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ILM で S3 オブジェクトロックを使用する

S3 オブジェクトロックでオブジェクトを管理します

グリッド管理者は、 StorageGRID システムで S3 オブジェクトロックを有効にし、準拠
ILM ポリシーを実装して、特定の S3 バケット内のオブジェクトが指定した期間にわた
って削除または上書きされないようにすることができます。

S3 オブジェクトのロックとは何ですか？

StorageGRID S3 オブジェクトロック機能は、 Amazon Simple Storage Service （ Amazon S3 ）での S3 オ
ブジェクトロックに相当するオブジェクト保護解決策 です。

図に示すように、 StorageGRID システムでグローバルな S3 オブジェクトのロック設定が有効になっている
場合、 S3 テナントアカウントでは、 S3 オブジェクトのロックを有効にしているかどうかに関係なくバケッ
トを作成できます。バケットで S3 オブジェクトのロックが有効になっている場合、 S3 クライアントアプリ
ケーションは、そのバケット内の任意のオブジェクトバージョンの保持設定を必要に応じて指定できます。オ
ブジェクトのバージョンには、 S3 オブジェクトロックで保護するように指定された保持設定が必要です。ま
た、 S3 オブジェクトのロックが有効になっている各バケットでは、必要に応じてデフォルトの保持モードと
保持期間を使用できます。この期間は、オブジェクトを独自の保持設定なしでバケットに追加した場合に適用
されます。

StorageGRID S3 オブジェクトロック機能は、 Amazon S3 準拠モードと同等の単一の保持モードを提供しま
す。デフォルトでは、保護されたオブジェクトバージョンは、どのユーザーでも上書きまたは削除できませ
ん。StorageGRID S3 オブジェクトのロック機能では、ガバナンスモードはサポートされず、特別な権限を持
つユーザは保持設定を省略したり保護されたオブジェクトを削除したりすることはできません。

バケットで S3 オブジェクトロックが有効になっている場合、 S3 クライアントアプリケーションは、オブジ
ェクトの作成時または更新時に、次のオブジェクトレベルの保持設定のいずれか、または両方を必要に応じて
指定できます。
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• Retain Until - date ：オブジェクトバージョンの retain-until - date が将来の日付である場合、オブジェク
トは読み出し可能ですが、変更または削除することはできません。必要に応じて、オブジェクトの retain-

date を増やすことはできますが、この日付を減らすことはできません。

• * リーガルホールド * ：オブジェクトバージョンにリーガルホールドを適用すると、そのオブジェクトが
ただちにロックされます。たとえば、調査または法的紛争に関連するオブジェクトにリーガルホールドを
設定する必要がある場合があります。リーガルホールドには有効期限はありませんが、明示的に削除され
るまで保持されます。リーガルホールドは、それまでの保持期間とは関係ありません。

オブジェクトの保持設定の詳細については、を参照してください S3 オブジェクトロックを使用する。

デフォルトのバケット保持設定の詳細については、を参照してください S3 オブジェクトロックのデフォルト
バケット保持を使用する。

S3 オブジェクトロックと従来の準拠の比較

S3 オブジェクトロックは、以前のバージョンの StorageGRID で使用されていた準拠機能に代わる機能で
す。S3 オブジェクトロック機能は Amazon S3 の要件に準拠しているため、「従来のコンプライアンス」と
呼ばれる独自の StorageGRID 準拠機能は廃止されています。

グローバル準拠設定を有効にしていた場合は、グローバルな S3 オブジェクトのロック設定が自動的に有効に
なります。テナントユーザは、準拠を有効にした新しいバケットを作成できなくなりました。ただし必要に応
じて、テナントユーザは引き続き既存の従来の準拠バケットを使用および管理できます。これには次のタスク
の実行が含まれます。

• 従来の準拠が有効になっている既存のバケットに新しいオブジェクトを取り込む。

• 従来の準拠が有効になっている既存のバケットの保持期間を延長する。

• 従来の準拠が有効になっている既存のバケットの自動削除設定を変更する。

• 従来の準拠が有効になっている既存のバケットにリーガルホールドを適用する。

• リーガルホールドを解除する。

を参照してください "ネットアップのナレッジベース： StorageGRID 11.5 でレガシー準拠バケットを管理す
る方法" 手順については、を参照し

以前のバージョンの StorageGRID で従来の準拠機能を使用していた場合、次の表を参照して、 StorageGRID

の S3 オブジェクトロック機能と比較する方法を確認してください。
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S3 オブジェクトロック（新規） コンプライアンス（レガシー）

この機能はグローバルにどのよう
に有効になりますか。

Grid Manager から * configuration *

> * System * > * S3 Object Lock *

を選択します。

サポートは終了しました。

• 注：以前のバージョンの
StorageGRID を使用してグロ
ーバル準拠設定を有効にした場
合、 StorageGRID 11.6 で S3

オブジェクトロック設定が有効
になります。既存の準拠バケッ
トの設定の管理には引き続き
StorageGRID を使用できます
が、新しい準拠バケットを作成
することはできません。

バケットで機能を有効にするには
どうすればよいですか？

Tenant Manager 、テナント管理
API 、または S3 REST API を使用
して新しいバケットを作成すると
きは、 S3 オブジェクトロックを有
効にする必要があります。

準拠を有効にした新しいバケット
を作成することはできなくなりま
した。ただし、既存の準拠バケッ
トには引き続き新しいオブジェク
トを追加できます。

バケットのバージョン管理はサポ
ートされているか

はい。バケットのバージョン管理
は必須であり、バケットで S3 オブ
ジェクトのロックが有効になって
いる場合は自動的に有効になりま
す。

いいえ従来の準拠機能では、バケ
ットのバージョン管理は許可され
ていません。

オブジェクト保持はどのように設
定されますか。

ユーザーは、オブジェクトバージ
ョンごとに retain-until date を設定
できます。

ユーザはバケット全体の保持期間
を設定する必要があります。保持
期間を指定すると、バケット内の
すべてのオブジェクトが環境 で保
持されます。

バケットには保持とリーガルホー
ルドのデフォルト設定を適用でき
るか。

はい。S3 オブジェクトのロックが
有効になっている StorageGRID バ
ケットでは、取り込み時に独自の
保持設定が指定されていないオブ
ジェクトバージョンにデフォルト
の保持期間を適用できます。

はい。

保持期間は変更できますか。 オブジェクトバージョンの retain-

until は、上げることはできます
が、減らすことはできません。

バケットの保持期間は、増やすこ
とはできますが、減らすことはで
きません。

リーガルホールドはどこで制御さ
れますか？

バケット内のオブジェクトバージ
ョンにリーガルホールドを適用し
たり、リーガルホールドを解除し
たりできます。

リーガルホールドはバケットに適
用され、バケット内のすべてのオ
ブジェクトに適用されます。
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S3 オブジェクトロック（新規） コンプライアンス（レガシー）

オブジェクトを削除できるのはい
つですか。

オブジェクトがリーガルホールド
の対象でない場合は、 retain-until

日に達したあとでオブジェクトバ
ージョンを削除できます。

バケットがリーガルホールドの対
象でない場合は、保持期間が過ぎ
たあとにオブジェクトを削除でき
ます。オブジェクトは自動または
手動で削除できます。

バケットライフサイクル設定はサ
ポートされていますか。

はい。 いいえ

S3 オブジェクトロックのワークフロー

グリッド管理者は、テナントユーザと緊密に連携し、保持要件に応じてオブジェクトが
保護されるようにする必要があります。

次のワークフロー図は、 S3 オブジェクトロックの使用手順の概要を示しています。以下の手順は、グリッド
管理者およびテナントユーザが実行します。
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Grid 管理者タスク

ワークフロー図に示されているように、 S3 テナントユーザが S3 オブジェクトロックを使用できるようにす
るには、グリッド管理者が次の 2 つのタスクを実行する必要があります。
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1. 準拠 ILM ルールを少なくとも 1 つ作成し、アクティブな ILM ポリシー内のデフォルトルールに設定しま
す。

2. StorageGRID システム全体で、グローバルな S3 オブジェクトロック設定を有効にします。

テナントユーザタスク

グローバルな S3 オブジェクトのロック設定を有効にしたあと、テナントは次のタスクを実行できます。

1. S3 オブジェクトのロックを有効にしたバケットを作成する。

2. バケットのデフォルトの保持設定を指定します。この設定は、独自の保持設定を指定しないバケットに追
加されたオブジェクトに適用されます。

3. これらのバケットにオブジェクトを追加し、オブジェクトレベルの保持期間とリーガルホールドの設定を
指定します。

4. 必要に応じて、個々のオブジェクトの保持期間を更新するか、リーガルホールド設定を変更します。

関連情報

• テナントアカウントを使用する

• S3 を使用する

• S3 オブジェクトロックのデフォルトバケット保持を使用する

S3 オブジェクトのロックの要件

グローバルな S3 オブジェクトのロック設定を有効にするための要件、準拠 ILM ルール
および ILM ポリシーを作成するための要件、および StorageGRID が S3 オブジェクトロ
ックを使用するバケットとオブジェクトに適用する制限事項を確認しておく必要があり
ます。

グローバルな S3 オブジェクトロック設定を使用するための要件

• S3 テナントが S3 オブジェクトロックを有効にしてバケットを作成できるようにするには、 Grid

Manager またはグリッド管理 API を使用してグローバルな S3 オブジェクトロック設定を有効にする必要
があります。

• グローバルな S3 オブジェクトのロック設定を有効にすると、すべての S3 テナントアカウントで S3 オブ
ジェクトのロックを有効にしてバケットを作成できるようになります。

• グローバルな S3 オブジェクトのロック設定を有効にしたあとに、設定を無効にすることはできません。

• アクティブな ILM ポリシーのデフォルトルールが _Compliant _ （つまり、デフォルトルールが S3 オブ
ジェクトロックが有効になっているバケットの要件を満たす必要がある）以外は、グローバルな S3 オブ
ジェクトロックを有効にすることはできません。

• グローバルな S3 オブジェクトのロック設定が有効になっている場合、ポリシーのデフォルトルールが準
拠していないと、ドラフトの ILM ポリシーを新規作成したり、既存のドラフトの ILM ポリシーをアクテ
ィブ化したりすることはできません。グローバルな S3 オブジェクトのロック設定を有効にすると、 ILM

ルールおよび ILM ポリシーのページに、準拠している ILM ルールが表示されます。

次の例では、 ILM ルールページに、 S3 オブジェクトのロックが有効になっているバケットに準拠した 3

つのルールが表示されています。
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準拠 ILM ルールの要件

グローバルな S3 オブジェクトのロック設定を有効にする場合は、アクティブな ILM ポリシーのデフォルトル
ールが準拠していることを確認する必要があります。準拠ルールは、 S3 オブジェクトのロックが有効になっ
ているバケットと従来の準拠が有効になっている既存のバケットの両方の要件を満たします。

• 2 つ以上のレプリケートオブジェクトコピーまたは 1 つのイレイジャーコーディングコピーを作成する。

• これらのコピーが、配置手順の各ラインの間、ストレージノード上に存在している必要があります。

• オブジェクトコピーをクラウドストレージプールに保存することはできません。

• オブジェクトコピーをアーカイブノードに保存することはできません。

• 配置手順の 1 行以上が、参照時間として * 取り込み時間 * を使用して 0 日目から開始されている必要があ
ります。

• 配置手順の少なくとも 1 行は「無期限」である必要があります。

たとえば、次のルールは S3 オブジェクトのロックを有効にしたバケットの要件を満たしています。2 つの複
製オブジェクト・コピーを取り込み時（ 0 日目）から「無期限」に格納します。 オブジェクトは 2 つのデー
タセンターのストレージノードに格納されます。
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アクティブな ILM ポリシーとドラフトの ILM ポリシーの要件

グローバルな S3 オブジェクトのロック設定が有効になっている場合は、アクティブな ILM ポリシーとドラフ
トの ILM ポリシーに、準拠ルールと非準拠ルールの両方を含めることができます。

• アクティブな ILM ポリシーまたはドラフトの ILM ポリシーのデフォルトルールは、準拠ルールである必
要があります。

• 非準拠ルールは、 S3 オブジェクトロックが有効になっていないバケット内のオブジェクト、または従来
の準拠機能が有効になっていないオブジェクトのみに適用されます。

• 準拠ルールは任意のバケット内のオブジェクトに適用できます。 S3 オブジェクトのロックや従来の準拠
を有効にする必要はありません。

準拠 ILM ポリシーには、次の 3 つのルールが含まれる場合があります。

1. S3 オブジェクトのロックが有効な特定のバケット内にオブジェクトのイレイジャーコーディングコピー
を作成する準拠ルール。EC コピーは、 0 日目から無期限にストレージノードに格納されます。

2. 2 つのレプリケートオブジェクトコピーを作成してストレージノードに 1 年間保存したあと、 1 つのオブ
ジェクトコピーをアーカイブノードに移動して無期限に格納する非準拠ルール。このルールでは、 S3 オ
ブジェクトロックまたはレガシー準拠が有効になっていない環境 バケットのみが無期限に格納され、アー
カイブノードを使用するため、バケットのみが有効になります。

3. 2 つのレプリケートオブジェクトコピーを 0 日目からストレージノードに無期限に作成するデフォルトの
準拠ルール。このルールは、最初の 2 つのルールでフィルタリングされなかったすべてのバケットのオブ
ジェクトを環境 します。

S3 オブジェクトのロックを有効にした場合のバケットの要件

• StorageGRID システムでグローバルな S3 オブジェクトロック設定が有効になっている場合は、テナント
マネージャ、テナント管理 API 、または S3 REST API を使用して、 S3 オブジェクトロックを有効にし
たバケットを作成できます。

次の Tenant Manager の例では、 S3 オブジェクトのロックが有効になっているバケットを示していま
す。

• S3 オブジェクトのロックを使用する場合は、バケットの作成時に S3 オブジェクトのロックを有効にする
必要があります。既存のバケットに対して S3 オブジェクトロックを有効にすることはできません。
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• S3 オブジェクトロックでは、バケットのバージョン管理が必要です。バケットで S3 オブジェクトのロッ
クが有効になっている場合は、そのバケットのバージョン管理が StorageGRID で自動的に有効になりま
す。

• S3 オブジェクトのロックを有効にしてバケットを作成したあとに、そのバケットの S3 オブジェクトのロ
ックを無効にしたりバージョン管理を一時停止したりすることはできません。

• 必要に応じて、バケットにデフォルトの保持を設定できます。オブジェクトのバージョンがアップロード
されると、デフォルトの保持設定がオブジェクトのバージョンに適用されます。バケットのデフォルト設
定を上書きするには、オブジェクトバージョンのアップロード要求で保持モードと retain-date を指定しま
す。

• バケットライフサイクル設定は S3 オブジェクトライフサイクルバケットでサポートされます。

• CloudMirror レプリケーションは、 S3 オブジェクトロックが有効になっているバケットではサポートされ
ません。

S3 オブジェクトのロックが有効になっているバケット内のオブジェクトの要件

• オブジェクトバージョンを保護するためには、 S3 クライアントアプリケーションでバケットのデフォル
ト保持を設定するか、各アップロード要求で保持設定を指定する必要があります。

• オブジェクトバージョンの retain-until date は増やすことができますが、この値を減らすことはできませ
ん。

• 係争中の訴訟や規制上の調査に関する通知があった場合、オブジェクトバージョンをリーガルホールドの
対象にすることで関連情報を保持できます。オブジェクトバージョンがリーガルホールドの対象になって
いる場合は、それが retain-until 日に達しても、そのオブジェクトを StorageGRID から削除することはで
きません。リーガルホールドを解除すると、それまで保持期限に達した場合にオブジェクトバージョンを
削除できるようになります。

• S3 オブジェクトロックにはバージョン管理されたバケットを使用する必要があります。保持設定はオブ
ジェクトのバージョンごとに適用されます。オブジェクトバージョンには、 retain-until date 設定とリー
ガルホールド設定の両方を設定できます。ただし、オブジェクトバージョンを保持することはできませ
ん。また、どちらも保持することはできません。オブジェクトの retain-une-date 設定またはリーガルホー
ルド設定を指定すると、要求で指定されたバージョンのみが保護されます。オブジェクトの以前のバージ
ョンはロックされたまま、オブジェクトの新しいバージョンを作成できます。

S3 オブジェクトのロックが有効なバケット内のオブジェクトのライフサイクル

S3 オブジェクトのロックが有効になっているバケットに保存された各オブジェクトは、次の 3 つの段階を経
て処理されます。

1. * オブジェクトの取り込み *

◦ S3 オブジェクトのロックが有効になっているバケットにオブジェクトのバージョンを追加すると、
S3 クライアントアプリケーションではデフォルトのバケット保持設定を使用できるほか、必要に応じ
てオブジェクトの保持設定を指定することもできます（ retain-une-date 、リーガルホールド、または
その両方）。StorageGRID は、そのオブジェクトのメタデータを生成します。これには、一意のオブ
ジェクト ID （ UUID ）と取り込み日時が含まれます。

◦ 保持設定のあるオブジェクトのバージョンが取り込まれたあとに、そのデータと S3 ユーザ定義メタ
データを変更することはできません。

◦ StorageGRID は、オブジェクトメタデータをオブジェクトデータとは別に格納します。各サイトです
べてのオブジェクトメタデータのコピーを 3 つ保持します。

2. * オブジェクト保持 *

9



◦ オブジェクトの複数のコピーが StorageGRID によって格納される。コピーの正確な数、タイプ、格納
場所は、アクティブな ILM ポリシーの準拠ルールによって決まります。

3. * オブジェクトの削除 *

◦ オブジェクトは、 retain-until - date に到達したときに削除できます。

◦ リーガルホールドの対象になっているオブジェクトは削除できません。

関連情報

• テナントアカウントを使用する

• S3 を使用する

• S3 オブジェクトロックと従来の準拠の比較

• 例 7 ： S3 オブジェクトロックの準拠 ILM ポリシー

• 監査ログを確認します

• S3 オブジェクトロックのデフォルトバケット保持を使用する。

S3 オブジェクトのロックをグローバルに有効にします

オブジェクトデータの保存時に S3 テナントアカウントが規制要件に準拠する必要があ
る場合は、 StorageGRID システム全体で S3 オブジェクトのロックを有効にする必要が
あります。グローバルな S3 オブジェクトのロック設定を有効にすると、 S3 テナントユ
ーザは S3 オブジェクトのロックでバケットとオブジェクトを作成および管理できるよ
うになります。

必要なもの

• Root アクセス権限が割り当てられている。

• を使用して Grid Manager にサインインします サポートされている Web ブラウザ。

• S3 オブジェクトロックのワークフローを確認し、考慮事項を把握しておく必要があります。

• アクティブな ILM ポリシーのデフォルトルールは準拠ルールです。

◦ デフォルトの ILM ルールを作成します

◦ ILM ポリシーを作成する

このタスクについて

テナントユーザが S3 オブジェクトのロックを有効にした新しいバケットを作成できるようにするには、グリ
ッド管理者がグローバルな S3 オブジェクトロック設定を有効にする必要があります。この設定を有効にする
と、あとで無効にすることはできません。

以前のバージョンの StorageGRID を使用してグローバル準拠設定を有効にした場合、
StorageGRID 11.6 で S3 オブジェクトロック設定が有効になります。既存の準拠バケットの設
定の管理には引き続き StorageGRID を使用できますが、新しい準拠バケットを作成することは
できません。を参照してください "ネットアップのナレッジベース： StorageGRID 11.5 でレガ
シー準拠バケットを管理する方法"。

手順
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1. 設定 * > * System * > * S3 Object Lock * を選択します。

S3 Object Lock Settings （ S3 オブジェクトロック設定）ページが表示されます。

以前のバージョンの StorageGRID を使用してグローバル準拠設定を有効にした場合、ページには次の注
が表示されます。

2. S3 オブジェクトロックを有効にする * を選択します。

3. * 適用 * を選択します。

確認のダイアログボックスが表示され、有効にした S3 オブジェクトのロックを無効にできないことを通
知するメッセージが表示されます。

4. システム全体に対して S3 オブジェクトロックを永続的に有効にしてもよろしいですか？ * OK * を選択し
ます。

「 * OK * 」を選択した場合：

◦ アクティブな ILM ポリシーのデフォルトルールが準拠している場合は、グリッド全体で S3 オブジェ
クトのロックが有効になり、無効にすることはできません。

◦ デフォルトルールが準拠していない場合は、準拠ルールをデフォルトルールとして含む新しい ILM ポ

11



リシーを作成してアクティブ化する必要があることを示すエラーメッセージが表示されます。「 * OK

」を選択し、新しいドラフトポリシーを作成してシミュレートし、アクティブ化します。

完了後

グローバルな S3 オブジェクトのロック設定を有効にしたあとで、が必要になる場合があります デフォルトル
ールを作成します それは準拠およびです ILM ポリシーを作成する それは準拠です。設定を有効にすると、
ILM ポリシーに、準拠デフォルトルールと非準拠デフォルトルールの両方をオプションで含めることができま
す。たとえば、 S3 オブジェクトロックが有効になっていないバケット内のオブジェクトに対してフィルタが
適用されていない非準拠ルールを使用できます。

関連情報

• S3 オブジェクトロックと従来の準拠を比較します

S3 オブジェクトロックまたは従来の準拠設定の更新時に発生す
る整合性の問題を解決する

データセンターサイトまたはサイトの複数のストレージノードが使用できなくなった場
合は、 S3 テナントユーザが S3 オブジェクトロックまたは従来の準拠設定に変更を適用
できるよう支援する必要があります。

S3 オブジェクトロック（または従来の準拠）が有効になっているバケットを使用するテナントユーザは、特
定の設定を変更できます。たとえば、 S3 オブジェクトロックを使用するテナントユーザがオブジェクトのバ
ージョンをリーガルホールドの対象にする必要がある場合があります。

テナントユーザが S3 バケットまたはオブジェクトバージョンの設定を更新すると、 StorageGRID はグリッ
ド全体ですぐにバケットまたはオブジェクトメタデータを更新します。データセンターサイトまたは複数のス
トレージノードが使用できないためにメタデータを更新できない場合は、エラーメッセージが表示されます。
具体的には、

• Tenant Manager ユーザには次のエラーメッセージが表示されます。
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• テナント管理 API ユーザおよび S3 API ユーザは、同様のメッセージテキスト付きの「 503 Service

Unavailable 」という応答コードを受け取ります。

このエラーを解決するには、次の手順を実行します。

1. できるだけ早く、すべてのストレージノードまたはサイトを利用できる状態に戻します。

2. 各サイトで十分な数のストレージノードを利用可能にできない場合は、テクニカルサポートに問い合わせ
て、ノードをリカバリし、変更がグリッド全体に一貫して適用されるようにしてください。

3. 基盤となる問題 が解決されたら、テナントユーザに設定の変更を再試行するよう通知してください。

関連情報

• テナントアカウントを使用する

• S3 を使用する

• リカバリとメンテナンス
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