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ハードウェア（ SG6000 ）の設定

アプライアンスの電源を入れたら、 StorageGRID で使用するネットワーク接続を設定す
る必要があります。SANtricity System Manager を設定する必要があります。これは、コ
ントローラシェルフのストレージコントローラとその他のハードウェアを監視するため
のソフトウェアです。また、 SG6000-CN コントローラの BMC インターフェイスにア
クセスできることを確認する必要もあります。

StorageGRID 接続（ SG6000 ）の設定

StorageGRID アプライアンスをストレージノードとして StorageGRID システムに導入
するには、アプライアンスと使用するネットワークの間の接続を設定する必要がありま
す。ネットワークを設定するには、 SG6000-CN コントローラ（コンピューティングコ
ントローラ）に事前にインストールされている StorageGRID アプライアンスインストー
ラにアクセスします。

StorageGRID アプライアンスインストーラにアクセスします

インストーラのバージョンを確認し、アプライアンスと 3 つの StorageGRID ネットワ
ーク（グリッドネットワーク、管理ネットワーク（オプション）、クライアントネット
ワーク（オプション））の間の接続を設定するには、 StorageGRID アプライアンスイン
ストーラにアクセスする必要があります。

必要なもの

• StorageGRID 管理ネットワークに接続できる管理クライアントを使用しているか、サービスラップトップ
を使用している必要があります。

• クライアントまたはサービスラップトップに、サポートされている Web ブラウザをインストールしてお
きます。

• SG6000-CN コントローラは、使用するすべての StorageGRID ネットワークに接続されています。

• これらのネットワーク上の SG6000-CN コントローラの IP アドレス、ゲートウェイ、およびサブネット
を確認しておきます。

• 使用するネットワークスイッチを設定しておきます。

このタスクについて

StorageGRID アプライアンスインストーラに最初にアクセスするには、 DHCP によって SG6000-CN コント
ローラの管理ネットワークポートに割り当てられた IP アドレスを使用するか（コントローラが管理ネットワ
ークに接続されている場合）、サービスラップトップを SG6000-CN コントローラに直接接続します。

手順

1. 可能であれば、 SG6000-CN コントローラの管理ネットワークポートの DHCP アドレスを使用して
StorageGRID アプライアンスインストーラにアクセスします。
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a. SG6000-CN コントローラの前面にある MAC アドレスラベルを確認し、管理ネットワークポートの
MAC アドレスを特定します。

MAC アドレスラベルには、 BMC 管理ポートの MAC アドレスが記載されています。

管理ネットワークポートの MAC アドレスを特定するには、ラベルに記載された 16 進数に * 2 * を追
加する必要があります。たとえば、ラベルに記載されている MAC アドレスの末尾が * 09 * の場合、
管理ポートの MAC アドレスの末尾は * 0B * となります。ラベルに記載された MAC アドレスの末尾が
* （ y） FF* の場合、管理ポートの MAC アドレスの末尾は * （ y+1 ） 01 * となります。この計算を
簡単に行うには、 Windows で Calculator を開き、 Programmer モードに設定して Hex を選択し、
MAC アドレスを入力してから、 +2= と入力します。

b. MAC アドレスをネットワーク管理者に伝え、管理者が管理ネットワークでのアプライアンスの DHCP

アドレスを確認できるようにします。

c. クライアントから、 StorageGRID アプライアンス・インストーラの URL +

https://Appliance_Controller_IP:8443 を入力します

「 SG6000 -CN_Controller_IP` 」の場合は、 DHCP アドレスを使用します。

d. セキュリティアラートが表示された場合は、ブラウザのインストールウィザードを使用して証明書を
表示およびインストールします。

次回この URL にアクセスしたときに、アラートは表示されません。

StorageGRID アプライアンスインストーラのホームページが表示されます。このページに最初にアク
セスしたときに表示される情報とメッセージは、アプライアンスと StorageGRID ネットワークの現在
の接続状況によって異なります。エラーメッセージが表示された場合は、以降の手順で解決されま
す。
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2. DHCP を使用して IP アドレスを取得できない場合は、リンクローカル接続を使用できます。

a. イーサネットケーブルを使用して、サービスラップトップを SG6000-CN コントローラの右端の RJ-

45 ポートに直接接続します。

b. サービスラップトップで Web ブラウザを開きます。
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c. StorageGRID アプライアンス・インストーラの URL +https://169.254.0.1:8443 を入力します

StorageGRID アプライアンスインストーラのホームページが表示されます。このページに最初にアク
セスしたときに表示される情報とメッセージは、アプライアンスの現在の接続状況によって異なりま
す。

リンクローカル接続を介してホームページにアクセスできない場合は、サービスラップト
ップの IP アドレスを 169.254.0.2 と設定し、再試行してください。

完了後

StorageGRID アプライアンスインストーラにアクセスしたあとに、次の手順を実行

• アプライアンスの StorageGRID アプライアンスインストーラのバージョンが StorageGRID システムにイ
ンストールされているソフトウェアのバージョンと一致していることを確認します。必要に応じて、
StorageGRID アプライアンスインストーラをアップグレードします。

StorageGRID アプライアンスインストーラのバージョンを確認してアップグレードします

• StorageGRID アプライアンスインストーラのホームページに表示されるメッセージを確認し、必要に応じ
てリンク設定と IP 設定を行います。

関連情報

Web ブラウザの要件

StorageGRID アプライアンスインストーラのバージョンを確認してアップグレードしま
す

StorageGRID のすべての機能がサポートされるようにするには、アプライアンスの
StorageGRID アプライアンスインストーラのバージョンと StorageGRID システムにイ
ンストールされているソフトウェアのバージョンが一致している必要があります。

必要なもの

StorageGRID アプライアンスインストーラにアクセスしておきます。

このタスクについて

StorageGRID アプライアンスは、 StorageGRID アプライアンスインストーラがプリインストールされた状態
で出荷されます。最近アップグレードした StorageGRID システムにアプライアンスを追加する場合は、その
アプライアンスを新しいノードとしてインストールする前に、 StorageGRID アプライアンスインストーラの
手動アップグレードが必要になることがあります。

新しい StorageGRID バージョンにアップグレードすると、 StorageGRID アプライアンスインストーラが自
動的にアップグレードされます。インストールされているアプライアンスノードでは、 StorageGRID アプラ
イアンスインストーラをアップグレードする必要はありません。この手順 が必要になるのは、以前のバージ
ョンの StorageGRID アプライアンスインストーラを搭載したアプライアンスをインストールする場合のみで
す。

手順

1. StorageGRID アプライアンス・インストーラから、 * アドバンスト * > * アップグレード・ファームウェ
ア * を選択します。
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2. 現在のファームウェアバージョンと StorageGRID システムにインストールされているソフトウェアバー
ジョンを比較します。（ Grid Manager の上部からヘルプアイコンを選択し、 * バージョン情報 * を選択
します）。

2 つのバージョンの 2 桁目の数字が一致している必要があります。たとえば、 StorageGRID システムで
バージョン 11.* 6 * 。 x.y_y__ を実行している場合、 StorageGRID アプライアンスインストーラのバージ
ョンは 3.* 6 * .z である必要があります。

3. アプライアンスのStorageGRID アプライアンスインストーラの下位バージョンがある場合は、に進みます
"ネットアップのダウンロード：StorageGRID アプライアンス"。

ネットアップアカウントのユーザ名とパスワードを使用してサインインします。

4. StorageGRID アプライアンス * 対応するバージョンのサポート・ファイルと対応するチェックサム・ファ
イルをダウンロードします。

StorageGRID アプライアンス・ファイルのサポート・ファイルは '.zip アーカイブであり ' すべての
StorageGRID アプライアンス・モデルの最新および以前のファームウェア・バージョンが ' 各コントロー
ラ・タイプのサブディレクトリに格納されています

StorageGRID アプライアンス・ファイルのサポート・ファイルをダウンロードした後 '.zip アーカイブを
展開し 'README ファイルを参照して StorageGRID アプライアンス・インストーラのインストールに関
する重要な情報を入手してください

5. の Upgrade Firmware ページの手順に従ってください StorageGRID アプライアンスインストーラ 次の手
順を実行します。

a. コントローラタイプとチェックサムファイルに適したサポートファイル（ファームウェアイメージ）
をアップロードします。

b. 非アクティブなパーティションをアップグレードします。

c. パーティションを再起動してスワップします。

d. 2 つ目の（非アクティブな）パーティションをアップグレードします。

ネットワークリンクの設定（SG6000シリーズ）

アプライアンスをグリッドネットワーク、クライアントネットワーク、および管理ネッ
トワークに接続するために使用するポートのネットワークリンクを設定できます。リン
ク速度およびポートボンディングモードとネットワークボンディングモードを設定でき
ます。

必要なもの

アプライアンスノードをクローニングする場合は、ソースアプライアンスノードで使用されるすべてのリンク
について、ターゲットアプライアンスのネットワークリンクを設定します。

25GbE のリンク速度を使用する場合は、次の要件があります。

• SFP28 TwinAx ケーブルを使用するか、使用するネットワークポートに SFP28 トランシーバを取り付け
ておきます。

• この速度をサポートするスイッチにネットワークポートを接続しておきます。
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• この速度を使用するようにスイッチを設定する方法を理解しておきます。

アグリゲートポートボンディングモード、 LACP ネットワークボンディングモード、または VLAN タギング
を使用する場合

• アプライアンスのネットワークポートを、 VLAN と LACP をサポートするスイッチに接続しておきます。

• 複数のスイッチを LACP ボンドに加える場合は、 Multi-Chassis Link Aggregation （ MLAG ）グループま
たは同等の機能をサポートするスイッチを使用します。

• VLAN 、 LACP 、 MLAG などを使用するようにスイッチを設定する方法について理解しておく必要があ
ります。

• 各ネットワークに使用する一意の VLAN タグを確認しておきます。この VLAN タグが各ネットワークパケ
ットに追加され、ネットワークトラフィックが正しいネットワークにルーティングされます。

このタスクについて

次の図では、 4 つのネットワークポートが Fixed ポートボンディングモードでボンディングされています（
デフォルトの構成）。

コールアウト ボンディングされるポート

C このネットワークを使用する場合、ポート 1 とポート 3 がクライアントネットワ
ーク用にボンディングされます。

G ポート 2 とポート 4 がグリッドネットワーク用にボンディングされます。

次の図では、 4 つのネットワークポートが Aggregate ポートボンディングモードでボンディングされていま
す。

コールアウト ボンディングされるポート

1. 4 つのポートすべてを 1 つの LACP ボンドにグループ化して、すべてのポートを
グリッドネットワークとクライアントネットワークのトラフィックに使用できる
ようにします。

次の表に、 4 つのネットワークポートを設定するためのオプションをまとめます。デフォルトの設定は太字
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で示しています。デフォルト以外の設定を使用する場合にのみ、 Link Configuration ページで設定を行う必
要があります。

• * 固定（デフォルト）ポートボンディングモード *

ネットワーク
ボンディング
モード

クライアントネットワークが無効な場合（
デフォルト）

クライアントネットワークが有効になりま
した

Active-

Backup （デ
フォルト）

• ポート 2 と 4 がグリッドネットワーク
にアクティブ / バックアップボンドを使
用します。

• ポート 1 と 3 は使用されません。

• VLAN タグはオプションです。

• ポート 2 と 4 がグリッドネットワーク
にアクティブ / バックアップボンドを使
用します。

• ポート 1 と 3 がクライアントネットワ
ークに Active-Backup ボンドを使用しま
す。

• 両方のネットワークにVLANタグを指定
できます。

LACP （
802.3ad ）

• ポート 2 と 4 がグリッドネットワーク
に LACP ボンドを使用します。

• ポート 1 と 3 は使用されません。

• VLAN タグはオプションです。

• ポート 2 と 4 がグリッドネットワーク
に LACP ボンドを使用します。

• ポート 1 と 3 がクライアントネットワ
ークに LACP ボンドを使用します。

• 両方のネットワークにVLANタグを指定
できます。

• * アグリゲートポートボンディングモード *

ネットワーク
ボンディング
モード

クライアントネットワークが無効な場合（
デフォルト）

クライアントネットワークが有効になりま
した

LACP （
802.3ad ）の
み

• ポート 1~4 がグリッドネットワークに
単一の LACP ボンドを使用します。

• 単一の VLAN タグでグリッドネットワ
ークのパケットが識別されます。

• ポート 1~4 がグリッドネットワークと
クライアントネットワークに単一の
LACP ボンドを使用します。

• 2 つの VLAN タグで、グリッドネットワ
ークのパケットとクライアントネットワ
ークのパケットを分離できます。

を参照してください SG6000-CN コントローラのポートボンディングモード ポートボンディングモードとネ
ットワークボンディングモードの詳細については、を参照してください。

次の図では、 SG6000-CN コントローラの 2 つの 1GbE 管理ポートが管理ネットワーク用に Active-Backup

ネットワークボンディングモードでボンディングされています。
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手順

1. StorageGRID アプライアンスインストーラから、 Configure Networking *>*Link Configuration をクリ
ックします。

Network Link Configuration ページには、アプライアンスの図と、ネットワークポートおよび管理ポートの
番号が表示されます。

Link Status テーブルには、番号が付けられたポートのリンクステート（アップ / ダウン）と速度（
1/10/25 / 40/100Gbps ）が表示されます。

このページに初めてアクセスしたときの動作は次のとおりです。

◦ * リンク速度 * は * 自動 * に設定されています。

◦ * ポートボンディングモード * は「 * Fixed 」に設定されます。

◦ * グリッドネットワークの場合、ネットワークボンディングモード * が「アクティブ / バックアップ」
に設定されます。

◦ 管理ネットワーク * が有効になっており、ネットワークボンディングモードが * Independent * に設定
されています。
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◦ クライアントネットワーク * が無効になっています。

2. ネットワークポートに 25GbE のリンク速度を使用する場合は、リンク速度のドロップダウンリストから *

Auto * を選択します。

グリッドネットワークとクライアントネットワークに使用するネットワークスイッチも、この速度をサポ
ートし、この速度に対応するように設定する必要があります。また、 SFP28 TwinAx ケーブル、または光
ケーブルと SFP28 トランシーバを使用する必要があります。
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3. 使用する StorageGRID ネットワークを有効または無効にします。

グリッドネットワークは必須です。このネットワークは無効にできません。

a. アプライアンスが管理ネットワークに接続されていない場合は、管理ネットワークの * ネットワーク
を有効にする * チェックボックスの選択を解除します。

b. アプライアンスがクライアントネットワークに接続されている場合は、クライアントネットワークの *

ネットワークを有効にする * チェックボックスをオンにします。

これで、ネットワークポートでのクライアントネットワークの設定が表示されます。

4. 表を参照して、ポートボンディングモードとネットワークボンディングモードを設定します。

次の例では、次のよう

◦ * グリッドネットワークとクライアントネットワークでアグリゲート * と * LACP * が選択されまし
た。各ネットワークに一意の VLAN タグを指定する必要があります。値は 0~4095 の間で選択できま
す。

◦ * 管理ネットワーク用に選択されたアクティブ / バックアップ * 。
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5. 選択に問題がなければ、 * 保存 * をクリックします。

接続しているネットワークまたはリンクを変更すると、接続が失われる可能性がありま
す。1 分以内に再接続されない場合は、他のいずれかの URL を使用して StorageGRID ア
プライアンスインストーラの URL を再入力します IP アドレス アプライアンスに割り当て
られています： https://SG6000-CN_Controller_IP:8443*`

StorageGRID IP アドレスを設定する

StorageGRID アプライアンスインストーラを使用して、 StorageGRID のグリッドネッ
トワーク、管理ネットワーク、クライアントネットワークでアプライアンスストレージ
ノードに使用される IP アドレスとルーティング情報を設定します。

このタスクについて

11



接続された各ネットワークでアプライアンスの静的 IP を割り当てるか、 DHCP サーバでアドレスの永久リー
スを割り当てる必要があります。

リンク設定を変更する場合は、を参照してください SG6000-CN コントローラのリンク設定を変更する手順。

手順

1. StorageGRID アプライアンスインストーラで、 * ネットワークの設定 * > * IP 構成 * を選択します。

[IP Configuration] ページが表示されます。

2. グリッドネットワークを設定するには、ページの * グリッドネットワーク * セクションで * 静的 * または
* DHCP * のいずれかを選択します。
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3. 「 * Static * 」を選択した場合は、次の手順に従ってグリッドネットワークを設定します。

a. CIDR 表記を使用して静的 IPv4 アドレスを入力します。

b. ゲートウェイを入力します。

ネットワークにゲートウェイがない場合は、同じ静的 IPv4 アドレスを再入力します。

c. ジャンボフレームを使用する場合は、 MTU フィールドを 9000 などのジャンボフレームに適した値に
変更します。それ以外の場合は、デフォルト値 1500 のままにします。

ネットワークの MTU 値は、ノードが接続されているスイッチポートに設定されている
値と同じである必要があります。そうしないと、ネットワークパフォーマンスの問題や
パケット損失が発生する可能性があります。

ネットワークのパフォーマンスを最大限に高めるには、すべてのノードのグリッドネッ
トワークインターフェイスで MTU 値がほぼ同じになるように設定する必要がありま
す。個々のノードのグリッドネットワークの MTU 設定に大きな違いがある場合は、 *

Grid Network MTU mismatch * アラートがトリガーされます。MTU 値はすべてのネッ
トワークタイプで同じである必要はありません。

d. [ 保存（ Save ） ] をクリックします。

IP アドレスを変更すると、ゲートウェイとサブネットのリストも変更される可能性があります。

StorageGRID アプライアンスインストーラへの接続が失われた場合は、割り当てた新しい静的 IP ア

ドレスを使用して URL を再入力します。たとえば、 +https://services_appliance_IP:8443

と入力します

e. グリッドネットワークのサブネットのリストが正しいことを確認します。

グリッドサブネットがある場合は、グリッドネットワークゲートウェイが必要です。指定するすべて
のグリッドサブネットが、このゲートウェイ経由でアクセス可能であることが必要で
す。StorageGRID のインストールを開始するときに、プライマリ管理ノードのグリッドネットワーク
サブネットリストでこれらのサブネットも定義する必要があります。

デフォルトルートはリストされません。クライアントネットワークが有効になっていな
い場合は、デフォルトルートがグリッドネットワークゲートウェイを使用します。

▪ サブネットを追加するには、挿入アイコンをクリックします  アイコン"] をクリックします。

▪ 使用されていないサブネットを削除するには、削除アイコンをクリックします 。

f. [ 保存（ Save ） ] をクリックします。

4. 「 * DHCP * 」を選択した場合は、次の手順に従ってグリッドネットワークを設定します。

a. [DHCP] ラジオボタンを選択した後、 [Save] をクリックします。

[* IPv4 アドレス * ] 、 [ * ゲートウェイ * ] 、および [ * サブネット * ] フィールドには、自動的に値が
入力されます。DHCP サーバが MTU 値を割り当てるように設定されている場合は、 MTU フィールド
にその値が入力され、フィールドは読み取り専用になります。

Web ブラウザは、 StorageGRID アプライアンスインストーラの新しい IP アドレスに自動的にリダイ
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レクトされます。

b. グリッドネットワークのサブネットのリストが正しいことを確認します。

グリッドサブネットがある場合は、グリッドネットワークゲートウェイが必要です。指定するすべて
のグリッドサブネットが、このゲートウェイ経由でアクセス可能であることが必要で
す。StorageGRID のインストールを開始するときに、プライマリ管理ノードのグリッドネットワーク
サブネットリストでこれらのサブネットも定義する必要があります。

デフォルトルートはリストされません。クライアントネットワークが有効になっていな
い場合は、デフォルトルートがグリッドネットワークゲートウェイを使用します。

▪ サブネットを追加するには、挿入アイコンをクリックします  アイコン"] をクリックします。

▪ 使用されていないサブネットを削除するには、削除アイコンをクリックします 。

c. ジャンボフレームを使用する場合は、 MTU フィールドを 9000 などのジャンボフレームに適した値に
変更します。それ以外の場合は、デフォルト値 1500 のままにします。

ネットワークの MTU 値は、ノードが接続されているスイッチポートに設定されている
値と同じである必要があります。そうしないと、ネットワークパフォーマンスの問題や
パケット損失が発生する可能性があります。

ネットワークのパフォーマンスを最大限に高めるには、すべてのノードのグリッドネット
ワークインターフェイスで MTU 値がほぼ同じになるように設定する必要があります。個々
のノードのグリッドネットワークの MTU 設定に大きな違いがある場合は、 * Grid Network

MTU mismatch * アラートがトリガーされます。MTU 値はすべてのネットワークタイプで
同じである必要はありません。

a. [ 保存（ Save ） ] をクリックします。

5. 管理ネットワークを設定するには、ページの * 管理ネットワーク * セクションで * 静的 * または * DHCP *

のいずれかを選択します。

管理ネットワークを設定するには、 Link Configuration ページで管理ネットワークを有効に
する必要があります。

14



6. 「 * Static * 」を選択した場合は、次の手順に従って管理ネットワークを設定します。

a. アプライアンスの管理ポート 1 に対して、 CIDR 表記を使用して静的 IPv4 アドレスを入力します。

管理ポート 1 は、アプライアンス右端にある 2 つの 1GbE RJ45 ポートのうち、左側のポートです。

b. ゲートウェイを入力します。

ネットワークにゲートウェイがない場合は、同じ静的 IPv4 アドレスを再入力します。

c. ジャンボフレームを使用する場合は、 MTU フィールドを 9000 などのジャンボフレームに適した値に
変更します。それ以外の場合は、デフォルト値 1500 のままにします。

ネットワークの MTU 値は、ノードが接続されているスイッチポートに設定されている
値と同じである必要があります。そうしないと、ネットワークパフォーマンスの問題や
パケット損失が発生する可能性があります。

d. [ 保存（ Save ） ] をクリックします。

IP アドレスを変更すると、ゲートウェイとサブネットのリストも変更される可能性があります。

StorageGRID アプライアンスインストーラへの接続が失われた場合は、割り当てた新しい静的 IP ア

ドレスを使用して URL を再入力します。たとえば、 +https://services_appliance:8443 と入
力します

e. 管理ネットワークのサブネットのリストが正しいことを確認します。
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指定したゲートウェイを使用してすべてのサブネットにアクセスできることを確認する必要がありま
す。

管理ネットワークゲートウェイを使用するデフォルトルートは作成できません。

▪ サブネットを追加するには、挿入アイコンをクリックします  アイコン"] をクリックします。

▪ 使用されていないサブネットを削除するには、削除アイコンをクリックします 。

f. [ 保存（ Save ） ] をクリックします。

7. [DHCP] を選択した場合は、次の手順に従って管理ネットワークを設定します。

a. [DHCP] ラジオボタンを選択した後、 [Save] をクリックします。

[* IPv4 アドレス * ] 、 [ * ゲートウェイ * ] 、および [ * サブネット * ] フィールドには、自動的に値が
入力されます。DHCP サーバが MTU 値を割り当てるように設定されている場合は、 MTU フィールド
にその値が入力され、フィールドは読み取り専用になります。

Web ブラウザは、 StorageGRID アプライアンスインストーラの新しい IP アドレスに自動的にリダイ
レクトされます。

b. 管理ネットワークのサブネットのリストが正しいことを確認します。

指定したゲートウェイを使用してすべてのサブネットにアクセスできることを確認する必要がありま
す。

管理ネットワークゲートウェイを使用するデフォルトルートは作成できません。

▪ サブネットを追加するには、挿入アイコンをクリックします  アイコン"] をクリックします。

▪ 使用されていないサブネットを削除するには、削除アイコンをクリックします 。

c. ジャンボフレームを使用する場合は、 MTU フィールドを 9000 などのジャンボフレームに適した値に
変更します。それ以外の場合は、デフォルト値 1500 のままにします。

ネットワークの MTU 値は、ノードが接続されているスイッチポートに設定されている
値と同じである必要があります。そうしないと、ネットワークパフォーマンスの問題や
パケット損失が発生する可能性があります。

d. [ 保存（ Save ） ] をクリックします。

8. クライアントネットワークを設定するには、ページの * クライアントネットワーク * セクションで * 静的
* または * DHCP * のいずれかを選択します。

クライアントネットワークを設定するには、 Link Configuration ページで Client Network を
有効にする必要があります。
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9. * Static * を選択した場合は、次の手順に従ってクライアントネットワークを設定します。

a. CIDR 表記を使用して静的 IPv4 アドレスを入力します。

b. [ 保存（ Save ） ] をクリックします。

c. クライアントネットワークゲートウェイの IP アドレスが正しいことを確認します。

クライアントネットワークが有効になっている場合は、デフォルトルートが表示されま
す。デフォルトルートはクライアントネットワークゲートウェイを使用し、クライアン
トネットワークが有効になっている間は別のインターフェイスに移動できません。

d. ジャンボフレームを使用する場合は、 MTU フィールドを 9000 などのジャンボフレームに適した値に
変更します。それ以外の場合は、デフォルト値 1500 のままにします。

ネットワークの MTU 値は、ノードが接続されているスイッチポートに設定されている
値と同じである必要があります。そうしないと、ネットワークパフォーマンスの問題や
パケット損失が発生する可能性があります。

e. [ 保存（ Save ） ] をクリックします。

10. [DHCP] を選択した場合は、次の手順に従ってクライアントネットワークを設定します。

a. [DHCP] ラジオボタンを選択した後、 [Save] をクリックします。

[IPv4 Address] フィールドと [Gateway] フィールドが自動的に入力されます。DHCP サーバが MTU

値を割り当てるように設定されている場合は、 MTU フィールドにその値が入力され、フィールドは
読み取り専用になります。
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Web ブラウザは、 StorageGRID アプライアンスインストーラの新しい IP アドレスに自動的にリダイレ
クトされます。

a. ゲートウェイが正しいことを確認します。

クライアントネットワークが有効になっている場合は、デフォルトルートが表示されま
す。デフォルトルートはクライアントネットワークゲートウェイを使用し、クライアン
トネットワークが有効になっている間は別のインターフェイスに移動できません。

b. ジャンボフレームを使用する場合は、 MTU フィールドを 9000 などのジャンボフレームに適した値に
変更します。それ以外の場合は、デフォルト値 1500 のままにします。

ネットワークの MTU 値は、ノードが接続されているスイッチポートに設定されている
値と同じである必要があります。そうしないと、ネットワークパフォーマンスの問題や
パケット損失が発生する可能性があります。

ネットワーク接続を確認します

使用する StorageGRID ネットワークに、アプライアンスからアクセスできることを確認
する必要があります。ネットワークゲートウェイ経由のルーティングを検証するには、
StorageGRID アプライアンスインストーラと異なるサブネット上の IP アドレスとの接
続をテストする必要があります。MTU 設定を確認することもできます。

手順

1. StorageGRID アプライアンスインストーラのメニューバーから、 *Configure Networking *>*Ping and

MTU Test * をクリックします。

[Ping and MTU Test] ページが表示されます。

2. [* ネットワーク *] ドロップダウンボックスから、テストするネットワークを選択します。グリッド、管
理、またはクライアント。
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3. そのネットワーク上のホストの IPv4 アドレスまたは完全修飾ドメイン名（ FQDN ）を入力します。

たとえば、ネットワーク上のゲートウェイやプライマリ管理ノードに ping を送信できます。

4. 必要に応じて、 * Test MTU * チェックボックスをオンにして、ネットワーク経由でデスティネーションへ
のパス全体の MTU 設定を確認します。

たとえば、アプライアンスノードと別のサイトのノードの間のパスをテストできます。

5. [ 接続のテスト * ] をクリックします。

ネットワーク接続が有効な場合は、「 Ping test passed 」メッセージと ping コマンドの出力が表示され
ます。

関連情報

ネットワークリンク（ SG6000 ）の設定

MTU 設定を変更します
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ポートレベルのネットワーク接続を確認

StorageGRID アプライアンスインストーラとその他のノードの間のアクセスがファイア
ウォールの妨げにならないように、 StorageGRID アプライアンスインストーラが指定し
た IP アドレスまたはアドレス範囲にある特定の TCP ポートまたはポートセットに接続
できることを確認します。

このタスクについて

StorageGRID アプライアンスインストーラに付属のポートのリストを使用して、アプライアンスとグリッド
ネットワーク内の他のノードの間の接続をテストできます。

また、外部 NFS サーバや DNS サーバで使用されるポートなど、管理ネットワークとクライアントネットワ
ーク、および UDP ポートで接続をテストすることもできます。これらのポートの一覧については、
StorageGRID ネットワークのガイドラインにあるポートリファレンスを参照してください。

ポート接続テーブルに表示されているグリッドネットワークポートは、 StorageGRID バージョ
ン 11.6.1 でのみ有効です。各ノードタイプに適したポートを確認するには、使用している
StorageGRID のバージョンに対応したネットワークガイドラインを確認する必要があります。

手順

1. StorageGRID アプライアンスインストーラから、 Configure Networking *> Port Connectivity Test

(nmap)* をクリックします。

Port Connectivity Test ページが表示されます。

ポート接続テーブルには、グリッドネットワークでの TCP 接続を必要とするノードタイプが表示されま
す。各ノードタイプについて、アプライアンスにアクセスできる必要があるグリッドネットワークのポー
トがテーブルに表示されます。

表に記載されたアプライアンスポートとグリッドネットワーク内のその他のノードの間の接続をテストで
きます。

2. [* ネットワーク *] ドロップダウンから、テストするネットワークを選択します。 * グリッド * 、 * 管理者
* 、または * クライアント * 。

3. そのネットワーク上のホストの IPv4 アドレスの範囲を指定します。

たとえば、ネットワーク上のゲートウェイやプライマリ管理ノードをプローブできます。

次の例に示すように、ハイフンを使用して範囲を指定します。

4. TCP ポート番号、カンマで区切ったポートのリスト、またはポートの範囲を入力します。
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5. [ 接続のテスト * ] をクリックします。

◦ 選択したポートレベルのネットワーク接続が有効な場合は、「 Port connectivity test passed 」という
メッセージが緑色のバナーに表示されます。nmap コマンドの出力は、バナーの下に表示されます。

◦ ポートレベルのネットワーク接続がリモートホストに確立されても ' ホストが選択したポートの 1 つ
以上をリッスンしていない場合は ' ポート接続テストに失敗しましたというメッセージが黄色のバナ
ーに表示されますnmap コマンドの出力は、バナーの下に表示されます。

ホストがリッスンしていないリモート・ポートの状態はすべて「 closed 」です。 たとえば、接続し
ようとしているノードがインストール済みの状態で、 StorageGRID NMS サービスがまだ実行されて
いない場合に、黄色のバナーが表示されることがあります。
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◦ 選択した 1 つ以上のポートに対してポートレベルのネットワーク接続を確立できない場合は、「 Port

connectivity test failed 」というメッセージが赤いバナーに表示されます。nmap コマンドの出力は、
バナーの下に表示されます。

赤いバナーは、リモートホストのポートへの TCP 接続試行が行われたが、送信者には何も返されなか
ったことを示します。応答が返されない場合、ポートの状態は「 filtered 」となり、ファイアウォール
によってブロックされている可能性があります。

「閉」のポートも一覧表示されます。

関連情報

ネットワークのガイドライン
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SANtricity System Manager （ SG6000 ）へのアクセスと設定

SANtricity System Manager を使用して、ストレージコントローラシェルフのストレージ
コントローラ、ストレージディスク、その他のハードウェアコンポーネントのステータ
スを監視できます。E シリーズ AutoSupport のプロキシを設定することもできます。管
理ポートを使用せずにアプライアンスから AutoSupport メッセージを送信できます。

SANtricity System Manager をセットアップしてアクセスします

ストレージコントローラシェルフのハードウェアを監視したり、 E シリーズ
AutoSupport を設定したりするために、ストレージコントローラの SANtricity System

Manager へのアクセスが必要になる場合があります。

必要なもの

• を使用している サポートされている Web ブラウザ。

• グリッドマネージャから SANtricity システムマネージャにアクセスするには、 StorageGRID をインスト
ールし、ストレージアプライアンスの管理者権限またはルートアクセス権限が必要です。

• StorageGRID アプライアンスインストーラを使用して SANtricity System Manager にアクセスするには、
SANtricity System Manager 管理者のユーザ名とパスワードが必要です。

• Web ブラウザを使用して SANtricity System Manager に直接アクセスするには、 SANtricity System

Manager 管理者のユーザ名とパスワードが必要です。

グリッドマネージャまたはStorageGRID アプライアンスインストーラを使用してSANtricity

System Managerにアクセスするには、SANtricity ファームウェア8.70（11.70）以降が必要で
す。StorageGRID アプライアンス・インストーラを使用してファームウェアのバージョンを確
認し、 * Help * > * About * を選択します。

グリッドマネージャまたはアプライアンスインストーラから SANtricity システムマネージャに
アクセスする方法は、通常、ハードウェアを監視して E シリーズ AutoSupport を設定すること
だけを目的としています。ファームウェアのアップグレードなど、 SANtricity System Manager

内の多くの機能や操作は、 StorageGRID アプライアンスの監視には適用されません。問題を回
避するには、アプライアンスのハードウェアの設置とメンテナンスの手順に必ず従ってくださ
い。

このタスクについて

SANtricity System Manager にアクセスする方法は 3 種類あり、その方法はインストールおよび設定のどの段
階にあるかによって異なります。

• アプライアンスが StorageGRID システムにノードとして導入されていない場合は、 StorageGRID アプラ
イアンスインストーラの Advanced タブを使用します。

導入されたノードは、 StorageGRID アプライアンスインストーラを使用して SANtricity シ
ステムマネージャにアクセスできなくなります。

• アプライアンスを StorageGRID システムにノードとして導入している場合は、グリッドマネージャのノ
ードページにある SANtricity システムマネージャタブを使用します。
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• StorageGRID アプライアンスインストーラまたはグリッドマネージャを使用できない場合は、管理ポート
に接続された Web ブラウザを使用して SANtricity System Manager に直接アクセスできます。

この手順 には、 SANtricity システムマネージャに最初にアクセスする手順が含まれています。SANtricity

System Manager をすでにセットアップしている場合は、に進みます ハードウェアアラートの設定手順。

グリッドマネージャまたは StorageGRID アプライアンスインストーラを使用すると、アプライ
アンスの管理ポートを設定または接続しなくても SANtricity System Manager にアクセスでき
ます。

SANtricity System Manager を使用して次の項目を監視します。

• ストレージアレイレベルのパフォーマンス、 I/O レイテンシ、 CPU 利用率、スループットなどのパフォ
ーマンスデータ

• ハードウェアコンポーネントのステータス

• 診断データの表示などの機能をサポートします

SANtricity System Manager を使用して、次の設定を行うことができます。

• ストレージコントローラシェルフのコンポーネントの E メールアラート、 SNMP アラート、または
syslog アラート

• ストレージコントローラシェルフのコンポーネントの E シリーズ AutoSupport の設定。

E シリーズ AutoSupport の詳細については、を参照してください "NetApp E シリーズシステムのドキュメ
ントのサイト"。

• セキュリティ保護されたドライブのロックを解除するために必要なドライブセキュリティキー（ドライブ
セキュリティ機能が有効になっている場合はロックの解除が必要）

• SANtricity システムマネージャにアクセスするための管理者パスワード

手順

1. StorageGRID アプライアンス・インストーラを使用して、 * アドバンスト * > * SANtricity システム・マネ
ージャ * を選択します

StorageGRID アプライアンスインストーラが使用できない場合やログインページが表示さ
れない場合は、を使用する必要があります ストレージコントローラの IP アドレス
。SANtricity System Manager にアクセスするには、ストレージコントローラの IP にアク
セスします。

2. 管理者パスワードを設定または入力します。

SANtricity System Manager では、すべてのユーザで共有する管理者パスワードを 1 つ使用します。
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3. 「 * キャンセル * 」を選択してウィザードを閉じます。

StorageGRID アプライアンスにはセットアップ・ウィザードを実行しないでください。

4.  ハードウェアアラートを設定します。

a. SANtricity System Manager のオンラインヘルプにアクセスするには、 * Help * を選択します。
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b. オンラインヘルプの「 * Settings * > * Alerts * 」（ * 設定 * > * アラート * ）セクションを使用して、
アラートについて学習します。

c. How To の指示に従って ' メール・アラート 'SNMP アラート ' または syslog アラートを設定します

5. ストレージコントローラシェルフのコンポーネントの AutoSupport を管理します。

a. SANtricity System Manager のオンラインヘルプにアクセスするには、 * Help * を選択します。

b. オンラインヘルプの「 * support * > * Support Center * 」セクションで、 AutoSupport 機能について学
習します。

c. 「 How To 」の指示に従って、 AutoSupport を管理します。

管理ポートを使用せずに E シリーズ AutoSupport メッセージを送信するための StorageGRID プロキ
シを設定する手順については、を参照してください ストレージプロキシの設定手順。

6. アプライアンスでドライブセキュリティ機能が有効になっている場合は、セキュリティキーを作成して管
理します。

a. SANtricity System Manager のオンラインヘルプにアクセスするには、 * Help * を選択します。

b. オンラインヘルプの「 * Settings * > * System * > * Security key management * 」セクションでドライ
ブセキュリティについて学習します。

c. 「 How To 」の指示に従って、セキュリティキーを作成および管理します。

7. 必要に応じて、管理者パスワードを変更します。

a. SANtricity System Manager のオンラインヘルプにアクセスするには、 * Help * を選択します。

b. オンラインヘルプの * Home * > * Storage array administration * セクションで、管理者パスワードを確
認してください。

c. 「 How To 」の指示に従ってパスワードを変更します。

SANtricity システムマネージャでハードウェアステータスを確認します

SANtricity System Manager を使用して、ストレージコントローラシェルフの個々のハー
ドウェアコンポーネントを監視および管理したり、コンポーネントの温度やドライブに
関連する問題など、ハードウェア診断および環境に関する情報を確認したりできます。

必要なもの

• を使用している サポートされている Web ブラウザ。

• グリッドマネージャを介して SANtricity システムマネージャにアクセスするには、ストレージアプライア
ンス管理者の権限またはルートアクセス権限が必要です。

• StorageGRID アプライアンスインストーラを使用して SANtricity System Manager にアクセスするには、
SANtricity System Manager 管理者のユーザ名とパスワードが必要です。

• Web ブラウザを使用して SANtricity System Manager に直接アクセスするには、 SANtricity System

Manager 管理者のユーザ名とパスワードが必要です。

グリッドマネージャまたはStorageGRID アプライアンスインストーラを使用してSANtricity

System Managerにアクセスするには、SANtricity ファームウェア8.70（11.70）以降が必要で
す。
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グリッドマネージャまたはアプライアンスインストーラから SANtricity システムマネージャに
アクセスする方法は、通常、ハードウェアを監視して E シリーズ AutoSupport を設定すること
だけを目的としています。ファームウェアのアップグレードなど、 SANtricity System Manager

内の多くの機能や操作は、 StorageGRID アプライアンスの監視には適用されません。問題を回
避するには、アプライアンスのハードウェアの設置とメンテナンスの手順に必ず従ってくださ
い。

手順

1. SANtricity システムマネージャにアクセスします。

2. 必要に応じて、管理者のユーザ名とパスワードを入力します。

3. セットアップウィザードを閉じて SANtricity システムマネージャのホームページを表示するには、 *

Cancel * をクリックします。

SANtricity の System Manager ホームページが表示されます。SANtricity System Manager では、コントロ
ーラシェルフがストレージアレイと表示されます。

4. アプライアンスハードウェアについて表示された情報を確認し、すべてのハードウェアコンポーネントの
ステータスが「 Optimal 」であることを確認します。

a. [* ハードウェア * ] タブをクリックします。

b. Show back of shelf* （シェルフの背面を表示）をクリックします。
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シェルフの背面から、両方のストレージコントローラ、各ストレージコントローラのバッテリ、電源キャ
ニスター 2 台、ファンキャニスター 2 台、および拡張シェルフ（ある場合）を確認できます。構成部品の
温度を表示することもできます。

a. 各ストレージコントローラの設定を表示するには、コントローラを選択し、コンテキストメニューか
ら * 設定の表示 * を選択します。

b. シェルフの背面にある他のコンポーネントの設定を確認するには、対象となるコンポーネントを選択
します。

c. [Show front of shelf* （シェルフの前面を表示） ] をクリックし、表示するコンポーネントを選択しま
す。

シェルフの前面からは、ストレージコントローラシェルフまたは拡張シェルフ（ある場合）のドライ
ブとドライブドロワーを確認できます。

ステータスが「 Needs Attention 」になっているコンポーネントがある場合は、 Recovery Guru に示される手
順に従って問題 を解決するか、テクニカルサポートに連絡してください。

StorageGRID アプライアンスインストーラを使用してストレージコントローラの IP ア
ドレスを設定します

各ストレージコントローラの管理ポート 1 を使用して、アプライアンスを SANtricity

System Manager の管理ネットワークに接続します。StorageGRID アプライアンスイン
ストーラからSANtricity System Managerにアクセスできない場合は、各ストレージコン
トローラの静的IPアドレスを設定して、コントローラシェルフのハードウェアおよびコ
ントローラファームウェアへの管理接続が失われないようにする必要があります。

必要なもの

• StorageGRID 管理ネットワークに接続できる管理クライアントを使用しているか、サービスラップトップ
を使用している必要があります。
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• クライアントまたはサービスラップトップに、サポートされている Web ブラウザをインストールしてお
きます。

このタスクについて

DHCP によって割り当てられたアドレスは、いつ変更されるかわかりません。一貫したアクセスを確保する
ために、コントローラには静的 IP アドレスを割り当ててください。

この手順 は、 StorageGRID アプライアンスインストーラ（ * アドバンスト * > * SANtricity シ
ステムマネージャ * ）またはグリッドマネージャ（ * ノード * > * SANtricity システムマネージ
ャ * ）から SANtricity システムマネージャにアクセスできない場合にのみ使用してください。

手順

1. クライアントから、 StorageGRID アプライアンス・インストーラの URL を +

https://Appliance_Controller_IP:8443 と入力します

「 Appliance-Controller_IP` 」の場合は、任意の StorageGRID ネットワーク上のアプライアンスの IP ア
ドレスを使用します。

StorageGRID アプライアンスインストーラのホームページが表示されます。

2. Configure Hardware * > * Storage Controller Network Configuration * を選択します。

Storage Controller Network Configuration ページが表示されます。

3. ネットワーク構成に応じて、 IPv4 、 IPv6 、またはその両方で * Enabled * を選択します。

4. 自動的に表示される IPv4 アドレスを書き留めます。

ストレージコントローラの管理ポートに IP アドレスを割り当てるためのデフォルトの方法は、 DHCP で
す。

DHCP 値が表示されるまでに数分かかる場合があります。

5. 必要に応じて、ストレージコントローラの管理ポートに静的 IP アドレスを設定します。

管理ポートに静的 IP を割り当てるか、 DHCP サーバでアドレスの永久リースを割り当てる
必要があります。

a. 「 * Static * 」を選択します。

b. CIDR 表記を使用して IPv4 アドレスを入力します。

c. デフォルトゲートウェイを入力します。
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d. [ 保存（ Save ） ] をクリックします。

変更が適用されるまで数分かかる場合があります。

SANtricity System Manager に接続するときは、新しい静的 IP アドレスを URL ： +*

https://Storage_Controller_IP* として使用します

BMC インターフェイス（ SG6000 ）の設定

SG6000-CN コントローラのベースボード管理コントローラ（ BMC ）のユーザインター
フェイスは、ハードウェアに関するステータス情報を提供し、 SG6000-CN コントロー
ラの SNMP 設定やその他のオプションを設定できます。

BMC インターフェイスの root パスワードを変更します

セキュリティを確保するために、 BMC の root ユーザのパスワードを変更する必要があ
ります。

必要なもの

• 管理クライアントがを使用している必要があります サポートされている Web ブラウザ。

このタスクについて

最初にアプライアンスをインストールすると、 BMC は root ユーザ（「 root/calvin 」）のデフォルトパスワ
ードを使用します。システムを保護するために、 root ユーザのパスワードを変更する必要があります。

手順

1. クライアントから、 StorageGRID アプライアンス・インストーラの URL を +

https://Appliance_Controller_IP:8443 と入力します

「 Appliance-Controller_IP` 」の場合は、任意の StorageGRID ネットワーク上のアプライアンスの IP ア
ドレスを使用します。

StorageGRID アプライアンスインストーラのホームページが表示されます。

2. [ ハードウェアの設定 *>*BMC 構成 *] を選択します。
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[Baseboard Management Controller Configuration] ページが表示されます。

3. root アカウントの新しいパスワードを 2 つのフィールドに入力します。

4. [ 保存（ Save ） ] をクリックします。

BMC 管理ポートの IP アドレスを設定します

BMC インターフェイスにアクセスするには、 SG6000-CN コントローラの BMC 管理ポ
ートの IP アドレスを設定する必要があります。

必要なもの

• 管理クライアントがを使用している必要があります サポートされている Web ブラウザ。

• StorageGRID ネットワークに接続できる管理クライアントを使用している必要があります。

• BMC 管理ポートが、使用する管理ネットワークに接続されている必要があります。

このタスクについて

BMC 管理ポートでは、サポート目的で下位レベルのハードウェアアクセスが許可されます。

このポートは、信頼されているセキュアな内部管理ネットワークにのみ接続してください。該
当するネットワークがない場合は、テクニカルサポートから BMC 接続の要請があった場合を
除き、 BMC ポートを接続しないか、またはブロックしたままにしてください。
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手順

1. クライアントから、 StorageGRID アプライアンス・インストーラの URL を +https://SG6000-

CN_Controller_IP:8443 と入力します

「 SG6000-CN 」の場合は、任意の StorageGRID ネットワークでアプライアンスの IP アドレスを使用し
ます。

StorageGRID アプライアンスインストーラのホームページが表示されます。

2. [ ハードウェアの設定 *>*BMC 構成 *] を選択します。

[Baseboard Management Controller Configuration] ページが表示されます。

3. 自動的に表示される IPv4 アドレスを書き留めます。

このポートに IP アドレスを割り当てるためのデフォルトの方法は、 DHCP です。

DHCP 値が表示されるまでに数分かかる場合があります。

4. 必要に応じて、 BMC 管理ポートに静的 IP アドレスを設定します。

BMC 管理ポートに静的 IP を割り当てるか、 DHCP サーバでアドレスの永久リースを割り
当てる必要があります。

a. 「 * Static * 」を選択します。

b. CIDR 表記を使用して IPv4 アドレスを入力します。

32



c. デフォルトゲートウェイを入力します。

d. [ 保存（ Save ） ] をクリックします。

変更が適用されるまで数分かかる場合があります。

BMC インターフェイスにアクセスします

BMC 管理ポートの DHCP または静的 IP アドレスを使用して、 SG6000-CN コントロー
ラの BMC インターフェイスにアクセスできます。

必要なもの

• SG6000-CN コントローラの BMC 管理ポートが、使用する管理ネットワークに接続されている。

• 管理クライアントがを使用している必要があります サポートされている Web ブラウザ。

手順

1. BMC インターフェイスの URL を入力します： +https://BMC_Port_IP

「 BMC_Port_IP` 」の場合は、 BMC 管理ポートの DHCP または静的 IP アドレスを使用します。

BMC のサインインページが表示されます。
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「 BMC_Port_IP 」をまだ設定していない場合は、の手順に従います BMC インターフェイ
ス（ SG6000 ）の設定。ハードウェアの問題が原因で手順 を使用できず、 BMC の IP アド
レスを設定していない場合でも、 BMC にアクセスできる可能性があります。デフォルトで
は、 BMC は DHCP を使用して IP アドレスを取得します。BMC ネットワークで DHCP が
有効になっている場合は、ネットワーク管理者が、 SG6000-CN コントローラの前面のラ
ベルに記載された BMC MAC に割り当てられた IP アドレスを指定できます。BMC ネット
ワークで DHCP が有効になっていない場合、 BMC は数分後に応答せず、デフォルトの静
的 IP アドレス 192.168.0.120` を割り当てます。「 192.168.0.120 」を参照するには、ラッ
プトップを BMC ポートに直接接続し、ラップトップに「 192.168.0.200/24 」などの IP ア
ドレスを割り当てるようにネットワーク設定を変更する必要がある場合があります。

2. root のユーザ名とパスワードを入力します。このときに設定したパスワードを使用します デフォルトの
root パスワードが変更されました：

3. 「 * サインイン * 」を選択します。
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4. 必要に応じて、 Settings>*User Management* を選択し、「 disabled 」ユーザをクリックして、追加のユ
ーザを作成します。

ユーザが初めてサインインすると、セキュリティを強化するためにパスワードの変更を求
められる場合があります。

SG6000-CN コントローラの SNMP を設定します

ハードウェアの SNMP の設定に精通している場合は、 BMC インターフェイスを使用し
て SG6000-CN コントローラの SNMP 設定を行うことができます。セキュリティで保護
されたコミュニティストリングを指定し、 SNMP トラップを有効にし、 SNMP の送信
先を最大 5 つ指定できます。

必要なもの

• BMC ダッシュボードへのアクセス方法を確認しておく必要があります。

• SNMPv1-v2c 機器の SNMP 設定経験が必要です。

この手順 で作成された BMC 設定は、 SG6000-CN に障害が発生して交換する必要がある場合
は保持されないことがあります。適用したすべての設定を記録し、必要に応じてハードウェア
の交換後に簡単に再適用できるようにします。

手順

1. BMC ダッシュボードで、 * Settings * > * SNMP Settings * を選択します。

2. SNMP 設定ページで、 * SNMP V1/V2* を有効にするを選択し、読み取り専用コミュニティストリングと
読み取り / 書き込みコミュニティストリングを指定します。

読み取り専用コミュニティストリングは、ユーザ ID やパスワードのようなものです。侵入者がネットワ
ーク設定に関する情報を取得できないようにするには、この値を変更する必要があります。読み取り / 書
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き込みコミュニティストリングは、不正な変更からデバイスを保護します。

3. 必要に応じて、 * トラップを有効にする * を選択し、必要な情報を入力します。

IP アドレスを使用して、各 SNMP トラップの送信先 IP を入力します。完全修飾ドメイン
名はサポートされません。

SG6000-CN コントローラが異常な状態になったときに SNMP コンソールにすぐに通知を送信するには、
トラップを有効にします。トラップは、さまざまなコンポーネントや温度のしきい値のハードウェア障害
を示している場合があります。

4. 必要に応じて、 [ テストトラップの送信 ] をクリックして設定をテストします。

5. 設定が正しい場合は、 * 保存 * をクリックします。

アラート用の E メール通知を設定します

アラート発生時に E メール通知が送信されるようにするには、 BMC インターフェイス
を使用して SMTP 設定、ユーザ、 LAN 宛先、アラートポリシー、およびイベントフィ
ルタを設定する必要があります。

この手順 で作成された BMC 設定は、 SG6000-CN に障害が発生して交換する必要がある場合
は保持されないことがあります。適用したすべての設定を記録し、必要に応じてハードウェア
の交換後に簡単に再適用できるようにします。

必要なもの

BMC ダッシュボードへのアクセス方法を確認しておく必要があります。

このタスクについて

BMC インターフェイスでは、 [ 設定 ] ページの *SMTP 設定 * 、 * ユーザー管理 * 、および * プラットフォー
ム・イベント・フィルタ * オプションを使用して、電子メール通知を設定します。

手順

1. SMTP を設定します。

a. [ * 設定 * > * SMTP 設定 * ] を選択します。
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b. [ 送信者電子メール ID] に、有効な電子メールアドレスを入力します。

この E メールアドレスは、 BMC が E メールを送信したときの送信元アドレスとして提供されます。

2. アラートを受信するようにユーザを設定します。

a. BMC ダッシュボードで、 * Settings * > * User Management * を選択します。

b. アラート通知を受信するユーザを少なくとも 1 人追加してください。

ユーザに設定する E メールアドレスは、 BMC がアラート通知の送信先アドレスです。たとえば、「
notification-user 」などの一般的なユーザーを追加し、テクニカルサポートチームの Email宛先リスト
の電子メールアドレスを使用できます。

3. LAN 宛先にアラートを設定します。

a. [ * 設定 * > * プラットフォーム・イベント・フィルタ * > * LAN 宛先 * ] を選択します。

b. LAN 宛先を少なくとも 1 つ設定します。

▪ [ 宛先の種類 ] で [Email] を選択します。

▪ BMC Username には、前に追加したユーザ名を選択します。

▪ 複数のユーザを追加し、すべてのユーザが通知メールを受信できるようにするには、ユーザごと
に LAN 宛先を追加する必要があります。

c. テストアラートを送信します。

4. アラートポリシーを設定して、 BMC がアラートを送信するタイミングと場所を定義できるようにしま
す。

a. [ * 設定 * > * プラットフォーム・イベント・フィルタ * > * アラート・ポリシー * ] を選択します。

b. LAN 宛先ごとに少なくとも 1 つのアラートポリシーを設定します。

▪ [ ポリシーグループ番号（ Policy Group Number ） ] で、 * 1 * を選択します。

▪ ［ ポリシーアクション ］ で、 ［ * 常にこの宛先にアラートを送信する * ］ を選択します。

▪ LAN チャンネルの場合、 * 1 * を選択します。

▪ [Destination Selector] で、ポリシーの LAN 宛先を選択します。

5. イベントフィルタを設定して、さまざまなイベントタイプのアラートを適切なユーザに送信します。

a. [ * 設定 * > * プラットフォーム・イベント・フィルタ * > * イベント・フィルタ * ] を選択します。

b. Alert Policy Group Number （アラートポリシーグループ番号）に * 1 * を入力します。

c. アラートポリシーグループに通知するイベントごとにフィルタを作成します。

▪ 電源アクション、特定のセンサーイベント、またはすべてのイベントのイベントフィルタを作成
できます。

▪ 監視するイベントが不明な場合は、センサーの種類として「 * すべてのセンサー * 」を選択し、イ
ベントオプションとして「すべてのイベント * 」を選択します。不要な通知を受け取った場合は、
選択内容をあとで変更できます。

オプション：ノード暗号化を有効にします

ノードの暗号化を有効にすると、アプライアンス内のディスクを安全なキー管理サーバ
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（ KMS ）暗号化によってサイト内での物理的な損失やデータの削除から保護するこ
とができます。アプライアンスのインストール時にノード暗号化を選択して有効にする
必要があります。また、 KMS 暗号化プロセスが開始されると、ノード暗号化の選択を
解除できません。

必要なもの

StorageGRID の管理手順の KMS に関する情報を確認します。

このタスクについて

ノード暗号化が有効になっているアプライアンスは、 StorageGRID サイト用に設定されている外部キー管理
サーバ（ KMS ）に接続します。各 KMS （または KMS クラスタ）は、サイトにあるすべてのアプライアン
スノードの暗号化キーを管理します。これらのキーは、ノード暗号化が有効なアプライアンスで、各ディスク
上のデータを暗号化および復号化します。

Grid Manager StorageGRID では、アプライアンスのインストール前またはインストール後に KMS を設定で
きます。詳細については、 StorageGRID の管理手順の KMS とアプライアンスの設定に関する情報を参照し
てください。

• アプライアンスをインストールする前に KMS を設定すると、 KMS で制御される暗号化が開始されま
す。この暗号化は、アプライアンスでノード暗号化を有効にし、 KMS が設定されている StorageGRID サ
イトに追加します。

• アプライアンスをインストールする前に KMS が設定されていない場合は、 KMS が設定され、アプライ
アンスノードを含むサイトで利用可能になった時点で、ノード暗号化が有効になっている各アプライアン
スで KMS 制御された暗号化が実行されます。

ノード暗号化が有効になっているアプライアンスで KMS に接続する前に存在するデータは、
セキュアでない一時キーで暗号化されます。キーが KMS から提供される値に設定されるま
で、アプライアンスの取り外しや盗難は防止されません。

ディスクの復号化に KMS キーが必要な場合を除いて、アプライアンス上のデータを取得することはできず、
データが実質的に失われます。これは、 KMS から復号化キーを取得できない場合に発生します。このキーに
アクセスできなくなるのは、KMSの設定をクリアするか、KMSキーの有効期限が切れるか、KMSへの接続が
失われるか、KMSキーがインストールされているStorageGRID システムからアプライアンスを削除するとで
す。

手順

1. ブラウザを開き、アプライアンスのコンピューティングコントローラの IP アドレスのいずれかを入力し
ます。

「 * https://Controller_IP:8443*` 」と入力します

「 Controller_IP` 」は、 3 つの StorageGRID ネットワークのいずれか上のコンピューティング・コントロ
ーラ（ストレージ・コントローラではない）の IP アドレスです。

StorageGRID アプライアンスインストーラのホームページが表示されます。

アプライアンスを KMS キーで暗号化すると、アプライアンスディスクを復号化する際に同
じ KMS キーを使用する必要がなくなります。

2. Configure Hardware * > * Node Encryption * を選択します。
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3. [ ノード暗号化を有効にする *] を選択します。

アプライアンスをインストールする前に、データ損失のリスクなしにノード暗号化を有効にする * を選択
解除できます。インストールが開始されると、アプライアンスノードは StorageGRID システム内の KMS

暗号化キーにアクセスして、ディスク暗号化を開始します。アプライアンスのインストール後、ノード暗
号化を無効にすることはできません。

KMS を含む StorageGRID サイトにノード暗号化が有効になっているアプライアンスを追
加すると、そのノードで KMS 暗号化を使用するのを停止することはできません。

4. [ 保存（ Save ） ] を選択します。

5. アプライアンスを StorageGRID システムのノードとして導入します。

KMS で制御される暗号化は、アプライアンスが StorageGRID サイト用に設定されている KMS キーにア
クセスすると開始されます。KMS 暗号化プロセス中にインストーラによって進捗状況のメッセージが表
示されます。この処理には、アプライアンス内のディスクボリュームの数によっては数分かかることがあ
ります。

アプライアンスは、最初に各ディスクボリュームにランダムな KMS 以外の暗号化キーを割
り当てて構成します。ディスクはこの一時的な暗号化キーを使用して暗号化されます。こ
のキーは、ノード暗号化が有効になっているアプライアンスが StorageGRID サイト用に設
定されている KMS キーにアクセスするまではセキュリティ保護されません。

完了後

アプライアンスノードがメンテナンスモードのときに使用されているノード暗号化ステータス、 KMS の詳
細、および証明書を確認できます。

関連情報

StorageGRID の管理

メンテナンスモード（ SG6000 ）でのノード暗号化の監視
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オプション： RAID モードを変更（ SG6000 のみ）

アプライアンスでは、ストレージとリカバリの要件に応じて別の RAID モードに変更で
きます。モードを変更できるのは、アプライアンスストレージノードを導入する前だけ
です。

必要なもの

• StorageGRID に接続できるクライアントを使用している必要があります。

• クライアントにはがあります サポートされている Web ブラウザ。

このタスクについて

アプライアンスをストレージノードとして導入する前に、次のいずれかのボリューム設定オプションを選択で
きます。

• * DDP * ：データドライブ 8 本につきパリティドライブを 2 本使用します。すべてのアプライアンスに推
奨されるデフォルトのモードです。RAID6 よりもシステムパフォーマンスに優れ、ドライブ障害が発生し
たあとのリビルド時間も短く、管理も簡単です。

SG6060アプライアンスではSSDが2本あるため、DDPはドロワー損失からの保護を提供し
ません。ドロワー損失の保護は、SG6060に追加するすべての拡張シェルフで有効です。

• * DDP16 * ：このモードはデータドライブ 16 本につきパリティドライブを 2 本使用するため、 DDP より
もストレージ効率が高くなります。RAID6 よりもシステムパフォーマンスに優れ、ドライブ障害が発生し
たあとのリビルド時間も短く、管理も簡単です。ストレージ効率は RAID6 と同等です。DDP16 モードを
使用するには、構成にドライブが 20 本以上含まれている必要があります。ドロワー損失からの保護は提
供しません。

• *RAID6 *: このモードは 16 台以上のデータドライブごとに 2 本のパリティドライブを使用します。RAID

6 モードを使用するには、構成にドライブが 20 本以上含まれている必要があります。DDP よりもアプラ
イアンスのストレージ効率を上げることができますが、ほとんどの StorageGRID 環境では推奨されませ
ん。

ボリュームがすでに構成されている場合や StorageGRID が事前にインストールされている場合
に RAID モードを変更すると、ボリュームが削除されて置き換えられます。対象となったボリ
ュームのデータはすべて失われます。

手順

1. ブラウザを開き、アプライアンスのコンピューティングコントローラの IP アドレスのいずれかを入力し
ます。

「 * https://Controller_IP:8443*` 」と入力します

「 Controller_IP` 」は、 3 つの StorageGRID ネットワークのいずれか上のコンピューティング・コントロ
ーラ（ストレージ・コントローラではない）の IP アドレスです。

StorageGRID アプライアンスインストーラのホームページが表示されます。

2. 「 * アドバンスト * 」 > 「 * RAID モード * 」の順に選択します。

3. [Configure RAID Mode*] ページで、 [Mode] ドロップダウンリストから目的の RAID モードを選択しま
す。
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4. [ 保存（ Save ） ] をクリックします。

関連情報

"NetApp E シリーズシステムのドキュメントのサイト"

オプション：アプライアンスのネットワークポートの再マッピ
ング

アプライアンスストレージノードの内部ポートを別の外部ポートに再マッピングするこ
とが必要になる場合があります。たとえば、ファイアウォールの問題 が原因でポートの
再マッピングが必要になることがあります。

必要なもの

• 以前に StorageGRID アプライアンスインストーラにアクセスしていた場合。

• ロードバランサエンドポイントを設定しておらず、設定する予定もない状態である必要があります。

ポートを再マッピングする場合、同じポートを使用してロードバランサエンドポイントを
設定することはできません。ポートを再マッピング済みの場合にロードバランサエンドポ
イントを設定するには、の手順を実行します ポートの再マッピングを削除。

手順

1. StorageGRID アプライアンスインストーラから、 Configure Networking *> Remap Port* をクリックし
ます。

Remap Port ページが表示されます。

2. Network * ドロップダウンボックスから、再マッピングするポートのネットワーク（ Grid 、 Admin 、ま
たは Client ）を選択します。

3. [Protocol] ドロップダウンボックスから、 IP プロトコルとして [TCP] または [UDP] を選択します。

4. [* Remap Direction] * ドロップダウンボックスから、このポートに再マッピングするトラフィック方向（
インバウンド、アウトバウンド、または双方向）を選択します。

5. 「 * Original Port * 」に、再マッピングするポートの番号を入力します。

6. 「 * mapped-to Port * 」には、代わりに使用するポートの番号を入力します。

7. [ * ルールの追加 * ] をクリックします。

新しいポートマッピングがテーブルに追加され、新しいマッピングがただちに有効になります。
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8. ポートマッピングを削除するには、削除するルールのオプションボタンを選択し、 * 選択したルールの削
除 * をクリックします。
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