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S3 アクセスキーを管理します

S3アクセスキーの管理：概要

S3 テナントアカウントの各ユーザには、 StorageGRID システムでオブジェクトの格納
と読み出しを行うためのアクセスキーが必要です。アクセスキーは、アクセスキー ID と
シークレットアクセスキーで構成されます。

S3 アクセスキーは次のように管理できます。

• Manage your own S3 credentials *権限を持つユーザは、自分のS3アクセスキーを作成または削除できま
す。

• Root access *権限を持つユーザは、S3 rootアカウントとその他すべてのユーザのアクセスキーを管理で
きます。root アクセスキーは、バケットポリシーで root アクセスキーが明示的に無効になっていないかぎ
り、テナントのすべてのバケットとオブジェクトへのフルアクセスを提供します。

StorageGRID では、署名バージョン 2 と署名バージョン 4 の認証がサポートされています。クロスアカウン
トアクセスは、バケットポリシーで明示的に有効になっていないかぎり、許可されません。

独自の S3 アクセスキーを作成します

S3 テナントを使用している場合は、適切な権限があれば、自分の S3 アクセスキーを作
成できます。バケットとオブジェクトにアクセスするには、アクセスキーが必要です。

作業を開始する前に

• Tenant Manager にはを使用してサインインします "サポートされている Web ブラウザ"。

• が設定されたユーザグループに属している必要があります "自分のS3クレデンシャルまたはRoot Access

権限を管理します"。

このタスクについて

テナントアカウントのバケットを作成および管理できる S3 アクセスキーを 1 つ以上作成できます。新しいア
クセスキーを作成したら、新しいアクセスキー ID とシークレットアクセスキーでアプリケーションを更新し
ます。セキュリティのため、必要以上のキーを作成しないで、使用していないキーを削除してください。キー
が 1 つしかなく、有効期限が近づいている場合は、古いキーが期限切れになる前に新しいキーを作成してか
ら、古いキーを削除します。

各キーには、特定の有効期限または有効期限を設定できません。有効期限については、次のガイドラインに従
ってください。

• キーの有効期限を設定して、アクセスを特定の期間に制限します。短い有効期限を設定すると、アクセス
キー ID とシークレットアクセスキーが誤って公開されるリスクを低減できます。期限切れのキーは自動
的に削除されます。

• 環境のセキュリティリスクが低く、新しいキーを定期的に作成する必要がない場合は、キーの有効期限を
設定する必要はありません。あとで新しいキーを作成する場合は、古いキーを手動で削除します。
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アカウントに属する S3 バケットとオブジェクトには、 Tenant Manager でアカウントに表示さ
れるアクセスキー ID とシークレットアクセスキーを使用してアクセスできます。このため、ア
クセスキーはパスワードと同じように保護する必要があります。定期的にアクセスキーをロー
テーションし、使用されていないキーはアカウントから削除します。また、他のユーザとはア
クセスキーを共有しないでください。

手順

1. 「 * storage （ S3 ） * > * My access keys * 」を選択します。

[ マイアクセスキー ] ページが表示され、既存のアクセスキーが一覧表示されます。

2. 「 * キーの作成 * 」を選択します。

3. 次のいずれかを実行します。

◦ 有効期限を設定しない * を選択して、有効期限が切れないキーを作成します。（デフォルト）

◦ [ 有効期限の設定 *] を選択し、有効期限の日付と時刻を設定します。

有効期限は、現在の日付から最大5年間です。有効期限は、現在の時刻から少なくとも1

分後に設定できます。

4. [ アクセスキーの作成 *] を選択します。

Download access key （アクセスキーのダウンロード）ダイアログボックスが表示され、アクセスキー ID

とシークレットアクセスキーが一覧表示されます。

5. アクセスキー ID とシークレットアクセスキーを安全な場所にコピーするか、「 * Download.csv * 」を選
択してアクセスキー ID とシークレットアクセスキーを含むスプレッドシートファイルを保存します。

この情報をコピーまたはダウンロードするまで、このダイアログボックスを閉じないでく
ださい。ダイアログボックスを閉じた後は、キーをコピーまたはダウンロードすることは
できません。

6. [ 完了 ] を選択します。

新しいキーは [ マイアクセスキー ] ページに表示されます。

7. テナントアカウントに* Use grid federation connection *権限がある場合は、必要に応じてテナント管
理APIを使用して、ソースグリッドのテナントからデスティネーショングリッドのテナントにS3アクセス
キーを手動でクローニングします。を参照してください "APIを使用してS3アクセスキーをクローニング
します"。

S3 アクセスキーを表示します

S3 テナントを使用している場合は、適切な権限があれば、 S3 アクセスキーのリストを
表示できます。有効期限でリストをソートすると、まもなく期限切れになるキーを確認
できます。必要に応じて、できます "新しいキーを作成します" または "キーを削除しま
す" を使用していません。
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アカウントに属する S3 バケットとオブジェクトには、 Tenant Manager でアカウントに表示さ
れるアクセスキー ID とシークレットアクセスキーを使用してアクセスできます。このため、ア
クセスキーはパスワードと同じように保護する必要があります。定期的にアクセスキーをロー
テーションし、使用されていないキーはアカウントから削除します。また、他のユーザとはア
クセスキーを共有しないでください。

作業を開始する前に

• Tenant Manager にはを使用してサインインします "サポートされている Web ブラウザ"。

• [Manage Your Own S3 credential]が設定されたユーザグループに属している必要があります "アクセス権
"。

手順

1. 「 * storage （ S3 ） * > * My access keys * 」を選択します。

2. [アクセスキー]ページで、既存のアクセスキーを*または[アクセスキーID]*でソートします。

3. 必要に応じて、新しいキーを作成するか、使用しなくなったキーを削除します。

既存のキーの有効期限が切れる前に新しいキーを作成した場合は、アカウントのオブジェクトに一時的に
アクセスできなくなることなく、新しいキーの使用を開始できます。

期限切れのキーは自動的に削除されます。

自分の S3 アクセスキーを削除します

S3 テナントを使用している場合は、適切な権限があれば、自分の S3 アクセスキーを削
除できます。アクセスキーを削除すると、テナントアカウント内のオブジェクトとバケ
ットにそのアクセスキーでアクセスできなくなります。

作業を開始する前に

• Tenant Manager にはを使用してサインインします "サポートされている Web ブラウザ"。

• Manage Your Own S3 Credentials 権限が設定されます。を参照してください "テナント管理権限"。

アカウントに属する S3 バケットとオブジェクトには、 Tenant Manager でアカウントに表示さ
れるアクセスキー ID とシークレットアクセスキーを使用してアクセスできます。このため、ア
クセスキーはパスワードと同じように保護する必要があります。定期的にアクセスキーをロー
テーションし、使用されていないキーはアカウントから削除します。また、他のユーザとはア
クセスキーを共有しないでください。

手順

1. 「 * storage （ S3 ） * > * My access keys * 」を選択します。

2. [My access keys]ページで、削除する各アクセスキーのチェックボックスをオンにします。

3. 「 * Delete key （キーの削除）」 * を選択

4. 確認ダイアログボックスで、* Delete key *を選択します。

ページの右上に確認メッセージが表示されます。
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別のユーザの S3 アクセスキーを作成します

S3 テナントを使用している場合は、適切な権限があれば、バケットやオブジェクトにア
クセスする必要があるアプリケーションなど、他のユーザの S3 アクセスキーを作成で
きます。

作業を開始する前に

• Tenant Manager にはを使用してサインインします "サポートされている Web ブラウザ"。

• が設定されたユーザグループに属している必要があります "rootアクセス権限"。

このタスクについて

他のユーザがテナントアカウントのバケットを作成および管理できるように、 1 つ以上の S3 アクセスキーを
作成できます。新しいアクセスキーを作成したら、新しいアクセスキー ID とシークレットアクセスキーでア
プリケーションを更新します。セキュリティを確保するため、ユーザが必要とする数以上のキーを作成しない
でください。また、使用されていないキーは削除してください。キーが 1 つしかなく、有効期限が近づいて
いる場合は、古いキーが期限切れになる前に新しいキーを作成してから、古いキーを削除します。

各キーには、特定の有効期限または有効期限を設定できません。有効期限については、次のガイドラインに従
ってください。

• キーの有効期限を設定して、ユーザのアクセスを一定期間に制限します。短い有効期限を設定すると、ア
クセスキー ID とシークレットアクセスキーが誤って公開されるリスクを低減できます。期限切れのキー
は自動的に削除されます。

• 環境のセキュリティリスクが低く、新しいキーを定期的に作成する必要がない場合は、キーの有効期限を
設定する必要はありません。あとで新しいキーを作成する場合は、古いキーを手動で削除します。

ユーザに属する S3 バケットとオブジェクトには、 Tenant Manager でそのユーザに対して表示
されるアクセスキー ID とシークレットアクセスキーを使用してアクセスできます。このため、
アクセスキーはパスワードと同じように保護する必要があります。定期的にアクセスキーをロ
ーテーションし、使用されていないキーはアカウントから削除します。また、他のユーザとは
アクセスキーを共有しないでください。

手順

1. アクセス管理 * > * Users * を選択します。

2. S3 アクセスキーを管理するユーザを選択します。

ユーザーの詳細ページが表示されます。

3. [ * アクセスキー * ] を選択し、 [ * キーの作成 * ] を選択します。

4. 次のいずれかを実行します。

◦ 有効期限のないキーを作成するには、[有効期限を設定しない]*を選択します。（デフォルト）

◦ [ 有効期限の設定 *] を選択し、有効期限の日付と時刻を設定します。

有効期限は、現在の日付から最大5年間です。有効期限は、現在の時刻から少なくとも1

分後に設定できます。
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5. [ アクセスキーの作成 *] を選択します。

Download access key （アクセスキーのダウンロード）ダイアログボックスが表示され、アクセスキー ID

とシークレットアクセスキーが一覧表示されます。

6. アクセスキー ID とシークレットアクセスキーを安全な場所にコピーするか、「 * Download.csv * 」を選
択してアクセスキー ID とシークレットアクセスキーを含むスプレッドシートファイルを保存します。

この情報をコピーまたはダウンロードするまで、このダイアログボックスを閉じないでく
ださい。ダイアログボックスを閉じた後は、キーをコピーまたはダウンロードすることは
できません。

7. [ 完了 ] を選択します。

新しいキーは、ユーザ詳細ページのアクセスキータブに表示されます。

8. テナントアカウントに* Use grid federation connection *権限がある場合は、必要に応じてテナント管
理APIを使用して、ソースグリッドのテナントからデスティネーショングリッドのテナントにS3アクセス
キーを手動でクローニングします。を参照してください "APIを使用してS3アクセスキーをクローニング
します"。

別のユーザの S3 アクセスキーを表示します

S3 テナントを使用している場合は、適切な権限があれば、別のユーザの S3 アクセスキ
ーを表示できます。有効期限でリストをソートすると、まもなく期限切れになるキーを
確認できます。必要に応じて、新しいキーを作成したり、使用されなくなったキーを削
除したりできます。

作業を開始する前に

• Tenant Manager にはを使用してサインインします "サポートされている Web ブラウザ"。

• Root アクセス権限が割り当てられている。

ユーザに属する S3 バケットとオブジェクトには、 Tenant Manager でそのユーザに対して表示
されるアクセスキー ID とシークレットアクセスキーを使用してアクセスできます。このため、
アクセスキーはパスワードと同じように保護する必要があります。定期的にアクセスキーをロ
ーテーションし、使用されていないキーはアカウントから削除します。また、他のユーザとは
アクセスキーを共有しないでください。

手順

1. アクセス管理 * > * Users * を選択します。

2. [Users]ページで、表示するS3アクセスキーを所有するユーザを選択します。

3. [ユーザの詳細]ページで、*[アクセスキー]*を選択します。

4. キーを * Expiration time * または * Access key ID * でソートします。

5. 必要に応じて、新しいキーを作成し、使用しなくなったキーを手動で削除します。

既存のキーの有効期限が切れる前に新しいキーを作成した場合、ユーザはアカウントのオブジェクトに一
時的にアクセスできなくなることなく、新しいキーの使用を開始できます。
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期限切れのキーは自動的に削除されます。

関連情報

"別のユーザの S3 アクセスキーを作成します"

"別のユーザの S3 アクセスキーを削除します"

別のユーザの S3 アクセスキーを削除します

S3 テナントを使用している場合は、適切な権限があれば、別のユーザの S3 アクセスキ
ーを削除できます。アクセスキーを削除すると、テナントアカウント内のオブジェクト
とバケットにそのアクセスキーでアクセスできなくなります。

作業を開始する前に

• Tenant Manager にはを使用してサインインします "サポートされている Web ブラウザ"。

• Root アクセス権限が割り当てられている。を参照してください "テナント管理権限"。

ユーザに属する S3 バケットとオブジェクトには、 Tenant Manager でそのユーザに対して表示
されるアクセスキー ID とシークレットアクセスキーを使用してアクセスできます。このため、
アクセスキーはパスワードと同じように保護する必要があります。定期的にアクセスキーをロ
ーテーションし、使用されていないキーはアカウントから削除します。また、他のユーザとは
アクセスキーを共有しないでください。

手順

1. アクセス管理 * > * Users * を選択します。

2. [Users]ページで、管理するS3アクセスキーを所有するユーザを選択します。

3. [ユーザの詳細]ページで*[アクセスキー]*を選択し、削除する各アクセスキーのチェックボックスをオンに
します。

4. * アクション * > * 選択したキーを削除 * を選択します。

5. 確認ダイアログボックスで、* Delete key *を選択します。

ページの右上に確認メッセージが表示されます。
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