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SNMP による監視を使用する

SNMP監視の使用：概要

簡易ネットワーク管理プロトコル（ SNMP ）を使用して StorageGRID を監視する場合
は、 StorageGRID に含まれる SNMP エージェントを設定する必要があります。

• "SNMP エージェントを設定します"

• "SNMP エージェントを更新します"

機能

各StorageGRID ノードは、MIBを提供するSNMPエージェント（デーモン）を実行します。StorageGRID の
MIB には、アラートおよびアラームのテーブルおよび通知定義が含まれています。この MIB には、各ノード
のプラットフォームやモデル番号など、システムの概要 情報も含まれています。各 StorageGRID ノードは
MIB-II オブジェクトのサブセットもサポートしています。

を参照してください "MIBファイルにアクセスします" グリッドノードにMIBファイルをダウン
ロードする場合。

最初は、すべてのノードで SNMP が無効になっています。SNMP エージェントを設定すると、すべての
StorageGRID ノードに同じ設定が適用されます。

StorageGRID SNMP エージェントは、 3 つのバージョンの SNMP プロトコルをすべてサポートします。クエ
リに読み取り専用 MIB アクセスを提供し、次の 2 種類のイベントベース通知を管理システムに送信できま
す。

• *トラップ*は、管理システムによる確認応答を必要としないSNMPエージェントによって送信される通知
です。トラップは、アラートがトリガーされているなど、 StorageGRID 内で何らかの問題が発生したこ
とを管理システムに通知するために使用されます。

トラップは、 SNMP の 3 つのバージョンすべてでサポートされています。

• * informs * はトラップに似ていますが、管理システムからの確認応答が必要です。SNMP エージェントが
一定時間内に確認応答を受信しなかった場合、確認応答を受信するか、最大再試行値に達するまで、通知
を再送信します。

インフォームは SNMPv2c および SNMPv3 でサポートされます。

トラップ通知およびインフォーム通知は、次の場合に送信されます。

• デフォルトまたはカスタムのアラートはいずれかの重大度レベルでトリガーされます。アラートの SNMP

通知を停止するには、アラートのサイレンスを設定する必要があります。アラート通知はから送信されま
す "優先送信者管理ノード"。

各アラートは、アラートの重大度レベルに基づいて、 activeMinorAlert 、 activeMagajorAlert 、および
activeCriticalAlert の 3 つのトラップタイプのいずれかにマッピングされます。これらのトラップをトリガ
ーできるアラートのリストについては、を参照してください "アラート一覧"。
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• 特定のアラーム（従来型システム）は、指定した重大度レベル以上でトリガーされます。

SNMP通知は、すべてのアラームまたはすべての重大度について送信されるわけではありま
せん。

SNMP バージョンサポート

次の表に、各 SNMP バージョンでサポートされる内容の概要を示します。

SNMPv1 SNMPv2c の場合 SNMPv3

クエリ 読み取り専用 MIB クエリ 読み取り専用 MIB クエリ 読み取り専用 MIB クエリ

クエリ認証 コミュニティストリング コミュニティストリング ユーザベースのセキュリティ
モデル（ USM ）ユーザ

通知 トラップのみ トラップおよびインフォーム トラップおよびインフォーム

通知認証 トラップの送信先ごとに、デ
フォルトのトラップコミュニ
ティまたはカスタムのコミュ
ニティストリングを指定しま
す

トラップの送信先ごとに、デ
フォルトのトラップコミュニ
ティまたはカスタムのコミュ
ニティストリングを指定しま
す

トラップの送信先ごとの
USM ユーザ

制限

• StorageGRID は、読み取り専用 MIB アクセスをサポートしています。読み取り / 書き込みアクセスはサ
ポートされていません。

• グリッド内のすべてのノードが同じ設定を受信します。

• SNMPv3 ： StorageGRID は TSM （ Transport Support Mode ）をサポートしていません。

• SNMPv3 ： SHA （ HMAC-SHA-96 ）だけがサポートされています。

• SNMPv3 ： AES のみがサポートされています。

関連情報

• "アラート一覧"

• "アラーム一覧（従来のシステム）"

• "アラート通知をサイレント化する"

SNMP エージェントを設定します

読み取り専用 MIB アクセスおよび通知にサードパーティ製 SNMP 管理システムを使用
する場合は、 StorageGRID SNMP エージェントを設定できます。

作業を開始する前に
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• を使用して Grid Manager にサインインします "サポートされている Web ブラウザ"。

• Root アクセス権限が割り当てられている。

このタスクについて

StorageGRID SNMP エージェントは、 3 つのバージョンの SNMP プロトコルをすべてサポートします。エー
ジェントは 1 つ以上のバージョンに設定できます。

手順

1. * configuration * > * Monitoring * > * SNMP agent * を選択します。

SNMP Agent ページが表示されます。

2. すべてのグリッドノードでSNMPエージェントを有効にするには、*[SNMPを有効にする]*チェックボック
スを選択します。

SNMP エージェントを設定するためのフィールドが表示されます。
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3. System Contact フィールドに、 sysContact の SNMP メッセージで StorageGRID が提供する値を入力し
ます。

システムの連絡先は通常、電子メールアドレスです。StorageGRID システムで環境 のすべてのノードを
指定する値。* システム連絡先 * は最大 255 文字です。

4. [ システムロケーション *] フィールドに、 StorageGRID が sysLocation の SNMP メッセージに提供する
値を入力します。

システムの場所は、 StorageGRID システムの場所を特定するのに役立つ情報で、任意に指定できます。
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たとえば、施設の住所を使用できます。StorageGRID システムで環境 のすべてのノードを指定する値。*

システムの場所 * は最大 255 文字です。

5. StorageGRID SNMPエージェントでトラップおよびインフォーム通知を送信する場合は、[SNMPエージェ
ント通知を有効にする]チェックボックスをオンのままにします。

このチェックボックスをオフにすると、SNMPエージェントは読み取り専用のMIBアクセスをサポートし
ますが、SNMP通知は送信しません。

6. 認証が正しくないプロトコルメッセージを受信した場合にStorageGRID SNMPエージェントが認証トラッ
プを送信するようにするには、*認証トラップを有効にする*チェックボックスをオンにします。

7. SNMPv1 または SNMPv2c を使用する場合は、コミュニティストリングセクションに必要事項を記入しま
す。

このセクションのフィールドは、 SNMPv1 または SNMPv2c でのコミュニティベースの認証に使用され
ます。これらのフィールドはSNMPv3には適用されません。

a. [ デフォルトトラップコミュニティ *] フィールドに、トラップ送信先に使用するデフォルトのコミュ
ニティストリングを任意で入力します。

必要に応じて ' 別の ( カスタム ) コミュニティ文字列を指定できます 特定のトラップ送信先を定義し
ます。

*デフォルトトラップコミュニティ*は最大32文字で、空白文字は使用できません。

b. * 読み取り専用コミュニティ * には、 1 つ以上のコミュニティストリングを入力して、 IPv4 および
IPv6 エージェントアドレスでの読み取り専用 MIB アクセスを許可します。プラス記号を選択します

 複数の文字列を追加します。

管理システムが StorageGRID MIB を照会すると、コミュニティストリングが送信されます。コミュニ
ティストリングがここで指定した値のいずれかと一致すると、 SNMP エージェントは管理システムに
応答を送信します。

各コミュニティストリングの最大文字数は32文字で、空白文字は使用できません。最大 5 つの文字列
を指定できます。

StorageGRID システムのセキュリティを確保するために、コミュニティストリングとし
て"`public`"を使用しないでください。コミュニティストリングを入力しない場合、SNMPエ
ージェントはStorageGRID システムのグリッドIDをコミュニティストリングとして使用し
ます。

8. 必要に応じて、 Other Configurations セクションの Agent Addresses タブを選択します。

このタブを使用して '1 つまたは複数の " リスニング・アドレス " を指定します これらは、 SNMP エージ
ェントがクエリを受信できる StorageGRID アドレスです。各エージェントアドレスには、インターネッ
トプロトコル、転送プロトコル、 StorageGRID ネットワーク、およびオプションでポートが含まれま
す。

エージェントアドレスを設定しない場合、デフォルトのリスニングアドレスはすべてのStorageGRID ネッ
トワークのUDPポート161です。

a. 「 * Create * 」を選択します。
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Create Agent Address ダイアログボックスが表示されます。

b. インターネットプロトコル * の場合は、このアドレスに IPv4 と IPv6 のどちらを使用するかを選択し
ます。

デフォルトでは、 SNMP は IPv4 を使用します。

c. [*Transport Protocol] には、このアドレスで UDP と TCP のどちらを使用するかを選択します。

デフォルトでは、 SNMP は UDP を使用します。

d. StorageGRID Network*] フィールドで、クエリーを受信する StorageGRID ネットワークを選択しま
す。

▪ グリッドネットワーク、管理ネットワーク、クライアントネットワーク： StorageGRID は、 3 つ
のネットワークすべてで SNMP クエリをリスンする必要があります。

▪ Grid ネットワーク

▪ 管理ネットワーク

▪ クライアントネットワーク

StorageGRID とのクライアント通信のセキュリティを確保するために、クライアン
トネットワーク用のエージェントアドレスを作成しないでください。

e. [Port] フィールドには、オプションで、 SNMP エージェントがリッスンするポート番号を入力しま
す。
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SNMP エージェントのデフォルトの UDP ポートは 161 ですが、未使用のポート番号は任意に入力
できます。

SNMP エージェントを保存すると、 StorageGRID によって内部ファイアウォールのエ
ージェントアドレスポートが自動的に開きます。これらのポートへのアクセスが外部フ
ァイアウォールで許可されていることを確認してください。

f. 「 * Create * 」を選択します。

エージェントアドレスが作成され、テーブルに追加されます。

9. SNMPv3 を使用している場合は、 Other Configurations セクションの USM Users タブを選択します。

このタブを使用して、 MIB の照会またはトラップおよびインフォームの受信を許可されている USM ユー
ザを定義します。

この手順は、 SNMPv1 または SNMPv2c のみを使用している場合は適用されません。

a. 「 * Create * 」を選択します。

[Create USM User] ダイアログボックスが表示されます。
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b. この USM ユーザの一意の * ユーザ名 * を入力します。

ユーザ名の最大文字数は32文字で、空白文字は使用できません。ユーザの作成後にユーザ名を変更す
ることはできません。

c. このユーザにMIBへの読み取り専用アクセスを許可する場合は、*[Read-only MIB Access]*チェックボ
ックスをオンにします。
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[Read-Only MIB Access] を選択すると、 [Authoritative Engine ID] フィールドは無効になります。

読み取り専用MIBアクセスを持つUSMユーザには、エンジンIDを設定できません。

d. このユーザを INFORM 宛先で使用する場合は、このユーザの権限のあるエンジン ID * を入力しま
す。

SNMPv3 インフォームの送信先には、エンジン ID を持つユーザが必要です。SNMPv3

トラップ送信先には、エンジンIDを持つユーザを含めることはできません。

信頼できるエンジン ID は、 16 進数で 5 ～ 32 バイトです。

e. USM ユーザのセキュリティレベルを選択します。

▪ * authPriv * ：認証とプライバシー（暗号化）と通信します。認証プロトコルとパスワード、およ
びプライバシープロトコルとパスワードを指定する必要があります。

▪ * authNoPriv * ：このユーザは認証と通信し、プライバシーはありません（暗号化なし）。認証プ
ロトコルとパスワードを指定する必要があります。

f. このユーザが認証に使用するパスワードを入力し、確認のためにもう一度入力します。

サポートされている認証プロトコルは SHA （ HMAC-SHA-96 ）だけです。

g. [authPriv] を選択した場合は、このユーザがプライバシーに使用するパスワードを入力し、確認しま
す。

サポートされているプライバシープロトコルは AES のみです。

h. 「 * Create * 」を選択します。

USM ユーザが作成され、テーブルに追加されます。

10. [[select_trap_destination, start=10] 他の設定セクションで、トラップ送信先タブを選択します。

トラップ送信先タブでは、 StorageGRID トラップまたは通知の送信先を 1 つ以上定義できます。SNMP
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エージェントを有効にして*[保存]*を選択すると、StorageGRID は定義された各送信先への通知の送信
を開始します。通知はアラートがトリガーされたときに送信されます。標準通知は、サポートされている
MIB-II エンティティ（ ifdown や coldStart など）についても送信されます。

a. 「 * Create * 」を選択します。

トラップ送信先の作成ダイアログボックスが表示されます。

a. [* Version] フィールドで、この通知に使用する SNMP バージョンを選択します。

b. 選択したバージョンに応じて、フォームに入力します

10



バージョン この情報を指定します

SNMPv1

（SNMPv1の場合、SNMPエー
ジェントはトラップのみを送信
できます。インフォームはサポ
ートされていません）。

i. [* Host*] フィールドに、トラップを受信する IPv4 または IPv6

アドレス（または FQDN ）を入力します。

ii. * Port * には、別の値を使用する必要がある場合を除き、デフ
ォルト（ 162 ）を使用してください。（ 162 は SNMP トラッ
プの標準ポートです）。

iii. Protocol には、デフォルト（ UDP ）を使用します。TCP も
サポートされています。（ UDP は標準の SNMP トラッププロ
トコルです）。

iv. SNMP Agent ページでトラップコミュニティが指定されている
場合は、デフォルトのトラップコミュニティを使用するか、こ
のトラップ送信先のカスタムコミュニティストリングを入力し
ます。

カスタムコミュニティストリングの最大文字数は32文字で、空
白は使用できません。

SNMPv2c の場合 i. トラップまたはインフォームに宛先を使用するかどうかを選択
します。

ii. [* Host*] フィールドに、トラップを受信する IPv4 または IPv6

アドレス（または FQDN ）を入力します。

iii. * Port * には、別の値を使用する必要がある場合を除き、デフ
ォルト（ 162 ）を使用してください。（ 162 は SNMP トラッ
プの標準ポートです）。

iv. Protocol には、デフォルト（ UDP ）を使用します。TCP も
サポートされています。（ UDP は標準の SNMP トラッププロ
トコルです）。

v. SNMP Agent ページでトラップコミュニティが指定されている
場合は、デフォルトのトラップコミュニティを使用するか、こ
のトラップ送信先のカスタムコミュニティストリングを入力し
ます。

カスタムコミュニティストリングの最大文字数は32文字で、空
白は使用できません。
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バージョン この情報を指定します

SNMPv3 i. トラップまたはインフォームに宛先を使用するかどうかを選択
します。

ii. [* Host*] フィールドに、トラップを受信する IPv4 または IPv6

アドレス（または FQDN ）を入力します。

iii. * Port * には、別の値を使用する必要がある場合を除き、デフ
ォルト（ 162 ）を使用してください。（ 162 は SNMP トラッ
プの標準ポートです）。

iv. Protocol には、デフォルト（ UDP ）を使用します。TCP も
サポートされています。（ UDP は標準の SNMP トラッププロ
トコルです）。

v. 認証に使用する USM ユーザを選択します。

◦ [*Trap] を選択した場合は、権限のあるエンジン ID を持た
ない USM ユーザだけが表示されます。

◦ *INFORM を選択した場合は、権限のあるエンジン ID を持
つ USM ユーザのみが表示されます。

c. 「 * Create * 」を選択します。

トラップの送信先が作成され、テーブルに追加されます。

11. SNMPエージェントの設定が完了したら、*[保存]*を選択します。

新しい SNMP エージェント設定がアクティブになります。

関連情報

"アラート通知をサイレント化する"

SNMP エージェントを更新します

SNMP 通知の無効化、コミュニティストリングの更新、エージェントアドレス、 USM

ユーザ、トラップの送信先の追加や削除を行うことができます。

作業を開始する前に

• を使用して Grid Manager にサインインする必要があります "サポートされている Web ブラウザ"。

• Root Access権限が必要です。

このタスクについて

を更新するたびに "SNMP エージェントの設定"各タブで行った変更をコミットするには、[SNMP Agent]ペー
ジの下部にある*[保存]*を選択する必要があることに注意してください。

手順

1. * configuration * > * Monitoring * > * SNMP agent * を選択します。
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SNMP Agent ページが表示されます。

2. すべてのグリッドノードでSNMPエージェントを無効にする場合は、[Enable SNMP]*チェックボックスを
オフにし、[Save]*を選択します。

SNMP エージェントはすべてのグリッドノードで無効になっています。あとでエージェントを再度有効に
した場合、以前の SNMP 設定は保持されます。

3. 必要に応じて、入力した値を * System Contact * および * System Location * で更新します。

4. 必要に応じて、StorageGRID SNMPエージェントからトラップおよびインフォーム通知を送信しないよう
にする場合は、* SNMPエージェント通知を有効にする*チェックボックスをオフにします。

このチェックボックスをオフにすると、SNMPエージェントは読み取り専用のMIBアクセスをサポートし
ますが、SNMP通知は送信しません。

5. 適切に認証されていないプロトコルメッセージを受信したときにStorageGRID SNMPエージェントから認
証トラップが送信されないようにするには、[認証トラップを有効にする]*チェックボックスをオフにしま
す。

6. SNMPv1 または SNMPv2c を使用する場合は、必要に応じてコミュニティストリングセクションを更新し
ます。

このセクションのフィールドは、 SNMPv1 または SNMPv2c でのコミュニティベースの認証に使用され
ます。これらのフィールドはSNMPv3には適用されません。

デフォルトのコミュニティストリングを削除する場合は、最初にすべてのトラップ送信先
でカスタムのコミュニティストリングを使用する必要があります。

7. エージェントアドレスを更新する場合は、 [ その他の設定 ] セクションの [ エージェントアドレス ] タブを
選択します。

このタブを使用して '1 つまたは複数の " リスニング・アドレス " を指定します これらは、 SNMP エージ
ェントがクエリを受信できる StorageGRID アドレスです。各エージェントアドレスには、インターネッ
トプロトコル、転送プロトコル、 StorageGRID ネットワーク、ポートが含まれます。

a. エージェントアドレスを追加するには、*[作成]*を選択します。次に、 SNMP エージェントの設定手
順に記載されているエージェントアドレスの手順を参照してください。

b. エージェントアドレスを編集するには、アドレスのラジオボタンを選択し、*[編集]*を選択します。次
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に、 SNMP エージェントの設定手順に記載されているエージェントアドレスの手順を参照してくだ
さい。

c. エージェントアドレスを削除するには、アドレスのラジオボタンを選択し、[削除]*を選択します。次
に、 OK *を選択して、このアドレスを削除することを確認します。

d. 変更をコミットするには、[SNMP Agent]ページの下部にある*[Save]*を選択します。

8. USM ユーザを更新するには、 Other Configurations セクションで USM Users タブを選択します。

このタブを使用して、 MIB の照会またはトラップおよびインフォームの受信を許可されている USM ユー
ザを定義します。

a. USMユーザを追加するには、*[作成]*を選択します。次に、 SNMP エージェントの設定手順の USM

ユーザ向けの手順を参照してください。

b. USMユーザを編集するには、ユーザのラジオボタンを選択し、*[編集]*を選択します。次に、 SNMP

エージェントの設定手順の USM ユーザ向けの手順を参照してください。

既存のUSMユーザのユーザ名は変更できません。ユーザ名を変更する必要がある場合は、ユーザを削
除して新しいユーザを作成する必要があります。

ユーザの権限のあるエンジン ID を追加または削除した場合、そのユーザが現在デスティネ
ーションに対して選択されているときは、手順の説明に従って、デスティネーションを編
集または削除する必要があります SNMP トラップの送信先。そうしないと、 SNMP エージ
ェント設定を保存したときに検証エラーが発生します。

a. USMユーザを削除するには、ユーザのラジオボタンを選択し、[削除]*を選択します。次に、 OK *を選
択して、このユーザの削除を確定します。

削除したユーザがトラップの送信先として選択されている場合は、手順の説明に従っ
て、送信先を編集または削除する必要があります SNMP トラップの送信先。そうしな
いと、 SNMP エージェント設定を保存したときに検証エラーが発生します。

b. 変更をコミットするには、[SNMP Agent]ページの下部にある*[Save]*を選択します。

9. [[snmp_trap_destination, start=9] トラップ送信先を更新するには、 [ その他の設定 ] セクションの [ トラッ
プ送信先 ] タブを選択します。
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トラップ送信先タブでは、 StorageGRID トラップまたは通知の送信先を 1 つ以上定義できます。SNMP

エージェントを有効にして*[保存]*を選択すると、StorageGRID は定義された各送信先への通知の送信を
開始します。通知は、アラートとアラームがトリガーされたときに送信されます。標準通知は、サポート
されている MIB-II エンティティ（ ifdown や coldStart など）についても送信されます。

a. トラップ送信先を追加するには、*[作成]*を選択します。次に、 SNMP エージェントの設定手順のト
ラップ送信先の手順を参照してください。

b. トラップ送信先を編集するには、ユーザのラジオボタンを選択し、*[編集]*を選択します。次に、
SNMP エージェントの設定手順のトラップ送信先の手順を参照してください。

c. トラップ送信先を削除するには、送信先のラジオボタンを選択し、[削除]*を選択します。次に、 OK *

を選択して、この送信先の削除を確定します。

d. 変更をコミットするには、[SNMP Agent]ページの下部にある*[Save]*を選択します。

10. SNMPエージェントの設定を更新したら、*[保存]*を選択します。

MIBファイルにアクセスします

MIBファイルには、グリッド内のノードの管理対象リソースとサービスのプロパティの
定義と情報が含まれています。StorageGRID のオブジェクトと通知を定義するMIBファ
イルにアクセスできます。これらのファイルは、グリッドの監視に役立ちます。

を参照してください "SNMP による監視を使用する" SNMPおよびMIBファイルの詳細については、を参照して
ください。

MIBファイルにアクセスします

手順

1. * configuration * > * Monitoring * > * SNMP agent * を選択します。

2. [SNMP agent]ページで、ダウンロードするファイルを選択します。

◦ * NETAPP-STORAGEGRID-MIB.txt *：すべての管理ノードでアクセス可能なアラートテーブルと通知
（トラップ）を定義します。

◦ * ES-NetApp-06-MIB.mib *：Eシリーズベースのアプライアンスのオブジェクトと通知を定義します。

◦ * mib_1_10.zip *：BMCインターフェイスを使用するアプライアンスのオブジェクトと通知を定義しま
す。

3. 必要に応じて、任意のStorageGRID ノードの次の場所にあるMIBファイルにアクセスできます。

/usr/share/snmp/mibs

4. を展開します storagegrid MIBファイルのOID：

a. StorageGRID MIBのルートのOIDを取得します。

root@user-adm1:~ # snmptranslate -On -IR storagegrid

結果 .1.3.6.1.4.1.789.28669 (28669 は常にStorageGRID のOID）

a. 次に、ツリー全体のStorageGRID OIDをgrepで指定します（貼り付けを使用して行を結合します）。
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root@user-adm1:~ # snmptranslate -Tso | paste -d " " - - | grep 28669

。 snmptranslate コマンドには、MIBの探索に役立つ多くのオプションがあります。このコ
マンドは、任意のStorageGRID ノードで使用できます。

MIBファイルの内容

すべてのオブジェクトはStorageGRID OIDの下にあります。

オブジェクト名 オブジェクトID（OID） 説明

ネットアップStorageGRID エンティティ用のMIBモ
ジュール。

MIBオブジェクト

オブジェクト名 オブジェクトID（OID） 説明

activeAlertCount 1.3.6.1.4.1.+789.28669.1.

3
activeAlertTable内のアクティブなアラートの数。

activeAlertTableの略 1.3.6.1.4.1.+789.28669.1.

4
StorageGRID のアクティブなアラートのテーブル。

activeAlertId 1.3.6.1.4.1.+789.28669.1.

4.1.1
アラートのID。現在アクティブなアラートのセット
内でのみ一意です。

activeAlertNameの略 1.3.6.1.4.1.+789.28669.1.

4.1.2
アラートの名前。

activeAlertInstanceの略 1.3.6.1.4.1.+789.28669.1.

4.1.3
アラートを生成したエンティティの名前（通常はノ
ード名）。

activeAlertSeverityの略 1.3.6.1.4.1.+789.28669.1.

4.1.4
アラートの重大度。

activeAlertStartTimeの略 1.3.6.1.4.1.+789.28669.1.

4.1.5
アラートがトリガーされた日時。

通知タイプ（トラップ）

すべての通知には、変数バインドとして次の変数が含まれます。

• activeAlertId

• activeAlertNameの略

• activeAlertInstanceの略
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• activeAlertSeverityの略

• activeAlertStartTimeの略

通知タイプ オブジェクトID（OID） 説明

activeMinorAlertの略 1.3.6.1.4.1.+789.28669.0.

6
重大度がMinorのアラート

activeMajorAlertの略 1.3.6.1.4.1.+789.28669.0.

7
Major重大度のアラート

activeCriticalAlertの略 1.3.6.1.4.1.+789.28669.0.

8
重大度がCriticalのアラート
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