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AutoSupport を使用します

AutoSupport を使用：概要

AutoSupport機能を使用すると、StorageGRIDからNetAppテクニカルサポートに健全性
パッケージとステータスパッケージを送信できます。

AutoSupportを使用すると、問題の特定と解決にかかる時間を大幅に短縮できます。また、システムのストレ
ージニーズを監視し、新しいノードやサイトを追加する必要があるかどうかを判断するための支援も行いま
す。必要に応じて、AutoSupportパッケージを1つの追加の送信先に送信するように設定できます。

StorageGRIDには、次の2種類のAutoSupportがあります。

StorageGRID AutoSupport

StorageGRIDソフトウェアの問題を報告します。StorageGRIDの初回インストール時にデフォルトで有効
になっています。可能です "デフォルトのAutoSupport設定の変更" 必要に応じて、

StorageGRID AutoSupportが有効になっていない場合は、グリッドマネージャのダッシュボー
ドにメッセージが表示されます。このメッセージには、 AutoSupport 設定ページへのリンクが
含まれています。メッセージを閉じても、 AutoSupport が無効なままであっても、ブラウザキ
ャッシュがクリアされるまでは再度表示されません。

アプライアンスハードウェアAutoSupport

StorageGRIDアプライアンスの問題を報告します。実行する必要があります "各アプライアンスでのハード
ウェアAutoSupportの設定"。

Active IQ とは

Active IQ は、ネットアップのインストールベースが提供する予測分析と集合知を活用する、クラウドベース
のデジタルアドバイザです。継続的なリスク評価、予測アラート、規範となるガイダンス、自動化されたアク
ションによって、問題が発生する前に予防できます。これにより、システムの健全性が向上し、システムの可
用性が向上します。

NetApp Support SiteでActive IQのダッシュボードと機能を使用する場合は、AutoSupportを有効にする必要が
あります。

"Active IQ Digital Advisorのドキュメント"

AutoSupportパッケージに含まれる情報

AutoSupportパッケージには、次のXMLファイルと詳細が含まれています。
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ファイル名 フィールド 説明

autosupport-history.xml AutoSupportシーケンス番号+

このAutoSupportの宛先+ トリ
ガーイベント+ 配送状況+ 配
信試行+ AutoSupport件名+ 配
信URI

前回のエラー+ AutoSupport

PUTファイル名+ 生成時刻+

AutoSupportの圧縮後のサイ
ズ+ AutoSupportの解凍後のサ
イズ+ 合計収集時間（ミリ秒
）

AutoSupport履歴ファイル。

autosupport.xml ノード+ サポートに連絡する
ためのプロトコル+ HTTP /

HTTPS のサポートURL サポ
ートアドレス AutoSupport

OnDemandの状態+

AutoSupport OnDemandサー
バのURL+ AutoSupport

OnDemandポーリング間隔

AutoSupportステータスファイル。使用する
プロトコル、テクニカルサポートのURLとア
ドレス、ポーリング間隔、OnDemand

AutoSupport（有効または無効）の詳細が表
示されます。

buckets.xml バケットID+ アカウントID+

ビルドバージョン+ ロケーシ
ョン制約の設定+ コンプライ
アンス有効+ コンプライアン
ス構成+ S3オブジェクトロッ
ク有効+ S3オブジェクトロッ
ク設定+ 整合性設定+ CORS

有効+ CORS設定+ 最終アク
セス時間有効+ 有効なポリシ
ー+ ポリシー設定+ 通知有効+

通知設定+ CloudMirror有効+

CloudMirrorの設定+ 検索有
効+ 構成の検索+ Swift読み取
りACL有効+ Swift読み取
りACLの設定+ Swift書き込
みACL有効+ Swift書き込
みACLの設定+ バケットタグ
付け有効+ バケットのタグ付
け設定+ バージョン管理の設
定

設定の詳細と統計がバケットレベルで表示さ
れます。バケット設定の例には、プラットフ
ォームサービス、準拠、バケット整合性など
があります。

grid-configurations.xml 属性ID+ 属性名+ 価値+ イン
デックス+ テーブルID+ テー
ブル名

グリッド全体の設定情報ファイル。グリッド
証明書、メタデータリザーブスペース、グリ
ッド全体の設定（準拠、S3オブジェクトロッ
ク、オブジェクト圧縮、アラート、syslog、
およびILMの設定）、イレイジャーコーディ
ングプロファイルの詳細、DNS名、 "NMS名"

など。
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ファイル名 フィールド 説明

GRID-SPEC.xml グリッド仕様、raw XML StorageGRIDの設定と導入に使用します。ノ
ードのグリッド仕様、NTPサーバIP、DNSサ
ーバIP、ネットワークトポロジ、およびハー
ドウェアプロファイルが含まれます。

grid-tasks.xml ノード+ サービスパス+ 属
性ID+ 属性名+ 価値+ インデ
ックス+ テーブルID+ テーブ
ル名

グリッドタスク（メンテナンス手順）のステ
ータスファイル。グリッドのアクティブなタ
スク、終了したタスク、完了したタスク、失
敗したタスク、および保留中のタスクの詳細
が表示されます。

grid.json Grid リビジョン+ソフトウェ
アバージョン+説明+ライセン
ス+パスワード DNS + NTP +

サイト+ノード

グリッド情報。

ilm-configuration.xml 属性ID+ 属性名+ 価値+ イン
デックス+ テーブルID+ テー
ブル名

ILM設定の属性のリスト。

ilm-status.xml ノード+ サービスパス+ 属
性ID+ 属性名+ 価値+ インデ
ックス+ テーブルID+ テーブ
ル名

ILM指標情報ファイル。各ノードのILM評価速
度とグリッド全体の指標が格納されます。

ilm.xml ILM raw XML ILMのアクティブポリシーファイル。ストレ
ージプールID、取り込み動作、フィルタ、ル
ール、概要など、アクティブなILMポリシー
の詳細が格納されます。デフォルトのILMポ
リシーのXMLも含まれています。

LOG.TGZ n/a ダウンロード可能なログファイル。が含まれ

ます bycast-err.log および

servermanager.log （各ノードから）。

manifest.xml 回収順序+ このデータ
のAutoSupportコンテンツフ
ァイル名+ このデータ項目の
概要+ 収集されたバイト数+

収集に要した時間+ このデー
タ項目のステータス+ エラー
の概要+ このデータ
のAutoSupportコンテンツタ
イプ+

すべてのAutoSupport XMLファイル
のAutoSupportメタデータと簡単な説明が含
まれています。
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ファイル名 フィールド 説明

nms-entities.xml 属性インデックス+ エンティ
ティOID+ ノードID+ デバイ
スモデルID+ デバイスモデル
バージョン+ エンティティ名

のグループエンティティとサービスエンティ
ティ "NMSツリー"。グリッドトポロジの詳細
が表示されます。ノードは、ノードで実行さ
れているサービスに基づいて特定できます。

objects-status.xml ノード+ サービスパス+ 属
性ID+ 属性名+ 価値+ インデ
ックス+ テーブルID+ テーブ
ル名

オブジェクトのステータス（バックグラウン
ドスキャンステータス、アクティブな転送、
転送速度、合計転送数、削除速度など） 破損
したフラグメント、損失オブジェクト、欠落
オブジェクト、修復の試行、スキャン速度 推
定スキャン期間、修理完了ステータスなど。

server-status.xml ノード+ サービスパス+ 属
性ID+ 属性名+ 価値+ インデ
ックス+ テーブルID+ テーブ
ル名

サーバ構成およびイベントファイル。各ノー
ドの詳細が含まれます。プラットフォームタ
イプ、オペレーティングシステム、設置され
ているメモリ、使用可能なメモリ、ストレー
ジ接続、 ストレージアプライアンスシャーシ
のシリアル番号、ストレージコントローラで
障害が発生したドライブ数、コンピューティ
ングコントローラシャーシの温度、コンピュ
ーティングハードウェア、コンピューティン
グコントローラのシリアル番号、電源装置、
ドライブサイズ、ドライブタイプなど。

service-status.xml ノード+ サービスパス+ 属
性ID+ 属性名+ 価値+ インデ
ックス+ テーブルID+ テーブ
ル名

サービスノード情報ファイル。割り当てられ
たテーブル領域、空きテーブル領域、データ
ベースのリーパーメトリック、セグメント修
復期間、修復ジョブ期間、自動ジョブ再開、
自動ジョブ終了などの詳細が含まれます。 そ
の他多数。

storage-grades.xml ストレージグレードID+ スト
レージグレード名+ ストレー
ジノードID+ ストレージノー
ドのパス

ストレージノードごとのストレージグレード
定義ファイル。

概要- attributes.xml グループOID+ グループパス+

サマリー属性ID+ サマリー属
性名+ 価値+ インデックス+

テーブルID+ テーブル名

StorageGRIDの使用状況情報を要約するシス
テムステータスデータの概要。グリッドの名
前、サイトの名前、グリッドあたりおよびサ
イトあたりのストレージノード数、ライセン
スタイプ、ライセンスの容量と使用状況、ソ
フトウェアのサポート条件、S3処理とSwift処
理の詳細などの詳細が表示されます。

system-alarms.xml ノード+ サービスパス+ 重大
度+ alarmed属性+ 属性名+ ス
テータス+ 価値+ トリガー時
間+ 確認応答時間

システムレベルのアラーム（廃止）とステー
タスデータ。異常なアクティビティや潜在的
な問題を示します。
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ファイル名 フィールド 説明

system-alerts.xml 名前+ 重大度+ ノード名+ ア
ラートステータス+ サイト名+

アラートトリガー日時+ アラ
ート解決時間+ ルールID+ ノ
ードID+ サイトID+ 消音+ そ
の他の注釈+ その他のラベル

StorageGRIDシステムの潜在的な問題を示す
現在のシステムアラート。

USERAGENTS.xml ユーザーエージェント+ 日数+

合計HTTP要求+ 取り込まれ
た総バイト数+ 取得された総
バイト数+ PUT要求+ GETリ
クエスト+ 削除要求+ HEAD

要求+ POSTリクエスト+

OPTIONSリクエスト+ 平均要
求時間（ミリ秒）+ PUT要求
の平均時間（ミリ秒）+ GET

要求時間の平均（ミリ秒）+

削除要求の平均時間（ミリ秒
）+ 平均ヘッド要求時間（ミ
リ秒）+ 平均POST要求時間
（ミリ秒）+ 平均OPTIONS要
求時間（ミリ秒）

アプリケーションユーザエージェントに基づ
く統計。たとえば、ユーザエージェントあた
りのPUT / GET / DELETE / HEAD処理の数
や、各処理の合計バイトサイズなどです。

Xヘッダーデータ x-netapp-asup-generated-on+

x-netapp-asup-hostname+ x-

netapp-asup-os-version+ x-

netapp-asup-serial-num+ x-

netapp-asup-subject+ x-

netapp-asup-system-id+ x-

netapp-asup-model-name+

AutoSupportヘッダーデータ。

AutoSupport を設定します

デフォルトでは、StorageGRID AutoSupport機能はStorageGRIDの初回インストール時
に有効になっています。ただし、各アプライアンスでハードウェアAutoSupportを設定す
る必要があります。必要に応じて、AutoSupportの設定を変更できます。

StorageGRID AutoSupportの設定を変更する場合は、プライマリ管理ノードでのみ変更を行います。実行する
必要があります ハードウェアAutoSupportの設定 各アプライアンス。

作業を開始する前に

• を使用して Grid Manager にサインインします "サポートされている Web ブラウザ"。

• を使用することができます "rootアクセス権限"。

• AutoSupportパッケージの送信にHTTPSを使用する場合は、プライマリ管理ノードへのアウトバウンドイ
ンターネットアクセス（直接または "プロキシサーバを使用する" （インバウンド接続は必要ありません
）。

5

https://docs.netapp.com/ja-jp/storagegrid-118/admin/web-browser-requirements.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/web-browser-requirements.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/web-browser-requirements.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/web-browser-requirements.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/web-browser-requirements.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/web-browser-requirements.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/web-browser-requirements.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/web-browser-requirements.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/web-browser-requirements.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/web-browser-requirements.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/web-browser-requirements.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/web-browser-requirements.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/web-browser-requirements.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/web-browser-requirements.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/web-browser-requirements.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/web-browser-requirements.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/web-browser-requirements.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/web-browser-requirements.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/web-browser-requirements.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/web-browser-requirements.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/web-browser-requirements.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/web-browser-requirements.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/web-browser-requirements.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/web-browser-requirements.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/web-browser-requirements.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/web-browser-requirements.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/web-browser-requirements.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/admin-group-permissions.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/admin-group-permissions.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/admin-group-permissions.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/admin-group-permissions.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/admin-group-permissions.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/admin-group-permissions.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/admin-group-permissions.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/admin-group-permissions.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/admin-group-permissions.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/admin-group-permissions.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/admin-group-permissions.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/admin-group-permissions.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/admin-group-permissions.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/configuring-admin-proxy-settings.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/configuring-admin-proxy-settings.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/configuring-admin-proxy-settings.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/configuring-admin-proxy-settings.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/configuring-admin-proxy-settings.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/configuring-admin-proxy-settings.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/configuring-admin-proxy-settings.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/configuring-admin-proxy-settings.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/configuring-admin-proxy-settings.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/configuring-admin-proxy-settings.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/configuring-admin-proxy-settings.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/configuring-admin-proxy-settings.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/configuring-admin-proxy-settings.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/configuring-admin-proxy-settings.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/configuring-admin-proxy-settings.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/configuring-admin-proxy-settings.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/configuring-admin-proxy-settings.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/configuring-admin-proxy-settings.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/configuring-admin-proxy-settings.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/configuring-admin-proxy-settings.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/configuring-admin-proxy-settings.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/configuring-admin-proxy-settings.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/configuring-admin-proxy-settings.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/configuring-admin-proxy-settings.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/configuring-admin-proxy-settings.html


• [HTTP] StorageGRID AutoSupportページで[HTTP]が選択されている場合は、AutoSupportパッケージ
をHTTPSとして転送するようにプロキシサーバを設定しています。ネットアップのAutoSupportサーバ
はHTTPを使用して送信されたパッケージを拒否します。

"管理プロキシの設定について"。

• AutoSupportパッケージのプロトコルとしてSMTPを使用する場合は、SMTPメールサーバを設定しておき
ます。アラームの E メール通知には同じメールサーバ設定（従来のシステム）が使用されます。

このタスクについて

次のオプションを任意に組み合わせて、AutoSupportパッケージをテクニカルサポートに送信できます。

• 毎週：AutoSupportパッケージを週に1回自動的に送信します。デフォルト設定： Enabled （有効）。

• * Event-triggered *：1時間ごと、または重大なシステムイベントが発生したときに、AutoSupportパッケー
ジを自動的に送信します。デフォルト設定： Enabled （有効）。

• オンデマンド：テクニカルサポートがStorageGRIDシステムにAutoSupportパッケージを自動的に送信す
るよう要求できるようにします。これは、問題をアクティブに使用している場合（HTTPS AutoSupport転
送プロトコルが必要）に役立ちます。デフォルト設定： Disabled （無効）。

• User-triggered: AutoSupportパッケージをいつでも手動で送信します。

 AutoSupportパッケージのプロトコルを指定する

AutoSupportパッケージの送信には、次のいずれかのプロトコルを使用できます。

• * HTTPS * ：これはデフォルトで、新規インストールに推奨される設定です。このプロトコルはポー
ト443を使用します。状況 AutoSupport オンデマンド機能を有効にしますの場合は、HTTPSを使用する必
要があります。

• * HTTP *：[HTTP]を選択した場合は、AutoSupportパッケージをHTTPSとして転送するようにプロキシサ
ーバーを設定する必要があります。ネットアップのAutoSupportサーバはHTTPを使用して送信されたパッ
ケージを拒否します。このプロトコルはポート80を使用します。

• * SMTP ：AutoSupportパッケージをEメールで送信する場合は、このオプションを使用しま
す。AutoSupportパッケージのプロトコルとしてSMTPを使用する場合は、[Legacy Email Setup]ページ
（ support > Alarms（legacy）> Legacy Email setup *）でSMTPメールサーバを設定する必要がありま
す。

設定したプロトコルは、すべてのタイプのAutoSupportパッケージの送信に使用されます。

手順

1. * support > Tools > AutoSupport > Settings *を選択します。

2. AutoSupportパッケージの送信に使用するプロトコルを選択します。

3. [HTTPS]*を選択した場合は、テクニカルサポートサーバへの接続を保護するためにNetAppサポート証明
書（TLS証明書）を使用するかどうかを選択します。

◦ 証明書の確認（デフォルト）：AutoSupportパッケージの送信が安全であることを確認します。ネット
アップサポート証明書は、 StorageGRID ソフトウェアとともにすでにインストールされています。

◦ * 証明書を検証しない * ：このオプションは、証明書に一時的な問題があるなど、証明書の検証を使用
しない理由が十分な場合にのみ選択してください。

4. [ 保存（ Save ） ] を選択します。週次パッケージ、ユーザトリガーパッケージ、およびイベントトリガー
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パッケージはすべて、選択したプロトコルを使用して送信されます。

週次AutoSupportを無効にする

デフォルトでは、StorageGRIDシステムは週に1回テクニカルサポートにAutoSupportパッケージを送信する
ように設定されています。

週次AutoSupportパッケージが送信されるタイミングを確認するには、* AutoSupport > Results タブに移動し
ます。[毎週のスケジュール（Weekly AutoSupport）]セクションで、[次のスケジュール時間（Next

Scheduled Time）]*の値を確認します。

週次AutoSupportパッケージの自動送信はいつでも無効にすることができます。

手順

1. * support > Tools > AutoSupport > Settings *を選択します。

2. [毎週のAutoSupport を有効にする]*チェックボックスをオフにします。

3. [ 保存（ Save ） ] を選択します。

イベントトリガー型AutoSupportの無効化

デフォルトでは、StorageGRIDシステムはAutoSupportパッケージを1時間ごとにテクニカルサポートに送信
するように設定されています。

イベントトリガー型AutoSupportはいつでも無効にすることができます。

手順

1. * support > Tools > AutoSupport > Settings *を選択します。

2. [Enable Event-Triggered AutoSupport *]チェックボックスをオフにします。

3. [ 保存（ Save ） ] を選択します。

AutoSupport On Demand を有効にする

AutoSupport On Demand は、テクニカルサポートが問題解決に積極的に取り組んでいる場合に役立ちます。

デフォルトでは、 AutoSupport On Demand は無効になっています。この機能を有効にすると、テクニカルサ
ポートがStorageGRIDシステムからAutoSupportパッケージを自動的に送信するように要求できます。テクニ
カルサポートは、 AutoSupport On Demand クエリのポーリング間隔も設定できます。

テクニカルサポートは、AutoSupport On Demandを有効または無効にできません。

手順

1. * support > Tools > AutoSupport > Settings *を選択します。

2. プロトコルの * HTTPS * を選択します。

3. [毎週のAutoSupport を有効にする]*チェックボックスをオンにします。

4. [Enable AutoSupport on Demand]*チェックボックスをオンにします。

5. [ 保存（ Save ） ] を選択します。
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AutoSupport On Demand は有効になっており、テクニカルサポートは AutoSupport On Demand 要求を
StorageGRID に送信できます。

ソフトウェアアップデートのチェックを無効にします

デフォルトでは、 StorageGRID はネットアップに連絡して、ご使用のシステムでソフトウェアの更新が利用
可能かどうかを判断します。StorageGRID ホットフィックスまたは新しいバージョンが利用可能な場合は、
StorageGRID のアップグレードページに新しいバージョンが表示されます。

必要に応じて、ソフトウェアアップデートのチェックを無効にすることもできます。たとえば、 WAN でアク
セスできないシステムの場合は、ダウンロードエラーを回避するためにチェックを無効にする必要がありま
す。

手順

1. * support > Tools > AutoSupport > Settings *を選択します。

2. [Check for software updates]*チェックボックスをオフにします。

3. [ 保存（ Save ） ] を選択します。

AutoSupport デスティネーションを追加します

AutoSupportを有効にすると、ヘルスパッケージとステータスパッケージがテクニカルサポートに送信されま
す。すべてのAutoSupportパッケージに対して、追加の送信先を1つ指定できます。

AutoSupportパッケージの送信に使用するプロトコルを確認または変更するには、次の手順を参照してくださ
い。 AutoSupportパッケージのプロトコルの指定。

SMTPプロトコルを使用してAutoSupportパッケージを追加の送信先に送信することはできませ
ん。

手順

1. * support > Tools > AutoSupport > Settings *を選択します。

2. [Enable Additional AutoSupport Destination]*を選択します。

3. 次の情報を指定します。

ホスト名

追加のAutoSupport 宛先サーバのサーバホスト名またはIPアドレス。

追加の送信先は 1 つだけ入力できます。

ポート

追加のAutoSupport 宛先サーバへの接続に使用するポート。デフォルトは、HTTPの場合はポート80

、HTTPSの場合はポート443です。

証明書の検証

TLS証明書を使用して追加の送信先への接続を保護するかどうか。

◦ 証明書の検証を使用するには、*証明書の検証*を選択します。
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◦ 証明書の検証なしでAutoSupportパッケージを送信する場合は、[証明書を検証しない]*を選択しま
す。

このオプションは、証明書の検証を使用しない理由がある場合（証明書に一時的な問題がある場合
など）にのみ選択してください。

4. [Verify certificate]*を選択した場合は、次の手順を実行します。

a. CA証明書の場所を参照します。

b. CA証明書ファイルをアップロードします。

CA証明書のメタデータが表示されます。

5. [ 保存（ Save ） ] を選択します。

今後、毎週、イベントトリガー型、およびユーザトリガー型のすべてのAutoSupportパッケージが追加の
送信先に送信されます。

[[autosupport-for-appliances]アプライアンスのAutoSupportの設定

アプライアンスのAutoSupportではStorageGRIDハードウェアの問題が報告され、StorageGRID AutoSupport

ではStorageGRIDソフトウェアの問題が報告されます。ただし、SGF6112の場合、StorageGRID AutoSupport

ではハードウェアとソフトウェアの両方の問題が報告されます。SGF6112を除く各アプライアンス
でAutoSupportを設定する必要があります。SGF6112は追加の設定は必要ありません。AutoSupportの実装方
法は、サービスアプライアンスとストレージアプライアンスで異なります。

SANtricityを使用して、各ストレージアプライアンスのAutoSupportを有効にします。SANtricity AutoSupport

は、アプライアンスの初期セットアップ時またはアプライアンスの設置後に設定できます。

• SG6000およびSG5700アプライアンスの場合は、 "SANtricity システムマネージャでAutoSupport を設定
します"

でプロキシによるAutoSupport配信を設定した場合、EシリーズアプライアンスのAutoSupportパッケージ
をStorageGRID AutoSupportに含めることができます。 "SANtricity システムマネージャ"。

StorageGRID AutoSupport では、DIMMやホストインターフェイスカード（HIC）などのハードウェアの問題
は報告されません。ただし、一部のコンポーネント障害がトリガーされる可能性があります "ハードウェアア
ラート"。ベースボード管理コントローラ（BMC）を搭載したStorageGRIDアプライアンスでは、ハードウェ
ア障害を報告するようにEメールおよびSNMPトラップを設定できます。

• "BMCアラートのEメール通知を設定する"

• "BMCのSNMP設定を行います"

関連情報

"ネットアップサポート"

AutoSupportパッケージを手動でトリガーする

テクニカルサポートによるStorageGRIDシステムの問題のトラブルシューティングを支
援するために、送信するAutoSupportパッケージを手動でトリガーできます。
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作業を開始する前に

• を使用して Grid Manager にサインインする必要があります "サポートされている Web ブラウザ"。

• Root Access権限またはその他のグリッド設定権限が必要です。

手順

1. [ * support * > * Tools * > * AutoSupport * ] を選択します。

2. [アクション]タブで、*[ユーザートリガー型AutoSupportの送信]*を選択します。

StorageGRIDはAutoSupportパッケージをNetApp Support Siteに送信しようとします。試行に成功した場
合は、 [ 結果（ Results ） ] タブの [ 最新結果（ Recent Result ） ] * 値と [ 前回成功した時間（ Last

Successful Time ） ] * 値が更新されます。問題がある場合は、「最新の結果」の値が「失敗」に更新さ
れ、StorageGRIDはAutoSupportパッケージを再送信しません。

User-triggered AutoSupportパッケージを送信したら、1分後にブラウザのAutoSupportペー
ジを更新して最新の結果にアクセスしてください。

AutoSupportパッケージのトラブルシューティング

AutoSupportパッケージの送信が失敗した場合、StorageGRIDシステムはAutoSupportパ
ッケージのタイプに応じて異なる処理を実行します。AutoSupportパッケージのステータ
スを確認するには、* support > Tools > AutoSupport > Results *を選択します。

AutoSupportパッケージの送信に失敗すると、* AutoSupport ページの Results *タブに「Failed」と表示されま
す。

AutoSupportパッケージをNetAppに転送するようにプロキシサーバを設定した場合は、 "プロキ
シサーバの設定が正しいことを確認します。"。

週次AutoSupportパッケージエラー

週次AutoSupportパッケージの送信に失敗した場合、StorageGRIDシステムは次の処理を実行します。

1. 最新の結果属性を更新して再試行します。

2. AutoSupportパッケージの再送信を4分ごとに15回、1時間試行します。

3. 送信エラーが 1 時間発生した後、最新の結果属性を失敗に更新します。

4. 次回のスケジュールされた時刻に、AutoSupportパッケージの送信を再試行します。

5. NMSサービスが使用できないためにパッケージが失敗した場合や、7日前にパッケージが送信された場合
は、AutoSupportの通常のスケジュールを維持します。

6. 7日以上パッケージが送信されていない場合、NMSサービスが再び使用可能になると、はAutoSupportパッ
ケージをすぐに送信します。

ユーザトリガー型またはイベントトリガー型のAutoSupportパッケージエラー

ユーザトリガー型またはイベントトリガー型のAutoSupportパッケージの送信に失敗した場合、StorageGRID

システムは次の処理を実行します。
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1. 既知のエラーの場合は、エラーメッセージが表示されます。たとえば、ユーザが正しいEメール設定を指

定せずにSMTPプロトコルを選択した場合、次のエラーが表示されます。 AutoSupport packages

cannot be sent using SMTP protocol due to incorrect settings on the E-mail

Server page.

2. パッケージの再送信は試行されません。

3. にエラーを記録します nms.log。

プロトコルとして SMTP が選択されている場合に問題が発生した場合は、 StorageGRID システムの E メー
ルサーバが正しく設定されていることと、 E メールサーバが実行されている（ * support * > * Alarms （レガ
シー） * > * > Legacy Email Setup * ）ことを確認します。AutoSupport ページに次のエラーメッセージが表示

される場合があります。 AutoSupport packages cannot be sent using SMTP protocol due to

incorrect settings on the E-mail Server page.

方法をご確認ください "Eメールサーバを設定します"。

AutoSupportパッケージの障害を修正する

プロトコルとして SMTP が選択されている状況で問題が発生した場合は、 StorageGRID システムの E メー
ルサーバが正しく設定されていることと、 E メールサーバが実行されていることを確認します。AutoSupport

ページに次のエラーメッセージが表示される場合があります。 AutoSupport packages cannot be

sent using SMTP protocol due to incorrect settings on the E-mail Server page.

StorageGRID経由でEシリーズAutoSupportパッケージを送信

EシリーズSANtricity System Manager AutoSupportパッケージは、ストレージアプライ
アンスの管理ポートではなく、StorageGRID管理ノード経由でテクニカルサポートに送
信できます。

を参照してください "EシリーズハードウェアAutoSupport" EシリーズアプライアンスでのAutoSupport の使用
の詳細については、を参照してください。

作業を開始する前に

• を使用して Grid Manager にサインインします "サポートされている Web ブラウザ"。

• を使用することができます "ストレージアプライアンス管理者またはRoot Access権限"。

• SANtricity AutoSupport が設定されました。

◦ SG6000およびSG5700アプライアンスの場合は、 "SANtricity システムマネージャでAutoSupport を設
定します"

Grid Manager を使用して SANtricity System Manager にアクセスするには、 SANtricity ファー
ムウェア 8.70 以降が必要です。

このタスクについて

EシリーズAutoSupportパッケージには、ストレージハードウェアの詳細が含まれており、StorageGRIDシス
テムから送信される他のAutoSupportパッケージよりも具体的です。

SANtricity System Managerでは、アプライアンスの管理ポートを使用せずにStorageGRID管理ノード経由
でAutoSupportパッケージを送信するように特別なプロキシサーバアドレスを設定できます。この方法で送信
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されるAutoSupportパッケージは、 "優先送信者管理ノード"そして、それらは任意を使用します "管理プロ
キシの設定" グリッドマネージャで設定されているデータセンターを選択します。

この手順は、EシリーズAutoSupportパッケージ用にStorageGRIDプロキシサーバを設定するた
めだけに使用します。E シリーズ AutoSupport 構成の詳細については、を参照してください
"NetApp E シリーズおよび SANtricity に関するドキュメント"。

手順

1. Grid Manager で * nodes * を選択します。

2. 左側のノードのリストから、設定するストレージアプライアンスノードを選択します。

3. SANtricity System Manager* を選択します。

SANtricity の System Manager ホームページが表示されます。

4. サポート * > * サポートセンター * > * AutoSupport * を選択します。

AutoSupport operations ページが表示されます。
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5. AutoSupport 配信方法の設定 * を選択します。

AutoSupport 配信方法の設定ページが表示されます。
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6. 配信方法として「 * HTTPS * 」を選択します。

HTTPSを有効にする証明書が事前にインストールされています。

7. プロキシサーバー経由 * を選択します。

8. 入力するコマンド tunnel-host を入力します。

tunnel-host は、管理ノードを使用してEシリーズAutoSupportパッケージを送信するための特別なアド
レスです。

9. 入力するコマンド 10225 をクリックします。

10225 は、アプライアンスのEシリーズコントローラからAutoSupportパッケージを受け取
るStorageGRIDプロキシサーバ上のポート番号です。

10. AutoSupport プロキシサーバーのルーティングと設定をテストするには、 * テスト構成 * を選択します。

正しい場合は、緑色のバナーに「Your AutoSupport configuration has been verified」というメッセージが
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表示されます。

テストに失敗した場合は、赤いバナーが表示されます。StorageGRID DNSの設定とネットワークを確認
し、を確認します "優先送信者管理ノード" NetApp Support Site に接続して、テストを再試行できます。

11. [ 保存（ Save ） ] を選択します。

設定が保存され、「AutoSupport配信方法が設定されました」という確認メッセージが表示されます。
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