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StorageGRID によるデータの管理方法

オブジェクトとは何ですか

オブジェクトストレージでは、ストレージの単位がファイルやブロックではなく、オブ
ジェクトになります。ファイルシステムやブロックストレージのツリー階層とは異な
り、オブジェクトストレージでは、フラットで非構造化されたレイアウトでデータが編
成されます。

オブジェクトストレージでは、データの物理的な場所と、データを格納および読み出す方法が切り離されてい
ます。

オブジェクトベースのストレージシステムの各オブジェクトには、オブジェクトデータとオブジェクトメタデ
ータという 2 つの要素があります。

オブジェクトデータとは

写真、映画、診療記録など、あらゆるものが含まれます。

オブジェクトメタデータとは

オブジェクトメタデータは、オブジェクトについて記述された任意の情報です。StorageGRID では、オブジ
ェクトメタデータを使用してグリッド全体のすべてのオブジェクトの場所を追跡し、各オブジェクトのライフ
サイクルを継続的に管理します。

オブジェクトメタデータには、次のような情報が含まれます。

• システムメタデータ（各オブジェクトの一意の ID （ UUID ）、オブジェクト名、 S3 バケットまたは
Swift コンテナの名前、テナントアカウントの名前または ID 、オブジェクトの論理サイズ、オブジェクト
の作成日時など）、 オブジェクトが最後に変更された日時。

• 各オブジェクトコピーまたはイレイジャーコーディングフラグメントの現在の格納場所。

• オブジェクトに関連付けられているユーザメタデータ。

オブジェクトメタデータはカスタマイズと拡張が可能なため、アプリケーションに合わせて柔軟に設定できま
す。

StorageGRID がオブジェクトメタデータを格納する方法と場所の詳細については、を参照してください "オブ
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ジェクトメタデータストレージを管理する"。

オブジェクトデータはどのように保護されますか？

StorageGRID システムは、オブジェクトデータを損失から保護するための 2 つのメカニズム、レプリケーシ
ョンとイレイジャーコーディングを提供します。

レプリケーション

レプリケートコピーを作成するように設定された情報ライフサイクル管理（ ILM ）ルールにオブジェクトが
一致した場合、 StorageGRID システムはオブジェクトデータの完全なコピーを作成して、ストレージノー
ド、アーカイブノード、またはクラウドストレージプールに格納します。ILM ルールは、作成するコピーの数
と保存先、およびシステムでのコピーの保持期間を決定します。ストレージノードの損失などが原因でコピー
が失われても、 StorageGRID システムの別の場所にコピーがあれば、オブジェクトを引き続き利用できま
す。

次の例では、 Make 2 Copies ルールによって、 3 つのストレージノードからなるストレージプールに各オブ
ジェクトのレプリケートコピーを 2 つずつ配置するように指定しています。

イレイジャーコーディング

StorageGRID がイレイジャーコーディングコピーを作成するために設定された ILM ルールとオブジェクトを
照合する場合は、オブジェクトデータを複数のデータフラグメントに分割し、追加のパリティフラグメントを
計算して、各フラグメントを別のストレージノードに格納します。アクセスされたオブジェクトは、格納され
たフラグメントを使用して再アセンブルされます。データフラグメントまたはパリティフラグメントが破損し
たり失われたりしても、イレイジャーコーディングアルゴリズムが残りのデータフラグメントとパリティフラ
グメントを使用してそのフラグメントを再作成します。使用するイレイジャーコーディングスキームは、ILM

ルールとイレイジャーコーディングプロファイルによって決まります。
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次の例は、オブジェクトのデータにイレイジャーコーディングを使用する方法を示しています。この例の ILM

ルールでは 4+2 のイレイジャーコーディングスキームを使用します。各オブジェクトは 4 つのデータフラグ
メントに等分され、オブジェクトデータから 2 つのパリティフラグメントが計算されます。ノードやサイト
の障害時にもデータが保護されるよう、 6 つの各フラグメントは 3 つのデータセンターの別々のストレージ
ノードに格納されます。

関連情報

• "ILM を使用してオブジェクトを管理する"

• "情報ライフサイクル管理を使用"

オブジェクトのライフサイクル

オブジェクトのライフサイクルは、さまざまなステージで構成されます。各ステージ
は、オブジェクトで行われる処理を表しています。

オブジェクトのライフサイクルは、取り込み、コピー管理、読み出し、削除の各処理で構成されます。

• * 取り込み： S3 または Swift クライアントアプリケーションから、 HTTP 経由で StorageGRID システム
にオブジェクトを保存するプロセスです。このステージでは、 StorageGRID システムがオブジェクトの
管理を開始します。

• コピー管理：アクティブなILMポリシーのILMルールに従って、StorageGRIDでレプリケートコピーとイレ
イジャーコーディングコピーを管理するプロセスです。コピー管理ステージでは、 StorageGRID が指定
された数とタイプのオブジェクトコピーをストレージノード、クラウドストレージプール、またはアーカ
イブノードに作成して保持することで、オブジェクトデータを損失から保護します。

• * Retrieve * ： StorageGRID システムに格納されたオブジェクトにクライアントアプリケーションがアク
セスするプロセス。クライアントがオブジェクトを読み取ると、オブジェクトがストレージノード、クラ
ウドストレージプール、またはアーカイブノードから読み出されます。
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• * 削除 * ：グリッドからすべてのオブジェクトコピーを削除するプロセス。オブジェクトは、クライアン
トアプリケーションが StorageGRID システムに削除要求を送信することで削除されるか、オブジェクト
の有効期間が終了したときに StorageGRID が実行する自動プロセスによって削除されます。

関連情報

• "ILM を使用してオブジェクトを管理する"

• "情報ライフサイクル管理を使用"

取り込みのデータフロー

取り込み処理、つまり保存の処理は、クライアントと StorageGRID システム間の定義さ
れたデータフローで構成されます。

データフロー

クライアントが StorageGRID システムにオブジェクトを取り込んだ場合、ストレージノード上の LDR サー
ビスが要求を処理し、メタデータとデータをディスクに格納します。
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1. クライアントアプリケーションでオブジェクトが作成され、 HTTP PUT 要求を使用して StorageGRID シ
ステムに送信されます。

2. オブジェクトがシステムの ILM ポリシーに照らして評価されます。

3. LDRサービスから、オブジェクトデータがレプリケートコピーまたはイレイジャーコーディングコピーと
して保存されます。（上の図ではレプリケートコピーをディスクに格納する処理を簡単に示しています
）。

4. LDR サービスが、オブジェクトメタデータストアにメタデータを送信します。

5. メタデータストアが、オブジェクトメタデータをディスクに保存します。

6. メタデータストアが、他のストレージノードにオブジェクトメタデータのコピーを伝播します。これらの
コピーはディスクにも保存されます。

7. LDR サービスからクライアントに、オブジェクトが取り込まれたことを確認する「 HTTP 200 OK 」の応
答が返されます。

コピー管理

オブジェクトデータは、アクティブなILMポリシーと関連するILMルールによって管理さ
れます。ILMルールは、レプリケートコピーまたはイレイジャーコーディングコピーを
作成してオブジェクトデータを損失から保護します。

必要なオブジェクトコピーのタイプや場所は、オブジェクトのライフサイクルにおけるタイミングによって異
なります。オブジェクトが必要に応じて配置されるように、 ILM ルールが定期的に評価されます。

オブジェクトデータは LDR サービスで管理されます。

コンテンツの保護：レプリケーション

ILM ルールのコンテンツ配置手順でオブジェクトデータのレプリケートコピーが必要とされている場合は、設
定されたストレージプールを構成するストレージノードによってコピーが作成されてディスクに格納されま
す。
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レプリケーションの動作は LDR サービスの ILM エンジンで制御され、正しい数のコピーが正しい場所に正し
い期間にわたって格納されます。

1. ILM エンジンが、 ILM ルールで指定されたストレージプール内で最適なデスティネーション LDR サービ
スを ADC サービスに照会します。その後、レプリケーションを開始するコマンドをその LDR サービスに
送信します。

2. デスティネーション LDR サービスから、 ADC サービスを照会することで最適なソースの場所が特定され
ます。その後、レプリケーション要求をソース LDR サービスに送信します。

3. ソース LDR サービスからデスティネーション LDR サービスにコピーが送信されます。

4. デスティネーション LDR サービスから ILM エンジンに、オブジェクトデータが格納されたことが通知さ
れます。

5. ILM エンジンが、メタデータストアのオブジェクトの場所を示すメタデータを更新します。

コンテンツの保護：イレイジャーコーディング

オブジェクトデータのイレイジャーコーディングコピーを作成するようにILMルールに規定されている場合
は、オブジェクトデータが該当するイレイジャーコーディングスキームに基づいてデータとパリティのフラグ
メントに分割され、イレイジャーコーディングプロファイルに設定されているストレージノードにそれらのフ
ラグメントが分散して格納されます。

LDRサービスのコンポーネントであるILMエンジンは、イレイジャーコーディングを制御し、イレイジャーコ
ーディングプロファイルを確実にオブジェクトデータに適用します。
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1. ILM エンジンから、 ADC サービスを照会することでイレイジャーコーディング処理の実行に最も適した
DDS サービスが特定され、そのサービスに「Initiate」要求が送信されると、ILMエンジンからそのサービ
スに送信されます。

2. DDS サービスが、オブジェクトデータのイレイジャーコーディングを実行するように LDR に指示しま
す。

3. ソース LDR サービスから、イレイジャーコーディングの対象として選択された LDR サービスにコピーが
送信されます。

4. 適切な数のパリティフラグメントとデータフラグメントが作成されると、LDRサービスはそれらのフラグ
メントをイレイジャーコーディングプロファイルのストレージプールを構成するストレージノード（チャ
ンクサービス）に分散します。

5. LDR サービスから ILM エンジンに、オブジェクトデータの配信が完了したことが通知されます。

6. ILM エンジンが、メタデータストアのオブジェクトの場所を示すメタデータを更新します。

コンテンツの保護：クラウドストレージプール

ILM ルールのコンテンツ配置手順でオブジェクトデータのレプリケートコピーをクラウドストレージプールに
格納するように要求されている場合は、クラウドストレージプール用に指定された外部の S3 バケットまたは
Azure Blob Storage コンテナにオブジェクトデータが複製されます。

LDR サービスのコンポーネントである ILM エンジンと、クラウドストレージプールへのオブジェクトの移動
は Data Mover サービスによって制御されます。

7



1. ILM エンジンが、クラウドストレージプールにレプリケートするための Data Mover サービスを選択しま
す。

2. Data Mover サービスが、オブジェクトデータをクラウドストレージプールに送信します。

3. Data Mover サービスが、オブジェクトデータが格納されたことを ILM エンジンに通知します。

4. ILM エンジンが、メタデータストアのオブジェクトの場所を示すメタデータを更新します。

読み出しのデータフロー

読み出し処理は、 StorageGRID システムとクライアントの間の定義されたデータフロー
で構成されます。システムは、属性を使用して、ストレージノードからのオブジェクト
の読み出し、または必要に応じてクラウドストレージプールまたはアーカイブノードか
らのオブジェクトの読み出しを追跡します。

ストレージノードの LDR サービスから、メタデータストアを照会することでオブジェクトデータの場所が特
定され、ソース LDR サービスからオブジェクトデータが読み出されます。基本的には、ストレージノードか
らの読み出しが優先されます。ストレージノードからオブジェクトを読み出せない場合は、クラウドストレー
ジプールまたはアーカイブノードに読み出し要求が転送されます。

AWS GlacierストレージまたはAzure Archive階層に唯一のオブジェクトコピーがある場合、ク
ライアントアプリケーションはS3 RestoreObject要求を問題して、読み出し可能なコピーをク
ラウドストレージプールにリストアする必要があります。
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1. LDR サービスがクライアントアプリケーションから読み出し要求を受信

2. LDR サービスからメタデータストアを照会することで、オブジェクトデータの場所とメタデータが特定さ
れます。

3. LDR サービスからソース LDR サービスに読み出し要求が転送されます。

4. ソース LDR サービスから照会元の LDR サービスにオブジェクトデータが返され、システムからクライア
ントアプリケーションにオブジェクトが返されます。

データフローを削除します

クライアントが削除処理を実行するか、またはオブジェクトの有効期間が終了して自動
削除がトリガーされると、 StorageGRID システムからすべてのオブジェクトコピーが削
除されます。オブジェクト削除のデータフローが定義されています。

削除階層

StorageGRID では、オブジェクトを保持するか削除するかを制御する方法がいくつかあります。オブジェク
トはクライアント要求によって削除することも、自動で削除することもできます。StorageGRID は、 S3 バケ
ットライフサイクルと ILM の配置手順よりも優先される S3 オブジェクトロックの設定をクライアントの削除
要求よりも常に優先します。

• * S3 オブジェクトのロック * ：グリッドでグローバルな S3 オブジェクトのロック設定が有効になってい
る場合、 S3 クライアントは S3 オブジェクトのロックを有効にしたバケットを作成し、 S3 REST API を
使用して、そのバケットに追加された各オブジェクトバージョンの最新の保持設定とリーガルホールド設
定を指定できます。

◦ リーガルホールドの対象となっているオブジェクトバージョンは、どの方法でも削除できません。

◦ オブジェクトバージョンのretain-until-dateに達する前は、どの方法でもそのバージョンを削除できま
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せん。

◦ S3オブジェクトロックが有効になっているバケット内のオブジェクトは、ILMによって「無期限」に
保持されます。ただし、それまでの保持期間が終了したあとは、クライアント要求やバケットライフ
サイクルの終了によってオブジェクトバージョンを削除できます。

◦ S3クライアントがデフォルトのretain-until-dateをバケットに適用する場合、オブジェクトごと
にretain-until-dateを指定する必要はありません。

• * クライアントの削除要求 * ： S3 または Swift クライアントは、オブジェクトの削除要求を問題 できま
す。クライアントがオブジェクトを削除すると、そのオブジェクトのすべてのコピーが StorageGRID シ
ステムから削除されます。

• バケット内のオブジェクトを削除：Tenant Managerユーザは、このオプションを使用して、選択したバケ
ット内のオブジェクトとオブジェクトバージョンのすべてのコピーをStorageGRID システムから完全に削
除できます。

• * S3 バケットライフサイクル * ： S3 クライアントは、 Expiration アクションを指定するライフサイクル
設定をバケットに追加できます。バケットライフサイクルが設定されている場合、クライアントが先にオ
ブジェクトを削除しないかぎり、 Expiration アクションで指定された日付または日数が経過した時点で、
StorageGRID はオブジェクトのすべてのコピーを自動的に削除します。

• * ILM の配置手順 * ：バケットで S3 オブジェクトロックが有効になっておらず、バケットライフサイクル
がない場合、 StorageGRID は ILM ルールの最後の期間が終了してオブジェクトにそれ以降の配置が指定
されていないときにオブジェクトを自動的に削除します。

S3バケットライフサイクルが設定されている場合は、ライフサイクルフィルタに一致する
オブジェクトのILMポリシーがライフサイクル有効期限のアクションで上書きされます。そ
の結果、 ILM のオブジェクト配置手順がすべて終了したあとも、オブジェクトがグリッド
に保持されることがあります。

を参照してください "オブジェクトの削除方法" を参照してください。

クライアント削除のデータフロー

1. LDR サービスがクライアントアプリケーションから削除要求を受信

2. LDR サービスが、メタデータストアを更新してオブジェクトをクライアント要求に対して見かけ上削除
し、 ILM エンジンにオブジェクトデータのすべてのコピーの削除を指示します。

3. オブジェクトがシステムから削除されます。メタデータストアが更新されてオブジェクトメタデータが削
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除されます。

ILM による削除のデータフローを示します

1. オブジェクトの削除が必要であることを ILM エンジンが確認します。

2. ILM エンジンがメタデータストアに通知します。メタデータストアがオブジェクトメタデータを更新し
て、オブジェクトをクライアント要求に対して見かけ上削除します。

3. ILM エンジンがオブジェクトのすべてのコピーを削除します。メタデータストアが更新されてオブジェク
トメタデータが削除されます。

情報ライフサイクル管理を使用

情報ライフサイクル管理（ILM）を使用して、StorageGRID システム内のすべてのオブ
ジェクトの配置、期間、および取り込み動作を制御します。ILM ルールは、
StorageGRID が時間の経過に伴ってオブジェクトを格納する方法を決定します1 つ以上
の ILM ルールを設定して ILM ポリシーに追加します。

グリッドには一度に1つのアクティブポリシーしかありません。1つのポリシーに複数のルールを含めること
ができます。

ILM ルールでは次の項目を定義

• 格納するオブジェクト。ルールはすべてのオブジェクトに適用することも、ルール環境 を構成するオブジ
ェクトを特定するフィルタを指定することもできます。たとえば、特定のテナントアカウント、特定の
S3 バケットまたは Swift コンテナ、または特定のメタデータ値に関連付けられたオブジェクトにのみルー
ルを適用できます。

• ストレージのタイプと場所。オブジェクトは、ストレージノード、クラウドストレージプール、またはア
ーカイブノードに格納できます。

• 作成するオブジェクトコピーのタイプ。レプリケートコピーとイレイジャーコーディングコピーが可能

• レプリケートコピーの場合は、作成されるコピーの数。

• （イレイジャーコーディングコピーの場合）使用されるイレイジャーコーディングスキーム。

• オブジェクトのストレージの場所とコピーのタイプの経時的変化。
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• オブジェクトがグリッドに取り込まれるときにオブジェクトデータを保護する方法（同期配置またはデュ
アルコミット）。

オブジェクトメタデータは ILM ルールによって管理されません。代わりに、オブジェクトメタデータはメタ
データストア内の Cassandra データベースに格納されます。データを損失から保護するために、オブジェク
トメタデータの 3 つのコピーが各サイトで自動的に維持されます。

ILM ルールの例

たとえば、ILMルールでは次のように指定できます。

• テナントAに属するオブジェクトにのみ適用されます

• それらのオブジェクトのレプリケートコピーを2つ作成し、各コピーを別 々 のサイトに格納します。

• 2つのコピーは「無期限」で保持されます。つまり、StorageGRIDでは自動的に削除されません。これら
のオブジェクトは、クライアントの削除要求によって削除されるか、バケットライフサイクルが終了する
まで、 StorageGRID によって保持されます。

• 取り込み動作には[Balanced]オプションを使用します。テナントAがオブジェクトをStorageGRID に保存
するとすぐに2サイトの配置手順が適用されます。ただし、必要な両方のコピーをすぐに作成できない場
合は除きます。

たとえば、テナント A がオブジェクトを保存したときにサイト 2 に到達できない場合、 StorageGRID は
サイト 1 のストレージノードに 2 つの中間コピーを作成します。サイト 2 が使用可能になると、
StorageGRID はそのサイトで必要なコピーを作成します。

ILM ポリシーによるオブジェクトの評価方法

StorageGRIDシステムのアクティブなILMポリシーによって、すべてのオブジェクトの配置、期間、および取
り込み動作が制御されます。

クライアントがオブジェクトを StorageGRID に保存すると、オブジェクトはアクティブポリシー内の順序付
けられた ILM ルールに照らして次のように評価されます。

1. ポリシー内の最初のルールのフィルタがオブジェクトに一致すると、オブジェクトはそのルールの取り込
み動作に従って取り込まれ、そのルールの配置手順に従って格納されます。

2. 最初のルールのフィルタがオブジェクトに一致しない場合、オブジェクトはポリシー内の後続の各ルール
に照らして（一致するまで）評価されます。

3. どのルールもオブジェクトに一致しない場合は、ポリシー内のデフォルトルールの取り込み動作と配置手
順が適用されます。デフォルトルールはポリシーの最後のルールであり、フィルタは使用できません。す
べてのテナント、すべてのバケット、およびすべてのオブジェクトバージョンに適用する必要がありま
す。

ILM ポリシーの例

たとえば、ILMポリシーに次の情報を指定する3つのILMルールを含めることができます。

• ルール1：テナントAのレプリケートコピー

◦ テナントAに属するすべてのオブジェクトを一致します

◦ これらのオブジェクトを3つのサイトに3つのレプリケートコピーとして格納します。
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◦ 他のテナントに属するオブジェクトはルール1に一致しないため、ルール2に照らして評価されます。

• ルール2：1MBを超えるオブジェクトのイレイジャーコーディング

◦ 他のテナントのすべてのオブジェクトが一致します（1MBを超える場合にのみ一致します）。これら
のオブジェクトは、 3 つのサイトで 6+3 のイレイジャーコーディングを使用して格納されます。

◦ は1MB以下のオブジェクトに一致しないため、これらのオブジェクトはルール3に照らして評価されま
す。

• ルール3：2つのデータセンターに2つのコピーを作成（デフォルト）

◦ は、ポリシー内の最後のデフォルトルールです。フィルタを使用しません。

◦ ルール1またはルール2に一致しないすべてのオブジェクト（テナントAに属していない1MB以下のオ
ブジェクト）のレプリケートコピーを2つ作成します。

関連情報

• "ILM を使用してオブジェクトを管理する"
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