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StorageGRID システムを監視します

StorageGRID システムの監視：概要

StorageGRIDシステムを定期的に監視して、想定どおりに動作していることを確認して
ください。

作業を開始する前に

• を使用して Grid Manager にサインインします "サポートされている Web ブラウザ"。

• これで完了です "特定のアクセス権限"。

Grid Managerに表示されるストレージ値の単位を変更するには、Grid Managerの右上にあるユ
ーザドロップダウンを選択し、*[ユーザ設定]*を選択します。

このタスクについて

ここでは、次の手順について説明します。

• "ダッシュボードを表示および管理します"

• "Nodes ページを表示します"

• "システムの次の側面を定期的に監視します。"

◦ "システムヘルス"

◦ "ストレージ容量"

◦ "情報ライフサイクル管理"

◦ "ネットワークおよびシステムリソース"

◦ "テナントのアクティビティ"

◦ "ロードバランシング操作"

◦ "グリッドフェデレーション接続"

◦ "アーカイブ容量"

• "アラートと従来のアラームの管理"

• "ログファイルの表示"

• "監査メッセージとログの送信先を設定します"

• "外部 syslog サーバを使用します" 監査情報を収集するには

• "SNMPを使用した監視"

• "追加のStorageGRIDデータを取得する"（指標や診断を含む）

ダッシュボードを表示および管理します

ダッシュボードを使用すると、システムのアクティビティを一目で監視できま
す。StorageGRID の実装を監視するためのカスタムダッシュボードを作成できます。
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Grid Managerに表示されるストレージ値の単位を変更するには、Grid Managerの右上にあるユ
ーザドロップダウンを選択し、*[ユーザ設定]*を選択します。

ダッシュボードはシステム構成によって異なる場合があります。

ダッシュボードを表示します

ダッシュボードは、StorageGRID システムに関する特定の情報を表示するタブで構成されています。各タブ
には、カードに表示される情報のカテゴリが含まれています。

システム提供のダッシュボードはそのまま使用できます。また、StorageGRID の実装の監視に関連するタブ
とカードのみを含むカスタムダッシュボードを作成することもできます。

システム提供のダッシュボードタブには、次の種類の情報が記載されたカードが含まれています。

タブをクリックします が含まれます

概要 アクティブなアラート、スペース使用量、グリッド内のオブジェクトの合計な
ど、グリッドに関する一般的な情報。

パフォーマンス スペース使用量、経時的に使用されるストレージ、S3またはSwift処理、要求期
間、エラー率
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タブをクリックします が含まれます

ストレージ テナントクォータ使用量および論理スペース使用量。ユーザデータとメタデータ
のスペース使用量を予測します。

ILM 情報ライフサイクル管理のキューと評価レート

ノード ノード別のCPU、データ、メモリの使用率。ノード別のS3またはSwift処理。ノ
ードからサイトへの分散：

一部のカードは、見やすいように最大化できます。最大化アイコンを選択します  カードの右上隅にありま
す。最大化されたカードを閉じるには、最小化アイコンを選択します  または、*[閉じる]*を選択します。

ダッシュボードを管理します

ルート・アクセス権がある場合（を参照 "管理者グループの権限"）では、ダッシュボードに対して次の管理タ
スクを実行できます。

• カスタムダッシュボードを最初から作成します。カスタムダッシュボードを使用して、表示す
るStorageGRID 情報とその構成を制御できます。

• ダッシュボードをクローニングしてカスタムダッシュボードを作成する。

• ユーザーのアクティブなダッシュボードを設定します。アクティブなダッシュボードには、システムが提
供するダッシュボードとカスタムダッシュボードがあります。

• デフォルトのダッシュボードを設定します。これは、ユーザーが独自のダッシュボードをアクティブ化し
ない限り、すべてのユーザーに表示されます。

• ダッシュボード名を編集します。

• ダッシュボードを編集して、タブやカードを追加または削除します。タブは1個以上20個以下にすること
ができます。

• ダッシュボードを削除します。

Root Access以外の権限がある場合は、アクティブなダッシュボードのみを設定できます。

ダッシュボードを管理するには、[アクション]>*[ダッシュボードの管理]*を選択します。

ダッシュボードを設定する

アクティブなダッシュボードをクローニングして新しいダッシュボードを作成するには、[操作]>*[アクティブ
なダッシュボードのクローニング]*を選択します。

既存のダッシュボードを編集またはクローンするには、[アクション]>*[ダッシュボードの管理]*を選択しま
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す。

システムが提供するダッシュボードは編集または削除できません。

ダッシュボードを設定する際には、次の操作を実行できます。

• タブを追加または削除します

• タブの名前を変更し、新しいタブに一意の名前を付けます

• 各タブのカードを追加、削除、または並べ替え（ドラッグ）します

• カード上部の* S 、 M 、 L 、または XL *を選択して、個 々 のカードのサイズを選択します

Nodes ページを表示します

[Nodes]ページの[Overview]を確認します

StorageGRID システムについて、ダッシュボードの情報よりも詳細な情報が必要な場合
は、[Nodes]ページを使用してグリッド全体、グリッド内の各サイト、およびサイト内の
各ノードの指標を表示できます。

[Nodes]テーブルには、グリッド全体、各サイト、および各ノードの概要情報が表示されます。切断されてい
るノードやアクティブなアラートがあるノードは、ノード名の横にアイコンが表示されます。ノードが接続さ
れていてアクティブなアラートがない場合は、アイコンは表示されません。

4



アップグレード中や切断状態など、ノードがグリッドに接続されていない場合は、特定の指標
が使用できないか、サイトおよびグリッドの合計値から除外されることがあります。ノードが
グリッドに再接続されたら、値が安定するまで数分待ちます。

Grid Managerに表示されるストレージ値の単位を変更するには、Grid Managerの右上にあるユ
ーザドロップダウンを選択し、*[ユーザ設定]*を選択します。

接続状態アイコン

ノードがグリッドから切断されている場合は、ノード名の横に次のいずれかのアイコンが表示されます。

5



をクリックし
ます。

説明 アクションが必要です

• 接続されていません - 不明 *

理由が不明な場合、ノードが切断されている
か、ノードのサービスが予期せず停止してい
ます。たとえば、ノードのサービスが停止し
たり、電源障害や予期しない停止によってノ
ードのネットワーク接続が失われたりする場
合があります。

• Unable to communicate with node * アラ
ートがトリガーされる場合もあります。
他のアラートもアクティブになる可能性
があります。

すぐに対処する必要があります。 "各アラー
トを選択します" そして推奨される行動に従
ってください。

たとえば、ノードのホストを停止または再起
動したサービスの再起動が必要になることが
あります。

注：管理されたシャットダウン処理の実行中
は、ノードがUnknownと表示されることがあ
ります。このような場合、 Unknown 状態は
無視してかまいません。

• 接続されていません - 管理上の理由によ
り停止して

想定される理由により、ノードがグリッドに
接続されていません。

たとえば、ノードまたはノード上のサービス
が正常にシャットダウンされた、ノードがリ
ブート中である、ソフトウェアのアップグレ
ード中であるなどの原因が考えられます。1

つ以上のアラートがアクティブになっている
可能性もあります。

基盤となる問題 に基づいて、これらのノード
は多くの場合、介入なしでオンラインに戻り
ます。

このノードに影響しているアラートがないか
どうかを確認します。

アクティブなアラートがある場合は、 "各ア
ラートを選択します" そして推奨される行動
に従ってください。

ノードがグリッドから切断されている場合、アラートが発生している可能性がありますが、表示されるの
は「Not Connected」アイコンのみです。ノードのアクティブなアラートを表示するには、ノードを選択しま
す。

警告アイコン

ノードにアクティブなアラートがある場合は、ノード名の横に次のアイコンが表示されます。

 重大：異常な状態で、StorageGRID ノードまたはサービスの正常な動作が停止しました。基盤となる問
題 にすぐに対処する必要があります。問題 が解決されないと、サービスの停止やデータの損失を招くおそれ
があります。

 Major:現在の動作に影響しているか、重大アラートのしきい値に近づいている異常な状態です。Major ア
ラートを調査し、根本的な問題に対処して、異常な状態が発生した場合に StorageGRID のノードやサービス
が正常に動作しなくなる事態を防ぐ必要があります。

 * Minor *：システムは正常に動作していますが、異常な状態が発生しているため、システムの動作に影響
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する可能性があります。自動的にクリアされないMinorアラートを監視して解決し、重大な問題が発生しない
ようにする必要があります。

システム、サイト、またはノードの詳細を表示します

[Nodes]テーブルに表示される情報をフィルタリングするには、[Search]*フィールドに検索文字列を入力しま
す。システム名、表示名、またはタイプで検索できます（たとえば、「 gat *」と入力すると、すべてのゲー
トウェイノードをすばやく特定できます）。

グリッド、サイト、またはノードの情報を表示するには、次の手順を実行します。

• グリッド名を選択すると、 StorageGRID システム全体の統計が要約して表示されます。

• 特定のデータセンターサイトを選択すると、そのサイトのすべてのノードの統計が要約して表示されま
す。

• 特定のノードを選択すると、そのノードの詳細情報が表示されます。

概要タブを表示します

Overview タブには ' 各ノードに関する基本的な情報が表示されますまた、ノードに現在
影響しているアラートも表示されます。

すべてのノードの Overview （概要）タブが表示されます。

ノード情報

[Overview]タブの[Node Information]セクションには、ノードに関する基本情報が表示されます。
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ノードの概要情報には次のものがあります。

• 表示名（ノードの名前が変更された場合にのみ表示）：ノードの現在の表示名。を使用します "グリッ
ド、サイト、ノードの名前を変更します" 手順 をクリックしてこの値を更新します。

• システム名：インストール時に入力したノードの名前。システム名は内部StorageGRID 処理に使用され、
変更することはできません。

• * タイプ * ：ノードのタイプ - 管理ノード、プライマリ管理ノード、ストレージノード、ゲートウェイノ
ード、またはアーカイブノード。

アーカイブノードのサポートは廃止され、今後のリリースで削除される予定です。S3 API

を使用してアーカイブノードから外部のアーカイブストレージシステムにオブジェクトを
移動する処理は、より多くの機能を提供する ILM Cloud Storage Pools に置き換えられまし
た。

• * ID * ：ノードの一意の識別子。 UUID とも呼ばれます。

• * 接続状態 * ： 3 つの状態のいずれか。最も重大な状態のアイコンが表示されます。

◦
* 不明 * ：原因が不明で、ノードがグリッドに接続されていないか、1つ以上のサービスが予期せ
ず停止しています。たとえば、ノード間のネットワーク接続が失われた、電源がオフになっている、
サービスが停止しているなどです。* Unable to communicate with node * アラートがトリガーされる場
合もあります。他のアラートもアクティブになる可能性があります。この状況にはすぐに対処する必
要があります。
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管理されたシャットダウン処理の実行中に、ノードが Unknown と表示されることがあ
りますこのような場合、 Unknown 状態は無視してかまいません。

◦
* 管理上のダウン * ：ノードが想定される理由でグリッドに接続されていません。たとえば、ノー
ドまたはノード上のサービスが正常にシャットダウンされた、ノードがリブート中である、ソフトウ
ェアのアップグレード中であるなどの原因が考えられます。1 つ以上のアラートがアクティブになっ
ている可能性もあります。

◦
* 接続済み * ：ノードがグリッドに接続されています。

• * Storage Used * ：ストレージノードのみ。

◦ * Object data * ：ストレージノードで使用されているオブジェクトデータに使用可能な合計スペース
の割合。

◦ * Object metadata * ：ストレージノードで使用されているオブジェクトメタデータに使用可能な合計
スペースの割合。

• * ソフトウェアバージョン * ：ノードにインストールされている StorageGRID のバージョン。

• * HA グループ * ：管理ノードとゲートウェイノードのみ。ノードのネットワークインターフェイスがハイ
アベイラビリティグループに含まれている場合、およびそのインターフェイスがプライマリインターフェ
イスかどうかが表示されます。

• * ip addresses * ：ノードの IP アドレス。Show additional IP addresses * をクリックして、ノードの IPv4

および IPv6 アドレスとインターフェイスのマッピングを表示します。

アラート

[Overview]タブの[Alerts]セクションには、が表示されます "このノードに現在影響しているアラートで、サイ
レント化されていないアラート"。アラート名を選択すると、その他の詳細と推奨される対処方法が表示され
ます。

のアラートも含まれます "ノードの接続状態"。

[ ハードウェア ] タブを表示します

Hardware タブには、各ノードの CPU 利用率とメモリ使用量、およびアプライアンスに
関する追加のハードウェア情報が表示されます。

Grid Managerはリリースごとに更新され、このページのスクリーンショットの例とは異なる場
合があります。
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すべてのノードの Hardware （ハードウェア）タブが表示されます。

別の期間を表示するには、グラフまたはグラフの上にあるコントロールのいずれかを選択します。1 時間、 1

日、 1 週間、または 1 カ月の期間の情報を表示できます。また、カスタムの間隔を設定して、日時の範囲を
指定することもできます。

CPU利用率とメモリ使用率の詳細を確認するには、各グラフにカーソルを合わせます。

ノードがアプライアンスノードの場合は、アプライアンスハードウェアに関する詳細情報を含むセクションも
表示されます。

アプライアンスストレージノードに関する情報を表示します

ノードページには、各アプライアンスストレージノードのサービスの健常性と、すべてのコンピューティン
グ、ディスクデバイス、およびネットワークリソースに関する情報が表示されます。メモリ、ストレージハー
ドウェア、コントローラファームウェアのバージョン、ネットワークリソース、ネットワークインターフェイ
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スも表示されます。 ネットワークアドレス、およびデータの送受信。

手順

1. ノードページで、アプライアンスストレージノードを選択します。

2. 「 * 概要 * 」を選択します。

Overview タブの Node information セクションには ' ノードの名前 ' タイプ 'ID' 接続状態など ' ノードの概
要情報が表示されますIP アドレスのリストには、次のように各アドレスのインターフェイス名が含まれま
す。

◦ * eth * ：グリッドネットワーク、管理ネットワーク、またはクライアントネットワーク。

◦ * HIC * ：アプライアンスの 10 、 25 、または 100GbE の物理ポートの 1 つ。これらのポートをボン
ディングして、 StorageGRID のグリッドネットワーク（ eth0 ）とクライアントネットワーク（ eth2

）に接続できます。

◦ * mtc * ：アプライアンス上の物理 1GbE ポートの 1 つ。 1 つ以上の MTC インターフェイスがボンデ
ィングされて、 StorageGRID 管理ネットワークインターフェイス（ eth1 ）が形成されています。デ
ータセンターの技術者がローカルに接続するために、他の MTC インターフェイスを一時的に使用で
きます。
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Overview （概要）タブの Alerts （アラート）セクションには、ノードのアクティブなアラートが表示さ
れます。

3. アプライアンスの詳細情報を表示するには、「 * Hardware * 」を選択します。

a. CPU Utilization および Memory のグラフで、一定期間の CPU およびメモリ使用量の割合を確認しま
す。別の期間を表示するには、グラフまたはグラフの上にあるコントロールのいずれかを選択しま
す。1 時間、 1 日、 1 週間、または 1 カ月の期間の情報を表示できます。また、カスタムの間隔を設
定して、日時の範囲を指定することもできます。
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b. 下にスクロールして、アプライアンスのコンポーネントの表を表示します。この表には、アプライア
ンスのモデル名、コントローラ名、シリアル番号、 IP アドレス、各コンポーネントのステータスなど
の情報が含まれています。

Compute Controller BMC IP 、 Compute hardware などの一部のフィールドは、その機
能を持つアプライアンスに対してのみ表示されます。

ストレージシェルフのコンポーネントと拡張シェルフが設置に含まれている場合は、アプライアンス
テーブルの下の個別のテーブルに表示されます。
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Appliance テーブルのフィールド 説明

アプライアンスのモデル SANtricity OSに表示されるこのStorageGRID アプライアンスのモデ
ル番号。

ストレージコントローラ名 SANtricity OSに表示されるこのStorageGRID アプライアンスの名
前。

ストレージコントローラ A の管理
IP

ストレージコントローラ A 上の管理ポート 1 の IP アドレスこのIP

は、ストレージの問題をトラブルシューティングするため
にSANtricity OSにアクセスする際に使用します。
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Appliance テーブルのフィールド 説明

ストレージコントローラ B の管理
IP

ストレージコントローラ B 上の管理ポート 1 の IP アドレスこのIP

は、ストレージの問題をトラブルシューティングするため
にSANtricity OSにアクセスする際に使用します。

一部のアプライアンスモデルには、ストレージコントローラBが搭載
されていません

ストレージコントローラ WWID SANtricity OSに表示されるストレージコントローラのWorld-Wide

Identifier。

ストレージアプライアンスのシャ
ーシのシリアル番号

アプライアンスのシャーシのシリアル番号。

ストレージコントローラのファー
ムウェアバージョン

このアプライアンスのストレージコントローラ上のファームウェアの
バージョン。

ストレージハードウェア ストレージコントローラハードウェアの全体的なステータ
ス。SANtricity System Manager からストレージハードウェアの要注
意のステータスが報告された場合、 StorageGRID システムからも報
告されます。

ステータスが「Needs Attention」の場合は、まずSANtricity OSを使
用してストレージコントローラを確認します。次に、コンピューティ
ングコントローラに関するアラームが他にないことを確認します。

ストレージコントローラの障害ド
ライブ数

最適な状態でないドライブの数。

ストレージコントローラ A ストレージコントローラ A のステータス

ストレージコントローラ B ストレージコントローラ B のステータス一部のアプライアンスモデ
ルには、ストレージコントローラBが搭載されていません

ストレージコントローラの電源装
置 A

ストレージコントローラの電源装置 A のステータス。

ストレージコントローラの電源装
置 B

ストレージコントローラの電源装置 B のステータス。

ストレージデータドライブのタイ
プ

アプライアンス内のドライブのタイプ。HDD（ハードドライブ）
やSSD（ソリッドステートドライブ）など。
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Appliance テーブルのフィールド 説明

ストレージデータドライブのサイ
ズ

1 つのデータドライブの実効サイズ。

• 注：拡張シェルフを使用するノードの場合は、を使用してくださ
い 各シェルフのデータドライブのサイズ 代わりに、有効なドラ
イブサイズはシェルフによって異なる場合があります。

ストレージ RAID モード アプライアンスに設定されている RAID モード。

ストレージ接続 ストレージ接続の状態。

電源装置全体 アプライアンスのすべての電源装置のステータス。

コンピューティングコントローラ
BMC IP

コンピューティングコントローラ内の Baseboard Management

Controller （ BMC ；ベースボード管理コントローラ）ポートの IP ア
ドレス。この IP を使用して BMC インターフェイスに接続し、アプ
ライアンスハードウェアを監視および診断します。

このフィールドは、BMCを搭載していないアプライアンスモデルに
対しては表示されません。

コンピューティングコントローラ
のシリアル番号

コンピューティングコントローラのシリアル番号。

コンピューティングハードウェア コンピューティングコントローラハードウェアのステータス。このフ
ィールドは、コンピューティングハードウェアとストレージハードウ
ェアが別途用意されていないアプライアンスモデルに対しては表示さ
れません。

コントローラの CPU 温度を計算
します

コンピューティングコントローラの CPU の温度ステータス。

コントローラシャーシの温度を計
算します

コンピューティングコントローラの温度ステータス。

+

ストレージシェルフテーブルの列 説明

シェルフシャーシのシリアル番号 ストレージシェルフシャーシのシリアル番号。
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ストレージシェルフテーブルの列 説明

シェルフ ID ストレージシェルフの数値識別子。

• 99 ：ストレージコントローラシェルフ

• 0 ：最初の拡張シェルフ

• 1 ： 2 台目の拡張シェルフ

◦ 注： * 拡張シェルフは SG6060 にのみ適用されます。

シェルフステータス ストレージシェルフの全体的なステータス。

IOM のステータス 拡張シェルフの入出力モジュール（ IOM ）のステータス。拡張シェ
ルフでない場合は N/A 。

電源装置ステータス ストレージシェルフの電源装置の全体的なステータス。

ドロワーステータス ストレージシェルフのドロワーのステータス。N/A は、シェルフにド
ロワーが搭載されていない場合。

ファンのステータス ストレージシェルフの冷却ファンの全体的なステータス。

ドライブスロット ストレージシェルフ内のドライブスロットの総数。

データドライブ ストレージシェルフ内の、データストレージに使用されるドライブの
数。

[[shelf_data_drive_size] ] データ
ドライブのサイズ

ストレージシェルフ内の 1 つのデータドライブの実効サイズ。

キャッシュドライブ ストレージシェルフ内のキャッシュとして使用されるドライブの数。

キャッシュドライブサイズ ストレージシェルフ内で最小のキャッシュドライブのサイズ。通常、
キャッシュドライブのサイズはすべて同じです。

設定ステータス ストレージシェルフの設定ステータス。

a. すべてのステータスが「Nominal」であることを確認します。

ステータスが「Nominal」でない場合は、現在のアラートを確認します。SANtricity System Manager

を使用して、これらのハードウェアの値の一部を確認することもできます。アプライアンスの設置と
メンテナンスの手順を参照してください。

4. 各ネットワークの情報を表示するには、「 * ネットワーク * 」を選択します。

Network Traffic グラフには、ネットワークトラフィック全体のサマリが表示されます。
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a. ネットワークインターフェイスセクションを確認します。

次の表に、 Network Interfaces テーブルの * Speed * 列の値を記載した値を使用して、アプライアンス
上の 10 / 25GbE ネットワークポートがアクティブ / バックアップモードと LACP モードのどちらを使
用するように設定されているかを判断します。

この表の値は、 4 つのリンクがすべて使用されていることを前提としています。

リンクモード ボンディングモード 個々の HIC

リンク速度（ hic1 、
hic2 、 hic3 、 hic4 ）

想定されるグリッド /
クライアントネットワ
ーク速度（ eth0 、
eth2 ）

アグリゲート LACP 25 100

固定（ Fixed ） LACP 25 50です

固定（ Fixed ） アクティブ / バックアッ
プ

25 25

アグリゲート LACP 10 40

固定（ Fixed ） LACP 10 20

固定（ Fixed ） アクティブ / バックアッ
プ

10 10
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を参照してください "ネットワークリンクを設定する" 10 / 25GbEポートの設定の詳細については、
を参照してください。

b. 「ネットワーク通信」セクションを確認します。

Receive テーブルと Transmit テーブルには、各ネットワークで送受信されたバイト数とパケット数、
およびその他の送受信メトリックが表示されます。

5. 「 * Storage * 」を選択すると、オブジェクトデータとオブジェクトメタデータに使用されているストレ
ージの割合、およびディスクデバイス、ボリューム、オブジェクトストアに関する情報がグラフに表示さ
れます。
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a. 下にスクロールして、各ボリュームとオブジェクトストアに使用可能なストレージ容量を表示しま
す。

各ディスクのWorldwide Nameは、SANtricity OS（アプライアンスのストレージコントローラに接続
されている管理ソフトウェア）で標準のボリュームプロパティとして表示されるボリュームのWorld-

Wide Identifier（WWID）と同じです。

ボリュームマウントポイントに関連するディスクの読み取りと書き込みの統計情報を解釈できるよう
に、 Disk Devices テーブルの * Name * 列に表示される名前の最初の部分（つまり、 sdc_sd,sde ）が
Volumes テーブルの * Device * 列に表示される値と一致していることを確認します。
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アプライアンスの管理ノードとゲートウェイノードに関する情報を表示します

ノードページには、管理ノードまたはゲートウェイノードとして使用される各サービスアプライアンスのサー
ビスの健常性とすべてのコンピューティング、ディスクデバイス、およびネットワークリソースに関する情報
が表示されます。メモリ、ストレージハードウェア、ネットワークリソース、ネットワークインターフェイ
ス、ネットワークアドレスも表示できます。 データを送受信します。

手順

1. Nodes ページで、アプライアンスの管理ノードまたはアプライアンスのゲートウェイノードを選択しま
す。

2. 「 * 概要 * 」を選択します。

21



Overview タブの Node information セクションには ' ノードの名前 ' タイプ 'ID' 接続状態など ' ノードの
概要情報が表示されますIP アドレスのリストには、次のように各アドレスのインターフェイス名が含まれ
ます。

◦ * adllb * および * adlli * ：管理ネットワーク・インターフェイスでアクティブ / バックアップ・ボンデ
ィングが使用されている場合に表示されます

◦ * eth * ：グリッドネットワーク、管理ネットワーク、またはクライアントネットワーク。

◦ * HIC * ：アプライアンスの 10 、 25 、または 100GbE の物理ポートの 1 つ。これらのポートをボン
ディングして、 StorageGRID のグリッドネットワーク（ eth0 ）とクライアントネットワーク（ eth2

）に接続できます。

◦ * mtc * ：アプライアンス上の物理 1GbE ポートの 1 つ。 1 つ以上の MTC インターフェイスがボンデ
ィングされて、管理ネットワークインターフェイス（ eth1 ）が形成されています。データセンターの
技術者がローカルに接続するために、他の MTC インターフェイスを一時的に使用できます。

Overview （概要）タブの Alerts （アラート）セクションには、ノードのアクティブなアラートが表示さ
れます。

3. アプライアンスの詳細情報を表示するには、「 * Hardware * 」を選択します。

a. CPU Utilization および Memory のグラフで、一定期間の CPU およびメモリ使用量の割合を確認しま
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す。別の期間を表示するには、グラフまたはグラフの上にあるコントロールのいずれかを選択します
。1 時間、 1 日、 1 週間、または 1 カ月の期間の情報を表示できます。また、カスタムの間隔を設定
して、日時の範囲を指定することもできます。

b. 下にスクロールして、アプライアンスのコンポーネントの表を表示します。この表には、モデル名、
シリアル番号、コントローラファームウェアのバージョン、各コンポーネントのステータスなどの情
報が含まれています。
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Appliance テーブルのフィールド 説明

アプライアンスのモデル この StorageGRID アプライアンスのモデル番号。

ストレージコントローラの障害ド
ライブ数

最適な状態でないドライブの数。

ストレージデータドライブのタイ
プ

アプライアンス内のドライブのタイプ。HDD（ハードドライブ）
やSSD（ソリッドステートドライブ）など。

ストレージデータドライブのサイ
ズ

1 つのデータドライブの実効サイズ。

ストレージ RAID モード アプライアンスの RAID モード。

電源装置全体 アプライアンスのすべての電源装置のステータス。

コンピューティングコントローラ
BMC IP

コンピューティングコントローラ内の Baseboard Management

Controller （ BMC ；ベースボード管理コントローラ）ポートの IP ア
ドレス。この IP を使用して BMC インターフェイスに接続し、アプ
ライアンスハードウェアを監視および診断することができます。

このフィールドは、BMCを搭載していないアプライアンスモデルに
対しては表示されません。

コンピューティングコントローラ
のシリアル番号

コンピューティングコントローラのシリアル番号。

コンピューティングハードウェア コンピューティングコントローラハードウェアのステータス。

コントローラの CPU 温度を計算
します

コンピューティングコントローラの CPU の温度ステータス。

コントローラシャーシの温度を計
算します

コンピューティングコントローラの温度ステータス。

a. すべてのステータスが「Nominal」であることを確認します。

ステータスが「Nominal」でない場合は、現在のアラートを確認します。

4. 各ネットワークの情報を表示するには、「 * ネットワーク * 」を選択します。

Network Traffic グラフには、ネットワークトラフィック全体のサマリが表示されます。
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a. ネットワークインターフェイスセクションを確認します。

次の表のネットワークインターフェイスの表の「 * Speed * 」列の値を使用して、アプライアンス上
の 4 つの 40 / 100GbE ネットワークポートがアクティブ / バックアップモードと LACP モードのどち
らを使用するように設定されているかを確認してください。

この表の値は、 4 つのリンクがすべて使用されていることを前提としています。
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リンクモード ボンディングモード 個々の HIC

リンク速度（ hic1 、
hic2 、 hic3 、 hic4 ）

想定されるグリッド /
クライアントネットワ
ーク速度（ eth0 、
eth2 ）

アグリゲート LACP 100 400

固定（ Fixed ） LACP 100 200

固定（ Fixed ） アクティブ / バックアッ
プ

100 100

アグリゲート LACP 40 一六 〇

固定（ Fixed ） LACP 40 80

固定（ Fixed ） アクティブ / バックアッ
プ

40 40

b. 「ネットワーク通信」セクションを確認します。

受信および送信テーブルには、各ネットワークで送受信されたバイト数とパケット数、およびその他
の受信および送信メトリックが表示されます。

5. サービス・アプライアンス上のディスク・デバイスおよびボリュームに関する情報を表示するには、「 *

Storage * 」を選択します。
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[ ネットワーク ] タブを表示します

Network タブには、ノード、サイト、またはグリッド上のすべてのネットワークインタ
ーフェイスで送受信されたネットワークトラフィックがグラフで表示されます。

ネットワークタブは、すべてのノード、各サイト、およびグリッド全体に対して表示されます。

別の期間を表示するには、グラフまたはグラフの上にあるコントロールのいずれかを選択します。1 時間、 1

日、 1 週間、または 1 カ月の期間の情報を表示できます。また、カスタムの間隔を設定して、日時の範囲を
指定することもできます。

ノードの場合、各ノードの物理ネットワークポートに関する情報がネットワークインターフェイスの表に表示
されます。ネットワーク通信テーブルには、各ノードの送受信処理の詳細と、ドライバから報告された障害カ
ウンタが表示されます。
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関連情報

"ネットワーク接続とパフォーマンスを監視します"

Storage （ストレージ）タブを表示します

ストレージタブには、ストレージの可用性やその他のストレージ指標が表示されます。

ストレージタブは、すべてのノード、各サイト、およびグリッド全体に対して表示されます。

Storage Used グラフ

ストレージノード、各サイト、およびグリッド全体が対象である場合は、オブジェクトデータとオブジェクト
メタデータで一定期間にわたって使用されているストレージの量を示すグラフがストレージタブに表示されま
す。
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アップグレード中や切断状態など、ノードがグリッドに接続されていない場合は、特定の指標
が使用できないか、サイトおよびグリッドの合計値から除外されることがあります。ノードが
グリッドに再接続されたら、値が安定するまで数分待ちます。

ディスクデバイス、ボリューム、およびオブジェクトはテーブルを格納します

すべてのノードが対象である場合は、ノード上のディスクデバイスとボリュームの詳細が表示されます。スト
レージノードの場合、 Object Stores テーブルに各ストレージボリュームの情報が表示されます。
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関連情報

"ストレージ容量を監視"

[ オブジェクト ] タブを表示します

[ オブジェクト ] タブには、に関する情報が表示されます "S3" および "Swift" 取り込み速
度と読み出し速度の関係です。

各ストレージノード、各サイト、およびグリッド全体のオブジェクトタブが表示されます。ストレージノード
が対象である場合は、オブジェクト数や、メタデータクエリやバックグラウンド検証に関する情報も表示され
ます。
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ILM タブを表示します

[ILM]タブには、情報ライフサイクル管理（ILM）処理に関する情報が表示されます。

各ストレージノード、各サイト、およびグリッド全体に対して ILM タブが表示されます。各サイトおよびグ
リッドが対象である場合は、 ILM キューの状況の推移を示すグラフがこのタブに表示されます。グリッドが
対象である場合は、 ILM によるすべてのオブジェクトのフルスキャンが完了するまでの推定時間も表示され
ます。

ストレージノードが対象である場合は、ILM評価とイレイジャーコーディングオブジェクトのバックグラウン
ド検証の詳細が表示されます。

関連情報

"情報ライフサイクル管理を監視"

"StorageGRID の管理"
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[タスク]タブの使用

[Tasks]タブはすべてのノードに対して表示されます。このタブを使用して、ノードの名
前変更やリブート、アプライアンスノードのメンテナンスモードへの切り替えを行うこ
とができます。

このタブの各オプションの完全な要件と手順については、次を参照してください。

• "グリッド、サイト、ノードの名前を変更します"

• "グリッドノードをリブートします"

• "アプライアンスをメンテナンスモードにします"

[Load balancer]タブを表示します

ロードバランサのタブには、ロードバランササービスの動作に関連するパフォーマンス
グラフと診断グラフが表示されます。

管理ノードとゲートウェイノード、各サイト、およびグリッド全体が対象の場合は、ロードバランサのタブが
表示されます。各サイトが対象である場合は、そのサイトのすべてのノードの統計が要約して表示されます。
グリッド全体が対象である場合は、すべてのサイトの統計が要約して表示されます。

ロードバランササービスでI/Oが実行されていない場合やロードバランサが設定されていない場合は、グラフ
に「データなし」と表示されます。
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トラフィックを要求します

このグラフには、ロードバランサエンドポイントと要求を行っているクライアントの間に送信されたデータの
スループットの 3 分間の移動平均が、 1 秒あたりのビット数で示されます。

この値は、各要求が完了した時点で更新されます。そのため、要求数が少ない場合や要求の実
行時間が非常に長い場合は、リアルタイムのスループットと異なる場合があります。[ ネットワ
ーク ] タブを見ると、現在のネットワーク動作をよりリアルに表示できます。

受信要求レート

このグラフには、 1 秒あたりの新しい要求数の 3 分間の移動平均が、要求タイプ（ GET 、 PUT 、 HEAD 、
DELETE ）別に示されます。この値は、新しい要求のヘッダーが検証されると更新されます。

平均リクエスト時間（エラーなし）

このグラフには、要求期間の 3 分間の移動平均が、要求タイプ（ GET 、 PUT 、 HEAD 、 DELETE ）別に示
されます。要求期間は、要求ヘッダーがロードバランササービスによって解析された時点から始まり、完全な
応答本文がクライアントに返された時点で終了します。
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エラー応答速度

このグラフには、 1 秒あたりにクライアントに返されたエラー応答数の 3 分間の移動平均が、エラー応答コ
ード別に示されます。

関連情報

"ロードバランシング処理を監視する"

"StorageGRID の管理"

プラットフォームサービスタブを表示します

プラットフォームサービスタブには、サイトでの S3 プラットフォームサービスの処理
に関する情報が表示されます。

各サイトの [ プラットフォームサービス ] タブが表示されます。このタブには、 CloudMirror レプリケーショ
ンや検索統合サービスなどの S3 プラットフォームサービスに関する情報が表示されます。このタブのグラフ
には、保留中の要求数、要求の完了率、要求の失敗率などの指標が表示されます。
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トラブルシューティングの詳細など、 S3 プラットフォームサービスの詳細については、を参照してください
"StorageGRID の管理手順"。

[Manage Drives]タブを表示（SGF6112のみ）

[Manage Drives]タブでは、SGF6112アプライアンス内のドライブの詳細にアクセスし、
トラブルシューティングとメンテナンスのタスクを実行できます。

[Manage Drives]タブは、SGF6112ストレージアプライアンスノードに対してのみ表示されま
す。
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[ドライブの管理]タブでは、次の操作を実行できます。

• アプライアンス内のデータストレージドライブのレイアウトを表示する

• ドライブの場所、タイプ、ステータス、ファームウェアバージョン、シリアル番号が一覧表示された表を
表示する

• 各ドライブでトラブルシューティング機能とメンテナンス機能を実行する

[Manage Drives]タブにアクセスするには、 "ストレージアプライアンス管理者またはRoot Access権限"。

[ドライブの管理]タブの使用方法については、を参照してください。 "[ドライブの管理タブを使用する"^]。

SANtricityの[System Manager]タブの表示（Eシリーズのみ）

SANtricity の System Manager タブから、ストレージアプライアンスの管理ポートを設
定したり接続したりしなくても、 SANtricity の System Manager にアクセスできます。
このタブでは、ハードウェア診断と環境情報、およびドライブに関連する問題を確認で
きます。

SANtricity の[System Manager]タブは、Eシリーズハードウェアを使用するストレージアプライ
アンスノードに対してのみ表示されます。

SANtricity システムマネージャを使用すると、次の操作を実行できます。

• ストレージアレイレベルのパフォーマンス、I/Oレイテンシ、ストレージコントローラのCPU利用率、ス
ループットなどのパフォーマンスデータを表示します。

• ハードウェアコンポーネントのステータスを確認します。

• 診断データの表示、EシリーズAutoSupport の設定など、サポート機能を実行する。

SANtricity System Managerを使用してEシリーズAutoSupport のプロキシを設定する方法に
ついては、を参照してください "StorageGRID経由でEシリーズAutoSupportパッケージを送
信"。

グリッドマネージャからSANtricity System Managerにアクセスするには、 "ストレージアプライアンス管理者
またはRoot Access権限"。

Grid Manager を使用して SANtricity System Manager にアクセスするには、 SANtricity ファー
ムウェア 8.70 以降が必要です。

グリッドマネージャから SANtricity システムマネージャにアクセスする手順は、通常、アプラ
イアンスのハードウェアを監視し、 E シリーズ AutoSupport を設定することだけを目的として
います。ファームウェアのアップグレードなど、SANtricity System Managerの多くの機能や操
作は、StorageGRID アプライアンスの監視には適用されません。問題を回避するために、必ず
アプライアンスのハードウェアメンテナンス手順に従ってください。

このタブには、 SANtricity システムマネージャのホームページが表示されます。
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SANtricity System Manager のリンクを使用すると、 SANtricity System Manager を新しいブラ
ウザウィンドウで開いて確認しやすくなります。

ストレージアレイレベルのパフォーマンスと使用容量の詳細を確認するには、各グラフにカーソルを合わせま
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す。

SANtricity の System Manager タブからアクセスできる情報の表示の詳細については、を参照してください
"NetApp E シリーズおよび SANtricity に関するドキュメント"。

定期的に監視する情報

何をいつ監視するか

エラーが発生したりグリッドの一部が使用できなくなったりしてもStorageGRID システ
ムは引き続き動作しますが、潜在的な問題がグリッドの効率や可用性に影響する前に監
視して対処する必要があります。

作業を開始する前に

• を使用して Grid Manager にサインインします "サポートされている Web ブラウザ"。

• これで完了です "特定のアクセス権限"。

タスクの監視について

ビジーシステムでは大量の情報が生成されます。次のリストは、継続的に監視する必要がある最も重要な情報
に関するガイダンスを示しています。

監視対象 頻度

"システムヘルスステータス" 毎日

レート "ストレージノードのオブジェクトとメタデー
タの容量" が使用されています

毎週

"情報ライフサイクル管理のオペレーション" 毎週

"ネットワークおよびシステムリソース" 毎週

"テナントのアクティビティ" 毎週

"S3およびSwiftクライアント処理" 毎週

"ロードバランシング操作" 初期設定後と設定の変更後

"グリッドフェデレーション接続" 毎週

"外部アーカイブストレージシステムの容量" 毎週

システムヘルスを監視する

StorageGRID システム全体の健全性を毎日監視します。
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このタスクについて

StorageGRID システムは、グリッドの一部が使用できない場合でも動作を継続できます。アラートやアラー
ム（従来のシステム）によって示される潜在的な問題が、必ずしもシステムの処理に問題があるとは限りませ
ん。Grid Managerのダッシュボードの[Health]ステータスカードにまとめられた問題を調査します。

アラートがトリガーされるとすぐに通知されるようにすることができます "アラートのEメール通知を設定す
る" または "SNMPトラップを設定します"。

問題が発生している場合は、詳細を確認できるリンクが表示されます。

リンク 表示される状況

グリッドの詳細 すべてのノードが切断されています（接続状態がUnknownまた
はAdministratively Down）。

現在のアラート（Critical、Major

、Minor）
アラートはです 現在アクティブです。

最近解決したアラート 過去1週間にトリガーされたアラート 解決されました。

使用許諾 このStorageGRID システムには、ソフトウェアライセンスが付属した
問題 があります。可能です "必要に応じてライセンス情報を更新しま
す"。

ノードの接続状態を監視します

1 つ以上のノードがグリッドから切断されると、重要な StorageGRID 処理に影響する可能性があります。ノ
ードの接続状態を監視し、問題があれば迅速に対処します。
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をクリックし
ます。

説明 アクションが必要です

• 接続されていません - 不明 *

理由が不明な場合、ノードが切断されている
か、ノードのサービスが予期せず停止してい
ます。たとえば、ノードのサービスが停止し
たり、電源障害や予期しない停止によってノ
ードのネットワーク接続が失われたりする場
合があります。

• Unable to communicate with node * アラ
ートがトリガーされる場合もあります。
他のアラートもアクティブになる可能性
があります。

すぐに対処する必要があります。 各アラート
を選択します そして推奨される行動に従って
ください。

たとえば、ノードのホストを停止または再起
動したサービスの再起動が必要になることが
あります。

注：管理されたシャットダウン処理の実行中
は、ノードがUnknownと表示されることがあ
ります。このような場合、 Unknown 状態は
無視してかまいません。

• 接続されていません - 管理上の理由によ
り停止して

想定される理由により、ノードがグリッドに
接続されていません。

たとえば、ノードまたはノード上のサービス
が正常にシャットダウンされた、ノードがリ
ブート中である、ソフトウェアのアップグレ
ード中であるなどの原因が考えられます。1

つ以上のアラートがアクティブになっている
可能性もあります。

基盤となる問題 に基づいて、これらのノード
は多くの場合、介入なしでオンラインに戻り
ます。

このノードに影響しているアラートがないか
どうかを確認します。

アクティブなアラートがある場合は、 各アラ
ートを選択します そして推奨される行動に従
ってください。

• 接続済み *

ノードがグリッドに接続されます。

対処は不要です。

現在のアラートと解決済みのアラートを表示します

現在のアラート：アラートがトリガーされると、ダッシュボードにアラートアイコンが表示されます。ノード
に関するアラートアイコンは、ノードページにも表示されます。状況 "アラートEメール通知が設定されまし
た"アラートをサイレント化していないかぎり、Eメール通知も送信されます。

解決済みのアラート：解決済みのアラートの履歴を検索して表示できます。

必要に応じて、次のビデオを視聴しました。 "ビデオ：StorageGRID 11.8のアラートの概要"
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次の表に、Grid Managerに表示される現在のアラートと解決済みのアラートの情報を示します。

列ヘッダー 説明

名前またはタイトル アラートの名前と概要 。

重大度 アラートの重大度。現在のアラートで複数のアラートがグループ化されている場
合は、各重大度で発生しているアラートのインスタンス数がタイトル行に表示さ
れます。

 重大：異常な状態で、StorageGRID ノードまたはサービスの正常な動作が
停止しました。基盤となる問題 にすぐに対処する必要があります。問題 が解決
されないと、サービスの停止やデータの損失を招くおそれがあります。

 Major:現在の動作に影響しているか、重大アラートのしきい値に近づいてい
る異常な状態です。Major アラートを調査し、根本的な問題に対処して、異常な
状態が発生した場合に StorageGRID のノードやサービスが正常に動作しなくな
る事態を防ぐ必要があります。

 * Minor *：システムは正常に動作していますが、異常な状態が発生している
ため、システムの動作に影響する可能性があります。自動的にクリアされな
いMinorアラートを監視して解決し、重大な問題が発生しないようにする必要が
あります。

トリガーされた時刻 現在のアラート：アラートがトリガーされた日時（現地時間とUTC）。複数のア
ラートがグループ化されている場合は、タイトル行にアラートの最新のインスタ
ンス（ _newnewest _ ）と最も古いインスタンス（ _oldest _ ）の時間が表示さ
れます。

解決済みアラート：アラートがトリガーされてからの時間。

サイト / ノード アラートが発生している、または発生しているサイトとノードの名前。

ステータス アラートがアクティブか、サイレント化されているか、解決されているか。複数
のアラートがグループ化され、ドロップダウンですべてのアラート * が選択され
ている場合、タイトル行には、そのアラートのアクティブなインスタンスの数
と、サイレント化されたインスタンスの数が表示されます。
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列ヘッダー 説明

解決時間（解決済みアラ
ートのみ）

アラートが解決されてからの時間。

現在の値または_data値_ アラートをトリガーした指標の値。一部のアラートでは、アラートの理解と調査
に役立つ値が追加で表示されます。たとえば、 Low object data storage * アラー
トには、使用されているディスクスペースの割合、ディスクスペースの総容量、
使用されているディスクスペースの容量の値が表示されます。

*注：*複数の現在のアラートがグループ化されている場合、現在の値はタイトル
行に表示されません。

トリガーされた値（解決
済みのアラートのみ）

アラートをトリガーした指標の値。一部のアラートでは、アラートの理解と調査
に役立つ値が追加で表示されます。たとえば、 Low object data storage * アラー
トには、使用されているディスクスペースの割合、ディスクスペースの総容量、
使用されているディスクスペースの容量の値が表示されます。

手順

1. または[解決済みのアラート]のリンクを選択すると、それらのカテゴリのアラートのリストが表示されま
す。また、 Nodes >*node>* Overview *を選択し、[Alerts]テーブルからアラートを選択して、アラートの
詳細を表示することもできます。

デフォルトでは、現在のアラートは次のように表示されます。

◦ 最後にトリガーされたアラートが最初に表示されます。

◦ 同じタイプの複数のアラートが 1 つのグループとして表示されます。

◦ サイレント化されたアラートは表示されません。

◦ 特定のノードの特定のアラートが複数の重大度のしきい値に達した場合は、最も重大度の高いアラー
トのみが表示されます。つまり、アラートが Minor 、 Major 、 Critical の各重大度のしきい値に達し
た場合は、 Critical アラートのみが表示されます。

[Current alerts]ページは2分ごとに更新されます。

2. アラートのグループを展開するには、下キャレットを選択します 。グループ内の個 々 のアラートを折
りたたむには、上キャレットを選択します または、グループの名前を選択します。

3. アラートのグループではなく個 々 のアラートを表示するには、*[Group alerts]*チェックボックスをオフ
にします。

4. 現在のアラートまたはアラートグループをソートするには、上下の矢印を選択します  をクリックしま
す。

◦ グループアラート * を選択すると、アラートグループと各グループ内の個々のアラートの両方がソー
トされます。たとえば、グループ内のアラートを「時間トリガー」でソートして、特定のアラートの
最新のインスタンスを確認できます。

◦ [Group alerts]*をオフにすると、アラートのリスト全体がソートされます。たとえば、すべてのアラー
トを * Node/Site * でソートして、特定のノードに影響しているすべてのアラートを表示できます。

5. 現在のアラートをステータス（すべてのアラート、アクティブ、または*サイレント*）でフィルタリング
するには、テーブルの上部にあるドロップダウンメニューを使用します。
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を参照してください "アラート通知をサイレント化する"。

6. 解決済みのアラートをソートするには：

◦ [When triggered]*ドロップダウンメニューから期間を選択します。

◦ 重大度*ドロップダウンメニューから1つ以上の重大度を選択します。

◦ [* アラートルール * （ * Alert rule * ） ] ドロップダウンメニューから 1 つ以上のデフォルトまたはカ
スタムのアラートルールを選択して、特定のアラートルールに関連する解決済みのアラートをフィル
タリングします。

◦ ノード * ドロップダウンメニューから 1 つ以上のノードを選択して、特定のノードに関連する解決済
みアラートをフィルタします。

7. 特定のアラートの詳細を表示するには、アラートを選択します。選択したアラートの詳細と推奨される対
処方法がダイアログボックスに表示されます。

8. （オプション）特定のアラートの[Silence this alert]を選択して、このアラートをトリガーしたアラートル
ールをサイレント化します。

を用意しておく必要があります "アラートまたはRoot Access権限を管理します。" をクリックしてアラー
トルールをサイレント化します。

アラートルールをサイレント化する場合は注意が必要です。アラートルールがサイレント
化されている場合、重大な処理が完了しないかぎり、根本的な問題が検出されないことが
あります。

9. アラートルールの現在の条件を表示するには、次の手順を実行します。

a. アラートの詳細から、*[条件の表示]*を選択します。

定義されている各重大度の Prometheus 式がポップアップに表示されます。

b. ポップアップを閉じるには、ポップアップの外側をクリックします。

10. 必要に応じて、*[ルールの編集]*を選択して、このアラートをトリガーしたアラートルールを編集します。

を用意しておく必要があります "アラートまたはRoot Access権限を管理します。" をクリックしてアラー
トルールを編集します。

アラートルールを編集する場合は注意が必要です。トリガー値を変更した場合、重大な処
理を完了できなくなるまで、根本的な問題が検出されないことがあります。

11. アラートの詳細を閉じるには、*[閉じる]*を選択します。

ストレージ容量を監視

使用可能な合計スペースを監視して、 StorageGRID システムのオブジェクトまたはオブ
ジェクトメタデータのストレージスペースが不足しないようにします。

StorageGRID は、オブジェクトデータとオブジェクトメタデータを別々に格納し、オブジェクトメタデータ
を含む分散 Cassandra データベース用に一定量のスペースをリザーブします。オブジェクトとオブジェクト
メタデータ用に消費されるスペースの合計量のほか、それぞれので消費されるスペースの傾向を監視します。
これにより、ノードの追加を事前に計画し、サービスの停止を回避できます。
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可能です "ストレージ容量の情報を表示します" グリッド全体、各サイト、および StorageGRID システム内の
各ストレージノード。

グリッド全体のストレージ容量を監視します

グリッドの全体的なストレージ容量を監視して、オブジェクトデータとオブジェクトメタデータ用に十分な空
きスペースが残っていることを確認します。時間の経過に伴うストレージ容量の変化を理解しておくと、グリ
ッドの使用可能なストレージ容量が消費される前にストレージノードまたはストレージボリュームを追加する
際に役立ちます。

Grid Managerのダッシュボードでは、グリッド全体およびデータセンターごとに使用可能なストレージ容量
を簡単に評価できます。ノードページには、オブジェクトデータとオブジェクトメタデータの詳細な値が表示
されます。

手順

1. グリッド全体および各データセンターで使用可能なストレージ容量を評価します。

a. [ダッシュボード]>[概要]*を選択します。

b. [Data space usage]の内訳と[Metadata Allowed space usage]の内訳カードの値をメモします。各カー
ドには、ストレージ使用率、使用済みスペースの容量、サイトで使用可能または許可されている合計
スペースが表示されます。

アーカイブメディアはこの概要に含まれません。
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a. [Storage Over Time]カードのグラフをメモします。期間のドロップダウンを使用すると、ストレージ
の消費速度を確認できます。

2. 使用済みのストレージ容量と、グリッドでオブジェクトデータとオブジェクトメタデータに使用できる残
りのストレージ容量の詳細については、[Nodes]ページを使用してください。

a. [* nodes （ノード） ] を選択します

b. [grid>*Storage*] を選択します。

c. と[Storage Used - object metadata]*のグラフにカーソルを合わせ、グリッド全体で使用可能なオブジ
ェクトストレージとオブジェクトメタデータストレージの容量と使用済み容量の推移を確認します。

サイトまたはグリッドの合計値には、オフラインのノードなど、指標が5分以上報告さ
れていないノードは含まれません。

3. グリッドの使用可能なストレージ容量がすべて使用される前に、ストレージノードまたはストレージボリ
ュームを追加する拡張を実行します。
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拡張のタイミングを計画する際には、追加のストレージを調達して設置するのにどれくらいの時間がかか
るかを検討します。

ILM ポリシーでイレイジャーコーディングを使用している場合は、既存のストレージノー
ドの使用率が約 70% のときに拡張して、追加する必要のあるノードの数を減らすことがで
きます。

ストレージの拡張計画の詳細については、を参照してください "StorageGRID の拡張手順"。

各ストレージノードのストレージ容量を監視します

各ストレージノードの使用可能な合計スペースを監視して、ノードに新しいオブジェクトデータ用の十分なス
ペースがあることを確認します。

このタスクについて

使用可能なスペースは、オブジェクトの格納に使用できるストレージスペースの量です。ストレージノードの
使用可能な合計スペースは、ノード内のすべてのオブジェクトストアの使用可能なスペースの合計です。

手順

1. ノード * > * _ ストレージノード _ * > * ストレージ * を選択します。

ノードのグラフと表が表示されます。

2. [Storage Used - object data]グラフにカーソルを合わせます。

次の値が表示されます。

◦ * Used （ % ） * ：オブジェクトデータに使用されている合計使用可能スペースの割合。

◦ * Used * ：オブジェクトデータに使用されている合計使用可能スペースの量。
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◦ * Replicated data * ：このノード、サイト、またはグリッド上のレプリケートオブジェクトデータの推
定量。

◦ * イレイジャーコーディングデータ * ：このノード、サイト、またはグリッドにあるイレイジャーコー
ディングオブジェクトデータの推定量。

◦ * Total * ：このノード、サイト、またはグリッドで使用可能なスペースの総容量。 使用済みの値はで

す storagegrid_storage_utilization_data_bytes メートル法。

3. グラフの下の Volumes テーブルと Object Stores テーブルで使用可能な値を確認します。

これらの値のグラフを表示するには、グラフアイコンをクリックします  をクリックしま
す。
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4. 一定期間の値を監視して、使用可能なストレージスペースが消費される速度を見積もります。

5. システムの正常な運用を維持するには、使用可能なスペースを使い切る前に、ストレージノードを追加す
るか、ストレージボリュームを追加するか、オブジェクトデータをアーカイブします。

拡張のタイミングを計画する際には、追加のストレージを調達して設置するのにどれくらいの時間がかか
るかを検討します。

ILM ポリシーでイレイジャーコーディングを使用している場合は、既存のストレージノー
ドの使用率が約 70% のときに拡張して、追加する必要のあるノードの数を減らすことがで
きます。

ストレージの拡張計画の詳細については、を参照してください "StorageGRID の拡張手順"。
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。 "オブジェクトデータのストレージが少ない" アラートは、ストレージノードにオブジェクトデータを格
納するための十分なスペースが残っていない場合にトリガーされます。

各ストレージノードのオブジェクトメタデータ容量を監視します

各ストレージノードのメタデータ使用量を監視して、重要なデータベース処理に使用できるスペースが十分に
残っていることを確認します。オブジェクトメタデータが許容されるメタデータスペースの 100% を超える
前に、各サイトに新しいストレージノードを追加する必要があります。

このタスクについて

StorageGRID は、冗長性を確保し、オブジェクトメタデータを損失から保護するために、各サイトでオブジ
ェクトメタデータのコピーを 3 つ保持します。3 つのコピーは、各ストレージノードのストレージボリューム
0 でメタデータ用にリザーブされたスペースを使用して、各サイトのすべてのストレージノードに均等に分散
されます。

場合によっては、グリッドのオブジェクトメタデータ容量がオブジェクトのストレージ容量よりも早く消費さ
れることがあります。たとえば、一般に大量の小さいオブジェクトを取り込む場合は、オブジェクトストレー
ジの容量が十分に残っている場合でも、ストレージノードを追加してメタデータ容量を増やす必要がありま
す。

メタデータの使用量を増やすことができる要因には、ユーザのメタデータとタグのサイズと数、マルチパート
アップロードのパートの合計数、 ILM のストレージの場所に対する変更の頻度などがあります。

手順

1. ノード * > * _ ストレージノード _ * > * ストレージ * を選択します。

2. [Storage Used - object metadata]グラフにカーソルを合わせると、その時点の値が表示されます。

使用済み（ % ）

このストレージノードで使用されている使用可能なメタデータスペースの割合。

Prometheus指標： storagegrid_storage_utilization_metadata_bytes および

storagegrid_storage_utilization_metadata_allowed_bytes

使用済み

このストレージノードで使用されている使用可能なメタデータスペースのバイト数。
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Prometheus指標： storagegrid_storage_utilization_metadata_bytes

許可されます

このストレージノードでオブジェクトメタデータに使用できるスペース。各ストレージノードの値を
決定する方法については、を参照してください "使用可能なメタデータスペースの完全な概要"。

Prometheus指標： storagegrid_storage_utilization_metadata_allowed_bytes

実際の予約

このストレージノードでメタデータ用にリザーブされている実際のスペース。使用可能なスペースと
重要なメタデータ処理に必要なスペースが含まれます。この値の計算方法については、を参照してく
ださい "メタデータ用に実際にリザーブされているスペースのフル概要"。

Prometheus指標は今後のリリースで追加される予定です。

サイトまたはグリッドの合計値には、オフラインのノードなど、指標が5分以上報告されて
いないノードは含まれません。

3. Used （ % ） * 値が 70% 以上の場合は、各サイトにストレージノードを追加して StorageGRID システム
を拡張します。

Low metadata storage * アラートは、「 Used （ % ）」の値が特定のしきい値に達すると
トリガーされます。オブジェクトメタデータの使用スペースが使用可能なスペースの 100%

を超えている場合、望ましくない結果が生じる可能性があります。

新しいノードを追加すると、サイト内のすべてのストレージノード間でオブジェクトメタデータが自動的
にリバランシングされます。を参照してください "StorageGRID システムの拡張手順"。

スペース使用量の予測を監視します

ユーザデータとメタデータのスペース使用量予測を監視して、必要なタイミングを予測します "グリッドを展
開する"。

時間の経過とともに消費率が変化する場合は、[* Averaged Over *]プルダウンから短い範囲を選択して、最新
の取り込みパターンのみを反映します。季節的なパターンに気付いた場合は、より長い範囲を選択してくださ
い。

StorageGRID を新規にインストールした場合は、スペース使用量の予測を評価する前に、データとメタデー
タが蓄積されていることを確認してください。

手順

1. ダッシュボードで、*[ストレージ]*を選択します。

2. ダッシュボードカード、ストレージプール別のデータ使用量の予測、サイト別のメタデータ使用量の予測
を表示します。

3. 以下の値を使用して、データとメタデータのストレージ用に新しいストレージノードをいつ追加する必要
があるかを見積もります。
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情報ライフサイクル管理を監視

Information Lifecycle Management （ ILM ；情報ライフサイクル管理）システムは、グ
リッドに格納されているすべてのオブジェクトのデータ管理を提供します。グリッドが
現在の負荷に対応できるかどうか、またはリソースの追加が必要かどうかを判断するに
は、ILM処理を監視する必要があります。

このタスクについて

StorageGRIDシステムは、アクティブなILMポリシーを適用することでオブジェクトを管理します。ILMポリ
シーと関連するILMルールによって、作成するコピーの数、作成するコピーのタイプ、配置場所、各コピーの
保持期間が決まります。

オブジェクトの取り込みやその他のオブジェクト関連アクティビティは、StorageGRID によるILMの評価速度
を超える可能性があります。そのため、ILMの配置手順をほぼリアルタイムで実行できないオブジェクトがキ
ューに登録されます。StorageGRIDがクライアント操作に対応しているかどうかを監視する必要があります。

Grid Managerのダッシュボードタブを使用する

手順

Grid Managerのダッシュボードの[ILM]タブを使用して、ILMの処理を監視します。

1. Grid Manager にサインインします。

2. ダッシュボードで[ILM]タブを選択し、ILMキュー（オブジェクト）カードとILM評価レートカードの値を
メモします。

ダッシュボードのILMキュー（オブジェクト）カードが一時的に急増することが想定されます。ただし、
キューが増え続けて減少することがない場合、グリッドが効率的に動作するには、ストレージノードを追
加するか、ILMポリシーにオブジェクトがリモートサイトに配置されている場合はネットワーク帯域幅を
増やす必要があります。

[Nodes]ページを使用

手順

さらに、* nodes *ページを使用してILMキューを調査します。

StorageGRIDの今後のリリースで、* nodes *ページのチャートは対応するダッシュボードカー
ドに置き換えられる予定です。
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1. [* nodes （ノード） ] を選択します

2. grid name>*ilm * を選択します。

3. ILMキューのグラフにカーソルを合わせると、ある時点における次の属性の値が表示されます。

◦ * Objects queued （ from client operations ） * ：クライアント処理（取り込みなど）のために ILM に
よる評価を待機しているオブジェクトの総数。

◦ * Objects queued （ from all operations ） * ： ILM による評価を待機しているオブジェクトの総数。

◦ * Scan rate （ objects/sec ） * ：グリッドのオブジェクトがスキャンされて ILM のキューに登録され
る速度。

◦ * 評価速度（オブジェクト数 / 秒） * ：グリッド内の ILM ポリシーに照らしてオブジェクトが評価され
ている現在の速度。

4. ILM キューセクションで、次の属性を確認します。

[ILM queue]セクションはグリッド専用です。この情報は、サイトまたはストレージノード
の ILM タブには表示されません。

◦ * Scan Period - Estimated *：ILMによるすべてのオブジェクトのフルスキャンが完了するまでの推定
時間。

フルスキャンが完了しても、 ILM がすべてのオブジェクトに適用されるとは限りませ
ん。

◦ * Repairs Attempted *：レプリケートデータに対して試行されたオブジェクト修復処理の総数。この数
は、ストレージノードがハイリスクオブジェクトの修復を試みるたびに増分します。グリッドがビジ
ー状態になった場合は、リスクの高い ILM の修復が優先されます。

修復後にレプリケーションに失敗した場合は、同じオブジェクトの修復で再び増分され
る可能性があります。

これらの属性は、ストレージノードのボリュームリカバリの進捗状況を監視する場合に役立ちます。試行
された修理の回数が増えなくなり、フルスキャンが完了した場合は、修理が完了している可能性がありま
す。

ネットワークリソースとシステムリソースを監視します

効率的な運用には、ノードとサイト間のネットワークの整合性と帯域幅、および個 々 の
グリッドノードによるリソース使用量が不可欠です。

ネットワーク接続とパフォーマンスを監視します

ネットワーク接続と帯域幅は、情報ライフサイクル管理（ ILM ）ポリシーでサイト間のレプリケートオブジ
ェクトをコピーする場合や、サイト障害からの保護を提供するスキームを使用してイレイジャーコーディング
オブジェクトを格納する場合に特に重要になります。サイト間のネットワークを使用できない場合、ネットワ
ークレイテンシが高すぎる場合、またはネットワーク帯域幅が不十分な場合、一部の ILM ルールでオブジェ
クトが想定どおりに配置されない可能性があります。その結果、取り込みが失敗したり（ILMルールでStrict取
り込みオプションが選択されている場合）、取り込みパフォーマンスの低下やILMバックログが発生する可能
性があります。
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Grid Managerを使用して接続とネットワークのパフォーマンスを監視し、問題に迅速に対処できます。

さらに、検討してください "ネットワークトラフィック分類ポリシーの作成" これにより、特定のテナント、
バケット、サブネット、またはロードバランサエンドポイントに関連するトラフィックを監視できます。必要
に応じて、トラフィック制限ポリシーを設定できます。

手順

1. [* nodes （ノード） ] を選択します

Nodes ページが表示されます。グリッド内の各ノードが表形式で表示されます。

2. グリッド名、特定のデータセンターサイト、またはグリッドノードを選択し、 * ネットワーク * タブを選
択します。

このネットワークトラフィックのグラフには、グリッド全体、データセンターサイト、またはノードのネ
ットワークトラフィックの概要が表示されます。

a. グリッドノードを選択した場合は、ページの「 * ネットワークインターフェイス * 」セクションまで
スクロールします。
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b. グリッドノードがある場合は、下にスクロールしてページの「 * ネットワーク通信 * 」セクションを
確認します。

受信および送信テーブルには、各ネットワークで送受信されたバイト数とパケット数、およびその他
の受信および送信メトリックが表示されます。

3. トラフィック分類ポリシーに関連付けられたメトリックを使用して、ネットワークトラフィックを監視し
ます。

a. * configuration * > * Network * > * traffic classification * を選択します。

[Traffic Classification Policies] ページが表示され、既存のポリシーがテーブルにリストされます。

a. ポリシーに関連付けられているネットワーク指標を示すグラフを表示するには、ポリシーの左側にあ
るオプションボタンを選択し、 [*Metrics] をクリックします。

b. グラフを確認して、ポリシーに関連付けられているネットワークトラフィックを把握します。

55



トラフィック分類ポリシーがネットワークトラフィックを制限するように設計されている場合は、ト
ラフィックが制限される頻度を分析し、ポリシーがニーズを満たし続けるかどうかを判断します。時
々、 "必要に応じて、各トラフィック分類ポリシーを調整します"。

関連情報

"[ ネットワーク  タブを表示します"]

"ノードの接続状態を監視します"

ノードレベルのリソースを監視

個 々 のグリッドノードを監視して、リソースの使用量レベルを確認します。ノードが常に過負荷状態になっ
ていると、効率的な処理に必要なノードの数が増えます。

手順

1. [* nodes * （ノード * ） ] ページでノードを選択します。

2. [Hardware] タブを選択して、 CPU 使用率とメモリ使用率のグラフを表示します。

3. 別の期間を表示するには、グラフまたはグラフの上にあるコントロールのいずれかを選択します。1 時
間、 1 日、 1 週間、または 1 カ月の期間の情報を表示できます。また、カスタムの間隔を設定して、日時
の範囲を指定することもできます。

4. ノードがストレージアプライアンスまたはサービスアプライアンスでホストされている場合は、下にスク
ロールしてコンポーネントの表を表示します。すべてのコンポーネントのステータスが「Nominal（公称
）」になっている必要があります。 その他のステータスのコンポーネントを調査します。

関連情報

"アプライアンスストレージノードに関する情報を表示します"

"アプライアンスの管理ノードとゲートウェイノードに関する情報を表示します"
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テナントのアクティビティを監視する

S3およびSwiftクライアントアクティビティはすべてStorageGRID テナントアカウント
に関連付けられています。Grid Managerを使用して、すべてのテナントまたは特定のテ
ナントのストレージ使用量またはネットワークトラフィックを監視できます。監査ログ
またはGrafanaダッシュボードを使用して、テナントによるStorageGRID の使用状況に
関する詳細情報を収集できます。

作業を開始する前に

• を使用して Grid Manager にサインインします "サポートされている Web ブラウザ"。

• を使用することができます "rootアクセスまたはテナントアカウントの権限"。

すべてのテナントを表示します

[Tenants]ページには、現在のすべてのテナントアカウントの基本情報が表示されます。

手順

1. 「 * tenants * 」を選択します

2. [Tenant]ページに表示される情報を確認します。

各テナントの使用済み論理スペース、クォータ利用率、クォータ、オブジェクト数が表示されます。テナ
ントにクォータが設定されていない場合、 Quota Utilization フィールドと Quota フィールドにはダッシュ
が表示されます（：）。

使用済みスペースの値は推定値です。これらの推定値は、取り込みのタイミング、ネット
ワーク接続、ノードのステータスによって左右されます。

3. 必要に応じて、サインインリンクを選択してテナントアカウントにサインインします  [サインイン/

URLのコピー（Sign In/Copy URL）]列に表示されます。
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4. 必要に応じて、[URLのコピー]リンクを選択してテナントのサインインページのURLをコピーします  [

サインイン/ URLのコピー（Sign In/Copy URL）]列に表示されます。

5. 必要に応じて、*[CSVにエクスポート]*を選択してを表示およびエクスポートします .csv すべてのテナン
トの使用状況の値を含むファイル。

を開くか保存するかを確認するメッセージが表示されます .csv ファイル。

の内容 .csv ファイルは次の例のようになります。

を開くことができます .csv ファイルをスプレッドシートアプリケーションに保存することも、自動化で
使用することもできます。

6. オブジェクトが表示されない場合は、必要に応じて*>[削除]*を選択してテナントを削除します。を参照し
てください "テナントアカウントを削除する"。

バケットまたはコンテナが含まれているテナントアカウントは削除できません。

特定のテナントを表示します

特定のテナントの詳細を表示できます。

手順

1. [Tenants]ページでテナント名を選択します。

テナントの詳細ページが表示されます。
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2. ページ上部のテナントの概要を確認します。

詳細ページのこのセクションには、テナントのオブジェクト数、クォータ使用率、使用済み論理スペー
ス、クォータの設定など、テナントの概要情報が表示されます。

3. [スペースの内訳]タブで、*[スペースの消費]*グラフを確認します。

このグラフには、テナントのすべてのS3バケット（またはSwiftコンテナ）のスペース消費の合計が表示
されます。

このテナントにクォータが設定されている場合は、クォータの使用済み容量と残り容量がテキストで表示

されます（例： 85.00 GB of 100 GB used）。クォータが設定されていない場合、テナントのクォー

タは無制限で、テキストには使用済みのスペース（例： 85.00 GB used）。棒グラフは、各バケットま
たはコンテナのクォータの割合を示します。テナントがストレージクォータを 1% 以上かつ 1GB 以上超
過した場合は、クォータの総容量と超過容量がグラフに表示されます。

棒グラフにカーソルを合わせると、各バケットまたはコンテナで使用されるストレージを確認できます。
空きスペースセグメントにカーソルを合わせると、残りのストレージクォータを確認できます。
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クォータ使用率は内部の推定値に基づいており、場合によっては超過することがありま
す。たとえば、テナントがクォータを超えた場合、 StorageGRID はテナントがオブジェク
トのアップロードを開始したときにクォータをチェックし、新しい取り込みを拒否しま
す。ただし、 StorageGRID では、クォータを超過したかどうかを判断する際に、現在のア
ップロードのサイズは考慮されません。オブジェクトが削除された場合、クォータ使用率
が再計算されるまでテナントが一時的に新しいオブジェクトをアップロードできなくなる
ことがあります。クォータ使用率の計算には 10 分以上かかることがあります。

テナントのクォータ利用率は、テナントが StorageGRID にアップロードしたオブジェクト
データの総容量（論理サイズ）を示します。クォータ利用率は、これらのオブジェクトお
よびそのメタデータのコピーを格納するために使用されるスペース（物理サイズ）を表し
ていません。

「* Tenant quota usage high *」アラートルールを有効にすると、テナントがクォータを消
費しているかどうかを確認できます。有効にすると、テナントのクォータの 90% が使用さ
れたときにこのアラートがトリガーされます。手順については、を参照してください "アラ
ートルールを編集"。

4. タブで、[Bucket details（バケットの詳細）]*を確認します。

次の表に、テナントのS3バケット（またはSwiftコンテナ）を示します。使用済みスペースは、バケット
またはコンテナ内のオブジェクトデータの総容量です。この値は、 ILM コピーとオブジェクトメタデータ
に必要なストレージスペースを表しているわけではありません。

5. 必要に応じて、「 * Export to CSV * 」を選択し、各バケットまたはコンテナの使用量の値を含む .csv フ
ァイルを表示してエクスポートします。

個 々 のS3テナントの内容 .csv ファイルは次の例のようになります。

を開くことができます .csv ファイルをスプレッドシートアプリケーションに保存することも、自動化で
使用することもできます。

6. 必要に応じて、* Allowed features *タブを選択して、テナントに対して有効になっている権限と機能のリ
ストを表示します。を参照してください "テナントアカウントを編集します" これらの設定のいずれかを変
更する必要がある場合。

7. テナントに* Use grid federation connection 権限がある場合は、必要に応じて Grid federation *タブを選択
して接続の詳細を確認します。

を参照してください "グリッドフェデレーションとは" および "グリッドフェデレーションに許可されたテ
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ナントを管理します"。

ネットワークトラフィックを表示します

テナントにトラフィック分類ポリシーが設定されている場合は、そのテナントのネットワークトラフィックを
確認します。

手順

1. * configuration * > * Network * > * traffic classification * を選択します。

[Traffic Classification Policies] ページが表示され、既存のポリシーがテーブルにリストされます。

2. ポリシーのリストを確認して、特定のテナントに適用されるポリシーを特定します。

3. ポリシーに関連付けられている指標を表示するには、ポリシーの左側にあるラジオボタンを選択
し、*[Metrics]*を選択します。

4. グラフを分析して、ポリシーがトラフィックを制限している頻度と、ポリシーを調整する必要があるかど
うかを判断します。

を参照してください "トラフィック分類ポリシーを管理します" を参照してください。

監査ログを使用します

必要に応じて、監査ログを使用してテナントのアクティビティをより詳細に監視できます。

たとえば、次の種類の情報を監視できます。

• PUT 、 GET 、 DELETE など、特定のクライアント処理

• オブジェクトサイズ

• オブジェクトに適用されている ILM ルール

• クライアント要求の送信元 IP

監査ログは、選択したログ分析ツールを使用して分析可能なテキストファイルに書き込まれます。これによ
り、クライアントアクティビティをよりよく理解したり、高度なチャージバックおよび課金モデルを実装した
りできます。

を参照してください "監査ログを確認します" を参照してください。

Prometheus指標を使用

必要に応じて、Prometheus指標を使用してテナントアクティビティをレポートします。

• Grid Manager で、 * support * > * Tools * > * Metrics * を選択します。S3 の概要など、既存のダッシュボ
ードを使用してクライアントのアクティビティを確認できます。

Metrics ページで使用できるツールは、主にテクニカルサポートが使用することを目的とし
ています。これらのツールの一部の機能およびメニュー項目は、意図的に機能しないよう
になっています。
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• Grid Managerの上部でヘルプアイコンを選択し、*[API documentation]*を選択します。グリッド管理 API

の指標セクションの指標を使用して、テナントアクティビティ用のカスタムのアラートルールとダッシュ
ボードを作成できます。

を参照してください "サポート指標を確認" を参照してください。

S3およびSwiftクライアント処理を監視する

オブジェクトの取り込み速度と読み出し速度、およびオブジェクト数、クエリ、検証関
連の指標を監視できます。StorageGRID システムのオブジェクトに対してクライアント
アプリケーションが試みた読み取り、書き込み、変更の各処理について、成功した回数
と失敗した回数を表示できます。

作業を開始する前に

• を使用して Grid Manager にサインインします "サポートされている Web ブラウザ"。

手順

1. ダッシュボードで、*[パフォーマンス]*タブを選択します。

2. S3およびSwiftのグラフを参照してください。このグラフには、選択した期間にストレージノードによっ
て実行されたクライアント処理の数と、ストレージノードが受信したAPI要求の数がまとめられていま
す。

3. [Nodes]*を選択して[Nodes]ページにアクセスします。

4. [Nodes]ホームページ（グリッドレベル）で、*[Objects]*タブを選択します。

グラフには、StorageGRIDシステム全体のS3およびSwiftの取り込み速度と読み出したデータの量（1秒あ
たりのバイト数）が表示されます。時間間隔を選択するか、カスタムの間隔を適用できます。

5. 特定のストレージノードの情報を表示するには、左側のリストからノードを選択し、*[オブジェクト]*タブ
を選択します。

グラフには、ノードの取り込み速度と読み出し速度が表示されます。このタブには、オブジェクト数、メ
タデータクエリ、および検証処理の指標も表示されます。
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ロードバランシング処理を監視する

ロードバランサを使用して StorageGRID へのクライアント接続を管理している場合は、
システムを最初に設定したあとと、設定を変更したり拡張を行ったあとに、ロードバラ
ンシング処理を監視する必要があります。

このタスクについて

管理ノードまたはゲートウェイノード上のロードバランササービス、または外部の他社製ロードバランサを使
用して、複数のストレージノードにクライアント要求を分散できます。
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ロードバランシングを設定したら、オブジェクトの取り込みと読み出しの処理がストレージノード間で均等に
分散されていることを確認する必要があります。要求が均等に分散されるため、 StorageGRID は負荷がかか
っているクライアント要求への応答性を維持し、クライアントのパフォーマンスを維持できます。

ゲートウェイノードまたは管理ノードのハイアベイラビリティ（ HA ）グループをアクティブ / バックアップ
モードで設定した場合、グループ内の 1 つのノードだけがクライアント要求をアクティブに分散します。

詳細については、を参照してください "S3 および Swift クライアント接続を設定します"。

手順

1. S3 または Swift クライアントがロードバランササービスを使用して接続する場合は、管理ノードまたはゲ
ートウェイノードが想定どおりにトラフィックをアクティブに分散していることを確認します。

a. [* nodes （ノード） ] を選択します

b. ゲートウェイノードまたは管理ノードを選択します。

c. [概要]*タブで、ノードインターフェイスがHAグループに含まれているかどうか、およびノードインタ
ーフェイスのロールがプライマリであるかどうかを確認します。

プライマリの役割を持つノードとHAグループに属していないノードは、クライアントに要求をアクテ
ィブに分散している必要があります。

d. クライアント要求をアクティブに分散する必要がある各ノードについて、を選択します "[Load

Balancerタブ"]。

e. 過去 1 週間のロードバランサ要求トラフィックのチャートを確認して、ノードが要求をアクティブに
分散していることを確認します。

アクティブ / バックアップ HA グループのノードでは、 Backup ロールが随時割り当てられる場合があ
ります。この間、ノードはクライアント要求を分散しません。

f. ノードのオブジェクトスループットを確認するには、過去 1 週間のロードバランサの受信要求速度の
グラフを確認します。

g. StorageGRID システムの管理ノードまたはゲートウェイノードごとに上記の手順を繰り返します。

h. 必要に応じて、トラフィック分類ポリシーを使用して、ロードバランササービスで処理されているト
ラフィックのより詳細な分析を表示します。

2. これらの要求がストレージノードに均等に分散されていることを確認します。

a. 「 * _ ストレージノード _ * > * LDR * > * HTTP * 」を選択します。

b. 現在確立されている受信セッション数 * を確認します。

c. グリッド内のストレージノードごとにこの手順を繰り返します。

セッションの数はすべてのストレージノードでほぼ同じにします。

グリッドフェデレーション接続を監視する

すべてのに関する基本情報を監視できます "グリッドフェデレーション接続"、特定の接
続に関する詳細情報、またはクロスグリッドレプリケーション処理に関するPrometheus

指標。接続はどちらのグリッドからも監視できます。
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作業を開始する前に

• いずれかのグリッドで、を使用してGrid Managerにサインインしておきます "サポートされている Web ブ
ラウザ"。

• を使用することができます "rootアクセス権限" サインインしているグリッドの場合。

すべての接続を表示します

[Grid Federation]ページには、すべてのグリッドフェデレーション接続と、グリッドフェデレーション接続の
使用が許可されているすべてのテナントアカウントに関する基本的な情報が表示されます。

手順

1. >[システム]>[グリッドフェデレーション]*を選択します。

[Grid Federation]ページが表示されます。

2. このグリッド上のすべての接続に関する基本情報を表示するには、*[接続]*タブを選択します。

このタブでは、次の操作を実行できます。

◦ "新しい接続を作成します"。

◦ への既存の接続を選択します "編集またはテスト"。

3. 権限があるこのグリッド上のすべてのテナントアカウントに関する基本情報を表示するには、[Permitted

tenants]*タブを選択します。

このタブでは、次の操作を実行できます。

◦ "許可されている各テナントの詳細ページを表示します"。

◦ 各接続の詳細ページを表示します。を参照してください 特定の接続を表示します。

◦ 許可されているテナントとを選択します "権限を削除します"。

◦ グリッド間レプリケーションにエラーがないかどうかを確認し、最後のエラーがある場合はクリアし
ます。を参照してください "グリッドフェデレーションエラーをトラブルシューティングする"。
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特定の接続を表示します

特定のグリッドフェデレーション接続の詳細を表示できます。

手順

1. [Grid Federation]ページでいずれかのタブを選択し、テーブルから接続名を選択します。

接続の詳細ページでは、次の操作を実行できます。

◦ ローカルおよびリモートのホスト名、ポート、接続ステータスなど、接続に関する基本的なステータ
ス情報を表示します。

◦ への接続を選択します "編集、テスト、または削除"。

2. 特定の接続を表示しているときに*[Permitted Tenants]*タブを選択すると、その接続で許可されているテ
ナントに関する詳細が表示されます。

このタブでは、次の操作を実行できます。

◦ "許可されている各テナントの詳細ページを表示します"。

◦ "テナントの権限を削除します" 接続を使用します。

◦ クロスグリッドレプリケーションエラーがないかどうかを確認し、最後のエラーをクリアします。を
参照してください "グリッドフェデレーションエラーをトラブルシューティングする"。
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3. 特定の接続を表示している場合は、*[証明書]*タブを選択して、この接続でシステムによって生成されたサ
ーバ証明書とクライアント証明書を表示します。

このタブでは、次の操作を実行できます。

◦ "接続証明書をローテーションします"。

◦ 関連する証明書を表示またはダウンロードするか、証明書PEMをコピーするには、* Server または
Client *を選択します。
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グリッド間レプリケーションの指標を確認します

Grafanaの[Cross-Grid Replication]ダッシュボードを使用して、グリッドでのクロスグリッドレプリケーショ
ン処理に関するPrometheus指標を表示できます。

手順

1. Grid Managerで、* support > Tools > Metrics *を選択します。

Metrics ページで使用可能なツールは、テクニカルサポートが使用することを目的としてい
ます。これらのツールの一部の機能およびメニュー項目は意図的に機能しないため、変更
される場合があります。のリストを参照してください "よく使用される Prometheus 指標
"。

2. ページの[Grafana]セクションで、*[Cross Grid Replication]*を選択します。
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手順の詳細については、を参照してください "サポート指標を確認"。

3. 複製に失敗したオブジェクトの複製を再試行するには、を参照してください "失敗したレプリケーション
処理を特定して再試行します"。

アーカイブ容量を監視する

外部アーカイブストレージシステムの容量をStorageGRID システムで直接監視すること
はできません。ただし、アーカイブノードからアーカイブ先にまだオブジェクトデータ
を送信できるかを監視することで、アーカイブメディアの拡張が必要かどうかを確認で
きます。

このタスクについて

Store コンポーネントを監視することにより、アーカイブノードから対象のアーカイブストレージシステムに
まだオブジェクトデータを送信できるかどうかを確認できます。また、 Store Failures （ ARVF ）アラームが
トリガーされた場合、対象のアーカイブストレージシステムが容量に達し、オブジェクトデータをそれ以上受
け入れられない状態になっている可能性があります。

手順

1. サポート * > * ツール * > * グリッドトポロジ * を選択します。

2. [Archive Node>*ARC >Overview>Main*] を選択します。

3. Store State 属性と Store Status 属性をチェックして、 Store コンポーネントが Online with No Errors であ
ることを確認します。

Store コンポーネントがオフラインになっている場合やエラーがある場合は、対象のアーカイブストレー
ジシステムの容量に達したためにオブジェクトデータをそれ以上受け入れられない状態になっている可能
性があります。
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アラートとアラーム

アラートとアラームの管理：概要

StorageGRID アラートシステムは、注意が必要な運用上の問題について通知するように
設計されています。従来のアラームシステムは廃止されました。

アラートシステム

アラートシステムは、 StorageGRID システムで発生する可能性のある問題を監視する主要なツールです。ア
ラートシステムは、問題を検出、評価、解決するための使いやすいインターフェイスを提供します。

アラートルールの条件が true と評価されると、特定の重大度レベルでアラートがトリガーされます。アラー
トがトリガーされると、次の処理が行われます。

• Grid Managerのダッシュボードにアラートの重大度アイコンが表示され、現在のアラートの数が増分され
ます。

• このアラートはノード * の概要ページおよび * ノード * > * _node_name > * Overview * タブに表示されま
す。

• SMTP サーバを設定し、受信者に E メールアドレスを提供している場合は、 E メール通知が送信されま
す。

• StorageGRID SNMP エージェントが設定されている場合は、簡易ネットワーク管理プロトコル（ SNMP

）通知が送信されます。

レガシーアラームシステム

アラートと同様に、属性が定義されたしきい値に達すると、特定の重大度レベルでアラームがトリガーされま
す。ただし、アラートとは異なり、無視しても問題なくアラートがトリガーされるアラームが多数あるため、
E メールや SNMP 通知が大量に送信されることがあります。

アラームシステムは廃止され、今後のリリースで削除される予定です。引き続き古いアラーム
を使用する場合は、できるだけ早くアラートシステムに完全に移行してください。

アラームがトリガーされると、次の処理が行われます。

• このアラームは、 support>* Alarms （レガシー） > Current alarms * ページに表示されます。

• SMTP サーバを設定して 1 つ以上のメーリングリストを設定している場合は、 E メール通知が送信されま
す。

• StorageGRID SNMP エージェントを設定している場合は、 SNMP 通知が送信されることがあります。
（SNMP通知は、すべてのアラームまたは重大度について送信されるわけではありません）。

アラートとアラームを比較します

アラートシステムと従来のアラームシステムにはいくつかの類似点がありますが、アラ
ートシステムには大きなメリットがあり、使いやすくなっています。

同様の処理を実行する方法については、次の表を参照してください。
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アラート アラーム（レガシーシステム）

アクティブなアラートまたはアラ
ームを確認するにはどうすればよ
いですか？

• ダッシュボードの*[Current

alerts]*リンクを選択します。

• ノード * > * 概要 * ページでア
ラートを選択します。

• [ * alerts * > * current * ] を選択
します。

"現在のアラートを表示します"

support>* Alarms （レガシー） >

Current alarms * を選択します。

"アラームの管理（従来のシステム
）"

アラートまたはアラームがトリガ
ーされる原因は何ですか？

アラートは、アラートルールの
Prometheus 式で特定のトリガー条
件と期間について true と評価され
たときにトリガーされます。

"アラートルールを表示します"

StorageGRID 属性がしきい値に達
すると、アラームがトリガーされ
ます。

"アラームの管理（従来のシステム
）"

アラートまたはアラームがトリガ
ーされた場合、原因となっている
問題をどのように解決すればよい
ですか？

アラートの推奨される対処方法は
E メール通知に含まれており、
Grid Manager のアラートページか
ら確認できます。

追加情報 は、必要に応じて
StorageGRID のドキュメントに記
載されています。

"アラート一覧"

アラームの詳細については、属性
名を選択するか、 StorageGRID の
ドキュメントでアラームコードを
検索して確認できます。

"アラーム一覧（従来のシステム）"

解決済みのアラートまたはアラー
ムのリストはどこで確認できます
か。

[ * alerts * > * Resolved * ] を選択
します。

"現在のアラートと解決済みのアラ
ートを表示します"

[support>] > [* Alarms (legac)>] > [

Historical alarms] を選択します。

"アラームの管理（従来のシステム
）"

設定を管理する場所 [* alerts] * > [* Rules] を選択しま
す。

"アラートの管理"

「 * support * 」を選択します。次
に、メニューの * Alarms （レガシ
ー） * セクションのオプションを
使用します。

"アラームの管理（従来のシステム
）"
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アラート アラーム（レガシーシステム）

どのようなユーザグループ権限が
必要ですか？

• Grid Manager にサインインで
きるユーザは、現在のアラート
と解決済みのアラートを表示で
きます。

• サイレンス、アラート通知、お
よびアラートルールを管理する
には、Manage alerts権限が必
要です。

"StorageGRID の管理"

• Grid Manager にサインインで
きるすべてのユーザがレガシー
アラームを表示できます。

• アラームを確認するに
は、Acknowledge alarms権限
が必要です。

• グローバルアラームとEメール
通知を管理するには、Gridトポ
ロジページの設定権限とその他
のグリッド設定権限の両方が必
要です。

"StorageGRID の管理"

電子メール通知の管理方法を教え
てください。

[* alerts*>] > [* Email setup*] を選
択します。

• 注： * アラームとアラートは独
立したシステムなので、アラー
ムと AutoSupport 通知に使用
されるメール設定は、アラート
通知には使用されません。ただ
し、すべての通知に同じメール
サーバを使用できます。

"アラート用の E メール通知を設定
します"

support>* Alarms （レガシー） >

Legacy email setup* を選択しま
す。

"アラームの管理（従来のシステム
）"

SNMP 通知の管理方法を教えてく
ださい。

• configuration * > * Monitoring *

> * SNMP agent * を選択しま
す。

"SNMP による監視を使用する"

サポートされていません

通知の受信者を制御するにはどう
すればよいですか？

1. [* alerts*>] > [* Email setup*] を
選択します。

2. [ 受信者 * ] セクションで、電子
メールリストごと、またはアラ
ート発生時に電子メールを受信
する必要があるユーザーごとに
電子メールアドレスを入力しま
す。

"アラート用の E メール通知を設定
します"

1. support>* Alarms （レガシー
） > Legacy email setup* を選
択します。

2. メーリングリストを作成してい
ます。

3. [*Notifications] を選択します。

4. メーリングリストを選択しま
す。

"アラームの管理（従来のシステム
）"
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アラート アラーム（レガシーシステム）

通知を送信する管理ノードはどれ
ですか？

単一の管理ノード（優先送信者
）。

"管理ノードとは"

単一の管理ノード（優先送信者
）。

"管理ノードとは"

一部の通知を停止する方法を教え
てください。

1. [* alerts * > * silences* ] を選択
します。

2. サイレント化するアラートルー
ルを選択します。

3. サイレンスの期間を指定しま
す。

4. サイレント化するアラートの重
大度を選択します。

5. を選択して、グリッド全体、単
一サイト、または単一ノードに
サイレンスを適用します。

◦ 注： SNMP エージェント
を有効にした場合、サイレ
ンスは SNMP トラップお
よびインフォームも抑制し
ます。

"アラート通知をサイレント化する"

1. support>* Alarms （レガシー
） > Legacy email setup* を選
択します。

2. [*Notifications] を選択します。

3. メーリングリストを選択し、 *

抑制 * を選択します。

"アラームの管理（従来のシステム
）"

すべての通知を停止するにはどう
すればよいですか？

[ * alerts * > * silences * ] を選択し
ます。次に、 [ * すべてのルール * ]

を選択します。

• 注： SNMP エージェントを有
効にした場合、サイレンスは
SNMP トラップおよびインフ
ォームも抑制します。

"アラート通知をサイレント化する"

サポートされていません

条件とトリガーをカスタマイズす
る方法を教えてください。

1. [* alerts] * > [* Rules] を選択し
ます。

2. 編集するデフォルトルールを選
択するか、 * カスタムルールの
作成 * を選択します。

"アラートルールを編集"

"カスタムのアラートルールを作成"

1. [support>] > [* Alarms

(legac)>] > [ Global alarms] を
選択します。

2. グローバルカスタムアラームを
作成して、デフォルトアラーム
を上書きしたり、デフォルトア
ラームのない属性を監視したり
します。

"アラームの管理（従来のシステム
）"
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アラート アラーム（レガシーシステム）

個々のアラートまたはアラームを
無効にする方法を教えてくださ
い。

1. [* alerts] * > [* Rules] を選択し
ます。

2. ルールを選択し、 * ルールの編
集 * を選択します。

3. [有効]チェックボックスをオフ
にします。

"アラートルールを無効化"

1. [support>] > [* Alarms

(legac)>] > [ Global alarms] を
選択します。

2. ルールを選択し、 [ 編集（ Edit

） ] アイコンを選択します。

3. [有効]チェックボックスをオフ
にします。

"アラームの管理（従来のシステム
）"

アラートの管理

アラートの管理：概要

アラートシステムでは、 StorageGRID の運用中に発生する問題を、使いやすいインター
フェイスを通じて検出し、評価し、解決することができます。

カスタムアラートの作成、アラートの編集または無効化、アラート通知の管理を行うことができます。

詳細については、以下をご覧ください。

• ビデオを確認します。 "ビデオ：StorageGRID 11.8のアラートの概要"

• ビデオを確認します。 "ビデオ：StorageGRID 11.8で指標を使用してカスタムアラートを作成する"

• を参照してください "アラート一覧"。
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アラートルールを表示します

アラートルールは、トリガーされる条件を定義します "特定のアラート"。StorageGRID

には一連のデフォルトアラートルールが用意されており、そのまま使用したり変更した
りすることができます。また、カスタムのアラートルールを作成することもできます。

デフォルトとカスタムのアラートルールをすべて表示して、各アラートをトリガーする条件を確認したり、ア
ラートが無効になっているかどうかを確認したりできます。

作業を開始する前に

• を使用して Grid Manager にサインインします "サポートされている Web ブラウザ"。

• を使用することができます "アラートまたはRoot Access権限を管理します。"。

• 必要に応じて、次のビデオを視聴しました。 "ビデオ：StorageGRID 11.8のアラートの概要"

手順

1. [* alerts] * > [* Rules] を選択します。

[Alert Rules] ページが表示されます。
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2. アラートルールのテーブルの情報を確認します。

列ヘッダー 説明

名前 アラートルールの一意の名前と概要 。カスタムのアラートルールが最初に表
示され、そのあとにデフォルトのアラートルールが表示されます。アラート
ルール名は E メール通知の件名となります。

条件： このアラートがトリガーされるタイミングを決定する Prometheus 式。アラー
トは次の 1 つ以上の重大度レベルでトリガーできますが、重大度ごとの条件
は不要です。

•
* 重要 * ：異常な状態で、 StorageGRID のノードやサービスの通常の
動作が停止しています。基盤となる問題 にすぐに対処する必要がありま
す。問題 が解決されないと、サービスの停止やデータの損失を招くおそ
れがあります。

•
* メジャー * ：異常な状態で、現在の処理に影響しているか、重大ア
ラートのしきい値に近づいています。Major アラートを調査し、根本的な
問題に対処して、異常な状態が発生した場合に StorageGRID のノードや
サービスが正常に動作しなくなる事態を防ぐ必要があります。

•
* マイナー * ：システムは正常に動作していますが、継続するとシス
テムの動作に影響する可能性がある異常な状態が発生しています。自動的
にクリアされないMinorアラートを監視して解決し、重大な問題が発生し
ないようにする必要があります。
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列ヘッダー 説明

を入力します アラートルールのタイプ。

• * デフォルト * ：システムに付属のアラートルール。デフォルトのアラー
トルールは、無効にするか、条件と期間を編集できます。デフォルトのア
ラートルールは削除できません。

• * デフォルト ** ：条件または期間が編集されたデフォルトのアラートルー
ル。必要に応じて、変更した条件を元のデフォルトに戻すことができま
す。

• * Custom * ：ユーザが作成したアラートルール。カスタムのアラートルー
ルは、無効化、編集、削除することができます。

ステータス このアラートルールが現在有効になっているか無効になっているか。無効な
アラートルールの条件は評価されないため、アラートはトリガーされませ
ん。

カスタムのアラートルールを作成

カスタムのアラートルールを作成して、アラートをトリガーする条件を独自に定義する
ことができます。

作業を開始する前に

• を使用して Grid Manager にサインインします "サポートされている Web ブラウザ"。

• を使用することができます "アラートまたはRoot Access権限を管理します。"。

• に精通していること "よく使用される Prometheus 指標"。

• を理解しておきます "Prometheus クエリの構文"。

• 必要に応じて、次のビデオを視聴しました。 "ビデオ：StorageGRID 11.8で指標を使用してカスタムアラ
ートを作成する"。

このタスクについて

StorageGRID はカスタムアラートを検証しません。カスタムのアラートルールを作成する場合は、次の一般
的なガイドラインに従ってください。

• デフォルトのアラートルールの条件を参考に、カスタムのアラートルールを作成します。
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• アラートルールに複数の条件を定義する場合は、すべての条件に同じ式を使用します。その後、各条件の
しきい値を変更します。

• 各条件に入力ミスやロジックエラーがないか、慎重にチェックしてください。

• Grid 管理 API にリストされている指標のみを使用してください。

• グリッド管理APIを使用して式をテストする場合、「successful」応答は空の応答本文（アラートがトリガ
ーされない）である可能性があることに注意してください。アラートが実際にトリガーされるかどうかを
確認するには、現在 true になるしきい値を一時的に設定します。

たとえば、式をテストする場合などです node_memory_MemTotal_bytes < 24000000000`を実行し

ます `node_memory_MemTotal_bytes >= 0 また、想定される結果を確認します（すべてのノードが
値を返します）。次に、演算子としきい値を目的の値に戻して再実行します。結果がない場合は、この式
に対するアラートが現在発生していません。

• アラートが想定どおりにトリガーされることを確認していないかぎり、カスタムアラートが機能している
とは思わないでください。

手順

1. [* alerts] * > [* Rules] を選択します。

[Alert Rules] ページが表示されます。

2. [ * カスタムルールの作成 * ] を選択します。

[Create Custom Rule] ダイアログボックスが表示されます。
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3. [有効]*チェックボックスをオンまたはオフにして、このアラートルールが現在有効になっているかどうか
を確認します。

アラートルールを無効にすると、ルールの式は評価されず、アラートはトリガーされません。

4. 次の情報を入力します。

フィールド 説明

一意の名前 このルールの一意の名前。 アラートルール名は、 [Alerts] ページに表
示され、電子メール通知の件名にもなります。アラートルールの名前
は 1~64 文字で指定できます。
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フィールド 説明

説明 発生している問題の概要 。 概要 は、アラートページおよび E メー
ル通知に表示されるアラートメッセージです。アラートルールの説明
は、 1~128 文字で指定できます。

推奨される対処方法 必要に応じて、このアラートがトリガーされたときに実行する推奨さ
れる対処方法を指定します。推奨される対処方法をプレーンテキスト
（書式コードなし）で入力します。アラートルールの推奨される対処
方法は、 0~1 、 024 文字で指定できます。

5. Conditions セクションで、アラートの重大度レベルを 1 つ以上指定する Prometheus 式を入力します。

基本式は、通常、次の形式で指定します。

[metric] [operator] [value]

式の文字数に制限はありませんが、ユーザインターフェイスでは 1 行で表示されます。少なくとも 1 つの
式が必要です。

次の式では、あるノードに搭載された RAM の容量が 24 、 000 、 000 、 000 バイト（ 24GB ）未満であ
る場合にアラートがトリガーされます。

node_memory_MemTotal_bytes < 24000000000

使用可能な指標を確認したり、 Prometheus 式をテストしたりするには、ヘルプアイコンを選択します 

グリッド管理 API のメトリクスセクションへのリンクをクリックします。

6. [ * 期間 * ] フィールドに、アラートがトリガーされるまでに条件を継続的に有効にしておく必要がある期
間を入力し、時間の単位を選択します。

条件が true になったときにすぐにアラートをトリガーするには、「 * 0 * 」と入力します。一時的な状況
でアラートがトリガーされないようにするには、この値を大きくし

デフォルトは5分です。

7. [ 保存（ Save ） ] を選択します。

ダイアログボックスが閉じ、新しいカスタムアラートルールがアラートルールテーブルに表示されます。

アラートルールを編集

アラートルールを編集してトリガー条件を変更したり、カスタムのアラートルールを使
用してルール名、概要 、および推奨される対処方法を更新したりできます。

作業を開始する前に

• を使用して Grid Manager にサインインします "サポートされている Web ブラウザ"。

• を使用することができます "アラートまたはRoot Access権限を管理します。"。

このタスクについて
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デフォルトのアラートルールを編集する場合は、 Minor 、 Major 、 Critical の各アラートの条件と期間を変更
できます。カスタムのアラートルールを編集する際に、ルールの名前、概要 、および推奨される対処方法を
編集することもできます。

アラートルールを編集する場合は注意が必要です。トリガー値を変更した場合、重大な処理を
完了できなくなるまで、根本的な問題が検出されないことがあります。

手順

1. [* alerts] * > [* Rules] を選択します。

[Alert Rules] ページが表示されます。

2. 編集するアラートルールのラジオボタンを選択します。

3. [ * ルールの編集 * ] を選択します。

Edit Rule ダイアログボックスが表示されます。この例はデフォルトのアラートルールを示していま
す。[Unique Name]、概要 ]、および[Recommended Actions]のフィールドは無効になっており、編集する
ことはできません。

4. [有効]*チェックボックスをオンまたはオフにして、このアラートルールが現在有効になっているかどうか
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を確認します。

アラートルールを無効にすると、ルールの式は評価されず、アラートはトリガーされません。

現在のアラートのアラートルールを無効にした場合は、アラートがアクティブなアラート
として表示されなくなるまで数分待つ必要があります。

通常は、デフォルトのアラートルールを無効にすることは推奨されません。アラートルー
ルが無効になっている場合は、重大な処理を完了できなくなるまで、根本的な問題が検出
されない可能性があります。

5. カスタムのアラートルールの場合は、次の情報を必要に応じて更新します。

この情報はデフォルトのアラートルールでは編集できません。

フィールド 説明

一意の名前 このルールの一意の名前。 アラートルール名は、 [Alerts] ページに表
示され、電子メール通知の件名にもなります。アラートルールの名前
は 1~64 文字で指定できます。

説明 発生している問題の概要 。 概要 は、アラートページおよび E メー
ル通知に表示されるアラートメッセージです。アラートルールの説明
は、 1~128 文字で指定できます。

推奨される対処方法 必要に応じて、このアラートがトリガーされたときに実行する推奨さ
れる対処方法を指定します。 推奨される対処方法をプレーンテキス
ト（書式コードなし）で入力します。アラートルールの推奨される対
処方法は、 0~1 、 024 文字で指定できます。

6. Conditions セクションで、 1 つ以上のアラート重大度レベルの Prometheus 式を入力または更新します。

編集したデフォルトのアラートルールの条件を元の値に戻す場合は、変更した条件の右側
にある 3 つの点を選択します。

現在のアラートの条件を更新した場合は、更新前の条件が解決されるまで変更が適用され
ないことがあります。ルールのいずれかの条件が次回満たされた時点で、更新された値が
アラートに反映されます。

基本式は、通常、次の形式で指定します。
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[metric] [operator] [value]

式の文字数に制限はありませんが、ユーザインターフェイスでは 1 行で表示されます。少なくとも 1 つの
式が必要です。

次の式では、あるノードに搭載された RAM の容量が 24 、 000 、 000 、 000 バイト（ 24GB ）未満であ
る場合にアラートがトリガーされます。

node_memory_MemTotal_bytes < 24000000000

7. [* Duration * （時間 * ） ] フィールドに、アラートがトリガーされるまでに条件が継続的に有効である必
要がある時間を入力し、時間の単位を選択します。

条件が true になったときにすぐにアラートをトリガーするには、「 * 0 * 」と入力します。一時的な状況
でアラートがトリガーされないようにするには、この値を大きくし

デフォルトは5分です。

8. [ 保存（ Save ） ] を選択します。

デフォルトのアラート・ルールを編集した場合は ' ［ タイプ ］ カラムに Default* と表示されますデフォ
ルトまたはカスタムのアラートルールを無効にした場合は、 * Status * 列に * Disabled * と表示されま
す。

アラートルールを無効化

デフォルトまたはカスタムのアラートルールの有効 / 無効の状態を変更できます。

作業を開始する前に

• を使用して Grid Manager にサインインします "サポートされている Web ブラウザ"。

• を使用することができます "アラートまたはRoot Access権限を管理します。"。

このタスクについて

アラートルールを無効にすると、ルールの式は評価されず、アラートはトリガーされません。

通常は、デフォルトのアラートルールを無効にすることは推奨されません。アラートルールが
無効になっている場合は、重大な処理を完了できなくなるまで、根本的な問題が検出されない
可能性があります。

手順

1. [* alerts] * > [* Rules] を選択します。

[Alert Rules] ページが表示されます。

2. 無効または有効にするアラートルールのラジオボタンを選択します。

3. [ * ルールの編集 * ] を選択します。

Edit Rule ダイアログボックスが表示されます。

83

https://docs.netapp.com/ja-jp/storagegrid-118/admin/web-browser-requirements.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/web-browser-requirements.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/web-browser-requirements.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/web-browser-requirements.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/web-browser-requirements.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/web-browser-requirements.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/web-browser-requirements.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/web-browser-requirements.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/web-browser-requirements.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/web-browser-requirements.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/web-browser-requirements.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/web-browser-requirements.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/web-browser-requirements.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/web-browser-requirements.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/web-browser-requirements.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/web-browser-requirements.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/web-browser-requirements.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/web-browser-requirements.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/web-browser-requirements.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/web-browser-requirements.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/web-browser-requirements.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/web-browser-requirements.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/web-browser-requirements.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/web-browser-requirements.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/web-browser-requirements.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/web-browser-requirements.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/web-browser-requirements.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/admin-group-permissions.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/admin-group-permissions.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/admin-group-permissions.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/admin-group-permissions.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/admin-group-permissions.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/admin-group-permissions.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/admin-group-permissions.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/admin-group-permissions.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/admin-group-permissions.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/admin-group-permissions.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/admin-group-permissions.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/admin-group-permissions.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/admin-group-permissions.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/admin-group-permissions.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/admin-group-permissions.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/admin-group-permissions.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/admin-group-permissions.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/admin-group-permissions.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/admin-group-permissions.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/admin-group-permissions.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/admin-group-permissions.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/admin-group-permissions.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/admin-group-permissions.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/admin-group-permissions.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/admin-group-permissions.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/admin-group-permissions.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/admin-group-permissions.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/admin-group-permissions.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/admin-group-permissions.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/admin-group-permissions.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/admin-group-permissions.html


4. [有効]*チェックボックスをオンまたはオフにして、このアラートルールが現在有効になっているかどうか
を確認します。

アラートルールを無効にすると、ルールの式は評価されず、アラートはトリガーされません。

現在のアラートのアラートルールを無効にした場合は、アラートがアクティブなアラート
として表示されなくなるまで数分待つ必要があります。

5. [ 保存（ Save ） ] を選択します。

◦ 無効 * は、 * ステータス * 列に表示されます。

カスタムのアラートルールを削除

不要となったカスタムのアラートルールは削除できます。

作業を開始する前に

• を使用して Grid Manager にサインインします "サポートされている Web ブラウザ"。

• を使用することができます "アラートまたはRoot Access権限を管理します。"。

手順

1. [* alerts] * > [* Rules] を選択します。

[Alert Rules] ページが表示されます。

2. 削除するカスタムのアラートルールのラジオボタンを選択します。

デフォルトのアラートルールは削除できません。

3. [ * カスタムルールを削除 * ] を選択します。

確認のダイアログボックスが表示されます。

4. 「 * OK * 」を選択して、アラートルールを削除します。

アラートのアクティブなインスタンスがあった場合、 10 分以内に解決されます。

アラート通知を管理します

アラートの SNMP 通知を設定します

アラート発生時に StorageGRID から SNMP 通知を送信するには、 StorageGRID SNMP

エージェントを有効にし、 1 つ以上のトラップ送信先を設定する必要があります。

Grid Manager またはグリッド管理 API の SNMP エンドポイントで * configuration * > * Monitoring * > *

SNMP エージェント * オプションを使用して、 StorageGRID SNMP エージェントを有効にして設定できま
す。SNMP エージェントは、 3 つのバージョンの SNMP プロトコルをすべてサポートします。

SNMP エージェントの設定方法については、を参照してください "SNMP による監視を使用する"。
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StorageGRID SNMP エージェントの設定後に、次の 2 種類のイベントベースの通知を送信できます。

• トラップはSNMPエージェントによって送信される通知で、管理システムによる確認応答は必要ありませ
ん。トラップは、アラートがトリガーされているなど、 StorageGRID 内で何らかの問題が発生したこと
を管理システムに通知するために使用されます。トラップは、 SNMP の 3 つのバージョンすべてでサポ
ートされています。

• 通知はトラップと似ていますが、管理システムによる確認応答が必要です。SNMP エージェントが一定時
間内に確認応答を受信しなかった場合、確認応答を受信するか、最大再試行値に達するまで、通知を再送
信します。インフォームは SNMPv2c および SNMPv3 でサポートされます。

トラップ通知およびインフォーム通知は、デフォルトまたはカスタムアラートがいずれかの重大度レベルでト
リガーされたときに送信されます。アラートの SNMP 通知を停止するには、アラートのサイレンスを設定す
る必要があります。を参照してください "アラート通知をサイレント化する"。

StorageGRID環境に複数の管理ノードが含まれている場合は、プライマリ管理ノードがアラート通
知、AutoSupportパッケージ、SNMPトラップとインフォーム、および従来のアラーム通知の優先送信者とな
ります。プライマリ管理ノードが使用できなくなると、他の管理ノードから一時的に通知が送信されます。を
参照してください "管理ノードとは"。

アラート用の E メール通知を設定します

アラート発生時に E メール通知が送信されるようにするには、 SMTP サーバに関する情
報を指定する必要があります。また、アラート通知の受信者の E メールアドレスを入力
する必要があります。

作業を開始する前に

• を使用して Grid Manager にサインインします "サポートされている Web ブラウザ"。

• を使用することができます "アラートまたはRoot Access権限を管理します。"。

このタスクについて

アラームとアラートは別 々 のシステムであるため、アラート通知に使用されるEメール設定は、アラーム通
知とAutoSupportパッケージには使用されません。ただし、すべての通知に同じ E メールサーバを使用できま
す。

StorageGRID環境に複数の管理ノードが含まれている場合は、プライマリ管理ノードがアラート通
知、AutoSupportパッケージ、SNMPトラップとインフォーム、および従来のアラーム通知の優先送信者とな
ります。プライマリ管理ノードが使用できなくなると、他の管理ノードから一時的に通知が送信されます。を
参照してください "管理ノードとは"。

手順

1. [* alerts*>] > [* Email setup*] を選択します。

[ 電子メールの設定 ] ページが表示されます。
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2. [ Eメール通知を有効にする]*チェックボックスをオンにして、アラートが設定されたしきい値に達したと
きに通知Eメールが送信されるようにします。

電子メール（ SMTP ）サーバー、 Transport Layer Security （ TLS ）、電子メールアドレス、およびフィ
ルタセクションが表示されます。

3. 電子メール（ SMTP ）サーバーセクションで、 StorageGRID が SMTP サーバーにアクセスするために必
要な情報を入力します。

SMTP サーバで認証が必要な場合は、ユーザ名とパスワードの両方を指定する必要があります。

フィールド 入力するコマンド

メールサーバ SMTP サーバの完全修飾ドメイン名（ FQDN ）または IP アドレス。

ポート SMTP サーバへのアクセスに使用するポート。1~65535 の範囲で指
定する必要があります。

ユーザ名（オプション） SMTP サーバで認証が必要な場合は、認証に使用するユーザ名を入
力します。

パスワード（オプション） SMTP サーバで認証が必要な場合は、で認証するためのパスワード
を入力します。

4. [ 電子メールアドレス ] セクションで、送信者と各受信者の電子メールアドレスを入力します。

a. * 送信者電子メールアドレス * には、アラート通知の送信元アドレスとして使用する有効な電子メール
アドレスを指定します。
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例： storagegrid-alerts@example.com

b. [ 受信者 ] セクションで、電子メールリストごとに電子メールアドレスを入力するか、アラートが発生
したときに電子メールを受信する必要があるユーザーを入力します。

プラスアイコンを選択します  をクリックします。

5. SMTP サーバとの通信に Transport Layer Security （ TLS ）が必要な場合は、 Transport Layer Security （
TLS ）セクションで * Require TLS * を選択します。

a. [CA 証明書 *] フィールドに、 SMTP サーバの識別に使用する CA 証明書を入力します。

このフィールドに内容をコピーして貼り付けることも、「 * 参照」を選択してファイルを選択するこ
ともできます。

各中間発行認証局（ CA ）の証明書を含む単一のファイルを指定する必要があります。このファイル
には、 PEM でエンコードされた各 CA 証明書ファイルが、証明書チェーンの順序で連結して含まれて
いる必要があります。

b. SMTP EメールサーバでEメール送信者が認証用のクライアント証明書を提供する必要がある場合は、[

クライアント証明書を送信]*チェックボックスをオンにします。

c. [ * クライアント証明書 * ] フィールドに、 SMTP サーバに送信する PEM でエンコードされたクライ
アント証明書を入力します。

このフィールドに内容をコピーして貼り付けることも、「 * 参照」を選択してファイルを選択するこ
ともできます。

d. [Private Key] フィールドに、クライアント証明書の秘密鍵を暗号化されていない PEM エンコードで
入力します。

このフィールドに内容をコピーして貼り付けることも、「 * 参照」を選択してファイルを選択するこ
ともできます。

E メールのセットアップを編集する必要がある場合は、鉛筆のアイコンを選択してこの
フィールドを更新します。
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6. [ フィルタ ] セクションで、特定のアラートのルールがサイレント化されていない限り、電子メール通知
を行うアラート重大度レベルを選択します。

重大度 説明

マイナー、メジャー、クリティカ
ルです

アラートルールの Minor 、 Major 、 Critical のいずれかの条件が満た
されたときに、 E メール通知が送信されます。

メジャー、クリティカルです アラートルールの Major または Critical の条件が満たされたときに、
E メール通知が送信されます。マイナーアラートの通知は送信されま
せん。
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重大度 説明

重大な問題のみ アラートルールの Critical 条件が満たされたときにのみ、 E メール通
知が送信されます。MinorアラートやMajorアラートの通知は送信され
ません。

7. E メールの設定をテストする準備ができたら、次の手順を実行します。

a. [ テストメールの送信 ] を選択します。

テスト用 E メールが送信されたことを示す確認メッセージが表示されます。

b. すべての E メール受信者の受信ボックスを調べて、テスト用 E メールが受信されたことを確認しま
す。

数分以内に電子メールが受信されない場合、または * 電子メール通知エラー * アラート
がトリガーされた場合は、設定を確認してから再試行してください。

c. 他の管理ノードにサインインし、テスト用 E メールを送信してすべてのサイトからの接続を確認しま
す。

アラート通知をテストするときは、すべての管理ノードにサインインして接続を確認す
る必要があります。これに対し、AutoSupportパッケージや従来のアラーム通知のテス
トでは、すべての管理ノードからテスト用Eメールが送信されます。

8. [ 保存（ Save ） ] を選択します。

テスト用 E メールを送信しても設定は保存されません。[ 保存（ Save ） ] を選択する必要があります。

E メール設定が保存されます。

アラート E メール通知に記載される情報

SMTP E メールサーバを設定すると、アラートルールがサイレンスによって停止されていないかぎり、アラー
トがトリガーされたときに E メール通知が指定の受信者に送信されます。を参照してください "アラート通知
をサイレント化する"。

E メール通知には次の情報が含まれます。
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コールアウト 説明

1. アラートの名前と、そのアラートのアクティブなインスタンスの数。

2. アラートの概要 。

3. アラートの推奨される対処方法。

4. アラートのアクティブな各インスタンスに関する詳細情報。対象となるノードとサイト、ア
ラートの重大度、アラートルールがトリガーされた UTC 時間、影響を受けるジョブとサー
ビスの名前などが含まれます。

5. 通知を送信した管理ノードのホスト名。

アラートのグループ化方法

StorageGRID は、アラートがトリガーされたときに大量の E メール通知が送信されないように、複数のアラ
ートを同じ通知にまとめます。

StorageGRID で複数のアラートを E メール通知でグループ化する例については、次の表を参照してくださ
い。
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動作 例

各アラート通知は、同じ名前のアラートにのみ適用
されます。名前が異なる 2 つのアラートが同時にト
リガーされると、 2 つの E メール通知が送信されま
す。

• アラート A は 2 つのノードで同時にトリガーさ
れます。1 つの通知のみが送信されます。

• アラート A はノード 1 でトリガーされ、アラー
ト B はノード 2 で同時にトリガーされます。2 つ
の通知が送信されます各アラートに 1 つずつ送信
されます

特定のノードの特定のアラートが複数の重大度のし
きい値に達した場合は、最も重大度の高いアラート
に関してのみ通知が送信されます。

• アラート A がトリガーされ、 Minor 、 Major 、
Critical の各アラートしきい値に達した場合重大
アラートに対して 1 つの通知が送信されます。

あるアラートが初めてトリガーされた場合、
StorageGRID は 2 分待ってから通知を送信します。
この時間内に同じ名前のアラートがほかにもトリガ
ーされた場合、 StorageGRID はすべてのアラートを
最初の通知の最初のグループにまとめます

1. アラート A は、ノード 1 で 08 ： 00 にトリガー
されます。通知は送信されません。

2. ノード 2 の 08 ： 01 でアラート A がトリガーさ
れます。通知は送信されません。

3. 08:02 で、アラートの両方のインスタンスを報告
する通知が送信されます。

同じ名前の別のアラートがトリガーされた場合、
StorageGRID は 10 分待ってから新しい通知を送信し
ます。新しい通知では、以前に報告されたものも含
めて、アクティブなアラート（サイレント化されて
いない現在のアラート）がすべて報告されます。

1. アラート A は、ノード 1 で 08 ： 00 にトリガー
されます。通知が 08:02 に送信されます。

2. アラート A は、ノード 2 の 08 ： 05 でトリガー
されます。2 回目の通知は 8 ： 15 （ 10 分後）
に送信されます。両方のノードが報告されます。

同じ名前の現在のアラートが複数あり、そのうちの 1

つのアラートが解決された場合、そのアラートが解
決されたノードでアラートが再度発生しても新しい
通知は送信されません。

1. アラート A はノード 1 に対してトリガーされま
す。通知が送信されます。

2. アラート A がノード 2 に対してトリガーされま
す。2 回目の通知が送信されます。

3. アラート A はノード 2 について解決されました
が、ノード 1 に対してはアクティブなままです。

4. アラート A がノード 2 に対して再度トリガーさ
れます。ノード 1 のアラートがまだアクティブな
ため、新しい通知は送信されません。

StorageGRID は、アラートのすべてのインスタンス
が解決されるか、アラートルールがサイレント化さ
れるまで、 7 日ごとに E メール通知を送信します。

1. 3 月 8 日にノード 1 のアラート A がトリガーさ
れます。通知が送信されます。

2. アラート A が解決されていないか、サイレント化
されていその他の通知は 3 月 15 日、 3 月 22

日、 3 月 29 日などに送信されます。

アラート E メール通知のトラブルシューティング

• Email notification failure * アラートがトリガーされた場合、またはテストアラート E メール通知を受信で
きない場合は、次の手順に従って問題 を解決します。
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作業を開始する前に

• を使用して Grid Manager にサインインします "サポートされている Web ブラウザ"。

• を使用することができます "アラートまたはRoot Access権限を管理します。"。

手順

1. 設定を確認します。

a. [* alerts*>] > [* Email setup*] を選択します。

b. E メール（ SMTP ）サーバの設定が正しいことを確認します。

c. 受信者の有効な E メールアドレスが指定されていることを確認します。

2. スパムフィルタを確認し、 E メールが迷惑メールフォルダに送信されていないことを確認します。

3. メール管理者に問い合わせて、送信者アドレスからのメールがブロックされていないことを確認してくだ
さい。

4. 管理ノードのログファイルを収集し、テクニカルサポートに連絡します。

テクニカルサポートは、ログの情報を参考に問題の原因を特定します。たとえば、指定したサーバに接続
するときに、 prometheus.log ファイルにエラーが表示されることがあります。

を参照してください "ログファイルとシステムデータを収集"。

アラート通知をサイレント化する

必要に応じて、サイレンスを設定してアラート通知を一時的に停止することができま
す。

作業を開始する前に

• を使用して Grid Manager にサインインします "サポートされている Web ブラウザ"。

• を使用することができます "アラートまたはRoot Access権限を管理します。"。

このタスクについて

アラートルールは、グリッド全体、単一サイト、または単一ノードと、 1 つ以上の重大度に対してサイレン
ト化できます。各サイレンスは、 1 つのアラートルールまたはすべてのアラートルールのすべての通知を停
止します。

SNMP エージェントを有効にすると、サイレンスは SNMP トラップおよびインフォームも抑制します。

アラートルールをサイレント化する場合は注意が必要です。アラートをサイレント化すると、
重大な処理を完了できなくなるまで、原因となっている問題が検出されない可能性がありま
す。

アラームとアラートは別 々 のシステムであるため、この機能を使用してアラーム通知を停止す
ることはできません。

手順

1. [* alerts * > * silences* ] を選択します。
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[Silences] ページが表示されます。

2. 「 * Create * 」を選択します。

[ 無音の作成 ] ダイアログボックスが表示されます。

3. 次の情報を選択または入力します。
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フィールド 説明

アラートルール サイレント化するアラートルールの名前。アラートルールが無効になってい
る場合でも、任意のデフォルトまたはカスタムのアラートルールを選択でき
ます。

• 注：このダイアログボックスで指定した条件を使用してすべてのアラート
ルールをサイレント化する場合は、「 * すべてのルール * 」を選択しま
す。

説明 必要に応じて、サイレンスの概要 。たとえば、このサイレンスの目的を入力
します。

期間 このサイレンスを有効にしておく期間（分、時間、または日数）。サイレン
スを有効にできる期間は、 5 分から 1 、 825 日（ 5 年）です。

• 注： * アラートルールを長時間サイレント化しないでください。アラート
ルールがサイレント化されている場合、重大な処理が完了しないかぎり、
根本的な問題が検出されないことがあります。ただし、 * サービスアプラ
イアンスリンク停止 * アラートや * ストレージアプライアンスリンク停止
* アラートなど、特定の意図的な設定によってアラートがトリガーされた
場合は、拡張サイレンスを使用する必要があります。

重大度 サイレント化するアラートの重大度。選択した重大度のいずれかでアラート
がトリガーされた場合、通知は送信されません。

ノード このサイレンスを適用するノード。アラートルール、またはグリッド全体、
単一サイト、または単一ノード上のすべてのルールを抑制することができま
す。グリッド全体を選択環境 する場合は、すべてのサイトとすべてのノード
をサイレント化します。サイトを選択すると、そのサイトのノードにのみサ
イレンスが適用されます。

*注：*サイレンスごとに複数のノードまたは複数のサイトを選択することはで
きません。同じアラートルールを複数のノードまたは複数のサイトで一度に
停止するには、追加のサイレンスを作成する必要があります。

4. [ 保存（ Save ） ] を選択します。

5. 期限が切れる前に変更または終了するには、サイレンスを編集または削除できます。

オプション 説明

サイレンスを編集する a. [* alerts * > * silences* ] を選択します。

b. テーブルで、編集するサイレンスのラジオボタンを選択します。

c. 「 * 編集 * 」を選択します。

d. 概要 、残り時間、選択した重大度、または対象となるノードを変更しま
す。

e. [ 保存（ Save ） ] を選択します。
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オプション 説明

サイレンスを削除する a. [* alerts * > * silences* ] を選択します。

b. テーブルで、削除するサイレンスのラジオボタンを選択します。

c. 「 * 削除」を選択します。

d. このサイレンスを削除することを確認するには、「 * OK 」を選択しま
す。

◦ 注 * ：このアラートがトリガーされると（別のサイレンスで停止され
ていないかぎり）通知が送信されるようになりました。このアラート
が現在トリガーされている場合は、 E メールまたは SNMP 通知の送
信やアラートページの更新に数分かかることがあります。

関連情報

• "SNMP エージェントを設定します"

アラート一覧

このリファレンスでは、Grid Managerに表示されるデフォルトアラートを示します。推
奨される対処方法は、受信したアラートメッセージに記載されています。

必要に応じて、システムの管理方法に合わせてカスタムのアラートルールを作成できます。

一部のデフォルトアラートではが使用されます "Prometheus 指標"。

アプライアンスのアラート

アラート名 説明

アプライアンスのバッテリの有効
期間が終了し

アプライアンスのストレージコントローラのバッテリの有効期間が終了
しました。

アプライアンスのバッテリに問題
があります

アプライアンスのストレージコントローラのバッテリに障害が発生しま
した。

アプライアンスバッテリの学習容
量が不足しています

アプライアンスのストレージコントローラのバッテリで学習容量が不足
しています。

アプライアンスバッテリの有効期
限が近づいています

アプライアンスのストレージコントローラのバッテリの有効期限が近づ
いています。

アプライアンスのバッテリが取り
外されました

アプライアンスのストレージコントローラのバッテリがありません。

アプライアンスのバッテリが高温
になっています

アプライアンスのストレージコントローラのバッテリが過熱していま
す。
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アラート名 説明

アプライアンスの BMC 通信エラー ベースボード管理コントローラ（ BMC ）との通信が失われました。

アプライアンスキャッシュバック
アップデバイスに障害が発生しま
した

永続的キャッシュバックアップデバイスで障害が発生しました。

アプライアンスキャッシュバック
アップデバイスに十分な容量があ
りません

キャッシュバックアップデバイスに十分な容量がありません。

アプライアンスのキャッシュ・バ
ックアップ・デバイスの書き込み
保護

キャッシュバックアップデバイスは書き込み保護されています。

アプライアンスのキャッシュメモ
リサイズが一致しません

アプライアンスの 2 台のコントローラは、キャッシュサイズが異なりま
す。

アプライアンスコンピューティン
グコントローラシャーシの温度が
高すぎます

StorageGRID アプライアンスのコンピューティングコントローラの温
度が公称のしきい値を超えました。

アプライアンスのコンピューティ
ングコントローラの CPU 温度が高
すぎます

StorageGRID アプライアンスのコンピューティングコントローラの
CPU 温度が公称のしきい値を超えました。

アプライアンスのコンピューティ
ングコントローラを確認する必要
があります

StorageGRID アプライアンスのコンピューティングコントローラでハ
ードウェア障害が検出されました。

アプライアンスコンピューティン
グコントローラの電源装置 A に問
題があります

コンピューティングコントローラの電源装置Aに問題があります。

アプライアンスコンピューティン
グコントローラの電源装置 B に問
題があります

コンピューティングコントローラの電源装置 B に問題があります。

アプライアンスコンピューティン
グハードウェアモニタのサービス
が停止する

ストレージハードウェアのステータスを監視するサービスが停止しまし
た。

アプライアンスのDASドライブが1

日に書き込まれるデータの制限を
超えています

ドライブに毎日大量のデータが書き込まれているため、保証が無効にな
る可能性があります。
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アラート名 説明

アプライアンスのDASドライブ障
害が検出されました

アプライアンスの直接接続型ストレージ（DAS）ドライブで問題が検出
されました。

アプライアンスのDASドライブの
ロケーターライトが点灯

アプライアンスストレージノード内の1つ以上の直接接続型ストレージ
（DAS）ドライブのドライブロケーターライトが点灯しています。

アプライアンスDASドライブのリ
ビルド

直接接続型ストレージ（DAS）ドライブのリビルド中。これは、最近交
換または取り外し/再挿入された場合に想定される現象です。

アプライアンスのファン障害が検
出されました

アプライアンスのファンユニットに問題が検出されました。

アプライアンスのファイバ・チャ
ネル障害が検出されました

アプライアンスストレージコントローラとコンピューティングコントロ
ーラの間でFibre Channelリンクの問題が検出されました

アプライアンスのファイバ・チャ
ネル HBA ポート障害

Fibre Channel HBA ポートで障害が発生しているか、障害が発生してい
ます。

アプライアンスのフラッシュキャ
ッシュドライブが最適な状態であ
りません

SSD キャッシュに使用されているドライブが最適な状態でありませ
ん。

アプライアンスインターコネクト /

バッテリキャニスターが取り外さ
れました

インターコネクト / バッテリキャニスターがありません。

アプライアンスの LACP ポートが
ありません

StorageGRID アプライアンスのポートが LACP ボンドに参加していま
せん。

アプライアンスNICの障害が検出さ
れました

アプライアンスのネットワークインターフェイスカード（NIC）に問題
が検出されました。

アプライアンス全体の電源装置が
デグレード状態になりました

StorageGRID アプライアンスの電源が、推奨される動作電圧から逸脱
しています。

アプライアンスSSDの重大な警告
です

アプライアンスSSDから重大な警告が報告されています。

アプライアンスストレージコント
ローラ A の障害

StorageGRID アプライアンスのストレージコントローラ A で障害が発
生した。

アプライアンスストレージコント
ローラ B の障害

StorageGRID アプライアンスのストレージコントローラ B で障害が発
生した。
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アラート名 説明

アプライアンスストレージコント
ローラのドライブ障害

StorageGRID アプライアンスの 1 つ以上のドライブで障害が発生して
いるか、または最適な状態でありません。

アプライアンスストレージコント
ローラハードウェア問題

SANtricity ソフトウェアから、 StorageGRID アプライアンスのコンポ
ーネントについて「 Needs Attention 」が報告されます。

アプライアンスストレージコント
ローラの電源装置 A に障害が発生
しました

StorageGRID アプライアンスの電源装置 A が、推奨される動作電圧か
ら逸脱しています。

アプライアンスストレージコント
ローラの電源装置 B に障害が発生
しました

StorageGRID アプライアンスの電源装置 B が、推奨される動作電圧か
ら逸脱しています。

アプライアンスストレージハード
ウェアモニタのサービスが停止す
る

ストレージハードウェアのステータスを監視するサービスが停止しまし
た。

アプライアンスストレージシェル
フがデグレード状態になります

ストレージアプライアンスのストレージシェルフのいずれかのコンポー
ネントのステータスがデグレードになっています。

アプライアンスの温度が超過しま
した

アプライアンスのストレージコントローラの公称温度または最大温度を
超えました。

アプライアンスの温度センサーが
取り外されました

温度センサーが取り外されました。

アプライアンスUEFIセキュアブー
トエラー

アプライアンスが安全にブートされていません。

ディスク I/O が非常に遅い ディスクI/Oが非常に遅い場合は、グリッドのパフォーマンスに影響す
る可能性があります。

ストレージアプライアンスのファ
ンで障害が検出されました

アプライアンスのストレージコントローラのファンユニットで問題が検
出されました。

ストレージアプライアンスストレ
ージの接続がデグレードされまし
た

コンピューティングコントローラとストレージコントローラの間の接続
に問題があります。

ストレージデバイスにアクセスで
きません

ストレージデバイスにアクセスできません。
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監査およびsyslogアラート

アラート名 説明

監査ログをメモリ内キューに追加
しています

ノードからローカル syslog サーバにログを送信できず、メモリ内キュ
ーがいっぱいになっています。

外部 syslog サーバの転送エラーで
す

ノードから外部 syslog サーバにログを転送できません。

大規模な監査キュー 監査メッセージのディスクキューがいっぱいです。この状況に対処しな
いと、S3処理またはSwift処理が失敗する可能性があります。

ログをディスク上キューに追加し
ています

ノードから外部 syslog サーバにログを転送できず、ディスク上のキュ
ーがいっぱいになっています。

バケットアラート

アラート名 説明

FabricPool バケットにサポート対
象外のバケット整合性設定があり
ます

FabricPoolバケットでは、availableまたはstrong-siteの整合性レベルが
使用されますが、この整合性レベルはサポートされていません。

Cassandraアラート

アラート名 説明

Cassandra 自動コンパクターエラ
ーです

Cassandra 自動コンパクターでエラーが発生しました。

Cassandra 自動コンパクターメト
リックが古くなっています

Cassandra の自動圧縮機能を説明する指標が最新ではありません。

Cassandra 通信エラー Cassandra サービスを実行するノード間の通信で問題が発生していま
す。

Cassandra の圧縮処理が過負荷で
す

Cassandra コンパクションプロセスが過負荷状態です。

Cassandraオーバーサイズ書き込
みエラー

内部StorageGRID プロセスがCassandraに送信した書き込み要求が大き
すぎます。

Cassandra 修復指標が最新ではあ
りません

Cassandra 修復ジョブを説明する指標が最新ではありません。

Cassandra の修復の進捗が遅い Cassandra データベースの修復の進捗状況が遅い。
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アラート名 説明

Cassandra 修復サービスを使用で
きません

Cassandra 修復サービスは使用できません。

Cassandra テーブルが破損してい
ます

Cassandra がテーブルの破損を検出しました。 テーブルの破損が検出
されると、 Cassandra が自動的に再起動します。

クラウドストレージプールのアラート

アラート名 説明

クラウドストレージプールの接続
エラー

クラウドストレージプールの健全性チェックで、新たなエラーが 1 つ以
上検出されました。

グリッド間レプリケーションのアラート

アラート名 説明

クロスグリッドレプリケーション
の永続的な障害

ユーザの介入を必要とするグリッド間レプリケーションエラーが発生し
ました。

グリッド間レプリケーションリソ
ースを使用できません

リソースを使用できないため、グリッド間レプリケーション要求が保留
になっています。

DHCPアラート

アラート名 説明

DHCP リースの期限が切れました ネットワークインターフェイスの DHCP リースが期限切れです。

DHCP リースがまもなく期限切れ
になります

ネットワークインターフェイスの DHCP リースがまもなく期限切れに
なります。

DHCP サーバが使用できません DHCP サーバが使用できない。

デバッグおよびトレースアラート

アラート名 説明

パフォーマンスへの影響をデバッ
グします

デバッグモードを有効にすると、システムパフォーマンスに悪影響を及
ぼす可能性があります。

トレース設定が有効になりました トレース構成を有効にすると、システムパフォーマンスに悪影響を及ぼ
す可能性があります。
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EメールアラートとAutoSupport アラート

アラート名 説明

AutoSupport メッセージの送信に
失敗しました

最新のAutoSupport メッセージの送信に失敗しました。

E メール通知のエラーです アラートの E メール通知を送信できませんでした。

イレイジャーコーディング（EC）アラート

アラート名 説明

EC のリバランシングに失敗しまし
た

ECリバランシング手順 が失敗したか、停止しました。

EC の修復エラー ECデータの修復ジョブが失敗したか停止しました。

EC の修復が停止した ECデータの修復ジョブが停止しました。

証明書の有効期限に関するアラート

アラート名 説明

管理プロキシCA証明書の有効期限 管理プロキシサーバのCAバンドル内の1つ以上の証明書の有効期限が近
づいています。

クライアント証明書の有効期限 1つ以上のクライアント証明書の有効期限が近づいています。

S3およびSwiftのグローバルサーバ
証明書の有効期限

S3およびSwiftのグローバルサーバ証明書の有効期限が近づいていま
す。

ロードバランサエンドポイント証
明書の有効期限

1 つ以上のロードバランサエンドポイント証明書の有効期限が近づいて
います。

管理インターフェイスのサーバ証
明書の有効期限

管理インターフェイスで使用されるサーバ証明書の有効期限が近づいて
います。

外部 syslog CA 証明書の有効期限 外部 syslog サーバ証明書への署名に使用される認証局（ CA ）証明書
の有効期限が近づいています。

外部 syslog クライアント証明書の
有効期限

外部 syslog サーバのクライアント証明書の有効期限が近づいていま
す。

外部 syslog サーバ証明書の有効期
限

外部 syslog サーバから提供されるサーバ証明書の有効期限が近づいて
います。
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グリッドネットワークのアラート

アラート名 説明

Grid ネットワーク MTU が一致し
ません

グリッドネットワークインターフェイス（eth0）のMTU設定は、グリッ
ド内のノード間で大きく異なります。

グリッドフェデレーションアラート

アラート名 説明

グリッドフェデレーション証明書
の有効期限

1つ以上のグリッドフェデレーション証明書の有効期限が近づいていま
す。

グリッドフェデレーション接続に
失敗しました

ローカルグリッドとリモートグリッドの間のグリッドフェデレーション
接続が機能していません。

高使用率または高レイテンシのアラート

アラート名 説明

Java ヒープの使用率が高い Java ヒープ領域の使用率が高くなっています。

メタデータクエリのレイテンシが
高くなっています

Cassandra メタデータクエリの平均時間が長すぎます。

アイデンティティフェデレーションアラート

アラート名 説明

アイデンティティフェデレーショ
ンの同期に失敗する

アイデンティティソースからフェデレーテッドグループとフェデレーテ
ッドユーザを同期できません。

テナントのアイデンティティフェ
デレーションの同期が失敗する

テナントで設定されたアイデンティティソースからフェデレーテッドグ
ループとフェデレーテッドユーザを同期できない。

情報ライフサイクル管理（ILM）のアラート

アラート名 説明

ILM 配置を実現できません 特定のオブジェクトについては、 ILM ルールでの配置手順を実行でき
ません。

ILM のスキャン期間が長すぎます ILMのスキャン、評価、およびオブジェクトへの適用にかかる時間が長
すぎます。
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アラート名 説明

ILM のスキャン速度が低下してい
ます

ILM のスキャン速度は 100 オブジェクト / 秒未満に設定されます。

キー管理サーバ（KMS）のアラート

アラート名 説明

KMS CA 証明書の有効期限 キー管理サーバ（ KMS ）証明書への署名に使用する CA 証明書の有効
期限が近づいています。

KMS クライアント証明書の有効期
限

キー管理サーバのクライアント証明書の有効期限が近づいています

KMS の設定をロードできませんで
した

キー管理サーバの設定は存在しますが、ロードできませんでした。

KMS 接続エラー アプライアンスノードがサイトのキー管理サーバに接続できませんでし
た。

KMS 暗号化キー名が見つかりませ
ん

設定されているキー管理サーバに、指定した名前と一致する暗号化キー
がありません。

KMS 暗号化キーのローテーション
に失敗しました

アプライアンスのボリュームはすべて復号化されましたが、1つ以上の
ボリュームを最新のキーにローテーションできませんでした。

KMS は設定されていません このサイトにはキー管理サーバがありません。

KMS キーでアプライアンスボリュ
ームを復号化できませんでした

ノード暗号化が有効になっているアプライアンス上の 1 つ以上のボリュ
ームを、現在の KMS キーで復号化できませんでした。

KMS サーバ証明書の有効期限 キー管理サーバ（ KMS ）で使用されるサーバ証明書の有効期限が近づ
いています。

ローカルクロックオフセットアラート

アラート名 説明

ローカル・クロック・ラージ・タ
イム・オフセット

ローカルクロックとネットワークタイムプロトコル（NTP）時間のオフ
セットが大きすぎます。

メモリ不足またはスペース不足のアラート
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アラート名 説明

監査ログのディスク容量が不足し
ています

監査ログに使用できるスペースが少なくなっています。この状況に対処
しないと、S3処理またはSwift処理が失敗する可能性があります。

利用可能なノードメモリが少なく
なっています

ノードの使用可能な RAM の容量が少なくなっています。

ストレージプールの空き容量が不
足しています

ストレージノードにオブジェクトデータを格納できるスペースが少なく
なっています。

ノードメモリが不足しています ノードに搭載されているメモリの容量が少なくなっています。

メタデータストレージが不足して
います

オブジェクトメタデータを格納できるスペースが少なくなっています。

ディスク容量不足です 指標データベースに使用できるスペースが少なくなっています。

オブジェクトデータのストレージ
が少ない

オブジェクトデータを格納できるスペースが少なくなっています。

読み取り専用のローウォーターマ
ークの上書き

Storage Volume Soft Read-Only Watermark の上書きが、ストレージノ
ードに対して最適化された最小ウォーターマークを下回っています。

ルートディスク容量が不足してい
ます

ルートディスクの使用可能なスペースが少なくなっています。

システムのデータ容量が不足して
います

/var/localに使用できるスペースが少なくなっています。この状況に対処
しないと、S3処理またはSwift処理が失敗する可能性があります。

tmp ディレクトリの空きスペース
が不足しています

/tmp ディレクトリのスペースが不足しています。

ノードまたはノードのネットワークアラート

アラート名 説明

管理ネットワークの受信使用量 管理ネットワークで受信の使用率が高くなっています。

管理ネットワークの転送使用量 管理ネットワークでの転送使用率が高くなっています。

ファイアウォールの設定に失敗し
ました

ファイアウォール設定を適用できませんでした。
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アラート名 説明

フォールバックモードの管理イン
ターフェイスエンドポイント

すべての管理インターフェイスエンドポイントがデフォルトポートに長
時間フォールバックしています。

ノードのネットワーク接続エラー ノード間でデータを転送中にエラーが発生しました。

ノードネットワーク受信フレーム
エラー

ノードで受信したネットワークフレームの割合が高いとエラーが発生し
ていました。

ノードが NTP サーバと同期されて
いません

ノードがネットワークタイムプロトコル（NTP）サーバと同期されてい
ません。

NTP サーバでノードがロックされ
ていません

ノードがネットワークタイムプロトコル（ NTP ）サーバにロックされ
ていません。

非アプライアンスノードのネット
ワークが停止しています

1 つ以上のネットワークデバイスが停止しているか切断されています。

管理ネットワークでサービスアプ
ライアンスのリンクが停止してい
ます

アプライアンスの管理ネットワーク（eth1）へのインターフェイスが停
止しているか切断されています。

管理ネットワークポート 1 のサー
ビスアプライアンスリンクが停止
しています

アプライアンスの管理ネットワークポート 1 が停止しているか切断され
ています。

クライアントネットワークでサー
ビスアプライアンスのリンクが停
止しています

アプライアンスのクライアントネットワーク（eth2）へのインターフェ
イスが停止しているか切断されています。

ネットワークポート1でサービスア
プライアンスのリンクが停止して
います

アプライアンスのネットワークポート1が停止しているか切断されてい
ます。

ネットワークポート2でサービスア
プライアンスのリンクが停止して
います

アプライアンスのネットワークポート2が停止しているか切断されてい
ます。

ネットワークポート3でサービスア
プライアンスのリンクが停止して
います

アプライアンスのネットワークポート3が停止しているか切断されてい
ます。

ネットワークポート4でサービスア
プライアンスのリンクが停止して
います

アプライアンスのネットワークポート4が停止しているか切断されてい
ます。
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アラート名 説明

管理ネットワークでのストレージ
アプライアンスのリンクが停止し
ています

アプライアンスの管理ネットワーク（eth1）へのインターフェイスが停
止しているか切断されています。

管理ネットワークポート 1 のスト
レージアプライアンスのリンクが
停止しています

アプライアンスの管理ネットワークポート 1 が停止しているか切断され
ています。

クライアントネットワークでスト
レージアプライアンスのリンクが
停止しています

アプライアンスのクライアントネットワーク（eth2）へのインターフェ
イスが停止しているか切断されています。

ネットワークポート1でストレージ
アプライアンスのリンクが停止し
ています

アプライアンスのネットワークポート1が停止しているか切断されてい
ます。

ネットワークポート2でストレージ
アプライアンスのリンクが停止し
ています

アプライアンスのネットワークポート2が停止しているか切断されてい
ます。

ネットワークポート3でストレージ
アプライアンスのリンクが停止し
ています

アプライアンスのネットワークポート3が停止しているか切断されてい
ます。

ネットワークポート4でストレージ
アプライアンスのリンクが停止し
ています

アプライアンスのネットワークポート4が停止しているか切断されてい
ます。

ストレージノードが目的のストレ
ージ状態ではありません

内部エラーまたはボリューム関連の問題が原因で、ストレージノード
のLDRサービスを目的の状態に移行できない

TCP接続の使用状況 このノードのTCP接続数が追跡可能な最大数に近づいています。

ノードと通信できません 1 つ以上のサービスが応答していないか、ノードに到達できません。

予期しないノードのリブートです 過去 24 時間以内にノードが予期せずリブートされました。

オブジェクトアラート

アラート名 説明

オブジェクトの存在チェックに失
敗しました

オブジェクトの存在チェックジョブが失敗しました。
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アラート名 説明

オブジェクトの存在チェックが停
止しました

オブジェクトの存在チェックジョブが停止しました。

オブジェクトが失われた グリッドから 1 つ以上のオブジェクトが失われました。

S3 PUTオブジェクトサイズが大き
すぎます

クライアントがS3のサイズ制限を超えるPUT Object処理を試行してい
ます。

未識別の破損オブジェクトが検出
されました

レプリケートオブジェクトストレージにファイルが見つかりましたが、
レプリケートオブジェクトとして識別できませんでした。

プラットフォームサービスのアラート

アラート名 説明

プラットフォームサービス保留中
の要求容量が少なくなっています

保留中のPlatform Servicesリクエストの数が上限に近づいています。

プラットフォームサービスを利用
できません

実行中または利用可能な状態の、 RSM サービスを搭載したストレージ
ノードがサイトで不足しています。

ストレージボリュームのアラート

アラート名 説明

ストレージボリュームで対応が必
要です

ストレージボリュームはオフラインで、対応が必要です。

ストレージボリュームをリストア
する必要があります

ストレージボリュームがリカバリされたため、リストアが必要です。

ストレージボリュームはオフライ
ンです

ストレージボリュームが5分以上オフラインになっています。ボリュー
ムのフォーマット中にノードがリブートされた可能性があります。

ボリュームのリストアでレプリケ
ートデータの修復を開始できませ
んでした

修復されたボリュームのレプリケートデータの修復を自動的に開始でき
ませんでした。

StorageGRID サービスのアラート

アラート名 説明

バックアップ構成を使用するnginx

サービス
nginxサービスの設定が無効です。以前の設定が使用されています。
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アラート名 説明

バックアップ設定を使用するnginx-

gwサービス
nginx-gwサービスの設定が無効です。以前の設定が使用されています。

FIPSを無効にするにはリブートが
必要です

セキュリティポリシーではFIPSモードは必要ありませんが、NetApp暗
号化セキュリティモジュールが有効になっています。

FIPSを有効にするにはリブートが
必要です

セキュリティポリシーにはFIPSモードが必要ですが、NetApp暗号化セ
キュリティモジュールが無効になっています。

バックアップ設定を使用したSSH

サービス
SSHサービスの設定が無効です。以前の設定が使用されています。

テナントアラート

アラート名 説明

テナントクォータの使用率が高い クォータスペースの使用率が高くなっています。通知の原因 が多すぎ
る可能性があるため、このルールはデフォルトで無効になっています。

よく使用される Prometheus 指標

デフォルトのアラートルールの条件を詳しく理解したり、カスタムのアラートルールの
条件を作成したりするには、ここに示すPrometheus指標のよく使用されるリストを参照
してください。

また可能です すべての指標の完全なリストを取得します。

Prometheusクエリの構文の詳細については、を参照してください "Prometheusを照会しています"。

Prometheus指標とは

Prometheus指標は時系列の測定値です。管理ノードのPrometheusサービスは、すべてのノード上のサービス
からこれらの指標を収集します。指標は、 Prometheus データ用にリザーブされたスペースがフルになるまで

各管理ノードに保存されます。をクリックします /var/local/mysql_ibdata/ ボリュームが容量に達し、
最も古い指標から順に削除されます。

Prometheus指標はどこで使用されますか？

Prometheusで収集された指標は、Grid Managerのいくつかの場所で使用されます。

• * Nodes ページ * ： Nodes ページで使用できるタブのグラフとチャートでは、 Grafana 視覚化ツールを
使用して、 Prometheus で収集された時系列の指標を表示します。Grafana はグラフ形式とチャート形式
で時系列のデータを表示し、 Prometheus はバックエンドのデータソースとして機能します。
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• * アラート * ： Prometheus 指標を使用するアラートルールの条件が true と評価されると、特定の重大度
レベルでアラートがトリガーされます。

• * グリッド管理 API * ： Prometheus 指標をカスタムのアラートルールまたは外部の自動化ツールで使用
して、 StorageGRID システムを監視できます。Prometheus 指標の完全なリストは、グリッド管理 API か
ら入手できます。（Grid Managerの上部でヘルプアイコンを選択し、* API documentation > metrics *を選
択します）。 使用可能な指標は1、000を超えますが、最も重要なStorageGRID 処理を監視するために必
要な指標は比較的少数です。

名前に private が含まれる指標は内部専用です。 StorageGRID のリリースごとに予告なく
変更されることがあります。

• support > Tools > Diagnostics ページと support > Tools > Metrics *ページ：これらのページは主にテクニ
カルサポートが使用することを目的としており、Prometheus指標の値を使用するいくつかのツールとチ
ャートを提供します。

[Metrics] ページの一部の機能やメニュー項目は意図的に機能しないため、変更される場合
があります。

最も一般的な指標のリスト

次に、よく使用されるPrometheus指標を示します。

名前に_private_が含まれる指標は内部使用のみを目的としており、StorageGRID のリリース間
で予告なく変更される場合があります。

alertmanager_notifications_failed_total

失敗したアラート通知の総数。

Node_filesystem_avail_bytes です

root以外のユーザが使用できるファイルシステムスペースの量（バイト）。

node_memory_MemAvailable_bytes

Memory information （メモリ情報）フィールド MemAvailable_bytes 。
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Node_network_carrier

のキャリア値 /sys/class/net/iface。

Node_network_receate_errs_total

ネットワークデバイスの統計情報 receive_errs。

Node_network_transmit_errs_total

ネットワークデバイスの統計情報 transmit_errs。

storagegrid_administrative_down

想定内の理由でノードがグリッドに接続されていません。たとえば、ノードまたはノード上のサービスが
正常にシャットダウンされた、ノードがリブート中である、ソフトウェアのアップグレード中であるなど
の原因が考えられます。

storagegrid_apply_compute_controller_hardware_status

アプライアンスのコンピューティングコントローラハードウェアのステータス。

storagegrid_apply_failed_disks を指定します

アプライアンス内のストレージコントローラの場合、最適な状態でないドライブの数。

storagegrid_apply_storage_controller_hardware_status

アプライアンス内のストレージコントローラハードウェアの全体的なステータス。

storagegrid_content_bbuckets_or_containers

このストレージノードによって認識されている S3 バケットと Swift コンテナの総数。

storagegrid_content_objects を参照してください

このストレージノードによって認識されている S3 および Swift データオブジェクトの総数。S3 または
Swift 経由でシステムとやり取りするクライアントアプリケーションで作成されたデータオブジェクトのみ
が対象です。

storagegrid_content_objects_lost

StorageGRID システムに存在しないことが検出されたオブジェクトの合計数。損失の原因 を特定し、リカ
バリが可能かどうかを確認する必要があります。

"失われたオブジェクトデータと欠落しているオブジェクトデータのトラブルシューティング"

storagegrid_http_session_ining_attempted 」というメッセージが表示されます

ストレージノードに対して試行された HTTP セッションの総数。

storagegrid_http_session_ining_currently established

ストレージノード上で現在アクティブな（開いている） HTTP セッションの数。

storagegrid_http_session_ining_failed

不正な形式の HTTP 要求または処理中のエラーが原因で、正常に完了しなかった HTTP セッションの総
数。

storagegrid_http_session_ining_successful

正常に完了した HTTP セッションの総数。
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storagegrid_ilm_Awaiting _background_objects

スキャンによる ILM に評価を待機しているこのノード上のオブジェクトの合計数です。

storagegrid_ilm_Awaiting _client_evaluation_objects_per_second

このノードで ILM ポリシーに照らしてオブジェクトが評価されている現在の速度です。

storagegrid_ilm_Awaiting _client_objects

クライアント処理（取り込みなど）の ILM に評価を待機しているこのノード上のオブジェクトの合計数で
す。

storagegrid_ilm_Awaiting _total_objects

ILM 評価を待っているオブジェクトの合計数です。

storagegrid_ilm_scan_objects_per_second

このノードが所有するオブジェクトが ILM 用にスキャンされてキューに登録される速度です。

storagegrid_ilm_scan_periodEstimated _ minutes （ StorageGRID _ ILM _ スキャン期間 _ 推定 _ 分）

このノードで ILM のフルスキャンが完了するまでの推定時間です。

• 注： * フルスキャンは、このノードが所有するすべてのオブジェクトに ILM が適用されたことを保証
するものではありません。

storagegrid_load-balancer _endpoint_cert_expiry_time

エポックからのロードバランサエンドポイント証明書の有効期限（秒数）。

storagegrid_meta_query_average _latency _milliseconds

このサービスを使用してメタデータストアに対してクエリを実行するのに必要な平均時間。

storagegrid_network_received_bytes

インストール後に受信したデータの総容量。

storagegrid_network_transmitted _bytes

インストール後に送信されたデータの総容量。

storagegrid_node_name

使用可能な CPU 時間のうち、このサービスが現在使用している割合。サービスのビジー状態を示します。
使用可能な CPU 時間は、サーバの CPU 数によって異なります。

storagegrid_ntp_Chosen_time_source_offset_milliseconds

選択した時間ソースによって提供される体系的な時間オフセット。オフセットは、時間ソースに到達する
までの遅延が、時間ソースが NTP クライアントに到達するために必要な時間と等しくない場合に適用され
ます。

storagegrid_ntp_locked

ノードがネットワークタイムプロトコル（NTP）サーバにロックされていません。

storagegrid_s3_data_transfers _bytes_取り込み 済み

属性の前回リセット後に S3 クライアントからこのストレージノードに取り込まれたデータの総容量。

111



storagegrid_s3_data_transfers bytes Retrieved 」のように表示されます

属性の前回リセット後に S3 クライアントがこのストレージノードから読み出したデータの総容量。

storagegrid_s3_operations_failed 」というエラーが表示されます

失敗した S3 処理（ HTTP ステータスコード 4xx と 5xx ）の総数。 S3 の認証エラーが原因のものは除き
ます。

storagegrid_s3_operations_successful

成功した S3 処理（ HTTP ステータスコード 2xx ）の総数。

storagegrid_s3_operations_unauthorized

認証エラーが原因で失敗した S3 処理の総数。

storagegrid_servercertificate_management_interface_cert_expiry_days のように指定します

管理インターフェイス証明書が期限切れになるまでの日数。

storagegrid_servercertificate_storage_api_endpoints_cert_expiry_days のように指定します

オブジェクトストレージ API 証明書が期限切れになるまでの日数。

storagegrid_service_cpu_seconds で指定します

インストール後にこのサービスが CPU を使用した時間の累計。

storagegrid_service_memory_usage_bytes

このサービスが現在使用しているメモリ（ RAM ）の容量。この値は、 Linux の top ユーティリティで
RES として表示される値と同じです。

storagegrid_service_network_received_bytes

インストール後にこのサービスが受信したデータの総容量。

storagegrid_service_network_transmitted バイト数

このサービスから送信されたデータの総容量。

storagegrid_service_restarts

サービスが再起動された回数。

storagegrid_service_runtime_seconds

インストール後にサービスが実行されていた合計時間。

storagegrid_service_uptime</1> を指定します

前回のサービス再起動以降にサービスが実行されていた時間の合計。

storagegrid_storage_state_current

ストレージサービスの現在の状態。属性値は次のとおりです。

• 10 = オフライン

• 15 = メンテナンス

• 20 = 読み取り専用
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• 30 = オンライン

storagegrid_storage_status のように指定します

ストレージサービスの現在のステータス。属性値は次のとおりです。

• 0 = エラーなし

• 10 = 移行中

• 20 = 空きスペースが不足しています

• 30 = ボリュームを使用できません

• 40= エラー

storagegrid_storage_utilization_data_bytes

ストレージノード上のレプリケートオブジェクトデータとイレイジャーコーディングオブジェクトデータ
の推定合計サイズ。

storagegrid_storage_utilization_meta_allowed_bytes

オブジェクトメタデータに使用できる各ストレージノードのボリューム 0 上の合計スペース。この値は、
ノードでメタデータ用にリザーブされている実際のスペースよりも常に小さくなります。これは、重要な
データベース処理（コンパクションや修復など）や将来のハードウェアおよびソフトウェアのアップグレ
ードに必要なリザーブスペースの一部が必要なためです。オブジェクトメタデータ用の許可スペースは、
オブジェクトの全体的な容量を制御します。

storagegrid_storage_utilization_metadata_bytes

ストレージボリューム 0 上のオブジェクトメタデータのバイト数。

storagegrid_storage_utilization_total_space_bytes

すべてのオブジェクトストアに割り当てられているストレージスペースの総容量。

storagegrid_storage_utilization_usable_space_bytes

オブジェクトストレージスペースの残り容量。ストレージノード上のすべてのオブジェクトストアの使用
可能スペースを合計して算出されます。

storagegrid_swify_data_transfers _bytes_取り込み 済み

属性の前回リセット以降にこのストレージノードに取り込まれたデータの総容量。

storagegrid_wift_data_transfers _byts_retrieved

属性の前回リセット後に Swift クライアントがこのストレージノードから読み出したデータの総容量。

storagegrid_swift_operations_failed 」というエラーが発生しました

失敗した Swift 処理（ HTTP ステータスコード 4xx と 5xx ）の総数。 Swift の認証エラーが原因のものは
除きます。

storagegrid_swift_operations_successful

成功した Swift 処理（ HTTP ステータスコード 2xx ）の総数。

storagegrid_swift_operations_unauthorized

認証エラーが原因で失敗した Swift 処理（ HTTP ステータスコード 401 、 403 、 405 ）の総数。
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storagegrid_stenantUsagedata_bytes

テナントのすべてのオブジェクトの論理サイズ。

storagegrid_stenantUsageobject_count

テナントのオブジェクトの数。

storagegrid_tenant_dusation_QUOTA_bytes

テナントのオブジェクトに使用できる論理スペースの最大容量。クォータ指標を指定しない場合、使用可
能なスペースは無制限です。

すべての指標のリストを取得します

すべての指標のリストを取得するには、グリッド管理APIを使用します。

1. Grid Managerの上部でヘルプアイコンを選択し、*[API documentation]*を選択します。

2. 指標 * 処理を探します。

3. を実行します GET /grid/metric-names 操作。

4. 結果をダウンロードします。

アラームの管理（従来のシステム）

アラームの管理（従来のシステム）

StorageGRID アラームシステムは、通常の動作中に発生することがある問題点を特定す
るために使用される従来のシステムです。

従来のアラームシステムは引き続きサポートされますが、アラートシステムには大きなメリッ
トがあり、使いやすくなっています。

アラームクラス（レガシーシステム）

レガシーアラームは、相互に排他的な 2 つのアラームクラスのいずれかに属することができます。

• デフォルトアラームはStorageGRID システムごとに用意されており、変更することはできません。ただ
し、グローバルカスタムアラームを定義して、デフォルトアラームを無効にしたり上書きしたりすること
ができます。

• グローバルカスタムアラームは、 StorageGRID システムの特定のタイプのサービスすべてのステータス
を監視します。グローバルカスタムアラームを作成して、デフォルトアラームを上書きすることができま
す。新しいグローバルカスタムアラームを作成することもできます。これは、 StorageGRID システムに
ついて独自の状況を監視する場合に役立ちます。

アラームトリガーロジック（レガシーシステム）

StorageGRID 属性が、あるアラームクラス（デフォルトまたはグローバルカスタム）とアラームの重大度レ
ベルの組み合わせに対して true と評価されるしきい値に達すると、それまでのアラームがトリガーされま
す。
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をクリックしま
す。

色（ Color ） アラームの重大
度

意味

黄色 注意 ノードはグリッドに接続されていますが、正常な状
態ではありません。通常の動作に影響はありませ
ん。

薄いオレンジ マイナー ノードはグリッドに接続されていますが、正常な状
態ではありません。将来的に動作に影響する可能性
があります。さらに重大な問題にならないように調
査が必要です。

濃いオレンジ メジャー（
Major ）

ノードはグリッドに接続されていますが、正常な状
態ではありません。すでに動作に影響が及んでいま
す。エスカレーションを防ぐために早急な対応が必
要です。

赤 重要 ノードはグリッドに接続されていますが、正常な状
態ではありません。正常に動作しなくなっていま
す。問題 にはすぐに対処する必要があります。

アラームの重大度と対応するしきい値は、すべての数値属性に設定できます。各管理ノード上の NMS サービ
スは、設定されたしきい値に照らして現在の属性値を継続的に監視します。アラームがトリガーされると、指
定した担当者全員に通知が送信されます。

重大度レベルが「 Normal 」の場合、アラームはトリガーされません。

属性値は、その属性に対して定義されている有効なアラームのリストに照らして評価されます。アラームのリ
ストは次の順序でチェックされ、属性に対して定義された有効なアラームを含む最初のアラームクラスが特定
されます。

1. アラームの重大度が「 Critical 」から「 Notice 」までのグローバルカスタムアラーム

2. アラームの重大度が「 Critical Down 」から「 Notice 」に設定されているデフォルトアラームです。

NMS サービスは、上位のアラームクラスで属性に対する有効なアラームを検出すると、そのクラス内でのみ
評価し、NMS サービスは、他の優先順位の低いクラスとは比較しません。つまり、ある属性に対してグロー
バルカスタムアラームが有効になっている場合、 NMS サービスはグローバルカスタムアラームに対してのみ
属性値を評価します。デフォルトアラームは評価されません。したがって、ある属性の有効なデフォルトアラ
ームがアラームのトリガーに必要な条件を満たしていても、同じ属性の（指定した条件を満たさない）グロー
バルカスタムアラームが有効な場合はトリガーされません。アラームはトリガーされず、通知は送信されませ
ん。

アラームのトリガー例

次の例を参考に、グローバルカスタムアラームとデフォルトアラームのトリガー方法について理解してくださ
い。

次の例では、次の表に示すように、ある属性に対してグローバルカスタムアラームとデフォルトアラームが定
義されて有効になっています。
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グローバルカスタムアラームしきい値（有
効）

デフォルトのアラームしきい値（有効）

注意 1500 以上 >=1000

マイナー 15 、 000 以上 >=1000

メジャー（ Major ） 15 、 000 以上 >= 25、000

値が 1000 のときにこの属性が評価されると、アラームはトリガーされず、通知は送信されません。

グローバルカスタムアラームはデフォルトアラームより優先されます。1000 という値は、グローバルカスタ
ムアラームのどの重大度レベルのしきい値にも達していません。その結果、アラームレベルは Normal と評価
されます。

このシナリオのあとでグローバルカスタムアラームを無効にしても、何も変わりません。新しいアラームレベ
ルがトリガーされるためには、属性値が再評価される必要があります。

グローバルカスタムアラームが無効な状態で属性値が再評価されると、属性値はデフォルトアラームのしきい
値に照らして評価されます。その結果 Notice レベルのアラームがトリガーされ、指定した担当者に E メール
通知が送信されます。

同じ重大度のアラームです

同じ属性に対する2つのグローバルカスタムアラームの重大度が同じ場合、アラームは優先順位の高い順で評
価されます。

たとえば、 UMEM が 50MB に下がった場合、最初のアラーム（ = 50000000 ）はトリガーされますが、その
下のアラーム（ <= 100000000 ）はトリガーされません。

アラームの順序を逆にした場合、 UMEM が 100MB に下がると、最初のアラーム（ <= 100000000 ）はトリ
ガーされますが、その下のアラーム（ = 50000000 ）はトリガーされません。
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通知

通知には、アラームの発生またはサービスの状態の変更が報告されます。アラーム通知は E メールまたは
SNMP で送信できます。

あるアラームしきい値に達したときに複数のアラームと通知が送信されないようにするために、アラームの重
大度が属性の現在のアラームの重大度に照らしてチェックされます。変更がない場合、それ以上のアクション
は実行されません。つまり、 NMS サービスは、システムの監視を継続するにあたり、ある属性のアラーム状
態を初めて検出したときにのみアラームを生成して通知を送信します。属性の新しいしきい値に達したことが
検出された場合は、アラームの重大度が変わり、新しい通知が送信されます。条件が Normal レベルに戻る
と、アラームはクリアされます。

アラーム状態の通知に表示されるトリガー値は、小数点以下 3 桁に四捨五入されます。したがって、 1.9999

の属性値はしきい値が「 2.0 未満」のアラームをトリガーしますが、アラーム通知にはトリガー値が 2.0 と表
示されます。

新しいサービス

新しいグリッドノードまたはサイトの追加によって新しいサービスが追加されると、そのサービスにはデフォ
ルトアラームとグローバルカスタムアラームが継承されます。

アラームとテーブル

テーブルに表示されるアラーム属性は、システムレベルで無効にすることができます。テーブル内の個 々 の
行に対してアラームを無効にすることはできません。

たとえば、次の表に、 Critical レベルの VMFI （ Entries Available ）アラームを 2 つ示します。（ * support *

> * Tools * > * Grid topology * を選択します。次に、「 * _ ストレージノード _ * > * SSM * > * リソース * 」を
選択します。）
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CriticalレベルのVMFIアラームがトリガーされないように、VMFIアラームを無効にすることができます（Criti

calレベルのアラームは両方とも緑で表に表示されます）。 ただし、表の行の1つのアラームを無効にして、
一方のVMFIアラームがCriticalレベルのアラームとして表示され、もう一方が緑のままになるようにすること
はできません。

現在のアラーム（従来のシステム）に確認応答する

システム属性がアラームのしきい値に達すると、従来のアラームがトリガーされます。レガシーアラームのリ
ストを縮小またはクリアする場合は、アラームを確認することができます。

作業を開始する前に

• を使用して Grid Manager にサインインする必要があります "サポートされている Web ブラウザ"。

• Acknowledge alarms権限が必要です。

このタスクについて

レガシーアラームシステムは引き続きサポートされるため、新しいアラームが発生するたびに、 Current

Alarms ページのレガシーアラームのリストが増加します。通常、アラームは無視してかまいません（アラー
トによってシステムが見やすくなるため）。また、アラームを確認済みにすることもできます。

必要に応じて、アラートシステムに完全に移行した場合は、各レガシーアラームを無効にし
て、アラームがトリガーされないようにしたり、レガシーアラームの数に追加されたりしない
ようにすることができます。

アラームを確認すると、そのアラームはグリッドマネージャの Current Alarms ページに表示されなくなりま
す。ただし、アラームが次の重大度レベルでトリガーされるか、解決されて再び発生する場合は除きます。

従来のアラームシステムは引き続きサポートされますが、アラートシステムには大きなメリッ
トがあり、使いやすくなっています。

手順

1. support>* Alarms （レガシー） > Current alarms * を選択します。

118

https://docs.netapp.com/ja-jp/storagegrid-118/admin/web-browser-requirements.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/web-browser-requirements.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/web-browser-requirements.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/web-browser-requirements.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/web-browser-requirements.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/web-browser-requirements.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/web-browser-requirements.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/web-browser-requirements.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/web-browser-requirements.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/web-browser-requirements.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/web-browser-requirements.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/web-browser-requirements.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/web-browser-requirements.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/web-browser-requirements.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/web-browser-requirements.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/web-browser-requirements.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/web-browser-requirements.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/web-browser-requirements.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/web-browser-requirements.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/web-browser-requirements.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/web-browser-requirements.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/web-browser-requirements.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/web-browser-requirements.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/web-browser-requirements.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/web-browser-requirements.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/web-browser-requirements.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/web-browser-requirements.html


2. テーブルでサービス名を選択します。

選択したサービスの Alarms タブが表示されます（ * support * > * Tools * > * Grid topology * > * Grid

Node* > * Service* > * Alarms * ）。

3. アラームの*チェックボックスを選択し、[変更の適用]*をクリックします。

ダッシュボードまたは[Current Alarms]ページにアラームが表示されなくなります。

アラームを確認しても、他の管理ノードには通知されません。そのため、別の管理ノード
からダッシュボードを表示した場合、アクティブなアラームが引き続き表示されることが
あります。

4. 必要に応じて、確認済みのアラームを表示します。

a. support>* Alarms （レガシー） > Current alarms * を選択します。

b. 「 * 確認済みアラームを表示」を選択します。

確認済みのアラームが表示されます。
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デフォルトアラームの表示（従来のシステム）

すべてのデフォルトのレガシーアラームのリストを表示できます。

作業を開始する前に

• を使用して Grid Manager にサインインする必要があります "サポートされている Web ブラウザ"。

• これで完了です "特定のアクセス権限"。

従来のアラームシステムは引き続きサポートされますが、アラートシステムには大きなメリッ
トがあり、使いやすくなっています。

手順

1. [support>] > [* Alarms (legac)>] > [ Global alarms] を選択します。

2. [ フィルタ条件 ] で、 [ * 属性コード * ] または [ * 属性名 * ] を選択します。

3. [等しい]には、アスタリスクを入力します。 *

4. 矢印をクリックします  または、 Enter キーを押します。

すべてのデフォルトアラームが表示されます。
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過去のアラームとアラーム頻度の確認（従来のシステム）

問題 のトラブルシューティングでは、過去に過去のアラームがトリガーされた頻度を確認できます。

作業を開始する前に

• を使用して Grid Manager にサインインする必要があります "サポートされている Web ブラウザ"。

• これで完了です "特定のアクセス権限"。

従来のアラームシステムは引き続きサポートされますが、アラートシステムには大きなメリッ
トがあり、使いやすくなっています。

手順

1. 一定の期間にトリガーされたすべてのアラームのリストを表示する手順は、次のとおりです。

a. [support>] > [* Alarms (legac)>] > [ Historical alarms] を選択します。

b. 次のいずれかを実行します。

▪ いずれかの期間をクリックします。

▪ カスタム範囲を入力し、 * カスタムクエリ * をクリックします。
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2. 特定の属性に対してアラームがトリガーされた頻度を確認するには、次の手順を実行します。

a. サポート * > * ツール * > * グリッドトポロジ * を選択します。

b. grid node>*service または component*>* Alarms > History * を選択します

c. リストから属性を選択します。

d. 次のいずれかを実行します。

▪ いずれかの期間をクリックします。

▪ カスタム範囲を入力し、 * カスタムクエリ * をクリックします。

アラームは新しいものから順番に表示されます。

e. ［ ALARMS HISTORY REQUEST ］ フォームに戻るには、 ［ * 履歴 * ］ をクリックします。

グローバルカスタムアラームの作成（従来のシステム）

従来のシステムでグローバルカスタムアラームを使用して特定の監視要件に対処している場合があります。グ
ローバルカスタムアラームでは、デフォルトアラームよりも優先されるアラームレベルを設定したり、デフォ
ルトアラームのない属性を監視したりできます。

作業を開始する前に

• を使用して Grid Manager にサインインする必要があります "サポートされている Web ブラウザ"。

• これで完了です "特定のアクセス権限"。

従来のアラームシステムは引き続きサポートされますが、アラートシステムには大きなメリッ
トがあり、使いやすくなっています。

グローバルカスタムアラームはデフォルトアラームを上書きします。デフォルトアラームの値は、どうしても
必要な場合以外は変更しないでください。デフォルトアラームを変更すると、アラームとなるはずの問題が発
覚しなくなる危険があります。

アラーム設定を変更する場合は注意してください。たとえば、あるアラームのしきい値を引き
上げると、根本的な問題が検出されない可能性があります。アラームの設定を変更する前に、
変更案についてテクニカルサポートと検討してください。

手順

1. [support>] > [* Alarms (legac)>] > [ Global alarms] を選択します。

2. グローバルカスタムアラームのテーブルに新しい行を追加します。

◦ 新しいアラームを追加するには、 * Edit * をクリックします  （最初のエントリの場合）または *

Insert * を入力します  アイコン"]。
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◦ デフォルトアラームを変更するには、デフォルトアラームを検索します。

i. [ フィルタ条件 ] で、 [ * 属性コード * ] または [ * 属性名 * ] を選択します。

ii. 検索文字列を入力します。

4 文字を指定するか、ワイルドカードを使用します（例： a ？？？？または AB* ）。アスタリス
ク（ * ）は複数の文字を表し、疑問符（ ? ）は 単一の文字を表します。

iii. 矢印をクリックします を押すか、 * Enter * を押します。

iv. 結果のリストで、 * コピー * をクリックします  をクリックします。

デフォルトアラームがグローバルカスタムアラームのテーブルにコピーされます。

3. グローバルカスタムアラームの設定に必要な変更を加えます。

見出し 説明

有効 このチェックボックスをオンまたはオフにして、アラームを有効また
は無効にします。
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見出し 説明

属性 選択したサービスまたはコンポーネントに該当するすべての属性のリ
ストから、監視対象の属性の名前とコードを選択します。 属性に関
する情報を表示するには、 * 情報 * をクリックします  をクリック
します。

重大度 アラームのレベルを示すアイコンとテキスト。

メッセージ アラームの理由です（例： connection lost 、 storage space below

10% ）。

演算子 値のしきい値に対して現在の属性値をテストするための演算子：

• = 等しい

• > より大きい

• < より小さい

• >= より大きいか等しい

• <= 以下

• ≠等しくありません

価値 アラームのしきい値。演算子を使用して属性の実際の値に対してテス
トします。 1 つの数値、コロンで指定した数値範囲（ 1 ： 3 ）、ま
たは数値と範囲をカンマで区切ったリストを入力できます。

受信者の追加 アラームがトリガーされたときに通知を受け取る E メールアドレス
の追加リストです。これは、 [Alarms>*Email Setup*] ページに設定
されているメーリングリストに加えて行われます。カンマで区切って
指定します。

*注:*メーリングリストを操作するには、SMTPサーバーのセットアッ
プが必要です。メーリングリストを追加する前に、 SMTP が設定さ
れていることを確認してください。 カスタムアラームの通知で、グ
ローバルカスタムアラームまたはデフォルトアラームの通知を上書き
することができます。

アクション 次の操作を行うためのコントロールボタン  行を編集します

[+]  アイコン"] 行を挿入します

[+]  行を削除します

[+]  行を上下にドラッグします

[+]  行をコピーします

4. [ 変更の適用 *] をクリックします。
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アラームの無効化（従来のシステム）

従来のアラームシステムのアラームはデフォルトで有効になっていますが、不要なアラームは無効にすること
ができます。新しいアラートシステムに完全に移行したあとに、古いアラームを無効にすることもできます。

従来のアラームシステムは引き続きサポートされますが、アラートシステムには大きなメリッ
トがあり、使いやすくなっています。

デフォルトアラームの無効化（レガシーシステム）

システム全体でいずれかの従来のデフォルトアラームを無効にすることができます。

作業を開始する前に

• を使用して Grid Manager にサインインする必要があります "サポートされている Web ブラウザ"。

• これで完了です "特定のアクセス権限"。

このタスクについて

現在アラームがトリガーされている属性のアラームを無効にしても、現在のアラームはクリアされません。次
回その属性がアラームのしきい値を超えるとアラームが無効になります。または、トリガーされたアラームを
クリアできます。

新しいアラートシステムに完全に移行するまでは、従来のアラームを無効にしないでくださ
い。そうしないと、重大な処理を完了できなくなるまで、根本的な問題が検出されない可能性
があります。

手順

1. [support>] > [* Alarms (legac)>] > [ Global alarms] を選択します。

2. 無効にするデフォルトアラームを検索します。

a. [ デフォルトアラーム ] セクションで、 [* フィルタを * > * 属性コード * でフィルタ ] または [ * 属性名
* ] を選択します。

b. 検索文字列を入力します。

4 文字を指定するか、ワイルドカードを使用します（例： a ？？？？または AB* ）。アスタリスク（
* ）は複数の文字を表し、疑問符（ ? ）は 単一の文字を表します。

c. 矢印をクリックします を押すか、 * Enter * を押します。

[*Disabled Defaults] を選択すると、現在無効になっているすべてのデフォルトアラームの
リストが表示されます。

3. 検索結果リストから、 [ 編集 ] アイコンをクリックします  をクリックします。

125

https://docs.netapp.com/ja-jp/storagegrid-118/admin/web-browser-requirements.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/web-browser-requirements.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/web-browser-requirements.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/web-browser-requirements.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/web-browser-requirements.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/web-browser-requirements.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/web-browser-requirements.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/web-browser-requirements.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/web-browser-requirements.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/web-browser-requirements.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/web-browser-requirements.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/web-browser-requirements.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/web-browser-requirements.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/web-browser-requirements.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/web-browser-requirements.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/web-browser-requirements.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/web-browser-requirements.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/web-browser-requirements.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/web-browser-requirements.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/web-browser-requirements.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/web-browser-requirements.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/web-browser-requirements.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/web-browser-requirements.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/web-browser-requirements.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/web-browser-requirements.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/web-browser-requirements.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/web-browser-requirements.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/admin-group-permissions.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/admin-group-permissions.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/admin-group-permissions.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/admin-group-permissions.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/admin-group-permissions.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/admin-group-permissions.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/admin-group-permissions.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/admin-group-permissions.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/admin-group-permissions.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/admin-group-permissions.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/admin-group-permissions.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/admin-group-permissions.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/admin-group-permissions.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/admin-group-permissions.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/admin-group-permissions.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/admin-group-permissions.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/admin-group-permissions.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/admin-group-permissions.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/admin-group-permissions.html


選択したアラームの* Enabled *チェックボックスがアクティブになります。

4. [有効]チェックボックスをオフにします。

5. [ 変更の適用 *] をクリックします。

デフォルトアラームは無効です。

グローバルカスタムアラームの無効化（従来のシステム）

システム全体で従来のグローバルカスタムアラームを無効にすることができます。

作業を開始する前に

• を使用して Grid Manager にサインインする必要があります "サポートされている Web ブラウザ"。

• これで完了です "特定のアクセス権限"。

このタスクについて

現在アラームがトリガーされている属性のアラームを無効にしても、現在のアラームはクリアされません。次
回その属性がアラームのしきい値を超えるとアラームが無効になります。または、トリガーされたアラームを
クリアできます。

手順

1. [support>] > [* Alarms (legac)>] > [ Global alarms] を選択します。

2. Global Custom Alarms テーブルで、 * Edit * をクリックします  をクリックします。

3. [有効]チェックボックスをオフにします。

126

https://docs.netapp.com/ja-jp/storagegrid-118/admin/web-browser-requirements.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/web-browser-requirements.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/web-browser-requirements.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/web-browser-requirements.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/web-browser-requirements.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/web-browser-requirements.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/web-browser-requirements.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/web-browser-requirements.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/web-browser-requirements.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/web-browser-requirements.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/web-browser-requirements.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/web-browser-requirements.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/web-browser-requirements.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/web-browser-requirements.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/web-browser-requirements.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/web-browser-requirements.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/web-browser-requirements.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/web-browser-requirements.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/web-browser-requirements.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/web-browser-requirements.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/web-browser-requirements.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/web-browser-requirements.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/web-browser-requirements.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/web-browser-requirements.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/web-browser-requirements.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/web-browser-requirements.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/web-browser-requirements.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/admin-group-permissions.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/admin-group-permissions.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/admin-group-permissions.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/admin-group-permissions.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/admin-group-permissions.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/admin-group-permissions.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/admin-group-permissions.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/admin-group-permissions.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/admin-group-permissions.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/admin-group-permissions.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/admin-group-permissions.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/admin-group-permissions.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/admin-group-permissions.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/admin-group-permissions.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/admin-group-permissions.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/admin-group-permissions.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/admin-group-permissions.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/admin-group-permissions.html
https://docs.netapp.com/ja-jp/storagegrid-118/admin/admin-group-permissions.html


4. [ 変更の適用 *] をクリックします。

グローバルカスタムアラームは無効になっています。

トリガーされたアラームのクリア（従来のシステム）

古いアラームがトリガーされた場合は、確認せずにクリアできます。

作業を開始する前に

• を用意しておく必要があります Passwords.txt ファイル。

現在アラームがトリガーされている属性のアラームを無効にしても、アラームはクリアされません。このアラ
ームは、属性が変わったときに無効になります。アラームを確認することも、属性値の変化（アラームの状態
の変化）を待たずにアラームをすぐにクリアしたい場合は、トリガーされたアラームをクリアできます。これ
は、値があまり変化しない属性（状態属性など）に対してアラームをすぐにクリアしたい場合に便利です。

1. アラームを無効にします。

2. プライマリ管理ノードにログインします。

a. 次のコマンドを入力します。 ssh admin@primary_Admin_Node_IP

b. に記載されているパスワードを入力します Passwords.txt ファイル。

c. 次のコマンドを入力してrootに切り替えます。 su -

d. に記載されているパスワードを入力します Passwords.txt ファイル。

rootとしてログインすると、プロンプトがから変わります $ 終了： #。

3. NMSサービスを再開します。 service nms restart

4. 管理ノードからログアウトします。 exit

アラームが解除されます。
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アラームの通知の設定（従来のシステム）

StorageGRID システムでは、 E メールとを自動的に送信できます "SNMP 通知" アラームがトリガーされる
か、サービスの状態が変わったとき。

デフォルトでは、アラームのEメール通知は送信されません。E メール通知の場合は、 E メールサーバを設定
し、 E メール受信者を指定する必要があります。SNMP 通知の場合は、 SNMP エージェントを設定する必要
があります。

アラーム通知のタイプ（従来のシステム）

レガシーアラームがトリガーされると、 StorageGRID システムは重大度レベルとサービス状態の 2 種類のア
ラーム通知を送信します。

重大度レベルの通知

選択した重大度レベルのレガシーアラームがトリガーされると、アラーム E メール通知が送信されます。

• 注意

• マイナー

• メジャー（ Major ）

• 重要

メーリングリストは、選択した重大度のアラームに関連するすべての通知を受信します。また、アラームが解
決されたか、別の重大度レベルになったことによって、アラームレベルが解除されたときにも通知が送信され
ます。

サービス状態の通知

サービス状態の通知は、サービス（ LDR サービスや NMS サービスなど）が選択したサービス状態になった
とき、および選択したサービス状態でなくなったときに送信されます。サービス状態通知は、サービスが次の
サービス状態になったとき、またはその状態になったときに送信されます。

• 不明です

• 意図的な停止

メーリングリストは、選択した状態の変更に関連するすべての通知を受信します。

アラーム用 E メールサーバの設定（従来型システム）

従来のアラームがトリガーされたときに StorageGRID から E メール通知を送信するには、 SMTP メールサ
ーバ設定を指定する必要があります。StorageGRID システムは電子メールのみを送信し、電子メールを受信
することはできません。

作業を開始する前に

• を使用して Grid Manager にサインインする必要があります "サポートされている Web ブラウザ"。

• これで完了です "特定のアクセス権限"。

このタスクについて
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以下の設定を使用して、従来のアラーム E メール通知と AutoSupport E メールメッセージに使用する SMTP

サーバを定義します。これらの設定は、アラート通知には使用されません。

AutoSupportパッケージのプロトコルとしてSMTPを使用する場合は、すでにSMTPメールサー
バが設定されている可能性があります。アラームの E メール通知には同じ SMTP サーバが使用
されるため、この手順 はスキップしてかまいません。を参照してください "StorageGRID の管
理手順"。

SMTP は、 E メールの送信用にサポートされている唯一のプロトコルです。

手順

1. support>* Alarms （レガシー） > Legacy email setup* を選択します。

2. [ 電子メール ] メニューから、 [Server ] を選択します。

[Email Server] ページが表示されます。このページは、AutoSupportパッケージ用のEメールサーバの設定
にも使用されます。

3. 次の SMTP メールサーバ設定を追加します。

項目 説明

メールサーバ SMTP メールサーバの IP アドレス。以前に管理ノードで DNS を設
定している場合は、 IP アドレスではなくホスト名を入力できます。

ポート SMTP メールサーバにアクセスするためのポート番号。
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項目 説明

認証 SMTP メールサーバの認証を許可します。デフォルトでは、認証は
オフです。

認証クレデンシャル SMTP メールサーバのユーザ名とパスワード。認証がオンに設定さ
れている場合は、 SMTP メールサーバにアクセスするためのユーザ
名とパスワードを指定する必要があります。

4. [ 送信元アドレス * ] に、 SMTP サーバーが送信元電子メールアドレスとして認識する有効な電子メールア
ドレスを入力します。これは、 E メールメッセージの送信元となる公式な E メールアドレスです。

5. 必要に応じて、テスト用 E メールを送信して SMTP メールサーバの設定が正しいことを確認します。

a. [ 電子メールのテスト > 宛先 *] ボックスに、アクセスできるアドレスを 1 つ以上追加します。

1 つの E メールアドレスまたは E メールアドレスのカンマ区切りのリストを入力できます。テスト用
E メールを送信しても NMS サービスでは成功したかどうかが確認されないため、テスト受信者の受
信ボックスを確認できる必要があります。

b. [ テスト電子メールの送信 *] を選択します。

6. [ 変更の適用 *] をクリックします。

SMTP メールサーバの設定が保存されます。テスト用 E メールの情報を入力した場合は、その E メール
が送信されます。テストメールはすぐにメールサーバに送信され、通知キューからは送信されません。複
数の管理ノードがあるシステムでは、各管理ノードから E メールが送信されます。テスト用 E メールが
届けば、 SMTP メールサーバの設定は正しく、 NMS サービスはメールサーバに正常に接続していま
す。NMS サービスとメールサーバの接続に問題がある場合は、 Minor 重大度レベルの Legacy MINS （
NMS Notification Status ）アラームがトリガーされます。

アラーム E メールテンプレートの作成（従来のシステム）

E メールテンプレートを使用して、従来のアラーム E メール通知のヘッダー、フッター、および件名をカス
タマイズできます。E メールテンプレートを使用すると、本文に同じ内容を含む一意の通知をさまざまなメー
リングリストに送信できます。

作業を開始する前に

• を使用して Grid Manager にサインインする必要があります "サポートされている Web ブラウザ"。

• これで完了です "特定のアクセス権限"。

このタスクについて

以下の設定を使用して、従来のアラーム通知に使用する E メールテンプレートを定義します。これらの設定
は、アラート通知には使用されません。

メーリングリストごとに異なる連絡先情報が必要になる場合があります。テンプレートには、メールメッセー
ジの本文は含まれません。

手順

1. support>* Alarms （レガシー） > Legacy email setup* を選択します。
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2. [ 電子メール ] メニューから、 [Templates] を選択します。

3. [ 編集（ Edit ） ] をクリックします。  （または * Insert * ）  アイコン"] 最初のテンプレートではな
い場合）をクリックします。

4. 新しい行に次の項目を追加します。

項目 説明

テンプレート名 テンプレートの識別に使用する一意の名前。テンプレート名は重複で
きません。

件名の接頭辞 任意。E メールの件名の先頭に表示されるプレフィックスです。プレ
フィックスを使用すると、メールフィルタを簡単に設定し、通知を整
理できます。

ヘッダー 任意。メール本文の先頭に表示されるヘッダーテキストです。ヘッダ
ーテキストを使用すると、会社名や住所などの情報を本文の前に配置
できます。

フッター 任意。メッセージ本文の末尾に表示されるフッターテキストです。フ
ッターテキストを使用すると、連絡先の電話番号や Web サイトへの
リンクなどのリマインダ情報を本文の末尾に配置できます。

5. [ 変更の適用 *] をクリックします。

通知の新しいテンプレートが追加されます。

アラーム通知のメーリングリストの作成（従来のシステム）

メーリングリストを使用すると、古いアラームがトリガーされたときやサービスの状態が変わったときに通知
を送信することができます。アラームの E メール通知を送信するには、少なくとも 1 つのメーリングリスト
を作成する必要があります。1 人の受信者に通知を送信するには、 1 つの E メールアドレスを含むメーリン

131



グリストを作成します。

作業を開始する前に

• を使用して Grid Manager にサインインする必要があります "サポートされている Web ブラウザ"。

• これで完了です "特定のアクセス権限"。

• メーリングリストに E メールテンプレート（カスタムのヘッダー、フッター、件名）を指定する場合は、
テンプレートを作成しておく必要があります。

このタスクについて

以下の設定を使用して、従来のアラーム E メール通知に使用するメーリングリストを定義します。これらの
設定は、アラート通知には使用されません。

手順

1. support>* Alarms （レガシー） > Legacy email setup* を選択します。

2. ［ E メール ］ メニューから ［ * リスト * ］ を選択します。

3. [ 編集（ Edit ） ] をクリックします。  （または * Insert * ）  アイコン"] 最初のメーリングリストで
はない場合）をクリックします。

4. 新しい行に次の項目を追加します。

項目 説明

グループ名 メーリングリストを識別する一意の名前。メーリングリスト名は重複
できません。

• 注意： * メーリングリストの名前を変更しても、そのメーリング
リスト名を使用する他の場所に変更は反映されません。新しいメ
ーリングリスト名を使用するように、設定済みの通知をすべて手
動で更新する必要があります。
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項目 説明

受信者 通知の送信先となる単独の E メールアドレス、設定済みのメーリン
グリスト、または E メールアドレスおよびメーリングリストをカン
マで区切って指定します。

• 注意： * 電子メールアドレスが複数のメーリングリストに属して
いる場合は、通知をトリガーするイベントが発生すると、 1 通の
電子メール通知のみが送信されます。

テンプレート 必要に応じて、 E メールテンプレートを選択し、このメーリングリ
ストのすべての受信者に送信される通知に一意のヘッダー、フッタ
ー、および件名を追加します。

5. [ 変更の適用 *] をクリックします。

新しいメーリングリストが作成されます。

アラームの E メール通知の設定（従来のシステム）

従来のアラームシステムのEメール通知を受信するには、受信者がメーリングリストのメンバーであり、その
リストが[Notifications]ページに追加されている必要があります。通知は、指定した重大度レベルのアラームが
トリガーされた場合やサービスの状態が変わった場合にのみ、受信者に E メールを送信するように設定され
ています。このため、受信者は受信する必要がある通知のみを受信します。

作業を開始する前に

• を使用して Grid Manager にサインインする必要があります "サポートされている Web ブラウザ"。

• これで完了です "特定のアクセス権限"。

• 設定済みの E メールリストが必要です。

このタスクについて

以下の設定を使用して、従来のアラームの通知を設定します。これらの設定は、アラート通知には使用されま
せん。

E メールアドレス（またはリスト）が複数のメーリングリストに属している場合、通知をトリガーするイベン
トが発生すると E メール通知は 1 通だけ送信されます。たとえば、重大度に関係なくすべてのアラームの通
知を受信するように、組織内の 1 つの管理者グループを設定できます。また、別のグループは、重大度が
Critical のアラームの通知のみ必要とします。両方のリストに所属できます。Critical レベルのアラームがトリ
ガーされると通知が 1 通だけ送信されます。

手順

1. support>* Alarms （レガシー） > Legacy email setup* を選択します。

2. [ 電子メール ] メニューから、 [Notifications] を選択します。

3. [ 編集（ Edit ） ] をクリックします。  （または * Insert * ）  アイコン"] 最初の通知ではない場合）を
クリックします。

4. [ 電子メールリスト ] でメーリングリストを選択します。

5. 1 つ以上のアラーム重大度レベルとサービス状態を選択します。
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6. [ 変更の適用 *] をクリックします。

選択したアラーム重大度レベルまたはサービス状態のアラームがトリガーまたは変更されると、メーリン
グリストに通知が送信されます。

メーリングリスト（従来のシステム）のアラーム通知を停止する

メーリングリストでアラームに関する通知を受信しないようにするには、メーリングリストのアラーム通知を
停止します。たとえば、に移行したあとに、古いアラームに関する通知をアラート E メール通知を停止する
ことができます。

作業を開始する前に

• を使用して Grid Manager にサインインする必要があります "サポートされている Web ブラウザ"。

• これで完了です "特定のアクセス権限"。

以下の設定を使用して、レガシーアラームシステムの E メール通知を停止します。これらの設定は、アラー
トEメール通知には適用されません。

従来のアラームシステムは引き続きサポートされますが、アラートシステムには大きなメリッ
トがあり、使いやすくなっています。

手順

1. support>* Alarms （レガシー） > Legacy email setup* を選択します。

2. [ 電子メール ] メニューから、 [Notifications] を選択します。

3. [ 編集（ Edit ） ] をクリックします。  をクリックします。

4. [Suppress]で、停止するメーリングリストの横にあるチェックボックスを選択するか、列の上部にあ
る*[Suppress]*を選択してすべてのメーリングリストを停止します。

5. [ 変更の適用 *] をクリックします。

選択したメーリングリストに対して古いアラーム通知が停止されます。

従来のアラームを表示します

システム属性がアラームのしきい値に達すると、アラーム（従来のシステム）がトリガ
ーされます。現在アクティブなアラームは、 Current Alarms ページから表示できます。

従来のアラームシステムは引き続きサポートされますが、アラートシステムには大きなメリッ
トがあり、使いやすくなっています。

作業を開始する前に

• を使用して Grid Manager にサインインする必要があります "サポートされている Web ブラウザ"。

手順

1. support>* Alarms （レガシー） > Current alarms * を選択します。
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アラームアイコンは、各アラームの重大度を次のように示します。

をクリックしま
す。

色（ Color ） アラームの重大
度

意味

黄色 注意 ノードはグリッドに接続されていますが、正常な状
態ではありません。通常の動作に影響はありませ
ん。

薄いオレンジ マイナー ノードはグリッドに接続されていますが、正常な状
態ではありません。将来的に動作に影響する可能性
があります。さらに重大な問題にならないように調
査が必要です。

濃いオレンジ メジャー（
Major ）

ノードはグリッドに接続されていますが、正常な状
態ではありません。すでに動作に影響が及んでいま
す。エスカレーションを防ぐために早急な対応が必
要です。

赤 重要 ノードはグリッドに接続されていますが、正常な状
態ではありません。正常に動作しなくなっていま
す。問題 にはすぐに対処する必要があります。

2. アラームをトリガーした原因となった属性を確認するには、テーブルで属性名を右クリックします。

3. アラームのその他の詳細情報を表示するには、テーブルでサービス名をクリックします。

選択したサービスの Alarms タブが表示されます（ * support * > * Tools * > * Grid topology * > * Grid

Node* > * Service* > * Alarms * ）。
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4. 現在のアラームの数を消去するには、必要に応じて次の操作を行います。

◦ アラームを確認します。確認済みのアラームは、重大度レベルが次のレベルでトリガーされるか、解
決されてから再度発生するまで、レガシーアラームの数に含まれなくなります。

◦ システム全体で特定のデフォルトアラームまたはグローバルカスタムアラームを無効にして、再度ト
リガーされないようにします。

関連情報

"アラーム一覧（従来のシステム）"

"現在のアラーム（従来のシステム）に確認応答する"

"アラームの無効化（従来のシステム）"

アラーム一覧（従来のシステム）

次の表に、これらの従来のデフォルトアラームをすべて示します。アラームがトリガー
された場合は、この表のアラームコードを参照して、推奨される対処方法を確認できま
す。

従来のアラームシステムは引き続きサポートされますが、アラートシステムには大きなメリッ
トがあり、使いやすくなっています。

コード 名前 サービス 推奨される対処方法

ABRL 使用可能な属性
リレー

BADC 、 BAMS

、 BARC 、
BCLB 、 BCMN

、 BCMN 、
BLDR 、 BNMS

、 BSSM 、
BDDS

Attribute Relay Service を実行しているサービス（
ADC サービス）への接続をできるだけ早くリストア
します。属性リレーが接続されていないと、グリッ
ドノードからNMSサービスに属性の値を報告できま
せん。そのため、 NMS サービスでサービスのステー
タスの監視やサービスの属性の更新を行うことがで
きなくなります。

問題が解決しない場合は、テクニカルサポートにお
問い合わせください。
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コード 名前 サービス 推奨される対処方法

ACMS 使用可能なメタ
データサービス

BARC 、 BLDR

、 BCMN

LDR サービスまたは ARC サービスからの DDS サー
ビスへの接続が失われた場合にアラームがトリガー
されます。この場合、取り込みまたは読み出しのト
ランザクションを処理できません。DDS サービスを
使用できない状態が短時間の一時問題 のみである場
合は、トランザクションが遅延する可能性がありま
す。

このアラームを解除し、サービスのすべての機能を
復旧するには、 DDS サービスへの接続を確認してリ
ストアします。

ACTS クラウドの階層
化サービスのス
テータス

円弧（ Arc ） ターゲットタイプが「 Cloud Tiering - Simple Storage

Service （ S3 ）」のアーカイブノードにのみ適用さ
れます。

アーカイブノードの ACTS 属性が「 Read-Only

Enabled 」または「 Read-Write Disabled 」に設定さ
れている場合、「 Read-Write Enabled 」に設定する
必要があります。

認証エラーによって Major アラームがトリガーされ
た場合は、デスティネーションバケットに関連付け
られているクレデンシャルを確認し、必要に応じて
値を更新します。

それ以外の理由で Major アラームがトリガーされた
場合は、テクニカルサポートに連絡してください。

ADCA ADC ステータス ADC アラームがトリガーされた場合は、 * support * > *

Tools * > * Grid topology * を選択します。次に、 *

site _ * > * _ grid node* > * ADC * > * Overview * > *

Main * and * ADC * > * Alarms * > * Main * を選択し
て、アラームの原因 を確認します。

問題が解決しない場合は、テクニカルサポートにお
問い合わせください。

ADCE ADC State のこ
とです

ADC 「 ADC State 」の値が「 Standby 」の場合は、しば
らくサービスを監視し、問題が解決しなければテク
ニカルサポートに連絡します。

「 ADC State 」の値が「 Offline 」の場合は、サービ
スを再起動します。問題が解決しない場合は、テク
ニカルサポートにお問い合わせください。
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コード 名前 サービス 推奨される対処方法

AITE 読み出し状態 BARC ターゲットタイプが「 Tivoli Storage Manager （
TSM ）」のアーカイブノードにのみ適用されます。

「 Retrieve State 」の値が「 Waiting for Target 」の
場合は、 TSM ミドルウェアサーバを調べ、正常に動
作していることを確認します。アーカイブノードを
StorageGRID システムに追加したばかりの場合は、
アーカイブノードから対象の外部アーカイブストレ
ージシステムへの接続が正しく設定されていること
を確認します。

「 Archive Retrieve State 」の値が「 Offline 」の場合
は、状態を「 Online 」に更新できるか試します。サ
ポート * > * ツール * > * グリッドトポロジ * を選択し
ます。次に、 * site _ * > * _ grid node* > * ARC * > *

Retrieve * > * Configuration * > * Main * を選択し、 *

Archive Retrieve State * > * Online * を選択して、 *

Apply Changes * をクリックします。

問題が解決しない場合は、テクニカルサポートにお
問い合わせください。

AITU ステータスを取
得します

BARC 「 Retrieve Status 」の値が「 Target Error 」の場合
は、対象の外部アーカイブストレージシステムにエ
ラーがないかを確認します。

「 Archive Retrieve Status 」の値が「 Session Lost

」の場合は、対象の外部アーカイブストレージシス
テムがオンラインで正常に動作していることを確認
します。ターゲットとのネットワーク接続を確認し
ます。

「 Archive Retrieve Status 」の値が「 Unknown Error

」の場合は、テクニカルサポートに連絡してくださ
い。

ALIS インバウンド属
性セッション

ADC 属性リレーのインバウンド属性セッション数が大幅
に増加している場合、 StorageGRID システムのバラ
ンスが悪くなっている可能性があります。通常の状
態であれば、属性セッションは ADC サービスに均等
に分散されます。バランスが悪い状態が続くと、パ
フォーマンスの問題につながる可能性があり

問題が解決しない場合は、テクニカルサポートにお
問い合わせください。

ALOS アウトバウンド
属性セッション

ADC ADC サービスの属性セッションが多く、過負荷状態
になっています。このアラームがトリガーされた場
合は、テクニカルサポートに連絡してください。
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コード 名前 サービス 推奨される対処方法

ALUR 到達不能な属性
リポジトリ

ADC NMS サービスとのネットワーク接続を調べ、属性リ
ポジトリに接続できることを確認します。

このアラームがトリガーされ、ネットワーク接続に
問題がない場合は、テクニカルサポートに連絡して
ください。

AMQS （ AMQS

）
キューに登録さ
れた監査メッセ
ージ

BADC 、 BAMS

、 BARC 、
BCLB 、 BCMN

、 BCMN 、
BLDR 、 BNMS

、 BDDS

監査メッセージを監査リレーまたは監査リポジトリ
にすぐに転送できない場合、メッセージはディスク
キューに格納されます。ディスクキューがいっぱい
になると、システムが停止する可能性があります。

時間内に対応して停止を回避できるように、ディス
クキュー内のメッセージ数が次のしきい値に達する
と AMQS アラームがトリガーされます。

• Notice ： 10 万件を超えるメッセージ

• Minor ： 50 万件以上のメッセージ

• Major ： 200 万件以上のメッセージ

• Critical ： 500 万件以上のメッセージ

AMQS アラームがトリガーされた場合は、システム
の負荷を確認します。大量のトランザクションが発
生していた場合は、時間が経つとアラームは自然に
解消されます。この場合、このアラームは無視して
かまいません。

アラームが解除されず重大度が上がった場合は、キ
ューサイズのグラフを確認します。数時間から数日
にわたって数値が増え続けている場合は、監査の負
荷がシステムの監査キャパシティを超えている可能
性があります。クライアントの処理率を下げるか、
監査レベルを「 Error 」または「 Off 」に変更して、
ログに記録される監査メッセージの数を減らしてく
ださい。を参照してください "監査メッセージとログ
の送信先を設定します"。
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コード 名前 サービス 推奨される対処方法

AOTE ストアの状態 BARC ターゲットタイプが「 Tivoli Storage Manager （
TSM ）」のアーカイブノードにのみ適用されます。

「 Store State 」の値が「 Waiting for Target 」の場合
は、外部アーカイブストレージシステムを調べ、正
常に動作していることを確認します。アーカイブノ
ードを StorageGRID システムに追加したばかりの場
合は、アーカイブノードから対象の外部アーカイブ
ストレージシステムへの接続が正しく設定されてい
ることを確認します。

「 Store State 」の値が「 Offline 」の場合は、「
Store Status 」の値を確認します。問題がある場合は
解決してから、「 Store State 」を「 Online 」に戻
します。

AOTU ストアのステー
タス

BARC 「 Store Status 」の値が「 Session Lost 」の場合
は、外部アーカイブストレージシステムが接続され
てオンラインになっていることを確認します。

「 Target Error 」の値を入力して、外部アーカイブス
トレージシステムにエラーがないかを確認します。

「 Store Status 」の値が「 Unknown Error 」の場合
は、テクニカルサポートに連絡してください。

APMS ストレージマル
チパス接続

SSM のことです マルチパス状態アラームが「Degraded」と表示され
た場合は（* support > Tools > Grid topology 、*site

>*grid node*>* SSM > Events *を選択）、次の手順を
実行します。

1. インジケータライトが表示されていないケーブル
を接続するか交換します。

2. 1~5 分ほど待ちます。

最初のケーブルを接続してから少なくとも5分後
までは、もう一方のケーブルを抜かないでくださ
い。それよりも早くケーブルを取り外すと原因
、ルートボリュームが読み取り専用になり、ハー
ドウェアの再起動が必要になります。

3. SSM > Resources *ページに戻り、[Storage

Hardware]セクションでマルチパスのステータス
が「Degraded」が「Nominal」に変わったことを
確認します。
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コード 名前 サービス 推奨される対処方法

ARCE アークの状態 円弧（ Arc ） ARC サービスの状態は、 ARC のすべてのコンポー
ネント（ Replication 、 Store 、 Retrieve 、 Target

）が起動されるまでは「 Standby 」となり、その
後、 Online に移行します。

「 ARC State 」の値が「 Standby 」から「 Online 」
に切り替わらない場合は、 ARC のコンポーネントの
ステータスを確認します。

「ARC State」の値が「Offline」の場合は、サービス
を再起動します。問題が解決しない場合は、テクニ
カルサポートにお問い合わせください。

AROQ Objects Queued

（オブジェクト
のキュー

円弧（ Arc ） このアラームは、対象の外部アーカイブストレージ
システムの問題が原因でリムーバブルストレージデ
バイスが低速になっている場合や、複数の読み取り
エラーが発生している場合にトリガーされることが
あります。外部アーカイブストレージシステムにエ
ラーがないかどうかを確認し、正常に動作している
ことを確認します。

このエラーは、データ要求の割合が高いことが原因
で発生することがあります。この場合は、システム
アクティビティが少なくなるとキューに登録された
オブジェクトの数も少なくなります
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コード 名前 サービス 推奨される対処方法

ARRF 要求の失敗 円弧（ Arc ） 対象の外部アーカイブストレージシステムからの読
み出しに失敗した場合、一時的な問題 が原因である
可能性があるため、アーカイブノードで読み出しが
再試行されます。ただし、オブジェクトデータが破
損している場合や完全に使用できないものとしてマ
ークされている場合は、読み出しが失敗することは
ありません。この場合、アーカイブノードで読み出
しの再試行が繰り返され、「 Request Failures 」の
値が増え続けることになります。

このアラームは、要求されたデータを格納するスト
レージメディアが破損していることを示している可
能性があります。外部アーカイブストレージシステ
ムを調べて問題を詳しく診断します。

オブジェクトデータがアーカイブにないことが判明
した場合は、オブジェクトを StorageGRID システム
から削除する必要があります。詳細については、テ
クニカルサポートにお問い合わせください。

このアラームをトリガーした問題が解消されたら、
障害数をリセットします。サポート * > * ツール * > *

グリッドトポロジ * を選択します。次に、 * site _ * >

* _ grid node* > * ARC * > * Retrieve * > *

Configuration * > * Main * を選択し、 * Reset

Request Failure Count * を選択して、 * Apply

Changes * をクリックします。

ARRV 検証エラー 円弧（ Arc ） この問題の診断と修正については、テクニカルサポ
ートにお問い合わせください。

このアラームをトリガーした問題を解決したら、障
害数をリセットします。サポート * > * ツール * > * グ
リッドトポロジ * を選択します。次に、 * site _ * > *

_ grid node* > * ARC * > * Retrieve * > * Configuration

* > * Main * を選択し、 * Reset Verification Failure

Count * を選択して * Apply Changes * をクリックし
ます。

142



コード 名前 サービス 推奨される対処方法

ARVF Store Failures （
ストア障害）

円弧（ Arc ） このアラームは、対象の外部アーカイブストレージ
システムのエラーが原因で発生することがありま
す。外部アーカイブストレージシステムにエラーが
ないかどうかを確認し、正常に動作していることを
確認します。

このアラームをトリガーした問題が解消されたら、
障害数をリセットします。サポート * > * ツール * > *

グリッドトポロジ * を選択します。次に、 * site _ * >

* _ grid node* > * ARC * > * Retrieve * > *

Configuration * > * Main * を選択し、 * Reset Store

Failure Count * を選択して、 * Apply Changes * をク
リックします。

ASXP 監査共有 AMS 「 Audit Shares 」の値が「 Unknown 」の場合にア
ラームがトリガーされます。このアラームは、管理
ノードのインストールまたは設定に問題があること
を示している可能性があります。

問題が解決しない場合は、テクニカルサポートにお
問い合わせください。

AUMA AMSステータス AMS 「 AMS Status 」の値が「 DB Connectivity Error 」
の場合は、グリッドノードを再起動します。

問題が解決しない場合は、テクニカルサポートにお
問い合わせください。

AUME AMSの状態 AMS 「 AMS State 」の値が「 Standby 」の場合は、しば
らく StorageGRID システムを監視し、問題が解決し
ない場合は、テクニカルサポートにお問い合わせく
ださい。

「AMS State」の値が「Offline」の場合は、サービス
を再起動します。問題が解決しない場合は、テクニ
カルサポートにお問い合わせください。

補助 監査エクスポー
トのステータス

AMS アラームがトリガーされた場合は、原因となってい
る問題を修正し、 AMS サービスを再起動します。

問題が解決しない場合は、テクニカルサポートにお
問い合わせください。

BADD ストレージコン
トローラ障害ド
ライブ数

SSM のことです このアラームは、 StorageGRID アプライアンスの 1

つ以上のドライブが故障したか、または最適な状態
でない場合にトリガーされます。必要に応じてドラ
イブを交換します。
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BASF 使用可能なオブ
ジェクト ID

CMN StorageGRID システムのプロビジョニング時、 CMN

サービスに決まった数のオブジェクト ID が割り当て
られます。このアラームは、 StorageGRID システム
でオブジェクト ID が不足し始めるとトリガーされま
す。

ID の割り当てを増やすには、テクニカルサポートに
お問い合わせください。

低音 ID ブロック割り
当てステータス

CMN デフォルトでは、ADCのクォーラムに到達できない
ためにオブジェクトIDを割り当てることができない
場合にアラームがトリガーされます。

CMN サービスでの ID ブロックの割り当てには、オ
ンラインで接続されている ADC サービスがクォーラ
ム（過半数）に達している必要があります。クォー
ラムが使用できない場合、ADCクォーラムが再確立
されるまでCMNサービスは新しい識別子ブロックを
割り当てることができません。ADC のクォーラムが
失われても、グリッドのどこかに約 1 カ月分の ID が
キャッシュされているため、通常は StorageGRID シ
ステムにすぐに影響が及ぶことはありません（クラ
イアントによるコンテンツの取り込みと読み出しは
引き続き可能です）。 ただし、この状態が続くと、
StorageGRID システムは新しいコンテンツを取り込
むことができなくなります。

アラームがトリガーされた場合は、 ADC のクォーラ
ムが失われた理由（ネットワークやストレージノー
ドの障害など）を調べて適切に対処します。

問題が解決しない場合は、テクニカルサポートにお
問い合わせください。

BRDT コンピューティ
ングコントロー
ラシャーシの温
度

SSM のことです StorageGRID アプライアンスのコンピューティング
コントローラの温度が公称のしきい値を超えるとア
ラームがトリガーされます。

過熱の原因となっているハードウェアコンポーネン
トや環境の問題を確認します。必要に応じて、コン
ポーネントを交換します。
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BTOF オフセット（
Offset ）

BADC 、 BLDR

、 BNMS 、
BAMS 、 BCLB

、 BCMN 、
BARC

サービスの時間（秒）とオペレーティングシステム
の時間が大きく異なる場合にアラームがトリガーさ
れます。通常の状態であれば、サービスは自動的に
再同期されます。サービスの時間とオペレーティン
グシステムの時間のずれが大きくなると、システム
の運用に影響を及ぼすことがありま
す。StorageGRID システムの時間ソースが正しいこ
とを確認します。

問題が解決しない場合は、テクニカルサポートにお
問い合わせください。

BTSE クロックの状態 BADC 、 BLDR

、 BNMS 、
BAMS 、 BCLB

、 BCMN 、
BARC

サービスの時間がオペレーティングシステムで追跡
された時間と同期されていない場合にアラームがト
リガーされます。通常の状態であれば、サービスは
自動的に再同期されます。オペレーティングシステ
ムの時間とのずれが大きくなると、システムの運用
に影響を及ぼすことがあります。StorageGRID シス
テムの時間ソースが正しいことを確認します。

問題が解決しない場合は、テクニカルサポートにお
問い合わせください。

CAHP Java ヒープ使用
率

DDS Java のガベージコレクションが追いつかず、システ
ムの正常な動作に必要なヒープスペースを確保でき
なくなった場合にアラームがトリガーされます。ア
ラームは、 DDS のメタデータストアに対するユーザ
のワークロードがシステム全体で利用できるリソー
スを超えていることを示している可能性がありま
す。ダッシュボードでILMのアクティビティを確認す
るか、* support > Tools > Grid topology を選択し、
*site>*grid node*>* DDS > Resources > Overview >

Main *を選択します。

問題が解決しない場合は、テクニカルサポートにお
問い合わせください。
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カーサ データストアの
ステータス

DDS Cassandra のメタデータストアが使用できなくなる
とアラームが生成されます。

Cassandra のステータスを確認します。

1. ストレージノードで、adminおよびとしてログイ

ンします su Passwords.txtファイルに記載されて
いるパスワードを使用してrootに変更します。

2. 入力するコマンド service cassandra

status

3. Cassandraが実行されていない場合は再起動しま

す。 service cassandra restart

このアラームは、ストレージノードに対するメタデ
ータストア（ Cassandra データベース）のリビルド
が必要なことを示している可能性もあります。

の Services ： Status - Cassandra （ SVST ）アラー
ムのトラブルシューティングに関する情報を参照し
てください "メタデータに関する問題のトラブルシュ
ーティング"。

問題が解決しない場合は、テクニカルサポートにお
問い合わせください。

ケース データストアの
状態

DDS このアラームは、インストール時または拡張時にト
リガーされ、新しいデータストアがグリッドに追加
されていることを示します。

CCNA コンピューティ
ングハードウェ
ア

SSM のことです このアラームは、 StorageGRID アプライアンスのコ
ンピューティングコントローラハードウェアのステ
ータスが「 Needs Attention 」になるとトリガーされ
ます。
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コード 名前 サービス 推奨される対処方法

CDLP Metadata Used

Space （
Percent ）

DDS このアラームは、「 Metadata Effective Space （
CEMS ）」が 70% 使用済み（ Minor アラーム）、
90% 使用済み（ Major アラーム）、 100% 使用済み
（ Critical アラーム）に達した場合に、それぞれトリ
ガーされます。

このアラームが90%のしきい値に達すると、Grid

Managerのダッシュボードに警告が表示されます。で
きるだけ早く拡張手順 を実行して新しいストレージ
ノードを追加する必要があります。を参照してくだ
さい "グリッドを展開する"。

このアラームが 100% のしきい値に達した場合は、
オブジェクトの取り込みを停止し、すぐにストレー
ジノードを追加する必要があります。Cassandra

は、コンパクションや修復などの必須処理を実行す
るために一定量のスペースを必要とします。オブジ
ェクトメタデータの使用スペースが使用可能なスペ
ースの 100% を超えると、これらの処理に影響しま
す。望ましくない結果が生じる可能性があります。

• 注：ストレージノードを追加できない場合は、テ
クニカルサポートにお問い合わせください。

新しいストレージノードが追加されると、すべての
ストレージノード間でオブジェクトメタデータが自
動的にリバランシングされ、アラームが解除されま
す。

の Low metadata storage アラートのトラブルシュー
ティングに関する情報も参照してください "メタデー
タに関する問題のトラブルシューティング"。

問題が解決しない場合は、テクニカルサポートにお
問い合わせください。
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コード 名前 サービス 推奨される対処方法

CMNA CMNステータス CMN CMN Status の値が Error の場合は、 * support * > *

Tools * > * Grid topology * を選択し、 * _site _ * > * _

grid node_name * > * CMN * > * Overview * > * Main *

and * CMN * > * Alarms * > * Main * を選択してエラ
ーの原因 を確認し、問題のトラブルシューティング
を行います。

プライマリ管理ノードのハードウェアの更新時に
CMN の状態が切り替わると（「 CMN State 」の値
が「 Standby 」から「 Online 」に変わると）、アラ
ームがトリガーされ、「 CMN Status 」の値が「 No

Online CMN 」になります。

問題が解決しない場合は、テクニカルサポートにお
問い合わせください。

CPRC 残り容量 NMS 残り容量（ NMS データベースに対して確立できる接
続の数）が設定されたアラームの重大度を下回ると
アラームがトリガーされます。

アラームがトリガーされた場合は、テクニカルサポ
ートに連絡してください。

cPSA コンピューティ
ングコントロー
ラの電源装置 A

SSM のことです StorageGRID アプライアンスのコンピューティング
コントローラに電源装置 A を搭載した問題 がある場
合にアラームがトリガーされます。

必要に応じて、コンポーネントを交換します。

cPSB コンピューティ
ングコントロー
ラの電源装置 B

SSM のことです StorageGRID アプライアンスのコンピューティング
コントローラに電源装置 B を搭載した問題 がある
と、アラームがトリガーされます。

必要に応じて、コンポーネントを交換します。

CPUT コンピューティ
ングコントロー
ラの CPU 温度

SSM のことです StorageGRID アプライアンスのコンピューティング
コントローラの CPU の温度が公称のしきい値を超え
るとアラームがトリガーされます。

ストレージノードが StorageGRID アプライアンスで
ある場合は、 StorageGRID システムのコントローラ
を調査する必要があります。

過熱の原因となっているハードウェアコンポーネン
トや環境の問題を確認します。必要に応じて、コン
ポーネントを交換します。
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コード 名前 サービス 推奨される対処方法

DNST DNSステータス SSM のことです インストールが完了すると、 SSM サービスで DNST

アラームがトリガーされます。DNS の設定が完了
し、新しいサーバの情報がすべてのグリッドノード
に送られると、アラームはキャンセルされます。

ECCD 破損フラグメン
トが検出されま
した

LDR バックグラウンド検証プロセスでイレイジャーコー
ディングフラグメントの破損が検出されるとアラー
ムがトリガーされます。破損したフラグメントが検
出された場合、フラグメントの再構築が試行されま
す。「 Corrupt Fragments Detected 」属性と「
Copies Lost 」属性を 0 にリセットし、それらのカウ
ントが再び増えるかどうかを確認します。カウント
が増える場合は、ストレージノードの基盤となるス
トレージに問題がある可能性があります。イレイジ
ャーコーディングオブジェクトデータのコピーは、
失われたフラグメントまたは破損したフラグメント
の数がイレイジャーコーディングのフォールトトレ
ランスを超えないかぎり欠落とはみなされません。
そのため、破損したフラグメントがあってもオブジ
ェクトの読み出しは引き続き可能です。

問題が解決しない場合は、テクニカルサポートにお
問い合わせください。

ECST 検証ステータス LDR このアラームは、このストレージノード上のイレイ
ジャーコーディングオブジェクトデータに対するバ
ックグラウンド検証プロセスの現在のステータスを
示します。

バックグラウンド検証プロセスでエラーが発生する
と、 Major アラームがトリガーされます。

FOPN オープンファイ
ル記述子

BADC 、 BAMS

、 BARC 、
BCLB 、 BCMN

、 BCMN 、
BLDR 、 BNMS

、 BSSM 、
BDDS

アクティビティのピーク時に FOPN が大きくなるこ
とがあります。アクティビティが少ない時間帯も低
下しない場合は、テクニカルサポートにお問い合わ
せください。

HSTE HTTPの状態 BLDR HSTU の推奨処置を参照してください。
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コード 名前 サービス 推奨される対処方法

ステュディオ HTTPステータス BLDR HSTEとHSTUは、S3、Swift、およびその他の内
部StorageGRID トラフィックを含むすべてのLDRト
ラフィックのHTTPに関連しています。アラームは、
次のいずれかの状況が発生したことを示します。

• HTTPが手動でオフラインになっています。

• Auto-Start HTTP 属性が無効になりました。

• LDR サービスがシャットダウン中である。

Auto-Start HTTP 属性はデフォルトで有効になってい
ます。この設定を変更すると、再起動後も HTTP が
オフラインのままになる可能性があります。

必要に応じて、 LDR サービスが再起動するまで待ち
ます。

サポート * > * ツール * > * グリッドトポロジ * を選択
します。次に、「 * _ ストレージ・ノード _ * > *

LDR * > * Configuration * 」を選択します。HTTPがオ
フラインの場合は、オンラインにします。Auto-Start

HTTP 属性が有効になっていることを確認します。

HTTPがオフラインのままの場合は、テクニカルサポ
ートにお問い合わせください。

HTAS HTTP を自動起
動します

LDR 起動時に HTTP サービスを自動的に開始するかどう
かを指定します。これはユーザ指定の設定オプショ
ンです。

IRSU インバウンドレ
プリケーション
ステータス

BLDR 、 BARC インバウンドレプリケーションが無効になっている
ことを示します。構成設定を確認します。 * support *

> * Tools * > * Grid topology * を選択します。次に、 *

_site _ * > * _ grid node_name > * LDR * > *

Replication * > * Configuration * > * Main * を選択しま
す。
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コード 名前 サービス 推奨される対処方法

LATA （ LATA 平均レイテンシ NMS 接続に問題がないかを確認します。

システムアクティビティを調べ、システムアクティ
ビティが増えていることを確認します。システムア
クティビティが増えれば、属性データアクティビテ
ィも増えます。このアクティビティが増加すると、
属性データの処理に遅延が生じます。これは正常な
システムアクティビティであり、自然に解消されま
す。

複数のアラームがないか確認します。トリガーされ
たアラームの数が多すぎると、平均レイテンシが高
くなることがあります。

問題が解決しない場合は、テクニカルサポートにお
問い合わせください。

LDRE LDRの状態 LDR 「LDR State」の値が「Standby」の場合は、引き続
き状況を監視し、問題が解決しない場合はテクニカ
ルサポートに連絡してください。

「LDR State」の値が「Offline」の場合は、サービス
を再起動します。問題が解決しない場合は、テクニ
カルサポートにお問い合わせください。

失われました Lost Objects DDS 、 LDR 要求されたオブジェクトのコピーを StorageGRID シ
ステム内のいずれの場所からも読み出せない場合に
トリガーされます。LOST （ Lost Objects ）アラー
ムがトリガーされる前に、欠落オブジェクトをシス
テム内の他の場所から読み出して置き換えることが
できます。

損失オブジェクトとは、データが失われたことを表
します。Lost Objects 属性の値は、 ILM ポリシーを
満たすためにコンテンツが DDS サービスで意図的に
パージされた場合を除き、オブジェクトの場所の数
が 0 になるたびに増えていきます。

LOST （ Lost Object ）アラームはすぐに調査する必
要があります。問題が解決しない場合は、テクニカ
ルサポートにお問い合わせください。

"失われたオブジェクトデータと欠落しているオブジ
ェクトデータのトラブルシューティング"
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コード 名前 サービス 推奨される対処方法

MCEP 管理インターフ
ェイス証明書の
有効期限

CMN 管理インターフェイスへのアクセスに使用される証
明書の有効期限が近づくとトリガーされます。

1. Grid Manager から、 * configuration * > * Security

* > * Certificates * を選択します。

2. [* グローバル * ] タブで、 [* 管理インターフェイ
ス証明書 * ] を選択します。

3. "新しい管理インターフェイス証明書をアップロ
ードします。"

MINQ キューに登録さ
れた電子メール
通知

NMS NMS サービスをホストするサーバと外部のメールサ
ーバのネットワーク接続を確認します。また、 E メ
ールサーバの設定が正しいことを確認します。

"アラーム用 E メールサーバの設定（従来型システム
）"

分 電子メール通知
のステータス

BNMS NMS サービスでメールサーバに接続できない場合に
Minor アラームがトリガーされます。NMS サービス
をホストするサーバと外部のメールサーバのネット
ワーク接続を確認します。また、 E メールサーバの
設定が正しいことを確認します。

"アラーム用 E メールサーバの設定（従来型システム
）"

お見逃しなく NMS インターフ
ェイスエンジン
ステータス

BNMS インターフェイスコンテンツを収集および生成する
管理ノードの NMS インターフェイスエンジンがシス
テムから切断されている場合にアラームがトリガー
されます。Server Manager で、サーバの個々のアプ
リケーションが停止しているかどうかを確認しま
す。

ナン ネットワーク自
動ネゴシエーシ
ョン設定

SSM のことです ネットワークアダプタの設定を確認します。設定
は、ネットワークのルータとスイッチの設定と一致
する必要があります。

設定が正しくないと、システムのパフォーマンスに
重大な影響を及ぼす可能性があります。

NDUP （ NDUP
）

ネットワークの
デュプレックス
設定

SSM のことです ネットワークアダプタの設定を確認します。設定
は、ネットワークのルータとスイッチの設定と一致
する必要があります。

設定が正しくないと、システムのパフォーマンスに
重大な影響を及ぼす可能性があります。
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コード 名前 サービス 推奨される対処方法

NLNK ネットワークリ
ンク検出

SSM のことです ポートとスイッチのネットワークケーブル接続を確
認します。

ネットワークルータ、スイッチ、およびアダプタの
設定を確認します。

サーバを再起動します。

問題が解決しない場合は、テクニカルサポートにお
問い合わせください。

NRER 受信エラー SSM のことです NRER アラームの原因としては、次のようなものが
考えられます。

• Forward Error Correction （ FEC; 前方誤り訂正）
の不一致

• スイッチポートと NIC の MTU が一致しません

• リンクエラー率が高くなっています

• NIC リングバッファオーバーラン

の Network Receive Error （ NRER ）アラームのト
ラブルシューティングに関する情報を参照してくだ
さい "ネットワーク、ハードウェア、およびプラット
フォームの問題をトラブルシューティングする"。

NRLY の場合 使用可能な監査
リレー

BADC 、 BARC

、 BCLB 、
BCMN 、 BLDR

、 BNMS 、
BDDS

監査リレーがADCサービスに接続されていないと、
監査イベントを報告できません。接続がリストアさ
れるまではキューに登録され、ユーザには提供され
ません。

できるだけ早く ADC サービスへの接続をリストアし
ます。

問題が解決しない場合は、テクニカルサポートにお
問い合わせください。

NSCA NMSステータス NMS 「 NMS Status 」の値が「 DB Connectivity Error 」
の場合は、サービスを再起動します。問題が解決し
ない場合は、テクニカルサポートにお問い合わせく
ださい。
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コード 名前 サービス 推奨される対処方法

NSCE NMS State （
NMS 状態）

NMS 「 NMS State 」の値が「 Standby 」の場合は、しば
らく状況を監視し、問題が解決しなければテクニカ
ルサポートに連絡します。

「NMS State」の値が「Offline」の場合は、サービス
を再起動します。問題が解決しない場合は、テクニ
カルサポートにお問い合わせください。

NSPD スピード SSM のことです ネットワーク接続またはドライバの互換性の問題が
原因である可能性があります。問題が解決しない場
合は、テクニカルサポートにお問い合わせくださ
い。

NTBR 空きテーブルス
ペース

NMS アラームがトリガーされた場合は、データベースの
使用量がどのくらいのペースで変化しているかを確
認します。時間とともに徐々に変化するのではな
く、急激に低下した場合は、エラー状態を示しま
す。問題が解決しない場合は、テクニカルサポート
にお問い合わせください。

アラームのしきい値を調整することで、追加のスト
レージの割り当てが必要になったときにプロアクテ
ィブに管理できます。

使用可能なスペースがしきい値の下限（アラームの
しきい値を参照）に達した場合は、テクニカルサポ
ートに連絡してデータベースの割り当てを変更しま
す。

入力します 送信エラー SSM のことです これらのエラーは、手動でリセットしなくても解消
されます。クリアされない場合は、ネットワークハ
ードウェアを確認してください。アダプタのハード
ウェアとドライバが正しくインストールされ、ネッ
トワークのルータやスイッチと連携するように設定
されていることを確認します。

原因となっている問題を解決したら、カウンタをリ
セットします。サポート * > * ツール * > * グリッドト
ポロジ * を選択します。次に、 * site _ * > * _ grid

node* > * SSM * > * Resources * > * Configuration * >

* Main * を選択し、 * Reset Transmit Error Count * を
選択して、 * Apply Changes * をクリックします。

NTFQ NTP 周波数オフ
セット

SSM のことです 周波数オフセットが設定されたしきい値を超えてい
る場合は、ハードウェアのローカルクロックに問題
がある可能性があります。問題が解決しない場合
は、テクニカルサポートに連絡して交換を手配して
ください。
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コード 名前 サービス 推奨される対処方法

NTLK NTP ロック SSM のことです NTP デーモンが外部の時間ソースにロックされてい
ない場合は、指定された外部時間ソースへのネット
ワーク接続とそれらの可用性および安定性を確認し
ます。

NTOF NTP 時間オフセ
ット

SSM のことです 時間オフセットが設定されたしきい値を超えている
場合は、ハードウェアのローカルクロックのオシレ
ーターに問題がある可能性があります。問題が解決
しない場合は、テクニカルサポートに連絡して交換
を手配してください。

NTSJ 選択された時間
ソースジッタ

SSM のことです この値は、ローカルサーバ上の NTP が参照として使
用している時間ソースの信頼性と安定性を示しま
す。

アラームがトリガーされた場合は、時間ソースのオ
シレーターが故障しているか、時間ソースへの WAN

リンクに問題がある可能性があります。

NTSU NTPステータス SSM のことです 「 NTP Status 」の値が「 Not Running 」の場合は、
テクニカルサポートに連絡してください。

OPST の場合 全体的な電源ス
テータス

SSM のことです StorageGRID アプライアンスの電源が推奨される動
作電圧と大きく異なる場合にアラームがトリガーさ
れます。

電源装置 A と B のステータスを調べ、どちらの電源
装置に異常があるかを確認します。

必要に応じて、電源装置を交換します。

OQRT の場合 隔離されたオブ
ジェクト

LDR StorageGRID システムでオブジェクトが自動的にリ
ストアされたあと、隔離されたオブジェクトを隔離
ディレクトリから削除できます。

1. サポート * > * ツール * > * グリッドトポロジ * を
選択します。

2. サイト * > * ストレージノード * > * LDR * > *

Verification * > * Configuration * > * Main * の順に
選択します。

3. ［ * 隔離オブジェクトの削除 * ］ を選択します。

4. [ 変更の適用 *] をクリックします。

隔離されたオブジェクトが削除され、数がゼロにリ
セットされます。
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コード 名前 サービス 推奨される対処方法

ORSU アウトバウンド
レプリケーショ
ンステータス

BLDR 、 BARC アウトバウンドレプリケーションを実行できず、ス
トレージがオブジェクトを読み出せない状態になっ
ていることを示します。アウトバウンドレプリケー
ションが手動で無効になった場合にアラームがトリ
ガーされます。サポート * > * ツール * > * グリッドト
ポロジ * を選択します。次に、 * _site _ * > * _ grid

node_name > * LDR * > * Replication * > *

Configuration * を選択します。

LDR サービスでレプリケーションを実行できない場
合にもアラームがトリガーされます。サポート * > *

ツール * > * グリッドトポロジ * を選択します。次
に、 * _site _ * > * _grid node_name * > * ldr * > *

Storage * を選択します。

OSLF シェルフステー
タス

SSM のことです ストレージアプライアンスのストレージシェルフの
いずれかのコンポーネントのステータスがデグレー
ドになると、アラームがトリガーされます。ストレ
ージシェルフコンポーネントには、 IOM 、ファン、
電源装置、ドライブドロワーが含まれます。このア
ラームがトリガーされた場合は、アプライアンスの
メンテナンス手順を参照してください。

PMEM サービスメモリ
使用率（パーセ
ント）

BADC 、 BAMS

、 BARC 、
BCLB 、 BCMN

、 BCMN 、
BLDR 、 BNMS

、 BSSM 、
BDDS

には、 Over Y% RAM の値を指定できます。 Y は、
サーバで使用されているメモリの割合を表します。

80% 未満であれば問題ありません。90% を超える場
合は問題があると考えられます。

1 つのサービスのメモリ使用率が高い場合は、状況を
監視して調査します。

問題が解決しない場合は、テクニカルサポートにお
問い合わせください。

PSAS Power Supply A

Status の順に選
択します

SSM のことです StorageGRID アプライアンスの電源装置 A が推奨さ
れる動作電圧と大きく異なる場合にアラームがトリ
ガーされます。

必要に応じて、電源装置 A を交換します

PSBS 電源装置 B のス
テータス

SSM のことです StorageGRID アプライアンスの電源装置 B が推奨さ
れる動作電圧と大きく異なる場合にアラームがトリ
ガーされます。

必要に応じて、電源装置 B を交換します
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コード 名前 サービス 推奨される対処方法

RDTE Tivoli Storage

Manager の状態
BARC ターゲットタイプが「 Tivoli Storage Manager （

TSM ）」のアーカイブノードにのみ適用されます。

「 Tivoli Storage Manager State 」の値が「 Offline 」
の場合は、「 Tivoli Storage Manager Status 」を確認
して問題を解決します。

コンポーネントをオンラインに戻します。サポート *

> * ツール * > * グリッドトポロジ * を選択します。次
に、 * site _ * > * _ grid node* > * ARC * > * Target * >

* Configuration * > * Main * を選択し、 * Tivoli

Storage Manager State * > * Online * を選択して、 *

Apply Changes * をクリックします。

RDTU Tivoli Storage

Manager のステ
ータス

BARC ターゲットタイプが「 Tivoli Storage Manager （
TSM ）」のアーカイブノードにのみ適用されます。

「 Tivoli Storage Manager Status 」の値が「
Configuration Error 」で、アーカイブノードを
StorageGRID システムに追加したばかりの場合は、
TSM ミドルウェアサーバが正しく設定されているこ
とを確認します。

「 Tivoli Storage Manager Status 」の値が「
Connection Failure 」または「 Connection Failure 、
Retrying 」の場合は、 TSM ミドルウェアサーバのネ
ットワーク設定、および TSM ミドルウェアサーバと
StorageGRID システムの間のネットワーク接続を確
認します。

「Tivoli Storage Manager Status」の値
が「Authentication Failure」または「Authentication

Failure、Reconnecting」の場合、StorageGRID シス
テムはTSMミドルウェアサーバに接続できますが、
接続を認証できません。TSM ミドルウェアサーバで
ユーザ、パスワード、および権限が正しく設定され
ていることを確認し、サービスを再起動します。

「 Tivoli Storage Manager Status 」の値が「 Session

Failure 」の場合は、確立されたセッションが予期せ
ずに切断されています。TSM ミドルウェアサーバと
StorageGRID システムの間のネットワーク接続を確
認します。ミドルウェアサーバにエラーがないかを
確認します。

「 Tivoli Storage Manager Status 」の値が「
Unknown Error 」の場合は、テクニカルサポートに連
絡してください。
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コード 名前 サービス 推奨される対処方法

RIRF インバウンドレ
プリケーショ
ン — 失敗

BLDR 、 BARC このアラームは、負荷が高いときやネットワークが
一時的に停止しているときに発生する可能性があり
ます。このアラームは、システムアクティビティが
減ると解除されます。レプリケーションの失敗回数
が増え続ける場合は、ネットワークに問題がないか
を調べ、ソースとデスティネーションの LDR サービ
スおよび ARC サービスがオンラインで使用可能な状
態になっていることを確認します。

カウントをリセットするには、 * support * > * Tools *

> * Grid topology * を選択し、 * _site _ * > * _grid

node_name > * ldr * > * Replication * > *

Configuration * > * Main * を選択します。「 * インバ
ウンド複製エラー数のリセット * 」を選択し、「 * 変
更を適用 * 」をクリックします。

RIRQ Inbound

Replications — 

Queued （イン
バウンドレプリ
ケーション — キ
ューイング済み

BLDR 、 BARC 負荷が高いときやネットワークが一時的に停止して
いるときにアラームが発生することがあります。こ
のアラームは、システムアクティビティが減ると解
除されます。レプリケーションのキューが増え続け
る場合は、ネットワークに問題がないかを調べ、ソ
ースとデスティネーションの LDR サービスおよび
ARC サービスがオンラインで使用可能な状態になっ
ていることを確認します。

RORQ Outbound

Replications -

Queued （アウ
トバウンドレプ
リケーション -

キューイング済
み

BLDR 、 BARC アウトバウンドレプリケーションのキューには、 ILM

ルールを満たすためにコピーされるオブジェクトデ
ータと、クライアントから要求されたオブジェクト
が含まれます。

システムが過負荷になると、アラームが発生するこ
とがあります。このアラームはシステムアクティビ
ティが減ると解除されるため、しばらく状況を監視
します。アラームが繰り返し発生する場合は、スト
レージノードを追加して容量を増やします。

SAVP の 使用可能な合計
スペース（割合
）

LDR 使用可能なスペースがしきい値の下限に達した場合
は、 StorageGRID システムを拡張するか、オブジェ
クトデータをアーカイブノード経由でアーカイブに
移動します。
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コード 名前 サービス 推奨される対処方法

SCAS ステータス CMN アクティブなグリッドタスクの「 Status 」の値が「
Error 」の場合は、グリッドタスクのメッセージを検
索します。サポート * > * ツール * > * グリッドトポロ
ジ * を選択します。次に、 * _site _ * > * _ grid

node_name * > * CMN * > * Grid Tasks * > * Overview

* > * Main * の順に選択します。グリッドタスクのメ
ッセージにエラーに関する情報が表示されます
（「check failed on node 12130011」など）。

問題の調査と修正が完了したら、グリッドタスクを
再起動します。サポート * > * ツール * > * グリッドト
ポロジ * を選択します。次に、 * _site _ * > * _ grid

node_name * > * CMN * > * Grid Tasks * > *

Configuration * > * Main * を選択し、 * Actions * > *

Run * を選択します。

「Stopped」中のグリッドタスクの「Status」の値
が「Error」の場合は、グリッドタスクをもう一度終
了します。

問題が解決しない場合は、テクニカルサポートにお
問い合わせください。

SCEP （ SCEP
）

ストレージ API

サービスエンド
ポイントの証明
書有効期限

CMN ストレージ API エンドポイントへのアクセスに使用
される証明書の有効期限が近づくとトリガーされま
す。

1. [ * configuration * > * Security * > * Certificates * ]

を選択します。

2. Global * タブで、 * S3 および Swift API 証明書 *

を選択します。

3. "新しい S3 および Swift API 証明書をアップロー
ドします。"

SCHR ステータス CMN 過去のグリッドタスクの「 Status 」の値が「
Aborted 」の場合は、原因を調べ、必要に応じてもう
一度タスクを実行します。

問題が解決しない場合は、テクニカルサポートにお
問い合わせください。

SCSA ストレージコン
トローラ A

SSM のことです StorageGRID アプライアンスにストレージコントロ
ーラ A を搭載した問題 があると、アラームがトリガ
ーされます。

必要に応じて、コンポーネントを交換します。
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コード 名前 サービス 推奨される対処方法

SCSB ストレージコン
トローラ B

SSM のことです StorageGRID アプライアンスにストレージコントロ
ーラ B を搭載した問題 がある場合にアラームがトリ
ガーされます。

必要に応じて、コンポーネントを交換します。

一部のアプライアンスモデルには、ストレージコン
トローラBが搭載されていません

SHLH 健常性 LDR オブジェクトストアの「 Health 」の値が「 Error 」
の場合は、以下を確認して修正します。

• マウントされているボリュームの問題

• ファイルシステムエラー

slsa CPU Load

Average （ CPU

負荷平均）

SSM のことです この値が大きいほど、システムはビジーになりま
す。

「 CPU Load Average 」の値が高いまま推移してい
る場合は、システムのトランザクション数を調べ、
一時的な負荷の増加によるものかどうかを確認する
必要があります。CPU 負荷の平均値のグラフを表示
します。サポート * > * ツール * > * グリッドトポロジ
* を選択します。次に、 * _site _ * > * _ grid

node_name > * SSM * > * Resources * > * Reports *

> * Charts * を選択します。

システムの負荷が高くない状況でも問題が解決しな
い場合は、テクニカルサポートにお問い合わせくだ
さい。

SMST Log Monitor

State の略
SSM のことです 「 Log Monitor State 」の値が「 Connected 」になら

ない状態が続く場合は、テクニカルサポートに連絡
してください。

160



コード 名前 サービス 推奨される対処方法

SMTT 合計イベント数 SSM のことです 「 Total Events 」の値が 0 より大きい場合は、原因
となる既知のイベント（ネットワーク障害など）が
ないかを確認します。これらのエラーが解消されて
いない（カウントが 0 にリセットされていない）
と、 Total Events アラームがトリガーされることが
あります。

問題 が解決したら、カウンタをリセットしてアラー
ムを解除します。ノード * > * _site * > * _grid

node_name > * Events * > * Reset event counts * を
選択します。

イベント数をリセットするには、Grid

トポロジページの設定権限が必要で
す。

「 Total Events 」の値が 0 の場合や数が増えて問題
が解決しない場合は、テクニカルサポートに連絡し
てください。

SNST ステータス CMN グリッドタスクバンドルの格納に問題があることを
示します。「 Status 」の値が「 Checkpoint Error 」
または「 Quorum Not Reached 」の場合は、半数を
超える ADC サービスが StorageGRID システムに接
続されていることを確認し、そのまま数分待ちま
す。

問題が解決しない場合は、テクニカルサポートにお
問い合わせください。

SOSS ストレージオペ
レーティングシ
ステムのステー
タス

SSM のことです SANtricity OSでStorageGRIDアプライアンスのコン
ポーネントを含む問題「Needs Attention」が報告さ
れるとアラームがトリガーされます。

[* nodes （ノード） ] を選択します次に、 * アプライ
アンス・ストレージ・ノード * > * ハードウェア * を
選択します。下にスクロールして各コンポーネント
のステータスを確認します。SANtricity OSでは、他
のアプライアンスコンポーネントをチェックして問
題 を分離します。

SSMA SSMステータス SSM のことです 「 SSM Status 」の値が「 Error 」の場合は、「 *

support * > * Tools * > * Grid topology * 」を選択
し、「 * site _ * > * _ grid node* > * SSM * > * Main *

and * SSM * > * Overview * > * Alarms * 」を選択し
て、アラームの原因 を判断します。

問題が解決しない場合は、テクニカルサポートにお
問い合わせください。
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コード 名前 サービス 推奨される対処方法

SSME SSMの状態 SSM のことです 「 SSM State 」の値が「 Standby 」の場合は、しば
らく状況を監視し、問題が解決しなければテクニカ
ルサポートに連絡します。

「SSM State」の値が「Offline」の場合は、サービス
を再起動します。問題が解決しない場合は、テクニ
カルサポートにお問い合わせください。

SSTS のコマン
ドです

ストレージステ
ータス

BLDR 「 Storage Status 」の値が「 Insufficient Usable

Space 」の場合は、ストレージノードの使用可能な
ストレージがなくなり、データの取り込みが他の使
用可能なストレージノードにリダイレクトされてい
ます。このグリッドノードからの読み出し要求は引
き続き可能です。

ストレージを追加する必要があります。エンドユー
ザの作業には影響しませんが、ストレージを追加し
ないかぎりアラームは解除されません。

「 Storage Status 」の値が「 Volume （ s ）
Unavailable 」の場合は、ストレージの一部が使用で
きない状態になっています。これらのボリュームで
は格納も読み出しも実行できません。ボリュームの
健全性を確認して詳細を確認します。 * support * > *

Tools * > * Grid topology * を選択します。次に、 *

site _ * > * _ grid node* > * LDR * > * Storage * > *

Overview * > * Main * を選択します。ボリュームの健
全性がオブジェクトストアのリストに表示されま
す。

「 Storage Status 」の値が「 Error 」の場合は、テク
ニカルサポートに連絡してください。

"Storage Status （ SSTS ）アラームをトラブルシュ
ーティングします"
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コード 名前 サービス 推奨される対処方法

SVST ステータス SSM のことです このアラームは、サービスの実行の問題に関する他
のアラームが解決されると解除されます。ソース側
のサービスのアラームを追跡してリストアします。

サポート * > * ツール * > * グリッドトポロジ * を選択
します。次に、 * site _ * > * _ grid node* > * SSM * >

* Services * > * Overview * > * Main * の順に選択しま
す。サービスのステータスが「 Not Running 」と表
示される場合は、状態が「 Administratively Down 」
です。サービスのステータスが「 Not Running 」と
表示される状況は次のとおりです。

• サービスが手動で停止されました

(/etc/init.d/<service\> stop）。

• MySQL データベースを持つ問題 があり 'Server

Manager によって MI サービスがシャットダウン
されます

• グリッドノードが追加されたが開始されていな
い。

• インストール時にグリッドノードが管理ノードに
接続されていない。

サービスが「Not Running」と表示される場合は、サ

ービスを再起動します (/etc/init.d/<service\>

restart）。

このアラームは、ストレージノードに対するメタデ
ータストア（ Cassandra データベース）のリビルド
が必要なことを示している可能性もあります。

問題が解決しない場合は、テクニカルサポートにお
問い合わせください。

"Services ： Status - Cassandra （ SVST ）アラーム
のトラブルシューティングを行います"

TMEM メモリを取り付
けた

SSM のことです ノードの搭載メモリが 24GiB 未満の場合、パフォー
マンスの問題が発生し、システムが不安定になるこ
とがあります。システムの搭載メモリを 24GiB 以上
に増やす必要があります。

TPOP 保留中の処理で
す

ADC メッセージのキューが形成されている場合、 ADC サ
ービスが過負荷状態になっている可能性がありま
す。StorageGRID システムに接続されている ADC サ
ービスの数が少なすぎることが考えられます。大規
模な環境では、 ADC サービスのコンピューティング
リソースを増やすか、システムに ADC サービスを追
加することが必要になる可能性があります。
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コード 名前 サービス 推奨される対処方法

UMEM 使用可能なメモ
リ

SSM のことです 使用可能な RAM が少なくなった場合は、ハードウェ
ア問題 とソフトウェア RAM のどちらであるかを確
認します。ハードウェア問題 以外の場合、または使
用可能なメモリが 50MB （デフォルトのアラームの
しきい値）を下回った場合は、テクニカルサポート
に連絡してください。

VMFI エントリが使用
可能です

SSM のことです 追加のストレージが必要なことを示しています。テ
クニカルサポートにお問い合わせください。

VMFR 使用可能なスペ
ース

SSM のことです 「 Space Available 」の値が低すぎる（アラームのし
きい値を参照）場合は、大きくなりすぎているログ
ファイルや大量のディスクスペースを消費している
オブジェクト（アラームのしきい値を参照）がない
かどうかを調べ、必要に応じてそれらを減らすか削
除します。

問題が解決しない場合は、テクニカルサポートにお
問い合わせください。

VMST ステータス SSM のことです マウントされたボリュームの「 Status 」の値が「
Unknown 」の場合にアラームがトリガーされます。
値が「Unknown」または「Offline」の場合は、基盤
となるストレージデバイスの問題が原因でボリュー
ムをマウントまたはアクセスできないことを示して
いる可能性があります。

VPRI （ VPRI ） 検証の優先順位 BLDR 、 BARC 「 Verification Priority 」のデフォルトの値は「
Adaptive 」です。「 Verification Priority 」が「 High

」に設定されている場合、ストレージの検証が優先
されてサービスの通常の運用に影響する可能性があ
るため、アラームがトリガーされます。

VSTU オブジェクトの
検証ステータス

BLDR サポート * > * ツール * > * グリッドトポロジ * を選択
します。次に、 * site _ * > * _ grid node* > * LDR * >

* Storage * > * Overview * > * Main * を選択します。

オペレーティングシステムで、ブロックデバイスや
ファイルシステムのエラーの兆候がないかどうかを
確認します。

「 Object Verification Status 」の値が「 Unknown

Error 」の場合は、通常、下位レベルのファイルシス
テムやハードウェアの問題（ I/O エラー）が原因で、
ストレージ検証タスクが格納されたコンテンツにア
クセスできないことを示します。テクニカルサポー
トにお問い合わせください。
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コード 名前 サービス 推奨される対処方法

XAMS の場合 到達不能な監査
リポジトリ

BADC 、 BARC

、 BCLB 、
BCMN 、 BLDR

、 BNMS

管理ノードをホストするサーバへのネットワーク接
続を確認します。

問題が解決しない場合は、テクニカルサポートにお
問い合わせください。

ログファイル参照

ログファイルリファレンス：概要

StorageGRID には、イベント、診断メッセージ、およびエラー状態をキャプチャするた
めに使用されるログが用意されています。テクニカルサポートにトラブルシューティン
グを依頼すると、ログファイルを収集して転送するように求められることがあります。

ログは次のように分類されます。

• "StorageGRID ソフトウェアのログ"

• "導入とメンテナンスのログ"

• "サードパーティソフトウェアのログ"

• "bycast.log について"

各ログタイプの詳細情報は参考用です。これらのログは、テクニカルサポートが高度なトラブ
ルシューティングに使用することを目的としています。監査ログやアプリケーションログファ
イルを使用して問題の履歴を再構築する高度な手法については、この手順では説明していませ
ん。

ログにアクセスします

ログにアクセスするには、次の手順を実行します "ログファイルとシステムデータを収集します" 1つ以上のノ
ードから単一のログファイルアーカイブとしてアーカイブ。または、プライマリ管理ノードを使用できない場
合や特定のノードに到達できない場合は、次の手順で各グリッドノードの個別のログファイルにアクセスでき
ます。

1. 次のコマンドを入力します。 ssh admin@grid_node_IP

2. に記載されているパスワードを入力します Passwords.txt ファイル。

3. 次のコマンドを入力してrootに切り替えます。 su -

4. に記載されているパスワードを入力します Passwords.txt ファイル。

ログファイルのカテゴリ

StorageGRID ログファイルアーカイブには、カテゴリごとに説明されているログ、およびメトリックと
debug コマンドの出力が含まれている追加ファイルが含まれています。
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アーカイブの場所 説明

監査 通常のシステム動作中に生成される監査メッセージです。

base-os-logs StorageGRID イメージのバージョンなど、ベースとなるオペレーティングシス
テムの情報。

バンドル グローバル構成情報（バンドル）。

Cassandra Cassandra データベース情報と Reaper 修復ログ。

EC 現在のノードに関するVCS情報と、プロファイルIDによるECグループ情報。

グリッド（ Grid ） デバッグを含む一般的なグリッドログ (bycast.log）および servermanager

ログ。

grid.xml グリッド構成ファイルをすべてのノードで共有

シュラウド ハイアベイラビリティグループの指標とログ。

をインストールします Gdu-server インストールログを確認します。

lumberjack.log ログ収集に関連するデバッグメッセージ。

Lambda - アービトレータ S3 Select プロキシ要求に関連するログです。

指標 Grafana 、 Jaeger 、ノードエクスポータ、および Prometheus のサービスロ
グ。

計算ミス Miscd アクセスログとエラーログ。

MySQL MariaDB データベースの設定と関連ログ。

ネット ネットワーク関連のスクリプトおよび Dyip サービスによって生成されるログ。

nginx ロードバランサとグリッドフェデレーションの設定ファイルとログ。Grid

Manager と Tenant Manager のトラフィックログも含まれます。

nginx-gw と入力します ロードバランサとグリッドフェデレーションの設定ファイルとログ。

NTP NTP 構成ファイルとログ：

OS ノードとグリッドの状態ファイル（サービスを含む） pid。
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アーカイブの場所 説明

その他 にログファイルがあります /var/local/log 他のフォルダには収集されていま
せん。

パフォーマンス CPU 、ネットワーク、ディスク I/O のパフォーマンス情報

prometheus-data ログ収集に Prometheus データが含まれている場合、現在の Prometheus 指標。

プロビジョニング グリッドのプロビジョニングプロセスに関連するログです。

ラフト プラットフォームサービスで使用される Raft クラスタのログ。

SSH SSHの設定およびサービスに関連するログ。

SNMP SNMP エージェント設定およびアラーム許可 / 拒否リストは、 SNMP 通知の送
信に使用されます。

ソケット - データ ネットワークデバッグ用のソケットデータ。

system-commands.txt StorageGRID コンテナコマンドの出力。ネットワークやディスクの使用状況な
どのシステム情報が含まれます。

StorageGRID ソフトウェアのログ

StorageGRID のログを問題のトラブルシューティングに使用できます。

ログを外部syslogサーバに送信したり、監査情報の保存先を変更したりする場合（など）

bycast.log および `nms.log`を参照してください "監査メッセージとログの送信先を設定しま
す"。

一般的な StorageGRID ログです

ファイル名 注： にあります

/var/local/log/bycast.log プライマリ StorageGRID トラブルシュ
ーティングファイル。サポート * > * ツ
ール * > * グリッドトポロジ * を選択し
ます。次に、 [Site>*

Node*>*SSM*>*Events] を選択しま
す。

すべてのノード
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ファイル名 注： にあります

/var/local/log/bycast-err.log のサブセットが含まれます

bycast.log （ERRORとCRITICALの
重大度のメッセージ）。クリティカル
なメッセージはシステムにも表示され
ます。サポート * > * ツール * > * グリ
ッドトポロジ * を選択します。次に、
[Site>*Node*>*SSM*>*Events] を選択
します。

すべてのノード

/var/local/core/ プログラムが異常終了した場合に作成
されるコアダンプファイルが格納され
ます。原因としては、アサーションエ
ラー、違反、スレッドのタイムアウト
などが考えられます。

注：ファイル

`/var/local/core/kexec_cmd 通
常はアプライアンスノードに存在し、
エラーを示しているわけではありませ
ん。

すべてのノード

暗号関連のログ

ファイル名 注： にあります

/var/local/log/ssh-config-generation.log SSH設定の生成およびSSHサービスの
リロードに関連するログが記録されま
す。

すべてのノード

/var/local/log/nginx/config-

generation.log
nginx構成の生成とnginxサービスのリロ
ードに関連するログが記録されます。

すべてのノード

/var/local/log/nginx-gw/config-

generation.log
nginx-gw構成の生成（およびnginx-gw

サービスのリロード）に関連するログ
が記録されます。

管理ノードとゲートウェ
イノード

/var/local/log/update-cipher-

configurations.log
TLSおよびSSHポリシーの設定に関連
するログが記録されます。

すべてのノード

グリッドフェデレーションログ

ファイル名 注： にあります

/var/local/log/update

（grid_federation_config.log）
グリッドフェデレーション接続用
のnginx構成とnginx-gw構成の生成に関
連するログが記録されます。

すべてのノード
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NMS ログ

ファイル名 注： にあります

/var/local/log/nms.log • Grid Manager と Tenant Manager

からの通知が記録されます。

• アラーム処理、 E メール通知、設
定の変更など、 NMS サービスの処
理に関連するイベントが記録されま
す。

• システムで行われた設定の変更に伴
う XML バンドルの更新が格納され
ます。

• 1 日に 1 回実行される属性のダウン
サンプリングに関連するエラーメッ
セージが格納されます。

• ページ生成エラーや HTTP ステー
タス 500 エラーなど、 Java Web

サーバのエラーメッセージが格納さ
れます。

管理ノード

/var/local/log/nms.errlog MySQL データベースのアップグレード
に関連するエラーメッセージが格納さ
れます。

対応するサービスの標準エラー（ stderr

）ストリームが格納されます。サービ
スごとに 1 つのログファイルがありま
す。これらのファイルは、サービスに
問題がなければ通常は空になります。

管理ノード

/var/local/log/nms.requestlog 管理 API から内部 StorageGRID サービ
スへの発信接続に関する情報が含まれ
ます。

管理ノード

Server Manager のログです

ファイル名 注： にあります

/var/local/log/servermanager.log サーバで実行されている Server

Manager アプリケーションのログファ
イルです。

すべてのノード

/var/local/log/GridstatBackend.errlog Server Manager GUI バックエンドアプ
リケーションのログファイルです。

すべてのノード

/var/local/log/gridstat.errlog Server Manager GUI のログファイルで
す。

すべてのノード
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StorageGRID サービスのログ

ファイル名 注： にあります

/var/local/log/acct.errlog ADC サービスを実行して
いるストレージノード

/var/local/log/adc.errlog 対応するサービスの標準エラー（ stderr

）ストリームが格納されます。サービ
スごとに 1 つのログファイルがありま
す。これらのファイルは、サービスに
問題がなければ通常は空になります。

ADC サービスを実行して
いるストレージノード

/var/local/log/ams.errlog 管理ノード

/var/local/log/arc.errlog アーカイブノード

/var/local/log/cassandra/system.log メタデータストア（ Cassandra データ
ベース）の情報。新しいストレージノ
ードの追加時に問題が発生した場合、
または nodetool repair タスクが停止し
た場合に使用できます。

ストレージノード

/var/local/log/cassandra-reaper.log Cassandra Reaper サービスの情報。
Cassandra データベース内のデータの
修復を実行します。

ストレージノード

/var/local/log/cassandra-reaper.errlog Cassandra Reaper サービスのエラー情
報。

ストレージノード

/var/local/log/chunk.errlog ストレージノード

/var/local/log/cmn.errlog 管理ノード

/var/local/log/cms.errlog このログファイルは、古いバージョン
の StorageGRID からアップグレードさ
れたシステムに存在する場合がありま
す。古い情報が含まれています。

ストレージノード

/var/local/log/cts.errlog このログファイルは、ターゲットタイ
プが * Cloud Tiering - Simple Storage

Service （ S3 ） . * の場合にのみ作成
されます

アーカイブノード

/var/local/log/dds.errlog ストレージノード

/var/local/log/dmv.errlog ストレージノード

170



ファイル名 注： にあります

/var/local/log/dynip * グリッドで IP の動的な変更を監視して
ローカル設定を更新する dynip サービ
スに関連するログが記録されます。

すべてのノード

/var/local/log/grafana.log Grid Manager で指標を視覚化するため
に使用される Grafana サービスに関連
付けられたログ。

管理ノード

/var/local/log/hagroups.log ハイアベイラビリティグループに関連
付けられているログ。

管理ノードとゲートウェ
イノード

/var/local/log/hagroups（events.log） バックアップからマスターまたは障害
への移行など、状態の変化を追跡しま
す。

管理ノードとゲートウェ
イノード

/var/local/log/idnt.errlog ADC サービスを実行して
いるストレージノード

/var/local/log/jaeger.log Jaeger サービスに関連付けられたロ
グ。これは、トレース収集に使用され
ます。

すべてのノード

/var/local/log/kstn.errlog ADC サービスを実行して
いるストレージノード

/var/local/log/lambda * S3 Select サービスのログが記録されま
す。

管理ノードとゲートウェ
イノード

このログは特定の管理ノ
ードとゲートウェイノー
ドにのみ記録されます。
を参照してください "S3

Select の管理ノードとゲ
ートウェイノードの要件
と制限事項"。

/var/local/log/ldr.errlog ストレージノード

/var/local/log/miscd/*。log MISCd （ Information Service Control

Daemon ）サービスのログが記録され
ます。このサービスは、他のノード上
のサービスの照会と管理、およびノー
ドの環境設定の管理（他のノードで実
行されているサービスの状態の照会な
ど）を行うためのインターフェイスを
提供します。

すべてのノード
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ファイル名 注： にあります

/var/local/log/nginx/*。log nginx サービスのログが記録されます。
このサービスは、各種のグリッドサー
ビス（ Prometheus や dynip など）が
HTTPS API を介して他のノード上のサ
ービスと通信できるようにするため
の、認証とセキュアな通信のメカニズ
ムとして機能します。

すべてのノード

/var/local/log/nginx-gw/*。log nginx-gwサービスに関連する一般的な
ログ（エラーログ、管理ノード上の制
限された管理ポートのログなど）が記
録されます。

管理ノードとゲートウェ
イノード

/var/local/log/nginx-gw/cgr-access.log

。gz
グリッド間レプリケーショントラフィ
ックに関連するアクセスログが記録さ
れます。

グリッドフェデレーショ
ン設定に応じて、管理ノ
ード、ゲートウェイノー
ド、またはその両方を選
択します。 グリッド間レ
プリケーションのデステ
ィネーショングリッドで
のみ検出されます。

/var/local/log/nginx-gw/endpoint-

access.log。gz
クライアントからストレージノードへ
のS3およびSwiftトラフィックのロード
バランシングを提供するロードバラン
ササービスのアクセスログが記録され
ます。

管理ノードとゲートウェ
イノード

/var/local/log/persistence * Persistence サービスのログが記録され
ます。このサービスは、リブート後も
維持する必要があるルートディスク上
のファイルを管理します。

すべてのノード

/var/local/log/prometheus.log すべてのノードを対象に、 node

exporter サービスのログと ade-

exporter サービスのログが記録されま
す。

管理ノードについては、 Prometheus

サービスと Alert Manager サービスのロ
グも記録されます。

すべてのノード

/var/local/log/raft.log RSM サービスで Rraft プロトコルに使
用されるライブラリの出力が含まれま
す。

RSM サービスを搭載して
いるストレージノードで
す
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ファイル名 注： にあります

/var/local/log/rms.errlog S3 プラットフォームサービスで使用さ
れる Replicated State Machine （ RSM

）サービスのログが記録されます。

RSM サービスを搭載して
いるストレージノードで
す

/var/local/log/ssm.errlog すべてのノード

/var/local/log/update-s3vs - domains.log S3 仮想ホストドメイン名設定の更新の
処理に関連するログが記録されます。
S3 クライアントアプリケーションを実
装する手順を参照してください。

管理ノードとゲートウェ
イノード

/var/local/log/update-snmp-firewall * SNMP 用に管理されているファイアウ
ォールポートに関連するログが記録さ
れます。

すべてのノード

/var/local/log/update-sysl.log システムの syslog 設定に対する変更に
関連するログが記録されます。

すべてのノード

/var/local/log/update-traffic-classes.log トラフィック分類子設定の変更に関連
するログが含まれます。

管理ノードとゲートウェ
イノード

/var/local/log/update-utcn.log このノードでの「信頼されていないク
ライアントネットワーク」モードに関
連するログが記録されます。

すべてのノード

関連情報

"bycast.log について"

"S3 REST APIを使用する"

導入とメンテナンスのログ

導入とメンテナンスのログを問題のトラブルシューティングに使用できます。

ファイル名 注： にあります

/var/local/log/install.l

og
ソフトウェアのインストール時に作成されます。インストール
イベントが記録されます。

すべてのノード

/var/local/log/expans

ion-progress.log
拡張処理中に作成されます。拡張イベントが記録されます。 ストレージノード

/var/local/log/pa-

move.log
の実行中に作成されます pa-move.sh スクリプト： プライマリ管理ノー

ド
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ファイル名 注： にあります

/var/local/log/pa-

move-new（pa.log
）

の実行中に作成されます pa-move.sh スクリプト： プライマリ管理ノー
ド

/var/local/log/pa-

move-old（pa.log）
の実行中に作成されます pa-move.sh スクリプト： プライマリ管理ノー

ド

/var/local/log/gdu-

server.log
GDU サービスによって作成されます。プライマリ管理ノードに
よって管理されるプロビジョニングとメンテナンスの手順に関
連するイベントが記録されます。

プライマリ管理ノー
ド

/var/local/log/send

（admin_hw.log）
インストール時に作成されます。プライマリ管理ノードとの通
信に関連するデバッグ情報が記録されます。

すべてのノード

/var/local/log/upgrad

e.log
ソフトウェアのアップグレード中に作成されます。ソフトウェ
ア更新イベントが記録されます。

すべてのノード

サードパーティソフトウェアのログ

サードパーティソフトウェアのログを問題のトラブルシューティングに使用できます。

カテゴリ ファイル名 注： にあります

アーカイブ /var/local/log/dsierror.log TSM クライアント API のエラー情報。 アーカイブノ
ード

MySQL /var/local/log/mysql.err

/var/local/log/mysql-slow.log

MySQL によって生成されるログファイルで
す。

mysql.err データベースのエラーや、起動
やシャットダウンなどのイベントをキャプチ
ャします。

mysql-slow.log （スロークエリログ）に
は、実行に10秒以上かかったSQLステートメ
ントが記録されます。

管理ノード

オペレーティ
ングシステム

/var/local/log/messages このディレクトリには、オペレーティングシ
ステムのログファイルが格納されます。これ
らのログに記録されたエラーは、 Grid

Manager にも表示されます。サポート * > *

ツール * > * グリッドトポロジ * を選択しま
す。次に、 * Topology * > * Site* > * Node* >

* SSM * > * Events * を選択します。

すべてのノー
ド
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カテゴリ ファイル名 注： にあります

NTP /var/local/log/ntp.log

/var/lib/ntp/var/log/ntpstats/

/var/local/log/ntp.log NTPのエラー
メッセージのログファイルが格納されます。

/var/lib/ntp/var/log/ntpstats/

Directoryには、NTPタイミング統計情報が格
納されます

loopstats ループフィルタの統計情報を記
録します。

peerstats には、ピア統計情報が記録され
ます

すべてのノー
ド

bycast.log について

ファイル /var/local/log/bycast.log は、StorageGRID ソフトウェアのトラブル

シューティングに使用する主要なファイルです。があります bycast.log ファイルを選
択します。ファイルに、そのグリッドノードに固有のメッセージが含まれています。

ファイル /var/local/log/bycast-err.log はのサブセットです bycast.log。ERROR と CRITICAL

の重大度のメッセージが含まれています。

必要に応じて、監査ログのデスティネーションを変更したり、監査情報を外部 syslog サーバに送信したりで
きます。外部 syslog サーバが設定されても、監査レコードのローカルログは引き続き生成および格納されま
す。を参照してください "監査メッセージとログの送信先を設定します"。

bycast.log ファイルのローテーション

をクリックします bycast.log ファイルが1GBに達し、既存のファイルが保存され、新しいログファイルが
開始されます。

保存されたファイルの名前が変更されます bycast.log.1`をクリックすると、新しいファイルの名前がにな

ります `bycast.log。新しいとき bycast.log 1GBに達しました。 bycast.log.1 が圧縮されて名前が

に変更されます bycast.log.2.gz`および `bycast.log の名前がに変更され bycast.log.1。

の回転制限です bycast.log は21ファイルです。の22番目のバージョン bycast.log ファイルが作成さ
れ、最も古いファイルが削除されます。

の回転制限です bycast-err.log は7つのファイルです。

圧縮されたログファイルは、ファイルが圧縮された同じ場所に解凍しないでください。ファイ
ルを同じ場所で解凍すると、ログローテーションスクリプトの妨げになることがあります。

必要に応じて、監査ログのデスティネーションを変更したり、監査情報を外部 syslog サーバに送信したりで
きます。外部 syslog サーバが設定されても、監査レコードのローカルログは引き続き生成および格納されま
す。を参照してください "監査メッセージとログの送信先を設定します"。

関連情報
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"ログファイルとシステムデータを収集"

bycast.log のメッセージです

のメッセージ bycast.log ADE（Asynchronous Distributed Environment）によって記述されます。ADE

は、グリッドノードの各サービスで使用されるランタイム環境です。

ADE のメッセージの例：

May 15 14:07:11 um-sec-rg1-agn3 ADE: |12455685    0357819531

SVMR EVHR 2019-05-05T27T17:10:29.784677| ERROR 0906 SVMR: Health

check on volume 3 has failed with reason 'TOUT'

ADE のメッセージには次の情報が含まれています。

メッセージセグメント 例の値

ノードID 12455685

ADE プロセス ID 0357819531

モジュール名 SVMR

メッセージ ID EVHR

UTC システム時間 2019-05-05T27T17 ： 10 ： 29.784677 （ YYYY-MM-DDTHH ： MM ：
SS.uuuuuuuuuu ）

重大度レベル エラー

内部追跡番号 0906

メッセージ SVMR ：ボリューム 3 のヘルスチェックが失敗しました。理由：「
TOUT 」

bycast.log のメッセージの重大度

のメッセージ bycast.log 重大度レベルが割り当てられている。

例：

• *notice *-- 記録すべきイベントが発生しました。ほとんどのログメッセージはこのレベルです。

• * warning * — 予期しない状態が発生しました。

• * error * — 操作に影響を与える大きなエラーが発生しました。

• * critical * — 異常な状態が発生し、通常の動作が停止しました。原因となった状態にすぐに対処する必要
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があります。クリティカルなメッセージは Grid Manager にも表示されます。サポート * > * ツール * > *

グリッドトポロジ * を選択します。次に、 [ * Site * ] > [ * Node * ] > * SSM * > * Events * を選択します。

のエラーコード bycast.log

のほとんどのエラーメッセージです bycast.log エラーコードを含む。

次の表に、の代表的な非数値コードを示します bycast.log。非数値コードの正確な意味は、レポートされ
るコンテキストによって異なります。

エラーコード 意味

SUCS エラーはありません

GERR 不明です

CANC キャンセルされました

ABRT 中止しました

TOUT タイムアウト

INVL 無効です

NFND が見つかりません

vers バージョン

会議 設定

失敗 失敗しました

ICPL 不完全です

完了しました 完了しました

SUNV サービスを利用できません

次の表に、の数値エラーコードを示します bycast.log。

エラー番号 エラーコード 意味

001 EPERM 操作は許可されていません
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エラー番号 エラーコード 意味

002 ENOENT 指定したファイルまたはディレクトリは存在しませ
ん

003 ESRCH そのようなプロセスはありません

004.00 EINTR システムコールが中断されました

005 EIO I/O エラー

6 、 6 ENXIO 該当するデバイスまたはアドレスはありません

007 E2BIG 引数リストが長すぎます

008 ENOEXEC EXEC フォーマットエラー

009 EBADF ファイル番号が正しくありません

010 ECHILD 子プロセスはありません

011 EAGAIN 再試行してください

012 ENOMEM メモリ不足です

013 EACCES 権限が拒否されました

014 デフォルト アドレスが無効です

015 ENOTBLK ブロックデバイスが必要です

016 EBUSY デバイスまたはリソースがビジー

017 EEXIST ファイルが存在します

018 EXDEV の場合 クロスデバイスリンク

019 ENODEV 該当するデバイスはありません

020 ENOTDIR ディレクトリではありません

021 EISDIR はディレクトリです
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エラー番号 エラーコード 意味

022 EINVAL 引数が無効です

023 ENFILE ファイルテーブルオーバーフローです

024 EMFILE 開いているファイルが多すぎます

025 ENOTTY タイプライターではありません

026 ETXTBSY テキストファイルがビジーです

027 EFBIG ファイルが大きすぎます

028 ENOSPC デバイスにスペースが残っていません

029 ESPIPE 不正なシークです

030 EROFS 読み取り専用ファイルシステム

031 EMLINK リンクが多すぎます

032 EPIPE パイプ破損

033 エドム 関数のドメイン外の数学引数

034 エスランゲ 数学結果は表現できません

035 EDEADLK リソースのデッドロックが発生する

036 ENAMETOOLONG ファイル名が長すぎます

037 ENOLCK 使用可能なレコードロックがありません

038 ENOSYS 関数が実装されていません

039 ENOTEMPTY ディレクトリが空ではありません

040 ELOOP シンボリックリンクが多すぎます

041

042 ENOMSG 必要なタイプのメッセージがありません
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エラー番号 エラーコード 意味

043 EIDRM 識別子が削除されました

044 ECHRNG チャネル番号が範囲外です

045 EL2NSYNC レベル 2 が同期されていません

046 EL3HLT レベル 3 が停止しました

047 EL3RST レベル 3 リセット

048 ELNRNG リンク番号が範囲外です

049 EUNATCH プロトコルドライバが接続されていません

050 ENOCSI CSI 構造がありません

051 EL2HLT レベル2停止

052 EBADE の実行 無効な交換です

053 EBADR 無効な要求記述子です

054 EXFULL （完全） Exchange がいっぱいです

055 ENOANO アノードなし

056 EBADRQC 無効な要求コードです

057 EBADSLT 無効なスロットです

058

059 EBFONT フォントファイルの形式が正しくありません

060 ENOSTR デバイスはストリームではありません

061 ENODATA 使用できるデータがありません

062 イータイム タイマーが切れました

063 ENOSR Out of Streams のリソース
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エラー番号 エラーコード 意味

064 ENONET マシンがネットワーク上にありません

065 ENOPKG パッケージがインストールされていません

066 EREMOTE オブジェクトがリモートです

067 ENOLINK リンクが切断されました

068 EADV アドバタイズエラー

069 ESRMNT Srmount エラー

070 エコム 送信時の通信エラーです

071 EPROTO プロトコルエラー

072 EMULTIHOP マルチホップが試行されました

073 EDOTDOT RFS 固有のエラー

074 EBADMSG と入力します データメッセージではありません

075 EOVERFLOW 定義されたデータ型の値が大きすぎます

076 ENOTUNIQ 名前がネットワーク上で一意ではありません

077 EBADFD ファイル記述子が無効な状態です

078 エルム変更 リモートアドレスが変更されました

079 ELIBACC 必要な共有ライブラリにアクセスできません

080 ELIBBAD 社 破損した共有ライブラリにアクセスしています

081 ELIBSCN

082 ELIBMAX リンクしようとしている共有ライブラリが多すぎま
す

083 ELIBEXEC 共有ライブラリを直接実行することはできません
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エラー番号 エラーコード 意味

084 EILSEQ 不正なバイトシーケンスです

085 ERESTART 中断されたシステムコールを再開する必要がありま
す

086 ESTRPIPE ストリームパイプエラー

087 EUSERS ユーザが多すぎます

088 ENOTSOCK ソケット以外でのソケット操作

089 EDESTADDRREQ 送信先アドレスは必須です

090 エMSGSIZE メッセージが長すぎます

091 EPROTOTYPE ソケットのプロトコルタイプが正しくありません

092 ENOPROTOOPT プロトコルを使用できません

093 EPROTONOSUPPORT サポートされていないプロトコルです

094 ESOCKTNOSUPPORT の略 ソケットタイプはサポートされていません

095 EOPNOZ TSUPP この処理は転送エンドポイントではサポートされま
せん

096 EPFNOSUPPORT サポートされていないプロトコルファミリーです

097 EAFNOSUPPORT アドレスファミリーはプロトコルでサポートされて
いません

098 EADDRINUSE アドレスはすでに使用されています

099 EADDRNOTAVAIL 要求されたアドレスを割り当てることができません

100 ENETDOWN ネットワークが停止しています

101です ENETUNREACH ネットワークに到達できません

一 〇 二 ENETRESET リセットのためネットワークが接続を切断しました

103 ECONNABORTED ソフトウェアが原因で接続が終了しました
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エラー番号 エラーコード 意味

104 ECONNRESET ピアによって接続がリセットされました

105 ENOBUFS 使用可能なバッファスペースがありません

106 EISCONN トランスポートエンドポイントはすでに接続されて
います

107 ENOTCONN トランスポートエンドポイントが接続されていませ
ん

一 〇 八 ESH ダウンタウン トランスポートエンドポイントのシャットダウン後
に送信できません

109 ETOOMANYREFS 参照が多すぎます：接続できません

110 ETIMEDOUT 接続がタイムアウトしました

一一一 ECONNREFUSED 接続が拒否されました

112 EHOSTDOWN ホストが停止しています

113 EHOSTUNREACH ホストへのルートがありません

114 エアルレーダド 処理をすでに実行中です

115 実行中 処理を実行中です

116

117 EUCLEAN 構造はクリーニングが必要です

118 ENOTNAM XENIX という名前のファイルではありません

119 番 ENAVAIL XENIX セマフォーがありません

一二 〇 EISNAM は、名前付きタイプファイルです

一二一 EREMOTEIO リモート I/O エラーです

122 EDQUOT クォータを超過しました

一二三 ENOMEDIUM メディアが見つかりません
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エラー番号 エラーコード 意味

124 EMEDIUMTYPE メディアタイプが正しくありません

一二五 ECANCELED 処理がキャンセルされました

126 ENOKEY 必要なキーがありません

127 エクイメピ RED も含まれています キーの有効期限が切れました

128 エーケヨヴォエド キーが取り消されました

129 EKEYREJECTED キーがサービスによって拒否されました

130 EOWNERDEAD の場合 堅牢な mutex のため : 所有者は死んだ

131 ENOTRECOVERABLE 堅牢な mutex の場合：状態は回復できません

監査メッセージとログの送信先の設定

外部syslogサーバを使用する場合の考慮事項

外部 syslog サーバは、 StorageGRID の外部にあるサーバであり、 1 箇所でシステム監
査情報を収集できます。外部のsyslogサーバを使用すると、管理ノードのネットワーク
トラフィックを軽減し、情報をより効率的に管理できます。StorageGRIDの場合、発
信syslogメッセージパケット形式はRFC 3164に準拠しています。

外部 syslog サーバに送信できる監査情報のタイプは次のとおりです。

• 通常のシステム運用中に生成された監査メッセージを含む監査ログ

• ログインやルートへのエスカレーションなど、セキュリティ関連のイベント

• アプリケーションログ：発生した問題 のトラブルシューティングのためにサポートケースをオープンする
必要がある場合に要求されることがあります

外部syslogサーバを使用する状況

外部のsyslogサーバは、大規模なグリッドを使用する場合、複数のタイプのS3アプリケーションを使用する場
合、またはすべての監査データを保持する場合に特に役立ちます。外部 syslog サーバに監査情報を送信する
と、次のことが可能になります。

• 監査メッセージ、アプリケーションログ、セキュリティイベントなどの監査情報をより効率的に収集およ
び管理します。

• 監査情報はさまざまなストレージノードから外部syslogサーバに直接転送されるため、管理ノードのネッ
トワークトラフィックを削減します。管理ノードを経由する必要はありません。
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外部syslogサーバにログを送信すると、8、192バイトを超える単一のログがメッセージの
最後で切り捨てられ、外部syslogサーバの実装における一般的な制限事項に準拠します。

外部syslogサーバに障害が発生した場合にフルデータリカバリのオプションを最大化するに

は、最大20 GBの監査レコードのローカルログを使用します。 (localaudit.log）は各ノ
ードで維持されます。

外部syslogサーバの設定方法

外部syslogサーバの設定方法については、を参照してください。 "監査メッセージと外部syslogサーバの設定
"。

TLSまたはRELP/TLSプロトコルを使用するように設定する場合は、次の証明書が必要です。

• サーバCA証明書：PEMエンコードで外部syslogサーバを検証するための1つ以上の信頼されたCA証明
書。省略すると、デフォルトの Grid CA 証明書が使用されます。

• クライアント証明書：PEMエンコードによる外部syslogサーバへの認証用のクライアント証明書。

• クライアント秘密鍵：PEMエンコードでのクライアント証明書の秘密鍵。

クライアント証明書を使用する場合は、クライアント秘密鍵も使用する必要があります。
暗号化された秘密鍵を指定する場合は、パスフレーズも指定する必要があります。暗号化
された秘密鍵を使用した場合、セキュリティ上の大きなメリットはありません。これは、
鍵とパスフレーズを格納する必要があるためです。暗号化されていない秘密鍵を使用する
ことを推奨します（使用可能な場合）。

外部 syslog サーバのサイズを見積もる方法

通常、グリッドは、 1 秒あたりの S3 処理数または 1 秒あたりのバイト数で定義される、必要なスループット
を達成するようにサイジングされます。たとえば、 1 秒あたりの S3 処理数が 1 、 000 件、つまり 1 秒あた
り 2 、 000 MB のオブジェクトの取り込みと読み出しをグリッドで処理する必要があるとします。外部
syslog サーバのサイズは、グリッドのデータ要件に応じて決定する必要があります。

このセクションでは、外部 syslog サーバが処理可能である必要があるさまざまなタイプのログメッセージの
レートと平均サイズを、グリッドの既知または望ましいパフォーマンス特性（ 1 秒あたりの S3 処理数）で見
積もるためのヒューリスティック計算式をいくつか示します。

1 秒あたりの S3 処理数を推定式で使用します

グリッドをスループット用に 1 秒あたりのバイト数で表した場合、試算式を使用するには、このサイジング
を 1 秒あたりの S3 処理に変換する必要があります。グリッドのスループットを変換するには、最初に平均オ
ブジェクトサイズを確認する必要があります。これには、既存の監査ログと指標の情報を使用するか（存在す
る場合）、 StorageGRID を使用するアプリケーションに関する知識が必要です。たとえば、グリッドのサイ
ズが 2 、 000 MB/ 秒で、平均オブジェクトサイズが 2MB の場合、 1 秒あたり 1 、 000 S3 処理可能なサイズ
（ 2 、 000 MB/ 秒）になるようにグリッドをサイジングしました。

以降のセクションで説明する外部 syslog サーバのサイジングの計算式は、一般的な推定値（ワ
ーストケースの見積もり値ではありません）を示しています。設定やワークロードによって
は、 syslog メッセージや syslog データの量が、式で予測される値よりも増減することがあり
ます。式はガイドラインとしてのみ使用することを意図しています。
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監査ログの推定式

グリッドでサポートされる 1 秒あたりの S3 処理数以外の S3 ワークロードに関する情報がない場合は、次の
式を使用して、外部 syslog サーバで処理する必要がある監査ログのボリュームを推定できます。 監査レベル
をデフォルト値のままにしておくという前提では、次のようになります（ [ エラー ] に設定されている [ スト
レージ ] を除くすべてのカテゴリは [ 通常 ] に設定されています）。

Audit Log Rate = 2 x S3 Operations Rate

Audit Log Average Size = 800 bytes

たとえば、グリッドのサイズが 1 秒あたり 1 、 000 S3 処理の場合、 1 秒あたり 2 、 000 件の syslog メッセ
ージをサポートするように外部 syslog サーバをサイジングし、 1 秒あたり 1.6 MB の割合で監査ログデータ
を受信（通常は格納）できるようにする必要があります。

ワークロードの詳細がわかっている場合は、より正確な概算が可能です。監査ログの場合、最も重要な追加変
数は、 PUT される S3 処理の割合（とが表示されます。次の S3 フィールドの平均サイズ（バイト）（この
テーブルで使用される 4 文字の省略形は監査ログのフィールド名）も表示されます。

コード フィールド 説明

SACC S3 テナントアカウント名（要求の
送信者）

要求を送信したユーザのテナント
アカウントの名前。匿名の要求の
場合は空です。

SBAC S3 テナントアカウント名（バケッ
ト所有者）

バケット所有者のテナントアカウ
ント名。クロスアカウントアクセ
スまたは匿名アクセスの識別に使
用します。

S3BK S3バケット S3 バケット名。

S3KY S3キー バケット名を除く S3 キーの名前。
バケットに対する処理では、この
フィールドは指定されません。

P を使用して、 PUT の S3 処理の割合を表します。ここでは、 0 ≤ P ≤ 1 である（ 100% PUT ワークロード
の場合は P = 1 、 100% GET ワークロードの場合は P = 0 ）。

ここでは、S3アカウント名、S3バケット、S3キーの合計の平均サイズをKで表します。S3 アカウント名が常
に my-s3 アカウント（ 13 バイト）、バケット名が /my-application/bucket-12345 （ 28 バイト）のような固
定長の名前、オブジェクト名が 5733a5d7-f069-41ef-8fbd-132474c69c （ 36 バイト）のような固定長のキー
を持つとします。K の値は 90 （ 13+13+28+36 ）です。

P と K の値を決定できる場合は、次の式を使用して、外部 syslog サーバで処理する必要がある監査ログのボ
リュームを見積もることができます。これは、監査レベルをデフォルト（ Storage を除くすべてのカテゴリは
Normal に設定されたまま）にしておくことを前提としています。 エラーに設定されているもの）：
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Audit Log Rate = ((2 x P) + (1 - P)) x S3 Operations Rate

Audit Log Average Size = (570 + K) bytes

たとえば、グリッドのサイズが 1 秒あたり 1 、 000 S3 処理の場合、ワークロードの配置は 50% で、 S3 ア
カウント名やバケット名は オブジェクト名の平均値は 90 バイトで、 1 秒あたり 1 、 500 の syslog メッセー
ジをサポートするように外部 syslog サーバをサイジングし、 1 秒あたり約 1MB の割合で監査ログデータを
受信（通常は格納）できるようにする必要があります。

デフォルト以外の監査レベルの推定式

監査ログ用に提供される式では、デフォルトの監査レベル設定（「 Error 」に設定されているストレージを除
く、すべてのカテゴリが「 Normal 」に設定されている）を使用するものとします。デフォルト以外の監査レ
ベル設定に対する監査メッセージの割合と平均サイズを見積もるための詳細な式は使用できません。ただし、
次の表を使用して料金を大まかに見積もることができます。 監査ログに提供されている平均サイズの式を使
用することもできますが、「余分な」監査メッセージの平均サイズはデフォルトの監査メッセージよりも小さ
くなるため、見積もりが過剰になる可能性があることに注意してください。

条件 計算式

レプリケーション：すべての監査レベルをデバッグ
または通常に設定します

監査ログ速度= 8 x S3処理速度

イレイジャーコーディング：すべての監査レベルを
デバッグまたは正常に設定

デフォルト設定と同じ式を使用します

セキュリティイベントの推定式

セキュリティイベントはS3処理とは関係なく、一般に生成されるログやデータの量はごくわずかです。その
ため、計算式は提供されません。

アプリケーションログの推定式

グリッドでサポートされる 1 秒あたりの S3 処理数以外の情報が S3 ワークロードにない場合は、次の式を使
用して、外部 syslog サーバで処理する必要があるアプリケーションログのボリュームを推定できます。

Application Log Rate = 3.3 x S3 Operations Rate

Application Log Average Size = 350 bytes

たとえば、グリッドの 1 秒あたりの S3 処理数が 1 、 000 の場合、 1 秒あたりのアプリケーションログ数が
3 、 300 になるように外部 syslog サーバをサイジングし、 1 秒あたり約 1.2 MB の割合でアプリケーション
ログデータを受信（格納）できるようにする必要があります。

ワークロードの詳細がわかっている場合は、より正確な概算が可能です。アプリケーションログの場合、最も
重要な追加変数はデータ保護戦略（レプリケーションとイレイジャーコーディング）。 PUT の S3 処理の割
合（対GET / OTHER ）と、次の S3 フィールドの平均サイズ（バイト）（テーブルで使用される 4 文字の略
語は監査ログのフィールド名）です。

187



コード フィールド 説明

SACC S3 テナントアカウント名（要求の
送信者）

要求を送信したユーザのテナント
アカウントの名前。匿名の要求の
場合は空です。

SBAC S3 テナントアカウント名（バケッ
ト所有者）

バケット所有者のテナントアカウ
ント名。クロスアカウントアクセ
スまたは匿名アクセスの識別に使
用します。

S3BK S3バケット S3 バケット名。

S3KY S3キー バケット名を除く S3 キーの名前。
バケットに対する処理では、この
フィールドは指定されません。

サイジング試算の例

このセクションでは、次のデータ保護方法でグリッドの推定式を使用する方法の例を説明します。

• レプリケーション

• イレイジャーコーディング

レプリケーションをデータ保護に使用する場合

P は、 PUT の S3 処理の割合を表します。ここでは、 0 ≤ P ≤ 1 である（ 100% PUT ワークロードの場合は
P = 1 、 100% GET ワークロードの場合は P = 0 ）。

KをS3アカウント名、S3バケット、S3キーの合計の平均サイズとします。S3 アカウント名が常に my-s3 ア
カウント（ 13 バイト）、バケット名が /my-application/bucket-12345 （ 28 バイト）のような固定長の名前、
オブジェクト名が 5733a5d7-f069-41ef-8fbd-132474c69c （ 36 バイト）のような固定長のキーを持つとしま
す。K の値は 90 （ 13+13+28+36 ）です。

P と K の値を決定できる場合は、次の式を使用して、外部 syslog サーバで処理可能なアプリケーションログ
のボリュームを推定できます。

Application Log Rate = ((1.1 x P) + (2.5 x (1 - P))) x S3 Operations Rate

Application Log Average Size = (P x (220 + K)) + ((1 - P) x (240 + (0.2 x

K))) Bytes

たとえば、グリッドのサイズが 1 秒あたり 1 、 000 S3 処理の場合、ワークロードの配置が 50% で、 S3 ア
カウント名、バケット名、オブジェクト名の平均値が 90 バイトの場合、 1 秒あたりのアプリケーションログ
数が 1800 になるように外部 syslog サーバをサイジングする必要があります。 そして、アプリケーションデ
ータを 0.5 MB/ 秒のレートで受信（通常は保存）します。
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イレイジャーコーディングをデータ保護に使用する場合

P は、 PUT の S3 処理の割合を表します。ここでは、 0 ≤ P ≤ 1 である（ 100% PUT ワークロードの場合は
P = 1 、 100% GET ワークロードの場合は P = 0 ）。

KをS3アカウント名、S3バケット、S3キーの合計の平均サイズとします。S3 アカウント名が常に my-s3 ア
カウント（ 13 バイト）、バケット名が /my-application/bucket-12345 （ 28 バイト）のような固定長の名前、
オブジェクト名が 5733a5d7-f069-41ef-8fbd-132474c69c （ 36 バイト）のような固定長のキーを持つとしま
す。K の値は 90 （ 13+13+28+36 ）です。

P と K の値を決定できる場合は、次の式を使用して、外部 syslog サーバで処理可能なアプリケーションログ
のボリュームを推定できます。

Application Log Rate = ((3.2 x P) + (1.3 x (1 - P))) x S3 Operations Rate

Application Log Average Size = (P x (240 + (0.4 x K))) + ((1 - P) x (185 +

(0.9 x K))) Bytes

たとえば、グリッドのサイズが1秒あたり1、000 S3処理に対応している場合、ワークロードは50%のPUTに
なり、S3アカウント名、バケット名 オブジェクト名の平均は90バイトです。外部syslogサーバは、1秒あた
り2、250個のアプリケーションログをサポートするようにサイズを設定し、1秒あたり0.6MBの速度でアプリ
ケーションデータを受信（格納）できるようにする必要があります。

監査メッセージと外部syslogサーバの設定

監査メッセージに関連するいくつかの設定を行うことができます。記録する監査メッセ
ージの数の調整、クライアントの読み取り/書き込み監査メッセージに含めるHTTP要求
ヘッダーの定義、外部syslogサーバの設定、監査ログ、セキュリティイベントログ、お
よびStorageGRIDソフトウェアログの送信先の指定を行うことができます。

監査メッセージとログには、システムのアクティビティとセキュリティイベントが記録され、監視とトラブル
シューティングに不可欠なツールです。すべての StorageGRID ノードで監査メッセージとログが生成され、
システムアクティビティとイベントが追跡されます。

必要に応じて、監査情報をリモートで保存するように外部syslogサーバを設定できます。外部サーバを使用す
ると、監査データの完全性を損なうことなく、監査メッセージロギングによるパフォーマンスへの影響を最小
限に抑えることができます。外部のsyslogサーバは、大規模なグリッドを使用する場合、複数のタイプのS3ア
プリケーションを使用する場合、またはすべての監査データを保持する場合に特に役立ちます。を参照してく
ださい "外部 syslog サーバに関する考慮事項" を参照してください。

作業を開始する前に

• を使用して Grid Manager にサインインします "サポートされている Web ブラウザ"。

• を使用することができます "Maintenance権限またはRoot Access権限"。

• 外部syslogサーバを設定する場合は、 "外部syslogサーバを使用する場合の考慮事項" また、ログファイル
を受信して保存するのに十分な容量がサーバにあることを確認します。

• TLSまたはRELP/TLSプロトコルを使用して外部syslogサーバを設定する場合は、必要なサーバCAとクラ
イアント証明書、およびクライアント秘密鍵が必要です。
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監査メッセージレベルの変更

監査ログでは、次のカテゴリのメッセージごとに異なる監査レベルを設定できます。

監査カテゴリ デフォルト設定です 詳細情報

システム 正常 "システム監査メッセージ"

ストレージ エラー "オブジェクトストレージ監査メッ
セージ"

管理 正常 "管理監査メッセージ"

クライアント読み取り 正常 "クライアント読み取り監査メッセ
ージ"

クライアントからの書き込み 正常 "クライアント書き込み監査メッセ
ージ"

ILM 正常 "ILM監査メッセージ"

グリッド間レプリケーション エラー "CGRR：クロスグリッドレプリケ
ーション要求"

これらのデフォルト値は、 StorageGRID 10.3 以降を最初にインストールした場合に適用され
ます。以前のバージョンのStorageGRIDを最初に使用した場合、すべてのカテゴリのデフォル
トは[標準]に設定されます。

アップグレード中は、監査レベルの設定はすぐには有効になりません。

手順

1. * configuration * > * Monitoring * > * Audit and syslog server * を選択します。

2. 監査メッセージのカテゴリごとに、ドロップダウンリストから監査レベルを選択します。

監査レベル 説明

オフ このカテゴリの監査メッセージはログに記録されません。

エラー エラーメッセージのみがログに記録されます — 結果コードが「成功」（
SUCS ）以外の監査メッセージ。

正常 標準のトランザクション・メッセージはログに記録されますこのメッセージ
は ' カテゴリに関する次の手順に記載されています

デバッグ 非推奨。このレベルの動作は Normal 監査レベルと同じです。

190

https://docs.netapp.com/ja-jp/storagegrid-118/audit/system-audit-messages.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/system-audit-messages.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/system-audit-messages.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/system-audit-messages.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/system-audit-messages.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/system-audit-messages.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/system-audit-messages.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/system-audit-messages.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/system-audit-messages.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/system-audit-messages.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/system-audit-messages.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/system-audit-messages.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/system-audit-messages.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/system-audit-messages.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/system-audit-messages.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/system-audit-messages.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/system-audit-messages.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/system-audit-messages.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/system-audit-messages.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/system-audit-messages.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/system-audit-messages.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/system-audit-messages.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/system-audit-messages.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/object-storage-audit-messages.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/object-storage-audit-messages.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/object-storage-audit-messages.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/object-storage-audit-messages.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/object-storage-audit-messages.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/object-storage-audit-messages.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/object-storage-audit-messages.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/object-storage-audit-messages.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/object-storage-audit-messages.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/object-storage-audit-messages.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/object-storage-audit-messages.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/object-storage-audit-messages.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/object-storage-audit-messages.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/object-storage-audit-messages.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/object-storage-audit-messages.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/object-storage-audit-messages.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/object-storage-audit-messages.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/object-storage-audit-messages.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/object-storage-audit-messages.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/object-storage-audit-messages.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/object-storage-audit-messages.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/object-storage-audit-messages.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/object-storage-audit-messages.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/object-storage-audit-messages.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/object-storage-audit-messages.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/object-storage-audit-messages.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/object-storage-audit-messages.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/object-storage-audit-messages.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/object-storage-audit-messages.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/object-storage-audit-messages.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/object-storage-audit-messages.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/object-storage-audit-messages.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/object-storage-audit-messages.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/object-storage-audit-messages.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/object-storage-audit-messages.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/object-storage-audit-messages.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/object-storage-audit-messages.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/management-audit-message.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/management-audit-message.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/management-audit-message.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/management-audit-message.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/management-audit-message.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/management-audit-message.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/management-audit-message.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/management-audit-message.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/management-audit-message.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/management-audit-message.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/management-audit-message.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/management-audit-message.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/management-audit-message.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/management-audit-message.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/management-audit-message.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/management-audit-message.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/management-audit-message.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/management-audit-message.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/management-audit-message.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/client-read-audit-messages.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/client-read-audit-messages.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/client-read-audit-messages.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/client-read-audit-messages.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/client-read-audit-messages.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/client-read-audit-messages.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/client-read-audit-messages.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/client-read-audit-messages.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/client-read-audit-messages.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/client-read-audit-messages.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/client-read-audit-messages.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/client-read-audit-messages.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/client-read-audit-messages.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/client-read-audit-messages.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/client-read-audit-messages.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/client-read-audit-messages.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/client-read-audit-messages.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/client-read-audit-messages.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/client-read-audit-messages.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/client-read-audit-messages.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/client-read-audit-messages.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/client-read-audit-messages.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/client-read-audit-messages.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/client-read-audit-messages.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/client-read-audit-messages.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/client-read-audit-messages.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/client-read-audit-messages.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/client-read-audit-messages.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/client-read-audit-messages.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/client-read-audit-messages.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/client-read-audit-messages.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/client-read-audit-messages.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/client-read-audit-messages.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/client-read-audit-messages.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/client-read-audit-messages.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/client-write-audit-messages.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/client-write-audit-messages.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/client-write-audit-messages.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/client-write-audit-messages.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/client-write-audit-messages.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/client-write-audit-messages.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/client-write-audit-messages.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/client-write-audit-messages.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/client-write-audit-messages.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/client-write-audit-messages.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/client-write-audit-messages.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/client-write-audit-messages.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/client-write-audit-messages.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/client-write-audit-messages.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/client-write-audit-messages.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/client-write-audit-messages.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/client-write-audit-messages.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/client-write-audit-messages.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/client-write-audit-messages.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/client-write-audit-messages.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/client-write-audit-messages.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/client-write-audit-messages.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/client-write-audit-messages.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/client-write-audit-messages.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/client-write-audit-messages.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/client-write-audit-messages.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/client-write-audit-messages.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/client-write-audit-messages.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/client-write-audit-messages.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/client-write-audit-messages.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/client-write-audit-messages.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/client-write-audit-messages.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/client-write-audit-messages.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/client-write-audit-messages.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/client-write-audit-messages.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/ilm-audit-messages.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/ilm-audit-messages.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/ilm-audit-messages.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/ilm-audit-messages.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/ilm-audit-messages.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/ilm-audit-messages.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/ilm-audit-messages.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/ilm-audit-messages.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/ilm-audit-messages.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/ilm-audit-messages.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/ilm-audit-messages.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/ilm-audit-messages.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/ilm-audit-messages.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/ilm-audit-messages.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/ilm-audit-messages.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/cgrr-cross-grid-replication-request.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/cgrr-cross-grid-replication-request.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/cgrr-cross-grid-replication-request.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/cgrr-cross-grid-replication-request.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/cgrr-cross-grid-replication-request.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/cgrr-cross-grid-replication-request.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/cgrr-cross-grid-replication-request.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/cgrr-cross-grid-replication-request.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/cgrr-cross-grid-replication-request.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/cgrr-cross-grid-replication-request.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/cgrr-cross-grid-replication-request.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/cgrr-cross-grid-replication-request.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/cgrr-cross-grid-replication-request.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/cgrr-cross-grid-replication-request.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/cgrr-cross-grid-replication-request.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/cgrr-cross-grid-replication-request.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/cgrr-cross-grid-replication-request.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/cgrr-cross-grid-replication-request.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/cgrr-cross-grid-replication-request.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/cgrr-cross-grid-replication-request.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/cgrr-cross-grid-replication-request.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/cgrr-cross-grid-replication-request.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/cgrr-cross-grid-replication-request.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/cgrr-cross-grid-replication-request.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/cgrr-cross-grid-replication-request.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/cgrr-cross-grid-replication-request.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/cgrr-cross-grid-replication-request.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/cgrr-cross-grid-replication-request.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/cgrr-cross-grid-replication-request.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/cgrr-cross-grid-replication-request.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/cgrr-cross-grid-replication-request.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/cgrr-cross-grid-replication-request.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/cgrr-cross-grid-replication-request.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/cgrr-cross-grid-replication-request.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/cgrr-cross-grid-replication-request.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/cgrr-cross-grid-replication-request.html
https://docs.netapp.com/ja-jp/storagegrid-118/audit/cgrr-cross-grid-replication-request.html


特定のレベルに含まれるメッセージには、上位レベルでロギングされるメッセージも含まれます。たとえ
ば、 Normal レベルには Error レベルのメッセージがすべて含まれます。

S3アプリケーションに対するクライアント読み取り処理の詳細なレコードを確認する必要
がない場合は、必要に応じて* Client Reads 設定を Error *に変更して、監査ログに記録され
る監査メッセージの数を減らします。

3. [ 保存（ Save ） ] を選択します。

緑色のバナーは、設定が保存されたことを示します。

HTTP要求ヘッダーの定義

必要に応じて、クライアントの読み取り/書き込み監査メッセージに含めるHTTP要求ヘッダーを定義できま
す。これらのプロトコルヘッダーは、S3要求とSwift要求にのみ適用されます。

手順

1. [Audit protocol headers]セクションで、クライアントの読み取り/書き込み監査メッセージに含めるHTTP

要求ヘッダーを定義します。

0 個以上の文字に一致させるには、ワイルドカードとしてアスタリスク（ \* ）を使用します。リテラルア
スタリスクに一致させるには、エスケープシーケンス（ \ * ）を使用します。

2. 必要に応じて、「 * 別のヘッダーを追加」を選択して追加のヘッダーを作成します。

要求に HTTP ヘッダーが含まれている場合、 HTTP ヘッダーは HTRH フィールドの下の監査メッセージ
に含まれます。

監査プロトコル要求ヘッダーは、 * クライアント読み取り * または * クライアント書き込み
* の監査レベルが * オフ * でない場合にのみ記録されます。

3. [ 保存（ Save ） ] を選択します

緑色のバナーは、設定が保存されたことを示します。

[use-external-syslog-server]]外部syslogサーバを使用する

必要に応じて、監査ログ、アプリケーションログ、およびセキュリティイベントログをグリッドの外部の場所
に保存するように外部のsyslogサーバを設定できます。

外部syslogサーバを使用しない場合は、この手順を省略して 監査情報の送信先を選択します。

この手順で使用可能な構成オプションが要件を満たすのに十分な柔軟性を備えていない場合

は、 audit-destinations エンドポイント（のプライベートAPIセクションにあります）
"Grid 管理 API"。たとえば、ノードのグループごとに異なるsyslogサーバを使用する場合
は、APIを使用できます。
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syslog情報の入力

外部syslogサーバの設定ウィザードにアクセスし、StorageGRIDが外部syslogサーバにアクセスするために必
要な情報を入力します。

手順

1. 監査および syslog サーバページで、 * 外部 syslog サーバの設定 * を選択します。または、以前に外
部syslogサーバを設定した場合は、*[外部syslogサーバの編集]*を選択します。

Configure external syslog serverウィザードが表示されます。

2. ウィザードの* syslog情報の入力*ステップで、* Host *フィールドに外部syslogサーバの有効な完全修飾ド
メイン名またはIPv4またはIPv6アドレスを入力します。

3. 外部 syslog サーバのデスティネーションポートを入力します（ 1~65535 の整数で指定する必要がありま
す）。デフォルトのポートは514です。

4. 外部 syslog サーバへの監査情報の送信に使用するプロトコルを選択します。

TLS または RELP/TLS *を使用することを推奨します。これらのいずれかのオプションを使用するには、
サーバ証明書をアップロードする必要があります。証明書を使用して、グリッドと外部 syslog サーバの
間の接続を保護できます。詳細については、を参照してください "セキュリティ証明書を管理する"。

すべてのプロトコルオプションで、外部 syslog サーバによるサポートおよび設定が必要です。外部
syslog サーバと互換性のあるオプションを選択する必要があります。

Reliable Event Logging Protocol (RELP) は、 syslog プロトコルの機能を拡張し、信頼性の
高いイベントメッセージ配信を実現します。RELP を使用すると、外部 syslog サーバを再
起動する必要がある場合に監査情報が失われないようにすることができます。

5. 「 * Continue * 」を選択します。

6. [[attach-certificate]* TLS または RELP/TLS *を選択した場合は、サーバCA証明書、クライアント証明書、
およびクライアント秘密鍵をアップロードします。

a. 使用する証明書またはキーの [* 参照 ] を選択します。

b. 証明書またはキーファイルを選択します。

c. ファイルをアップロードするには、 * 開く * を選択します。

証明書またはキーファイル名の横に緑のチェックマークが表示され、正常にアップロードされたこと
を通知します。

7. 「 * Continue * 」を選択します。

syslog の内容を管理します

外部syslogサーバに送信する情報を選択できます。

手順

1. ウィザードの* syslogコンテンツの管理*ステップで、外部syslogサーバに送信する監査情報の種類をそれ
ぞれ選択します。

◦ 監査ログの送信：StorageGRID イベントとシステムアクティビティを送信します
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◦ セキュリティイベントの送信:許可されていないユーザーがサインインしようとしたときや、ユーザー
がrootとしてサインインしようとしたときなど、セキュリティイベントを送信します

◦ アプリケーションログを送信：次のようなトラブルシューティングに役立つログファイルを送信しま
す。

▪ bycast-err.log

▪ bycast.log

▪ jaeger.log

▪ nms.log （管理ノードのみ）

▪ prometheus.log

▪ raft.log

▪ hagroups.log

StorageGRIDソフトウェアログの詳細については、を参照してください。 "StorageGRID ソフトウェアの
ログ"。

2. ドロップダウンメニューを使用して、送信する監査情報のカテゴリごとに重大度とファシリティ（メッセ
ージのタイプ）を選択します。

重大度とファシリティの値を設定すると、ログをカスタマイズ可能な方法で集約して分析を容易にするこ
とができます。

a. では、[Passthrough]*を選択するか、重大度値を0~7で選択します。

値を選択すると、選択した値がこのタイプのすべてのメッセージに適用されます。固定値で重大度を
上書きすると、異なる重大度に関する情報が失われます。

重大度 説明

パススルー 外部syslogに送信される各メッセージの重大度は、ノードにローカルにロ
グインしたときと同じになります。

• 監査ログの場合、重大度は「info」です。

• セキュリティイベントの場合、重大度の値はノード上のLinuxディスト
リビューションによって生成されます。

• アプリケーションログの重大度は、問題の内容に応じて「info」
と「notice」の間で異なります。たとえば、NTPサーバを追加してHA

グループを設定すると値が「info」になり、SSMサービスまたはRSM

サービスを意図的に停止すると値が「notice」になります。

0 EMERGENCY ：システムが使用できない

1. ALERT ：早急に対処が必要です

2. Critical ：クリティカルな状態です
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重大度 説明

3. Error ：エラー状態

4. Warning ：警告状態です

5. 通知：通常の状態だが重要な状態

6. INFORMATIONAL ：情報メッセージです

7. DEBUG ：デバッグレベルのメッセージ

b. *Facilty*では、*Passthrough*を選択するか、0～23のファシリティ値を選択します。

値を選択すると、このタイプのすべてのメッセージに適用されます。固定値でファシリティを上書き
すると、さまざまなファシリティに関する情報が失われます。

ファシリティ 説明

パススルー 外部syslogに送信される各メッセージのファシリティ値は、ノードにローカル
にログインしたときと同じです。

• 監査ログの場合、外部syslogサーバに送信されるファシリティは「
local7」です。

• セキュリティイベントの場合、ファシリティ値はノード上のLinuxディス
トリビューションによって生成されます。

• アプリケーションログの場合、外部syslogサーバに送信されるアプリケー
ションログのファシリティ値は次のとおりです。

◦ bycast.log:ユーザーまたはデーモン

◦ bycast-err.log：user、daemon、local3、またはlocal4

◦ jaeger.log：local2

◦ nms.log: local3

◦ prometheus.log：local4

◦ raft.log: local5

◦ hagroups.log：local6

0 kern （カーネルメッセージ）

1. ユーザ（ユーザレベルのメッセージ）

2. メール
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ファシリティ 説明

3. デーモン（システムデーモン）

4. AUTH （セキュリティ / 認証メッセージ）

5. syslog （ syslogd で内部的に生成されるメッセージ）

6. LPR （ラインプリンタサブシステム）

7. News （ネットワークニュースサブシステム）

8 UUCP

9 cron クロックデーモン

10 セキュリティ（セキュリティ / 認可メッセージ）

11 FTP

12 NTP

13 logaudit （ログ監査）

14 logalert （ログアラート）

15 clock （ clock デーモン）

16 ローカル0

17 ローカル1

18 ローカル2

19 ローカル 3

20 「 LOCAL4 」

21. ローカル5

22 ローカル6

23 ローカル7
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3. 「 * Continue * 」を選択します。

テストメッセージを送信します

外部 syslog サーバの使用を開始する前に、グリッド内のすべてのノードが外部 syslog サーバにテストメッセ
ージを送信するように要求する必要があります。外部 syslog サーバへのデータ送信にコミットする前に、こ
れらのテストメッセージを使用してログ収集インフラ全体を検証する必要があります。

外部syslogサーバがグリッド内の各ノードからテストメッセージを受信し、メッセージが想定
どおりに処理されたことを確認するまでは、外部syslogサーバの設定を使用しないでくださ
い。

手順

1. 外部syslogサーバが適切に設定され、グリッド内のすべてのノードから監査情報を受信できることが確実
であるためにテストメッセージを送信しない場合は、*[スキップして終了]*を選択します。

緑色のバナーは、設定が保存されたことを示します。

2. それ以外の場合は、テストメッセージを送信（推奨）を選択します。

テスト結果は、テストを停止するまでページに継続的に表示されます。テストの実行中も、以前に設定し
た送信先に監査メッセージが引き続き送信されます。

3. エラーが発生した場合は、修正して、もう一度 [ テストメッセージを送信する *] を選択します。

を参照してください "外部 syslog サーバのトラブルシューティングを行います" エラーの解決に役立ちま
す。

4. すべてのノードがテストに合格したことを示す緑のバナーが表示されるまで待ちます。

5. syslog サーバを調べて、テストメッセージが正常に受信および処理されているかどうかを確認します。

UDP を使用している場合は、ログ収集インフラストラクチャ全体を確認します。UDPプロ
トコルでは、他のプロトコルほど厳密なエラー検出は許可されていません。 プロトコル。

6. 「 * ストップ & フィニッシュ * 」を選択します。

監査および syslog サーバ * ページに戻ります。緑色のバナーは、syslogサーバの設定が保存されたことを
示します。

外部syslogサーバを含むデスティネーションを選択するまで、StorageGRID監査情報は外
部syslogサーバに送信されません。

監査情報の送信先を選択します

監査ログ、セキュリティイベントログ、 "StorageGRID ソフトウェアのログ" が送信されます。

一部の送信先は、外部syslogサーバが設定されている場合にのみ使用できます。

手順
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1. [Audit and syslog server]ページで、監査情報の保存先を選択します。

*ローカルノードのみ*および*外部syslogサーバ*の方が一般的にパフォーマンスが向上しま
す。

オプション 説明

ローカルノードのみ 監査メッセージ、セキュリティイベントログ、およびアプリケーショ
ンログは管理ノードに送信されません。代わりに、それらはそれらを
生成したノード（「ローカルノード」）にのみ保存されます。すべて
のローカルノードで生成された監査情報は、

/var/local/log/localaudit.log

注：StorageGRIDは定期的にローカルログをローテーションで削除
し、スペースを解放します。ノードのログファイルが 1GB に達する
と、既存のファイルが保存され、新しいログファイルが開始されま
す。ログのローテーションの上限は 21 ファイルです。ログファイル
の 22 番目のバージョンが作成されると、最も古いログファイルが削
除されます。各ノードには平均約 20GB のログデータが格納されま
す。

管理ノード/ローカルノード 監査メッセージが監査ログに送信されます

(/var/local/log/audit.log）が管理ノードに格納され、セキュ
リティイベントログとアプリケーションログは、それらを生成したノ
ードに格納されます。

外部 syslog サーバ 監査情報は外部syslogサーバに送信され、ローカルノードに保存され
ます。送信される情報の種類は、外部 syslog サーバの設定方法によ
って異なります。このオプションは、外部 syslog サーバを設定した
場合にのみ有効になります。

管理ノードと外部 syslog サーバ 監査メッセージが監査ログに送信されます

(/var/local/log/audit.log）が管理ノードに送信され、監査情
報が外部syslogサーバに送信されてローカルノードに保存されます。
送信される情報の種類は、外部 syslog サーバの設定方法によって異
なります。このオプションは、外部 syslog サーバを設定した場合に
のみ有効になります。

2. [ 保存（ Save ） ] を選択します。

警告メッセージが表示されます。

3. [OK]*を選択して、監査情報の保存先を変更することを確認します。

緑色のバナーは、監査設定が保存されたことを示します。

選択した送信先に新しいログが送信されます。既存のログは現在の場所に残ります。
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SNMP による監視を使用する

SNMP監視の使用：概要

簡易ネットワーク管理プロトコル（ SNMP ）を使用して StorageGRID を監視する場合
は、 StorageGRID に含まれる SNMP エージェントを設定する必要があります。

• "SNMP エージェントを設定します"

• "SNMP エージェントを更新します"

機能

各StorageGRID ノードは、MIBを提供するSNMPエージェント（デーモン）を実行します。StorageGRID の
MIB には、アラートおよびアラームのテーブルおよび通知定義が含まれています。この MIB には、各ノード
のプラットフォームやモデル番号など、システムの概要 情報も含まれています。各 StorageGRID ノードは
MIB-II オブジェクトのサブセットもサポートしています。

を参照してください "MIBファイルにアクセスします" グリッドノードにMIBファイルをダウン
ロードする場合。

最初は、すべてのノードで SNMP が無効になっています。SNMP エージェントを設定すると、すべての
StorageGRID ノードに同じ設定が適用されます。

StorageGRID SNMP エージェントは、 3 つのバージョンの SNMP プロトコルをすべてサポートします。クエ
リに読み取り専用 MIB アクセスを提供し、次の 2 種類のイベントベース通知を管理システムに送信できま
す。

トラップ

トラップはSNMPエージェントによって送信される通知で、管理システムによる確認応答は必要ありませ
ん。トラップは、アラートがトリガーされているなど、 StorageGRID 内で何らかの問題が発生したことを
管理システムに通知するために使用されます。

トラップは、 SNMP の 3 つのバージョンすべてでサポートされています。

情報

通知はトラップと似ていますが、管理システムによる確認応答が必要です。SNMPエージェントは、一定
の時間内に確認応答を受信しなかった場合、確認応答を受信するか、最大再試行値に達するまで、インフ
ォームを再送信します。

インフォームは SNMPv2c および SNMPv3 でサポートされます。

トラップ通知およびインフォーム通知は、次の場合に送信されます。

• デフォルトまたはカスタムのアラートはいずれかの重大度レベルでトリガーされます。アラートのSNMP

通知を停止するには、次の手順を実行する必要があります。 "サイレンスの設定" をクリックします。アラ
ート通知はから送信されます "優先送信者管理ノード"。

各アラートは、アラートの重大度レベルに基づいて、 activeMinorAlert 、 activeMagajorAlert 、および
activeCriticalAlert の 3 つのトラップタイプのいずれかにマッピングされます。これらのトラップをトリガ
ーできるアラートのリストについては、を参照してください "アラート一覧"。
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• 特定 "アラーム（従来のシステム）" 指定された重大度レベル以上でトリガーされます。

SNMP通知は、すべてのアラームまたはすべての重大度について送信されるわけではありま
せん。

SNMP バージョンサポート

次の表に、各 SNMP バージョンでサポートされる内容の概要を示します。

SNMPv1 SNMPv2c SNMPv3

クエリ 読み取り専用 MIB クエリ 読み取り専用 MIB クエリ 読み取り専用 MIB クエリ

クエリ認証 コミュニティストリング コミュニティストリング ユーザベースのセキュリティ
モデル（ USM ）ユーザ

通知 トラップのみ トラップおよびインフォーム トラップおよびインフォーム

通知認証 トラップの送信先ごとに、デ
フォルトのトラップコミュニ
ティまたはカスタムのコミュ
ニティストリングを指定しま
す

トラップの送信先ごとに、デ
フォルトのトラップコミュニ
ティまたはカスタムのコミュ
ニティストリングを指定しま
す

トラップの送信先ごとの
USM ユーザ

制限

• StorageGRID は、読み取り専用 MIB アクセスをサポートしています。読み取り / 書き込みアクセスはサ
ポートされていません。

• グリッド内のすべてのノードが同じ設定を受信します。

• SNMPv3 ： StorageGRID は TSM （ Transport Support Mode ）をサポートしていません。

• SNMPv3 ： SHA （ HMAC-SHA-96 ）だけがサポートされています。

• SNMPv3 ： AES のみがサポートされています。

SNMP エージェントを設定します

読み取り専用のMIBアクセスと通知にサードパーティ製のSNMP管理システムを使用す
るように、StorageGRID SNMPエージェントを設定できます。

作業を開始する前に

• を使用して Grid Manager にサインインします "サポートされている Web ブラウザ"。

• を使用することができます "rootアクセス権限"。

このタスクについて

StorageGRIDのSNMPエージェントは、SNMPv1、SNMPv2c、およびSNMPv3をサポートしています。エー
ジェントは 1 つ以上のバージョンに設定できます。 SNMPv3では、ユーザセキュリティモデル（USM）認証
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のみがサポートされます。

グリッド内のすべてのノードが同じSNMP設定を使用します。

基本設定の指定

最初の手順として、StorageGRID SMNPエージェントを有効にし、基本情報を提供します。

手順

1. * configuration * > * Monitoring * > * SNMP agent * を選択します。

[SNMP agent]ページが表示されます。

2. すべてのグリッドノードでSNMPエージェントを有効にするには、*[SNMPを有効にする]*チェックボック
スを選択します。

3. [Basic configuration]セクションに次の情報を入力します。

フィールド 説明

システムの連絡先 任意。StorageGRIDシステムのプライマリ連絡先。SNMPメッセージ
でsysContactとして返されます。

システムの連絡先は通常、Eメールアドレスです。この値
は、StorageGRIDシステム内のすべてのノードを環境に設定しま
す。*システム連絡先*は最大255文字です。

システムの場所 任意。StorageGRIDシステムの場所。SNMPメッセージ
でsysLocationとして返されます。

システムの場所には、StorageGRIDシステムの場所を特定するのに役
立つ任意の情報を指定できます。たとえば、施設の住所を使用できま
す。この値は、StorageGRIDシステム内のすべてのノードを環境に設
定します。*システムの場所*の最大文字数は255文字です。

SNMPエージェント通知の有効化 • 選択すると、StorageGRID SNMPエージェントはトラップおよび
インフォーム通知を送信します。

• 選択しない場合、SNMPエージェントは読み取り専用MIBアクセ
スをサポートしますが、SNMP通知は送信しません。

認証トラップを有効にする このオプションを選択すると、不適切に認証されたプロトコルメッセ
ージを受信すると、StorageGRID SNMPエージェントは認証トラッ
プを送信します。

コミュニティストリングの入力

SNMPv1またはSNMPv2cを使用する場合は、[Community Strings]セクションに情報を入力します。

管理システムが StorageGRID MIB を照会すると、コミュニティストリングが送信されます。コミュニティス
トリングがここで指定した値のいずれかと一致すると、 SNMP エージェントは管理システムに応答を送信し
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ます。

手順

1. 読み取り専用コミュニティ*には、必要に応じてコミュニティストリングを入力し、IPv4およびIPv6エー
ジェントアドレスでの読み取り専用MIBアクセスを許可します。

StorageGRIDシステムのセキュリティを確保するために、コミュニティストリングとし
て「public」を使用しないでください。このフィールドを空白のままにする
と、StorageGRIDシステムのグリッドIDがコミュニティストリングとして使用されます。

各コミュニティストリングの最大文字数は32文字で、空白文字は使用できません。

2. [別のコミュニティ文字列を追加する]*を選択して、文字列を追加します。

最大 5 つの文字列を指定できます。

トラップ送信先の作成

[Other configurations]セクションの[Trap destinations]タブを使用して、StorageGRIDトラップまたはインフォ
ーム通知の送信先を1つ以上定義します。SNMPエージェントを有効にして*[保存]*を選択すると、アラートが
トリガーされたときにStorageGRIDから定義された各送信先に通知が送信されます。標準通知は、サポートさ
れている MIB-II エンティティ（ ifdown や coldStart など）についても送信されます。

手順

1. [Default trap community]フィールドに、SNMPv1またはSNMPv2トラップの送信先に使用するデフォルト
のコミュニティストリングをオプションで入力します。

特定のトラップ送信先を定義するときは、必要に応じて別の（「カスタム」）コミュニティストリングを
指定できます。

*デフォルトのトラップコミュニティ*は最大32文字で、空白文字は使用できません。

2. トラップ送信先を追加するには、*[作成]*を選択します。

3. このトラップ送信先に使用するSNMPのバージョンを選択します。

4. [トラップ送信先の作成]フォームに、選択したバージョンの情報を入力します。
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SNMPv1

バージョンとしてSNMPv1を選択した場合は、これらのフィールドに値を入力します。

フィールド 説明

を入力します SNMPv1のトラップである必要があります。

ホスト トラップを受信するIPv4またはIPv6アドレス、または完全修飾ド
メイン名（FQDN）。

ポート 別の値を使用する必要がないかぎり、SNMPトラップの標準ポー
トである162を使用します。

プロトコル TCPを使用する必要がないかぎり、標準のSNMPトラッププロト
コルであるUDPを使用します。

コミュニティストリング デフォルトのトラップコミュニティ（指定されている場合）を使
用するか、このトラップ送信先のカスタムコミュニティストリン
グを入力します。

カスタムコミュニティストリングの最大文字数は32文字で、空白
は使用できません。

SNMPv2c

バージョンとしてSNMPv2cを選択した場合は、これらのフィールドに値を入力します。

フィールド 説明

を入力します 送信先をトラップまたはインフォームのどちらに使用するか。

ホスト トラップを受信するIPv4、IPv6アドレス、またはFQDN。

ポート 別の値を使用する必要がないかぎり、SNMPトラップの標準ポー
トである162を使用します。

プロトコル TCPを使用する必要がないかぎり、標準のSNMPトラッププロト
コルであるUDPを使用します。

コミュニティストリング デフォルトのトラップコミュニティ（指定されている場合）を使
用するか、このトラップ送信先のカスタムコミュニティストリン
グを入力します。

カスタムコミュニティストリングの最大文字数は32文字で、空白
は使用できません。

SNMPv3
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バージョンとしてSNMPv3を選択した場合は、これらのフィールドに値を入力します。

フィールド 説明

を入力します 送信先をトラップまたはインフォームのどちらに使用するか。

ホスト トラップを受信するIPv4、IPv6アドレス、またはFQDN。

ポート 別の値を使用する必要がないかぎり、SNMPトラップの標準ポー
トである162を使用します。

プロトコル TCPを使用する必要がないかぎり、標準のSNMPトラッププロト
コルであるUDPを使用します。

USMユーザ 認証に使用するUSMユーザ。

• [*Trap] を選択した場合は、権限のあるエンジン ID を持たな
い USM ユーザだけが表示されます。

• *INFORM を選択した場合は、権限のあるエンジン ID を持つ
USM ユーザのみが表示されます。

• ユーザが表示されない場合：

i. トラップ送信先を作成して保存します。

ii. に進みます USMユーザの作成 ユーザを作成します。

iii. [トラップ送信先]タブに戻り、テーブルから保存先を選択
して*[編集]*を選択します。

iv. ユーザを選択します。

5. 「 * Create * 」を選択します。

トラップの送信先が作成され、テーブルに追加されます。

エージェントアドレスの作成

必要に応じて、[その他の設定]セクションの[エージェントアドレス]タブを使用して、1つ以上の「リスニング
アドレス」を指定します。 SNMPエージェントがクエリを受信できるStorageGRIDアドレスです。

エージェントアドレスを設定しない場合、デフォルトのリスニングアドレスはすべてのStorageGRID ネット
ワークのUDPポート161です。

手順

1. 「 * Create * 」を選択します。

2. 次の情報を入力します。
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フィールド 説明

インターネットプロトコル このアドレスでIPv4とIPv6のどちらを使用するか。

デフォルトでは、 SNMP は IPv4 を使用します。

転送プロトコル このアドレスがUDPとTCPのどちらを使用するか。

デフォルトでは、 SNMP は UDP を使用します。

StorageGRIDネットワーク エージェントがリッスンするStorageGRIDネットワーク。

• グリッドネットワーク、管理ネットワーク、クライアントネット
ワーク：SNMPエージェントは3つのネットワークすべてでクエ
リをリスンします。

• Grid ネットワーク

• 管理ネットワーク

• クライアントネットワーク

注：セキュアでないデータにクライアントネットワークを使用
し、クライアントネットワークのエージェントアドレスを作成す
る場合は、SNMPトラフィックもセキュアではないことに注意し
てください。

ポート 必要に応じて、SNMPエージェントがリスンするポート番号。

SNMP エージェントのデフォルトの UDP ポートは 161 ですが、未
使用のポート番号は任意に入力できます。

注：SNMPエージェントを保存すると、StorageGRIDは内部ファイア
ウォールのエージェントアドレスポートを自動的に開きます。これら
のポートへのアクセスが外部ファイアウォールで許可されていること
を確認してください。

3. 「 * Create * 」を選択します。

エージェントアドレスが作成され、テーブルに追加されます。

 USMユーザの作成

SNMPv3を使用している場合は、[Other configurations]セクションの[USM Users]タブを使用して、MIBの照会
やトラップとインフォームの受信を許可するUSMユーザを定義します。

SNMPv3_inform_destinationsには、エンジンIDを持つユーザが必要で
す。SNMPv3_trap_destinationには、エンジンIDを持つユーザを指定できません。

これらの手順は、SNMPv1またはSNMPv2cのみを使用している場合は適用されません。
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手順

1. 「 * Create * 」を選択します。

2. 次の情報を入力します。

フィールド 説明

ユーザ名 このUSMユーザの一意の名前。

ユーザ名の最大文字数は32文字で、空白文字は使用できません。ユ
ーザの作成後にユーザ名を変更することはできません。

読み取り専用MIBアクセス 選択した場合、このユーザにはMIBへの読み取り専用アクセス権が必
要です。

信頼できるエンジンID このユーザをインフォーム送信先で使用する場合は、このユーザの信
頼できるエンジンID。

10～64の16進数（5～32バイト）をスペースなしで入力します。この
値は、インフォームのトラップ送信先で選択されるUSMユーザに必
要です。トラップのトラップ送信先で選択されるUSMユーザにはこ
の値を指定できません。

注：*読み取り専用MIBアクセス*を選択した場合、このフィールドは
表示されません。これは、読み取り専用MIBアクセスを持つUSMユー
ザにはエンジンIDを設定できないためです。

セキュリティレベル USMユーザのセキュリティレベル：

• * authPriv * ：認証とプライバシー（暗号化）と通信します。認証
プロトコルとパスワード、およびプライバシープロトコルとパス
ワードを指定する必要があります。

• * authNoPriv * ：このユーザは認証と通信し、プライバシーはあ
りません（暗号化なし）。認証プロトコルとパスワードを指定す
る必要があります。

認証プロトコル 常に、サポートされている唯一のプロトコル（HMAC-SHA-96）であ
るSHAに設定します。

パスワード このユーザが認証に使用するパスワード。

プライバシープロトコル • authPriv *を選択し、常にAES（サポートされている唯一のプラ
イバシープロトコル）に設定されている場合にのみ表示されま
す。

パスワード 「* authPriv *」を選択した場合にのみ表示されます。このユーザがプ
ライバシーのために使用するパスワード。

3. 「 * Create * 」を選択します。
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USM ユーザが作成され、テーブルに追加されます。

4. SNMPエージェントの設定が完了したら、*[保存]*を選択します。

新しい SNMP エージェント設定がアクティブになります。

SNMP エージェントを更新します

SNMP通知を無効にしたり、コミュニティストリングを更新したり、エージェントアド
レス、USMユーザ、トラップ送信先を追加または削除したりできます。

作業を開始する前に

• を使用して Grid Manager にサインインします "サポートされている Web ブラウザ"。

• を使用することができます "rootアクセス権限"。

このタスクについて

を参照してください "SNMP エージェントを設定します" を参照してください。各タブで行った変更をコミッ
トするには、ページの下部にある*[保存]*を選択する必要があります。

手順

1. * configuration * > * Monitoring * > * SNMP agent * を選択します。

[SNMP agent]ページが表示されます。

2. すべてのグリッドノードでSNMPエージェントを無効にするには、[Enable SNMP]*チェックボックスをオ
フにし、[Save]*を選択します。

SNMPエージェントを再度有効にすると、以前のSNMP設定がすべて保持されます。

3. 必要に応じて、[Basic configuration]セクションの情報を更新します。

a. 必要に応じて、*システムの連絡先*と*システムの場所*を更新します。

b. 必要に応じて、[SNMPエージェント通知を有効にする]*チェックボックスをオンまたはオフにし
て、StorageGRID SNMPエージェントがトラップおよびインフォーム通知を送信するかどうかを制御
します。

このチェックボックスをオフにすると、SNMPエージェントは読み取り専用のMIBアクセスをサポート
しますが、SNMP通知は送信しません。

c. 必要に応じて、*[認証トラップを有効にする]*チェックボックスをオンまたはオフにして、不適切に認
証されたプロトコルメッセージを受信したときにStorageGRID SNMPエージェントが認証トラップを
送信するかどうかを制御します。

4. SNMPv1またはSNMPv2cを使用する場合は、必要に応じて[コミュニティストリング]セクションで*読み取
り専用コミュニティ*を更新または追加します。

5. トラップ送信先を更新するには、[Other configurations]セクションの[Trap destinations]タブを選択しま
す。

このタブを使用して、StorageGRIDトラップまたはインフォーム通知の送信先を定義します。SNMPエー
ジェントを有効にして*[保存]*を選択すると、アラートがトリガーされたときにStorageGRIDから定義され
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た各送信先に通知が送信されます。標準通知は、サポートされている MIB-II エンティティ（ ifdown や
coldStart など）についても送信されます。

入力内容の詳細については、を参照してください。 "トラップ送信先の作成"。

◦ 必要に応じて、デフォルトのトラップコミュニティを更新または削除します。

デフォルトのトラップコミュニティを削除する場合は、既存のトラップ送信先でカスタムのコミュニ
ティストリングが使用されていることを最初に確認する必要があります。

◦ トラップ送信先を追加するには、*[作成]*を選択します。

◦ トラップ送信先を編集するには、ラジオボタンを選択し、*[編集]*を選択します。

◦ トラップ送信先を削除するには、ラジオボタンを選択して*[削除]*を選択します。

◦ 変更をコミットするには、ページの下部にある*[保存]*を選択します。

6. エージェントアドレスを更新するには、[その他の設定]セクションの[エージェントアドレス]タブを選択し
ます。

このタブを使用して、1つまたは複数の「リスニングアドレス」を指定します。 SNMPエージェントがク
エリを受信できるStorageGRIDアドレスです。

入力内容の詳細については、を参照してください。 "エージェントアドレスの作成"。

◦ エージェントアドレスを追加するには、*[作成]*を選択します。

◦ エージェントアドレスを編集するには、ラジオボタンを選択し、*[編集]*を選択します。

◦ エージェントアドレスを削除するには、ラジオボタンを選択し、*[削除]*を選択します。

◦ 変更をコミットするには、ページの下部にある*[保存]*を選択します。

7. USMユーザを更新するには、[Other configurations]セクションで[USM Users]タブを選択します。

このタブを使用して、 MIB の照会またはトラップおよびインフォームの受信を許可されている USM ユー
ザを定義します。

入力内容の詳細については、を参照してください。 "USMユーザの作成"。

◦ USMユーザを追加するには、*[作成]*を選択します。

◦ USMユーザを編集するには、ラジオボタンを選択し、*[編集]*を選択します。

既存のUSMユーザのユーザ名は変更できません。ユーザ名を変更する必要がある場合は、ユーザを削
除して新しいユーザを作成する必要があります。

ユーザーの権限のあるエンジンIDを追加または削除し、そのユーザーが宛先に対して現在
選択されている場合は、宛先を編集または削除する必要があります。そうしないと、
SNMP エージェント設定を保存したときに検証エラーが発生します。

◦ USMユーザを削除するには、ラジオボタンを選択し、*[削除]*を選択します。
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削除したユーザがトラップ送信先として選択されている場合は、送信先を編集または削
除する必要があります。そうしないと、 SNMP エージェント設定を保存したときに検
証エラーが発生します。

◦ 変更をコミットするには、ページの下部にある*[保存]*を選択します。

8. SNMPエージェントの設定を更新したら、*[保存]*を選択します。

MIBファイルにアクセスします

MIBファイルには、グリッド内のノードの管理対象リソースとサービスのプロパティの
定義と情報が含まれています。StorageGRID のオブジェクトと通知を定義するMIBファ
イルにアクセスできます。これらのファイルは、グリッドの監視に役立ちます。

を参照してください "SNMP による監視を使用する" SNMPおよびMIBファイルの詳細については、を参照して
ください。

MIBファイルにアクセスします

MIBファイルにアクセスする手順は、次のとおりです。

手順

1. * configuration * > * Monitoring * > * SNMP agent * を選択します。

2. [SNMP agent]ページで、ダウンロードするファイルを選択します。

◦ * NETAPP-STORAGEGRID-MIB.txt *：すべての管理ノードでアクセス可能なアラートテーブルと通知
（トラップ）を定義します。

◦ * ES-NetApp-06-MIB.mib *：Eシリーズベースのアプライアンスのオブジェクトと通知を定義します。

◦ * mib_1_10.zip *：BMCインターフェイスを使用するアプライアンスのオブジェクトと通知を定義しま
す。

また、任意のStorageGRIDノードの次の場所にあるMIBファイルにアクセスするこ

ともできます。 /usr/share/snmp/mibs

3. MIBファイルからStorageGRID OIDを抽出するには、次の手順を実行します。

a. StorageGRID MIBのルートのOIDを取得します。

root@user-adm1:~ # snmptranslate -On -IR storagegrid

結果 .1.3.6.1.4.1.789.28669 (28669 は常にStorageGRID のOID）

a. ツリー全体のStorageGRID OIDをgrepで指定します（ paste ラインを結合するには：

root@user-adm1:~ # snmptranslate -Tso | paste -d " " - - | grep 28669
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。 snmptranslate コマンドには、MIBの探索に役立つ多くのオプションがあります。このコ
マンドは、任意のStorageGRID ノードで使用できます。

MIBファイルの内容

すべてのオブジェクトはStorageGRID OIDの下にあります。

オブジェクト名 オブジェクトID（OID） 説明

iso.org.dod.internet（英
語）[+]

民間企業[+] ネットアッ
プstoragegrid

NetApp StorageGRIDエンティティ用のMIBモジュー
ル。

MIBオフシエクト

オブジェクト名 オブジェクトID（OID） 説明

activeAlertCount 1.3.6.1.4.1.[+]

789.28669.1.3
activeAlertTable内のアクティブなアラートの数。

activeAlertTableの略 1.3.6.1.4.1.[+]

789.28669.1.4
StorageGRID のアクティブなアラートのテーブル。

activeAlertId 1.3.6.1.4.1.[+]

789.28669.1.4.1.1
アラートのID。現在アクティブなアラートのセット
内でのみ一意です。

activeAlertNameの略 1.3.6.1.4.1.[+]

789.28669.1.4.1.2
アラートの名前。

activeAlertInstanceの略 1.3.6.1.4.1.[+]

789.28669.1.4.1.3
アラートを生成したエンティティの名前（通常はノ
ード名）。

activeAlertSeverityの略 1.3.6.1.4.1.[+]

789.28669.1.4.1.4
アラートの重大度。

activeAlertStartTimeの略 1.3.6.1.4.1.[+]

789.28669.1.4.1.5
アラートがトリガーされた日時。

通知タイプ（トラップ）

すべての通知には、変数バインドとして次の変数が含まれます。

• activeAlertId

• activeAlertNameの略

• activeAlertInstanceの略
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• activeAlertSeverityの略

• activeAlertStartTimeの略

通知のタイプ オブジェクトID（OID） 説明

activeMinorAlertの略 1.3.6.1.4.1.[+]

789.28669.0.6
重大度がMinorのアラート

activeMajorAlertの略 1.3.6.1.4.1.[+]

789.28669.0.7
Major重大度のアラート

activeCriticalAlertの略 1.3.6.1.4.1.[+]

789.28669.0.8
重大度がCriticalのアラート

追加の StorageGRID データを収集します

チャートとグラフを使用します

グラフやレポートを使用して、 StorageGRID システムの状態を監視し、問題のトラブル
シューティングを行うことができます。

Grid Managerはリリースごとに更新され、このページのスクリーンショットの例とは異なる場
合があります。

グラフのタイプ

グラフには、特定の StorageGRID 指標や属性の値がまとめて表示されます。

Grid Managerダッシュボードには、グリッドと各サイトで使用可能なストレージをまとめたカードが表示さ
れます。
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Tenant Managerダッシュボードの[Storage usage]パネルには、次の情報が表示されます。

• テナントの最大バケット（ S3 ）またはコンテナ（ Swift ）のリスト

• 最大のバケットまたはコンテナの相対サイズを表す棒グラフ

• 使用済みスペースの合計。クォータが設定されている場合は、残りのスペースの量と割合

211



また、 StorageGRID の指標や属性の変化を示すグラフは、 Nodes ページと * support * > * Tools * > * Grid

Topology * ページからも見ることができます。

グラフには次の 4 種類があります。

• * Grafana チャート * ：ノードページで表示される、 Grafana チャートは、時間の経過に伴う Prometheus

指標の値のプロットに使用されます。たとえば、ストレージノードの * nodes * > * Network * タブには、
ネットワークトラフィックに使用する Grafana チャートが含まれています。
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Grafana チャートは、 * support * > * Tools * > * Metrics * ページで使用できる事前構築済み
のダッシュボードにも含まれています。

• * 折れ線グラフ * ：ノードページおよび * support * > * Tools * > * Grid topology * ページ（グラフアイコン
を選択）から選択できます  データ値のあとに線グラフを使用して、単位値（ NTP 周波数オフセットの
ppm など）を含む StorageGRID 属性の値がプロットされます。値の変化が時間の経過に合わせて一定の
間隔でプロットされます。
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• * 面グラフ * ：ノードページおよび * サポート * > * ツール * > * グリッドトポロジ * ページ（グラフアイ
コンを選択）から使用できます  データ値のあとに）オブジェクト数やサービスの負荷の値など、容量
の属性値のプロットには面グラフが使用されます。面グラフは折れ線グラフに似ていますが、線の下の部
分の背景が薄い茶色になります。値の変化が時間の経過に合わせて一定の間隔でプロットされます。

• グラフの中には、別の種類のグラフアイコンで示されるものもあります  また、形式が異なります。
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• * 状態グラフ * ：サポート * > * ツール * > * グリッドトポロジ * ページで使用できます（グラフアイコン
を選択します）  データ値のあとに）状態グラフを使用して、オンライン、スタンバイ、オフラインの
いずれかの状態を表す属性値がプロットされます。状態グラフは折れ線グラフに似ていますが、値が連続
しておらず、別の状態に切り替わると値が飛んで表示されます。

関連情報
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"Nodes ページを表示します"

"グリッドトポロジツリーを表示します"

"サポート指標を確認"

グラフの凡例

グラフの描画に使用される線と色には特定の意味があります。

例 意味

レポートされる属性値は濃い緑の線でプロットされます。

濃い緑の線の周りの薄い緑の背景は、その時間範囲内の実際の値が変化し、より
高速なプロットのために「バインド」されていることを示します。濃い線は加重
平均を表し、薄い緑は最大値から最小値までの範囲を示します。薄い茶色の背景
は面グラフで累計データを示すために使用されます。

データがプロットされていない空白の部分は、属性値が使用できなかったことを
示します。背景色は、属性をレポートするサービスの状態に応じて、青、グレ
ー、またはグレーと青の中間色になります。

薄い青の背景は、サービスの状態が不明なため属性値がレポートされず、一部ま
たはすべての属性値を特定できなかった時間範囲を示します。

グレーの背景は、属性をレポートするサービスが管理上の理由で停止しているた
めに、一部またはすべての属性値を取得できなかった時間範囲を示します。

グレーと青の中間色の背景は、サービスの状態が不明なために属性値を特定でき
なかったか、属性をレポートするサービスが管理上の理由で停止しているために
属性値を取得できなかった時間範囲を示します。

グラフとグラフを表示します

ノードページには、ストレージ容量やスループットなどの属性を監視するために定期的にアクセスする必要が
あるグラフとグラフが含まれています。一部のケース、特にテクニカルサポートと連携している場合は、サポ
ート * > * ツール * > * グリッドトポロジ * ページを使用して他のチャートにアクセスできます。

作業を開始する前に

を使用して Grid Manager にサインインする必要があります "サポートされている Web ブラウザ"。

手順

1. [* nodes （ノード） ] を選択します次に、ノード、サイト、またはグリッド全体を選択します。

2. 情報を表示するタブを選択します。
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一部のタブには、 Prometheus 指標の値の経時的プロットに使用される 1 つ以上の Grafana チャートが
あります。たとえば、ノードの * nodes * > * Hardware * タブには、 2 つの Grafana チャートがありま
す。

3. 必要に応じて、グラフにカーソルを合わせると、特定の時点の詳細な値が表示されます。

4. 必要に応じて、特定の属性や指標のグラフを表示することもできます。ノードページのテーブルで、グラ
フアイコンを選択します  をクリックします。

グラフは、すべての指標と属性で使用できるわけではありません。

◦ 例 1 * ：ストレージノードの [ オブジェクト ] タブで、グラフアイコンを選択できます  ストレージ
ノードに対して成功したメタデータストアクエリの合計数を確認できます。
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*例2 *：ストレージノードの[Objects]タブで、グラフアイコン  一定の期間に検出された損失オブジ
ェクトの数の Grafana グラフを確認する場合。
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5. [ノード]ページに表示されていない属性のグラフを表示するには、* support > Tools > Grid topology *を選
択します。

6. grid node>*component または SERVICE*>* Overview > Main * を選択します。
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7. グラフアイコンを選択します  をクリックします。

表示は自動的に * Reports * > * Charts * ページに変わります。このグラフには、過去 1 日間の属性のデー
タが表示されます。

グラフを生成します

グラフには、属性データ値がグラフィカルな形式で表示されます。データセンターサイト、グリッドノード、
コンポーネント、またはサービスについてのレポートを作成できます。

作業を開始する前に

• を使用して Grid Manager にサインインする必要があります "サポートされている Web ブラウザ"。

• これで完了です "特定のアクセス権限"。

手順

1. サポート * > * ツール * > * グリッドトポロジ * を選択します。

2. grid node>*component または SERVICE*>* Reports > Charts * を選択します。

3. [* 属性 * （ * Attribute * ） ] ドロップダウンリストからレポートする属性を選択します。

4. Y軸を強制的にゼロから開始するには、*垂直スケーリング*チェックボックスをオフにします。
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5. 正確な値を表示するには、[Raw Data]*チェックボックスをオンにします。値を小数点以下3桁までに丸め
るには（割合でレポートされる属性など）、[Raw Data]*チェックボックスをオフにします。

6. [*Quick Query] ドロップダウン・リストから、レポートする期間を選択します。

カスタムクエリオプションを選択して、特定の期間を選択します。

グラフが表示されるまでに少し時間がかかります。期間が長い場合は集計に数分かかることもあります。

7. [ カスタムクエリ ] を選択した場合は、 [ 開始日 ] と [ 終了日 ] を入力してグラフの期間をカスタマイズし
ます。

の形式を使用します YYYY/MM/DDHH:MM:SS 現地時間。この形式に一致するには、先頭にゼロを補う必要
があります。たとえば、「 2017/4/6 7 ： 30 ： 00 」と入力すると検証に失敗します。正しい形式は「
2017/04/06 07 ： 30 ： 00 」です。

8. 「 * Update * 」を選択します。

グラフは数秒後に生成されます。期間が長い場合は集計に数分かかることもあります。クエリで設定した
時間の長さに応じて、フルレポートか要約レポートのいずれかが表示されます。

テキストレポートを使用する

テキストレポートには、 NMS サービスで処理された属性データの値がテキスト形式で
表示されます。レポート対象の期間に応じて、フルレポートと要約レポートの 2 種類が
生成されます。期間が 1 週間未満の場合はフルレポート、期間が 1 週間を超える場合は
要約レポートです。

フルレポート

フルレポートには、選択した属性に関する詳細が表示されます。

• Time Received ：属性のデータのサンプル値が NMS サービスで処理された日付と時刻。

• Sample Time ：ソースで属性値がサンプリングまたは変更された現地の日時。

• Value ：サンプル時の属性値です。
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要約レポート

要約レポートには、フルレポートよりも長い期間（通常は 1 週間）のデータが表示されます。一定の期間の
複数の属性値が NMS サービスによって集計され、その結果から計算された平均値、最大値、および最小値が
1 つのエントリとして表示されます。

各エントリには、次の情報が表示されます。

• Aggregate Time ：変更された一連の属性値が NMS サービスで最後に集計（収集）された日時（現地時間
）です。

• Average Value ：集計期間における属性の平均値です。

• Minimum Value ：集計期間における最小値です。

• Maximum Value ：集計期間における最大値です。
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テキストレポートを生成します

テキストレポートには、 NMS サービスで処理された属性データの値がテキスト形式で表示されます。データ
センターサイト、グリッドノード、コンポーネント、またはサービスについてのレポートを作成できます。

作業を開始する前に

• を使用して Grid Manager にサインインする必要があります "サポートされている Web ブラウザ"。

• これで完了です "特定のアクセス権限"。

このタスクについて

継続的に変化することが想定される属性データについては、 NMS サービス（ソース側）によって一定の間隔
でデータがサンプリングされます。変化の少ない属性データ（状態やステータスが変わったときに変化するデ
ータなど）については、属性の値が変わったときに NMS サービスに送信されます。

表示されるレポートの種類は、設定されている期間によって異なります。デフォルトでは、期間が 1 週間を
超える場合は要約レポートが生成されます。

グレーのテキストは、サンプリング中にサービスが管理上の理由で停止していた期間を示します。青のテキス
トは、サービスの状態が不明であることを示します。

手順

1. サポート * > * ツール * > * グリッドトポロジ * を選択します。

2. grid node>*component または SERVICE*>* Reports > Text * を選択します。

3. [* 属性 * （ * Attribute * ） ] ドロップダウンリストからレポートする属性を選択します。

4. 1 ページあたりの結果数を [ * 1 ページあたりの結果数 * （ * Results per Page * ） ] ドロップダウンリス
トから選択します。

5. 値を小数点以下3桁までに丸めるには（割合でレポートされる属性など）、* Raw Data *チェックボックス
をオフにします。

6. [*Quick Query] ドロップダウン・リストから、レポートする期間を選択します。

カスタムクエリオプションを選択して、特定の期間を選択します。
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レポートが表示されるまでに少し時間がかかります。期間が長い場合は集計に数分かかることもありま
す。

7. [ カスタムクエリ ] を選択した場合は、 [ 開始日 ] と [ 終了日 ] を入力してレポートする期間をカスタマイ
ズする必要があります。

の形式を使用します YYYY/MM/DDHH:MM:SS 現地時間。この形式に一致するには、先頭にゼロを補う必要
があります。たとえば、「 2017/4/6 7 ： 30 ： 00 」と入力すると検証に失敗します。正しい形式は「
2017/04/06 07 ： 30 ： 00 」です。

8. [ 更新（ Update ） ] をクリックします。

テキストレポートが生成されるまでに少し時間がかかります。期間が長い場合は集計に数分かかることも
あります。クエリで設定した時間の長さに応じて、フルレポートか要約レポートのいずれかが表示されま
す。

テキストレポートをエクスポートする

テキストレポートをエクスポートすると、ブラウザの新しいタブが開き、データを選択してコピーできます。

このタスクについて

コピーしたデータを新しいドキュメント（スプレッドシートなど）に保存して、 StorageGRID システムのパ
フォーマンスの分析に使用できます。

手順

1. サポート * > * ツール * > * グリッドトポロジ * を選択します。

2. テキストレポートを作成します。

3. [ * エクスポート（ Export ） ] をクリックします 。
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Export Text Report ウィンドウが開き、レポートが表示されます。

4. テキストレポートのエクスポートウィンドウの内容を選択してコピーします。

このデータをスプレッドシートなどのサードパーティのドキュメントに貼り付けることができるようにな
りました。

PUT / GET パフォーマンスを監視

オブジェクトストアや読み出しなどの特定の処理のパフォーマンスを監視して、詳しい
調査が必要な変更を特定することができます。

このタスクについて

PUT および GET パフォーマンスを監視するには、ワークステーションから直接、またはオープンソースの
S3tester アプリケーションを使用して、 S3 および Swift コマンドを実行します。これらの方法を使用する
と、クライアントアプリケーションの問題や外部ネットワークの問題など、 StorageGRID の外部にある要因
とは関係なくパフォーマンスを評価できます。

PUT 処理と GET 処理のテストを実行するときは、次のガイドラインに従ってください。

• グリッドに通常取り込むオブジェクトと同等のサイズのオブジェクトを使用します。

• ローカルサイトとリモートサイトの両方に対して処理を実行します。

のメッセージ "監査ログ" 特定の処理の実行に必要な合計時間を示します。たとえば、 S3 GET 要求に対する
合計処理時間を確認するには、 SGET 監査メッセージの TIME 属性の値を確認します。次の処理の監査メッ
セージで TIME 属性を確認することもできます。

• * S3 * ： DELETE 、 GET 、 HEAD 、 Metadata Updated 、 POST 、 PUT

• * Swift * ： DELETE 、 GET 、 HEAD 、 PUT
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結果を分析する際には、要求を満たすために必要な平均時間と、達成可能な全体的なスループットを確認しま
す。同じテストを定期的に繰り返し、結果を記録して、調査が必要な傾向を特定できるようにします。

• 可能です "github から S3tester をダウンロードします"。

オブジェクト検証処理を監視する

StorageGRID システムは、ストレージノード上のオブジェクトデータの整合性を検証し
て、オブジェクトの破損や欠落の有無を確認します。

作業を開始する前に

• を使用して Grid Manager にサインインします "サポートされている Web ブラウザ"。

• を使用することができます "Maintenance権限またはRoot Access権限"。

このタスクについて

2 つ "検証プロセス" 連携してデータの整合性を確保：

• * バックグラウンド検証 * は、オブジェクトデータの正確性を継続的にチェックするために自動的に実行
されます。

バックグラウンド検証では、すべてのストレージノードが自動的かつ継続的にチェックされて、レプリケ
ートオブジェクトデータとイレイジャーコーディングオブジェクトデータのコピーが破損していないかど
うかが確認されます。問題が見つかった場合、 StorageGRID システムは、システム内の別の場所に格納
されているコピーから、破損したオブジェクトデータを自動的に置き換えます。バックグラウンド検証
は、アーカイブノードやクラウドストレージプール内のオブジェクトに対しては実行されません。

自動的に修正できない破損オブジェクトが検出されると、* Unidentified corrupt object

detected *アラートがトリガーされます。

• * オブジェクトの存在チェック * は、オブジェクトデータの有無（正確性ではなく）をより迅速に確認す
るためにユーザによってトリガーされます。

オブジェクトの存在チェックでは、オブジェクトとイレイジャーコーディングフラグメントの想定される
レプリケートコピーがすべてストレージノードに存在するかどうかが検証されます。オブジェクトの存在
チェックは、ストレージデバイスの整合性を検証する手段を提供します。特に、最新のハードウェア問題
がデータの整合性に影響を与える可能性がある場合に役立ちます。

バックグラウンド検証の結果を定期的に確認し、オブジェクトの存在をチェックする必要があります。オブジ
ェクトデータの破損や欠落が見つかった場合は、すぐに調べてルート原因 を特定します。

手順

1. バックグラウンド検証の結果を確認します。

a. ノード * > * _ ストレージノード _ * > * オブジェクト * を選択します。

b. 検証結果を確認します。

▪ レプリケートされたオブジェクトデータの検証を確認するには、 Verification セクションの属性を
確認します。
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▪ イレイジャーコーディングフラグメントの検証を確認するには、「 * _ ストレージノード _ * > *

ILM * 」を選択し、イレイジャーコーディングの検証セクションの属性を確認します。

疑問符を選択します  をクリックして、ヘルプテキストを表示します。

2. オブジェクト存在チェックジョブの結果を確認します。

a. [* maintenance * （メンテナンス * ） ] > [* Object existence check * （オブジェクトの存在確認 * ） ]

> [* Job history * （ジョブ

b. Missing object copies Detected 列をスキャンします。100個以上のオブジェクトコピーが欠落してい
るジョブがあり、* Objects lost *アラートがトリガーされている場合は、テクニカルサポートに連絡し
てください。
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イベントを監視する

グリッドノードによって検出されたイベントを監視できます。これには、 syslog サーバ
に記録されたイベントを追跡するために作成したカスタムイベントも含まれます。グリ
ッドマネージャに表示される Last Event メッセージには、最新のイベントに関する詳細
が表示されます。

イベントメッセージは、にも表示されます /var/local/log/bycast-err.log ログファイル：を参照して
ください "ログファイル参照"。

SMTT （ Total events ）アラームは、ネットワークの問題、電源の停止、アップグレードなどの問題によって
繰り返しトリガーされることがあります。ここでは、これらのアラームが発生した理由をよりよく理解できる
ように、イベントを調査する方法について説明します。既知の問題 が原因でイベントが発生した場合、イベ
ントカウンタをリセットしても安全です。

手順

1. 各グリッドノードのシステムイベントを確認します。

a. サポート * > * ツール * > * グリッドトポロジ * を選択します。

b. [site *>] > [*_grid node>] > * ssm * > * Events * > * Overview * > * Main * の順に選択します。

2. 以前のイベントメッセージのリストを生成して、過去に発生した問題を特定します。
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a. サポート * > * ツール * > * グリッドトポロジ * を選択します。

b. [site *>] > [*_grid node] > * ssm * > * Events * > * Reports * ] を選択します。

c. 「 * テキスト * 」を選択します。

▪ Last Event * 属性はには表示されません "グラフビュー"。表示するには：

d. 属性 * を * 最後のイベント * に変更します。

e. 必要に応じて、 * クイッククエリ * の期間を選択します。

f. 「 * Update * 」を選択します。

カスタム syslog イベントを作成する

カスタムイベントでは、カーネル、デーモン、エラーとクリティカルのレベルのユーザイベントなど、
syslog サーバに記録されるすべてのイベントを追跡できます。カスタムイベントは、システムログメッセー
ジ（ネットワークセキュリティイベントやハードウェア障害）の発生を監視するのに役立ちます。

このタスクについて

繰り返し発生する問題については、カスタムイベントの作成を検討してください。カスタムイベントを使用す
る際は、次の点を考慮する必要があり

• カスタムイベントが作成されると、該当するイベントが発生するたびに監視されます。

• でキーワードに基づいてカスタムイベントを作成します /var/local/log/messages ファイル。これら
のファイルのログは次のようにする必要があります。

◦ カーネルによって生成されます

◦ デーモンまたはユーザプログラムによってエラーまたはクリティカルのレベルで生成されます

*注：*内のすべてのエントリが含まれているわけではありません /var/local/log/messages 上記の要件
を満たしていないファイルは照合されます。

手順

1. support>* Alarms （レガシー） > Custom events * を選択します。
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2. [ 編集（ Edit ） ] をクリックします。  （または * Insert * ）  最初のイベントではない場合）をクリ
ックします。

3. shutdown などのカスタムイベント文字列を入力します

4. 「 * 変更を適用する * 」を選択します。

5. サポート * > * ツール * > * グリッドトポロジ * を選択します。

6. grid node>* ssm*>* Events * を選択します。

7. Events テーブルで Custom Events のエントリを探し、 * Count * の値を監視します。

カウントが増えていれば、そのグリッドノードで監視しているカスタムイベントがトリガーされていま
す。
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カスタムイベントのカウントを 0 にリセットします

カスタムイベントのカウンタのみをリセットする場合は、のサポートメニューのグリッドトポロジページを使
用する必要があります。

カウンタをリセットすると、次のイベントによってアラームがトリガーされます。一方、アラームを確認した
場合は、次のしきい値レベルに達したときにのみアラームが再度トリガーされます。

手順

1. サポート * > * ツール * > * グリッドトポロジ * を選択します。

2. * grid node* > * ssm * > * Events * > * Configuration * > * Main * を選択します。

3. [Custom Events]の[Reset]*チェックボックスをオンにします。
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4. 「 * 変更を適用する * 」を選択します。

監査メッセージを確認します

監査メッセージは、 StorageGRID システムの詳細な運用状況を的確に把握するために役
立ちます。監査ログを使用して、問題のトラブルシューティングやパフォーマンスの評
価を行うことができます。

通常のシステム運用中、すべての StorageGRID サービスは次の監査メッセージを生成します。

• システム監査メッセージは、監査システム自体、グリッドノードの状態、システム全体のタスクアクティ
ビティ、およびサービスバックアップ処理に関連します。

• オブジェクトストレージの監査メッセージは、オブジェクトの格納と読み出し、グリッドノードからグリ
ッドノードへの転送、検証など、 StorageGRID 内のオブジェクトの格納と管理に関連します。

• クライアント読み取り / 書き込み監査メッセージは、 S3 または Swift クライアントアプリケーションがオ
ブジェクトの作成、変更、または読み出しの要求を行うときに記録されます。

• 管理監査メッセージには、管理 API に対するユーザ要求が記録されます。

各管理ノードで、監査メッセージがテキストファイルに保存されます。監査共有には、アクティブファイル（
audit.log ）と、圧縮された過去の監査ログが含まれています。グリッド内の各ノードには、ノードで生成され
た監査情報のコピーも格納されます。

監査ログに簡単にアクセスするために、を使用できます "NFSの監査クライアントアクセスを設定します"。管
理ノードのコマンドラインから直接監査ログファイルにアクセスすることもできます。

必要に応じて、監査ログのデスティネーションを変更したり、監査情報を外部 syslog サーバに送信したりで
きます。外部 syslog サーバが設定されても、監査レコードのローカルログは引き続き生成および格納されま
す。を参照してください "監査メッセージとログの送信先を設定します"。

監査ログファイル、監査メッセージの形式、監査メッセージのタイプ、および監査メッセージの分析に使用で
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きるツールの詳細については、を参照してください "監査ログを確認します"。

ログファイルとシステムデータを収集

Grid Manager を使用して、 StorageGRID システムのログファイルとシステムデータ（
設定データを含む）を取得できます。

作業を開始する前に

• プライマリ管理ノードで、を使用してGrid Managerにサインインする必要があります "サポートされてい
る Web ブラウザ"。

• これで完了です "特定のアクセス権限"。

• プロビジョニングパスフレーズが必要です。

このタスクについて

Grid Manager を使用して収集できます "ログファイル"をクリックします。収集されたデータは .tar.gz ファイ
ルにアーカイブされ、ローカルコンピュータにダウンロードできます。

必要に応じて、監査ログのデスティネーションを変更したり、監査情報を外部 syslog サーバに送信したりで
きます。外部 syslog サーバが設定されても、監査レコードのローカルログは引き続き生成および格納されま
す。を参照してください "監査メッセージとログの送信先を設定します"。

手順

1. [ * support * > * Tools * > * Logs * ] を選択します。
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2. ログファイルを収集するグリッドノードを選択します。

必要に応じて、グリッド全体またはデータセンターサイト全体のログファイルを収集できます。

3. ログファイルに含めるデータの時間範囲を設定するには、 * Start Time * および * End Time * を選択しま
す。

非常に長い期間を選択したり、大規模なグリッド内のすべてのノードからログを収集したりすると、ログ
アーカイブが大きくなりすぎてノードに格納できなくなったり、ダウンロード用にプライマリ管理ノード
に保存できなくなったりすることがあります。その場合は、より小さなデータセットを使用してログ収集
を再開する必要があります。

4. 収集するログのタイプを選択します。

◦ * アプリケーションログ * ：テクニカルサポートがトラブルシューティングに最も頻繁に使用するアプ
リケーション固有のログ。収集されるログは、使用可能なアプリケーションログの一部です。

◦ * Audit Logs * ：通常のシステム運用中に生成された監査メッセージを含むログ。

◦ * Network Trace * ：ネットワーク・デバッグに使用するログ。

◦ * Prometheus Database * ：すべてのノード上のサービスからの時系列の指標。

5. 必要に応じて、収集するログファイルに関するメモを * Notes * テキストボックスに入力します。

このメモを使用して、ログファイルを収集する原因となった問題に関するテクニカルサポート情報を入力

できます。メモはというファイルに追加されます info.txt`と、ログファイルの収集に関するその他の

情報。。 `info.txt ファイルはログファイルのアーカイブパッケージに保存されます。

6. StorageGRID システムのプロビジョニングパスフレーズを * プロビジョニングパスフレーズ * テキストボ
ックスに入力します。

7. [Collect Logs] を選択します。

新しい要求を送信すると、以前に収集されたログファイルは削除されます。

ログページを使用して、各グリッドノードのログファイル収集の進捗状況を監視できます。

ログサイズに関するエラーメッセージが表示された場合は、ログを収集する期間を短縮するか、またはノ
ードの数を減らしてください。

8. ログファイルの収集が完了したら、「 * Download * 」を選択します。

完了後

必要に応じて、ログファイルのアーカイブパッケージはあとから再度ダウンロードできます。

必要に応じて、 * Delete * を選択してログ・ファイル・アーカイブ・パッケージを削除し、ディスク・スペー
スを解放できます。ログファイルの現在のアーカイブパッケージは、次回ログファイルを収集すると自動的に
削除されます。

AutoSupportパッケージを手動でトリガーする

テクニカルサポートによるStorageGRIDシステムの問題のトラブルシューティングを支
援するために、送信するAutoSupportパッケージを手動でトリガーできます。
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作業を開始する前に

• を使用して Grid Manager にサインインする必要があります "サポートされている Web ブラウザ"。

• Root Access権限またはその他のグリッド設定権限が必要です。

手順

1. [ * support * > * Tools * > * AutoSupport * ] を選択します。

2. [アクション]タブで、*[ユーザートリガー型AutoSupportの送信]*を選択します。

StorageGRIDはAutoSupportパッケージをNetApp Support Siteに送信しようとします。試行に成功した場
合は、 [ 結果（ Results ） ] タブの [ 最新結果（ Recent Result ） ] * 値と [ 前回成功した時間（ Last

Successful Time ） ] * 値が更新されます。問題がある場合は、「最新の結果」の値が「失敗」に更新さ
れ、StorageGRIDはAutoSupportパッケージを再送信しません。

User-triggered AutoSupportパッケージを送信したら、1分後にブラウザのAutoSupportペー
ジを更新して最新の結果にアクセスしてください。

グリッドトポロジツリーを表示します

グリッドトポロジツリーを使用すると、サイト、グリッドノード、サービス、コンポー
ネントなど、 StorageGRID のシステム要素に関する詳細情報にアクセスできます。ほと
んどの場合、グリッドトポロジツリーへのアクセスが必要になるのは、ドキュメントで
指示されているとき、またはテクニカルサポートとともに作業するときに限られます。

グリッドトポロジツリーにアクセスするには、 * support * > * Tools * > * Grid Topology * を選択します。

グリッドトポロジツリーを展開または折りたたむには、をクリックします  または  をクリックします。
サイト全体または各ノードのすべての項目を展開または折りたたむには、 * <Ctrl>* キーを押しながらクリッ
クします。
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StorageGRID 属性

属性は、 StorageGRID システムの多くの機能について、値とステータスを報告します。属性値は、グリッド
ノードごと、サイトごと、およびグリッド全体について収集されます。

StorageGRID 属性は、グリッドマネージャのいくつかの場所で使用されます。

• * Nodes ページ * ： Nodes ページに表示される値の多くは StorageGRID 属性です。（ Prometheus 指標
はノードのページにも表示されます）。

• * アラーム * ：属性が定義されたしきい値に達すると、特定の重大度レベルで StorageGRID アラーム（レ
ガシーシステム）がトリガーされます。

• * グリッドトポロジツリー * ：属性値はグリッドトポロジツリーに表示されます（ * support * > * Tools * >

* Grid topology * ）。

• * Events * ：システムイベントは、特定の属性がネットワークエラーなどのエラーや障害をノードに記録
したときに発生します。

属性値

属性のレポートはベストエフォートベースで行われ、 100% 正確とは限りません。サービスのクラッシュ時
や障害が発生したグリッドノードのリビルド中など、一部の状況では属性の更新が失われることがあります。

また、伝播にかかる時間により、属性のレポート作成に遅れが生じることがあります。ほとんどの属性につい
ては、更新された値は一定の間隔で StorageGRID システムに送信されます。更新がシステムで認識されるま
でに数分かかる場合があり、ほぼ同時に行った 2 つの属性変更が同時に報告されないこともあります。

サポート指標を確認

問題 のトラブルシューティングでは、テクニカルサポートと協力して StorageGRID シ
ステムの詳細な指標とグラフを確認することができます。

作業を開始する前に

• を使用して Grid Manager にサインインする必要があります "サポートされている Web ブラウザ"。

• これで完了です "特定のアクセス権限"。

このタスクについて

Metrics ページでは、 Prometheus と Grafana のユーザインターフェイスにアクセスできます。Prometheus

は指標を収集するオープンソースソフトウェアです。Grafana は指標を視覚化するオープンソースソフトウェ
アです。

Metrics ページで使用可能なツールは、テクニカルサポートが使用することを目的としていま
す。これらのツールの一部の機能およびメニュー項目は意図的に機能しないため、変更される
場合があります。のリストを参照してください "よく使用される Prometheus 指標"。

手順

1. テクニカルサポートの指示に従って、 * support * > * Tools * > * Metrics * を選択します。

ここでは、 [Metrics] ページの例を示します。
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2. StorageGRID 指標の現在の値を照会し、一定期間の値のグラフを表示するには、 Prometheus セクション
内のリンクをクリックします。

Prometheus インターフェイスが表示されます。このインターフェイスでは、使用可能な StorageGRID 指
標に対してクエリを実行したり、 StorageGRID 指標の推移をグラフ化したりできます。

名前に private が含まれる指標は内部専用です。 StorageGRID のリリースごとに予告なく
変更されることがあります。

3. 時間の経過に伴う StorageGRID 指標のグラフを含む構築済みのダッシュボードにアクセスするには、
Grafana セクションのリンクをクリックします。

選択したリンクに対応した Grafana インターフェイスが表示されます。
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診断を実行します

問題 のトラブルシューティングを行う場合、テクニカルサポートと協力して
StorageGRID システムの診断を実行し、結果を確認します。

• "サポート指標を確認"

• "よく使用される Prometheus 指標"

作業を開始する前に

• を使用して Grid Manager にサインインします "サポートされている Web ブラウザ"。

• これで完了です "特定のアクセス権限"。

このタスクについて

Diagnostics （診断）ページでは、グリッドの現在の状態に対して一連の診断チェックが実行されます。各診
断点検には、次の 3 つのいずれかのステータスがあります。
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•
 * 標準 * ：すべての値が標準範囲内です。

•
 * 注意 * ： 1 つ以上の値が正常範囲外です。

•
 * 注意 * ： 1 つ以上の値が通常の範囲外です。

診断ステータスは現在のアラートとは関係なく、グリッドで発生している処理の問題を示しているとは限りま
せん。たとえば、アラートがトリガーされていない場合でも、診断チェックで警告ステータスが表示されるこ
とがあります。

手順

1. サポート * > * ツール * > * 診断 * を選択します。

Diagnostics （診断）ページが表示され、診断チェックごとの結果がリストされます。 結果は重大度（ [

注意 ] 、 [ 注意 ] 、 [ 標準 ] ）でソートされます。それぞれの重大度の中で、結果はアルファベット順にソ
ートされます。

この例では、すべての診断のステータスは Normal です。

2. 特定の診断の詳細については、行の任意の場所をクリックしてください。

診断とその現在の結果の詳細が表示されます。以下の詳細が表示されます。

◦ * ステータス * ：この診断の現在のステータス。正常、注意、または注意。

◦ * Prometheus クエリ * ：診断に使用した場合、ステータス値の生成に使用した Prometheus 式。（
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Prometheus 式は一部の診断には使用されません）。

◦ * しきい値 * ：診断に使用できる場合は、異常な診断ステータスごとにシステム定義のしきい値。（し
きい値はすべての診断に使用されるわけではありません）。

これらのしきい値は変更できません。

◦ * ステータス値 * ： StorageGRID システム全体の診断ステータスと値を示すテーブル。 この例では、
StorageGRID システム内のすべてのノードの現在の CPU 利用率が表示されています。すべてのノー
ドの値が警告と警告のしきい値を下回っているため、診断の全体的なステータスは「正常」です。

3. * オプション * ：この診断に関連した Grafana チャートを表示するには、 * Grafana dashboard dashboard

* リンクをクリックします。

このリンクは、すべての診断で表示されるわけではありません。

関連する Grafana ダッシュボードが表示されます。この例では、このノードの CPU 利用率とノードの他
の Grafana チャートを示すノードダッシュボードが表示されます。

また、構築済みの Grafana ダッシュボードには、 * support * > * Tools * > * Metrics * ページ
の Grafana セクションからアクセスできます。
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4. * オプション * ：一定の期間にわたる Prometheus 式のチャートを表示するには、 * Prometheus で表示 *

をクリックします。

診断に使用された式の Prometheus グラフが表示されます。
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カスタムの監視アプリケーションを作成

グリッド管理 API から取得される StorageGRID 指標を使用して、カスタムの監視アプ
リケーションやダッシュボードを構築できます。

グリッドマネージャの既存のページに表示されていない指標を監視する場合や、StorageGRID 用のカスタム
ダッシュボードを作成する場合は、グリッド管理APIを使用してStorageGRID 指標を照会できます。

また、 Grafana などの外部監視ツールを使用して、 Prometheus 指標に直接アクセスすることもできます。
外部ツールを使用するには、管理用クライアント証明書をアップロードまたは生成して、 StorageGRID でセ
キュリティを確保するためにツールを認証する必要があります。を参照してください "StorageGRID の管理手
順"。

使用可能なすべての指標を含む指標 API 処理を表示するには、 Grid Manager に移動します。ページ上部のヘ
ルプアイコンを選択し、* API documentation > metrics *を選択します。
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[API documentation][Metrics]セクション"]

カスタム監視アプリケーションの実装方法の詳細については、このドキュメントでは説明していません。
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