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アラート通知を管理します

アラートの SNMP 通知を設定します

アラート発生時に StorageGRID から SNMP 通知を送信するには、 StorageGRID SNMP

エージェントを有効にし、 1 つ以上のトラップ送信先を設定する必要があります。

Grid Manager またはグリッド管理 API の SNMP エンドポイントで * configuration * > * Monitoring * > *

SNMP エージェント * オプションを使用して、 StorageGRID SNMP エージェントを有効にして設定できま
す。SNMP エージェントは、 3 つのバージョンの SNMP プロトコルをすべてサポートします。

SNMP エージェントの設定方法については、を参照してください "SNMP による監視を使用する"。

StorageGRID SNMP エージェントの設定後に、次の 2 種類のイベントベースの通知を送信できます。

• トラップはSNMPエージェントによって送信される通知で、管理システムによる確認応答は必要ありませ
ん。トラップは、アラートがトリガーされているなど、 StorageGRID 内で何らかの問題が発生したこと
を管理システムに通知するために使用されます。トラップは、 SNMP の 3 つのバージョンすべてでサポ
ートされています。

• 通知はトラップと似ていますが、管理システムによる確認応答が必要です。SNMP エージェントが一定時
間内に確認応答を受信しなかった場合、確認応答を受信するか、最大再試行値に達するまで、通知を再送
信します。インフォームは SNMPv2c および SNMPv3 でサポートされます。

トラップ通知およびインフォーム通知は、デフォルトまたはカスタムアラートがいずれかの重大度レベルでト
リガーされたときに送信されます。アラートの SNMP 通知を停止するには、アラートのサイレンスを設定す
る必要があります。を参照してください "アラート通知をサイレント化する"。

StorageGRID環境に複数の管理ノードが含まれている場合は、プライマリ管理ノードがアラート通
知、AutoSupportパッケージ、SNMPトラップとインフォーム、および従来のアラーム通知の優先送信者とな
ります。プライマリ管理ノードが使用できなくなると、他の管理ノードから一時的に通知が送信されます。を
参照してください "管理ノードとは"。

アラート用の E メール通知を設定します

アラート発生時に E メール通知が送信されるようにするには、 SMTP サーバに関する情
報を指定する必要があります。また、アラート通知の受信者の E メールアドレスを入力
する必要があります。

作業を開始する前に

• を使用して Grid Manager にサインインします "サポートされている Web ブラウザ"。

• を使用することができます "アラートまたはRoot Access権限を管理します。"。

このタスクについて

アラームとアラートは別 々 のシステムであるため、アラート通知に使用されるEメール設定は、アラーム通
知とAutoSupportパッケージには使用されません。ただし、すべての通知に同じ E メールサーバを使用できま
す。

StorageGRID環境に複数の管理ノードが含まれている場合は、プライマリ管理ノードがアラート通
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知、AutoSupportパッケージ、SNMPトラップとインフォーム、および従来のアラーム通知の優先送信者とな
ります。プライマリ管理ノードが使用できなくなると、他の管理ノードから一時的に通知が送信されます。を
参照してください "管理ノードとは"。

手順

1. [* alerts*>] > [* Email setup*] を選択します。

[ 電子メールの設定 ] ページが表示されます。

2. [ Eメール通知を有効にする]*チェックボックスをオンにして、アラートが設定されたしきい値に達したと
きに通知Eメールが送信されるようにします。

電子メール（ SMTP ）サーバー、 Transport Layer Security （ TLS ）、電子メールアドレス、およびフィ
ルタセクションが表示されます。

3. 電子メール（ SMTP ）サーバーセクションで、 StorageGRID が SMTP サーバーにアクセスするために必
要な情報を入力します。

SMTP サーバで認証が必要な場合は、ユーザ名とパスワードの両方を指定する必要があります。

フィールド 入力するコマンド

メールサーバ SMTP サーバの完全修飾ドメイン名（ FQDN ）または IP アドレス。

ポート SMTP サーバへのアクセスに使用するポート。1~65535 の範囲で指
定する必要があります。

ユーザ名（オプション） SMTP サーバで認証が必要な場合は、認証に使用するユーザ名を入
力します。

パスワード（オプション） SMTP サーバで認証が必要な場合は、で認証するためのパスワード
を入力します。
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4. [ 電子メールアドレス ] セクションで、送信者と各受信者の電子メールアドレスを入力します。

a. * 送信者電子メールアドレス * には、アラート通知の送信元アドレスとして使用する有効な電子メール
アドレスを指定します。

例： storagegrid-alerts@example.com

b. [ 受信者 ] セクションで、電子メールリストごとに電子メールアドレスを入力するか、アラートが発生
したときに電子メールを受信する必要があるユーザーを入力します。

プラスアイコンを選択します  をクリックします。

5. SMTP サーバとの通信に Transport Layer Security （ TLS ）が必要な場合は、 Transport Layer Security （
TLS ）セクションで * Require TLS * を選択します。

a. [CA 証明書 *] フィールドに、 SMTP サーバの識別に使用する CA 証明書を入力します。

このフィールドに内容をコピーして貼り付けることも、「 * 参照」を選択してファイルを選択するこ
ともできます。

各中間発行認証局（ CA ）の証明書を含む単一のファイルを指定する必要があります。このファイル
には、 PEM でエンコードされた各 CA 証明書ファイルが、証明書チェーンの順序で連結して含まれて
いる必要があります。

b. SMTP EメールサーバでEメール送信者が認証用のクライアント証明書を提供する必要がある場合は、[

クライアント証明書を送信]*チェックボックスをオンにします。

c. [ * クライアント証明書 * ] フィールドに、 SMTP サーバに送信する PEM でエンコードされたクライ
アント証明書を入力します。

このフィールドに内容をコピーして貼り付けることも、「 * 参照」を選択してファイルを選択するこ
ともできます。
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d. [Private Key] フィールドに、クライアント証明書の秘密鍵を暗号化されていない PEM エンコードで
入力します。

このフィールドに内容をコピーして貼り付けることも、「 * 参照」を選択してファイルを選択するこ
ともできます。

E メールのセットアップを編集する必要がある場合は、鉛筆のアイコンを選択してこの
フィールドを更新します。

6. [ フィルタ ] セクションで、特定のアラートのルールがサイレント化されていない限り、電子メール通知
を行うアラート重大度レベルを選択します。

4



重大度 説明

マイナー、メジャー、クリティカ
ルです

アラートルールの Minor 、 Major 、 Critical のいずれかの条件が満た
されたときに、 E メール通知が送信されます。

メジャー、クリティカルです アラートルールの Major または Critical の条件が満たされたときに、
E メール通知が送信されます。マイナーアラートの通知は送信されま
せん。

重大な問題のみ アラートルールの Critical 条件が満たされたときにのみ、 E メール通
知が送信されます。MinorアラートやMajorアラートの通知は送信され
ません。

7. E メールの設定をテストする準備ができたら、次の手順を実行します。

a. [ テストメールの送信 ] を選択します。

テスト用 E メールが送信されたことを示す確認メッセージが表示されます。

b. すべての E メール受信者の受信ボックスを調べて、テスト用 E メールが受信されたことを確認しま
す。

数分以内に電子メールが受信されない場合、または * 電子メール通知エラー * アラート
がトリガーされた場合は、設定を確認してから再試行してください。

c. 他の管理ノードにサインインし、テスト用 E メールを送信してすべてのサイトからの接続を確認しま
す。

アラート通知をテストするときは、すべての管理ノードにサインインして接続を確認す
る必要があります。これに対し、AutoSupportパッケージや従来のアラーム通知のテス
トでは、すべての管理ノードからテスト用Eメールが送信されます。

8. [ 保存（ Save ） ] を選択します。

テスト用 E メールを送信しても設定は保存されません。[ 保存（ Save ） ] を選択する必要があります。

E メール設定が保存されます。

アラート E メール通知に記載される情報

SMTP E メールサーバを設定すると、アラートルールがサイレンスによって停止されていないかぎり、アラー
トがトリガーされたときに E メール通知が指定の受信者に送信されます。を参照してください "アラート通知
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をサイレント化する"。

E メール通知には次の情報が含まれます。

コールアウト 説明

1. アラートの名前と、そのアラートのアクティブなインスタンスの数。

2. アラートの概要 。

3. アラートの推奨される対処方法。

4. アラートのアクティブな各インスタンスに関する詳細情報。対象となるノードとサイト、ア
ラートの重大度、アラートルールがトリガーされた UTC 時間、影響を受けるジョブとサー
ビスの名前などが含まれます。

5. 通知を送信した管理ノードのホスト名。

アラートのグループ化方法

StorageGRID は、アラートがトリガーされたときに大量の E メール通知が送信されないように、複数のアラ
ートを同じ通知にまとめます。
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StorageGRID で複数のアラートを E メール通知でグループ化する例については、次の表を参照してくださ
い。

動作 例

各アラート通知は、同じ名前のアラートにのみ適用
されます。名前が異なる 2 つのアラートが同時にト
リガーされると、 2 つの E メール通知が送信されま
す。

• アラート A は 2 つのノードで同時にトリガーさ
れます。1 つの通知のみが送信されます。

• アラート A はノード 1 でトリガーされ、アラー
ト B はノード 2 で同時にトリガーされます。2 つ
の通知が送信されます各アラートに 1 つずつ送信
されます

特定のノードの特定のアラートが複数の重大度のし
きい値に達した場合は、最も重大度の高いアラート
に関してのみ通知が送信されます。

• アラート A がトリガーされ、 Minor 、 Major 、
Critical の各アラートしきい値に達した場合重大
アラートに対して 1 つの通知が送信されます。

あるアラートが初めてトリガーされた場合、
StorageGRID は 2 分待ってから通知を送信します。
この時間内に同じ名前のアラートがほかにもトリガ
ーされた場合、 StorageGRID はすべてのアラートを
最初の通知の最初のグループにまとめます

1. アラート A は、ノード 1 で 08 ： 00 にトリガー
されます。通知は送信されません。

2. ノード 2 の 08 ： 01 でアラート A がトリガーさ
れます。通知は送信されません。

3. 08:02 で、アラートの両方のインスタンスを報告
する通知が送信されます。

同じ名前の別のアラートがトリガーされた場合、
StorageGRID は 10 分待ってから新しい通知を送信し
ます。新しい通知では、以前に報告されたものも含
めて、アクティブなアラート（サイレント化されて
いない現在のアラート）がすべて報告されます。

1. アラート A は、ノード 1 で 08 ： 00 にトリガー
されます。通知が 08:02 に送信されます。

2. アラート A は、ノード 2 の 08 ： 05 でトリガー
されます。2 回目の通知は 8 ： 15 （ 10 分後）
に送信されます。両方のノードが報告されます。

同じ名前の現在のアラートが複数あり、そのうちの 1

つのアラートが解決された場合、そのアラートが解
決されたノードでアラートが再度発生しても新しい
通知は送信されません。

1. アラート A はノード 1 に対してトリガーされま
す。通知が送信されます。

2. アラート A がノード 2 に対してトリガーされま
す。2 回目の通知が送信されます。

3. アラート A はノード 2 について解決されました
が、ノード 1 に対してはアクティブなままです。

4. アラート A がノード 2 に対して再度トリガーさ
れます。ノード 1 のアラートがまだアクティブな
ため、新しい通知は送信されません。

StorageGRID は、アラートのすべてのインスタンス
が解決されるか、アラートルールがサイレント化さ
れるまで、 7 日ごとに E メール通知を送信します。

1. 3 月 8 日にノード 1 のアラート A がトリガーさ
れます。通知が送信されます。

2. アラート A が解決されていないか、サイレント化
されていその他の通知は 3 月 15 日、 3 月 22

日、 3 月 29 日などに送信されます。
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アラート E メール通知のトラブルシューティング

• Email notification failure * アラートがトリガーされた場合、またはテストアラート E メール通知を受信で
きない場合は、次の手順に従って問題 を解決します。

作業を開始する前に

• を使用して Grid Manager にサインインします "サポートされている Web ブラウザ"。

• を使用することができます "アラートまたはRoot Access権限を管理します。"。

手順

1. 設定を確認します。

a. [* alerts*>] > [* Email setup*] を選択します。

b. E メール（ SMTP ）サーバの設定が正しいことを確認します。

c. 受信者の有効な E メールアドレスが指定されていることを確認します。

2. スパムフィルタを確認し、 E メールが迷惑メールフォルダに送信されていないことを確認します。

3. メール管理者に問い合わせて、送信者アドレスからのメールがブロックされていないことを確認してくだ
さい。

4. 管理ノードのログファイルを収集し、テクニカルサポートに連絡します。

テクニカルサポートは、ログの情報を参考に問題の原因を特定します。たとえば、指定したサーバに接続
するときに、 prometheus.log ファイルにエラーが表示されることがあります。

を参照してください "ログファイルとシステムデータを収集"。

アラート通知をサイレント化する

必要に応じて、サイレンスを設定してアラート通知を一時的に停止することができま
す。

作業を開始する前に

• を使用して Grid Manager にサインインします "サポートされている Web ブラウザ"。

• を使用することができます "アラートまたはRoot Access権限を管理します。"。

このタスクについて

アラートルールは、グリッド全体、単一サイト、または単一ノードと、 1 つ以上の重大度に対してサイレン
ト化できます。各サイレンスは、 1 つのアラートルールまたはすべてのアラートルールのすべての通知を停
止します。

SNMP エージェントを有効にすると、サイレンスは SNMP トラップおよびインフォームも抑制します。

アラートルールをサイレント化する場合は注意が必要です。アラートをサイレント化すると、
重大な処理を完了できなくなるまで、原因となっている問題が検出されない可能性がありま
す。
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アラームとアラートは別 々 のシステムであるため、この機能を使用してアラーム通知を停止す
ることはできません。

手順

1. [* alerts * > * silences* ] を選択します。

[Silences] ページが表示されます。

2. 「 * Create * 」を選択します。

[ 無音の作成 ] ダイアログボックスが表示されます。

3. 次の情報を選択または入力します。
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フィールド 説明

アラートルール サイレント化するアラートルールの名前。アラートルールが無効になってい
る場合でも、任意のデフォルトまたはカスタムのアラートルールを選択でき
ます。

• 注：このダイアログボックスで指定した条件を使用してすべてのアラート
ルールをサイレント化する場合は、「 * すべてのルール * 」を選択しま
す。

説明 必要に応じて、サイレンスの概要 。たとえば、このサイレンスの目的を入力
します。

期間 このサイレンスを有効にしておく期間（分、時間、または日数）。サイレン
スを有効にできる期間は、 5 分から 1 、 825 日（ 5 年）です。

• 注： * アラートルールを長時間サイレント化しないでください。アラート
ルールがサイレント化されている場合、重大な処理が完了しないかぎり、
根本的な問題が検出されないことがあります。ただし、 * サービスアプラ
イアンスリンク停止 * アラートや * ストレージアプライアンスリンク停止
* アラートなど、特定の意図的な設定によってアラートがトリガーされた
場合は、拡張サイレンスを使用する必要があります。

重大度 サイレント化するアラートの重大度。選択した重大度のいずれかでアラート
がトリガーされた場合、通知は送信されません。

ノード このサイレンスを適用するノード。アラートルール、またはグリッド全体、
単一サイト、または単一ノード上のすべてのルールを抑制することができま
す。グリッド全体を選択環境 する場合は、すべてのサイトとすべてのノード
をサイレント化します。サイトを選択すると、そのサイトのノードにのみサ
イレンスが適用されます。

*注：*サイレンスごとに複数のノードまたは複数のサイトを選択することはで
きません。同じアラートルールを複数のノードまたは複数のサイトで一度に
停止するには、追加のサイレンスを作成する必要があります。

4. [ 保存（ Save ） ] を選択します。

5. 期限が切れる前に変更または終了するには、サイレンスを編集または削除できます。

オプション 説明

サイレンスを編集する a. [* alerts * > * silences* ] を選択します。

b. テーブルで、編集するサイレンスのラジオボタンを選択します。

c. 「 * 編集 * 」を選択します。

d. 概要 、残り時間、選択した重大度、または対象となるノードを変更しま
す。

e. [ 保存（ Save ） ] を選択します。
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オプション 説明

サイレンスを削除する a. [* alerts * > * silences* ] を選択します。

b. テーブルで、削除するサイレンスのラジオボタンを選択します。

c. 「 * 削除」を選択します。

d. このサイレンスを削除することを確認するには、「 * OK 」を選択しま
す。

◦ 注 * ：このアラートがトリガーされると（別のサイレンスで停止され
ていないかぎり）通知が送信されるようになりました。このアラート
が現在トリガーされている場合は、 E メールまたは SNMP 通知の送
信やアラートページの更新に数分かかることがあります。

関連情報

• "SNMP エージェントを設定します"
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