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StorageGRIDのデータ管理方法

オブジェクトとは何か

オブジェクト ストレージでは、ストレージの単位はファイルやブロックではなくオブジ
ェクトです。ファイル システムやブロック ストレージのツリーのような階層とは異な
り、オブジェクト ストレージはデータをフラットで構造化されていないレイアウトで整
理します。

オブジェクト ストレージは、データの物理的な場所と、そのデータを保存および取得するために使用される
方法を切り離します。

オブジェクトベースのストレージ システム内の各オブジェクトには、オブジェクト データとオブジェクト メ
タデータの 2 つの部分があります。

オブジェクトデータとは何ですか?

オブジェクト データは、写真、映画、医療記録など、何でもかまいません。

オブジェクト メタデータとは何ですか?

オブジェクト メタデータは、オブジェクトを説明する情報です。 StorageGRID はオブジェクト メタデータ
を使用して、グリッド全体のすべてのオブジェクトの場所を追跡し、各オブジェクトのライフサイクルを長期
にわたって管理します。

オブジェクト メタデータには次のような情報が含まれます。

• システム メタデータには、各オブジェクトの一意の ID (UUID)、オブジェクト名、S3 バケットまたは
Swift コンテナの名前、テナント アカウント名または ID、オブジェクトの論理サイズ、オブジェクトが最
初に作成された日時、オブジェクトが最後に変更された日時が含まれます。

• 各オブジェクト コピーまたは消失訂正符号化フラグメントの現在の保存場所。

• オブジェクトに関連付けられたすべてのユーザー メタデータ。

オブジェクト メタデータはカスタマイズおよび拡張可能なので、アプリケーションで柔軟に使用できます。

StorageGRIDがオブジェクトメタデータを保存する方法と場所の詳細については、"オブジェクトメタデータ
ストレージの管理" 。
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オブジェクトデータはどのように保護されますか?

StorageGRIDシステムは、オブジェクト データを損失から保護するために、レプリケーションと消去コーデ
ィングという 2 つのメカニズムを提供します。

レプリケーション

StorageGRID は、複製されたコピーを作成するように設定された情報ライフサイクル管理 (ILM) ルールにオ
ブジェクトを照合すると、オブジェクト データの正確なコピーを作成し、それをストレージ ノードまたはク
ラウド ストレージ プールに保存します。 ILM ルールは、作成されるコピーの数、それらのコピーが保存され
る場所、およびシステムによって保持される期間を指定します。たとえば、ストレージ ノードの損失の結果
としてコピーが失われた場合でも、そのオブジェクトのコピーがStorageGRIDシステム内の他の場所に存在す
る場合は、そのオブジェクトは引き続き使用できます。

次の例では、「2 つのコピーを作成」ルールは、各オブジェクトの複製された 2 つのコピーを、3 つのストレ
ージ ノードを含むストレージ プールに配置するように指定します。

イレイジャー コーディング

StorageGRID は、消去コード化されたコピーを作成するように設定された ILM ルールにオブジェクトを一致
させると、オブジェクト データをデータ フラグメントに分割し、追加のパリティ フラグメントを計算し、各
フラグメントを異なるストレージ ノードに保存します。オブジェクトがアクセスされた場合、格納されたフ
ラグメントを使用してそのオブジェクトが再アセンブルされます。データまたはパリティ フラグメントが破
損または失われた場合、消失訂正符号化アルゴリズムにより、残りのデータおよびパリティ フラグメントの
サブセットを使用してそのフラグメントを再作成できます。 ILM ルールと消去コーディング プロファイルに
よって、使用される消去コーディング スキームが決まります。

次の例は、オブジェクトのデータに対する消去コーディングの使用を示しています。この例では、ILM ルール
は 4+2 消去符号化方式を使用します。各オブジェクトは 4 つの等しいデータ フラグメントに分割され、オブ
ジェクト データから 2 つのパリティ フラグメントが計算されます。 6 つのフラグメントはそれぞれ、3 つの
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データ センターにわたる異なるストレージ ノードに保存され、ノード障害やサイト損失に対するデータ保
護を提供します。

関連情報

• "ILMでオブジェクトを管理する"

• "情報ライフサイクル管理を使用する"

物体の寿命

物体の寿命はさまざまな段階から成ります。各ステージは、オブジェクトで発生する操
作を表します。

オブジェクトの存続期間には、取り込み、コピー管理、取得、削除の操作が含まれます。

• Ingest: S3 クライアント アプリケーションが HTTP 経由でオブジェクトをStorageGRIDシステムに保存
するプロセス。この段階で、 StorageGRIDシステムはオブジェクトの管理を開始します。

• コピー管理: アクティブな ILM ポリシーの ILM ルールに従って、 StorageGRIDで複製および消去コード化
されたコピーを管理するプロセス。コピー管理段階では、 StorageGRID は、ストレージ ノードまたはク
ラウド ストレージ プールに指定された数と種類のオブジェクト コピーを作成および維持することで、オ
ブジェクト データの損失を防ぎます。

• 取得: StorageGRIDシステムによって保存されたオブジェクトにクライアント アプリケーションがアクセ
スするプロセス。クライアントは、ストレージ ノードまたはクラウド ストレージ プールから取得された
オブジェクトを読み取ります。

• 削除: グリッドからすべてのオブジェクトのコピーを削除するプロセス。オブジェクトは、クライアント
アプリケーションがStorageGRIDシステムに削除要求を送信した結果として、またはオブジェクトの有効
期限が切れたときにStorageGRIDが実行する自動プロセスの結果として削除されることがあります。
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関連情報

• "ILMでオブジェクトを管理する"

• "情報ライフサイクル管理を使用する"

取り込みデータフロー

取り込み操作または保存操作は、クライアントとStorageGRIDシステム間の定義済みの
データ フローで構成されます。

データフロー

クライアントがオブジェクトをStorageGRIDシステムに取り込むと、ストレージ ノード上の LDR サービスが
要求を処理し、メタデータとデータをディスクに保存します。

1. クライアント アプリケーションはオブジェクトを作成し、HTTP PUT 要求を通じてStorageGRIDシステ
ムに送信します。

2. オブジェクトはシステムの ILM ポリシーに照らして評価されます。

3. LDR サービスは、オブジェクト データを複製されたコピーまたは消去コード化されたコピーとして保存
します。 (この図は、複製されたコピーをディスクに保存する簡略化されたバージョンを示しています。)

4. LDR サービスは、オブジェクト メタデータをメタデータ ストアに送信します。

5. メタデータ ストアは、オブジェクトのメタデータをディスクに保存します。
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6. メタデータ ストアは、オブジェクト メタデータのコピーを他のストレージ ノードに伝播します。これら
のコピーもディスクに保存されます。

7. LDR サービスは、オブジェクトが取り込まれたことを確認するために、クライアントに HTTP 200 OK 応
答を返します。

コピー管理

オブジェクト データは、アクティブな ILM ポリシーと関連する ILM ルールによって管
理されます。 ILM ルールは、オブジェクト データの損失を防ぐために、複製または消去
コード化されたコピーを作成します。

オブジェクトの存続期間中、さまざまな時点で、さまざまなタイプまたは場所のオブジェクト コピーが必要
になる場合があります。 ILM ルールは定期的に評価され、オブジェクトが必要に応じて配置されていること
を確認します。

オブジェクト データは LDR サービスによって管理されます。

コンテンツ保護：レプリケーション

ILM ルールのコンテンツ配置指示でオブジェクト データの複製コピーが必要な場合は、構成されたストレー
ジ プールを構成するストレージ ノードによってコピーが作成され、ディスクに保存されます。

LDR サービスの ILM エンジンはレプリケーションを制御し、正しい数のコピーが正しい場所に正しい期間保
存されるようにします。

1. ILM エンジンは ADC サービスにクエリを実行し、ILM ルールで指定されたストレージ プール内で最適な
宛先 LDR サービスを決定します。次に、その LDR サービスにレプリケーションを開始するコマンドを送
信します。
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2. 宛先 LDR サービスは、最適なソースの場所を ADC サービスに照会します。次に、ソース LDR サービス
にレプリケーション要求を送信します。

3. ソース LDR サービスは、コピーを宛先 LDR サービスに送信します。

4. 宛先 LDR サービスは、オブジェクト データが保存されたことを ILM エンジンに通知します。

5. ILM エンジンは、オブジェクトの場所のメタデータを使用してメタデータ ストアを更新します。

コンテンツ保護：消失訂正符号

ILM ルールにオブジェクト データの消去コード化コピーを作成する指示が含まれている場合、適用可能な消
去コード化スキームによってオブジェクト データがデータ フラグメントとパリティ フラグメントに分割さ
れ、これらのフラグメントが消去コード化プロファイルで構成されているストレージ ノード全体に分散され
ます。

LDR サービスのコンポーネントである ILM エンジンは、消去コーディングを制御し、消去コーディング プロ
ファイルがオブジェクト データに適用されるようにします。

1. ILM エンジンは ADC サービスにクエリを実行し、どの DDS サービスが消去符号化操作を最も適切に実行
できるかを判断します。決定されると、ILM エンジンはそのサービスに「開始」要求を送信します。

2. DDS サービスは、LDR にオブジェクト データを消去コード化するように指示します。

3. ソース LDR サービスは、消失訂正コーディング用に選択された LDR サービスにコピーを送信します。

4. 適切な数のパリティ フラグメントとデータ フラグメントを作成した後、LDR サービスは、これらのフラ
グメントを、消去コーディング プロファイルのストレージ プールを構成するストレージ ノード (チャン
ク サービス) 全体に分散します。

5. LDR サービスは ILM エンジンに通知し、オブジェクト データが正常に配布されたことを確認します。

6. ILM エンジンは、オブジェクトの場所のメタデータを使用してメタデータ ストアを更新します。

コンテンツ保護: クラウド ストレージ プール

ILM ルールのコンテンツ配置指示で、オブジェクト データの複製されたコピーをクラウド ストレージ プール
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に保存する必要がある場合、オブジェクト データはクラウド ストレージ プールに指定された外部の S3 バ
ケットまたは Azure Blob ストレージ コンテナーに複製されます。

LDR サービスのコンポーネントである ILM エンジンと Data Mover サービスは、クラウド ストレージ プール
へのオブジェクトの移動を制御します。

1. ILM エンジンは、クラウド ストレージ プールにレプリケートするデータ ムーバー サービスを選択しま
す。

2. Data Mover サービスは、オブジェクト データを Cloud Storage Pool に送信します。

3. Data Mover サービスは、オブジェクト データが保存されたことを ILM エンジンに通知します。

4. ILM エンジンは、オブジェクトの場所のメタデータを使用してメタデータ ストアを更新します。

データフローを取得する

取得操作は、 StorageGRIDシステムとクライアント間の定義されたデータ フローで構成
されます。システムは属性を使用して、ストレージ ノードまたは必要に応じてクラウド
ストレージ プールからのオブジェクトの取得を追跡します。

ストレージ ノードの LDR サービスは、メタデータ ストアに対してオブジェクト データの場所を照会し、ソ
ース LDR サービスからオブジェクト データを取得します。優先的には、ストレージ ノードからの取得が行
われます。オブジェクトがストレージ ノード上で利用できない場合は、取得リクエストはクラウド ストレー
ジ プールに送信されます。

唯一のオブジェクト コピーが AWS Glacier ストレージまたは Azure アーカイブ層にある場
合、クライアント アプリケーションは S3 RestoreObject リクエストを発行して、取得可能な
コピーをクラウド ストレージ プールに復元する必要があります。
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1. LDR サービスは、クライアント アプリケーションから取得要求を受け取ります。

2. LDR サービスは、オブジェクト データの場所とメタデータについてメタデータ ストアを照会します。

3. LDR サービスは、取得要求をソース LDR サービスに転送します。

4. ソース LDR サービスは、クエリされた LDR サービスからオブジェクト データを返し、システムはオブ
ジェクトをクライアント アプリケーションに返します。

データフローを削除

クライアントが削除操作を実行するか、オブジェクトの有効期間が終了して自動削除が
トリガーされると、すべてのオブジェクト コピーがStorageGRIDシステムから削除され
ます。オブジェクトの削除には定義されたデータ フローがあります。

削除階層

StorageGRID は、オブジェクトを保持または削除するタイミングを制御するためのいくつかの方法を提供し
ます。オブジェクトはクライアントの要求によって、または自動的に削除できます。 StorageGRID は常に、
クライアントの削除リクエストよりも S3 オブジェクト ロック設定を優先します。クライアントの削除リクエ
ストは、S3 バケットのライフサイクルと ILM 配置指示よりも優先されます。

• S3 オブジェクト ロック: グリッドに対してグローバル S3 オブジェクト ロック設定が有効になっている
場合、S3 クライアントは S3 オブジェクト ロックが有効になっているバケットを作成し、S3 REST API

を使用して、そのバケットに追加された各オブジェクト バージョンに対して保持期限と法的保留設定を指
定できます。

◦ 法的保留中のオブジェクト バージョンは、どのような方法でも削除できません。

◦ オブジェクト バージョンの保持期限に達するまで、そのバージョンはどの方法でも削除できません。

8



◦ S3 オブジェクト ロックが有効になっているバケット内のオブジェクトは、ILM によって「永久に」
保持されます。ただし、保持期限に達した後は、クライアントのリクエストまたはバケットのライフ
サイクルの有効期限によってオブジェクト バージョンが削除される可能性があります。

◦ S3 クライアントがバケットにデフォルトの retain-until-date を適用する場合、オブジェクトごとに
retain-until-date を指定する必要はありません。

• クライアント削除リクエスト: S3 クライアントはオブジェクトの削除リクエストを発行できます。クライ
アントがオブジェクトを削除すると、そのオブジェクトのすべてのコピーがStorageGRIDシステムから削
除されます。

• バケット内のオブジェクトを削除: Tenant Manager ユーザーはこのオプションを使用して、選択したバケ
ット内のオブジェクトとオブジェクト バージョンのすべてのコピーをStorageGRIDシステムから完全に削
除できます。

• S3 バケットのライフサイクル: S3 クライアントは、有効期限アクションを指定するライフサイクル設定
をバケットに追加できます。バケットのライフサイクルが存在する場合、クライアントが最初にオブジェ
クトを削除しない限り、有効期限アクションで指定された日付または日数が経過すると、 StorageGRID

はオブジェクトのすべてのコピーを自動的に削除します。

• ILM 配置手順: バケットで S3 オブジェクト ロックが有効になっておらず、バケットのライフサイクルも
存在しないと仮定すると、ILM ルールの最後の期間が終了し、オブジェクトにそれ以上の配置が指定され
ていない場合、 StorageGRID はオブジェクトを自動的に削除します。

S3 バケットのライフサイクルが設定されている場合、ライフサイクル フィルターに一致す
るオブジェクトの ILM ポリシーは、ライフサイクル有効期限アクションによって上書きさ
れます。その結果、オブジェクトを配置するための ILM 指示が失効した後でも、オブジェ
クトがグリッド上に保持される可能性があります。

見る"オブジェクトの削除方法"詳細についてはこちらをご覧ください。

クライアント削除のデータフロー

1. LDR サービスは、クライアント アプリケーションから削除要求を受信します。

2. LDR サービスはメタデータ ストアを更新し、クライアントの要求に対してオブジェクトが削除されたよ
うに見せ、ILM エンジンにオブジェクト データのすべてのコピーを削除するように指示します。

3. オブジェクトはシステムから削除されます。メタデータ ストアが更新され、オブジェクト メタデータが
削除されます。
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ILM削除のデータフロー

1. ILM エンジンは、オブジェクトを削除する必要があると判断します。

2. ILM エンジンはメタデータ ストアに通知します。メタデータ ストアはオブジェクト メタデータを更新
し、クライアント要求に対してオブジェクトが削除されたように見えるようにします。

3. ILM エンジンはオブジェクトのすべてのコピーを削除します。メタデータ ストアが更新され、オブジェク
ト メタデータが削除されます。

情報ライフサイクル管理

情報ライフサイクル管理 (ILM) を使用して、 StorageGRIDシステム内のすべてのオブジ
ェクトの配置、期間、および取り込み動作を制御します。ILM ルールは、 StorageGRID

が時間の経過とともにオブジェクトを保存する方法を決定します。1 つ以上の ILM ルー
ルを設定し、それらを ILM ポリシーに追加します。グリッドには、一度に複数のアクテ
ィブなポリシーを設定できます。

ILM ルールは以下を定義します。

• どのオブジェクトを保存するか。ルールはすべてのオブジェクトに適用できます。また、フィルターを指
定して、ルールが適用されるオブジェクトを識別することもできます。たとえば、ルールは、特定のテナ
ント アカウント、特定の S3 バケットまたは Swift コンテナ、または特定のメタデータ値に関連付けられ
たオブジェクトにのみ適用できます。

• ストレージの種類と場所。オブジェクトは、ストレージ ノードまたはクラウド ストレージ プールに保存
できます。

• 作成されたオブジェクトのコピーの種類。コピーは複製または消去コード化できます。

• 複製されたコピーの場合は、作成されたコピーの数。

• 消去符号化コピーの場合、使用される消去符号化方式。

• オブジェクトの保存場所とコピーの種類の時間の経過に伴う変化。

• オブジェクトがグリッドに取り込まれるときにオブジェクト データがどのように保護されるか (同期配置
またはデュアル コミット)。

オブジェクト メタデータは ILM ルールによって管理されないことに注意してください。代わりに、オブジェ
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クト メタデータは、メタデータ ストアと呼ばれる Cassandra データベースに保存されます。データの損失
を防ぐために、オブジェクト メタデータの 3 つのコピーが各サイトで自動的に維持されます。

ILMルールの例

たとえば、ILM ルールでは次のように指定できます。

• テナント A に属するオブジェクトにのみ適用します。

• これらのオブジェクトの複製コピーを 2 つ作成し、各コピーを別のサイトに保存します。

• 2 つのコピーを「永久に」保持します。つまり、 StorageGRID はそれらを自動的に削除しません。代わ
りに、 StorageGRID は、クライアントの削除要求によって削除されるか、バケットのライフサイクルの
有効期限が切れるまで、これらのオブジェクトを保持します。

• 取り込み動作にはバランス オプションを使用します。必要な両方のコピーをすぐに作成できない場合を除
き、テナント A がオブジェクトをStorageGRIDに保存するとすぐ、2 つのサイトへの配置指示が適用され
ます。

たとえば、テナント A がオブジェクトを保存するときにサイト 2 にアクセスできない場合、
StorageGRID はサイト 1 のストレージ ノードに 2 つの中間コピーを作成します。サイト 2 が利用可能に
なるとすぐに、 StorageGRID はそのサイトで必要なコピーを作成します。

ILMポリシーがオブジェクトを評価する方法

StorageGRIDシステムのアクティブな ILM ポリシーは、すべてのオブジェクトの配置、期間、および取り込
み動作を制御します。

クライアントがオブジェクトをStorageGRIDに保存すると、オブジェクトは次のようにアクティブ ポリシー
内の順序付けられた ILM ルール セットに対して評価されます。

1. ポリシーの最初のルールのフィルターがオブジェクトと一致する場合、オブジェクトはそのルールの取り
込み動作に従って取り込まれ、そのルールの配置指示に従って保存されます。

2. 最初のルールのフィルターがオブジェクトと一致しない場合、一致が見つかるまで、オブジェクトはポリ
シー内の後続の各ルールに対して評価されます。

3. オブジェクトに一致するルールがない場合、ポリシー内のデフォルト ルールの取り込み動作と配置手順が
適用されます。デフォルト ルールはポリシー内の最後のルールであり、フィルターは使用できません。す
べてのテナント、すべてのバケット、すべてのオブジェクト バージョンに適用する必要があります。

ILMポリシーの例

たとえば、ILM ポリシーには、次の内容を指定する 3 つの ILM ルールを含めることができます。

• ルール1: テナントAの複製コピー

◦ テナント A に属するすべてのオブジェクトを一致させます。

◦ これらのオブジェクトを 3 つの複製コピーとして 3 つのサイトに保存します。

◦ 他のテナントに属するオブジェクトはルール 1 に一致しないため、ルール 2 に対して評価されます。

• ルール2: 1 MBを超えるオブジェクトの消失訂正符号

◦ 他のテナントのすべてのオブジェクトと一致しますが、1 MB を超える場合のみです。これらの大きな
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オブジェクトは、6+3 消失訂正符号化を使用して 3 つのサイトに保存されます。

◦ 1 MB 以下のオブジェクトには一致しないため、これらのオブジェクトはルール 3 に対して評価され
ます。

• ルール3: 2つのコピー、2つのデータセンター (デフォルト)

◦ ポリシー内の最後のデフォルトのルールです。フィルターは使用しません。

◦ ルール 1 またはルール 2 に一致しないすべてのオブジェクト (テナント A に属さない 1 MB 以下のオ
ブジェクト) の複製コピーを 2 つ作成します。

関連情報

• "ILMでオブジェクトを管理する"
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