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追加のStorageGRIDデータを収集する

チャートやグラフを使う

グラフとレポートを使用して、 StorageGRIDシステムの状態を監視し、問題をトラブル
シューティングできます。

グリッド マネージャーはリリースごとに更新されるため、このページのサンプルのスクリーン
ショットと一致しない場合があります。

チャートの種類

チャートとグラフは、特定のStorageGRIDメトリックと属性の値を要約します。

グリッド マネージャー ダッシュボードには、グリッドと各サイトで使用可能なストレージをまとめたカード
が含まれています。

テナント マネージャー ダッシュボードのストレージ使用量パネルには、次の情報が表示されます。

• テナントの最大のバケット（S3）またはコンテナ（Swift）のリスト

• 最大のバケツまたはコンテナの相対的なサイズを表す棒グラフ
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• 使用されているスペースの合計量、およびクォータが設定されている場合は、残りのスペースの量と割合

さらに、 StorageGRIDメトリックと属性が時間の経過とともにどのように変化するかを示すグラフは、[ノー
ド] ページと [サポート] > [ツール] > [グリッド トポロジ] ページから入手できます。

グラフには次の 4 つの種類があります。

• Grafana チャート: ノード ページに表示される Grafana チャートは、時間の経過に伴う Prometheus メト
リックの値をプロットするために使用されます。たとえば、ストレージ ノードの NODES > Network タ
ブには、ネットワーク トラフィックの Grafana チャートが含まれています。
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Grafana チャートは、サポート > ツール > メトリック ページから利用できる事前構築され
たダッシュボードにも含まれています。

• 折れ線グラフ: ノードページおよび*サポート* > ツール > *グリッドトポロジ*ページから利用できます（
グラフアイコンを選択） 折れ線グラフは、データ値の後に続く単位値 (NTP 周波数オフセット (ppm 単
位) など) を持つStorageGRID属性の値をプロットするために使用されます。値の変化は、時間の経過に伴
って一定のデータ間隔 (ビン) でプロットされます。
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• 面グラフ: ノードページおよび*サポート* > ツール > *グリッドトポロジ*ページから利用できます（グラ
フアイコンを選択） 面グラフは、データ値の後に続く部分で、オブジェクト数やサービス負荷値などの
体積属性量をプロットするために使用されます。面グラフは折れ線グラフに似ていますが、線の下に薄茶
色の陰影が付きます。値の変化は、時間の経過に伴って一定のデータ間隔 (ビン) でプロットされます。

• 一部のグラフは異なる種類のチャートアイコンで表示されます 形式が異なります:
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• 状態グラフ: サポート > ツール > グリッドトポロジ ページから利用可能です（チャートアイコンを選択
） 状態グラフは、データ値の後に続く部分など、オンライン、スタンバイ、オフラインなどのサービス
状態などの個別の状態を表す属性値をプロットするために使用されます。状態グラフは折れ線グラフに似
ていますが、遷移は不連続です。つまり、値がある状態値から別の状態値にジャンプします。

関連情報
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• "ノードページを表示する"

• "グリッドトポロジツリーを表示する"

• "サポート指標を確認する"

チャートの凡例

グラフを描くために使用される線と色には特定の意味があります。

例 説明

報告された属性値は濃い緑色の線でプロットされます。

濃い緑色の線の周りの薄い緑色の陰影は、その時間範囲内の実際の値が変化して
おり、プロットを高速化するために「ビン化」されていることを示しています。
濃い線は加重平均を表します。薄緑色の範囲は、ビン内の最大値と最小値を示し
ます。明るい茶色の陰影は、体積データを示す面グラフで使用されます。

空白領域 (データがプロットされていない) は、属性値が利用できなかったことを
示します。背景は、属性を報告するサービスの状態に応じて、青、灰色、または
灰色と青の混合になります。

薄い青色の網掛けは、その時点での属性値の一部またはすべてが不確定であった
ことを示します。つまり、サービスが不明な状態であったため、属性は値を報告
していませんでした。

灰色の網掛けは、属性を報告するサービスが管理上ダウンしていたため、その時
点で属性値の一部またはすべてが不明であったことを示します。

灰色と青色の混在した陰影は、その時点で属性値の一部が不確定であったこと (

サービスが不明な状態であったため)、また、属性を報告するサービスが管理上
ダウンしていたため他の属性値が不明であったことを示します。

チャートとグラフを表示する

ノード ページには、ストレージ容量やスループットなどの属性を監視するために定期的にアクセスする必要
があるチャートとグラフが含まれています。場合によっては、特にテクニカル サポートと連携している場合
は、[サポート] > [ツール] > [グリッド トポロジ] ページを使用して追加のグラフにアクセスできます。

開始する前に

グリッドマネージャにサインインするには、"サポートされているウェブブラウザ" 。

手順

1. 「NODES」を選択します。次に、ノード、サイト、またはグリッド全体を選択します。

2. 情報を表示するタブを選択します。
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一部のタブには、時間の経過に伴う Prometheus メトリックの値をプロットするために使用される 1 つ
以上の Grafana チャートが含まれています。たとえば、ノードの NODES > Hardware タブには、2 つの
Grafana チャートが含まれます。

3. 必要に応じて、グラフの上にカーソルを置くと、特定の時点のより詳細な値が表示されます。

4. 必要に応じて、特定の属性またはメトリックのグラフを表示できることがよくあります。ノードページの
表からチャートアイコンを選択します 属性名の右側。

すべての指標と属性でグラフを利用できるわけではありません。

例1: ストレージノードのオブジェクトタブからチャートアイコンを選択します。 ストレージ ノードの成
功したメタデータ ストア クエリの合計数を確認します。
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例2: ストレージノードのオブジェクトタブからチャートアイコンを選択できます。 時間の経過に伴って
検出された失われたオブジェクトの数の Grafana グラフを表示します。
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5. ノード ページに表示されない属性のグラフを表示するには、サポート > ツール > グリッド トポロジ を選
択します。

6. grid node > component or service > 概要 > メイン を選択します。
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7. チャートアイコンを選択 属性の横にあります。

表示は自動的に*レポート* > *チャート*ページに変わります。グラフには、過去 1 日間の属性のデータが
表示されます。

チャートを生成する

チャートには、属性データ値のグラフィカルな表現が表示されます。データ センター サイト、グリッド ノー
ド、コンポーネント、またはサービスについてレポートできます。

開始する前に

• グリッドマネージャにサインインするには、"サポートされているウェブブラウザ" 。

• あなたが持っている"特定のアクセス権限"。

手順

1. サポート > ツール > グリッド トポロジ を選択します。

2. grid node > component or service > レポート > *チャート*を選択します。

3. *属性*ドロップダウンリストからレポートする属性を選択します。

4. Y 軸を強制的にゼロから開始するには、[垂直スケーリング] チェックボックスをオフにします。
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5. 値を完全な精度で表示するには、[生データ] チェックボックスをオンにします。値を小数点以下最大 3 桁
に丸めるには (たとえば、パーセンテージとして報告される属性の場合)、[生データ] チェックボックスを
オフにします。

6. クイック クエリ ドロップダウン リストからレポートする期間を選択します。

特定の時間範囲を選択するには、カスタム クエリ オプションを選択します。

しばらくするとチャートが表示されます。長い時間範囲の集計には数分かかります。

7. カスタム クエリを選択した場合は、*開始日*と*終了日*を入力して、グラフの期間をカスタマイズしま
す。

フォーマットを使用する `YYYY/MM/DDHH:MM:SS`現地時間で。形式を一致させるには先頭のゼロが必要
です。たとえば、2017/4/6 7:30:00 は検証に失敗します。正しい形式は、2017/04/06 07:30:00 です。

8. *更新*を選択します。

数秒後にチャートが生成されます。長い時間範囲の集計には数分かかります。クエリに設定された時間の
長さに応じて、生のテキスト レポートまたは集計テキスト レポートのいずれかが表示されます。

テキストレポートを使用する

テキスト レポートには、NMS サービスによって処理された属性データ値のテキスト表
現が表示されます。レポートの期間に応じて生成されるレポートには、1 週間未満の期
間の場合は生のテキスト レポート、1 週間を超える期間の場合は集計テキスト レポート
の 2 種類があります。

生のテキストレポート

生のテキスト レポートには、選択した属性の詳細が表示されます。

• 受信時刻: 属性データのサンプル値が NMS サービスによって処理されたローカルの日時。

• サンプル時間: 属性値がソースでサンプリングまたは変更されたローカルの日時。

• 値: サンプル時の属性値。
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集計テキストレポート

集計テキスト レポートには、生のテキスト レポートよりも長い期間 (通常は 1 週間) にわたるデータが表示さ
れます。各エントリは、NMS サービスによって時間の経過に伴って複数の属性値 (属性値の集計) が集計から
導出された平均値、最大値、最小値を含む単一のエントリにまとめられた結果です。

各エントリには次の情報が表示されます。

• 集約時刻: NMS サービスが変更された属性値のセットを集約 (収集) した最後のローカル日時。

• 平均値: 集計された期間にわたる属性の値の平均。

• 最小値: 集計期間における最小値。

• 最大値: 集計期間における最大値。
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テキストレポートを生成する

テキスト レポートには、NMS サービスによって処理された属性データ値のテキスト表現が表示されます。デ
ータ センター サイト、グリッド ノード、コンポーネント、またはサービスについてレポートできます。

開始する前に

• グリッドマネージャにサインインするには、"サポートされているウェブブラウザ" 。

• あなたが持っている"特定のアクセス権限"。

タスク概要

継続的に変更されると予想される属性データの場合、この属性データは NMS サービス (ソース) によって定期
的にサンプリングされます。頻繁に変更されない属性データ (たとえば、状態やステータスの変更などのイベ
ントに基づくデータ) の場合、属性値が変更されると、その値が NMS サービスに送信されます。

表示されるレポートの種類は、設定された期間によって異なります。デフォルトでは、1 週間を超える期間の
集計テキスト レポートが生成されます。

灰色のテキストは、サンプリング時にサービスが管理上ダウンしていたことを示します。青いテキストは、サ
ービスが不明な状態であったことを示します。

手順

1. サポート > ツール > グリッド トポロジ を選択します。

2. grid node > component or service > レポート > *テキスト*を選択します。

3. *属性*ドロップダウンリストからレポートする属性を選択します。

4. *ページあたりの結果数*ドロップダウンリストからページあたりの結果数を選択します。

5. 値を小数点以下最大 3 桁に丸めるには (たとえば、パーセンテージとして報告される属性の場合)、[生デー
タ] チェックボックスをオフにします。

6. クイック クエリ ドロップダウン リストからレポートする期間を選択します。

特定の時間範囲を選択するには、カスタム クエリ オプションを選択します。
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しばらくするとレポートが表示されます。長い時間範囲の集計には数分かかります。

7. カスタム クエリを選択した場合は、*開始日*と*終了日*を入力して、レポートする期間をカスタマイズす
る必要があります。

フォーマットを使用する `YYYY/MM/DDHH:MM:SS`現地時間で。形式を一致させるには先頭のゼロが必要
です。たとえば、2017/4/6 7:30:00 は検証に失敗します。正しい形式は、2017/04/06 07:30:00 です。

8. *更新*をクリックします。

しばらくするとテキスト レポートが生成されます。長い時間範囲の集計には数分かかります。クエリに設
定された時間の長さに応じて、生のテキスト レポートまたは集計テキスト レポートのいずれかが表示さ
れます。

テキストレポートをエクスポートする

エクスポートされたテキスト レポートでは新しいブラウザー タブが開き、データを選択してコピーできるよ
うになります。

タスク概要

コピーされたデータは新しいドキュメント (スプレッドシートなど) に保存し、 StorageGRIDシステムのパフ
ォーマンスを分析するために使用できます。

手順

1. サポート > ツール > グリッド トポロジ を選択します。

2. テキストレポートを作成します。

3. *エクスポート*をクリックします 。

「テキスト レポートのエクスポート」ウィンドウが開き、レポートが表示されます。
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4. テキスト レポートのエクスポート ウィンドウの内容を選択してコピーします。

このデータは、スプレッドシートなどのサードパーティのドキュメントに貼り付けることができます。

PUTとGETのパフォーマンスを監視する

オブジェクトの保存や取得などの特定の操作のパフォーマンスを監視して、さらに調査
が必要となる可能性のある変更を特定することができます。

タスク概要

PUT および GET のパフォーマンスを監視するには、ワークステーションから直接 S3 コマンドを実行する
か、オープンソースの S3tester アプリケーションを使用します。これらの方法を使用すると、クライアント
アプリケーションの問題や外部ネットワークの問題など、 StorageGRIDの外部の要因に左右されずにパフォ
ーマンスを評価できます。

PUT および GET 操作のテストを実行するときは、次のガイドラインに従います。

• 通常グリッドに取り込むオブジェクトと同等のオブジェクト サイズを使用します。

• ローカル サイトとリモート サイトの両方に対して操作を実行します。

メッセージ"監査ログ"特定の操作を実行するために必要な合計時間を示します。たとえば、S3 GET リクエス
トの合計処理時間を確認するには、SGET 監査メッセージの TIME 属性の値を確認します。また、次のS3操
作の監査メッセージにはTIME属性が含まれています: DELETE、GET、HEAD、メタデータ更新、POST

、PUT

結果を分析するときは、リクエストを満たすのに必要な平均時間と、達成できる全体的なスループットを確認
します。同じテストを定期的に繰り返し、結果を記録して、調査が必要な傾向を特定できるようにします。

• あなたはできる "githubからS3testerをダウンロードする"。
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オブジェクト検証操作を監視する

StorageGRIDシステムは、破損したオブジェクトと欠落したオブジェクトの両方をチェ
ックし、ストレージ ノード上のオブジェクト データの整合性を検証できます。

開始する前に

• グリッドマネージャにサインインするには、"サポートされているウェブブラウザ" 。

• あなたは"メンテナンスまたはルートアクセス権限"。

タスク概要

二"検証プロセス"データの整合性を確保するために協力します。

• *バックグラウンド検証*が自動的に実行され、オブジェクト データの正確性を継続的にチェックします。

バックグラウンド検証では、すべてのストレージ ノードを自動的かつ継続的にチェックし、複製および消
去コード化されたオブジェクト データの破損したコピーがあるかどうかを判断します。問題が見つかった
場合、 StorageGRIDシステムは、破損したオブジェクト データをシステム内の他の場所に保存されてい
るコピーから自動的に置き換えようとします。バックグラウンド検証は、クラウド ストレージ プール内
のオブジェクトでは実行されません。

システムが自動的に修正できない破損したオブジェクトを検出すると、未確認の破損オブ
ジェクトが検出されました アラートがトリガーされます。

• オブジェクト存在チェック は、ユーザーがトリガーして、オブジェクト データの存在 (正確性ではない)

をより迅速に検証できます。

オブジェクト存在チェックは、オブジェクトの予想されるすべての複製コピーと消去コード化フラグメン
トがストレージ ノード上に存在するかどうかを確認します。オブジェクト存在チェックは、特に最近のハ
ードウェアの問題がデータの整合性に影響を与えている可能性がある場合に、ストレージ デバイスの整合
性を確認する方法を提供します。

背景検証とオブジェクトの存在チェックの結果を定期的に確認する必要があります。オブジェクト データが
破損または欠落している場合は、直ちに調査して根本原因を特定してください。

手順

1. 背景検証の結果を確認します。

a. NODES > Storage Node > Objects を選択します。

b. 検証結果を確認します。

▪ 複製されたオブジェクト データの検証を確認するには、検証セクションの属性を確認します。

17

../admin/web-browser-requirements.html
../admin/web-browser-requirements.html
../admin/web-browser-requirements.html
../admin/web-browser-requirements.html
../admin/web-browser-requirements.html
../admin/web-browser-requirements.html
../admin/web-browser-requirements.html
../admin/web-browser-requirements.html
../admin/web-browser-requirements.html
../admin/web-browser-requirements.html
../admin/web-browser-requirements.html
../admin/web-browser-requirements.html
../admin/web-browser-requirements.html
../admin/web-browser-requirements.html
../admin/web-browser-requirements.html
../admin/web-browser-requirements.html
../admin/web-browser-requirements.html
../admin/web-browser-requirements.html
../admin/web-browser-requirements.html
../admin/web-browser-requirements.html
../admin/web-browser-requirements.html
../admin/web-browser-requirements.html
../admin/web-browser-requirements.html
../admin/web-browser-requirements.html
../admin/web-browser-requirements.html
../admin/web-browser-requirements.html
../admin/web-browser-requirements.html
../admin/web-browser-requirements.html
../admin/web-browser-requirements.html
../admin/web-browser-requirements.html
../admin/web-browser-requirements.html
../admin/web-browser-requirements.html
../admin/web-browser-requirements.html
../admin/admin-group-permissions.html
../admin/admin-group-permissions.html
../admin/admin-group-permissions.html
../admin/admin-group-permissions.html
../admin/admin-group-permissions.html
../admin/admin-group-permissions.html
../admin/admin-group-permissions.html
../admin/admin-group-permissions.html
../admin/admin-group-permissions.html
../admin/admin-group-permissions.html
../admin/admin-group-permissions.html
../admin/admin-group-permissions.html
../admin/admin-group-permissions.html
../admin/admin-group-permissions.html
../admin/admin-group-permissions.html
../admin/admin-group-permissions.html
../admin/admin-group-permissions.html
../admin/admin-group-permissions.html
../admin/admin-group-permissions.html
../admin/admin-group-permissions.html
../admin/admin-group-permissions.html
../admin/admin-group-permissions.html
../admin/admin-group-permissions.html
../admin/admin-group-permissions.html
../admin/admin-group-permissions.html
../admin/admin-group-permissions.html
../admin/admin-group-permissions.html
../admin/admin-group-permissions.html
../admin/admin-group-permissions.html
../admin/admin-group-permissions.html
../admin/admin-group-permissions.html
../admin/admin-group-permissions.html
../admin/admin-group-permissions.html
../admin/admin-group-permissions.html
../admin/admin-group-permissions.html
../admin/admin-group-permissions.html
../admin/admin-group-permissions.html
../troubleshoot/verifying-object-integrity.html
../troubleshoot/verifying-object-integrity.html
../troubleshoot/verifying-object-integrity.html
../troubleshoot/verifying-object-integrity.html
../troubleshoot/verifying-object-integrity.html
../troubleshoot/verifying-object-integrity.html
../troubleshoot/verifying-object-integrity.html
../troubleshoot/verifying-object-integrity.html
../troubleshoot/verifying-object-integrity.html
../troubleshoot/verifying-object-integrity.html
../troubleshoot/verifying-object-integrity.html
../troubleshoot/verifying-object-integrity.html
../troubleshoot/verifying-object-integrity.html


▪ 消失訂正符号化フラグメント検証を確認するには、Storage Node > ILM を選択し、消失訂正符号
化検証セクションの属性を確認します。

疑問符を選択 属性名の横に をクリックすると、ヘルプ テキストが表示されます。

2. オブジェクト存在チェックジョブの結果を確認します。

a. メンテナンス > オブジェクト存在チェック > *ジョブ履歴*を選択します。

b. 不足しているオブジェクトのコピーが検出された列をスキャンします。いずれかのジョブで 100 個以
上のオブジェクトのコピーが失われ、「オブジェクトが失われました」というアラートがトリガーさ
れた場合は、テクニカル サポートにお問い合わせください。
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イベントを監視する

Syslog サーバーに記録されるイベントを追跡するために作成したカスタム イベントを含
む、グリッド ノードによって検出されたイベントを監視できます。グリッド マネージャ
ーに表示される最後のイベント メッセージには、最新のイベントに関する詳細情報が提
供されます。

イベントメッセージは、 `/var/local/log/bycast-err.log`ログファイル。参照"ログファイルリファレンス"。

SMTT (合計イベント数) アラームは、ネットワークの問題、停電、アップグレードなどの問題によって繰り返
しトリガーされることがあります。このセクションには、これらのアラームが発生した理由をよりよく理解で
きるようにするためのイベントの調査に関する情報が記載されています。既知の問題が原因でイベントが発生
した場合は、イベント カウンターをリセットしても安全です。

手順

1. 各グリッド ノードのシステム イベントを確認します。

a. サポート > ツール > グリッド トポロジ を選択します。

b. site > grid node > SSM > イベント > 概要 > メイン を選択します。

2. 過去に発生した問題を特定するために、以前のイベント メッセージのリストを生成します。
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a. サポート > ツール > グリッド トポロジ を選択します。

b. site > grid node > SSM > イベント > レポート を選択します。

c. *テキスト*を選択します。

*最後のイベント*属性は、"チャートビュー" 。表示するには:

d. *属性*を*最後のイベント*に変更します。

e. 必要に応じて、「クイック クエリ」の期間を選択します。

f. *更新*を選択します。

カスタム Syslog イベントを作成する

カスタム イベントを使用すると、Syslog サーバーに記録されたすべてのカーネル、デーモン、エラー、およ
び重大レベルのユーザー イベントを追跡できます。カスタム イベントは、システム ログ メッセージ (および
ネットワーク セキュリティ イベントとハードウェア障害) の発生を監視するのに役立ちます。

タスク概要

繰り返し発生する問題を監視するためにカスタム イベントを作成することを検討してください。カスタム イ
ベントには次の考慮事項が適用されます。

• カスタム イベントが作成されると、そのイベントの発生がすべて監視されます。

• キーワードに基づいてカスタムイベントを作成するには `/var/local/log/messages`ファイルの場合、それ
らのファイル内のログは次のようになります。

◦ カーネルによって生成される

◦ デーモンまたはユーザープログラムによってエラーまたはクリティカルレベルで生成された

注: すべてのエントリが `/var/local/log/messages`上記の要件を満たさない限り、ファイルは一致しません。

手順

1. サポート > アラーム（レガシー） > カスタム イベント を選択します。
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2. *編集*をクリック （または*挿入*  (これが最初のイベントでない場合)。

3. カスタムイベント文字列を入力します（例：シャットダウン）

4. *変更を適用*を選択します。

5. サポート > ツール > グリッド トポロジ を選択します。

6. grid node > SSM > *イベント*を選択します。

7. イベント テーブルでカスタム イベントのエントリを見つけて、Count の値を監視します。

カウントが増加すると、監視しているカスタム イベントがそのグリッド ノードでトリガーされます。
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カスタムイベントのカウントをゼロにリセットします

カスタム イベントのカウンターのみをリセットする場合は、[サポート] メニューの [グリッド トポロジ] ペー
ジを使用する必要があります。

カウンターをリセットすると、次のイベントによってアラームがトリガーされます。対照的に、アラームを確
認すると、次のしきい値レベルに達した場合にのみそのアラームが再度トリガーされます。

手順

1. サポート > ツール > グリッド トポロジ を選択します。

2. grid node > SSM > イベント > 構成 > メイン を選択します。

3. カスタム イベントの [リセット] チェックボックスを選択します。
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4. *変更を適用*を選択します。

監査メッセージを確認する

監査メッセージは、 StorageGRIDシステムの詳細な操作をより深く理解するのに役立ち
ます。監査ログを使用して、問題のトラブルシューティングやパフォーマンスの評価を
行うことができます。

通常のシステム操作中、すべてのStorageGRIDサービスは次のように監査メッセージを生成します。

• システム監査メッセージは、監査システム自体、グリッド ノードの状態、システム全体のタスク アクテ
ィビティ、およびサービス バックアップ操作に関連しています。

• オブジェクト ストレージ監査メッセージは、オブジェクトの保存と取得、グリッド ノード間の転送、検
証など、 StorageGRID内のオブジェクトの保存と管理に関連しています。

• S3 クライアント アプリケーションがオブジェクトの作成、変更、または取得を要求すると、クライアン
トの読み取りおよび書き込み監査メッセージが記録されます。

• 管理監査メッセージには、管理 API へのユーザー リクエストが記録されます。

各管理ノードは監査メッセージをテキスト ファイルに保存します。監査共有には、アクティブ ファイル
(audit.log) と、前日からの圧縮された監査ログが含まれます。グリッド内の各ノードには、ノード上で生成さ
れた監査情報のコピーも保存されます。

管理ノードのコマンド ラインから監査ログ ファイルに直接アクセスできます。

StorageGRID はデフォルトで監査情報を送信できますが、送信先を変更することもできます。

• StorageGRID はデフォルトでローカル ノードの監査宛先を使用します。

• Grid Manager および Tenant Manager の監査ログ エントリがストレージ ノードに送信される場合があり
ます。
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• 必要に応じて、監査ログの送信先を変更し、監査情報を外部の syslog サーバーに送信することもできま
す。外部 Syslog サーバーが構成されている場合、監査レコードのローカル ログは引き続き生成され、保
存されます。

• "監査メッセージとログの送信先の設定について学習します" 。

監査ログファイル、監査メッセージの形式、監査メッセージの種類、監査メッセージを分析するために使用で
きるツールの詳細については、以下を参照してください。"監査ログを確認する" 。

ログファイルとシステムデータを収集する

Grid Manager を使用して、 StorageGRIDシステムのログ ファイルとシステム データ (

構成データを含む) を取得できます。

開始する前に

• プライマリ管理ノードのグリッドマネージャにサインインする必要があります。"サポートされているウェ
ブブラウザ" 。

• あなたが持っている"特定のアクセス権限"。

• プロビジョニング パスフレーズが必要です。

タスク概要

グリッドマネージャーを使用して収集できます"ログ ファイル"選択した期間の任意のグリッド ノードからの
システム データおよび構成データを取得します。データは収集され、.tar.gz ファイルにアーカイブされ、そ
の後ローカル コンピューターにダウンロードできます。

必要に応じて、監査ログの送信先を変更し、監査情報を外部の syslog サーバーに送信することもできます。
外部 Syslog サーバーが構成されている場合、監査レコードのローカル ログは引き続き生成され、保存されま
す。見る"監査メッセージとログの保存先を構成する" 。

手順

1. サポート > ツール > ログ を選択します。
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2. ログ ファイルを収集するグリッド ノードを選択します。

必要に応じて、グリッド全体またはデータセンター サイト全体のログ ファイルを収集できます。

3. ログ ファイルに含めるデータの時間範囲を設定するには、開始時刻 と 終了時刻 を選択します。

非常に長い期間を選択した場合、または大規模なグリッド内のすべてのノードからログを収集した場合、
ログ アーカイブが大きくなりすぎてノードに保存できなくなったり、ダウンロード用にプライマリ管理ノ
ードに収集できなくなる可能性があります。この問題が発生した場合は、より小さいデータ セットを使用
してログ収集を再開する必要があります。

4. 収集するログの種類を選択します。

◦ アプリケーション ログ: テクニカル サポートがトラブルシューティングに最も頻繁に使用するアプリ
ケーション固有のログ。収集されるログは、利用可能なアプリケーション ログのサブセットです。

◦ 監査ログ: 通常のシステム操作中に生成された監査メッセージを含むログ。

◦ ネットワーク トレース: ネットワークのデバッグに使用されるログ。

◦ Prometheus データベース: すべてのノード上のサービスからの時系列メトリック。

5. 必要に応じて、Notes テキスト ボックスに収集するログ ファイルに関するメモを入力します。

これらのメモを使用して、ログ ファイルを収集するように促された問題に関する技術サポート情報を提供
できます。メモは、 `info.txt`ログ ファイル収集に関するその他の情報も表示されます。その `info.txt`ファ
イルはログ ファイル アーカイブ パッケージに保存されます。
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6. プロビジョニング パスフレーズ テキスト ボックスに、 StorageGRIDシステムのプロビジョニング パス
フレーズを入力します。

7. *ログを収集*を選択します。

新しいリクエストを送信すると、以前のログ ファイルのコレクションは削除されます。

「ログ」ページを使用して、各グリッド ノードのログ ファイル収集の進行状況を監視できます。

ログ サイズに関するエラー メッセージが表示される場合は、期間を短くするか、ノードの数を減らして
ログを収集してみてください。

8. ログファイルの収集が完了したら、[ダウンロード] を選択します。

.tar.gz ファイルには、ログ収集が成功したすべてのグリッド ノードからのすべてのログ ファイルが含ま
れます。結合された .tar.gz ファイル内には、グリッド ノードごとに 1 つのログ ファイル アーカイブがあ
ります。

終了後の操作

必要に応じて、後でログ ファイル アーカイブ パッケージを再度ダウンロードできます。

オプションで、[削除] を選択してログ ファイル アーカイブ パッケージを削除し、ディスク領域を解放するこ
ともできます。現在のログ ファイル アーカイブ パッケージは、次回ログ ファイルを収集するときに自動的
に削除されます。

AutoSupportパッケージを手動でトリガーする

StorageGRIDシステムの問題のトラブルシューティングでテクニカル サポートを支援す
るために、 AutoSupportパッケージの送信を手動でトリガーできます。

開始する前に

• グリッドマネージャにサインインするには、"サポートされているウェブブラウザ" 。

• ルート アクセスまたはその他のグリッド構成権限が必要です。

手順

1. サポート > ツール > * AutoSupport* を選択します。

2. *アクション*タブで、*ユーザーがトリガーしたAutoSupportの送信*を選択します。

StorageGRID は、 AutoSupportパッケージをNetAppサポート サイトに送信しようとします。試行が成功
すると、[結果] タブの [最新の結果] と [前回の成功時刻] の値が更新されます。問題がある場合は、「最新
の結果」の値が「失敗」に更新され、 StorageGRID はAutoSupportパッケージの再送信を試行しません。

ユーザーがトリガーしたAutoSupportパッケージを送信した後、1 分後にブラウザ
でAutoSupportページを更新して、最新の結果にアクセスします。

グリッドトポロジツリーを表示する
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グリッド トポロジ ツリーでは、サイト、グリッド ノード、サービス、コンポーネン
トなどのStorageGRIDシステム要素に関する詳細情報にアクセスできます。ほとんどの
場合、ドキュメントで指示されている場合、またはテクニカル サポートと連携している
場合にのみ、グリッド トポロジ ツリーにアクセスする必要があります。

グリッド トポロジ ツリーにアクセスするには、サポート > ツール > グリッド トポロジ を選択します。

グリッドトポロジツリーを展開または折りたたむには、 または サイト、ノード、またはサービス レベ
ルで。サイト全体または各ノード内のすべての項目を展開または折りたたむには、<Ctrl> キーを押しながら
クリックします。

StorageGRID属性

属性は、 StorageGRIDシステムの多くの機能の値とステータスを報告します。属性値は、各グリッド ノー
ド、各サイト、およびグリッド全体で使用できます。

StorageGRID属性は、グリッド マネージャーのいくつかの場所で使用されます。

• ノード ページ: ノード ページに表示される値の多くはStorageGRID属性です。 (Prometheus メトリックは
ノード ページにも表示されます。)

• グリッド トポロジ ツリー: 属性値は、グリッド トポロジ ツリーに表示されます (サポート > ツール > グ
リッド トポロジ)。

• イベント: システム イベントは、特定の属性がネットワーク エラーなどのノードのエラーまたは障害状態
を記録したときに発生します。

属性値

属性はベストエフォート方式で報告され、ほぼ正確です。サービスのクラッシュやグリッド ノードの障害と
再構築など、状況によっては属性の更新が失われる場合があります。
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さらに、伝播の遅延により、属性のレポートが遅くなる可能性があります。ほとんどの属性の更新された値は
、一定の間隔でStorageGRIDシステムに送信されます。更新がシステムに表示されるまでには数分かかる場合
があり、ほぼ同時に変更された 2 つの属性がわずかに異なる時間に報告されることもあります。

サポート指標を確認する

問題のトラブルシューティングを行うときは、テクニカル サポートと協力して、
StorageGRIDシステムの詳細なメトリックとグラフを確認できます。

開始する前に

• グリッドマネージャにサインインするには、"サポートされているウェブブラウザ" 。

• あなたが持っている"特定のアクセス権限"。

タスク概要

メトリクス ページでは、Prometheus および Grafana ユーザー インターフェースにアクセスできます。
Prometheus はメトリックを収集するためのオープンソース ソフトウェアです。 Grafana は、メトリックの
視覚化のためのオープンソース ソフトウェアです。

メトリクス ページで利用できるツールは、テクニカル サポートが使用することを目的としてい
ます。これらのツール内の一部の機能とメニュー項目は意図的に機能せず、変更される可能性
があります。リストを見る"よく使われるPrometheusメトリクス"。

手順

1. テクニカル サポートの指示に従って、[サポート] > [ツール] > [メトリック] を選択します。

メトリック ページの例を以下に示します。
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2. StorageGRIDメトリックの現在の値を照会し、時間の経過に伴う値のグラフを表示するに
は、Prometheus セクションのリンクをクリックします。

Prometheus インターフェースが表示されます。このインターフェースを使用して、利用可能
なStorageGRIDメトリックに対してクエリを実行し、時間の経過に伴うStorageGRIDメトリックのグラフ
を作成できます。

名前に private が含まれるメトリックは内部使用のみを目的としており、 StorageGRIDリリ
ース間で予告なく変更されることがあります。

3. StorageGRIDメトリックの経時的なグラフを含む事前構築されたダッシュボードにアクセスするに
は、Grafana セクションのリンクをクリックします。

選択したリンクの Grafana インターフェースが表示されます。

29



診断を実行する

問題のトラブルシューティングを行う場合、テクニカル サポートと連携し
てStorageGRIDシステムの診断を実行し、結果を確認することができます。

• "サポート指標を確認する"

• "よく使われるPrometheusメトリクス"

開始する前に

• グリッドマネージャにサインインするには、"サポートされているウェブブラウザ" 。

• あなたが持っている"特定のアクセス権限"。

タスク概要

診断ページでは、グリッドの現在の状態に関する一連の診断チェックを実行します。各診断チェックには、次
の 3 つのステータスのいずれかがあります。
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•
正常: すべての値が正常範囲内です。

•
注意: 1 つ以上の値が正常範囲外です。

•
注意: 1 つ以上の値が正常範囲から大幅に外れています。

診断ステータスは現在のアラートとは無関係であり、グリッドの運用上の問題を示すものではない可能性があ
ります。たとえば、アラートがトリガーされていない場合でも、診断チェックで注意ステータスが表示される
場合があります。

手順

1. サポート > ツール > *診断*を選択します。

「診断」ページが表示され、各診断チェックの結果がリストされます。結果は重大度順（注意、注目、正
常）にソートされます。各重大度内で、結果はアルファベット順に並べられます。

この例では、すべての診断のステータスは正常です。

2. 特定の診断の詳細を確認するには、行内の任意の場所をクリックします。

診断の詳細と現在の結果が表示されます。以下の詳細がリストされます:

◦ ステータス: この診断の現在のステータス: 正常、注意、または注意。

◦ Prometheus クエリ: 診断に使用する場合、ステータス値を生成するために使用された Prometheus

式。 (Prometheus 式はすべての診断に使用されるわけではありません。)
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◦ しきい値: 診断で使用可能な場合、各異常診断ステータスのシステム定義のしきい値。 (しきい値はす
べての診断に使用されるわけではありません。)

これらのしきい値を変更することはできません。

◦ ステータス値: StorageGRIDシステム全体の診断のステータスと値を示す表。この例では、
StorageGRIDシステム内の各ノードの現在の CPU 使用率が表示されます。すべてのノード値が「注
意」および「警告」のしきい値を下回っているため、診断の全体的なステータスは「正常」です。

3. オプション: この診断に関連する Grafana チャートを表示するには、Grafana ダッシュボード リンクをク
リックします。

このリンクはすべての診断で表示されるわけではありません。

関連する Grafana ダッシュボードが表示されます。この例では、ノード ダッシュボードが表示され、こ
のノードの CPU 使用率の推移と、ノードのその他の Grafana チャートが表示されます。

サポート > ツール > メトリック ページの Grafana セクションから、事前に構築された
Grafana ダッシュボードにアクセスすることもできます。
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4. オプション: Prometheus 式のグラフを時間経過に沿って表示するには、[Prometheus で表示] をクリック
します。

診断で使用される式の Prometheus グラフが表示されます。
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カスタム監視アプリケーションを作成する

Grid Management API から利用できるStorageGRIDメトリックを使用して、カスタム監
視アプリケーションとダッシュボードを構築できます。

Grid Manager の既存のページに表示されないメトリックを監視する場合、またはStorageGRIDのカスタム ダ
ッシュボードを作成する場合は、Grid Management API を使用してStorageGRIDメトリックを照会できま
す。

Grafana などの外部監視ツールを使用して Prometheus メトリックに直接アクセスすることもできます。外部
ツールを使用するには、セキュリティのためにStorageGRID がツールを認証できるように、管理クライアン
ト証明書をアップロードまたは生成する必要があります。参照"StorageGRIDの管理手順"。

使用可能なメトリックの完全なリストを含むメトリック API 操作を表示するには、グリッド マネージャーに
移動します。ページの上部からヘルプ アイコンを選択し、API ドキュメント > メトリック を選択しま
す。
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カスタム監視アプリケーションの実装方法の詳細については、このドキュメントの範囲外です。
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