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TR-4645：『Security features』

オブジェクトストア内のStorageGRIDデータとメタデータを保
護

StorageGRIDオブジェクトストレージソリューションに組み込まれているセキュリティ
機能をご確認ください。

これは、データ アクセス、オブジェクトとメタデータ、管理アクセス、プラットフォーム セキュリティを網
羅した、 NetApp® StorageGRID® のさまざまなセキュリティ機能の概要です。 StorageGRID 12.0 でリリー
スされた最新の機能が含まれるように更新されました。

セキュリティは、NetApp StorageGRIDオブジェクトストレージソリューションに不可欠な要素です。オブジ
ェクトストレージに適した多くのタイプのリッチコンテンツデータも機密性が高く、規制やコンプライアンス
の対象となるため、セキュリティは特に重要です。StorageGRIDの機能が進化し続ける中で、このソフトウェ
アは、組織のセキュリティ体制を保護し、業界のベストプラクティスに準拠するのに役立つ多くのセキュリテ
ィ機能を利用できるようにします。

このホワイト ペーパーでは、 StorageGRID 12.0 のさまざまなセキュリティ機能の概要を 5 つのカテゴリに
分けて説明します。

• データアクセスセキュリティ機能

• オブジェクトとメタデータのセキュリティ機能

• 管理セキュリティ機能

• プラットフォームのセキュリティ機能

• クラウドとの統合

このホワイト ペーパーはセキュリティ データシートとして作成されており、デフォルトでは構成されていな
い、本書に記載されているセキュリティ機能をサポートするようにシステムを構成する方法については詳しく
説明していません。その "StorageGRIDセキュリティガイド"公式ウェブサイトで入手可能 "StorageGRID のド
キュメント"ページ。

このレポートで説明する機能に加えて、StorageGRIDはにも準拠して "NetApp製品セキュリティ脆弱性対応お
よび通知ポリシー"います。報告された脆弱性は、製品のセキュリティインシデント対応プロセスに従って検
証され、対応されます。

NetApp StorageGRIDは、要件の厳しいエンタープライズオブジェクトストレージのユースケースに対応する
高度なセキュリティ機能を提供します。

追加情報の参照先

このドキュメントに記載されている情報の詳細については、以下のドキュメントや Web サイトを参照してく
ださい。

• NetApp StorageGRID：SEC 17a-4（f）、FINRA 4511（c）、CFTC 1.31（c）-（d）コンプライアンス評
価 https://www.netapp.com/media/9041-ar-cohasset-netapp-storagegrid-sec-assessment.pdf

• NetApp StorageGRID NIST FIPS 140-3 カーネル暗号化認定 https://csrc.nist.gov/projects/cryptographic-

module-validation-program/certificate/5097
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• NetApp StorageGRID NIST SP 800-90B エントロピー認定 https://csrc.nist.gov/projects/cryptographic-

module-validation-program/entropy-validations/certificate/223

• NetApp StorageGRIDカナダサイバーセキュリティセンター コモンクライテリア認定
https://www.commoncriteriaportal.org/nfs/ccpfiles/files/epfiles/565-LSS%20CT%20v1.0.pdf

• StorageGRIDドキュメントページhttps://docs.netapp.com/us-en/storagegrid/[]

• NetApp製品ドキュメント https://www.netapp.com/support-and-training/documentation/

用語と略語

このセクションでは、ドキュメントで使用される用語の定義について説明します。

用語または頭字語 定義

S3 Simple Storage Serviceの略。

クライアント データアクセス用にS3プロトコルを使用するか、管理用にHTTP

プロトコルを使用してStorageGRIDと連携できるアプリケーシ
ョン。

テナント管理者 StorageGRIDテナントアカウントの管理者

テナントユーザ StorageGRIDテナントアカウント内のユーザ

TLS トランスポート層セキュリティ

ILM 情報ライフサイクル管理

LAN ローカルエリアネットワーク

グリッド管理者 StorageGRIDシステムの管理者

グリッド StorageGRIDシステム

バケット S3に格納されたオブジェクトのコンテナ

LDAP Lightweight Directory Access Protocolの略

秒 証券取引委員会（取引所メンバー、ブローカー、ディーラーを
規制）

フィンラ 金融業界規制当局（SEC Rule 17a-4（f）のフォーマットおよび
メディア要件を延期）

CFTC 商品先物取引委員会、商品先物取引の規制

NIST 米国標準技術研究所

データアクセスセキュリティ機能

StorageGRIDのデータアクセスセキュリティ機能について説明します。
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機能 機能 影響 コンプライアンス

設定可能なTransport

Layer Security（TLS
）

TLSは、クライアント
とStorageGRIDゲートウェイノ
ード、ストレージノード、また
はロードバランサエンドポイン
ト間の通信用にハンドシェイク
プロトコルを確立します。

StorageGRIDでは、TLSで次の
暗号スイートがサポートされて
います。

•

TLS_AES_256_GCM_SHA

384

• TLS_AES_128_GCM

_SHA256

• ECDHE-ECDSA-AES256-

GCM-SHA384

• ECDHE-RSA-AES256-

GCM-SHA384

• ECDHE-ECDSA-AES128-

GCM-SHA256

• ECDHE-RSA-AES128-

GCM-SHA256

•

TLS_AES_256_GCM_SHA

384

• DHE-RSA-AES128-GCM-

SHA256

• DHE-RSA-AES256-GCM-

SHA384

• AES256-GCM-SHA384

• AES128-GCM-SHA256

•

TLS_CHACHA20_POLY13

05_SHA256

• ECDHE-ECDSA-

CHACHA20-POLY1305

• ECDHE-RSA-CHACHA20-

POLY1305

TLS v1.2および1.3をサポー
ト。

SSLv3、TLS v1.1 以前はサポ
ートされていません。

クライアントとStorageGRIDが
お互いを識別して認証し、機密
性とデータ整合性を維持して通
信できるようにします。最新
のTLSバージョンを確実に使用
します。[設定/セキュリティ]設
定で暗号を設定できるようにな
りました。

 — 
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機能 機能 影響 コンプライアンス

設定可能なサーバ証
明書（ロードバラン
サエンドポイント）

グリッド管理者は、サーバ証明
書を生成または使用するように
ロードバランサエンドポイント
を設定できます。

標準の信頼された認証局（CA

）によって署名されたデジタル
証明書を使用して、ロードバラ
ンサエンドポイントごとにグリ
ッドとクライアント間のオブジ
ェクトAPI処理を認証できるよ
うにします。

 — 

設定可能なサーバ証
明書（APIエンドポ
イント）

グリッド管理者は、組織の信頼
されたCAによって署名された
サーバ証明書を使用するよう
に、すべてのStorageGRID API

エンドポイントを一元的に設定
できます。

標準の信頼されたCAによって
署名されたデジタル証明書を使
用して、クライアントとグリッ
ドの間のオブジェクトAPI処理
を認証できます。

 — 
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機能 機能 影響 コンプライアンス

マルチテナンシー StorageGRIDでは、グリッドご
とに複数のテナントがサポート
され、各テナントに独自のネー
ムスペースがあります。テナン
トはS3プロトコルを提供しま
す。デフォルトでは、バケッ
ト/コンテナおよびオブジェク
トへのアクセスはアカウント内
のユーザに制限されます。テナ
ントには、1人のユーザ（各ユ
ーザが独自のアカウントを持つ
エンタープライズ環境など）ま
たは複数のユーザ（サービスプ
ロバイダ環境など、各アカウン
トがサービスプロバイダの企業
および顧客であるサービスプロ
バイダ環境など）を設定できま
す。ユーザはローカルまたはフ
ェデレーテッドにすることがで
きます。フェデレーテッドユー
ザは、Active Directoryまた
はLightweight Directory Access

Protocol（LDAP）によって定
義されます。StorageGRIDに
は、ユーザがローカルまたはフ
ェデレーテッドアカウントのク
レデンシャルを使用してログイ
ンするテナントごとのダッシュ
ボードが用意されています。ユ
ーザは、バケットに格納されて
いるデータ内の使用状況やオブ
ジェクトの使用状況など、グリ
ッド管理者によって割り当てら
れたクォータに対するテナント
使用状況に関する可視化された
レポートにアクセスできます。
管理権限を持つユーザは、ユー
ザ、グループ、アクセスキーの
管理など、テナントレベルのシ
ステム管理タスクを実行できま
す。

StorageGRID管理者は、テナン
トアクセスを分離しながら複数
のテナントのデータをホストで
きます。また、Active Directory

やLDAPなどの外部のアイデン
ティティプロバイダとユーザを
フェデレーションすることでユ
ーザIDを確立できます。

SECルール17a-4（f

）CTFC 1.31（c）-

（d）（FINRA）ル
ール4511（c）

アクセスクレデンシ
ャルの否認防止

すべてのS3処理は、一意のテ
ナントアカウント、ユーザ、お
よびアクセスキーで識別され、
ログに記録されます。

Grid管理者は、どのAPIアクシ
ョンをどのユーザが実行するか
を設定できます。

 — 
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機能 機能 影響 コンプライアンス

匿名アクセスの無効
化

デフォルトでは、S3アカウン
トに対して匿名アクセスは無効
になっています。テナントアカ
ウント内のバケット、コンテ
ナ、またはオブジェクトにアク
セスするには、要求者がテナン
トアカウント内の有効なユーザ
の有効なアクセスクレデンシャ
ルを持っている必要がありま
す。明示的なIAMポリシーを使
用して、S3バケットまたはオ
ブジェクトへの匿名アクセスを
有効にできます。

グリッド管理者がバケット/コ
ンテナおよびオブジェクトへの
匿名アクセスを無効化または制
御できるようにします。

 — 

コンプライアン
スWORM

SEC Rule 17a-4（f）の要件を
満たすように設計さ
れ、Cohassetによって検証さ
れています。バケットレベルで
の準拠を有効にできます。保持
期間は延長できますが、短縮す
ることはできません。 情報ラ
イフサイクル管理（ILM）ルー
ルでは、最小限のデータ保護レ
ベルが適用されます。

規制上のデータ保持要件がある
テナントで、格納オブジェクト
とオブジェクトメタデータ
のWORM保護を実現できま
す。

SECルール17a-4（f

）CTFC 1.31（c）-

（d）（FINRA）ル
ール4511（c）

WORM グリッド管理者は、[Disable

Client Modify]オプションを有効
にすることで、グリッド全体
のWORMを有効にできます。
これにより、クライアントがす
べてのテナントアカウントのオ
ブジェクトまたはオブジェクト
メタデータを上書きまたは削除
できなくなります。

S3テナント管理者は、IAMポリ
シーを指定して、テナント、バ
ケット、またはオブジェクトプ
レフィックスでWORMを有効
にすることもできます。このポ
リシーには、オブジェクトおよ
びメタデータの上書きに関する
カスタムのS3

：PutOverwriteObject権限が含
まれています。

グリッド管理者とテナント管理
者は、格納オブジェクトとオブ
ジェクトメタデータに対す
るWORM保護を制御できま
す。

SECルール17a-4（f

）CTFC 1.31（c）-

（d）（FINRA）ル
ール4511（c）
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機能 機能 影響 コンプライアンス

KMSホストサーバ暗
号化キー管理

グリッド管理者は、Grid

Managerで1つ以上の外部キー
管理サーバ（KMS）を設定し
て、StorageGRIDサービスとス
トレージアプライアンスに暗号
化キーを提供できます。
各KMSホストサーバまた
はKMSホストサーバクラスタ
は、Key Management

Interoperability Protocol（KMIP

）を使用して、関連付けられ
たStorageGRIDサイトのアプラ
イアンスノードに暗号化キーを
提供します。

保存データの暗号化が実現され
ます。アプライアンスボリュー
ムが暗号化されると、ノード
がKMSホストサーバと通信でき
る場合を除き、アプライアンス
上のデータにアクセスすること
はできません。

SECルール17a-4（f

）CTFC 1.31（c）-

（d）（FINRA）ル
ール4511（c）

自動フェイルオーバ
ー

StorageGRIDは、あらかじめ組
み込まれた冗長性と自動フェイ
ルオーバー機能を提供します。
ディスクまたはノードからサイ
ト全体に至るまで、複数の障害
が発生しても、テナントアカウ
ント、バケット、オブジェクト
へのアクセスを継続できま
す。StorageGRIDはリソースを
認識し、使用可能なノードとデ
ータの場所に要求を自動的にリ
ダイレクトしま
す。StorageGRIDサイトは、孤
立モードでも動作できま
す。WANが停止してサイトが
システムの残りの部分から切断
された場合、ローカルリソース
で読み取りと書き込みを続行で
き、WANがリストアされると
レプリケーションが自動的に再
開されます。

グリッド管理者は、アップタイ
ムやSLAなどの契約上の義務に
対処し、ビジネス継続性計画を
実装できます。

 — 

• S3固有のデータ
アクセスセキュ
リティ機能*

AWS署名バージョン2およびバ
ージョン4

API要求の署名は、S3 API処理
の認証を提供します。Amazon

はSignature Version 2とVersion

4の2つのバージョンをサポート
している。署名プロセスは、要
求者の身元を確認し、転送中の
データを保護し、潜在的なリプ
レイ攻撃から保護します。

シグネチャバージョ
ン4に関するAWSの
推奨事項に準拠し、
シグネチャバージョ
ン2を使用する古い
アプリケーションと
の下位互換性を有効
にします。
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機能 機能 影響 コンプライアンス

 —  S3 オブジェクトのロック StorageGRIDのS3オブジェク
トロック機能は、Amazon S3

のS3オブジェクトロックに相
当するオブジェクト保護ソリュ
ーションです。

テナントは、特定の
オブジェクトを一定
期間または無期限に
保持することを求め
る規制に準拠するた
めに、S3オブジェク
トロックを有効にし
たバケットを作成で
きます。

SECルール17a-4（f

）CTFC 1.31（c）-

（d）（FINRA）ル
ール4511（c）

S3クレデンシャルのセキュア
なストレージ

S3アクセスキーは、パスワー
ドハッシュ関数（SHA-2）で保
護された形式で格納されます。

キーの長さ（1031ラ
ンダムに生成された
数字）とパスワード
ハッシュアルゴリズ
ムを組み合わせて、
アクセスキーのセキ
ュアな格納をイネー
ブルにします。

 —  タイムバウンドのS3アクセス
キー

ユーザのS3アクセスキーを作
成するときに、アクセスキーに
有効期限の日時を設定できま
す。

グリッド管理者は、
一時的なS3アクセス
キーをプロビジョニ
ングできます。

 —  ユーザアカウントごとに複数の
アクセスキー

StorageGRIDを使用すると、1

つのユーザアカウントに対して
複数のアクセスキーを作成し、
同時にアクティブにすることが
できます。各APIアクションは
テナントユーザアカウントとア
クセスキーを使用してログに記
録されるため、複数のキーがア
クティブであっても拒否されま
せん。

クライアントがアク
セスキーを無停止で
ローテーションでき
るようにします。ま
た、各クライアント
に独自のキーを割り
当てることができる
ため、クライアント
間でのキー共有が不
要になります。

 —  S3 IAMアクセスポリシー StorageGRIDはS3 IAMポリシ
ーをサポートしているため、グ
リッド管理者はテナント、バケ
ット、またはオブジェクトプレ
フィックスごとに詳細なアクセ
ス制御を指定できま
す。StorageGRIDでは、IAMポ
リシーの条件と変数もサポート
しているため、より動的なアク
セス制御ポリシーを使用できま
す。

グリッド管理者がテ
ナント全体に対して
ユーザグループ別に
アクセス制御を指定
できるようにしま
す。また、テナント
ユーザが自身のバケ
ットとオブジェクト
に対してアクセス制
御を指定できるよう
にします。
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機能 機能 影響 コンプライアンス

 —  S3 セキュリティトークンサー
ビス API AssumeRole

StorageGRID は、S3 STS API

AssumeRole をサポートし、権
限の範囲が狭められ、有効期間
が制限された一時的なセキュリ
ティ認証情報 (アクセス キー
ID、シークレット アクセス キ
ー、セッション トークン) を提
供します。セッション中に権限
をさらに制限するインライン
セッション ポリシー
は、AssumeRole API の一部と
してサポートされています。

テナント管理者がオ
ブジェクト データへ
の安全な一時アクセ
スを提供できるよう
にします。

 —  シンプルな通知サービス StorageGRID は、オブジェク
ト アクセスに関する通知の送
信をサポートしています。次の
イベント タイプがサポートさ
れています。

• s3:オブジェクトが作成され
ました:

• s3:オブジェクト作成:配置

• s3:オブジェクト作成:投稿

• s3:オブジェクト作成:コピ
ー

•

s3:ObjectCreated:Complete

MultipartUpload

• s3:オブジェクトが削除され
ました:

• s3:オブジェクトが削除され
ました:削除

• s3:オブジェクトが削除され
ました:削除マーカーが作成
されました

• s3:オブジェクトの復元:投
稿

テナント管理者がオ
ブジェクトへのアク
セスを監視できるよ
うにする

 —  StorageGRIDで管理されるキー
（SSE）によるサーバ側の暗号
化

StorageGRIDはSSEをサポート
しているため、StorageGRIDで
管理される暗号化キーを使用し
て保管データをマルチテナント
で保護できます。

テナントでオブジェ
クトを暗号化できま
す。これらのオブジ
ェクトの書き込みと
読み出しには暗号化
キーが必要です。
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機能 機能 影響 コンプライアンス

SECルール17a-4（f

）CTFC 1.31（c）-

（d）（FINRA）ル
ール4511（c）

ユーザ指定の暗号化キーによる
サーバ側の暗号化（SSE-C）

StorageGRIDはSSE-Cをサポー
トしており、クライアントが管
理する暗号化キーを使用して保
管データをマルチテナントで保
護できます。

StorageGRIDはすべてのオブジ
ェクトの暗号化および復号化処
理を管理しますが、SSE-Cを使
用する場合、クライアントは暗
号化キーを自身で管理する必要
があります。

クライアントが制御
するキーを使用して
オブジェクトを暗号
化できます。これら
のオブジェクトの書
き込みと読み出しに
は暗号化キーが必要
です。

オブジェクトとメタデータのセキュリティ

StorageGRIDのオブジェクトとメタデータのセキュリティ機能を確認します。

機能 機能 影響 コンプライアンス

Advanced

Encryption Standard

（AES）サーバ側オ
ブジェクト暗号化

StorageGRIDは、AES 128およ
びAES 256ベースのサーバ側オ
ブジェクト暗号化を提供しま
す。グリッド管理者は、暗号化
をグローバルなデフォルト設定
として有効にすることができま
す。StorageGRIDはS3のx-

amz-server-side-encryptionヘッ
ダーもサポートしており、オブ
ジェクト単位で暗号化を有効ま
たは無効にできます。有効にす
ると、グリッドノード間で格納
または転送中のオブジェクトが
暗号化されます。

基盤となるストレージハードウ
ェアに依存せずに、ストレージ
やオブジェクトの転送を保護し
ます。

SECルール17a-4（f

）CTFC 1.31（c）-

（d）（FINRA）ル
ール4511（c）

組み込みのキー管理
機能

暗号化を有効にすると、各オブ
ジェクトがランダムに生成され
た一意の対称キーで暗号化さ
れ、外部アクセスなし
でStorageGRID内に格納されま
す。

外部キー管理を必要とせずにオ
ブジェクトを暗号化できます。
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機能 機能 影響 コンプライアンス

Federal Information

Processing Standard

（FIPS）140-2準拠
の暗号化ディスク

SG5812、SG5860、SG6160、
およびSGF6024 StorageGRID

アプライアンスには、FIPS

140-2準拠の暗号化ディスクを
オプションで選択できます。必
要に応じて、外部KMIPサーバ
でディスクの暗号化キーを管理
できます。

システムデータ、メタデータ、
オブジェクトのセキュアなスト
レージを実現します。ま
た、StorageGRIDソフトウェア
ベースのオブジェクト暗号化を
提供し、オブジェクトのストレ
ージと転送を保護します。

SECルール17a-4（f

）CTFC 1.31（c）-

（d）（FINRA）ル
ール4511（c）

ノード向け連邦情報
処理規格（FIPS

）140-3準拠の暗号
化

SG5812、SG5860、SG6160、
SGF6112、SG1100、および
SG110 StorageGRIDアプライ
アンスは、FIPS 140-3 準拠の
ノード暗号化オプションを提供
します。ノードの暗号化キーは
外部の KMIP サーバーによって
管理されます。

システムデータ、メタデータ、
オブジェクトのセキュアなスト
レージを実現します。ま
た、StorageGRIDソフトウェア
ベースのオブジェクト暗号化を
提供し、オブジェクトのストレ
ージと転送を保護します。

SECルール17a-4（f

）CTFC 1.31（c）-

（d）（FINRA）ル
ール4511（c）

バックグラウンド整
合性スキャンと自己
回復

StorageGRIDでは、オブジェク
トレベルとサブオブジェクトレ
ベルでハッシュ、チェックサ
ム、巡回冗長検査（CRC）の
インターロックメカニズムを使
用して、オブジェクトが格納中
と転送中の両方でデータの不整
合、改ざん、変更から保護しま
す。StorageGRIDは、破損した
オブジェクトや改ざんされたオ
ブジェクトを自動的に検出して
置換し、変更されたデータを隔
離して管理者に警告します。

グリッド管理者は、SLA、規
制、データ保持に関するその他
の義務を満たすことができま
す。データの暗号化、改ざん、
変更を試みるランサムウェアや
ウイルスの検出を支援します。

SECルール17a-4（f

）CTFC 1.31（c）-

（d）（FINRA）ル
ール4511（c）

ポリシーベースのオ
ブジェクトの配置と
保持

StorageGRIDを使用すると、グ
リッド管理者はILMルールを設
定して、オブジェクトの保持、
配置、保護、移行、有効期限を
指定できます。グリッド管理者
はStorageGRID、メタデータで
オブジェクトをフィルタリング
し、グリッド全体、テナント、
バケット、キープレフィック
ス、 およびユーザ定義のメタ
データのキーと値のペ
ア。StorageGRIDを使用する
と、クライアントによって明示
的に削除されないかぎり、ライ
フサイクル全体を通じてオブジ
ェクトがILMルールに従って格
納されるようになります。

データの配置、保護、保持を徹
底データ保持性、可用性、パフ
ォーマンスに関するSLAの達成
を支援

SECルール17a-4（f

）CTFC 1.31（c）-

（d）（FINRA）ル
ール4511（c）
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機能 機能 影響 コンプライアンス

バックグラウンドメ
タデータスキャン

StorageGRIDは、オブジェクト
メタデータをバックグラウンド
で定期的にスキャンし、オブジ
ェクトデータの配置または保護
の変更をILMの指定に従って適
用します。

破損したオブジェクトの検出に
役立ちます。

調整可能な整合性 テナントはバケットレベルで整
合性レベルを選択して、マルチ
サイト接続などのリソースを利
用できるようにすることができ
ます。

必要な数のサイトまたはリソー
スが使用可能な場合にのみ、グ
リッドへの書き込みをコミット
するオプションを提供します。

管理セキュリティ機能

StorageGRIDの管理セキュリティ機能を確認します。

機能 機能 影響 コンプライアンス

サーバ証明書（Grid

管理インターフェイ
ス）

グリッド管理者は、組織の信頼
されたCAによって署名された
サーバ証明書を使用するように
グリッド管理インターフェイス
を設定できます。

標準の信頼されたCAによって
署名されたデジタル証明書を使
用して、管理クライアントとグ
リッドの間の管理UIおよびAPI

アクセスを認証できます。

 — 

管理ユーザ認証 管理ユーザは、ユーザ名とパス
ワードを使用して認証されま
す。管理ユーザと管理グループ
は、ローカルまたはフェデレー
テッド、お客様のActive

DirectoryまたはLDAPからイン
ポートできます。ローカルアカ
ウントパスワードはbcryptで保
護された形式で保存され、コマ
ンドラインパスワードはSHA-2

で保護された形式で保存されま
す。

管理UIおよびAPIへの管理アク
セスを認証します。

 — 
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機能 機能 影響 コンプライアンス

SAMLノサホオト StorageGRIDは、Security

Assertion Markup Language

2.0（SAML 2.0）標準を使用し
たシングルサインオン（SSO）
をサポートしています。SSO

が有効な場合は、 Grid

Manager 、 Tenant Manager 、
Grid 管理 API 、またはテナン
ト管理 API にアクセスするす
べてのユーザを外部のアイデン
ティティプロバイダによって認
証する必要があります。ローカ
ルユーザは StorageGRID にサ
インインできません。

グリッド管理者やテナント管理
者向けに、SSOや多要素認証
（MFA）などのセキュリティレ
ベルを強化できます。

NIST SP800-63

権限のきめ細かな制
御

グリッド管理者は、ロールに権
限を割り当てたり、管理ユーザ
グループにロールを割り当てた
りできます。これにより、管理
クライアントが管理UIとAPIの
両方を使用して実行できるタス
クを適用できます。

Grid管理者が管理者ユーザと管
理者グループのアクセス制御を
管理できるようにします。

 — 
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機能 機能 影響 コンプライアンス

分散監査ログ StorageGRIDは、組み込みの分
散監査ログインフラを提供し、
最大16のサイトにまたがる数百
のノードに拡張できま
す。StorageGRIDソフトウェア
ノードは監査メッセージを生成
します。このメッセージは冗長
な監査リレーシステムを介して
送信され、最終的に1つ以上の
監査ログリポジトリにキャプチ
ャされます。監査メッセージに
は、クライアントが開始し
たS3 API処理、ILM別のオブジ
ェクトライフサイクルイベン
ト、バックグラウンドのオブジ
ェクト健全性チェック、管理UI

またはAPIからの設定変更な
ど、オブジェクトレベルのきめ
細かなイベントが記録されま
す。

監査ログは syslog によってエ
クスポートできるため、Splunk

や ELK などのツールで監査メ
ッセージをマイニングできま
す。監査メッセージには次の 4

つの種類があります。

• システム監査メッセージ

• オブジェクトストレージ監
査メッセージ

• HTTPプロトコル監査メッ
セージ

• 管理監査メッセージ

監査ログは、長期保存とアプリ
ケーション アクセスのために
S3 バケットに保存できます。

Grid管理者は、実績と拡張性に
優れた監査サービスを利用し
て、さまざまな目的の監査デー
タをマイニングできます。その
目的には、トラブルシューティ
ング、SLAパフォーマンスの監
査、クライアントデータアクセ
スAPI処理、管理設定の変更な
どがあります。

 — 

システム監査 システム監査メッセージには、
グリッドノードの状態、破損オ
ブジェクトの検出、ILMルール
で指定されたすべての場所でコ
ミットされたオブジェクト、シ
ステム全体のメンテナンスタス
ク（グリッドタスク）の進捗状
況など、システム関連のイベン
トが記録されます。

システムの問題のトラブルシュ
ーティングを支援し、オブジェ
クトがSLAに従って格納されて
いることを証明します。SLA

はStorageGRIDのILMルールに
よって実装され、整合性が保護
されます。

 — 
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機能 機能 影響 コンプライアンス

オブジェクトストレ
ージの監査

オブジェクトストレージ監査メ
ッセージには、オブジェク
トAPIトランザクションとライ
フサイクル関連のイベントがキ
ャプチャされます。これらのイ
ベントには、オブジェクトの格
納と読み出し、グリッドノード
からグリッドノードへの転送、
および検証が含まれます。

システム内のデータの進捗状況
と、StorageGRID ILMとして指
定されたSLAが提供されている
かどうかをお客様が監査できる
ようにします。

 — 

HTTPプロトコルの
監査

HTTPプロトコル監査メッセー
ジには、クライアントアプリケ
ーションとStorageGRIDノード
に関連するHTTPプロトコルの
やり取りがキャプチャされま
す。さらに、特定のHTTP要求
ヘッダー（X-Forwarded-Forや
ユーザメタデータ[x-amz-meta-

*]など）を監査に取り込むこと
もできます。

クライアントとStorageGRIDの
間のデータアクセスAPI処理を
監査し、個 々 のユーザアカウ
ントとアクセスキーまでのアク
ションをトレースできるように
します。ユーザメタデータを監
査に記録し、SplunkやELKなど
のログマイニングツールを使用
してオブジェクトメタデータで
検索することもできます。

 — 

管理監査 管理監査メッセージには、管
理UI（Grid管理インターフェイ
ス）またはAPIへの管理ユーザ
要求が記録されます。API に対
する GET または HEAD 以外の
すべての要求は、応答に加えて
要求のユーザ名、 IP 、および
タイプをログに記録します。

グリッド管理者は、どのユーザ
がどのソースIPから、どのデス
ティネーションIPから何時に行
ったシステム設定変更の記録を
作成できるようになります。

 — 

管理UIおよびAPIア
クセスでのTLS 1.3

のサポート

TLSは、管理クライアント
とStorageGRID管理ノードの間
の通信用にハンドシェイクプロ
トコルを確立します。

管理クライアント
とStorageGRIDが相互に識別お
よび認証し、機密性とデータ整
合性を維持して通信できるよう
にします。

 — 
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機能 機能 影響 コンプライアンス

SNMPv3によ
るStorageGRID監視

SNMPv3は、プライバシーのた
めに強力な認証とデータ暗号化
の両方を提供することでセキュ
リティを提供します。v3では、
プロトコルデータユニットは暗
号化プロトコルにCBC-DESを
使用して暗号化されます。

プロトコルデータユニットを送
信したユーザ認証は、HMAC-

SHAまたはHMAC-MD5認証プ
ロトコルによって提供されま
す。

SNMPv2とv1は引き続きサポー
トされます。

管理ノードでSNMPエージェン
トを有効にすることで、グリッ
ド管理者がStorageGRIDシステ
ムを監視できるようにします。

 — 

Prometheus指標エ
クスポート用のクラ
イアント証明書

グリッド管理者は、クライアン
ト証明書をアップロードまたは
生成して、StorageGRID

Prometheusデータベースへの
セキュアな認証されたアクセス
を提供できます。

グリッド管理者は、クライアン
ト証明書を使用して、Grafana

などのアプリケーションを使用
してStorageGRIDを外部から監
視できます。

 — 

プラットフォームのセキュリティ機能

StorageGRIDのプラットフォームセキュリティ機能について説明します。

機能 機能 影響 コンプライアンス

内部公開鍵インフラ
（PKI）、ノード証
明書、TLS

StorageGRIDは、内部PKIおよ
びノード証明書を使用して、ノ
ード間通信を認証および暗号化
します。ノード間通信はTLSで
保護されます。

特にマルチサイト展開で
は、LANまたはWAN経由のシス
テムトラフィックの保護に役立
ちます。

SECルール17a-4（f

）CTFC 1.31（c）-

（d）（FINRA）ル
ール4511（c）

ノードのファイアウ
ォール

StorageGRIDは、IPテーブルと
ファイアウォールルールを自動
的に設定して、送受信ネットワ
ークトラフィックを制御し、未
使用のポートを閉じます。

StorageGRIDシステム、デー
タ、メタデータを未承諾のネッ
トワークトラフィックから保護
します。

 — 

OSのセキュリティ
強化

StorageGRID物理アプライアン
スと仮想ノードのベースオペレ
ーティングシステムが強化さ
れ、関連のないソフトウェアパ
ッケージが削除されます。

潜在的な攻撃対象領域を最小限
に抑えます。

SECルール17a-4（f

）CTFC 1.31（c）-

（d）（FINRA）ル
ール4511（c）
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機能 機能 影響 コンプライアンス

プラットフォームと
ソフトウェアの定期
的な更新

StorageGRIDでは、オペレーテ
ィングシステム、アプリケーシ
ョンバイナリ、ソフトウェアア
ップデートなどのソフトウェア
リリースを定期的に提供してい
ます。

StorageGRIDシステムを最新の
ソフトウェアとアプリケーショ
ンバイナリで更新するのに役立
ちます。

 — 

Secure Shell（SSH

）を使用したルート
ログインの無効化

SSH経由のrootログインは、す
べてのStorageGRIDノードで無
効になっています。SSHアクセ
スでは証明書認証が使用されま
す。

rootログインの潜在的なリモー
トパスワードクラックからお客
様を保護するのに役立ちます。

SECルール17a-4（f

）CTFC 1.31（c）-

（d）（FINRA）ル
ール4511（c）

自動時刻同期 StorageGRIDは、各ノードのシ
ステムクロックを複数の外部タ
イムネットワークタイムプロト
コル（NTP）サーバと自動的に
同期します。Stratum 3以降
のNTPサーバが少なくとも4台
必要です。

すべてのノードで時刻参照が同
じになるようにします。

SECルール17a-4（f

）CTFC 1.31（c）-

（d）（FINRA）ル
ール4511（c）

クライアント、管理
者、内部のグリッド
トラフィック用に別
々 のネットワークを
使用

StorageGRIDソフトウェアノー
ドとハードウェアアプライアン
スは、複数の仮想ネットワーク
インターフェイスと物理ネット
ワークインターフェイスをサポ
ートしているため、クライアン
トトラフィック、管理トラフィ
ック、内部グリッドトラフィッ
クを別 々 のネットワーク経由
で分離できます。

グリッド管理者は、内部と外部
のネットワークトラフィックを
分離して、SLAの異なるネット
ワーク経由でトラフィックを配
信できます。

 — 

複数の仮想LAN

（VLAN）インター
フェイス

StorageGRIDで
は、StorageGRIDクライアント
ネットワークおよびグリッドネ
ットワークにVLANインターフ
ェイスを設定できます。

グリッド管理者はアプリケーシ
ョントラフィックをパーティシ
ョニングして分離し、セキュリ
ティ、柔軟性、パフォーマンス
を確保できます。

Untrusted Client

Networkの略
信頼されていないクライアント
ネットワークインターフェイス
は、ロードバランサエンドポイ
ントとして明示的に設定された
ポートでのみインバウンド接続
を受け入れます。

信頼されていないネットワーク
に公開されているインターフェ
イスのセキュリティが確保され
ます。

 — 
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機能 機能 影響 コンプライアンス

設定可能なファイア
ウォール

管理、グリッド、クライアント
の各ネットワークの開いている
ポートと閉じているポートを管
理します。

グリッド管理者がポートでのア
クセスを制御し、ポートへの承
認済みデバイスアクセスを管理
できるようにします。

SSH動作の強化 インストール前にデフォルトで
SSH を無効にします。デフォ
ルト状態では、SSH アクセス
はリンクローカル管理ポート
アドレスでのみ有効になりま
す。管理者およびルート ユー
ザーのパスワードは、アプライ
アンスのコンピューティング
コントローラーのシリアル番号
に設定されます。ログインはシ
リアル コンソールとグラフィ
カル コンソール (BMC KVM)

でのみ許可されます。すべての
ネットワーク ポート上の SSH

が無効になっています。

ネットワーク アクセス保護を
強化します。

SECルール17a-4（f

）CTFC 1.31（c）-

（d）（FINRA）ル
ール4511（c）

ノード暗号化 新しいKMSホストサーバ暗号
化機能の一部とし
て、StorageGRIDアプライアン
スインストーラに新しいノード
暗号化設定が追加されます。

この設定は、アプライアンスの
設置のハードウェア構成段階で
有効にする必要があります。

SECルール17a-4（f

）CTFC 1.31（c）-

（d）（FINRA）ル
ール4511（c）

クラウドとの統合

StorageGRIDとクラウドサービスの統合方法をご紹介します。

機能 機能 影響

通知ベースのウィルススキャン StorageGRIDプラットフォームサー
ビスでは、イベント通知がサポート
されます。外部のクラウドコンピュ
ーティングサービスでイベント通知
を使用すると、データに対してウィ
ルススキャンワークフローをトリガ
ーできます。

テナント管理者は、外部のクラウド
コンピューティングサービスを使用
してデータのウィルススキャンをト
リガーできます。
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