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製品機能ガイド

『Achieving zero RPO with StorageGRID - A
Comprehensive Guide to Multi-Site Replication』

この技術レポートでは、サイト障害発生時に復旧ポイント目標 (RPO) ゼロを達成するた
めのStorageGRIDレプリケーション戦略の実装に関する包括的なガイドを提供します。
このドキュメントでは、マルチサイト同期レプリケーションやマルチグリッド非同期レ
プリケーションなど、 StorageGRIDのさまざまな展開オプションについて詳しく説明し
ます。複数の場所にわたってデータの耐久性と可用性を確保するために、 StorageGRID

情報ライフサイクル管理 (ILM) ポリシーを構成する方法について説明します。さらに、
レポートでは、中断のないクライアント操作を維持するためのパフォーマンスに関する
考慮事項、障害シナリオ、および回復プロセスについても説明します。このドキュメン
トの目的は、同期レプリケーション技術と非同期レプリケーション技術の両方を活用し
て、サイト全体の障害が発生した場合でも、データがアクセス可能で一貫性が保たれる
ようにするための情報を提供することです。

StorageGRIDの概要

NetApp StorageGRIDは、業界標準のAmazon Simple Storage Service（Amazon S3）APIをサポートするオブ
ジェクトベースのストレージシステムです。

StorageGRIDは、情報ライフサイクル管理ポリシー（ILM）に基づくさまざまなサービスレベルで、複数の場
所にわたって単一のネームスペースを提供します。これらのライフサイクル ポリシーを使用すると、ライフ
サイクル全体にわたってデータが存在する場所を最適化できます。

StorageGRIDを使用すると、ローカルソリューションや地理的に分散したソリューションで、データの保持方
法と可用性を設定できます。データがオンプレミスにあるかパブリッククラウドにあるかに関係なく、統合ハ
イブリッドクラウドワークフローにより、Amazon Simple Notification Service (Amazon SNS)、Google

Cloud、Microsoft Azure Blob、Amazon S3 Glacier、Elasticsearch などのクラウドサービスをビジネスで活用
できます。

StorageGRIDスケール

最小限のStorageGRID展開は、単一サイト内の管理ノードと 3 つのストレージ ノードで構成されます。1 つ
のグリッドは最大 220 ノードまで拡張できます。StorageGRID は、単一のサイトとして展開することも、16

サイトに拡張することもできます。

管理ノードには、メトリックとログの中心点となる管理インターフェイスが含まれており、 StorageGRIDコ
ンポーネントの構成を維持します。管理ノードには、S3 API アクセス用の統合ロードバランサーも含まれて
います。

StorageGRID は、ソフトウェアのみ、VMware 仮想マシン アプライアンス、または専用アプライアンスとし
て導入できます。

ストレージ ノードは次のように展開できます。

• オブジェクト数を最大化するメタデータのみのノード
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• オブジェクトスペースを最大化するオブジェクトストレージ専用ノード

• オブジェクト数とオブジェクトスペースの両方を追加するメタデータとオブジェクトストレージノードの
組み合わせ

各ストレージ ノードは、オブジェクト ストレージ用に数ペタバイトの容量まで拡張でき、数百ペタバイトの
単一の名前空間が可能になります。 StorageGRID は、ゲートウェイ ノードと呼ばれる S3 API 操作用の統合
ロード バランサーも提供します。

StorageGRID は、サイト トポロジに配置されたノードのコレクションで構成されます。 StorageGRID内のサ
イトは、固有の物理的な場所に配置することも、論理構造としてグリッド内の他のサイトと同じ物理的な場所
に配置することもできます。 StorageGRIDサイトは複数の物理的な場所にまたがってはなりません。サイト
は、共有ローカル エリア ネットワーク (LAN) インフラストラクチャと障害ドメインを表します。

StorageGRIDおよび障害ドメイン

StorageGRIDには障害ドメインの複数のレイヤが含まれており、ソリューションの設計方法、データの格納方
法、障害のリスクを軽減するためのデータの格納場所を決定する際に考慮する必要があります。

• グリッドレベル-複数のサイトで構成されるグリッドでは、サイト障害や分離が発生しても、アクセス可能
なサイトはグリッドとして動作し続けることができます。

• サイトレベル-サイト内で障害が発生した場合、そのサイトの運用に影響する可能性がありますが、グリッ
ドの残りの部分には影響しません。

• ノードレベル-ノード障害がサイトの運用に影響することはありません。

• ディスクレベル-ディスク障害はノードの動作に影響しません。
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オブジェクトデータとメタデータ

オブジェクトストレージでは、ストレージの単位がファイルやブロックではなく、オブジェクトになります。
ファイルシステムやブロックストレージのツリー階層とは異なり、オブジェクトストレージでは、フラットで
非構造化されたレイアウトでデータが編成されます。オブジェクトストレージでは、データの物理的な場所
と、データを格納および読み出す方法が切り離されています。

オブジェクトベースのストレージシステムの各オブジェクトには、オブジェクトデータとオブジェクトメタデ
ータという 2 つの要素があります。

• オブジェクト データは、写真、動画、医療記録など、実際の基礎データを表します。

• オブジェクトメタデータは、オブジェクトについて記述された任意の情報です。

StorageGRID では、オブジェクトメタデータを使用してグリッド全体のすべてのオブジェクトの場所を追跡
し、各オブジェクトのライフサイクルを継続的に管理します。

オブジェクトメタデータには、次のような情報が含まれます。

• システム メタデータには、各オブジェクトの一意の ID、オブジェクト名、S3 バケットの名前、テナント
アカウント名または ID、オブジェクトの論理サイズ、オブジェクトが最初に作成された日時、オブジェク
トが最後に変更された日時が含まれます。

• 各オブジェクトの複製コピーまたは消失訂正符号化フラグメントの現在の保存場所。

• オブジェクトに関連付けられているカスタムユーザメタデータのキーと値のペア。

• S3オブジェクトの場合、オブジェクトに関連付けられているオブジェクトタグのキーと値のペア

• セグメント化されたオブジェクトとマルチパート オブジェクトの場合、セグメント識別子とデータ サイ
ズ。

オブジェクトメタデータはカスタマイズと拡張が可能なため、アプリケーションに合わせて柔軟に設定できま
す。StorageGRIDがオブジェクトメタデータを格納する方法と場所の詳細については、を参照してください "

オブジェクトメタデータストレージを管理する"。

StorageGRIDの情報ライフサイクル管理（ILM）システムは、StorageGRIDシステム内のすべてのオブジェク
トデータの配置、期間、取り込み動作のオーケストレーションに使用されます。ILMルールは、オブジェクト
のレプリカを使用したり、ノードやサイト間でオブジェクトをイレイジャーコーディングしたりし
て、StorageGRIDが時間の経過に伴ってオブジェクトを格納する方法を決定します。このILMシステムは、グ
リッド内のオブジェクトデータの整合性を維持します。

イレイジャーコーディング

StorageGRID は、ノード レベルとドライブ レベルでデータを消去コード化する機能を提供します。
StorageGRIDアプライアンスでは、ノード内のすべてのドライブにわたって各ノードに保存されているデータ
を消去コード化し、データの損失や中断を引き起こす複数のディスク障害に対するローカル保護を提供しま
す。ドライブ障害からの再構築はノードに対してローカルであり、ネットワーク経由でデータを複製する必要
はありません。

さらに、 StorageGRIDアプライアンスは、消失訂正符号スキームを使用して、サイト内のノード全体また
はStorageGRIDシステム内の 3 つ以上のサイトに分散されたオブジェクト データを保存し、StorageGRID の
ILM ルールによってノード障害から保護します。

イレージャー コーディングは、レプリケーションよりも低いオーバーヘッドで、ノードおよびサイトの障害
に対して耐性のあるストレージ レイアウトを提供します。データ チャンクを保存するために必要な最小数の
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ノードが満たされていれば、すべてのStorageGRID消去コーディング スキームを単一のサイトに展開でき
ます。つまり、4+2 の EC スキームでは、データを受信するために少なくとも 6 つのノードが必要になりま
す。

メタデータの整合性

StorageGRIDでは、整合性と可用性を確保するために、メタデータは通常、サイトごとに3つのレプリカとと
もに格納されます。この冗長性により、障害が発生した場合でも、データの整合性とアクセス性が維持されま
す。

デフォルトの整合性は、グリッド全体のレベルで定義されます。整合性はバケットレベルでいつでも変更でき
ます。

StorageGRIDで使用できるバケット整合性オプションは次のとおりです。

• all:最高レベルの一貫性を提供します。グリッド内のすべてのノードがすぐにデータを受信しないと、要
求は失敗します。

• 強力なグローバル:

◦ レガシー ストロング グローバル: すべてのサイトにわたるすべてのクライアント要求の書き込み後の
読み取り一貫性を保証します。

▪ これは、新しい Quorum Strong Global に手動で変更せずに 11.9 以前から 12.0 にアップグレード
されたすべてのシステムのデフォルトの動作です。

◦ Quorum Strong-global: すべてのサイトにわたるすべてのクライアント要求の書き込み後の読み取り
一貫性を保証します。メタデータ レプリカ クォーラムが達成可能な場合は、複数のノードまたはサイ
ト障害に対しても一貫性を提供します。

▪ これは、12.0 以降で新しくインストールされたすべてのシステムのデフォルトの動作です。

▪ QUORUM の一貫性は、ストレージ ノード メタデータ レプリカのクォーラムとして定義され、各
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サイトには 3 つのメタデータ レプリカがあります。これは次のように計算できる: 1+((N*3)/2)

ここでNはサイトの総数である

▪ たとえば、サイト内のレプリカが最大 3 つである 3 つのサイト グリッドからは、最小 5 つのレプ
リカを作成する必要があります。

• *strong-site *：サイト内のすべてのクライアント要求に対してリードアフターライト整合性が保証されま
す。

• * Read-after-new-write *（デフォルト）：新規オブジェクトにはリードアフターライト整合性を提供し、
オブジェクトの更新には結果整合性を提供します。高可用性が確保され、データ保護が保証されます。ほ
とんどの場合に推奨されます。

• * available *：新しいオブジェクトとオブジェクトの更新の両方について、結果整合性を提供します。S3

バケットの場合は、必要な場合にのみ使用します（読み取り頻度の低いログ値を含むバケットや、存在し
ないキーに対するHEAD処理やGET処理など）。S3 FabricPool バケットではサポートされません。

オブジェクトデータの整合性

メタデータはサイト内およびサイト間で自動的にレプリケートされますが、オブジェクトデータのストレージ
配置はユーザが決定します。オブジェクトデータは、サイト内およびサイト間のレプリカ、サイト内またはサ
イト間のイレイジャーコーディング、またはそれらの組み合わせまたはレプリカとイレイジャーコーディング
されたストレージスキームに格納できます。ILMルールは、すべてのオブジェクトに適用することも、特定の
オブジェクト、バケット、テナントにのみ適用するようにフィルタリングすることもできます。ILMルール
は、オブジェクトの格納方法、レプリカやイレイジャーコーディング、それらの場所にオブジェクトを格納す
る期間、レプリカの数やイレイジャーコーディングスキームの変更、場所の変更などを定義します。

各ILMルールでは、オブジェクトを保護するための3つの取り込み動作（Dual commit、balanced、またはstrict

）のいずれかを設定します。

デュアル コミット オプションは、グリッド内の任意の 2 つの異なるストレージ ノードに 2 つのコピーを直ち
に作成し、要求が成功したことをクライアントに返します。ノードの選択はリクエストのサイト内で試行され
ますが、状況によっては別のサイトのノードが使用される場合があります。オブジェクトは ILM キューに追
加され、ILM ルールに従って評価および配置されます。

バランス オプションは、オブジェクトを ILM ポリシーに対して直ちに評価し、要求が成功したことをクライ
アントに返す前にオブジェクトを同期的に配置します。停止または配置要件を満たすためのストレージ不足の
ために ILM ルールを直ちに満たすことができない場合、代わりにデュアル コミットが使用されます。問題が
解決されると、ILM は定義されたルールに基づいてオブジェクトを自動的に配置します。

厳密なオプションは、オブジェクトを ILM ポリシーに対して直ちに評価し、要求が成功したことをクライア
ントに返す前にオブジェクトを同期的に配置します。停止または配置要件を満たすためのストレージ不足のた
めに ILM ルールを直ちに満たすことができない場合、要求は失敗し、クライアントは再試行する必要があり
ます。

ロードバランシング

StorageGRIDは、統合ゲートウェイノード、外部の3rdパーティロードバランサ、DNSラウンドロビンを介し
てクライアントアクセスを使用して導入することも、ストレージノードに直接導入することもできます。1つ
のサイトに複数のゲートウェイノードを導入し、ハイアベイラビリティグループに構成して、ゲートウェイノ
ードに障害が発生した場合の自動フェイルオーバーとフェイルバックを実現できます。ソリューション内のロ
ードバランシング方式を組み合わせて、ソリューション内のすべてのサイトに単一のアクセスポイントを提供
できます。

ゲートウェイ ノードは、デフォルトでゲートウェイ ノードが存在するサイト内のストレージ ノード間で負荷
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を分散します。StorageGRID は、ゲートウェイ ノードが複数のサイトのノードを使用して負荷を分散でき
るように構成できます。この構成により、クライアントの要求に対する応答の遅延に、これらのサイト間の遅
延が追加されます。これは、合計遅延がクライアントにとって許容できる場合にのみ構成する必要がありま
す。

ローカル負荷分散とグローバル負荷分散を組み合わせることで、RTO ゼロを実現できます。中断のないクラ
イアント アクセスを確保するには、クライアント要求の負荷分散が必要です。StorageGRIDソリューション
には、各サイトに多数のゲートウェイ ノードと高可用性グループを含めることができます。サイト障害が発
生した場合でも、どのサイトのクライアントにも中断のないアクセスを提供するには、 StorageGRID

Gateway ノードと組み合わせて外部の負荷分散ソリューションを構成する必要があります。各サイト内の負
荷を管理するゲートウェイ ノードの高可用性グループを構成し、外部ロード バランサを使用して高可用性グ
ループ間で負荷を分散します。リクエストが稼働中のサイトにのみ送信されるように、ヘルス チェックを実
行するように外部ロード バランサを構成する必要があります。StorageGRIDによる負荷分散の詳細について
は、 "StorageGRIDロードバランサのテクニカルレポート"。

StorageGRIDによるゼロRPOの要件

オブジェクトストレージシステムで目標復旧時点（RPO）をゼロにするには、障害発生時に次のことを行う
ことが重要です。

• メタデータとオブジェクトコンテンツの両方が同期され、整合性があるとみなされる

• 障害が発生しても、オブジェクトコンテンツには引き続きアクセスできます。

マルチサイト展開の場合、Quorum Strong Global は、すべてのサイト間でメタデータが同期されることを保
証するための推奨される一貫性モデルであり、ゼロ RPO 要件を満たすために不可欠です。

ストレージ システム内のオブジェクトは、ライフサイクル全体にわたってデータがどのようにどこに保存さ
れるかを指示する情報ライフサイクル管理 (ILM) ルールに基づいて保存されます。同期レプリケーションの場
合、厳密な実行とバランスの取れた実行のどちらかを検討できます。

• RPOをゼロにするには、これらのILMルールを厳密に実行する必要があります。これは、オブジェクトが
定義された場所に配置される際に遅延やフォールバックが発生することなく、データの可用性と整合性が
維持されるためです。

• StorageGRIDのILM Balanceの取り込み動作は、高可用性と耐障害性のバランスを実現し、サイト障害が
発生した場合でもデータの取り込みを継続できるようにします。

複数サイト間での同期導入

マルチサイト ソリューション: StorageGRID を使用すると、グリッド内の複数のサイト間でオブジェクトを
同期的に複製できます。バランスや厳密な動作を伴う情報ライフサイクル管理 (ILM) ルールを設定すると、オ
ブジェクトは指定された場所にすぐに配置されます。バケットの一貫性レベルを Quorum Strong Global に構
成すると、同期メタデータのレプリケーションも保証されます。 StorageGRID は単一のグローバル名前空間
を使用し、オブジェクトの配置場所をメタデータとして保存するため、すべてのノードはすべてのコピーまた
は消去コード化された部分がどこにあるかを認識します。要求が行われたサイトからオブジェクトを取得でき
ない場合は、フェイルオーバー手順を必要とせずにリモート サイトから自動的に取得されます。

障害が解決されると、手動のフェイルバック作業は必要ありません。レプリケーションパフォーマンスは、ネ
ットワークスループット、レイテンシ、パフォーマンスが最も低いサイトによって異なります。サイトのパフ
ォーマンスは、ノード数、CPUコア数と速度、メモリ、ドライブ数、ドライブタイプに基づいて決まりま
す。

マルチグリッドソリューション： StorageGRIDでは、クロスグリッドレプリケーション（CGR）を使用し

6

https://www.netapp.com/media/17068-tr4626.pdf
https://www.netapp.com/media/17068-tr4626.pdf
https://www.netapp.com/media/17068-tr4626.pdf
https://www.netapp.com/media/17068-tr4626.pdf
https://www.netapp.com/media/17068-tr4626.pdf
https://www.netapp.com/media/17068-tr4626.pdf
https://www.netapp.com/media/17068-tr4626.pdf
https://www.netapp.com/media/17068-tr4626.pdf
https://www.netapp.com/media/17068-tr4626.pdf
https://www.netapp.com/media/17068-tr4626.pdf
https://www.netapp.com/media/17068-tr4626.pdf
https://www.netapp.com/media/17068-tr4626.pdf
https://www.netapp.com/media/17068-tr4626.pdf
https://www.netapp.com/media/17068-tr4626.pdf
https://www.netapp.com/media/17068-tr4626.pdf
https://www.netapp.com/media/17068-tr4626.pdf
https://www.netapp.com/media/17068-tr4626.pdf
https://www.netapp.com/media/17068-tr4626.pdf
https://www.netapp.com/media/17068-tr4626.pdf
https://www.netapp.com/media/17068-tr4626.pdf
https://www.netapp.com/media/17068-tr4626.pdf
https://www.netapp.com/media/17068-tr4626.pdf
https://www.netapp.com/media/17068-tr4626.pdf
https://www.netapp.com/media/17068-tr4626.pdf
https://www.netapp.com/media/17068-tr4626.pdf
https://www.netapp.com/media/17068-tr4626.pdf
https://www.netapp.com/media/17068-tr4626.pdf
https://www.netapp.com/media/17068-tr4626.pdf
https://www.netapp.com/media/17068-tr4626.pdf
https://www.netapp.com/media/17068-tr4626.pdf
https://www.netapp.com/media/17068-tr4626.pdf
https://www.netapp.com/media/17068-tr4626.pdf
https://www.netapp.com/media/17068-tr4626.pdf
https://www.netapp.com/media/17068-tr4626.pdf
https://www.netapp.com/media/17068-tr4626.pdf


て、複数のStorageGRIDシステム間でテナント、ユーザ、バケットをレプリケートできます。CGRを使用す
ると、選択したデータを16以上のサイトに拡張し、オブジェクトストアの使用可能な容量を増やし、ディザ
スタリカバリを実現できます。CGRを使用したバケットのレプリケーションには、オブジェクト、オブジェ
クトバージョン、メタデータが含まれ、双方向でも一方向でもかまいません。Recovery Point Objective

（RPO；目標復旧時点）は、各StorageGRIDシステムのパフォーマンスと、それらのシステム間のネットワ
ーク接続によって異なります。

概要：

• グリッド内レプリケーションには同期レプリケーションと非同期レプリケーションの両方が含まれてお
り、ILMの取り込み動作とメタデータの整合性制御を使用して設定できます。

• グリッド間レプリケーションは非同期のみです。

単一グリッドのマルチサイト環境

次のシナリオでは、 StorageGRIDソリューションは、統合ロード バランサーの高可用性グループへの要求を
管理するオプションの外部ロード バランサーを使用して構成されています。これにより、RPO ゼロに加えて
RTO ゼロも実現されます。ILM は、同期配置用のバランスの取れた取り込み保護を使用して構成されていま
す。各バケットは、3 つ以上のサイトのグリッドの場合は強力なグローバル整合性モデルのクォーラム バー
ジョンで構成され、2 つのサイトの場合は強力なグローバル整合性のレガシー バージョンで構成されます。

シナリオ1:

2 サイトのStorageGRIDソリューションでは、すべてのオブジェクトのレプリカが少なくとも 2 つあり、すべ
てのメタデータのレプリカが 6 つあります。障害回復時に、停止からの更新は回復されたサイト/ノードに自
動的に同期されます。サイトが 2 つしかない場合、サイト全体の損失を超える障害シナリオでゼロ RPO を達
成することはほとんど不可能です。
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シナリオ2:

3 つ以上のサイトのStorageGRIDソリューションでは、すべてのオブジェクトのレプリカまたは EC チャンク
が少なくとも 3 つあり、すべてのメタデータのレプリカが 9 つあります。障害回復時に、停止からの更新は
回復されたサイト/ノードに自動的に同期されます。3 つ以上のサイトがあれば、RPO ゼロを実現できます。
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複数サイトの障害のシナリオ

障害 2サイトの成果 +
レガシーストロンググローバル

3つ以上のサイトの成果 + Quorum

Strong Global

単一ノードドライブ障害 各アプライアンスは複数のディス
クグループを使用し、中断やデー
タ損失を発生させることなく、グ
ループごとに少なくとも1本のドラ
イブに障害が発生しても運用を継
続できます。

各アプライアンスは複数のディス
クグループを使用し、中断やデー
タ損失を発生させることなく、グ
ループごとに少なくとも1本のドラ
イブに障害が発生しても運用を継
続できます。

1つのサイトでの単一ノード障害 運用の中断やデータ損失は発生し
ません。

運用の中断やデータ損失は発生し
ません。

1つのサイトでの複数ノードの障害 このサイトに転送されるクライア
ント処理が中断されますが、デー
タ損失はありません。

もう一方のサイトに転送される処
理は中断されず、データ損失も発
生しません。

処理は他のすべてのサイトに転送
され、中断されず、データ損失も
発生しません。
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障害 2サイトの成果 +
レガシーストロンググローバル

3つ以上のサイトの成果 + Quorum

Strong Global

複数サイトでの単一ノード障害 次の場合、システムの停止やデー
タ損失はゼロ

• グリッド内に少なくとも 1 つ
の複製コピーが存在します

• グリッドに十分な数のECチャ
ンクが存在する

次の場合には、運用が停止し、デ
ータ損失のリスクが発生します。

• 複製コピーは存在しない

• ECチャックが不十分

次の場合、システムの停止やデー
タ損失はゼロ

• グリッド内に少なくとも 1 つ
の複製コピーが存在する

• グリッドに十分な数のECチャ
ンクが存在する

次の場合には、運用が停止し、デ
ータ損失のリスクが発生します。

• 複製コピーは存在しない

• オブジェクトを読み出すため
の十分なECチャックが存在し
ません

単一サイト障害 障害が解決されるまで、一部のク
ライアント操作は中断されま
す。GET および HEAD 操作は中断
されることなく続行されます。こ
の障害状態でも操作を中断せずに
継続するには、バケットの一貫性
を新規書き込み後の読み取り以下
に下げます。

運用の中断やデータ損失は発生し
ません。

単一サイトと単一ノードの障害 いずれかの障害が解決されるま
で、一部のクライアント操作は中
断されます。HEAD 操作は中断さ
れることなく継続されます。複製
コピーまたは十分な EC チャンク
が存在する場合、GET 操作は中断
されることなく続行されます。こ
の障害状態でも操作を中断せずに
継続するには、バケットの一貫性
を新規書き込み後の読み取り以下
に下げます。

業務の中断やデータの損失はあり
ません。複製コピーの数に応じて
データが失われる可能性がありま
す。ローカル消去コーディングに
より、データの損失を防ぐことが
できます。

1つのサイトと残りの各サイトの1つ
のノード

存在するサイトは 2 つだけです。
参照: 単一サイトと単一ノード。

メタデータ レプリカ クォーラムを
満たすことができない場合、操作
は中断されます。この障害状態で
も操作を中断せずに継続するに
は、バケットの一貫性を新規書き
込み後の読み取り以下に下げま
す。複製コピーの数によっては、
永続的な障害によりデータが失わ
れる可能性があります。ローカル
消去コーディングにより、データ
の損失を防ぐことができます。

10



障害 2サイトの成果 +
レガシーストロンググローバル

3つ以上のサイトの成果 + Quorum

Strong Global

複数サイト障害 稼働中のサイトは残っていませ
ん。少なくとも 1 つのサイトを完
全に回復できない場合は、データ
が失われます。

メタデータ レプリカ クォーラムを
満たすことができない場合、操作
は中断されます。この障害状態で
も操作を中断せずに継続するに
は、バケットの一貫性を新規書き
込み後の読み取り以下に下げま
す。十分な消去コード化されたチ
ャンクが残っていない場合、永続
的な障害によりデータが失われる
可能性があります。ローカル消去
コーディングまたは複製コピーに
より、データ損失を防ぐことがで
きます。

サイトのネットワーク分離 いずれかの障害が解決されるま
で、クライアント操作は中断され
ます。この障害状態でも操作を中
断せずに継続するには、バケット
の一貫性を新規書き込み後の読み
取り以下に下げます。データ損失
なし

分離されたサイトでは操作が中断
されますが、データは失われませ
ん。この障害状態でも操作を中断
せずに継続するには、バケットの
一貫性を新規書き込み後の読み取
り以下に下げます。残りのサイト
での業務は中断されず、データも
失われません。

マルチサイトマルチグリッド環境

冗長性をさらに高めるために、このシナリオでは 2 つのStorageGRIDクラスターを採用し、クロスグリッド
レプリケーションを使用してそれらの同期を維持します。このソリューションでは、各StorageGRIDクラスタ
ーに 3 つのサイトが含まれます。 2 つのサイトはオブジェクト ストレージとメタデータに使用され、3 番目
のサイトはメタデータ専用に使用されます。両方のシステムは、バランスのとれた ILM ルールを使用して構
成され、2 つのデータ サイトのそれぞれで消去コーディングを使用してオブジェクトを同期的に保存しま
す。バケットは、Quorum Strong Global 整合性モデルを使用して構成されます。各グリッドは、すべてのバ
ケットで双方向のクロスグリッド レプリケーションが構成されるように構成されます。これにより、リージ
ョン間の非同期レプリケーションが実現します。オプションで、グローバル ロード バランサを実装して、両
方のStorageGRIDシステムの統合ロード バランサ高可用性グループへの要求を管理し、RPO ゼロを実現でき
ます。

このソリューションでは、2つのリージョンに均等に分割された4つのロケーションを使用します。リージョ
ン1には、リージョンのプライマリグリッドであるグリッド1の2つのストレージサイトと、グリッド2のメタ
データサイトが含まれます。リージョン2には、リージョンのプライマリグリッドであるグリッド2の2つのス
トレージサイトと、グリッド1のメタデータサイトが含まれます。各リージョンでは、同じ場所にそのリージ
ョンのプライマリグリッドのストレージサイトと、他のリージョンのメタデータ専用サイトを格納できます。
メタデータのみのノードを3番目のサイトとして使用すると、メタデータに必要な整合性が確保され、その場
所にあるオブジェクトのストレージが複製されることはありません。
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このソリューションには4つの場所があり、2つのStorageGRIDシステムの完全な冗長性が確保されま
す。RPOは0に維持され、マルチサイトの同期レプリケーションとマルチグリッドの非同期レプリケーション
の両方が利用されます。いずれかのサイトで障害が発生しても、両方のStorageGRIDシステムでクライアント
処理が中断されることはありません。

このソリューションでは、各オブジェクトのイレイジャーコーディングコピーが4つ、すべてのメタデータの
レプリカが18個あります。これにより、クライアント処理に影響を与えることなく、複数の障害シナリオに
対応できます。障害が発生すると、障害からのリカバリの更新が障害が発生したサイト/ノードに自動的に同
期されます。

マルチサイト、マルチグリッドの障害シナリオ

障害 成果

単一ノードドライブ障害 各アプライアンスは複数のディスクグループを使用
し、中断やデータ損失を発生させることなく、グルー
プごとに少なくとも1本のドライブに障害が発生して
も運用を継続できます。

グリッド内の一方のサイトでの単一ノード障害 運用の中断やデータ損失は発生しません。

各グリッドの1つのサイトでの単一ノード障害 運用の中断やデータ損失は発生しません。

グリッド内の1つのサイトでの複数ノードの障害 運用の中断やデータ損失は発生しません。

各グリッドの1つのサイトでの複数ノードの障害 運用の中断やデータ損失は発生しません。

グリッド内の複数のサイトにおける単一ノード障害 運用の中断やデータ損失は発生しません。

各グリッドの複数サイトでの単一ノード障害 運用の中断やデータ損失は発生しません。

グリッド内の単一サイト障害 運用の中断やデータ損失は発生しません。
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障害 成果

各グリッドにおける単一サイト障害 運用の中断やデータ損失は発生しません。

グリッド内の単一サイトと単一ノードの障害 運用の中断やデータ損失は発生しません。

単一のグリッド内の単一のサイトと各サイトのノード 運用の中断やデータ損失は発生しません。

単一ロケーション障害 運用の中断やデータ損失は発生しません。

各グリッドDC1およびDC3での単一ロケーション障害 障害が解決されるかバケットの整合性が低下するま
で処理が中断され、各グリッドで2つのサイトが失わ
れる

すべてのデータが2箇所に存在

各グリッドDC1およびDC4またはDC2およびDC3での
単一ロケーション障害

運用の中断やデータ損失は発生しません。

各グリッドDC2およびDC4での単一ロケーション障害 運用の中断やデータ損失は発生しません。

サイトのネットワーク分離 分離されたサイトの処理は中断されるが、データは
失われない

残りのサイトの処理が中断されたり、データが失わ
れたりすることはありません。

まとめ

StorageGRIDでゼロ目標復旧時点（RPO）を達成することは、サイト障害が発生した場合にデータの保持と
可用性を確保するための重要な目標です。マルチサイト同期レプリケーションやマルチグリッド非同期レプリ
ケーションなど、StorageGRIDの堅牢なレプリケーション戦略を活用することで、中断のないクライアント処
理を維持し、複数の場所でデータの整合性を確保できます。情報ライフサイクル管理（ILM）ポリシーの実装
とメタデータのみのノードの使用により、システムの耐障害性とパフォーマンスがさらに強化されま
す。StorageGRIDを使用すると、複雑な障害シナリオが発生した場合でも、データへのアクセス性と一貫性を
維持しながら、企業は自信を持ってデータを管理できます。データ管理とレプリケーションに対するこの包括
的なアプローチは、RPOゼロを達成し、貴重な情報を保護するための綿密な計画と実行の重要性を強調して
います。

AWSまたはGoogle Cloud用のクラウドストレージプールを作
成します

StorageGRID オブジェクトを外部のS3バケットに移動する場合は、クラウドストレージ
プールを使用できます。外部バケットはAmazon S3（AWS）またはGoogle Cloudに属す
ることができます。

必要なもの

• StorageGRID 11.6が設定されました。

• AWSまたはGoogle Cloudで外部のS3バケットをすでにセットアップしておきます。
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手順

1. Grid Managerで、* ILM *>*ストレージプール*に移動します。

2. ページのクラウドストレージプールセクションで、 * 作成 * を選択します。

クラウドストレージプールの作成ポップアップが表示されます。

3. 表示名を入力します。

4. [Provider Type]ドロップダウンリストから[Amazon S3]を選択します。

このプロバイダタイプはAWS S3またはGoogle Cloudに対応しています。

5. クラウドストレージプールに使用するS3バケットのURIを入力します。

次の2つの形式を使用できます。

https://host:port`

http://host:port`

6. S3バケット名を入力します。

指定する名前はS3バケットの名前と完全に一致する必要があります。一致していないと、クラウドストレ
ージプールの作成が失敗します。クラウドストレージプールの保存後にこの値を変更することはできませ
ん。

7. 必要に応じて、アクセスキーIDとシークレットアクセスキーを入力します。

8. ドロップダウンから[* Do not verify Certificate*（証明書を検証しない*）]を選択します。

9. [ 保存（ Save ） ] をクリックします。

想定される結果です

Amazon S3またはGoogle Cloud用のクラウドストレージプールが作成されていることを確認します。

ジョナサン・ウォン著

Azure Blob Storage用のクラウドストレージプールを作成しま
す

StorageGRID オブジェクトを外部のAzureコンテナに移動する場合は、クラウドストレ
ージプールを使用できます。

必要なもの

• StorageGRID 11.6が設定されました。

• 外部のAzureコンテナはすでにセットアップされています。

手順

1. Grid Managerで、* ILM *>*ストレージプール*に移動します。

2. ページのクラウドストレージプールセクションで、 * 作成 * を選択します。
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クラウドストレージプールの作成ポップアップが表示されます。

3. 表示名を入力します。

4. プロバイダタイプドロップダウンリストから「* Azure Blob Storage *」を選択します。

5. クラウドストレージプールに使用するS3バケットのURIを入力します。

次の2つの形式を使用できます。

https://host:port`

http://host:port`

6. Azureコンテナ名を入力します。

指定する名前はAzureコンテナ名と完全に一致する必要があります。一致していないと、クラウドストレ
ージプールの作成は失敗します。クラウドストレージプールの保存後にこの値を変更することはできませ
ん。

7. 必要に応じて、Azureコンテナに関連付けられたアカウント名と認証用のアカウントキーを入力します。

8. ドロップダウンから[* Do not verify Certificate*（証明書を検証しない*）]を選択します。

9. [ 保存（ Save ） ] をクリックします。

想定される結果です

Azure Blob Storage用のクラウドストレージプールが作成されていることを確認します。

ジョナサン・ウォン著

クラウドストレージプールをバックアップに使用する

バックアップ用にクラウドストレージプールにオブジェクトを移動するILMルールを作
成できます。

必要なもの

• StorageGRID 11.6が設定されました。

• 外部のAzureコンテナはすでにセットアップされています。

手順

1. Grid Managerで、* ILM > Rules > Create *の順に移動します。

2. 概要 を入力します。

3. ルールをトリガーする基準を入力します。

4. 「 * 次へ * 」をクリックします。

5. オブジェクトをストレージノードにレプリケートします。

6. 配置ルールを追加します。

7. オブジェクトをクラウドストレージプールにレプリケートします
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8. 「 * 次へ * 」をクリックします。

9. [ 保存（ Save ） ] をクリックします。

想定される結果です

保持図に、バックアップ用にStorageGRID とクラウドストレージプールにローカルに格納されているオブジ
ェクトが示されていることを確認します。

ILMルールがトリガーされたときにクラウドストレージプールにコピーが存在し、オブジェクトのリストアを
実行せずにローカルでオブジェクトを読み出すことができることを確認します。

ジョナサン・ウォン著

StorageGRID 検索統合サービスを設定する

このガイドでは、Amazon OpenSearchサービスまたはオンプレミスのElasticsearch

とNetApp StorageGRID検索統合サービスを設定するための詳細な手順について説明しま
す。

はじめに

StorageGRID は、3種類のプラットフォームサービスをサポートしています。

• * StorageGRID CloudMirrorレプリケーション*。StorageGRID バケットから指定された外部のデスティネ
ーションに特定のオブジェクトをミラーリングします。

• 通知。バケット単位のイベント通知：オブジェクトに対して実行された特定の処理に関する通知を、指定
された外部のAmazon Simple Notification Service（Amazon SNS）に送信します。

• 検索統合サービス。外部サービスを使用してメタデータを検索または分析できるように、指定され
たElasticsearchインデックスにSimple Storage Service（S3）オブジェクトメタデータを送信します。

プラットフォームサービスは、テナントマネージャのUIを使用してS3テナントによって設定されます。詳細
については、を参照してください "プラットフォームサービスの使用に関する考慮事項"。

このドキュメントは、の補足資料として機能します "StorageGRID 11.6テナントガイド" およびに、検索統合
サービス用のエンドポイントとバケットの設定手順と例を示します。ここで紹介するAmazon Web Services

（AWS）またはオンプレミスのElasticsearchセットアップの手順は、基本的なテストやデモ目的にのみ使用
します。

対象読者は、Grid Manager、テナントマネージャに精通している必要があり、S3ブラウザにアクセスし
て、StorageGRID 検索統合テストの基本的なアップロード（PUT）処理とダウンロード（GET）処理を実行
できます。

テナントを作成し、プラットフォームサービスを有効にします

1. Grid Managerを使用してS3テナントを作成し、表示名を入力してS3プロトコルを選択する。

2. [アクセス許可]ページで、[プラットフォームサービスを許可する]オプションを選択します。必要に応じ
て、他の権限を選択します。
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3. テナントのrootユーザの初期パスワードを設定するか、グリッドでフェデレーションが有効になっている
場合は、テナントアカウントを設定するためのrootアクセス権限を持つフェデレーテッドグループを選択
します。

4. [ルートとしてサインイン]をクリックし、[バケット：バケットの作成と管理]を選択します。

Tenant Managerのページが表示されます。

5. Tenant Managerで、My Access Keysを選択してS3アクセスキーを作成およびダウンロードし、あとでテ
ストを実施します。

Amazon OpenSearchとの検索統合サービス

Amazon OpenSearch（旧Elasticsearch）サービスのセットアップ

この手順 は、テスト/デモ目的でのみOpenSearchサービスをすばやく簡単にセットアップするために使用し
ます。検索統合サービスにオンプレミスのElasticsearchを使用している場合は、を参照してください 検索統
合サービスをオンプレミスのElasticsearchと利用できます。

OpenSearchサービスに登録するには、有効なAWSコンソールログイン、アクセスキー、シー
クレットアクセスキー、および権限が必要です。

1. の手順に従って、新しいドメインを作成します "AWS OpenSearchサービス開始前の準備"次の場合を除き
ます。

◦ 手順 4ドメイン名：sgdemo

◦ 手順10：きめ細かなアクセスコントロール：「きめ細かなアクセスコントロールを有効にする」オプ
ションの選択を解除します。

◦ 手順12.アクセスポリシー：Configure Level Access Policyを選択し、JSONタブを選択して次の例を使
用してアクセスポリシーを変更します。

▪ 強調表示されたテキストを、AWS Identity and Access Management（IAM）IDとユーザ名に置き
換えます。

▪ 強調表示されているテキスト（IPアドレス）を、AWSコンソールへのアクセスに使用したローカ
ルコンピュータのパブリックIPアドレスに置き換えます。

▪ ブラウザタブを開き、に移動します "https://checkip.amazonaws.com" をクリックして、パブリッ
クIPを検索してください。
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{

    "Version": "2012-10-17",

    "Statement": [

        {

        "Effect": "Allow",

        "Principal":

        {"AWS": "arn:aws:iam:: nnnnnn:user/xyzabc"},

        "Action": "es:*",

        "Resource": "arn:aws:es:us-east-1:nnnnnn:domain/sgdemo/*"

        },

        {

        "Effect": "Allow",

        "Principal": {"AWS": "*"},

        "Action": [

        "es:ESHttp*"

                ],

        "Condition": {

            "IpAddress": {

                "aws:SourceIp": [ "nnn.nnn.nn.n/nn"

                    ]

                }

        },

        "Resource": "arn:aws:es:us-east-1:nnnnnn:domain/sgdemo/*"

        }

    ]

}
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2. ドメインがアクティブになるまで15～20分待ちます。

3. OpenSearch Dashboards URLをクリックして、新しいタブでドメインを開き、ダッシュボードにアクセ
スします。access deniedエラーが表示された場合は、アクセスポリシーのソースIPアドレスがコンピュー
タのパブリックIPに正しく設定されていて、ドメインダッシュボードへのアクセスが許可されていること
を確認します。

4. ダッシュボードの開始ページで、自分で探索（Explore on your own）を選択します。メニューから、[管
理]→[開発ツール]を選択します

5. Dev Tools → Consoleで、StorageGRID オブジェクトメタデータの保存にインデックスを使用する「Put

<index>」と入力します。次の例では、インデックス名「メタデータ」を使用します。小さい三角形の記
号をクリックして、PUTコマンドを実行します。次のスクリーンショットの例に示すように、正しい結果
が右側のパネルに表示されます。

6. インデックスがAmazon OpenSearch UIのsgdomain > Indicesの下に表示されていることを確認します。
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プラットフォームサービスエンドポイントの設定

プラットフォームサービスエンドポイントを設定するには、次の手順を実行します。

1. Tenant Managerで、ストレージ（S3）>プラットフォームサービスのエンドポイントに移動します。

2. [エンドポイントの作成]をクリックし、次のように入力して、[続行]をクリックします。

◦ 表示名の例は「AWS- OpenSearch」です

◦ 手順 フィールドの前の「URI」の手順2の下のスクリーンショットのドメインエンドポイント。

◦ URNフィールドで前の手順 の手順2で使用したドメインARNの末尾に'/<index>/_docを追加します

この例では、URNはarn：aws：es：us-east -1：211234567890：domain/sgdemo/sgmedata/_docに
なります。
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3. Amazon OpenSearchのsgdomainにアクセスするには、認証タイプとしてAccess Keyを選択し、Amazon

S3のアクセスキーとシークレットキーを入力します。次のページに移動するには、[続行]をクリックしま
す。
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4. エンドポイントを確認するには、Use Operating System CA Certificate and Test and Create Endpointを選
択します。検証に成功すると、次の図のようなエンドポイント画面が表示されます。検証に失敗した場合
は、URNのパスの末尾に「/<index>/_doc」が含まれていて、AWSアクセスキーとシークレットキーが正
しいことを確認してください。

検索統合サービスをオンプレミスのElasticsearchと利用できます

オンプレミスのElasticsearchセットアップ

この手順 は、テスト目的でのみDockerを使用するElasticsearchとKibanaオンプレミスを迅速にセットアップ
するためのものです。ElasticsearchサーバとKibanaサーバがすでに存在する場合は、ステップ5に進みます。
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1. これを実行します "Dockerインストール手順 の略" Dockerをインストールするため。を使用します
"CentOS Dockerは手順 をインストールする" このセットアップでは、

sudo yum install -y yum-utils

sudo yum-config-manager --add-repo

https://download.docker.com/linux/centos/docker-ce.repo

sudo yum install docker-ce docker-ce-cli containerd.io

sudo systemctl start docker

◦ リブート後にDockerを起動するには、次のように入力します。

sudo systemctl enable docker

◦ 「vm.max_map_count」値を262144に設定します。

sysctl -w vm.max_map_count=262144

◦ リブート後も設定を維持するには、次のように入力します。

echo 'vm.max_map_count=262144' >> /etc/sysctl.conf

2. に従ってください "Elasticsearchクイックスタートガイド" ElasticsearchとKibana Dockerを自己管理のた
めのセクションでインストールして実行できます。この例では、バージョン8.1をインストールしまし
た。

Elasticsearchが作成したユーザ名/パスワードとトークンをメモしておきます。これらのト
ークンは、Kibana UIおよびStorageGRID プラットフォームエンドポイント認証を開始する
ために必要です。
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3. Kibana Dockerコンテナが起動すると、コンソールにURLリンク「\ https://0.0.0.0:5601`」が表示されま
す。0.0.0.0を、URL内のサーバIPアドレスと置き換えます。

4. ユーザ名「elastic」と、前述の手順でElasticによって生成されたパスワードを使用して、Kibana UIにログ
インします。

5. 初めてログインする場合は、ダッシュボードのようこそページで、自分でエクスプローラ（Explore on

your own）を選択します。メニューから、Management > Dev Toolsを選択します。

6. Dev Tools Console画面で、StorageGRID オブジェクトメタデータの保存にこのインデックスを使用す
る「Put <index>」と入力します。この例では’インデックス名sgmetadataを使用します小さい三角形の記
号をクリックして、PUTコマンドを実行します。次のスクリーンショットの例に示すように、正しい結果
が右側のパネルに表示されます。

プラットフォームサービスエンドポイントの設定

プラットフォームサービスのエンドポイントを設定するには、次の手順を実行します。

1. Tenant Managerで、ストレージ（S3）>プラットフォームサービスのエンドポイントに移動します

2. [エンドポイントの作成]をクリックし、次のように入力して、[続行]をクリックします。

◦ 表示名の例: elastic`

◦ URI:`\https://<elasticsearch-server-ipまたはhostname>:9200`

◦ urn:`urn:<何か>:es:::<se-unique text>/<index-name>/_doc`ここで、index-nameはKibanaコンソールで
使用した名前です。例:`urn:local:es::sgmd/sgmetadata/_doc`
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3. 認証タイプとしてBasic HTTPを選択し、Elasticsearchのインストールプロセスによって生成されたユーザ
名「elastic」とパスワードを入力します。次のページに移動するには、[続行]をクリックします。

4. エンドポイントを確認するには、Do not verify Certificate and Test and Create Endpointを選択します。検
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証に成功すると、次のスクリーンショットと同様のエンドポイント画面が表示されます。検証が失敗した
場合は、URN、URI、およびユーザ名とパスワードのエントリが正しいことを確認してください。

バケット検索統合サービスの設定

プラットフォームサービスエンドポイントの作成後、次の手順では、オブジェクトの作成、削除、またはその
メタデータ/タグの更新が行われるたびに定義済みのエンドポイントにオブジェクトメタデータを送信するよ
うに、このサービスをバケットレベルで設定します。

Tenant Managerを使用して検索統合を設定し、カスタムのStorageGRID 設定XMLをバケットに次のように適
用できます。

1. Tenant Managerで、Storage（S3）> Bucketsに移動します

2. Create Bucket（バケットの作成）をクリックし、バケット名（例：sgmetadatatest'）を入力して、デフォ
ルトのus-east-1リージョンを受け入れます。

3. [Continue]>[Create Bucket]をクリックします。

4. バケットの概要ページを表示するには、バケット名をクリックし、プラットフォームサービスを選択しま
す。

5. [検索統合を有効にする]ダイアログボックスを選択します。表示されたXMLボックスに、この構文を使用
して設定XMLを入力します。

強調表示されたURNは、定義したプラットフォームサービスエンドポイントと一致する必要があります。
別のブラウザタブを開いてTenant Managerにアクセスし、定義済みのプラットフォームサービスエンドポ
イントからURNをコピーできます。

この例ではプレフィックスを使用していません。つまり、このバケット内のすべてのオブジェクトのメタ
データが、前に定義したElasticsearchエンドポイントに送信されます。
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<MetadataNotificationConfiguration>

    <Rule>

        <ID>Rule-1</ID>

        <Status>Enabled</Status>

        <Prefix></Prefix>

        <Destination>

            <Urn> urn:local:es:::sgmd/sgmetadata/_doc</Urn>

        </Destination>

    </Rule>

</MetadataNotificationConfiguration>

6. S3 Browserを使用して、テナントアクセス/シークレットキーを使用してStorageGRID に接続し、テスト
オブジェクトを「sgmetadata-test」バケットにアップロードし、タグまたはカスタムメタデータをオブジ
ェクトに追加します。

7. Kibana UIを使用して、オブジェクトメタデータがsgmetadataのインデックスにロードされたことを確認
します。

a. メニューから、Management > Dev Toolsを選択します。

b. 左側のコンソールパネルにサンプルクエリを貼り付け、三角形の記号をクリックして実行します。

次の例のスクリーンショットでは、クエリ1のサンプル結果に4つのレコードが表示されています。こ
れはバケット内のオブジェクトの数に一致します。
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GET sgmetadata/_search

{

    "query": {

        "match_all": { }

}

}

次のスクリーンショットのクエリ2のサンプル結果は、タグタイプがjpgの2つのレコードを示していま
す。
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GET sgmetadata/_search

{

    "query": {

        "match": {

            "tags.type": {

                "query" : "jpg" }

                }

            }

}

+

31



追加情報の参照先

このドキュメントに記載されている情報の詳細については、以下のドキュメントや Web サイトを参照してく
ださい。

• "プラットフォームサービスとは"

• "StorageGRID 11.6 ドキュメント"

Angela Cheng著_

ノードクローン

ノードクローンに関する考慮事項とパフォーマンス

ノードクローンに関する考慮事項

ノードクローンを使用すると、機器更改（Tech Refresh）の際に既存のアプライアンスノードをすばやく交換
したり、容量を増やしたり、StorageGRID システムのパフォーマンスを向上させたりできます。ノードクロ
ーンは、KMSを使用したノード暗号化への変換や、ストレージノードをDDP8からDDP16に変更する場合にも
役立ちます。

• ソースノードの使用済み容量は、クローンプロセスの完了に必要な時間とは関係ありません。ノードクロ
ーンは、ノードの空きスペースを含むノードのフルコピーです。

• ソースアプライアンスとデスティネーションアプライアンスのPGEバージョンが同じである必要がありま
す

• デスティネーションノードの容量は常にソースノードよりも大きくする必要があります

◦ 新しいデスティネーションアプライアンスのドライブサイズがソースよりも大きいことを確認します

◦ デスティネーションアプライアンスのドライブサイズが同じで、DDP8用に設定されている場合
は、DDP16用にデスティネーションを設定できます。ソースがすでにDDP16用に設定されている場
合、ノードのクローニングは実行できません。

◦ SG5660またはSG5760アプライアンスからSG6060アプライアンスに移行する場合、SG5x60には容量
ドライブが60本搭載されていますが、SG6060には58本しか搭載されていません。

• ノードのクローニングプロセスでは、クローニングプロセスの実行中はソースノードがグリッドに対して
オフラインになっている必要があります。この間に追加のノードがオフラインになると、クライアントサ
ービスに影響する可能性があります。

• 11.8以降：ストレージノードをオフラインにできるのは15日間です。クローニングプロセスの推定日数
が15日に近い場合、または15日を超える場合は、拡張と運用停止の手順を使用します。

◦ 11.9：15日間の制限が削除されました。

• 拡張シェルフを使用するSG6060またはSG6160では、正しいシェルフドライブサイズの時間をベースアプ
ライアンスの時間に追加して、フルクローン期間を取得する必要があります。

• ターゲットストレージアプライアンスのボリューム数は、ソースノードのボリューム数以上である必要が
あります。16個のオブジェクトストアボリューム（rangedb）を含むソースノードを、12個のオブジェク
トストアボリュームを含むターゲットストレージアプライアンスにクローニングすることはできません。
これは、ターゲットアプライアンスの容量がソースノードよりも大きい場合でも同様です。ほとんどのス
トレージアプライアンスにはオブジェクトストアボリュームが16個ありますが、オブジェクトストアボリ
ュームが12個しかないSGF6112ストレージアプライアンスは除きます。たとえば、SG5760からSGF6112
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にクローニングすることはできません。

ノードクローンのパフォーマンスを見積もります

次の表に、ノードクローンの所要時間の推定値を示します。条件は状況によって異なるため、*太字*で示され
たエントリは、ノードが停止した場合に15日を超えるリスクがあります。

DDP8

SG5612 / SG5712 / SG5812 →任意

ネットワークインター
フェイスの速度

4TBドライ
ブサイズ

8TBドライ
ブサイズ

10TBドラ
イブサイ
ズ

12TBドラ
イブサイ
ズ

16TBドラ
イブサイ
ズ

18TBのド
ライブサ
イズ

22TBのド
ライブサ
イズ

10Gb 1 日 2日 2.5日 3日 4日 4.5日 5.5日

25GB 1 日 2日 2.5日 3日 4日 4.5日 5.5日

SG5660 → SG5760 / SG5860

ネットワークインター
フェイスの速度

4TBドライ
ブサイズ

8TBドライ
ブサイズ

10TBドラ
イブサイ
ズ

12TBドラ
イブサイ
ズ

16TBドラ
イブサイ
ズ

18TBのド
ライブサ
イズ

22TBのド
ライブサ
イズ

10Gb 3.5日 7 日 8.5日 10.5日 • 13.5

日*

• 15.5

日*

• 18.5

日*

25GB 3.5日 7 日 8.5日 10.5日 • 13.5

日*

• 15.5

日*

• 18.5

日*

SG5660 → SG6060 / SG6160

ネットワークインター
フェイスの速度

4TBドライ
ブサイズ

8TBドライ
ブサイズ

10TBドラ
イブサイ
ズ

12TBドラ
イブサイ
ズ

16TBドラ
イブサイ
ズ

18TBのド
ライブサ
イズ

22TBのド
ライブサ
イズ

10Gb 2.5日 4.5日 5.5日 6.5日 9日 10日間 • 12日*

25GB 2日間 4日 5日 6日 8日間 9日 10日間

SG5760 / SG5860 → SG5760 / SG5860

ネットワークインター
フェイスの速度

4TBドライ
ブサイズ

8TBドライ
ブサイズ

10TBドラ
イブサイ
ズ

12TBドラ
イブサイ
ズ

16TBドラ
イブサイ
ズ

18TBのド
ライブサ
イズ

22TBのド
ライブサ
イズ

10Gb 3.5日 7 日 8.5日 10.5日 • 13.5

日*

• 15.5

日*

• 18.5

日*
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ネットワークインター
フェイスの速度

4TBドライ
ブサイズ

8TBドライ
ブサイズ

10TBドラ
イブサイ
ズ

12TBドラ
イブサイ
ズ

16TBドラ
イブサイ
ズ

18TBのド
ライブサ
イズ

22TBのド
ライブサ
イズ

25GB 3.5日 7 日 8.5日 10.5日 • 13.5

日*

• 15.5

日*

• 18.5

日*

SG5760 / SG5860 → SG6060 / SG6160

ネットワークインター
フェイスの速度

4TBドライ
ブサイズ

8TBドライ
ブサイズ

10TBドラ
イブサイ
ズ

12TBドラ
イブサイ
ズ

16TBドラ
イブサイ
ズ

18TBのド
ライブサ
イズ

22TBのド
ライブサ
イズ

10Gb 2.5日 4.5日 5.5日 6.5日 9日 10日間 • 12日*

25GB 2日間 3.5日 4.5日 5.5日 7 日 8日間 9.5日

SG6060 / SG6160 → SG6060 / SG6160

ネットワークインター
フェイスの速度

4TBドライ
ブサイズ

8TBドライ
ブサイズ

10TBドラ
イブサイ
ズ

12TBドラ
イブサイ
ズ

16TBドラ
イブサイ
ズ

18TBのド
ライブサ
イズ

22TBのド
ライブサ
イズ

10Gb 2.5日 4.5日 5.5日 6.5日 8.5日 9.5日 11.5日

25GB 2日間 3日 4日 4.5日 6日 7 日 8.5日

DDP16

SG5760 / SG5860 → SG5760 / SG5860

ネットワークインター
フェイスの速度

4TBドライ
ブサイズ

8TBドライ
ブサイズ

10TBドラ
イブサイ
ズ

12TBドラ
イブサイ
ズ

16TBドラ
イブサイ
ズ

18TBのド
ライブサ
イズ

22TBのド
ライブサ
イズ

10Gb 3.5日 6.5日 8日間 9.5日 • 12.5

日*

• 14日* • 17日*

25GB 3.5日 6.5日 8日間 9.5日 • 12.5

日*

• 14日* • 17日*

SG5760 / SG5860 → SG6060 / SG6160

ネットワークインター
フェイスの速度

4TBドライ
ブサイズ

8TBドライ
ブサイズ

10TBドラ
イブサイ
ズ

12TBドラ
イブサイ
ズ

16TBドラ
イブサイ
ズ

18TBのド
ライブサ
イズ

22TBのド
ライブサ
イズ

10Gb 2.5日 5日 6日 7.5日 10日間 11日だ • 13日*
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ネットワークインター
フェイスの速度

4TBドライ
ブサイズ

8TBドライ
ブサイズ

10TBドラ
イブサイ
ズ

12TBドラ
イブサイ
ズ

16TBドラ
イブサイ
ズ

18TBのド
ライブサ
イズ

22TBのド
ライブサ
イズ

25GB 2日間 3.5日 4日 5日 6.5日 7 日 8.5日

SG6060 / SG6160 → SG6060 / SG6160

ネットワークインター
フェイスの速度

4TBドライ
ブサイズ

8TBドライ
ブサイズ

10TBドラ
イブサイ
ズ

12TBドラ
イブサイ
ズ

16TBドラ
イブサイ
ズ

18TBのド
ライブサ
イズ

22TBのド
ライブサ
イズ

10Gb 3日間 5日 6日 7 日 9.5日 10.5日 • 13日*

25GB 2日間 3.5日 4.5日 5日 7 日 7.5日 9日

拡張シェルフ（ソースアプライアンスのシェルフごとに上記のSG6060 / SG6160に追加）

ネットワークインター
フェイスの速度

4TBドライ
ブサイズ

8TBドライ
ブサイズ

10TBドラ
イブサイ
ズ

12TBドラ
イブサイ
ズ

16TBドラ
イブサイ
ズ

18TBのド
ライブサ
イズ

22TBのド
ライブサ
イズ

10Gb 3.5日 5日 6日 7 日 9.5日 10.5日 • 12日*

25GB 2日間 3日 4日 4.5日 6日 7 日 8.5日

アロンクライン著

グリッドサイトの再配置とサイト全体のネットワーク変更手順

このガイドでは、マルチサイトグリッドでのStorageGRIDサイトの再配置の準備と手順
について説明します。この手順を完全に理解し、スムーズなプロセスを実現し、クライ
アントの中断を最小限に抑えるために事前に計画しておく必要があります。

グリッド全体のグリッドネットワークを変更する必要がある場合は、を参照してください。
"グリッド内のすべてのノードの IP アドレスを変更します"。

サイトの再配置前の考慮事項

• Cassandraデータベースの再構築を回避するには、サイトの移動を完了し、すべてのノードを15日以内に
オンラインにします。
"ストレージノードを 15 日以上停止した状態にリカバリします"

• アクティブポリシー内のいずれかのILMルールで厳密な取り込み動作が使用されている場合は、サイトの
再配置中にオブジェクトを引き続きグリッドに配置する必要がある場合は、負荷分散またはデュアルコミ
ットに変更することを検討してください。

• ストレージアプライアンスに60本以上のドライブが搭載されている場合は、ディスクドライブが取り付け
られているシェルフを移動しないでください。 パック/移動の前に、各ディスクドライブにラベルを付
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け、ストレージエンクロージャから取り外します。

• StorageGRIDアプライアンスの変更グリッドネットワークVLANは、管理ネットワークまたはクライアン
トネットワーク経由でリモートで実行できます。 または、勤務地変更の前後にオンサイトで変更を実施す
る予定です。

• PUTの前に、お客様のアプリケーションがHEADを使用しているか、存在しないオブジェクトを取得して
いるかを確認「はい」の場合は、HTTP 500エラーを回避するためにバケットの整合性をstrong-siteに変更
します。 不明な場合は、S3の概要Grafanaグラフ*[Grid manager]>[Support]>[Metrics]*を確認し、[Total

Completed Request]グラフにカーソルを合わせます。 404 GET Objectまたは404 HEADオブジェクトの数
が非常に多い場合は、1つ以上のアプリケーションがHEADまたはGET Non-existenceオブジェクトを使用
している可能性があります。カウントは累積値です。異なるタイムライン上にマウスを移動すると、その
差が表示されます。

サイトの再配置前に手順でGrid IPアドレスを変更

手順

1. 新しいグリッドネットワークサブネットが新しい場所で使用される場合は、
"グリッドネットワークサブネットリストにサブネットを追加します。"

2. プライマリ管理ノードにログインし、change-ipを使用してグリッドIPを変更します。再配置用にノードを
シャットダウンする前に、変更をステージングする必要があります*。

a. [Grid IP]で[2]、[1]を選択します。
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b. 5を選択して変更を表示

c. [10]を選択して確定し、変更を適用します。
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d. このステップで* stage *を選択する必要があります。

e. 上記の変更にプライマリ管理ノードが含まれている場合は、「a」と入力して手動でプライマリ管理ノ
ードを再起動します
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f. Enterキーを押して前のメニューに戻り、IPインターフェイスの変更を終了します。

3. Grid Managerから、新しいリカバリパッケージをダウンロードします。* Grid Manager >*メンテナンス>*

リカバリパッケージ*

4. StorageGRIDアプライアンスでVLANの変更が必要な場合は、を参照してください。 アプライアン
スVLANの変更。

5. サイトのすべてのノードおよびアプライアンスをシャットダウンし、必要に応じてディスクドライブにラ
ベルを付けて取り外し、ラックを開梱して梱包して移動します。

6. 管理ネットワークのIP、クライアントのVLAN、IPアドレスを変更する場合は、再配置後に変更を実行で
きます。

アプライアンスVLANの変更

以下の手順は、リモートから変更を実行するために、StorageGRIDアプライアンスの管理ネットワークまたは
クライアントネットワークにリモートアクセスできることを前提としています。

手順

1. アプライアンスをシャットダウンする前に、
"アプライアンスをメンテナンスモードにします"。
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2. ブラウザを使用したStorageGRIDアプライアンスインストーラGUIへのアクセス https://<admin-or-client-

network-ip>:8443。 アプライアンスをメンテナンスモードでブートすると、すでに使用されている新しい
グリッドIPとしてグリッドIPを使用することはできません。

3. グリッドネットワークのVLANを変更します。 クライアント・ネットワーク経由でアプライアンスにアク
セスする場合、現時点ではクライアントVLANは変更できません。移動後に変更できます。

4. アプライアンスにSSH接続し、「shutdown -h now」を使用してノードをシャットダウン

5. 新しいサイトでアプライアンスの準備が完了したら、を使用してStorageGRIDアプライアンスインストー
ラのGUIにアクセスします。 https://<grid-network-ip>:8443。 GUIでping / nmapツールを使用して、スト
レージが最適な状態であり、他のグリッドノードへのネットワーク接続が確立されていることを確認しま
す。

6. クライアントネットワークIPの変更を計画している場合は、この段階でクライアントVLANを変更できま
す。 クライアントネットワークは、このあとの手順でIP変更ツールを使用してクライアントネットワー
クIPを更新するまで準備ができていません。

7. メンテナンスモードを終了します。StorageGRID アプライアンス・インストーラから、 Advanced>*

Reboot Controller* を選択し、 * Reboot into StorageGRID * を選択します。

8. すべてのノードが稼働し、[Grid]に接続問題が表示されなくなったら、必要に応じてchange-IPを使用して
アプライアンスの管理ネットワークとクライアントネットワークを更新します。

ONTAP S3からStorageGRIDへのオブジェクトベースストレー
ジの移行

オブジェクトベースストレージをONTAP S3からStorageGRIDにシームレスに移行し、
エンタープライズクラスのS3を実現

オブジェクトベースストレージをONTAP S3からStorageGRIDにシームレスに移行し、
エンタープライズクラスのS3を実現

移行のデモ

このデモでは、ユーザとバケットをONTAP S3からStorageGRIDに移行する方法について説明します。

オブジェクトベースストレージをONTAP S3からStorageGRIDにシームレスに移行し、
エンタープライズクラスのS3を実現

オブジェクトベースストレージをONTAP S3からStorageGRIDにシームレスに移行し、
エンタープライズクラスのS3を実現

ONTAPの準備

デモ用に、SVMオブジェクトストアサーバ、ユーザ、グループ、グループポリシー、およびバケットを作成
します。

Storage Virtual Machineの作成

ONTAPシステムマネージャで、[Storage VM]に移動して新しいStorage VMを追加します。
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[Enable S3]と[Enable TLS]のチェックボックスを選択し、HTTP（S）ポートを設定します。デフォルトのま
たは必須の環境を使用していない場合は、IP、サブネットマスク、およびゲートウェイとブロードキャストド
メインを定義します。
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SVMの作成時にユーザが作成されます。このユーザのS3キーをダウンロードしてウィンドウを閉じます。
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SVMが作成されたら、SVMを編集してDNS設定を追加します。
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DNS名とIPを定義します。

SVM S3ユーザの作成

次に、S3ユーザとグループを設定します。S3設定を編集します。
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新しいユーザを追加します。
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ユーザ名とキーの有効期限を入力します。

新しいユーザのS3キーをダウンロードします。
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SVM S3グループの作成

SVM S3設定の[Groups]タブで、上記で作成したユーザとFullAccess権限を持つ新しいグループを追加しま
す。
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SVM S3バケットの作成

[Buckets]セクションに移動し、[+ Add]ボタンをクリックします。

48



名前と容量を入力し、[Enable ListBucket access…]チェックボックスをオフにして、[More options]ボタンを
クリックします。

49



[その他のオプション]セクションで、バージョン管理を有効にするチェックボックスを選択して[保存]ボタン
をクリックします。

50



同じ手順を繰り返し、バージョン管理を有効にせずに2つ目のバケットを作成します。バケット名と同じ容量
を入力し、[Enable ListBucket access…]チェックボックスの選択を解除して、[Save]ボタンをクリックしま
す。
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StorageGRID を準備しています

このデモの設定では、引き続きテナント、ユーザ、セキュリティグループ、グループポリシー、バケットを作
成します。

テナントを作成

[Tenants]タブに移動し、[Create]ボタンをクリックします。

52



ボタン"]

テナント名を指定してテナントの詳細を入力し、クライアントタイプとして[S3]を選択します。クォータは必
要ありません。プラットフォームサービスを選択する必要も、S3の選択を許可する必要もありません。必要
に応じて、独自のアイデンティティソースを使用することもできます。rootパスワードを設定して[完了]ボタ
ンをクリックします。

テナント名をクリックすると、テナントの詳細が表示されます。テナントIDは後で必要になりますので、コピ
ーしてください。[サインイン]ボタンをクリックします。テナントポータルログインが表示されます。あとで
使用するためにURLを保存しておきます。

テナントポータルログインが表示されます。あとで使用できるようにURLを保存し、rootユーザクレデンシャ
ルを入力します。
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ユーザの作成

[Users]タブに移動し、新しいユーザを作成します。

54



新しいユーザが作成されたら、ユーザ名をクリックしてユーザの詳細を開きます。

後で使用するURLからユーザIDをコピーします。

55



S3キーを作成するには、ユーザ名をクリックします。

[アクセスキー]タブを選択し、[キーの作成]ボタンをクリックします。有効期限を設定する必要はありませ
ん。ウィンドウを閉じると再度取得できないため、S3キーをダウンロードしてください。

56



セキュリティグループを作成する

[グループ]ページに移動し、新しいグループを作成します。

57



グループ権限を読み取り専用に設定します。これはテナントUIの権限であり、S3の権限ではありません。

58



S3権限はグループポリシー（IAMポリシー）で制御されます。グループポリシーをcustomに設定し、JSONポ
リシーをボックスに貼り付けます。このポリシーを使用すると、このグループのユーザはテナントのバケット
を一覧表示し、「bucket」という名前のバケットまたは「bucket」という名前のバケットのサブフォルダ内
のS3処理を実行できます。

59



{

    "Statement": [

      {

        "Effect": "Allow",

        "Action": "s3:ListAllMyBuckets",

        "Resource": "arn:aws:s3:::*"

      },

      {

         "Effect": "Allow",

        "Action": "s3:*",

        "Resource": ["arn:aws:s3:::bucket","arn:aws:s3:::bucket/*"]

      }

    ]

}

最後に、ユーザをグループに追加して終了します。

60



2つのバケットの作成

[Buckets]タブに移動し、[Create bucket]ボタンをクリックします。

ページ"]

バケット名とリージョンを定義します。

61



ページ"]

最初のバケットでバージョン管理を有効にします。

62



次に、バージョン管理を有効にせずに2つ目のバケットを作成します。

この2つ目のバケットではバージョン管理を有効にしないでください。
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ソースバケットへの入力

ソースONTAPバケットにオブジェクトを追加しましょう。このデモではS3Browserを使用しますが、使い慣
れた任意のツールを使用できます。

上記で作成したONTAPユーザーs3キーを使用して、ONTAPシステムに接続するようにS3Browserを設定しま
す。
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次に、いくつかのファイルをバージョン管理が有効なバケットにアップロードします。
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次に、バケットにいくつかのオブジェクトバージョンを作成します。

ファイルを削除します。

バケットにすでに存在するファイルをアップロードしてファイルをコピーし、新しいバージョンを作成しま
す。
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S3Browserでは、作成したオブジェクトのバージョンを表示できます。

レプリケーション関係を確立

ONTAPからStorageGRIDへのデータ送信を開始します。

ONTAPシステムマネージャで[Protection/Overview]に移動します。[クラウドオブジェクトストア]まで下にス
クロールし、[追加]ボタンをクリックして[ StorageGRID ]を選択します。
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名前とURLスタイルを入力して、StorageGRID情報を入力します(このデモでは、Path-styl URLを使用します
)。オブジェクトストアのスコープを「Storage VM」に設定します。

SSLを使用している場合は、ロードバランサエンドポイントのポートを設定し、StorageGRIDエンドポイント

69



の証明書をここでコピーします。SSLを使用している場合は、[SSL]ボックスをオフにして、HTTPエンドポイ
ントのポートをここに入力します。

デスティネーションの上記のStorageGRID設定のStorageGRIDユーザのS3キーとバケット名を入力します。

宛先ターゲットが構成されたので、ターゲットのポリシー設定を構成できます。[Local policy settings]を展開
し、[continuous]を選択します。

継続的なポリシーを編集し、「目標復旧時点」を「1時間」から「3秒」に変更します。
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これで、バケットをレプリケートするようにSnapMirrorを設定できます。

SnapMirror create -source-path sv_demo：/bucket/bucket-destination-path sgws_demo：/objstore-policy

Continuous

これで、保護対象のバケットリストにクラウドのアイコンが表示されます。

バケットを選択して「SnapMirror（ONTAPまたはCloud）」タブに移動すると、SnapMirrorの返品ステータス
が表示されます。
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レプリケーションの詳細

これで、バケットをONTAPからStorageGRIDに正常にレプリケートできるようになりました。では実際に何
を複製しているのでしょうか？ソースとデスティネーションはどちらもバージョン管理されたバケットです。
以前のバージョンもデスティネーションにレプリケートされますか。S3Browserを使用してStorageGRIDバケ
ットを確認すると、既存のバージョンがレプリケートされず、削除されたオブジェクトも存在せず、そのオブ
ジェクトの削除マーカーもありません。複製されたオブジェクトのStorageGRIDバケットにはバージョンが1

つしかありません。

ONTAPバケットで、以前使用したのと同じオブジェクトに新しいバージョンを追加し、それがどのようにレ
プリケートされるかを確認します。
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StorageGRID側を見ると、このバケットにも新しいバージョンが作成されていますが、SnapMirror関係以前の
初期バージョンが欠落しています。

これは、ONTAP SnapMirror S3プロセスがオブジェクトの現在のバージョンのみをレプリケートするためで
す。そのため、デスティネーションとしてStorageGRID側にバージョン管理されたバケットを作成しました。
これにより、StorageGRIDはオブジェクトのバージョン履歴を保持できます。

Rafael Guedes、Aron Klein著_

オブジェクトベースストレージをONTAP S3からStorageGRIDにシームレスに移行し、
エンタープライズクラスのS3を実現

オブジェクトベースストレージをONTAP S3からStorageGRIDにシームレスに移行し、
エンタープライズクラスのS3を実現

73



S3キーの移行

移行の場合、ほとんどの場合、移行先で新しいクレデンシャルを生成するのではなく、ユーザのクレデンシャ
ルを移行する必要があります。StorageGRIDには、s3キーをユーザーにインポートできるAPIが用意されてい
ます。

（テナントマネージャUIではなく）StorageGRID管理UIにログインすると、[API Documentation] swaggerペ
ージが開きます。

「accounts」セクションを展開し、「POST /grid/account-enable-s3-key-import」を選択し、「Try it out」ボ
タンをクリックしてから、実行ボタンをクリックします。

[accounts]の下にスクロールして[POST /grid/accounts/｛id｝/users/｛user_id｝/s3-access-keys]に移動しま
す。

ここでは、先ほど収集したテナントIDとユーザアカウントIDを入力します。JSONボックスにONTAPユーザの
フィールドとキーを入力します。キーの有効期限を設定するか、「,"Expires":123456789」を削除して[実行]

をクリックします。
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すべてのユーザキーのインポートが完了したら、「accounts」POST /grid/account-disable-s3-key-importのキ
ーインポート機能を無効にする必要があります。

テナントマネージャのUIでユーザアカウントを確認すると、新しいキーが追加されていることがわかります。
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最終的なカットオーバー

バケットをONTAPからStorageGRIDに永続的にレプリケートする場合は、ここで終了できます。ONTAP S3

からStorageGRIDへの移行の場合は、移行を終了してカットオーバーします。

ONTAPシステムマネージャでS3グループを編集し、「ReadOnlyAccess」に設定します。これにより、ユー
ザがONTAP S3バケットに書き込むことができなくなります。
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あとは、ONTAPクラスタからStorageGRIDエンドポイントを指すようにDNSを設定するだけです。エンドポ
イント証明書が正しいことを確認し、仮想ホスト形式の要求が必要な場合は、StorageGRIDでエンドポイント
のドメイン名を追加します。
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クライアントはTTLが期限切れになるのを待つか、DNSをフラッシュして新しいシステムに解決し、すべてが
機能していることをテストする必要があります。あとは、（インポートされたキーではなく）StorageGRIDデ
ータアクセスのテストに使用した最初の一時的なS3キーをクリーンアップし、SnapMirror関係を削除
し、ONTAPデータを削除するだけです。
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