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NetApp ONTAP 対応の Amazon FSX

Amazon FSX for NetApp ONTAP で Astra Trident を使用

"NetApp ONTAP 対応の Amazon FSX" は、NetApp ONTAP ストレージオペレーティン
グシステムを基盤とするファイルシステムの起動や実行を可能にする、フルマネージド
のAWSサービスです。FSX for ONTAP を使用すると、使い慣れたネットアップの機能、
パフォーマンス、管理機能を活用しながら、AWSにデータを格納するためのシンプル
さ、即応性、セキュリティ、拡張性を活用できます。FSX for ONTAP は、ONTAP ファ
イルシステムの機能と管理APIをサポートしています。

概要

ファイルシステムは、オンプレミスの ONTAP クラスタに似た、 Amazon FSX のプライマリリソースです。
各 SVM 内には、ファイルとフォルダをファイルシステムに格納するデータコンテナである 1 つ以上のボリュ
ームを作成できます。Amazon FSX for NetApp ONTAP を使用すると、 Data ONTAP はクラウド内の管理対
象ファイルシステムとして提供されます。新しいファイルシステムのタイプは * NetApp ONTAP * です。

Amazon Elastic Kubernetes Service （ EKS ）で実行されている Astra Trident と Amazon FSX for NetApp

ONTAP を使用すると、 ONTAP がサポートするブロックボリュームとファイル永続ボリュームを確実にプロ
ビジョニングできます。

NetApp ONTAP 用の Amazon FSX では、を使用します "FabricPool" ストレージ階層を管理します。データへ
のアクセス頻度に基づいて階層にデータを格納することができます。

考慮事項

• SMBボリューム：

◦ SMBボリュームは、を使用してサポートされます ontap-nas ドライバーのみ。

◦ Astra Tridentは、Windowsノードで実行されているポッドにマウントされたSMBボリュームのみをサ
ポート

• 自動バックアップが有効になっているAmazon FSXファイルシステムで作成されたボリュームはTridentで
削除できません。PVC を削除するには、 PV と ONTAP ボリュームの FSX を手動で削除する必要があり
ます。この問題 を回避するには、次の手順

◦ ONTAP ファイル・システム用の FSX を作成する場合は 'Quick create を使用しないでくださいクイ
ック作成ワークフローでは、自動バックアップが有効になり、オプトアウトオプションはありませ
ん。

◦ Standard create を使用する場合は、自動バックアップを無効にしてください。自動バックアップを
無効にすると、 Trident は手動操作なしでボリュームを正常に削除できます。
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FSx for ONTAPドライバの詳細

次のドライバを使用して、Astra TridentをAmazon FSX for NetApp ONTAP と統合できます。

• ontap-san：プロビジョニングされる各PVは、NetApp ONTAP ボリューム用に独自のAmazon FSX内に
あるLUNです。

• ontap-san-economy：プロビジョニングされる各PVは、Amazon FSXあたり、NetApp ONTAP ボリュ
ーム用に構成可能なLUN数を持つLUNです。

• ontap-nas：プロビジョニングされた各PVは、NetApp ONTAP ボリュームのAmazon FSX全体です。

• ontap-nas-economy：プロビジョニングされる各PVはqtreeで、NetApp ONTAP ボリュームのAmazon

FSXごとに設定可能な数のqtreeがあります。

• ontap-nas-flexgroup：プロビジョニングされた各PVは、NetApp ONTAP FlexGroup ボリューム
のAmazon FSX全体です。

ドライバーの詳細については、を参照してください "NASドライバ" および "SANドライバ"。

認証

Astra Tridentは、2種類の認証モードを提供します。

• 証明書ベース： Astra Trident は、 SVM にインストールされている証明書を使用して、 FSX ファイルシ
ステムの SVM と通信します。

• クレデンシャルベース：を使用できます fsxadmin ユーザが自身のファイルシステムまたはに割り当てら

れます vsadmin ユーザがSVM用に設定します。

Astra Tridentは vsadmin SVMユーザまたは同じロールを持つ別の名前のユーザ。NetApp

ONTAP 対応のAmazon FSXには、が搭載されています fsxadmin ONTAP を限定的に交換

するユーザ admin クラスタユーザ：を使用することを強く推奨します vsadmin ネットア
ップが実現します。

証明書ベースの方法と証明書ベースの方法を切り替えるために、バックエンドを更新できます。ただし、*ク
レデンシャルと*証明書を入力しようとすると、バックエンドの作成に失敗します。別の認証方式に切り替え
るには、バックエンド設定から既存の方式を削除する必要があります。

認証を有効にする方法の詳細については、使用しているドライバタイプの認証を参照してください。
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• "ONTAP NAS認証"

• "ONTAP SAN認証"

詳細については、こちらをご覧ください

• "Amazon FSX for NetApp ONTAP のドキュメント"

• "Amazon FSX for NetApp ONTAP に関するブログ記事です"

NetApp ONTAP 向けAmazon FSXを統合します

Amazon Elastic Kubernetes Service（EKS）で実行されているKubernetesクラスタ
が、ONTAP によってサポートされるブロックおよびファイルの永続ボリュームをプロビ
ジョニングできるように、Amazon ONTAP ファイルシステム用のAmazon FSXをAstra

Tridentに統合することができます。

要件

に加えて "Astra Trident の要件"FSX for ONTAP とAstra Tridentを統合するには、次のものが必要です。

• 既存のAmazon EKSクラスタまたはを使用する自己管理型Kubernetesクラスタ kubectl インストール済
み。

• クラスタのワーカーノードから到達可能な既存のAmazon FSx for NetApp ONTAPファイルシステムおよ
びStorage Virtual Machine（SVM）。

• 準備されているワーカーノード "NFSまたはiSCSI"。

Amazon LinuxおよびUbuntuで必要なノードの準備手順を実行します "Amazon Machine

Images の略" （ AMIS ） EKS の AMI タイプに応じて異なります。

• Astra Tridentは、Windowsノードで実行されているポッドにマウントされたSMBボリュームのみをサポー
トを参照してください SMBボリュームをプロビジョニングする準備をします を参照してください。

ONTAP SANとNASドライバの統合

SMBボリュームについて設定する場合は、を参照してください SMBボリュームをプロビジョニ
ングする準備をします バックエンドを作成する前に。

手順

1. のいずれかを使用してAstra Tridentを導入 "導入方法"。

2. SVM管理LIFのDNS名を収集します。たとえば、AWS CLIを使用してを検索します DNSName の下のエン

トリ Endpoints → Management 次のコマンドを実行した後：

aws fsx describe-storage-virtual-machines --region <file system region>

3. 用の証明書を作成してインストールします "NASバックエンド認証" または "SANバックエンド認証"。
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ファイルシステムにアクセスできる任意の場所から SSH を使用して、ファイルシステムに

ログイン（証明書をインストールする場合など）できます。を使用します fsxadmin

user、ファイルシステムの作成時に設定したパスワード、およびの管理DNS名 aws fsx

describe-file-systems。

4. 次の例に示すように、証明書と管理 LIF の DNS 名を使用してバックエンドファイルを作成します。

YAML

---

version: 1

storageDriverName: ontap-san

backendName: customBackendName

managementLIF: svm-XXXXXXXXXXXXXXXXX.fs-XXXXXXXXXXXXXXXXX.fsx.us-

east-2.aws.internal

svm: svm01

clientCertificate: ZXR0ZXJwYXB...ICMgJ3BhcGVyc2

clientPrivateKey: vciwKIyAgZG...0cnksIGRlc2NyaX

trustedCACertificate: zcyBbaG...b3Igb3duIGNsYXNz

JSON

{

  "version": 1,

  "storageDriverName": "ontap-san",

  "backendName": "customBackendName",

  "managementLIF": "svm-XXXXXXXXXXXXXXXXX.fs-

XXXXXXXXXXXXXXXXX.fsx.us-east-2.aws.internal",

  "svm": "svm01",

  "clientCertificate": "ZXR0ZXJwYXB...ICMgJ3BhcGVyc2",

  "clientPrivateKey": "vciwKIyAgZG...0cnksIGRlc2NyaX",

  "trustedCACertificate": "zcyBbaG...b3Igb3duIGNsYXNz"

 }

バックエンドの作成については、次のリンクを参照してください。

◦ "ONTAP NASドライバを使用したバックエンドの設定"

◦ "バックエンドに ONTAP SAN ドライバを設定します"

SMBボリュームをプロビジョニングする準備をします

を使用してSMBボリュームをプロビジョニングできます ontap-nas ドライバ。をクリックしてください
ONTAP SANとNASドライバの統合 次の手順を実行します。

作業を開始する前に
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SMBボリュームをプロビジョニングする前に ontap-nas ドライバー、あなたは以下を持っている必要があ
ります。

• Linuxコントローラノードと少なくとも1つのWindowsワーカーノードでWindows Server 2019を実行して
いるKubernetesクラスタ。Astra Tridentは、Windowsノードで実行されているポッドにマウントされ
たSMBボリュームのみをサポート

• Active Directoryのクレデンシャルを含むAstra Tridentのシークレットが少なくとも1つ必要です。シークレ

ットを生成します smbcreds：

kubectl create secret generic smbcreds --from-literal username=user

--from-literal password='password'

• Windowsサービスとして設定されたCSIプロキシ。を設定します `csi-proxy`を参照してください "GitHub:

CSIプロキシ" または "GitHub: Windows向けCSIプロキシ" Windowsで実行されているKubernetesノードの
場合。

手順

1. SMB共有を作成SMB管理共有は、のいずれかの方法で作成できます "Microsoft管理コンソール" 共有フォ
ルダスナップインまたはONTAP CLIを使用します。ONTAP CLIを使用してSMB共有を作成するには、次
の手順を実行します

a. 必要に応じて、共有のディレクトリパス構造を作成します。

。 vserver cifs share create コマンドは、共有の作成時に-pathオプションで指定されている
パスを確認します。指定したパスが存在しない場合、コマンドは失敗します。

b. 指定したSVMに関連付けられているSMB共有を作成します。

vserver cifs share create -vserver vserver_name -share-name

share_name -path path [-share-properties share_properties,...]

[other_attributes] [-comment text]

c. 共有が作成されたことを確認します。

vserver cifs share show -share-name share_name

を参照してください "SMB 共有を作成" 詳細については、

2. バックエンドを作成する際に、SMBボリュームを指定するように次の項目を設定する必要がありま
す。ONTAP バックエンド構成オプションのすべてのFSXについては、を参照してください "FSX

（ONTAP の構成オプションと例）"。
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パラメータ 説明 例

smbShare 次のいずれかを指定できま
す。Microsoft管理コンソールまた
はONTAP CLIを使用して作成され
たSMB共有の名前、またはAstra

TridentでSMB共有を作成できるよ
うにする名前。

このパラメータは、Amazon FSx

for ONTAPバックエンドに必要で
す。

smb-share

nasType をに設定する必要があります

smb. nullの場合、デフォルトはで

す nfs。

smb

securityStyle 新しいボリュームのセキュリティ
形式。

をに設定する必要があります

ntfs または mixed SMBボリュ
ーム

ntfs または mixed SMBボリュ
ームの場合

unixPermissions 新しいボリュームのモード。*

SMBボリュームは空にしておく必
要があります。*

""

FSX（ONTAP の構成オプションと例）

Amazon FSX for ONTAP のバックエンド構成オプションについて説明します。ここで
は、バックエンドの設定例を示します。

バックエンド構成オプション

バックエンド設定オプションについては、次の表を参照してください。

パラメータ 説明 例

version 常に 1

storageDriverName ストレージドライバの名前 ontap-nas、 ontap-nas-

economy、 ontap-nas-

flexgroup、 ontap-san、

ontap-san-economy

backendName カスタム名またはストレージバッ
クエンド

ドライバ名 + "_" + データ LIF
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パラメータ 説明 例

managementLIF クラスタ管理 LIF または SVM 管理
LIF の IP アドレス

Fully Qualified Domain Name

（FQDN；完全修飾ドメイン名）を
指定できます。

IPv6フラグを使用してAstra Trident

をインストールした場合は、IPv6

アドレスを使用するように設定で
きます。IPv6アドレスは、[28e8

：d9fb：a825：b7bf：69a8：d02f

：9e7b：3555]などの角かっこで定
義する必要があります。

「 10.0.0.1 」、「
[2001:1234:abcd::fefe] 」

dataLIF プロトコル LIF の IP アドレス。

* ONTAP NASドライバ*：デー
タLIFを指定することを推奨しま
す。指定しない場合は、Astra

TridentがSVMからデータLIFを取得
します。NFSマウント処理に使用
するFully Qualified Domain Name

（FQDN；完全修飾ドメイン名）を
指定して、ラウンドロビンDNSを
作成して複数のデータLIF間で負荷
を分散することができます。初期
設定後に変更できます。を参照し
てください 。

* ONTAP SANドライバ*: iSCSIには
指定しないでくださいTrident

がONTAP の選択的LUNマップを使
用して、マルチパスセッションの
確立に必要なiSCSI LIFを検出しま
す。データLIFが明示的に定義され
ている場合は警告が生成されま
す。

IPv6フラグを使用してAstra Trident

をインストールした場合は、IPv6

アドレスを使用するように設定で
きます。IPv6アドレスは、[28e8

：d9fb：a825：b7bf：69a8：d02f

：9e7b：3555]などの角かっこで定
義する必要があります。
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パラメータ 説明 例

autoExportPolicy エクスポートポリシーの自動作成
と更新を有効にします[ブーリアン
]。

を使用する autoExportPolicy

および autoExportCIDRs ネット
アップのAstra Tridentなら、エクス
ポートポリシーを自動的に管理で
きます。

false

autoExportCIDRs KubernetesのノードIPをフィルタ
リングするCIDRのリスト

autoExportPolicy が有効になり
ます。

を使用する autoExportPolicy

および autoExportCIDRs ネット
アップのAstra Tridentなら、エクス
ポートポリシーを自動的に管理で
きます。

「[0.0.0.0/0]、「::/0」」」

labels ボリュームに適用する任意の
JSON 形式のラベルのセット

""

clientCertificate クライアント証明書の Base64 エ
ンコード値。証明書ベースの認証
に使用されます

""

clientPrivateKey クライアント秘密鍵の Base64 エ
ンコード値。証明書ベースの認証
に使用されます

""

trustedCACertificate 信頼された CA 証明書の Base64 エ
ンコード値。任意。証明書ベース
の認証に使用されます。

""

username クラスタまたはSVMに接続するた
めのユーザ名。クレデンシャルベ
ースの認証に使用されます。たと
えば、vsadminのように指定しま
す。

password クラスタまたはSVMに接続するた
めのパスワード。クレデンシャル
ベースの認証に使用されます。

svm 使用する Storage Virtual Machine SVM管理LIFが指定されている場合
に生成されます。
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パラメータ 説明 例

storagePrefix SVM で新しいボリュームをプロビ
ジョニングする際に使用するプレ
フィックスを指定します。

作成後に変更することはできませ
ん。このパラメータを更新するに
は、新しいバックエンドを作成す
る必要があります。

trident

limitAggregateUsage * Amazon FSx for NetApp ONTAP

には指定しないでください。*

提供された fsxadmin および

vsadmin アグリゲートの使用状況
を取得し、Astra Tridentを使用して
制限するために必要な権限が含ま
れていない。

使用しないでください。

limitVolumeSize 要求されたボリュームサイズがこ
の値を超えている場合、プロビジ
ョニングが失敗します。

また、qtreeおよびLUN用に管理す
るボリュームの最大サイズも制限

します qtreesPerFlexvol オプ
ションを使用すると、FlexVol あた
りの最大qtree数をカスタマイズで
きます。

“”（デフォルトでは適用されません
）

lunsPerFlexvol FlexVol あたりの最大LUN数。有効
な範囲は50、200です。

SANのみ。

100

debugTraceFlags トラブルシューティング時に使用
するデバッグフラグ。例： {"API"

： false 、 "method" ： true}

使用しないでください

debugTraceFlags トラブルシュ
ーティングを実行していて、詳細
なログダンプが必要な場合を除き
ます。

null
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パラメータ 説明 例

nfsMountOptions NFSマウントオプションをカンマ
で区切ったリスト。

Kubernetes永続ボリュームのマウ
ントオプションは通常はストレー
ジクラスで指定されますが、スト
レージクラスでマウントオプショ
ンが指定されていない場合、Astra

Tridentはストレージバックエンド
の構成ファイルで指定されている
マウントオプションを使用しま
す。

ストレージクラスや構成ファイル
にマウントオプションが指定され
ていない場合、Astra Tridentは関連
付けられた永続的ボリュームにマ
ウントオプションを設定しませ
ん。

""

nasType NFSボリュームまたはSMBボリュ
ームの作成を設定

オプションはです nfs、 smb、ま
たはnull。

*をに設定する必要があります smb

SMBボリューム。*をnullに設定す
ると、デフォルトでNFSボリュー
ムが使用されます。

nfs

qtreesPerFlexvol FlexVol あたりの最大 qtree 数。有
効な範囲は [50 、 300] です。

200

smbShare 次のいずれかを指定できま
す。Microsoft管理コンソールまた
はONTAP CLIを使用して作成され
たSMB共有の名前、またはAstra

TridentでSMB共有を作成できるよ
うにする名前。

このパラメータは、Amazon FSx

for ONTAPバックエンドに必要で
す。

smb-share
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パラメータ 説明 例

useREST ONTAP REST API を使用するため
のブーリアンパラメータ。* テクニ
カルプレビュー *

useREST は、テクニカルプレビュ
ーとして提供されています。テス
ト環境では、本番環境のワークロ
ードでは推奨されません。に設定

すると true`Astra Trident

は、ONTAP REST APIを使用して
バックエンドと通信します。

この機能にはONTAP 9.11.1以降
が必要です。また、使用す

るONTAP ログインロールにはへの

アクセス権が必要です `ontap ア
プリケーション：これは事前定義
されたによって満たされます

vsadmin および cluster-admin

ロール。

false

更新 dataLIF 初期設定後

初期設定後にデータLIFを変更するには、次のコマンドを実行して、更新されたデータLIFを新しいバックエン
ドJSONファイルに指定します。

tridentctl update backend <backend-name> -f <path-to-backend-json-file-

with-updated-dataLIF>

PVCが1つ以上のポッドに接続されている場合は、対応するすべてのポッドを停止してから、新
しいデータLIFを有効にするために稼働状態に戻す必要があります。

ボリュームのプロビジョニング用のバックエンド構成オプション

これらのオプションを使用して、のデフォルトプロビジョニングを制御できます defaults 設定のセクショ
ン。例については、以下の設定例を参照してください。

パラメータ 説明 デフォルト

spaceAllocation space-allocation for LUN のコマン
ドを指定します

true

spaceReserve スペースリザベーションモード
：「 none 」（シン）または「
volume 」（シック）

none

snapshotPolicy 使用する Snapshot ポリシー none
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パラメータ 説明 デフォルト

qosPolicy 作成したボリュームに割り当てる
QoS ポリシーグループ。ストレー
ジプールまたはバックエンドごと
に、QOSPolicyまた
はadaptiveQosPolicyのいずれかを
選択します。

Trident が Astra で QoS ポリシーグ
ループを使用するには、 ONTAP

9.8 以降が必要です。

非共有のQoSポリシーグループを
使用して、各コンスティチュエン
トに個別にポリシーグループを適
用することを推奨します。共有
QoS ポリシーグループにより、す
べてのワークロードの合計スルー
プットに対して上限が適用されま
す。

「」

adaptiveQosPolicy アダプティブ QoS ポリシーグルー
プ：作成したボリュームに割り当
てます。ストレージプールまたは
バックエンドごとに、QOSPolicyま
たはadaptiveQosPolicyのいずれか
を選択します。

経済性に影響する ONTAP - NAS で
はサポートされません。

「」

snapshotReserve Snapshot「0」用にリザーブされて
いるボリュームの割合

状況 snapshotPolicy はです

none、 else 「」

splitOnClone 作成時にクローンを親からスプリ
ットします

false

encryption 新しいボリュームでNetApp

Volume Encryption（NVE）を有効
にします。デフォルトはです

false。このオプションを使用す
るには、クラスタで NVE のライセ
ンスが設定され、有効になってい
る必要があります。

NAEがバックエンドで有効になっ
ている場合は、Astra Tridentでプロ
ビジョニングされたすべてのボリ
ュームがNAEに有効になります。

詳細については、以下を参照して
ください。 "Astra TridentとNVEお
よびNAEの相互運用性"。

false
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パラメータ 説明 デフォルト

luksEncryption LUKS暗号化を有効にします。を参
照してください "Linux Unified Key

Setup（LUKS；統合キーセットア
ップ）を使用"。

SANのみ。

""

tieringPolicy 使用する階層化ポリシー none snapshot-only ONTAP 9.5より
前のSVM-DR構成の場合

unixPermissions 新しいボリュームのモード。

* SMBボリュームは空にしておきま
す。*

「」

securityStyle 新しいボリュームのセキュリティ
形式。

NFSのサポート mixed および

unix セキュリティ形式

SMBはをサポートします mixed お

よび ntfs セキュリティ形式

NFSのデフォルトはです unix。

SMBのデフォルト： ntfs。

例

を使用します nasType、 node-stage-secret-name`および `node-stage-secret-namespace`を使

用して、SMBボリュームを指定し、必要なActive Directoryクレデンシャルを指定できます。SMBボリュ

ームは、を使用してサポートされます `ontap-nas ドライバーのみ。

apiVersion: storage.k8s.io/v1

kind: StorageClass

metadata:

  name: nas-smb-sc

provisioner: csi.trident.netapp.io

parameters:

  backendType: "ontap-nas"

  trident.netapp.io/nasType: "smb"

  csi.storage.k8s.io/node-stage-secret-name: "smbcreds"

  csi.storage.k8s.io/node-stage-secret-namespace: "default"

EKSクラスタでのAstra Trident EKSアドオンバージョン23.10
の設定

Astra Tridentは、KubernetesでのAmazon FSx for NetApp ONTAPストレージ管理を合理
化し、開発者や管理者がアプリケーションの導入に集中できるようにします。Astra

Trident EKSアドオンには、最新のセキュリティパッチ、バグ修正が含まれており、AWS
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によってAmazon EKSとの連携が検証されています。EKSアドオンを使用する
と、Amazon EKSクラスタの安全性と安定性を一貫して確保し、アドオンのインストー
ル、構成、更新に必要な作業量を削減できます。

前提条件

AWS EKS用のAstra Tridentアドオンを設定する前に、次の条件を満たしていることを確認してください。

• アドオンサブスクリプションがあるAmazon EKSクラスタアカウント

• AWS MarketplaceへのAWS権限：

"aws-marketplace:ViewSubscriptions",

"aws-marketplace:Subscribe",

"aws-marketplace:Unsubscribe

• AMIタイプ：Amazon Linux 2（AL2_x86_64）またはAmazon Linux 2 Arm（AL2_ARM_64）

• ノードタイプ：AMDまたはARM

• 既存のAmazon FSx for NetApp ONTAPファイルシステム

手順

1. EKS Kubernetesクラスタで、*アドオン*タブに移動します。

2. [AWS Marketplace add-ons]*にアクセスし、_storage_categoryを選択します。
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3. [AstraTrident by NetApp *]を探し、Astra Tridentアドオンのチェックボックスを選択します。

4. 必要なアドオンのバージョンを選択します。

5. ノードから継承するIAMロールオプションを選択します。

6. 必要に応じてオプションの設定を行い、* Next *を選択します。
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7. 「 * Create * 」を選択します。

8. アドオンのステータスが_Active_であることを確認します。

CLIを使用したAstra Trident EKSアドオンのインストールとアンインストール

CLIを使用してAstra Trident EKSアドオンをインストールします。

次のコマンド例は、Astra Trident EKSアドオンをインストールします。

eksctl create addon --cluster K8s-arm --name netapp_trident-operator --version

v23.10.0-eksbuild.

eksctl create addon --cluster K8s-arm --name netapp_trident-operator --version

v23.10.0-eksbuild.1 （専用バージョンを使用）

CLIを使用してAstra Trident EKSアドオンをアンインストールします。

次のコマンドは、Astra Trident EKSアドオンをアンインストールします。

eksctl delete addon --cluster K8s-arm --name netapp_trident-operator
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