
アプリケーションの管理と保護
Trident
NetApp
October 29, 2026

This PDF was generated from https://docs.netapp.com/ja-jp/trident-2606/trident-protect/trident-protect-
appvault-custom-resources.html on October 29, 2026. Always check docs.netapp.com for the latest.



目次

アプリケーションの管理と保護 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1

Trident Protect AppVaultオブジェクトを使用してバケットを管理する . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1

AppVault認証とパスワードを設定 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1

AppVault 作成例 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  5

AppVault 情報を表示します . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  10

AppVault を削除します . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  11

Trident Protectで管理用のアプリケーションを定義する . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  12

AppVault CR を作成します . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  12

アプリケーションを定義する . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  12

Trident Protectを使用してアプリケーションを保護 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  17

オンデマンドスナップショットを作成する. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  17

オンデマンド バックアップを作成する . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  18

データ保護スケジュールを作成する . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  20

スナップショットを削除する . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  25

バックアップを削除する . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  25

バックアップ操作のステータスを確認する. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  26

azure-netapp-files（ANF）操作のバックアップとリストアを有効にする . . . . . . . . . . . . . . . . . . . . . . . .  26

アプリケーションをリストアする . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  27

Trident Protectを使用してアプリケーションを復元する. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  27

高度な Trident Protect リストア設定を使用する . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  41

カスタムリソースを使用して復元する際にリソースを変更します. . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  43

NetApp SnapMirrorとTrident Protectを使用したアプリケーションのレプリケート . . . . . . . . . . . . . . . . . . .  49

リストアおよびフェイルオーバー処理中のネームスペースのアノテーションとラベル . . . . . . . . . . . . .  49

フェイルオーバーおよびリバース操作中の実行フック. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  50

レプリケーション関係を設定する . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  51

アプリケーションのレプリケーション方向を逆にする. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  60

Trident Protectを使用してアプリケーションを移行する . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  63

バックアップとリストアの処理. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  63

アプリケーションをあるストレージ クラスから別のストレージ クラスに移行する . . . . . . . . . . . . . . . .  64

KubeVirt 仮想マシンを Trident Protect で保護する . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  66

KubeVirt 保護モード . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  67

バックアップとスナップショット中に収集されたリソース . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  67

名前空間ベースのアプリケーション定義を使用して仮想マシンを保護する . . . . . . . . . . . . . . . . . . . . . .  69

ラベルセレクタを使用した動的VM保護 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  70

特定の仮想マシンをincludedVirtualMachinesで保護する . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  71

特定のKubeVirt VMをリストアする . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  72

CLIを使用してVMスコープのアプリケーションを作成する . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  77

関連情報. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  78

Trident Protect 実行フックを管理する. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  78



実行フックのタイプ. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  78

カスタム実行フックに関する重要な注意事項 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  79

実行フックフィルター . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  80

実行フックの例 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  80

実行フックを作成する . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  80

実行フックを手動で実行する . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  82



アプリケーションの管理と保護

Trident Protect AppVaultオブジェクトを使用してバケットを
管理する

Trident Protectのバケットカスタムリソース（CR）は、AppVaultとして知られていま
す。AppVaultオブジェクトは、ストレージバケットの宣言的なKubernetesワークフロー
表現です。AppVault CRには、バックアップ、スナップショット、リストア操
作、SnapMirrorレプリケーションなどの保護操作でバケットを使用するために必要な設
定が含まれています。管理者のみがAppVaultsを作成できます。

アプリケーションでデータ保護操作を実行するときは、AppVault CRを手動またはコマンドラインから作成す
る必要があります。AppVault CRは環境に固有のものであり、このページの例をAppVault CRを作成する際の
ガイドとして使用できます。

AppVault CRがTrident Protectがインストールされているクラスタ上にあることを確認してくだ
さい。AppVault CRが存在しないか、アクセスできない場合は、コマンドラインにエラーが表
示されます。

AppVault認証とパスワードを設定

AppVault CRを作成する前に、AppVaultと選択したデータムーバーがプロバイダおよび関連リソースで認証で
きることを確認してください。

データムーバーリポジトリのパスワード

CRやTrident Protect CLIプラグインを使用してAppVaultオブジェクトを作成する際、ResticおよびKopia暗号
化用のカスタムパスワードを含むKubernetesシークレットを指定できます。シークレットを指定しない場
合、Trident Protectはデフォルトのパスワードを使用します。

• AppVault CR を手動で作成する場合は、spec.dataMoverPasswordSecretRef フィールドを使用してシー
クレットを指定します。

• Trident Protect CLIを使用してAppVaultオブジェクトを作成する場合は、 `--data-mover-password-secret-

ref`引数を使用してシークレットを指定します。

データムーバーリポジトリのパスワードシークレットを作成する

次の例を使用して、パスワードシークレットを作成します。AppVaultオブジェクトを作成する際、Trident

Protectにこのシークレットを使用してデータムーバーリポジトリで認証するように指示できます。

• 使用しているデータムーバーに応じて、そのデータムーバーに対応するパスワードのみを
含める必要があります。たとえば、Resticを使用しており、将来Kopiaを使用する予定がな
い場合は、シークレットを作成するときにResticパスワードのみを含めることができます。

• パスワードは安全な場所に保管してください。同じクラスタまたは別のクラスタでデータ
をリストアするには、これが必要になります。クラスタまたは `trident-protect`ネームスペ
ースが削除されると、パスワードなしでバックアップやSnapshotをリストアできなくなり
ます。
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CRを使用する

---

apiVersion: v1

data:

  KOPIA_PASSWORD: <base64-encoded-password>

  RESTIC_PASSWORD: <base64-encoded-password>

kind: Secret

metadata:

  name: my-optional-data-mover-secret

  namespace: trident-protect

type: Opaque

CLI を使用する

kubectl create secret generic my-optional-data-mover-secret \

--from-literal=KOPIA_PASSWORD=<plain-text-password> \

--from-literal=RESTIC_PASSWORD=<plain-text-password> \

-n trident-protect

S3 互換ストレージの IAM 権限

Trident Protectを使用してAmazon S3、Generic S3、 "StorageGrid S3"、または "ONTAP S3"などのS3互換ス
トレージにアクセスする場合は、指定するユーザクレデンシャルにバケットへのアクセスに必要な権限がある
ことを確認する必要があります。次に、Trident Protectでアクセスするために必要な最小限の権限を付与する
ポリシーの例を示します。このポリシーは、S3互換バケットポリシーを管理するユーザに適用できます。

{

  "Version": "2012-10-17",

  "Statement": [

    {

      "Effect": "Allow",

      "Action": [

        "s3:PutObject",

        "s3:GetObject",

        "s3:ListBucket",

        "s3:DeleteObject"

      ],

      "Resource": "*"

    }

  ]

}
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Amazon S3 ポリシーの詳細については、 "Amazon S3 ドキュメント"の例を参照してください。

Amazon S3（AWS）認証用のEKS Pod Identity

Trident Protect は、Kopia データ ムーバー操作用の EKS Pod Identity をサポートします。この機能によ
り、Kubernetes シークレットに AWS 認証情報を保存せずに、S3 バケットへの安全なアクセスが可能になり
ます。

Trident Protect を使用した EKS Pod Identity の要件

EKS Pod Identity を Trident Protect で使用する前に、次の点を確認してください：

• EKS クラスタで Pod Identity が有効になっています。

• 必要な S3 バケット権限を持つ IAM ロールを作成しました。詳細については、"S3 互換ストレージの IAM

権限"を参照してください。

• IAM ロールは次の Trident Protect サービス アカウントに関連付けられています：

◦ <trident-protect>-controller-manager

◦ <trident-protect>-resource-backup

◦ <trident-protect>-resource-restore

◦ <trident-protect>-resource-delete

Pod Identity を有効にして IAM ロールをサービスアカウントに関連付ける詳細な手順については、 "AWS EKS

Pod Identity のドキュメント"を参照してください。

AppVault設定 EKS Pod Identityを使用する場合は、明示的なクレデンシャルの代わりに `useIAM: true`フラグ
を使用してAppVault CRを設定します：

apiVersion: protect.trident.netapp.io/v1

kind: AppVault

metadata:

  name: eks-protect-vault

  namespace: trident-protect

spec:

  providerType: AWS

  providerConfig:

    s3:

      bucketName: trident-protect-aws

      endpoint: s3.example.com

      useIAM: true

AppVault クラウド プロバイダ向けのキー生成例

AppVault CR を定義する際には、IAM 認証を使用していない限り、プロバイダによってホストされているリソ
ースにアクセスするための認証情報を含める必要があります。認証情報のキーを生成する方法は、プロバイダ
によって異なります。以下は、いくつかのプロバイダのコマンドライン キー生成の例です。次の例を使用し
て、各クラウド プロバイダの認証情報のキーを作成できます。
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Google Cloud

kubectl create secret generic <secret-name> \

--from-file=credentials=<mycreds-file.json> \

-n trident-protect

Amazon S3（AWS）

kubectl create secret generic <secret-name> \

--from-literal=accessKeyID=<objectstorage-accesskey> \

--from-literal=secretAccessKey=<amazon-s3-trident-protect-src-bucket

-secret> \

-n trident-protect

Microsoft Azure

kubectl create secret generic <secret-name> \

--from-literal=accountKey=<secret-name> \

-n trident-protect

汎用 S3

kubectl create secret generic <secret-name> \

--from-literal=accessKeyID=<objectstorage-accesskey> \

--from-literal=secretAccessKey=<generic-s3-trident-protect-src-bucket

-secret> \

-n trident-protect

ONTAP S3

kubectl create secret generic <secret-name> \

--from-literal=accessKeyID=<objectstorage-accesskey> \

--from-literal=secretAccessKey=<ontap-s3-trident-protect-src-bucket

-secret> \

-n trident-protect

StorageGrid S3

kubectl create secret generic <secret-name> \

--from-literal=accessKeyID=<objectstorage-accesskey> \

--from-literal=secretAccessKey=<storagegrid-s3-trident-protect-src

-bucket-secret> \

-n trident-protect
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AppVault 作成例

以下は、各プロバイダーの AppVault 定義の例です。

AppVault CR の例

以下のCRの例を使用して、各クラウド プロバイダのAppVaultオブジェクトを作成できます。

• オプションで、Restic および Kopia リポジトリの暗号化用のカスタム パスワードを含む
Kubernetes シークレットを指定できます。詳細については、[データムーバーリポジトリの
パスワード]を参照してください。

• Amazon S3（AWS）AppVaultオブジェクトの場合、オプションでsessionTokenを指定でき
ます。これは、認証にシングル サインオン（SSO）を使用している場合に便利です。この
トークンは、AppVault クラウド プロバイダ向けのキー生成例でプロバイダのキーを生成す
るときに作成されます。

• S3 AppVaultオブジェクトの場合、 `spec.providerConfig.S3.proxyURL`キーを使用して、ア
ウトバウンドS3トラフィックの出力プロキシURLをオプションで指定できます。

Google Cloud

apiVersion: protect.trident.netapp.io/v1

kind: AppVault

metadata:

  name: gcp-trident-protect-src-bucket

  namespace: trident-protect

spec:

  dataMoverPasswordSecretRef: my-optional-data-mover-secret

  providerType: GCP

  providerConfig:

    gcp:

      bucketName: trident-protect-src-bucket

      projectID: project-id

  providerCredentials:

    credentials:

      valueFromSecret:

        key: credentials

        name: gcp-trident-protect-src-bucket-secret

Amazon S3（AWS）

---

apiVersion: protect.trident.netapp.io/v1

kind: AppVault

metadata:

  name: amazon-s3-trident-protect-src-bucket

  namespace: trident-protect
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spec:

  dataMoverPasswordSecretRef: my-optional-data-mover-secret

  providerType: AWS

  providerConfig:

    s3:

      bucketName: trident-protect-src-bucket

      endpoint: s3.example.com

      proxyURL: http://10.1.1.1:3128

  providerCredentials:

    accessKeyID:

      valueFromSecret:

        key: accessKeyID

        name: s3-secret

    secretAccessKey:

      valueFromSecret:

        key: secretAccessKey

        name: s3-secret

    sessionToken:

      valueFromSecret:

        key: sessionToken

        name: s3-secret

Kopia データムーバーで Pod Identity を使用している EKS 環境の場合、

providerCredentials セクションを削除し、代わりに s3 設定の下に useIAM: true

を追加できます。

Microsoft Azure

apiVersion: protect.trident.netapp.io/v1

kind: AppVault

metadata:

  name: azure-trident-protect-src-bucket

  namespace: trident-protect

spec:

  dataMoverPasswordSecretRef: my-optional-data-mover-secret

  providerType: Azure

  providerConfig:

    azure:

      accountName: account-name

      bucketName: trident-protect-src-bucket

  providerCredentials:

    accountKey:

      valueFromSecret:

        key: accountKey

        name: azure-trident-protect-src-bucket-secret
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汎用 S3

apiVersion: protect.trident.netapp.io/v1

kind: AppVault

metadata:

  name: generic-s3-trident-protect-src-bucket

  namespace: trident-protect

spec:

  dataMoverPasswordSecretRef: my-optional-data-mover-secret

  providerType: GenericS3

  providerConfig:

    s3:

      bucketName: trident-protect-src-bucket

      endpoint: s3.example.com

      proxyURL: http://10.1.1.1:3128

  providerCredentials:

    accessKeyID:

      valueFromSecret:

        key: accessKeyID

        name: s3-secret

    secretAccessKey:

      valueFromSecret:

        key: secretAccessKey

        name: s3-secret

ONTAP S3

apiVersion: protect.trident.netapp.io/v1

kind: AppVault

metadata:

  name: ontap-s3-trident-protect-src-bucket

  namespace: trident-protect

spec:

  dataMoverPasswordSecretRef: my-optional-data-mover-secret

  providerType: OntapS3

  providerConfig:

    s3:

      bucketName: trident-protect-src-bucket

      endpoint: s3.example.com

      proxyURL: http://10.1.1.1:3128

  providerCredentials:

    accessKeyID:

      valueFromSecret:

        key: accessKeyID

        name: s3-secret

    secretAccessKey:
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      valueFromSecret:

        key: secretAccessKey

        name: s3-secret

StorageGrid S3

apiVersion: protect.trident.netapp.io/v1

kind: AppVault

metadata:

  name: storagegrid-s3-trident-protect-src-bucket

  namespace: trident-protect

spec:

  dataMoverPasswordSecretRef: my-optional-data-mover-secret

  providerType: StorageGridS3

  providerConfig:

    s3:

      bucketName: trident-protect-src-bucket

      endpoint: s3.example.com

      proxyURL: http://10.1.1.1:3128

  providerCredentials:

    accessKeyID:

      valueFromSecret:

        key: accessKeyID

        name: s3-secret

    secretAccessKey:

      valueFromSecret:

        key: secretAccessKey

        name: s3-secret

Trident Protect CLI を使用したAppVault作成例

次の CLI コマンド例を使用して、各プロバイダーの AppVault CR を作成できます。

• オプションで、Restic および Kopia リポジトリの暗号化用のカスタム パスワードを含む
Kubernetes シークレットを指定できます。詳細については、[データムーバーリポジトリの
パスワード]を参照してください。

• S3 AppVaultオブジェクトの場合、 `--proxy-url <ip_address:port>`引数を使用して、アウト
バウンドS3トラフィックの出力プロキシURLをオプションで指定できます。

Google Cloud

tridentctl-protect create vault GCP <vault-name> \

--bucket <mybucket> \

--project <my-gcp-project> \
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--secret <secret-name>/credentials \

--data-mover-password-secret-ref <my-optional-data-mover-secret> \

-n trident-protect

Amazon S3（AWS）

tridentctl-protect create vault AWS <vault-name> \

--bucket <bucket-name> \

--secret  <secret-name>  \

--endpoint <s3-endpoint> \

--data-mover-password-secret-ref <my-optional-data-mover-secret> \

-n trident-protect

Microsoft Azure

tridentctl-protect create vault Azure <vault-name> \

--account <account-name> \

--bucket <bucket-name> \

--secret <secret-name> \

--data-mover-password-secret-ref <my-optional-data-mover-secret> \

-n trident-protect

汎用 S3

tridentctl-protect create vault GenericS3 <vault-name> \

--bucket <bucket-name> \

--secret  <secret-name>  \

--endpoint <s3-endpoint> \

--data-mover-password-secret-ref <my-optional-data-mover-secret> \

-n trident-protect

ONTAP S3

tridentctl-protect create vault OntapS3 <vault-name> \

--bucket <bucket-name> \

--secret  <secret-name>  \

--endpoint <s3-endpoint> \

--data-mover-password-secret-ref <my-optional-data-mover-secret> \

-n trident-protect

StorageGrid S3

tridentctl-protect create vault StorageGridS3 <vault-name> \

--bucket <bucket-name> \
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--secret  <secret-name>  \

--endpoint <s3-endpoint> \

--data-mover-password-secret-ref <my-optional-data-mover-secret> \

-n trident-protect

サポートされている `providerConfig.s3`設定オプション

S3 プロバイダの構成オプションについては、次の表を参照してください：

パラメータ 概要 デフォルト 例

providerCo

nfig.s3.sk

ipCertVali

dation

SSL/TLS 証明書の検証を無効にします。 false "true"、"false"

providerCo

nfig.s3.se

cure

S3 エンドポイントとの安全な HTTPS 通信を
有効にします。

true "true"、"false"

providerCo

nfig.s3.pr

oxyURL

S3 に接続するために使用されるプロキシ サ
ーバの URL を指定します。

なし http://proxy.ex

ample.com:80

80

providerCo

nfig.s3.ro

otCA

SSL/TLS 検証用のカスタム ルート CA 証明書
を提供します。

なし "CN=MyCusto

mCA"

providerCo

nfig.s3.us

eIAM

S3 バケットにアクセスするための IAM 認証
を有効にします。EKS Pod Identity に適用可
能です。

false true、false

AppVault 情報を表示します

Trident Protect CLI プラグインを使用して、クラスタ上に作成した AppVault オブジェクトに関する情報を表
示できます。

手順

1. AppVaultオブジェクトの内容を表示します：

tridentctl-protect get appvaultcontent gcp-vault \

--show-resources all \

-n trident-protect

出力例：

+-------------+-------+----------+-----------------------------

+---------------------------+
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|   CLUSTER   |  APP  |   TYPE   |            NAME             |

TIMESTAMP         |

+-------------+-------+----------+-----------------------------

+---------------------------+

|             | mysql | snapshot | mysnap                      | 2024-

08-09 21:02:11 (UTC) |

| production1 | mysql | snapshot | hourly-e7db6-20240815180300 | 2024-

08-15 18:03:06 (UTC) |

| production1 | mysql | snapshot | hourly-e7db6-20240815190300 | 2024-

08-15 19:03:06 (UTC) |

| production1 | mysql | snapshot | hourly-e7db6-20240815200300 | 2024-

08-15 20:03:06 (UTC) |

| production1 | mysql | backup   | hourly-e7db6-20240815180300 | 2024-

08-15 18:04:25 (UTC) |

| production1 | mysql | backup   | hourly-e7db6-20240815190300 | 2024-

08-15 19:03:30 (UTC) |

| production1 | mysql | backup   | hourly-e7db6-20240815200300 | 2024-

08-15 20:04:21 (UTC) |

| production1 | mysql | backup   | mybackup5                   | 2024-

08-09 22:25:13 (UTC) |

|             | mysql | backup   | mybackup                    | 2024-

08-09 21:02:52 (UTC) |

+-------------+-------+----------+-----------------------------

+---------------------------+

2. オプションで、各リソースのAppVaultPathを表示するには、フラグ `--show-paths`を使用します。

表の最初の列のクラスタ名は、Trident Protect Helm のインストール時にクラスタ名が指定された場合に

のみ使用できます。例： --set clusterName=production1

AppVault を削除します

AppVault オブジェクトはいつでも削除できます。

AppVault オブジェクトを削除する前に、AppVault CR 内の `finalizers`キーを削除しないでくだ
さい。削除すると、AppVault バケット内に残留データが残り、クラスター内にリソースが孤立
する可能性があります。

開始する前に

削除するAppVaultで使用されているすべてのスナップショットとバックアップCRが削除されていることを確
認してください。

Kubernetes CLI を使用して AppVault を削除する

1. AppVaultオブジェクトを削除します。 `appvault-name`を削除するAppVaultオブジェクトの名前に置
き換えます：

11



kubectl delete appvault <appvault-name> \

-n trident-protect

Trident Protect CLI を使用して AppVault を削除する

1. AppVaultオブジェクトを削除します。 `appvault-name`を削除するAppVaultオブジェクトの名前に置
き換えます：

tridentctl-protect delete appvault <appvault-name> \

-n trident-protect

Trident Protectで管理用のアプリケーションを定義する

Trident Protectで管理するアプリケーションを定義するには、アプリケーションCRと関
連するAppVault CRを作成します。

AppVault CR を作成します

アプリケーションでデータ保護処理を実行する際に使用されるAppVault CRを作成する必要がありま
す。AppVault CRは、Trident Protectがインストールされているクラスタに配置する必要がありま
す。AppVault CRは環境に固有のものです。AppVault CRの例については、"AppVault カスタム リソース。"を
参照してください。

アプリケーションを定義する

Trident Protectで管理する各アプリケーションを定義する必要があります。管理対象アプリケーションを定義
するには、アプリケーションCRを手動で作成するか、Trident Protect CLIを使用します。

名前空間全体ではなく名前で特定のKubeVirt仮想マシン（VM）を保護するVMスコープのアプ
リケーションを定義するには、Application CRの `spec.includedVirtualMachines`フィールドま
たはCLIの `--virtual-machines`フラグを使用します。詳細、フィールドリファレンス、およ
びYAMLの例については、"KubeVirt 仮想マシンを Trident Protect で保護する"を参照してくださ
い。

CRを使用してアプリケーションを追加する

手順

1. デスティネーション アプリケーションの CR ファイルを作成します：

a. カスタムリソース（CR）ファイルを作成し、名前を付けます（例： maria-app.yaml）。

b. 次の属性を設定します：

▪ metadata.name：（必須）アプリケーションのカスタム リソースの名前。保護操作に必要な
他の CR ファイルはこの値を参照するため、選択した名前を書き留めておいてください。

▪ spec.includedNamespaces：（必須）ネームスペースとラベルセレクタを使用して、アプ
リケーションが使用するネームスペースとリソースを指定します。アプリケーションネーム
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スペースはこのリストに含まれている必要があります。ラベルセレクタはオプションであり
、指定された各ネームスペース内のリソースをフィルタリングするために使用できます。

▪ spec.includedClusterScopedResources：（オプション）この属性を使用して、アプリケ
ーション定義に含めるクラスタスコープのリソースを指定します。この属性を使用すると、
グループ、バージョン、種類、ラベルに基づいてこれらのリソースを選択できます。

▪ groupVersionKind：（必須）クラスタースコープのリソースの API グループ、バージョ
ン、および種類を指定します。

▪ labelSelector：（オプション）ラベルに基づいてクラスタースコープのリソースをフィ
ルタリングします。

▪ metadata.annotations.protect.trident.netapp.io/skip-vm-freeze：（オプション）このアノ
テーションは、KubeVirt環境など、スナップショットの前にファイルシステムのフリーズが
発生する仮想マシンから定義されたアプリケーションにのみ適用されます。スナップショッ
ト作成中にこのアプリケーションがファイルシステムに書き込みできるかどうかを指定しま
す。trueに設定すると、アプリケーションはグローバル設定を無視し、スナップショット作
成中にファイルシステムへの書き込みが可能になります。falseに設定すると、アプリケーシ
ョンはグローバル設定を無視し、スナップショット作成中はファイルシステムがフリーズし
ます。指定されていても、アプリケーション定義に仮想マシンが含まれていない場合、この
アノテーションは無視されます。指定されていない場合、アプリケーションは"グローバ
ルTrident Protect freeze設定"に従います。

アプリケーションがすでに作成された後にこのアノテーションを適用する必要がある場合は、次のコマンドを
使用できます：

kubectl annotate application -n <application CR namespace> <application CR

name> protect.trident.netapp.io/skip-vm-freeze="true"

+

YAMLの例：

+

apiVersion: protect.trident.netapp.io/v1

kind: Application

metadata:

  annotations:

    protect.trident.netapp.io/skip-vm-freeze: "false"

  name: my-app-name

  namespace: my-app-namespace

spec:

  includedNamespaces:

    - namespace: namespace-1

      labelSelector:

        matchLabels:

          app: example-app

    - namespace: namespace-2
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      labelSelector:

        matchLabels:

          app: another-example-app

  includedClusterScopedResources:

    - groupVersionKind:

        group: rbac.authorization.k8s.io

        kind: ClusterRole

        version: v1

      labelSelector:

        matchLabels:

          mylabel: test

1. （オプション）必要に応じて、同じCRにリソースフィルタリングを追加して、特定のリソースを含
めるか除外することができます：

◦ 一般的なフィルタの例：

▪ resourceFilter.resourceSelectionCriteria：（フィルタリングに必須） `Include`または
`Exclude`を使用して、resourceMatchersで定義されたリソースを含めるか除外します。以下
のresourceMatchersパラメータを追加して、含めるまたは除外するリソースを定義します：

▪ resourceFilter.resourceMatchers：resourceMatcherオブジェクトの配列。この配列に
複数の要素を定義した場合、それらはOR演算で一致し、各要素内のフィールド（
group、kind、version）はAND演算で一致します。

▪ resourceMatchers[].group：（オプション）フィルタリングするリソースのグループ。

▪ resourceMatchers[].kind：（オプション）フィルタリングするリソースの種類。

▪ resourceMatchers[].version：（オプション）フィルタリングするリソースのバージョ
ン。

▪ resourceMatchers[].names：（オプション）フィルタリングするリソースの
Kubernetes metadata.name フィールド内の名前。

▪ resourceMatchers[].namespaces：（オプション）フィルタリングするリソースの
Kubernetes metadata.name フィールド内の名前空間。

▪ resourceMatchers[].labelSelectors：（オプション） "Kubernetesドキュメント"で定義
されているリソースのKubernetesメタデータ.nameフィールドのラベルセレクタ文字列。

例： "trident.netapp.io/os=linux"

`resourceFilter`と `labelSelector`の両方が使用される場合、
`resourceFilter`が最初に実行され、次に `labelSelector`が結果のリソース
に適用されます。

次に例を示します。

spec:

  resourceFilter:

    resourceSelectionCriteria: "Include"
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    resourceMatchers:

      - group: my-resource-group-1

        kind: my-resource-kind-1

        version: my-resource-version-1

        names: ["my-resource-names"]

        namespaces: ["my-resource-namespaces"]

        labelSelectors: ["trident.netapp.io/os=linux"]

      - group: my-resource-group-2

        kind: my-resource-kind-2

        version: my-resource-version-2

        names: ["my-resource-names"]

        namespaces: ["my-resource-namespaces"]

        labelSelectors: ["trident.netapp.io/os=linux"]

◦ PVCのみのフィルターの例：

PVCのみのアプリケーションを定義するには、 PersistentVolume`と

`VolumeSnapshotClass`もリソースフィルターに含める必要があります。スナップショット

とバックアップの操作は、 `PersistentVolume（各PVCにバインドされたクラスタースコー

プのボリューム）および VolumeSnapshotClass（スナップショットドライバ）に依存してお
り、これらがないと失敗します。次に例を示します。

apiVersion: protect.trident.netapp.io/v1

kind: Application

metadata:

  name: my-pvc-app

  namespace: my-app-namespace

spec:

  includedNamespaces:

  - namespace: my-app-namespace

  resourceFilter:

    resourceMatchers:

    - kind: PersistentVolumeClaim

      version: v1

    - kind: PersistentVolume

      version: v1

    - kind: VolumeSnapshotClass

      version: v1

    resourceSelectionCriteria: Include

2. 環境に合わせてアプリケーション CR を作成したら、CR を適用します。次に例を示します。

kubectl apply -f maria-app.yaml
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手順

1. 次のいずれかの例を使用してアプリケーション定義を作成し、適用します。括弧内の値は、ご使用の
環境の情報に置き換えてください。例に示す引数を含むコンマ区切りリストを使用して、アプリケー
ション定義に名前空間とリソースを含めることができます。

アプリを作成するときにオプションで注釈を使用して、スナップショット中にアプリケーションがファ
イルシステムに書き込むことができるかどうかを指定できます。これは、KubeVirt環境など、スナップ
ショットの前にファイルシステムのフリーズが発生する仮想マシンから定義されたアプリケーションに
のみ適用されます。注釈を `true`に設定すると、アプリケーションはグローバル設定を無視し、スナップ
ショット中にファイルシステムに書き込むことができます。 `false`に設定すると、アプリケーションは
グローバル設定を無視し、スナップショット中にファイルシステムがフリーズされます。アノテーショ
ンを使用しても、アプリケーション定義にアプリケーションの仮想マシンがない場合、アノテーション
は無視されます。アノテーションを使用しない場合、アプリケーションは"グローバルTrident Protect

freeze設定"に従います。

+ CLI を使用してアプリケーションを作成する際に注釈を指定するには、 --annotation フラグを使用
できます。

+ * アプリケーションを作成し、ファイルシステムのフリーズ動作に関するグローバル設定を使用しま
す。

+

tridentctl-protect create application <my_new_app_cr_name> --namespaces

<namespaces_to_include> --csr <cluster_scoped_resources_to_include>

--namespace <my-app-namespace>

+ * アプリケーションを作成し、ファイルシステムのフリーズ動作に関するローカルアプリケーション設
定を構成します：

+

tridentctl-protect create application <my_new_app_cr_name> --namespaces

<namespaces_to_include> --csr <cluster_scoped_resources_to_include>

--namespace <my-app-namespace> --annotation

protect.trident.netapp.io/skip-vm-freeze=<"true"|"false">

+ * `--resource-filter-include`および `--resource-filter-exclude`フラグを使用して、次の例に示すように、
グループ、種類、バージョン、ラベル、名前、名前空間などの `resourceSelectionCriteria`に基づいてリ
ソースを含めたり除外したりすることができます。

+

tridentctl-protect create application <my_new_app_cr_name> --namespaces

<namespaces_to_include> --csr <cluster_scoped_resources_to_include>

--namespace <my-app-namespace> --resource-filter-include

'[{"Group":"apps","Kind":"Deployment","Version":"v1","Names":["my-

deployment"],"Namespaces":["my-namespace"],"LabelSelectors":["app=my-

16

trident-protect-requirements.html#protecting-data-with-kubevirt-vms
trident-protect-requirements.html#protecting-data-with-kubevirt-vms
trident-protect-requirements.html#protecting-data-with-kubevirt-vms
trident-protect-requirements.html#protecting-data-with-kubevirt-vms
trident-protect-requirements.html#protecting-data-with-kubevirt-vms
trident-protect-requirements.html#protecting-data-with-kubevirt-vms
trident-protect-requirements.html#protecting-data-with-kubevirt-vms
trident-protect-requirements.html#protecting-data-with-kubevirt-vms
trident-protect-requirements.html#protecting-data-with-kubevirt-vms
trident-protect-requirements.html#protecting-data-with-kubevirt-vms
trident-protect-requirements.html#protecting-data-with-kubevirt-vms
trident-protect-requirements.html#protecting-data-with-kubevirt-vms
trident-protect-requirements.html#protecting-data-with-kubevirt-vms
trident-protect-requirements.html#protecting-data-with-kubevirt-vms
trident-protect-requirements.html#protecting-data-with-kubevirt-vms
trident-protect-requirements.html#protecting-data-with-kubevirt-vms


app"]}]'

+ * PVCのみのアプリケーションを定義するには、リソースフィルターに PersistentVolume`および

`VolumeSnapshotClass``も含める必要があります。スナップショットとバックアップの操作は、

`PersistentVolume（各PVCにバインドされたクラスタースコープのボリューム）および

VolumeSnapshotClass（スナップショットドライバ）に依存しており、これらがないと失敗します。
次に例を示します。

+

tridentctl-protect create app my-pvc-app --namespaces <my-app-

namespace> --resource-filter-include

'[{"Kind":"PersistentVolumeClaim","Version":"v1"},{"Kind":"PersistentVo

lume","Version":"v1"},{"Kind":"VolumeSnapshotClass","Version":"v1"}]'

-n <my-app-namespace>

Trident Protectを使用してアプリケーションを保護

Trident Protectで管理されているすべてのアプリを、自動化された保護ポリシーまたはア
ドホックベースでスナップショットとバックアップを作成して保護できます。

Trident Protectを設定して、データ保護操作中にファイルシステムをフリーズおよびフリーズ解
除することができます。"Trident Protectを使用したファイルシステムのフリーズの設定の詳細
については、こちらをご覧ください"。

オンデマンドスナップショットを作成する

オンデマンド スナップショットはいつでも作成できます。

クラスタを対象としたリソースは、アプリケーション定義で明示的に参照されている場合、ま
たはいずれかのアプリケーション名前空間への参照がある場合、バックアップ、Snapshot、ま
たはクローンに含まれます。

CR を使用してスナップショットを作成する

手順

1. カスタムリソース（CR）ファイルを作成し、 `trident-protect-snapshot-cr.yaml`という名前を付けま
す。

2. 作成したファイルで、次の属性を設定します：

◦ metadata.name：（必須）このカスタム リソースの名前。環境に合わせて一意かつ適切な名前
を選択してください。

◦ spec.applicationRef：スナップショットを作成するアプリケーションの Kubernetes 名。
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◦ spec.appVaultRef：（必須）スナップショットの内容（メタデータ）を保存するAppVaultの名
前。

◦ spec.reclaimPolicy：（オプション）スナップショット CR が削除されたときに、スナップショ
ットの AppArchive に対して何が起こるかを定義します。つまり、 `Retain`に設定されている場
合でも、スナップショットは削除されます。有効なオプション：

▪ Retain（デフォルト）

▪ Delete

apiVersion: protect.trident.netapp.io/v1

kind: Snapshot

metadata:

  namespace: my-app-namespace

  name: my-cr-name

spec:

  applicationRef: my-application

  appVaultRef: appvault-name

  reclaimPolicy: Delete

3. `trident-protect-snapshot-cr.yaml`ファイルに正しい値を入力したら、CRを適用します。

kubectl apply -f trident-protect-snapshot-cr.yaml

CLI を使用してスナップショットを作成する

手順

1. 括弧内の値を環境の情報に置き換えてスナップショットを作成します。次に例を示します。

tridentctl-protect create snapshot <my_snapshot_name> --appvault

<my_appvault_name> --app <name_of_app_to_snapshot> -n

<application_namespace>

オンデマンド バックアップを作成する

アプリはいつでもバックアップできます。

クラスタを対象としたリソースは、アプリケーション定義で明示的に参照されている場合、ま
たはいずれかのアプリケーション名前空間への参照がある場合、バックアップ、Snapshot、ま
たはクローンに含まれます。

開始する前に

AWS セッショントークンの有効期限が、長時間実行される s3 バックアップ処理に十分であることを確認し
ます。バックアップ処理中にトークンの有効期限が切れると、処理が失敗する可能性があります。
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• 現在のセッショントークンの有効期限を確認する方法の詳細については、 "AWS API ドキュメント"を参
照してください。

• AWS リソースの認証情報の詳細については、 "AWS IAM ドキュメント"を参照してください。

CR を使用してバックアップを作成する

手順

1. カスタムリソース（CR）ファイルを作成し、 `trident-protect-backup-cr.yaml`という名前を付けま
す。

2. 作成したファイルで、次の属性を設定します：

◦ metadata.name：（必須）このカスタム リソースの名前。環境に合わせて一意かつ適切な名前
を選択してください。

◦ spec.applicationRef：（必須）バックアップするアプリケーションの Kubernetes 名。

◦ spec.appVaultRef：（必須）バックアップコンテンツを保存するAppVaultの名前。

◦ spec.dataMover：（オプション）バックアップ操作に使用するバックアップ ツールを示す文字
列。可能な値（大文字と小文字が区別されます）：

▪ Restic

▪ Kopia（デフォルト）

◦ spec.reclaimPolicy：（オプション）クレームから解放されたときにバックアップに何が起こる
かを定義します。有効な値は次のとおりです。

▪ Delete

▪ Retain（デフォルト）

◦ spec.snapshotRef：（オプション）：バックアップのソースとして使用するスナップショット
の名前。指定しない場合は、一時ボリュームが作成され、バックアップされます。

YAMLの例：

---

apiVersion: protect.trident.netapp.io/v1

kind: Backup

metadata:

  namespace: my-app-namespace

  name: my-cr-name

spec:

  applicationRef: my-application

  appVaultRef: appvault-name

  dataMover: Kopia

3. `trident-protect-backup-cr.yaml`ファイルに正しい値を入力したら、CRを適用します。
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kubectl apply -f trident-protect-backup-cr.yaml

CLIを使用してバックアップを作成する

手順

1. 括弧内の値を環境の情報に置き換えてバックアップを作成します。次に例を示します。

tridentctl-protect create backup <my_backup_name> --appvault <my-

vault-name> --app <name_of_app_to_back_up> --data-mover

<Kopia_or_Restic> -n <application_namespace>

オプションで `--full-backup`フラグを使用して、バックアップを非増分にするかどうかを指定できま
す。デフォルトでは、すべてのバックアップは増分バックアップになります。このフラグを使用する
と、バックアップは非増分になります。ベストプラクティスとしては、定期的にフル バックアップ
を実行し、その間に増分バックアップを実行して、リストアに伴うリスクを最小限に抑えます。

サポートされているバックアップアノテーション

次の表は、バックアップ CR を作成するときに使用できる注釈を示しています：

注釈 タイプ 概要 デフォルト値

protect.trident.netapp.io/full-

backup

string バックアップを非増分にするかどうかを指定
します。 `true`に設定すると、非増分バック
アップが作成されます。ベストプラクティス
としては、定期的にフル バックアップを実行
し、その間に増分バックアップを実行して、
リストアに伴うリスクを最小限に抑えます。

"false"

protect.trident.netapp.io/snaps

hot-completion-timeout

string スナップショット処理全体が完了するまでに
許容される最大時間。

「60m」

protect.trident.netapp.io/volum

e-snapshots-ready-to-use-

timeout

string ボリューム スナップショットが使用可能状態
になるまでに許容される最大時間。

"30分"

protect.trident.netapp.io/ボリ
ュームスナップショット作成
タイムアウト

string ボリューム スナップショットの作成に許可さ
れる最大時間。

「5m」

protect.trident.netapp.io/pvc-

bind-timeout-sec

string 新しく作成されたPersistentVolumeClaims

（PVC）が `Bound`フェーズに到達するまで
待機する最大時間（秒単位）。この時間を超
えると処理は失敗します。

「1200」（20

分）

データ保護スケジュールを作成する

保護ポリシーは、定義されたスケジュールでスナップショット、バックアップ、またはその両方を作成してア
プリを保護します。スナップショットとバックアップを時間ごと、日ごと、週ごと、月ごとに作成するように
選択でき、保持するコピーの数を指定できます。full-backup-rule アノテーションを使用して、非増分フル バ
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ックアップをスケジュールできます。デフォルトでは、すべてのバックアップは増分バックアップになります
。フル バックアップを定期的に実行し、その間に増分バックアップを実行することで、復元に伴うリスクを
軽減できます。

• スナップショットのみのスケジュールを作成するには、 `backupRetention`をゼロに設定
し、 `snapshotRetention`をゼロより大きい値に設定します。 `snapshotRetention`をゼロに
設定すると、スケジュールされたバックアップでは引き続きスナップショットが作成され
ますが、これらは一時ボリュームであり、バックアップが完了するとすぐに削除されま
す。

• クラスタを対象としたリソースは、アプリケーション定義で明示的に参照されている場
合、またはいずれかのアプリケーション名前空間への参照がある場合、バックアッ
プ、Snapshot、またはクローンに含まれます。

CRを使用してスケジュールを作成する

手順

1. カスタムリソース（CR）ファイルを作成し、 `trident-protect-schedule-cr.yaml`という名前を付けま
す。

2. 作成したファイルで、次の属性を設定します：

◦ metadata.name：（必須）このカスタム リソースの名前。環境に合わせて一意かつ適切な名前
を選択してください。

◦ spec.dataMover：（オプション）バックアップ操作に使用するバックアップ ツールを示す文字
列。可能な値（大文字と小文字が区別されます）：

▪ Restic

▪ Kopia（デフォルト）

◦ spec.applicationRef：バックアップするアプリケーションの Kubernetes 名。

◦ spec.appVaultRef：（必須）バックアップコンテンツを保存するAppVaultの名前。

◦ spec.backupRetention：（必須）保持するバックアップの数。ゼロは、バックアップを作成し
ないことを示します（スナップショットのみ）。

◦ spec.backupReclaimPolicy：（オプション）保持期間中にバックアップ CR が削除された場合
に、バックアップに何が起こるかを決定します。保持期間が過ぎると、バックアップは常に削除
されます。可能な値（大文字と小文字が区別されます）：

▪ Retain（デフォルト）

▪ Delete

◦ spec.snapshotRetention：（必須）保持するスナップショットの数。ゼロはスナップショット
を作成しないことを示します。

◦ spec.snapshotReclaimPolicy：（オプション）保持期間中にスナップショット CR が削除され
た場合にスナップショットに何が起こるかを決定します。保持期間が過ぎると、スナップショッ
トは常に削除されます。可能な値（大文字と小文字が区別されます）：

▪ Retain

▪ Delete（デフォルト）

◦ spec.granularity：スケジュールを実行する頻度。可能な値と、必須の関連フィールド：
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▪ Hourly（ `spec.minute`を指定する必要があります）

▪ Daily（ `spec.minute`と `spec.hour`を指定する必要があります）

▪ Weekly（ spec.minute, spec.hour、 `spec.dayOfWeek`を指定する必要があります）

▪ Monthly（ spec.minute, spec.hour、 `spec.dayOfMonth`を指定する必要があります）

▪ Custom

◦ spec.dayOfMonth：（オプション）スケジュールを実行する月の日付（1 - 31）。粒度が
`Monthly`に設定されている場合、このフィールドは必須です。値は文字列として指定する必要が
あります。

◦ spec.dayOfWeek：（オプション）スケジュールを実行する曜日（0 - 7）。値 0 または 7 は日曜
日を示します。粒度が `Weekly`に設定されている場合、このフィールドは必須です。値は文字列
として指定する必要があります。

◦ spec.hour：（オプション）スケジュールを実行する時刻（0 - 23）。粒度が Daily、

Weekly、または `Monthly`に設定されている場合、このフィールドは必須です。値は文字列とし
て指定する必要があります。

◦ spec.minute：（オプション）スケジュールを実行する時刻の分（0～59）。このフィールド

は、粒度が Hourly、 Daily、 Weekly、または `Monthly`に設定されている場合は必須です。
値は文字列として指定する必要があります。

◦ spec.runImmediately: （オプション） スケジュールが作成されたときに、一度限りの即時ベー
スライン実行（保持設定に基づくバックアップおよび/またはスナップショット）をトリガーする

には、 true`に設定します。デフォルトは `false。これはその後の繰り返し実行には影響し
ません。

バックアップとスナップショットのスケジュールの YAML の例：

---

apiVersion: protect.trident.netapp.io/v1

kind: Schedule

metadata:

  namespace: my-app-namespace

  name: my-cr-name

spec:

  dataMover: Kopia

  applicationRef: my-application

  appVaultRef: appvault-name

  backupRetention: "15"

  snapshotRetention: "15"

  granularity: Daily

  hour: "0"

  minute: "0"

スナップショットのみのスケジュールの YAML の例：

---
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apiVersion: protect.trident.netapp.io/v1

kind: Schedule

metadata:

  namespace: my-app-namespace

  name: my-snapshot-schedule

spec:

  applicationRef: my-application

  appVaultRef: appvault-name

  backupRetention: "0"

  snapshotRetention: "15"

  granularity: Daily

  hour: "2"

  minute: "0"

即時実行スケジュールのYAML例：

---

apiVersion: protect.trident.netapp.io/v1

kind: Schedule

metadata:

  namespace: my-app-namespace

  name: my-daily-schedule-run-immediately

spec:

  applicationRef: my-application

  appVaultRef: appvault-name

  backupRetention: "7"

  snapshotRetention: "7"

  granularity: Daily

  hour: "3"

  minute: "0"

  runImmediately: true

3. `trident-protect-schedule-cr.yaml`ファイルに正しい値を入力したら、CRを適用します。

kubectl apply -f trident-protect-schedule-cr.yaml

CLI を使用してスケジュールを作成する

手順

1. 括弧内の値を環境の情報に置き換えて、保護スケジュールを作成します。次に例を示します。

`tridentctl-protect create schedule --help`を使用すると、このコマンドの詳細なヘルプ
情報を表示できます。

23



tridentctl-protect create schedule <my_schedule_name> \

  --appvault <my_appvault_name> \

  --app <name_of_app_to_snapshot> \

  --backup-retention <how_many_backups_to_retain> \

  --backup-reclaim-policy <Retain|Delete (default Retain)> \

  --data-mover <Kopia_or_Restic> \

  --day-of-month <day_of_month_to_run_schedule> \

  --day-of-week <day_of_week_to_run_schedule> \

  --granularity <frequency_to_run> \

  --hour <hour_of_day_to_run> \

  --minute <minute_of_hour_to_run> \

  --recurrence-rule <recurrence> \

  --snapshot-retention <how_many_snapshots_to_retain> \

  --snapshot-reclaim-policy <Retain|Delete (default Delete)> \

  --full-backup-rule <string> \

  --run-immediately <true|false> \

  -n <application_namespace>

次のフラグを使用すると、スケジュールをさらに制御できます：

◦ フル バックアップのスケジュール設定： `--full-backup-rule`フラグを使用して、非増分フル バッ
クアップをスケジュール設定します。このフラグは `--granularity Daily`でのみ機能します。有効
な値は次のとおりです。

▪ Always：毎日フル バックアップを作成します。

▪ 特定の曜日：1つ以上の曜日をカンマで区切って指定します（例： "Monday,Thursday"

）。有効な値：Monday、Tuesday、Wednesday、Thursday、Friday、Saturday、Sunday。

`--full-backup-rule`フラグは、時間単位、週単位、または月単位の粒度では機能
しません。

◦ 即時ベースライン保護: `--run-immediately true`を使用して、最初のスケジュール実行時間を待つ
のではなく、スケジュールが作成された時点で直ちに初期バックアップまたはスナップショット
を作成します。デフォルトは `false`です。

◦ スナップショットのみのスケジュール： `--backup-retention 0`を設定し、 `--snapshot-retention`

に0より大きい値を指定します。

サポートされているスケジュール注釈

次の表は、スケジュール CR を作成するときに使用できる注釈を示しています：
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注釈 タイプ 概要 デフォルト値

protect.trident.netapp.io/full-

backup-rule

string フル バックアップをスケジュールするための

ルールを指定します。 Always`に設定して常

時フル バックアップを実行するか、要件に
応じてカスタマイズできます。たとえば、日

単位の粒度を選択した場合、フル バックア

ップを実行する曜日を指定できます（例：

`"Monday,Thursday"）。有効な曜日の値
は、Monday、Tuesday、Wednesday、Thurs

day、Friday、Saturday、Sundayです。この
注釈は、 `granularity`が `Daily`に設定されて
いるスケジュールでのみ使用できます。

未設定（すべ
てのバックア
ップは増分）

protect.trident.netapp.io/snaps

hot-completion-timeout

string スナップショット処理全体が完了するまでに
許容される最大時間。

「60m」

protect.trident.netapp.io/volum

e-snapshots-ready-to-use-

timeout

string ボリューム スナップショットが使用可能状態
になるまでに許容される最大時間。

"30分"

protect.trident.netapp.io/ボリ
ュームスナップショット作成
タイムアウト

string ボリューム スナップショットの作成に許可さ
れる最大時間。

「5m」

protect.trident.netapp.io/pvc-

bind-timeout-sec

string 新しく作成されたPersistentVolumeClaims

（PVC）が `Bound`フェーズに到達するまで
待機する最大時間（秒単位）。この時間を超
えると処理は失敗します。

「1200」（20

分）

スナップショットを削除する

不要になったスケジュール済みスナップショットまたはオンデマンド スナップショットを削除します。

手順

1. スナップショットに関連付けられているスナップショット CR を削除します：

kubectl delete snapshot <snapshot_name> -n my-app-namespace

バックアップを削除する

不要になったスケジュール バックアップまたはオンデマンド バックアップを削除します。

オブジェクト ストレージからすべてのバックアップ データを削除するために、回収ポリシーが
`Delete`に設定されていることを確認してください。偶発的なデータ損失を回避するため、ポリ
シーのデフォルト設定は `Retain`です。ポリシーが `Delete`に変更されない場合、バックアッ
プ データはオブジェクト ストレージに残るため、手動で削除する必要があります。

手順

1. バックアップに関連付けられているバックアップ CR を削除します：
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kubectl delete backup <backup_name> -n my-app-namespace

バックアップ操作のステータスを確認する

コマンド ラインを使用して、進行中、完了、または失敗したバックアップ操作のステータスを確認できま
す。

手順

1. バックアップ操作のステータスを取得するには、次のコマンドを使用します。括弧内の値は、ご使用の環
境の情報に置き換えてください：

kubectl get backup -n <namespace_name> <my_backup_cr_name> -o jsonpath

='{.status}'

azure-netapp-files（ANF）操作のバックアップとリストアを有効にする

Trident Protectをインストールした場合、azure-netapp-filesストレージクラスを使用し、Trident 24.06より前
に作成されたストレージバックエンドに対して、スペース効率に優れたバックアップおよびリストア機能を有
効にすることができます。この機能はNFSv4ボリュームで動作し、容量プールから追加のスペースを消費しま
せん。

開始する前に

以下を確認してください。

• Trident Protectをインストールしました。

• Trident Protectでアプリケーションを定義しました。この手順を完了するまで、このアプリケーションの
保護機能は制限されます。

• `azure-netapp-files`がストレージ バックエンドのデフォルトのストレージ クラスとして選択されていま
す。

▼ 設定手順を展開する

1. ANF ボリュームが Trident 24.10 へのアップグレード前に作成された場合は、Trident で以下の手順を実
行してください：

a. azure-netapp-files ベースでアプリケーションに関連付けられている各 PV のスナップショット ディ
レクトリを有効にします：

tridentctl update volume <pv name> --snapshot-dir=true -n trident

b. 関連付けられている各 PV に対してスナップショット ディレクトリが有効になっていることを確認
します：

tridentctl get volume <pv name> -n trident -o yaml | grep
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snapshotDir

応答：

snapshotDirectory: "true"

+

スナップショット ディレクトリが有効になっていない場合、Trident Protect は通常のバックアップ機能
を選択しますが、これにより、バックアップ プロセス中に容量プールのスペースが一時的に消費され
ます。この場合、バックアップされるボリュームのサイズの一時ボリュームを作成するために、容量プ
ールに十分なスペースがあることを確認してください。

結果

アプリケーションは、Trident Protectを使用したバックアップとリストアの準備ができています。各PVC

は、バックアップとリストアのために他のアプリケーションでも使用できます。

アプリケーションをリストアする

Trident Protectを使用してアプリケーションを復元する

Trident Protectを使用して、スナップショットまたはバックアップからアプリケーション
を復元できます。アプリケーションを同じクラスターに復元する場合、既存のスナップ
ショットからの復元の方が高速になります。

• アプリケーションを復元すると、アプリケーションに対して設定されているすべての実行
フックもアプリとともに復元されます。リストア後の実行フックが存在する場合、リスト
ア処理の一部として自動的に実行されます。

• バックアップから別の名前空間または元の名前空間への復元は、qtree ボリュームでサポー
トされています。ただし、スナップショットから別の名前空間または元の名前空間への復
元は、qtree ボリュームではサポートされていません。

• 詳細設定を使用して復元操作をカスタマイズできます。詳細については、"高度な Trident

Protect リストア設定を使用する"を参照してください。

• アーカイブからすべての名前空間リソースを復元せずに特定のKubeVirt仮想マシン（VM）
を復元するには、復元CR の `includedVirtualMachines`フィールドを使用します。サポート
されているCR、フィールドリファレンス、およびYAMLの例については、"KubeVirt 仮想マ
シンを Trident Protect で保護する"を参照してください。

バックアップから別の名前空間に復元する

BackupRestore CR を使用して異なる名前空間にバックアップを復元すると、Trident Protect は、アプリケー
ションを新しい名前空間に復元し、復元されたアプリケーションのアプリケーション CR を作成します。復元
されたアプリケーションを保護するには、オンデマンド バックアップまたはスナップショットを作成する
か、保護スケジュールを設定します。

• 既存のリソースを含む別の名前空間にバックアップをリストアしても、バックアップ内の
リソースと名前を共有するリソースは変更されません。バックアップ内のすべてのリソー
スをリストアするには、ターゲット名前空間を削除して再作成するか、バックアップを新
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しい名前空間にリストアします。

• CR を使用して新しい名前空間に復元する場合は、CR を適用する前に、宛先名前空間を手
動で作成する必要があります。Trident Protect は、CLI を使用する場合にのみネームスペー
スを自動的に作成します。

開始する前に

AWS セッショントークンの有効期限が、長時間実行される s3 復元処理に十分であることを確認します。復
元操作中にトークンの有効期限が切れると、操作が失敗する可能性があります。

• 現在のセッショントークンの有効期限を確認する方法の詳細については、 "AWS API ドキュメント"を参
照してください。

• AWS リソースの認証情報の詳細については、 "AWS IAM ドキュメント"を参照してください。

Kopia をデータ ムーバーとして使用してバックアップを復元する場合、オプションで CR に注
釈を指定するか、CLI を使用して Kopia が使用する一時ストレージの動作を制御できます。設
定できるオプションの詳細については、 "Kopiaのドキュメント"を参照してください。Trident

Protect CLI で注釈を指定する方法の詳細については、 `tridentctl-protect create --help`コマンド
を使用してください。

CRを使用する

手順

1. カスタムリソース（CR）ファイルを作成し、 `trident-protect-backup-restore-cr.yaml`という名前を付
けます。

2. 作成したファイルで、次の属性を設定します：

◦ metadata.name：（必須）このカスタム リソースの名前。環境に合わせて一意かつ適切な名前
を選択してください。

◦ spec.appArchivePath：AppVault内でバックアップコンテンツが保存されるパス。このパスを見
つけるには、次のコマンドを使用できます：

kubectl get backups <BACKUP_NAME> -n my-app-namespace -o

jsonpath='{.status.appArchivePath}'

◦ spec.appVaultRef：（必須）バックアップコンテンツが保存されるAppVaultの名前。

◦ spec.destinationApplicationName: （オプション）復元されたアプリケーションの名前。指定
した場合、復元されたアプリケーションはこの名前を使用します。指定しない場合、復元された
アプリケーションは元のアプリケーション名を使用します。

◦ spec.namespaceMapping：リストア処理のソースネームスペースからデスティネーションネー
ムスペースへのマッピング。 `my-source-namespace`と `my-destination-namespace`を環境の情
報に置き換えます。

---

apiVersion: protect.trident.netapp.io/v1

kind: BackupRestore
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metadata:

  name: my-cr-name

  namespace: my-destination-namespace

spec:

  appArchivePath: my-backup-path

  appVaultRef: appvault-name

  destinationApplicationName: my-new-app-name

  namespaceMapping: [{"source": "my-source-namespace",

"destination": "my-destination-namespace"}]

3. （オプション）アプリケーションの特定のリソースのみを選択して復元する必要がある場合は、特定
のラベルが付いたリソースを含めるか除外するかを指定するフィルタリングを追加します。

Trident Protect は、選択したリソースとの関係に基づいて、一部のリソースを自動的
に選択します。例えば、永続ボリューム要求リソースを選択し、それに関連付けられ
たポッドがある場合、Trident Protect は、関連付けられたポッドも復元します。

◦ resourceFilter.resourceSelectionCriteria：（フィルタリングに必須） `Include`または
`Exclude`を使用して、resourceMatchersで定義されたリソースを含めるか除外します。以下
のresourceMatchersパラメータを追加して、含めるまたは除外するリソースを定義します：

▪ resourceFilter.resourceMatchers：resourceMatcherオブジェクトの配列。この配列に複数
の要素を定義した場合、それらはOR演算で一致し、各要素内のフィールド（group、kind

、version）はAND演算で一致します。

▪ resourceMatchers[].group：（オプション）フィルタリングするリソースのグループ。

▪ resourceMatchers[].kind：（オプション）フィルタリングするリソースの種類。

▪ resourceMatchers[].version：（オプション）フィルタリングするリソースのバージョ
ン。

▪ resourceMatchers[].names：（オプション）フィルタリングするリソースの
Kubernetes metadata.name フィールド内の名前。

▪ resourceMatchers[].namespaces：（オプション）フィルタリングするリソースの
Kubernetes metadata.name フィールド内の名前空間。

▪ resourceMatchers[].labelSelectors：（オプション） "Kubernetesドキュメント"で定義
されているリソースのKubernetesメタデータ.nameフィールドのラベルセレクタ文字列。

例： "trident.netapp.io/os=linux"

次に例を示します。

spec:

  resourceFilter:

    resourceSelectionCriteria: "Include"

    resourceMatchers:

      - group: my-resource-group-1

        kind: my-resource-kind-1

        version: my-resource-version-1

        names: ["my-resource-names"]
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        namespaces: ["my-resource-namespaces"]

        labelSelectors: ["trident.netapp.io/os=linux"]

      - group: my-resource-group-2

        kind: my-resource-kind-2

        version: my-resource-version-2

        names: ["my-resource-names"]

        namespaces: ["my-resource-namespaces"]

        labelSelectors: ["trident.netapp.io/os=linux"]

4. `trident-protect-backup-restore-cr.yaml`ファイルに正しい値を入力したら、CRを適用します。

kubectl apply -f trident-protect-backup-restore-cr.yaml

CLI を使用する

手順

1. 括弧内の値を環境の情報に置き換えて、バックアップを別の名前空間に復元します。 namespace-

mapping`引数はコロンで区切られた名前空間を使用して、ソース名前空間を正しいデスティネーシ

ョン名前空間にマッピングします（形式は `source1:dest1,source2:dest2）。次に例を示し
ます。

tridentctl-protect create backuprestore <my_restore_name> \

--backup <backup_namespace>/<backup_to_restore> \

--namespace-mapping <source_to_destination_namespace_mapping> \

--destination-app-name<custom_app_name>\

-n <application_namespace>

バックアップから元の名前空間に復元する

バックアップはいつでも元の名前空間に復元できます。In Placeリストアを実行すると、Trident Protectは、
無効なリカバリポイントを防止するために、保護スケジュールと進行中の操作を自動的に管理します。

• 復元が開始される前に、アプリケーションに対して有効になっているすべての保護スケジュールが無効に
なります。これにより、アプリケーションリソースの復元中に、スケジュールされたバックアップやスナ
ップショットが実行されるのを防ぎます。

• 復元が正常に完了すると、復元前に有効になっていたスケジュールのみが再度有効になります。既に無効
化されているスケジュールは、引き続き無効化されたままです。

• 復元が開始される前に、進行中のバックアップまたはスナップショット操作はすべてキャンセルされま
す。操作が5分以内にキャンセルされない場合、復元処理は続行され、復元CRステータスに警告が記録さ
れます。

開始する前に

AWS セッショントークンの有効期限が、長時間実行される s3 復元処理に十分であることを確認します。復
元操作中にトークンの有効期限が切れると、操作が失敗する可能性があります。
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• 現在のセッショントークンの有効期限を確認する方法の詳細については、 "AWS API ドキュメント"を参
照してください。

• AWS リソースの認証情報の詳細については、 "AWS IAM ドキュメント"を参照してください。

Kopia をデータ ムーバーとして使用してバックアップを復元する場合、オプションで CR に注
釈を指定するか、CLI を使用して Kopia が使用する一時ストレージの動作を制御できます。設
定できるオプションの詳細については、 "Kopiaのドキュメント"を参照してください。Trident

Protect CLI で注釈を指定する方法の詳細については、 `tridentctl-protect create --help`コマンド
を使用してください。

CRを使用する

手順

1. カスタムリソース（CR）ファイルを作成し、 `trident-protect-backup-ipr-cr.yaml`という名前を付けま
す。

2. 作成したファイルで、次の属性を設定します：

◦ metadata.name：（必須）このカスタム リソースの名前。環境に合わせて一意かつ適切な名前
を選択してください。

◦ spec.appArchivePath：AppVault内でバックアップコンテンツが保存されるパス。このパスを見
つけるには、次のコマンドを使用できます：

kubectl get backups <BACKUP_NAME> -n my-app-namespace -o

jsonpath='{.status.appArchivePath}'

◦ spec.appVaultRef：（必須）バックアップコンテンツが保存されるAppVaultの名前。

次に例を示します。

---

apiVersion: protect.trident.netapp.io/v1

kind: BackupInplaceRestore

metadata:

  name: my-cr-name

  namespace: my-app-namespace

spec:

  appArchivePath: my-backup-path

  appVaultRef: appvault-name

3. （オプション）アプリケーションの特定のリソースのみを選択して復元する必要がある場合は、特定
のラベルが付いたリソースを含めるか除外するかを指定するフィルタリングを追加します。

Trident Protect は、選択したリソースとの関係に基づいて、一部のリソースを自動的
に選択します。例えば、永続ボリューム要求リソースを選択し、それに関連付けられ
たポッドがある場合、Trident Protect は、関連付けられたポッドも復元します。
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◦ resourceFilter.resourceSelectionCriteria：（フィルタリングに必須） `Include`または
`Exclude`を使用して、resourceMatchersで定義されたリソースを含めるか除外します。以下
のresourceMatchersパラメータを追加して、含めるまたは除外するリソースを定義します：

▪ resourceFilter.resourceMatchers：resourceMatcherオブジェクトの配列。この配列に複数
の要素を定義した場合、それらはOR演算で一致し、各要素内のフィールド（group、kind

、version）はAND演算で一致します。

▪ resourceMatchers[].group：（オプション）フィルタリングするリソースのグループ。

▪ resourceMatchers[].kind：（オプション）フィルタリングするリソースの種類。

▪ resourceMatchers[].version：（オプション）フィルタリングするリソースのバージョ
ン。

▪ resourceMatchers[].names：（オプション）フィルタリングするリソースの
Kubernetes metadata.name フィールド内の名前。

▪ resourceMatchers[].namespaces：（オプション）フィルタリングするリソースの
Kubernetes metadata.name フィールド内の名前空間。

▪ resourceMatchers[].labelSelectors：（オプション） "Kubernetesドキュメント"で定義
されているリソースのKubernetesメタデータ.nameフィールドのラベルセレクタ文字列。

例： "trident.netapp.io/os=linux"

次に例を示します。

spec:

  resourceFilter:

    resourceSelectionCriteria: "Include"

    resourceMatchers:

      - group: my-resource-group-1

        kind: my-resource-kind-1

        version: my-resource-version-1

        names: ["my-resource-names"]

        namespaces: ["my-resource-namespaces"]

        labelSelectors: ["trident.netapp.io/os=linux"]

      - group: my-resource-group-2

        kind: my-resource-kind-2

        version: my-resource-version-2

        names: ["my-resource-names"]

        namespaces: ["my-resource-namespaces"]

        labelSelectors: ["trident.netapp.io/os=linux"]

4. `trident-protect-backup-ipr-cr.yaml`ファイルに正しい値を入力したら、CRを適用します。

kubectl apply -f trident-protect-backup-ipr-cr.yaml

CLI を使用する

手順
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1. 括弧内の値を環境の情報に置き換えて、バックアップを元の名前空間に復元します。 `backup`引数
は、名前空間とバックアップ名を `<namespace>/<name>`の形式で使用します。次に例を示しま
す。

tridentctl-protect create backupinplacerestore <my_restore_name> \

--backup <namespace/backup_to_restore> \

-n <application_namespace>

バックアップから別のクラスタにリストアする

元のクラスタに問題がある場合は、バックアップを別のクラスタにリストアできます。

• Kopia をデータ ムーバーとして使用してバックアップを復元する場合、オプションで CR

に注釈を指定するか、CLI を使用して Kopia が使用する一時ストレージの動作を制御でき
ます。設定できるオプションの詳細については、 "Kopiaのドキュメント"を参照してくださ
い。Trident Protect CLI で注釈を指定する方法の詳細については、 `tridentctl-protect create

--help`コマンドを使用してください。

• CR を使用して新しい名前空間に復元する場合は、CR を適用する前に、宛先名前空間を手
動で作成する必要があります。Trident Protect は、CLI を使用する場合にのみネームスペー
スを自動的に作成します。

開始する前に

次の前提条件が満たされていることを確認してください：

• デスティネーション クラスタに Trident Protect がインストールされている。

• デスティネーション クラスタは、バックアップが保存されているソース クラスタと同じAppVaultのバケ
ット パスにアクセスできます。

• ローカル環境が、 `tridentctl-protect get appvaultcontent`コマンドの実行時にAppVault CRで定義されたオ
ブジェクトストレージバケットに接続できることを確認してください。ネットワーク制限によりアクセス
できない場合は、代わりにデスティネーション クラスタ上のポッド内からTrident Protect CLIを実行して
ください。

• AWS セッション トークンの有効期限が、長時間実行される復元操作に十分であることを確認します。復
元操作中にトークンの有効期限が切れると、操作が失敗する可能性があります。

◦ 現在のセッショントークンの有効期限を確認する方法の詳細については、 "AWS API ドキュメント"を
参照してください。

◦ AWS リソースの認証情報の詳細については、 "AWSのドキュメント"を参照してください。

手順

1. Trident Protect CLIプラグインを使用して、デスティネーション クラスタにAppVault CRが存在することを
確認します：

tridentctl-protect get appvault --context <destination_cluster_name>

AppVault CR がデスティネーション クラスタに存在しない場合は、"Trident Protect
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AppVaultオブジェクトを使用してバケットを管理する"の手順に従って作成します。

2. デスティネーション クラスタで利用可能なAppVaultのバックアップコンテンツを表示し、復元するバック
アップの `appArchivePath`をメモします：

tridentctl-protect get appvaultcontent <appvault_name> \

--show-resources backup \

--show-paths \

--context <destination_cluster_name>

このコマンドを実行すると、AppVault内の利用可能なバックアップが表示されます。これには、元のクラ
スタ、対応するアプリケーション名、タイムスタンプ、アーカイブ パスが含まれます。

出力例：

+-------------+-----------+--------+-----------------

+--------------------------+-------------+

|   CLUSTER   |    APP    |  TYPE  |      NAME       |        TIMESTAMP

|    PATH     |

+-------------+-----------+--------+-----------------

+--------------------------+-------------+

| production1 | wordpress | backup | wordpress-bkup-1| 2024-10-30

08:37:40 (UTC)| backuppath1 |

| production1 | wordpress | backup | wordpress-bkup-2| 2024-10-30

08:37:40 (UTC)| backuppath2 |

+-------------+-----------+--------+-----------------

+--------------------------+-------------+

3. AppVault名前とアーカイブパスを使用して、アプリケーションをデスティネーション クラスタに復元しま
す：

CRを使用する場合は、アプリケーションのリストアに使用する名前空間がデスティネーション
クラスタに存在することを確認してください。

CRを使用する

1. カスタムリソース（CR）ファイルを作成し、 `trident-protect-backup-restore-cr.yaml`という名前を付
けます。

2. 作成したファイルで、次の属性を設定します：

◦ metadata.name：（必須）このカスタム リソースの名前。環境に合わせて一意かつ適切な名前
を選択してください。

◦ spec.appVaultRef：（必須）バックアップコンテンツが保存されるAppVaultの名前。

◦ spec.appArchivePath：（必須）AppVault内のバックアップコンテンツが保存されるパス。ステ
ップ2のコマンドを使用してバックアップの内容を表示し、復元するバックアップの
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`appArchivePath`を確認します。

◦ spec.destinationApplicationName: （オプション）復元されたアプリケーションの名前。指定
した場合、復元されたアプリケーションはこの名前を使用します。指定しない場合、復元された
アプリケーションは元のアプリケーション名を使用します。

◦ spec.namespaceMapping：リストア処理のソースネームスペースからデスティネーションネー
ムスペースへのマッピング。 `my-source-namespace`と `my-destination-namespace`を環境の情
報に置き換えます。

次に例を示します。

apiVersion: protect.trident.netapp.io/v1

kind: BackupRestore

metadata:

  name: my-cr-name

  namespace: my-destination-namespace

spec:

  appVaultRef: appvault-name

  appArchivePath: my-backup-path

  destinationApplicationName: my-new-app-name

  namespaceMapping: [{"source": "my-source-namespace", "

destination": "my-destination-namespace"}]

3. `trident-protect-backup-restore-cr.yaml`ファイルに正しい値を入力したら、CRを適用します。

kubectl apply -f trident-protect-backup-restore-cr.yaml

CLI を使用する

1. 次のコマンドを使用してアプリケーションを復元し、括弧内の値を環境の情報に置き換えま
す。namespace-mapping 引数は、コロンで区切られた名前空間を使用して、source1：dest1

、source2：dest2 の形式でソース名前空間を正しい宛先名前空間にマッピングします。次に例を示
します。

tridentctl-protect create backuprestore <restore_name> \

--namespace-mapping <source_to_destination_namespace_mapping> \

--appvault <appvault_name> \

--path <backup_path> \

--destination-app-name <custom_app_name> \

--context <destination_cluster_name> \

-n <application_namespace>

スナップショットから別の namespace にリストアする

カスタム リソース（CR）ファイルを使用して、スナップショットからデータを別の名前空間または元のソー
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ス名前空間に復元できます。SnapshotRestore CR を使用してスナップショットを別の名前空間に復元す
ると、Trident Protect は新しい名前空間にアプリケーションを復元し、復元されたアプリケーションのアプリ
ケーション CR を作成します。復元されたアプリケーションを保護するには、オンデマンド バックアップま
たはスナップショットを作成するか、保護スケジュールを設定します。

• SnapshotRestoreは `spec.storageClassMapping`属性をサポートしていますが、ソース ス
トレージ クラスとデスティネーション ストレージ クラスが同じストレージ バックエンド
を使用する場合のみです。異なるストレージ バックエンドを使用する `StorageClass`に復
元しようとすると、復元処理は失敗します。

• CR を使用して新しい名前空間に復元する場合は、CR を適用する前に、宛先名前空間を手
動で作成する必要があります。Trident Protect は、CLI を使用する場合にのみネームスペー
スを自動的に作成します。

開始する前に

AWS セッショントークンの有効期限が、長時間実行される s3 復元処理に十分であることを確認します。復
元操作中にトークンの有効期限が切れると、操作が失敗する可能性があります。

• 現在のセッショントークンの有効期限を確認する方法の詳細については、 "AWS API ドキュメント"を参
照してください。

• AWS リソースの認証情報の詳細については、 "AWS IAM ドキュメント"を参照してください。

CRを使用する

手順

1. カスタムリソース（CR）ファイルを作成し、 `trident-protect-snapshot-restore-cr.yaml`という名前を
付けます。

2. 作成したファイルで、次の属性を設定します：

◦ metadata.name：（必須）このカスタム リソースの名前。環境に合わせて一意かつ適切な名前
を選択してください。

◦ spec.appVaultRef：（必須）スナップショットの内容が保存されるAppVaultの名前。

◦ spec.appArchivePath：AppVault内のパスで、スナップショットの内容が保存される場所。この
パスを見つけるには、次のコマンドを使用できます：

kubectl get snapshots <SNAPHOT_NAME> -n my-app-namespace -o

jsonpath='{.status.appArchivePath}'

◦ spec.destinationApplicationName: （オプション）復元されたアプリケーションの名前。指定
した場合、復元されたアプリケーションはこの名前を使用します。指定しない場合、復元された
アプリケーションは元のアプリケーション名を使用します。

◦ spec.namespaceMapping：リストア処理のソースネームスペースからデスティネーションネー
ムスペースへのマッピング。 `my-source-namespace`と `my-destination-namespace`を環境の情
報に置き換えます。

---

apiVersion: protect.trident.netapp.io/v1
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kind: SnapshotRestore

metadata:

  name: my-cr-name

  namespace: my-destination-namespace

spec:

  appVaultRef: appvault-name

  appArchivePath: my-snapshot-path

  namespaceMapping: [{"source": "my-source-namespace",

"destination": "my-destination-namespace"}]

3. （オプション）アプリケーションの特定のリソースのみを選択して復元する必要がある場合は、特定
のラベルが付いたリソースを含めるか除外するかを指定するフィルタリングを追加します。

Trident Protect は、選択したリソースとの関係に基づいて、一部のリソースを自動的
に選択します。例えば、永続ボリューム要求リソースを選択し、それに関連付けられ
たポッドがある場合、Trident Protect は、関連付けられたポッドも復元します。

◦ resourceFilter.resourceSelectionCriteria：（フィルタリングに必須） `Include`または
`Exclude`を使用して、resourceMatchersで定義されたリソースを含めるか除外します。以下
のresourceMatchersパラメータを追加して、含めるまたは除外するリソースを定義します：

▪ resourceFilter.resourceMatchers：resourceMatcherオブジェクトの配列。この配列に複数
の要素を定義した場合、それらはOR演算で一致し、各要素内のフィールド（group、kind

、version）はAND演算で一致します。

▪ resourceMatchers[].group：（オプション）フィルタリングするリソースのグループ。

▪ resourceMatchers[].kind：（オプション）フィルタリングするリソースの種類。

▪ resourceMatchers[].version：（オプション）フィルタリングするリソースのバージョ
ン。

▪ resourceMatchers[].names：（オプション）フィルタリングするリソースの
Kubernetes metadata.name フィールド内の名前。

▪ resourceMatchers[].namespaces：（オプション）フィルタリングするリソースの
Kubernetes metadata.name フィールド内の名前空間。

▪ resourceMatchers[].labelSelectors：（オプション） "Kubernetesドキュメント"で定義
されているリソースのKubernetesメタデータ.nameフィールドのラベルセレクタ文字列。

例： "trident.netapp.io/os=linux"

次に例を示します。

spec:

  resourceFilter:

    resourceSelectionCriteria: "Include"

    resourceMatchers:

      - group: my-resource-group-1

        kind: my-resource-kind-1

        version: my-resource-version-1

        names: ["my-resource-names"]
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        namespaces: ["my-resource-namespaces"]

        labelSelectors: ["trident.netapp.io/os=linux"]

      - group: my-resource-group-2

        kind: my-resource-kind-2

        version: my-resource-version-2

        names: ["my-resource-names"]

        namespaces: ["my-resource-namespaces"]

        labelSelectors: ["trident.netapp.io/os=linux"]

4. `trident-protect-snapshot-restore-cr.yaml`ファイルに正しい値を入力したら、CRを適用します。

kubectl apply -f trident-protect-snapshot-restore-cr.yaml

CLI を使用する

手順

1. 括弧内の値を環境の情報に置き換えて、スナップショットを別のネームスペースにリストアします。

◦ その snapshot`引数は、名前空間とスナップショット名を次の形式で使用します

`<namespace>/<name>。

◦ namespace-mapping`引数はコロンで区切られた名前空間を使用して、ソース名前空間を正し

いデスティネーション名前空間にマッピングします（形式は

`source1:dest1,source2:dest2）。

次に例を示します。

tridentctl-protect create snapshotrestore <my_restore_name> \

--snapshot <namespace/snapshot_to_restore> \

--namespace-mapping <source_to_destination_namespace_mapping> \

--destination-app-name <custom_app_name> \

-n <application_namespace>

スナップショットから元の名前空間に復元する

スナップショットはいつでも元の名前空間に復元できます。In Placeリストアを実行すると、Trident Protect

は、無効なリカバリポイントを防止するために、保護スケジュールと進行中の操作を自動的に管理します。

• 復元が開始される前に、アプリケーションに対して有効になっているすべての保護スケジュールが無効に
なります。これにより、アプリケーションリソースの復元中に、スケジュールされたバックアップやスナ
ップショットが実行されるのを防ぎます。

• 復元が正常に完了すると、復元前に有効になっていたスケジュールのみが再度有効になります。既に無効
化されているスケジュールは、引き続き無効化されたままです。

• 復元が開始される前に、進行中のバックアップまたはスナップショット操作はすべてキャンセルされま
す。操作が5分以内にキャンセルされない場合、復元処理は続行され、復元CRステータスに警告が記録さ
れます。
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開始する前に

AWS セッショントークンの有効期限が、長時間実行される s3 復元処理に十分であることを確認します。復
元操作中にトークンの有効期限が切れると、操作が失敗する可能性があります。

• 現在のセッショントークンの有効期限を確認する方法の詳細については、 "AWS API ドキュメント"を参
照してください。

• AWS リソースの認証情報の詳細については、 "AWS IAM ドキュメント"を参照してください。

CRを使用する

手順

1. カスタムリソース（CR）ファイルを作成し、 `trident-protect-snapshot-ipr-cr.yaml`という名前を付け
ます。

2. 作成したファイルで、次の属性を設定します：

◦ metadata.name：（必須）このカスタム リソースの名前。環境に合わせて一意かつ適切な名前
を選択してください。

◦ spec.appVaultRef：（必須）スナップショットの内容が保存されるAppVaultの名前。

◦ spec.appArchivePath：AppVault内のパスで、スナップショットの内容が保存される場所。この
パスを見つけるには、次のコマンドを使用できます：

kubectl get snapshots <SNAPSHOT_NAME> -n my-app-namespace -o

jsonpath='{.status.appArchivePath}'

---

apiVersion: protect.trident.netapp.io/v1

kind: SnapshotInplaceRestore

metadata:

  name: my-cr-name

  namespace: my-app-namespace

spec:

  appVaultRef: appvault-name

  appArchivePath: my-snapshot-path

+ .（オプション）アプリケーションの特定のリソースのみを選択して復元する必要がある場合は、特定
のラベルが付いたリソースを含めるか除外するかを指定するフィルタリングを追加します。

+ 注記：Trident Protect は、ユーザーが選択したリソースとの関連性に基づいて、一部のリソースを自動
的に選択します。例えば、永続ボリューム要求リソースを選択し、それに関連付けられたポッドがある
場合、Trident Protect は、関連付けられたポッドも復元します。

+ * resourceFilter.resourceSelectionCriteria：（フィルタリングに必須） Include`または

`Exclude`を使用して、resourceMatchersで定義されたリソースを含めるか除外します。含めるリ

ソースまたは除外するリソースを定義するには、以下のresourceMatchersパラメータを追加します：

resourceFilter.resourceMatchers：resourceMatcherオブジェクトの配列。この配列に複数の

要素を定義した場合、それらはOR演算で一致し、各要素内のフィールド（group、kind、version）
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はAND演算で一致します。* resourceMatchers[].group：（オプション）フィルタリングするリ

ソースのグループ。* resourceMatchers[].kind：（オプション）フィルタリングするリソースの

種類。* resourceMatchers[].version：（オプション）フィルタリングするリソースのバージョ

ン。* resourceMatchers[].names：（オプション）フィルタリングするリソースのKubernetes

metadata.nameフィールドの名前。* resourceMatchers[].namespaces：（オプション）フィル

タリングするリソースのKubernetes metadata.nameフィールドにある名前空間。*

resourceMatchers[].labelSelectors：（オプション） "Kubernetesドキュメント"で定義され

たリソースのKubernetes metadata.nameフィールド内のラベルセレクタ文字列。例：

`"trident.netapp.io/os=linux"

+ 例：

+

spec:

  resourceFilter:

    resourceSelectionCriteria: "Include"

    resourceMatchers:

      - group: my-resource-group-1

        kind: my-resource-kind-1

        version: my-resource-version-1

        names: ["my-resource-names"]

        namespaces: ["my-resource-namespaces"]

        labelSelectors: ["trident.netapp.io/os=linux"]

      - group: my-resource-group-2

        kind: my-resource-kind-2

        version: my-resource-version-2

        names: ["my-resource-names"]

        namespaces: ["my-resource-namespaces"]

        labelSelectors: ["trident.netapp.io/os=linux"]

+ . `trident-protect-snapshot-ipr-cr.yaml`ファイルに正しい値を入力したら、CRを適用します。

+

kubectl apply -f trident-protect-snapshot-ipr-cr.yaml

CLI を使用する

手順

1. 括弧内の値を環境の情報に置き換えて、スナップショットを元の名前空間に復元します。次に例を示
します。

tridentctl-protect create snapshotinplacerestore <my_restore_name> \

--snapshot <namespace/snapshot_to_restore> \

-n <application_namespace>
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リストア処理のステータスを確認する

コマンド ラインを使用して、進行中、完了、または失敗した復元処理のステータスを確認できます。

手順

1. 復元操作のステータスを取得するには、次のコマンドを使用します。括弧内の値は、ご使用の環境の情報
に置き換えてください：

kubectl get backuprestore -n <namespace_name> <my_restore_cr_name> -o

jsonpath='{.status}'

高度な Trident Protect リストア設定を使用する

注釈、名前空間設定、ストレージ オプションなどの詳細設定を使用して、特定の要件を
満たすように復元操作をカスタマイズできます。

リストアおよびフェイルオーバー処理中のネームスペースのアノテーションとラベル

復元およびフェイルオーバー処理中に、デスティネーションネームスペースのラベルとアノテーションは、ソ
ースネームスペースのラベルとアノテーションと一致するように作成されます。デスティネーションネームス
ペースに存在しないソースネームスペースのラベルまたはアノテーションが追加され、既存のラベルまたはア
ノテーションはソースネームスペースの値と一致するように上書きされます。デスティネーションネームスペ
ースにのみ存在するラベルまたはアノテーションは変更されません。

Red Hat OpenShiftを使用する場合は、OpenShift環境における名前空間アノテーションの重要
な役割に注意することが重要です。名前空間アノテーションにより、リストアされたポッド
がOpenShiftセキュリティコンテキスト制約（SCC）で定義された適切な権限とセキュリティ設
定に準拠し、権限の問題なくボリュームにアクセスできるようになります。詳細について
は、"OpenShiftセキュリティコンテキスト制約ドキュメント"を参照してください。

リストアまたはフェイルオーバー処理を実行する前にKubernetes環境変数
`RESTORE_SKIP_NAMESPACE_ANNOTATIONS`を設定することで、デスティネーションネームスペース内
の特定のアノテーションが上書きされるのを防ぐことができます。次に例を示します。

helm upgrade trident-protect -n trident-protect netapp-trident-

protect/trident-protect \

  --set-string

restoreSkipNamespaceAnnotations="{<annotation_key_to_skip_1>,<annotation_k

ey_to_skip_2>}" \

  --reuse-values

リストアまたはフェイルオーバー操作を実行すると、 `restoreSkipNamespaceAnnotations`およ
び `restoreSkipNamespaceLabels`で指定された名前空間アノテーションとラベルは、リストア
またはフェイルオーバー操作から除外されます。これらの設定は、Helmの初回インストール時
に必ず構成してください。詳細については、"追加のTrident Protectヘルムチャート設定を構成
する"を参照してください。

41

https://docs.redhat.com/en/documentation/openshift_container_platform/4.20/html/authentication_and_authorization/managing-pod-security-policies
https://docs.redhat.com/en/documentation/openshift_container_platform/4.20/html/authentication_and_authorization/managing-pod-security-policies
https://docs.redhat.com/en/documentation/openshift_container_platform/4.20/html/authentication_and_authorization/managing-pod-security-policies
https://docs.redhat.com/en/documentation/openshift_container_platform/4.20/html/authentication_and_authorization/managing-pod-security-policies
https://docs.redhat.com/en/documentation/openshift_container_platform/4.20/html/authentication_and_authorization/managing-pod-security-policies
https://docs.redhat.com/en/documentation/openshift_container_platform/4.20/html/authentication_and_authorization/managing-pod-security-policies
https://docs.redhat.com/en/documentation/openshift_container_platform/4.20/html/authentication_and_authorization/managing-pod-security-policies
https://docs.redhat.com/en/documentation/openshift_container_platform/4.20/html/authentication_and_authorization/managing-pod-security-policies
https://docs.redhat.com/en/documentation/openshift_container_platform/4.20/html/authentication_and_authorization/managing-pod-security-policies
https://docs.redhat.com/en/documentation/openshift_container_platform/4.20/html/authentication_and_authorization/managing-pod-security-policies
https://docs.redhat.com/en/documentation/openshift_container_platform/4.20/html/authentication_and_authorization/managing-pod-security-policies
https://docs.redhat.com/en/documentation/openshift_container_platform/4.20/html/authentication_and_authorization/managing-pod-security-policies
https://docs.redhat.com/en/documentation/openshift_container_platform/4.20/html/authentication_and_authorization/managing-pod-security-policies
https://docs.redhat.com/en/documentation/openshift_container_platform/4.20/html/authentication_and_authorization/managing-pod-security-policies
https://docs.redhat.com/en/documentation/openshift_container_platform/4.20/html/authentication_and_authorization/managing-pod-security-policies
https://docs.redhat.com/en/documentation/openshift_container_platform/4.20/html/authentication_and_authorization/managing-pod-security-policies
https://docs.redhat.com/en/documentation/openshift_container_platform/4.20/html/authentication_and_authorization/managing-pod-security-policies
https://docs.redhat.com/en/documentation/openshift_container_platform/4.20/html/authentication_and_authorization/managing-pod-security-policies
https://docs.redhat.com/en/documentation/openshift_container_platform/4.20/html/authentication_and_authorization/managing-pod-security-policies
https://docs.redhat.com/en/documentation/openshift_container_platform/4.20/html/authentication_and_authorization/managing-pod-security-policies
https://docs.redhat.com/en/documentation/openshift_container_platform/4.20/html/authentication_and_authorization/managing-pod-security-policies
https://docs.redhat.com/en/documentation/openshift_container_platform/4.20/html/authentication_and_authorization/managing-pod-security-policies
https://docs.redhat.com/en/documentation/openshift_container_platform/4.20/html/authentication_and_authorization/managing-pod-security-policies
https://docs.redhat.com/en/documentation/openshift_container_platform/4.20/html/authentication_and_authorization/managing-pod-security-policies
https://docs.redhat.com/en/documentation/openshift_container_platform/4.20/html/authentication_and_authorization/managing-pod-security-policies
https://docs.redhat.com/en/documentation/openshift_container_platform/4.20/html/authentication_and_authorization/managing-pod-security-policies
https://docs.redhat.com/en/documentation/openshift_container_platform/4.20/html/authentication_and_authorization/managing-pod-security-policies
https://docs.redhat.com/en/documentation/openshift_container_platform/4.20/html/authentication_and_authorization/managing-pod-security-policies
https://docs.redhat.com/en/documentation/openshift_container_platform/4.20/html/authentication_and_authorization/managing-pod-security-policies
https://docs.redhat.com/en/documentation/openshift_container_platform/4.20/html/authentication_and_authorization/managing-pod-security-policies
https://docs.redhat.com/en/documentation/openshift_container_platform/4.20/html/authentication_and_authorization/managing-pod-security-policies
https://docs.redhat.com/en/documentation/openshift_container_platform/4.20/html/authentication_and_authorization/managing-pod-security-policies
https://docs.redhat.com/en/documentation/openshift_container_platform/4.20/html/authentication_and_authorization/managing-pod-security-policies
https://docs.redhat.com/en/documentation/openshift_container_platform/4.20/html/authentication_and_authorization/managing-pod-security-policies
https://docs.redhat.com/en/documentation/openshift_container_platform/4.20/html/authentication_and_authorization/managing-pod-security-policies
https://docs.redhat.com/en/documentation/openshift_container_platform/4.20/html/authentication_and_authorization/managing-pod-security-policies
https://docs.redhat.com/en/documentation/openshift_container_platform/4.20/html/authentication_and_authorization/managing-pod-security-policies
https://docs.redhat.com/en/documentation/openshift_container_platform/4.20/html/authentication_and_authorization/managing-pod-security-policies
https://docs.redhat.com/en/documentation/openshift_container_platform/4.20/html/authentication_and_authorization/managing-pod-security-policies
https://docs.redhat.com/en/documentation/openshift_container_platform/4.20/html/authentication_and_authorization/managing-pod-security-policies
https://docs.redhat.com/en/documentation/openshift_container_platform/4.20/html/authentication_and_authorization/managing-pod-security-policies
../trident-protect/trident-protect-customize-installation.html#configure-additional-trident-protect-helm-chart-settings
../trident-protect/trident-protect-customize-installation.html#configure-additional-trident-protect-helm-chart-settings
../trident-protect/trident-protect-customize-installation.html#configure-additional-trident-protect-helm-chart-settings
../trident-protect/trident-protect-customize-installation.html#configure-additional-trident-protect-helm-chart-settings
../trident-protect/trident-protect-customize-installation.html#configure-additional-trident-protect-helm-chart-settings
../trident-protect/trident-protect-customize-installation.html#configure-additional-trident-protect-helm-chart-settings
../trident-protect/trident-protect-customize-installation.html#configure-additional-trident-protect-helm-chart-settings
../trident-protect/trident-protect-customize-installation.html#configure-additional-trident-protect-helm-chart-settings
../trident-protect/trident-protect-customize-installation.html#configure-additional-trident-protect-helm-chart-settings
../trident-protect/trident-protect-customize-installation.html#configure-additional-trident-protect-helm-chart-settings
../trident-protect/trident-protect-customize-installation.html#configure-additional-trident-protect-helm-chart-settings
../trident-protect/trident-protect-customize-installation.html#configure-additional-trident-protect-helm-chart-settings
../trident-protect/trident-protect-customize-installation.html#configure-additional-trident-protect-helm-chart-settings
../trident-protect/trident-protect-customize-installation.html#configure-additional-trident-protect-helm-chart-settings
../trident-protect/trident-protect-customize-installation.html#configure-additional-trident-protect-helm-chart-settings
../trident-protect/trident-protect-customize-installation.html#configure-additional-trident-protect-helm-chart-settings
../trident-protect/trident-protect-customize-installation.html#configure-additional-trident-protect-helm-chart-settings
../trident-protect/trident-protect-customize-installation.html#configure-additional-trident-protect-helm-chart-settings
../trident-protect/trident-protect-customize-installation.html#configure-additional-trident-protect-helm-chart-settings
../trident-protect/trident-protect-customize-installation.html#configure-additional-trident-protect-helm-chart-settings
../trident-protect/trident-protect-customize-installation.html#configure-additional-trident-protect-helm-chart-settings
../trident-protect/trident-protect-customize-installation.html#configure-additional-trident-protect-helm-chart-settings
../trident-protect/trident-protect-customize-installation.html#configure-additional-trident-protect-helm-chart-settings
../trident-protect/trident-protect-customize-installation.html#configure-additional-trident-protect-helm-chart-settings
../trident-protect/trident-protect-customize-installation.html#configure-additional-trident-protect-helm-chart-settings
../trident-protect/trident-protect-customize-installation.html#configure-additional-trident-protect-helm-chart-settings
../trident-protect/trident-protect-customize-installation.html#configure-additional-trident-protect-helm-chart-settings
../trident-protect/trident-protect-customize-installation.html#configure-additional-trident-protect-helm-chart-settings
../trident-protect/trident-protect-customize-installation.html#configure-additional-trident-protect-helm-chart-settings
../trident-protect/trident-protect-customize-installation.html#configure-additional-trident-protect-helm-chart-settings
../trident-protect/trident-protect-customize-installation.html#configure-additional-trident-protect-helm-chart-settings
../trident-protect/trident-protect-customize-installation.html#configure-additional-trident-protect-helm-chart-settings
../trident-protect/trident-protect-customize-installation.html#configure-additional-trident-protect-helm-chart-settings
../trident-protect/trident-protect-customize-installation.html#configure-additional-trident-protect-helm-chart-settings
../trident-protect/trident-protect-customize-installation.html#configure-additional-trident-protect-helm-chart-settings


Helm を使用して `--create-namespace`フラグを指定してソースアプリケーションをインストールした場合、
`name`ラベルキーには特別な処理が適用されます。リストアまたはフェイルオーバープロセス中に、 Trident

Protect はこのラベルをデスティネーションネームスペースにコピーしますが、ソースからの値がソースネー
ムスペースと一致する場合は、値をデスティネーションネームスペースの値に更新します。この値がソースネ
ームスペースと一致しない場合は、変更されずにデスティネーションネームスペースにコピーされます。

例

次の例は、それぞれ異なる注釈とラベルを持つソース名前空間と宛先名前空間を示しています。操作の前後の
宛先名前空間の状態や、宛先名前空間で注釈とラベルがどのように結合または上書きされるかを確認できま
す。

リストアまたはフェイルオーバー処理の前に

次の表は、リストアまたはフェイルオーバー処理前のサンプルのソースネームスペースとデスティネーション
ネームスペースの状態を示しています：

ネームスペース アノテーション ラベル

ネームスペースns-1

（ソース）

• annotation.one/key："updatedvalue"

• annotation.two/key："true"

• environment=production

• コンプライアンス＝hipaa

• name=ns-1

ネームスペースns-2

（宛先）

• annotation.one/key："true"

• annotation.three/key："false"

• ロール＝database

リストア処理後

次の表は、復元またはフェイルオーバー操作後の宛先名前空間の例の状態を示しています。いくつかのキーが
追加され、いくつかは上書きされ、 `name`ラベルは宛先名前空間と一致するように更新されました：

ネームスペース アノテーション ラベル

ネームスペースns-2

（宛先）

• annotation.one/key："updatedvalue"

• annotation.two/key："true"

• annotation.three/key："false"

• name=ns-2

• コンプライアンス＝hipaa

• environment=production

• ロール＝database

サポートされているフィールド

このセクションでは、復元操作に使用できる追加のフィールドについて説明します。

ストレージクラスのマッピング

`spec.storageClassMapping`属性は、ソース アプリケーションに存在するストレージ

クラスからターゲット クラスタ上の新しいストレージ

クラスへのマッピングを定義します。異なるストレージ

クラスを持つクラスタ間でアプリケーションを移行する場合や、BackupRestore操作のストレージ
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バックエンドを変更する場合にこれを使用できます。

例：

storageClassMapping:

  - destination: "destinationStorageClass1"

    source: "sourceStorageClass1"

  - destination: "destinationStorageClass2"

    source: "sourceStorageClass2"

サポートされているアノテーション

このセクションでは、システムにおける様々な動作を設定するためにサポートされている注釈を一覧表示しま
す。ユーザーがアノテーションを明示的に設定しない場合、システムはデフォルト値を使用します。

注釈 タイプ 概要 デフォルト値

protect.trident.ne

tapp.io/data-

mover-timeout-

sec

string データ ムーバー処理が停止する最大時間（秒単位
）。

"300"

protect.trident.ne

tapp.io/kopia-

content-cache-

size-limit-mb

string Kopia コンテンツ キャッシュの最大サイズ制限（メ
ガバイト単位）。

"1000"

protect.trident.ne

tapp.io/pvc-bind-

timeout-sec

string 新しく作成されたPersistentVolumeClaims（PVC）が
`Bound`フェーズに到達するまで待機する最大時間（
秒単位）。この時間を超えると処理は失敗します。環
境すべての復元CRタイプ（BackupRestore

、BackupInplaceRestore、SnapshotRestore、Snaps

hotInplaceRestore）に適用されます。ストレージバ
ックエンドまたはクラスターの処理に時間がかかるこ
とが多い場合は、より大きな値を使用してください。

「1200」（20分
）

カスタムリソースを使用して復元する際にリソースを変更します

リソース変換機能を使用すると、リソースの復元中にリソースを変更できます。これ
は、復元されたバージョンがオリジナルと異なる必要がある場合に役立ちます。たとえ
ば、アプリケーションを別のクラスタに復元する際にConfigMapのホスト名を更新する
場合などです。

リソース変更の仕組み

`SnapshotRestore`、 `BackupRestore`、

`AppMirrorRelationship`、およびその他のリストア リソースの

`transformations`フィールドを使用すると、リストア プロセス中に Kubernetes
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リソースを変更できます。これは、リストアされたアプリケーションをオリジナルとは異なる方法

で構成する必要がある場合（ホスト名、レジストリ

URL、リソース制限、環境変数の変更など）に便利です。

リソース変換では、 "RFC 6902 JSON Patch"操作と "RFC 6901 JSONポインタ"パスを使用して、Kubernetes

リソース内の特定のフィールドをターゲットにして変更します。

以下に、リソース変換を含む復元オブジェクトの基本的な構造を示します。

apiVersion: protect.trident.netapp.io/v1

kind: SnapshotRestore

metadata:

  name: my-restore

  namespace: target-namespace

spec:

  appVaultRef: my-vault

  appArchivePath: /path/to/snapshot

  namespaceMapping:

    - source: source-ns

      destination: target-ns

  transformations:

    - resource:

        kind: ConfigMap       # Required: resource kind

        group: ""             # Optional: API group (empty for core

resources)

        version: ""           # Optional: API version

        name: ""              # Optional: specific resource name

      operations:

        - op: replace         # Operation type

          path: "/data/key"   # JSON Pointer path

          value: "new-value"  # New value (for add/replace/test)

サポートされているリソース

以下の条件に一致するリソースに対して、リソース変換を使用できます：

• kind （必須）：Kubernetes リソースの種類（例： ConfigMap、 Deployment、 Pod）

• グループ（オプション）：APIグループ（例： apps、 route.openshift.io）—コアリソースの場合は
省略

• version （オプション）：APIバージョン（例： v1、 v1beta1）

• 名前（オプション）：名前で指定した特定のリソースにのみ適用します

PersistentVolumeClaimsと名前空間の変更は現在サポートされていません。
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サポートされている操作

リソースを変更するには、以下の操作を使用できます： add、 copy、 move、 remove、 replace、および

test。

リソースに値を追加する

`add`操作を使用して、指定されたパスに新しいフィールドまたは値を追加します。オブジェクト
や配列にデータを追加できます。

CRを使用する

次の例では、ノードセレクタを `Deployment`リソースに追加します：

transformations:

  - resource:

      kind: Deployment

    operations:

      - op: add

        path: "/spec/template/spec/nodeSelector"

        value:

          "topology.kubernetes.io/zone": "us-east-1a"

          disktype: "ssd"

CLI を使用する

コマンドラインを使用してこの変換を実行するには、次のコマンドを使用します：

tridentctl-protect create snapshotrestore <restore_name> \

  --snapshot <namespace/snapshot-name> \

  --namespace-mapping <source-ns>:<dest-ns> \

  --transformation

'apps,v1,Deployment:add{"path":"/spec/template/spec/nodeSelector","valu

e":{"topology.kubernetes.io/zone":"us-east-1a","disktype":"ssd"}}'

リソース内の値をコピーする

`copy`操作を使用して、同じリソース内のあるパスから別のパスに値をコピーします。ソースは変
更されません。

CRを使用する

次の例では、 `ConfigMap`オブジェクトのデータキーを複製します：
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transformations:

  - resource:

      kind: ConfigMap

    operations:

      - op: copy

        from: "/data/source-key"

        path: "/data/backup-key"

CLI を使用する

コマンドラインを使用してこの変換を実行するには、次のコマンドを使用します：

tridentctl-protect create snapshotrestore <restore_name> \

  --snapshot <namespace/snapshot-name> \

  --namespace-mapping <source-ns>:<dest-ns> \

  --transformation ',v1,ConfigMap:copy{"from":"/data/source-

key","path":"/data/backup-key"}'

リソース内で値を移動する

`move`操作を使用して、同じリソース内であるパスから別のパスに値を移動します。ソースが削除
され、値が宛先に配置されます。

CRを使用する

次の例では、 `ConfigMap`オブジェクトのデータキーの名前を変更します：

transformations:

  - resource:

      kind: ConfigMap

    operations:

      - op: move

        from: "/data/OLD_KEY"

        path: "/data/NEW_KEY"

CLI を使用する

コマンドラインを使用してこの変換を実行するには、次のコマンドを使用します：

tridentctl-protect create snapshotrestore <restore_name> \

  --snapshot <namespace/snapshot-name> \

  --namespace-mapping <source-ns>:<dest-ns> \

  --transformation
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',v1,ConfigMap:move{"from":"/data/OLD_KEY","path":"/data/NEW_KEY"}'

リソースから値を削除する

`remove`操作を使用して、指定されたパスにあるフィールドまたは値を削除します。

CRを使用する

次の例では、 `ConfigMap`リソースから注釈を削除します：

transformations:

  - resource:

      kind: ConfigMap

    operations:

      - op: remove

        path: "/metadata/annotations/kubectl.kubernetes.io~1last-

applied-configuration"

上記の例のパスでは、 `~1`は `/`のJSONポインターのエスケープシーケンスです。

CLI を使用する

コマンドラインを使用してこの変換を実行するには、次のコマンドを使用します：

tridentctl-protect create snapshotrestore <restore_name> \

  --snapshot <namespace/snapshot-name> \

  --namespace-mapping <source-ns>:<dest-ns> \

  --transformation

',v1,ConfigMap:remove{"path":"/metadata/annotations/kubectl.kubernetes.

io~1last-applied-configuration"}'

リソース内の値を置き換える

`replace`操作を使用して、指定されたパスにあるリソース内の既存の値を置き換えます。JSONパ
スは既に存在している必要があります。

CRを使用する

次の例では、 `Route`オブジェクトのホスト名を変更します：
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transformations:

  - resource:

      kind: Route

      group: route.openshift.io

    operations:

      - op: replace

        path: "/spec/host"

        value: "prod.example.com"

CLI を使用する

コマンドラインを使用してこの変換を実行するには、次のコマンドを使用します：

tridentctl-protect create snapshotrestore <restore_name> \

  --snapshot <namespace/snapshot-name> \

  --namespace-mapping <source-ns>:<dest-ns> \

  --transformation

'route.openshift.io,v1,Route:replace{"path":"/spec/host","value":"prod.

example.com"}'

リソースの変更をテストする

`test`操作を使用して、他の操作が適用される前に、パス上の値が期待値と一致することを確認し
ます。テストが失敗した場合、変更全体がロールバックされます。

CRを使用する

次の例では、 `environment`が `staging`に設定されている場合にのみ `database-host`を更新します。

transformations:

  - resource:

      kind: ConfigMap

    operations:

      - op: test

        path: "/data/environment"

        value: "staging"

      - op: replace

        path: "/data/database-host"

        value: "prod-db.example.com"

CLI を使用する

コマンドラインを使用してこの変換を実行するには、次のコマンドを使用します：

48



tridentctl-protect create snapshotrestore <restore_name> \

  --snapshot <namespace/snapshot-name> \

  --namespace-mapping <source-ns>:<dest-ns> \

  --transformation

',v1,ConfigMap:test{"path":"/data/environment","value":"staging"},repla

ce{"path":"/data/database-host","value":"prod-db.example.com"}'

NetApp SnapMirrorとTrident Protectを使用したアプリケーシ
ョンのレプリケート

Trident Protectを使用すると、NetApp SnapMirrorテクノロジーの非同期レプリケーショ
ン機能を使用して、同じクラスタ上または異なるクラスタ間で、あるストレージバック
エンドから別のストレージバックエンドにデータとアプリケーションの変更を複製でき
ます。

リストアおよびフェイルオーバー処理中のネームスペースのアノテーションとラベル

復元およびフェイルオーバー処理中に、デスティネーションネームスペースのラベルとアノテーションは、ソ
ースネームスペースのラベルとアノテーションと一致するように作成されます。デスティネーションネームス
ペースに存在しないソースネームスペースのラベルまたはアノテーションが追加され、既存のラベルまたはア
ノテーションはソースネームスペースの値と一致するように上書きされます。デスティネーションネームスペ
ースにのみ存在するラベルまたはアノテーションは変更されません。

Red Hat OpenShiftを使用する場合は、OpenShift環境における名前空間アノテーションの重要
な役割に注意することが重要です。名前空間アノテーションにより、リストアされたポッド
がOpenShiftセキュリティコンテキスト制約（SCC）で定義された適切な権限とセキュリティ設
定に準拠し、権限の問題なくボリュームにアクセスできるようになります。詳細について
は、"OpenShiftセキュリティコンテキスト制約ドキュメント"を参照してください。

リストアまたはフェイルオーバー処理を実行する前にKubernetes環境変数
`RESTORE_SKIP_NAMESPACE_ANNOTATIONS`を設定することで、デスティネーションネームスペース内
の特定のアノテーションが上書きされるのを防ぐことができます。次に例を示します。

helm upgrade trident-protect -n trident-protect netapp-trident-

protect/trident-protect \

  --set-string

restoreSkipNamespaceAnnotations="{<annotation_key_to_skip_1>,<annotation_k

ey_to_skip_2>}" \

  --reuse-values

リストアまたはフェイルオーバー操作を実行すると、 `restoreSkipNamespaceAnnotations`およ
び `restoreSkipNamespaceLabels`で指定された名前空間アノテーションとラベルは、リストア
またはフェイルオーバー操作から除外されます。これらの設定は、Helmの初回インストール時
に必ず構成してください。詳細については、"追加のTrident Protectヘルムチャート設定を構成

49

https://docs.redhat.com/en/documentation/openshift_container_platform/4.20/html/authentication_and_authorization/managing-pod-security-policies
https://docs.redhat.com/en/documentation/openshift_container_platform/4.20/html/authentication_and_authorization/managing-pod-security-policies
https://docs.redhat.com/en/documentation/openshift_container_platform/4.20/html/authentication_and_authorization/managing-pod-security-policies
https://docs.redhat.com/en/documentation/openshift_container_platform/4.20/html/authentication_and_authorization/managing-pod-security-policies
https://docs.redhat.com/en/documentation/openshift_container_platform/4.20/html/authentication_and_authorization/managing-pod-security-policies
https://docs.redhat.com/en/documentation/openshift_container_platform/4.20/html/authentication_and_authorization/managing-pod-security-policies
https://docs.redhat.com/en/documentation/openshift_container_platform/4.20/html/authentication_and_authorization/managing-pod-security-policies
https://docs.redhat.com/en/documentation/openshift_container_platform/4.20/html/authentication_and_authorization/managing-pod-security-policies
https://docs.redhat.com/en/documentation/openshift_container_platform/4.20/html/authentication_and_authorization/managing-pod-security-policies
https://docs.redhat.com/en/documentation/openshift_container_platform/4.20/html/authentication_and_authorization/managing-pod-security-policies
https://docs.redhat.com/en/documentation/openshift_container_platform/4.20/html/authentication_and_authorization/managing-pod-security-policies
https://docs.redhat.com/en/documentation/openshift_container_platform/4.20/html/authentication_and_authorization/managing-pod-security-policies
https://docs.redhat.com/en/documentation/openshift_container_platform/4.20/html/authentication_and_authorization/managing-pod-security-policies
https://docs.redhat.com/en/documentation/openshift_container_platform/4.20/html/authentication_and_authorization/managing-pod-security-policies
https://docs.redhat.com/en/documentation/openshift_container_platform/4.20/html/authentication_and_authorization/managing-pod-security-policies
https://docs.redhat.com/en/documentation/openshift_container_platform/4.20/html/authentication_and_authorization/managing-pod-security-policies
https://docs.redhat.com/en/documentation/openshift_container_platform/4.20/html/authentication_and_authorization/managing-pod-security-policies
https://docs.redhat.com/en/documentation/openshift_container_platform/4.20/html/authentication_and_authorization/managing-pod-security-policies
https://docs.redhat.com/en/documentation/openshift_container_platform/4.20/html/authentication_and_authorization/managing-pod-security-policies
https://docs.redhat.com/en/documentation/openshift_container_platform/4.20/html/authentication_and_authorization/managing-pod-security-policies
https://docs.redhat.com/en/documentation/openshift_container_platform/4.20/html/authentication_and_authorization/managing-pod-security-policies
https://docs.redhat.com/en/documentation/openshift_container_platform/4.20/html/authentication_and_authorization/managing-pod-security-policies
https://docs.redhat.com/en/documentation/openshift_container_platform/4.20/html/authentication_and_authorization/managing-pod-security-policies
https://docs.redhat.com/en/documentation/openshift_container_platform/4.20/html/authentication_and_authorization/managing-pod-security-policies
https://docs.redhat.com/en/documentation/openshift_container_platform/4.20/html/authentication_and_authorization/managing-pod-security-policies
https://docs.redhat.com/en/documentation/openshift_container_platform/4.20/html/authentication_and_authorization/managing-pod-security-policies
https://docs.redhat.com/en/documentation/openshift_container_platform/4.20/html/authentication_and_authorization/managing-pod-security-policies
https://docs.redhat.com/en/documentation/openshift_container_platform/4.20/html/authentication_and_authorization/managing-pod-security-policies
https://docs.redhat.com/en/documentation/openshift_container_platform/4.20/html/authentication_and_authorization/managing-pod-security-policies
https://docs.redhat.com/en/documentation/openshift_container_platform/4.20/html/authentication_and_authorization/managing-pod-security-policies
https://docs.redhat.com/en/documentation/openshift_container_platform/4.20/html/authentication_and_authorization/managing-pod-security-policies
https://docs.redhat.com/en/documentation/openshift_container_platform/4.20/html/authentication_and_authorization/managing-pod-security-policies
https://docs.redhat.com/en/documentation/openshift_container_platform/4.20/html/authentication_and_authorization/managing-pod-security-policies
https://docs.redhat.com/en/documentation/openshift_container_platform/4.20/html/authentication_and_authorization/managing-pod-security-policies
https://docs.redhat.com/en/documentation/openshift_container_platform/4.20/html/authentication_and_authorization/managing-pod-security-policies
https://docs.redhat.com/en/documentation/openshift_container_platform/4.20/html/authentication_and_authorization/managing-pod-security-policies
https://docs.redhat.com/en/documentation/openshift_container_platform/4.20/html/authentication_and_authorization/managing-pod-security-policies
https://docs.redhat.com/en/documentation/openshift_container_platform/4.20/html/authentication_and_authorization/managing-pod-security-policies
https://docs.redhat.com/en/documentation/openshift_container_platform/4.20/html/authentication_and_authorization/managing-pod-security-policies
https://docs.redhat.com/en/documentation/openshift_container_platform/4.20/html/authentication_and_authorization/managing-pod-security-policies
https://docs.redhat.com/en/documentation/openshift_container_platform/4.20/html/authentication_and_authorization/managing-pod-security-policies
../trident-protect/trident-protect-customize-installation.html#configure-additional-trident-protect-helm-chart-settings
../trident-protect/trident-protect-customize-installation.html#configure-additional-trident-protect-helm-chart-settings
../trident-protect/trident-protect-customize-installation.html#configure-additional-trident-protect-helm-chart-settings
../trident-protect/trident-protect-customize-installation.html#configure-additional-trident-protect-helm-chart-settings
../trident-protect/trident-protect-customize-installation.html#configure-additional-trident-protect-helm-chart-settings
../trident-protect/trident-protect-customize-installation.html#configure-additional-trident-protect-helm-chart-settings
../trident-protect/trident-protect-customize-installation.html#configure-additional-trident-protect-helm-chart-settings
../trident-protect/trident-protect-customize-installation.html#configure-additional-trident-protect-helm-chart-settings
../trident-protect/trident-protect-customize-installation.html#configure-additional-trident-protect-helm-chart-settings
../trident-protect/trident-protect-customize-installation.html#configure-additional-trident-protect-helm-chart-settings
../trident-protect/trident-protect-customize-installation.html#configure-additional-trident-protect-helm-chart-settings
../trident-protect/trident-protect-customize-installation.html#configure-additional-trident-protect-helm-chart-settings
../trident-protect/trident-protect-customize-installation.html#configure-additional-trident-protect-helm-chart-settings
../trident-protect/trident-protect-customize-installation.html#configure-additional-trident-protect-helm-chart-settings
../trident-protect/trident-protect-customize-installation.html#configure-additional-trident-protect-helm-chart-settings
../trident-protect/trident-protect-customize-installation.html#configure-additional-trident-protect-helm-chart-settings
../trident-protect/trident-protect-customize-installation.html#configure-additional-trident-protect-helm-chart-settings
../trident-protect/trident-protect-customize-installation.html#configure-additional-trident-protect-helm-chart-settings
../trident-protect/trident-protect-customize-installation.html#configure-additional-trident-protect-helm-chart-settings
../trident-protect/trident-protect-customize-installation.html#configure-additional-trident-protect-helm-chart-settings
../trident-protect/trident-protect-customize-installation.html#configure-additional-trident-protect-helm-chart-settings
../trident-protect/trident-protect-customize-installation.html#configure-additional-trident-protect-helm-chart-settings
../trident-protect/trident-protect-customize-installation.html#configure-additional-trident-protect-helm-chart-settings
../trident-protect/trident-protect-customize-installation.html#configure-additional-trident-protect-helm-chart-settings
../trident-protect/trident-protect-customize-installation.html#configure-additional-trident-protect-helm-chart-settings
../trident-protect/trident-protect-customize-installation.html#configure-additional-trident-protect-helm-chart-settings
../trident-protect/trident-protect-customize-installation.html#configure-additional-trident-protect-helm-chart-settings
../trident-protect/trident-protect-customize-installation.html#configure-additional-trident-protect-helm-chart-settings
../trident-protect/trident-protect-customize-installation.html#configure-additional-trident-protect-helm-chart-settings
../trident-protect/trident-protect-customize-installation.html#configure-additional-trident-protect-helm-chart-settings
../trident-protect/trident-protect-customize-installation.html#configure-additional-trident-protect-helm-chart-settings


する"を参照してください。

Helm を使用して `--create-namespace`フラグを指定してソースアプリケーションをインストールした場合、
`name`ラベルキーには特別な処理が適用されます。リストアまたはフェイルオーバープロセス中に、 Trident

Protect はこのラベルをデスティネーションネームスペースにコピーしますが、ソースからの値がソースネー
ムスペースと一致する場合は、値をデスティネーションネームスペースの値に更新します。この値がソースネ
ームスペースと一致しない場合は、変更されずにデスティネーションネームスペースにコピーされます。

例

次の例は、それぞれ異なる注釈とラベルを持つソース名前空間と宛先名前空間を示しています。操作の前後の
宛先名前空間の状態や、宛先名前空間で注釈とラベルがどのように結合または上書きされるかを確認できま
す。

リストアまたはフェイルオーバー処理の前に

次の表は、リストアまたはフェイルオーバー処理前のサンプルのソースネームスペースとデスティネーション
ネームスペースの状態を示しています：

ネームスペース アノテーション ラベル

ネームスペースns-1

（ソース）

• annotation.one/key："updatedvalue"

• annotation.two/key："true"

• environment=production

• コンプライアンス＝hipaa

• name=ns-1

ネームスペースns-2

（宛先）

• annotation.one/key："true"

• annotation.three/key："false"

• ロール＝database

リストア処理後

次の表は、復元またはフェイルオーバー操作後の宛先名前空間の例の状態を示しています。いくつかのキーが
追加され、いくつかは上書きされ、 `name`ラベルは宛先名前空間と一致するように更新されました：

ネームスペース アノテーション ラベル

ネームスペースns-2

（宛先）

• annotation.one/key："updatedvalue"

• annotation.two/key："true"

• annotation.three/key："false"

• name=ns-2

• コンプライアンス＝hipaa

• environment=production

• ロール＝database

Trident Protectを設定して、データ保護操作中にファイルシステムをフリーズおよびフリーズ解
除することができます。"Trident Protectを使用したファイルシステムのフリーズの設定の詳細
については、こちらをご覧ください"。

フェイルオーバーおよびリバース操作中の実行フック

AppMirror関係を使用してアプリケーションを保護する場合、フェイルオーバーおよびリバース操作中に知っ
ておくべき実行フックに関連する特定の動作があります。
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• フェイルオーバー中、実行フックはソースクラスタからデスティネーション クラスタに自動的にコピーさ
れます。手動で再作成する必要はありません。フェイルオーバー後、実行フックがアプリケーション上に
存在し、関連するアクション中に実行されます。

• リバースまたはリバース再同期中に、アプリケーションの既存の実行フックはすべて削除されます。ソー
ス アプリケーションがデスティネーション アプリケーションになると、これらの実行フックは無効にな
り、実行されないように削除されます。

実行フックの詳細については、"Trident Protect 実行フックを管理する"を参照してください。

レプリケーション関係を設定する

レプリケーション関係の設定には、次の作業が含まれます。

• Trident Protect でアプリのスナップショット（アプリの Kubernetes リソースとアプリの各ボリュームの
ボリューム スナップショットが含まれます）を取得する頻度を選択します

• レプリケーション スケジュールの選択（Kubernetes リソースと永続ボリューム データを含む）

• スナップショットを作成する時間を設定する

手順

1. ソースクラスタで、ソース アプリケーション用のAppVaultを作成します。ストレージプロバイダに応じ
て、"AppVault カスタムリソース"の例を環境に合わせて変更します：

CR を使用して AppVault を作成する

a. カスタムリソース（CR）ファイルを作成し、名前を付けます（例： trident-protect-

appvault-primary-source.yaml）。

b. 次の属性を設定します：

▪ metadata.name：（必須）AppVaultカスタムリソースの名前。レプリケーション関係に必要
な他のCRファイルがこの値を参照するため、選択した名前をメモしておいてください。

▪ spec.providerConfig：（必須）指定されたプロバイダーを使用してAppVaultにアクセスす
るために必要な設定を保存します。bucketNameおよびプロバイダーに必要なその他の詳細を
選択してください。レプリケーション関係に必要な他のCRファイルがこれらの値を参照する
ため、選択した値をメモしておいてください。他のプロバイダーを使用したAppVault CRの
例については、"AppVault カスタムリソース"を参照してください。

▪ spec.providerCredentials：（必須）指定されたプロバイダーを使用してAppVaultにアクセ
スするために必要な認証情報への参照を保存します。

▪ spec.providerCredentials.valueFromSecret：（必須）クレデンシャル値がシークレッ
トから取得される必要があることを示します。

▪ key：（必須）選択するシークレットの有効なキー。

▪ name：（必須）このフィールドの値を含むシークレットの名前。同じ名前空間に存
在する必要があります。

▪ spec.providerCredentials.secretAccessKey：（必須）プロバイダーにアクセスするた
めに使用するアクセス キー。name は
spec.providerCredentials.valueFromSecret.name と一致する必要があります。

▪ spec.providerType：（必須）バックアップを提供するものを決定します。例：NetApp

ONTAP S3、汎用S3、Google Cloud、またはMicrosoft Azure。可能な値：
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▪ aws

▪ azure

▪ gcp

▪ generic-s3

▪ ontap-s3

▪ storagegrid-s3

c. `trident-protect-appvault-primary-source.yaml`ファイルに正しい値を入力したら、CRを適用しま
す。

kubectl apply -f trident-protect-appvault-primary-source.yaml -n

trident-protect

CLIを使用してAppVaultを作成する

a. AppVaultを作成します。括弧内の値は、実際の環境の情報に置き換えてください：

tridentctl-protect create vault Azure <vault-name> --account

<account-name> --bucket <bucket-name> --secret <secret-name> -n

trident-protect

2. ソース クラスタで、ソース アプリケーション CR を作成します：

CRを使用してソースアプリケーションを作成する

a. カスタムリソース（CR）ファイルを作成し、名前を付けます（例： trident-protect-app-

source.yaml）。

b. 次の属性を設定します：

▪ metadata.name：（必須）アプリケーションのカスタム リソースの名前。レプリケーション
関係に必要な他の CR ファイルはこの値を参照するため、選択した名前をメモしておいてく
ださい。

▪ spec.includedNamespaces：（必須）ネームスペースと関連付けられたラベルの配列。ネ
ームスペース名を使用し、必要に応じてラベルでネームスペースの範囲を絞り込んで、ここ
にリストされているネームスペース内に存在するリソースを指定します。アプリケーション
ネームスペースは、この配列の一部である必要があります。

YAMLの例：

---

apiVersion: protect.trident.netapp.io/v1

kind: Application

metadata:

  name: my-app-name
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  namespace: my-app-namespace

spec:

  includedNamespaces:

    - namespace: my-app-namespace

      labelSelector: {}

c. `trident-protect-app-source.yaml`ファイルに正しい値を入力したら、CRを適用します。

kubectl apply -f trident-protect-app-source.yaml -n my-app-

namespace

CLI を使用してソースアプリケーションを作成する

a. ソース アプリケーションを作成します。次に例を示します。

tridentctl-protect create app <my-app-name> --namespaces

<namespaces-to-be-included> -n <my-app-namespace>

3. 必要に応じて、ソース クラスターでソース アプリケーションのスナップショットを取得します。このス
ナップショットは、デスティネーション クラスタ上のアプリケーションの基盤として使用されます。この
手順をスキップした場合は、最新のスナップショットを取得するために、次にスケジュールされたスナッ
プショットが実行されるまで待つ必要があります。オンデマンド スナップショットを作成するには、"オ
ンデマンドスナップショットを作成する"を参照してください。

4. ソース クラスタで、レプリケーション スケジュール CR を作成します：

下記のスケジュールに加えて、ピアリングされたONTAPクラスタ間で共通のスナップショ
ットを維持するために、7日間の保存期間を持つ個別の日次スナップショットスケジュール
を作成することをお勧めします。これにより、スナップショットは最大7日間利用できるよ
うになりますが、保存期間はユーザーの要件に基づいてカスタマイズできます。

フェイルオーバーが発生した場合、システムはこれらのスナップショットを最大7日間使用
して逆の操作を行うことができます。このアプローチでは、すべてのデータではなく、最
後のスナップショット以降に行われた変更のみが転送されるため、逆のプロセスがより高
速かつ効率的になります。

アプリケーションの既存のスケジュールがすでに必要な保持要件を満たしている場合は、
追加のスケジュールは必要ありません。

CR を使用してレプリケーションスケジュールを作成する

a. ソース アプリケーションのレプリケーション スケジュールを作成します：

i. カスタムリソース（CR）ファイルを作成し、名前を付けます（例： trident-protect-

schedule.yaml）。

ii. 次の属性を設定します：
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▪ metadata.name：（必須）スケジュールカスタムリソースの名前。

▪ spec.appVaultRef：（必須）この値は、ソース アプリケーションの AppVault の
metadata.name フィールドと一致する必要があります。

▪ spec.applicationRef：（必須）この値は、ソース アプリケーション CR の
metadata.name フィールドと一致する必要があります。

▪ spec.backupRetention：（必須）このフィールドは必須であり、値は 0 に設定する必要
があります。

▪ spec.enabled：true に設定する必要があります。

▪ spec.granularity： `Custom`に設定する必要があります。

▪ spec.recurrenceRule：UTC 時間での開始日と繰り返し間隔を定義します。

▪ spec.snapshotRetention：2 に設定する必要があります。

YAMLの例：

---

apiVersion: protect.trident.netapp.io/v1

kind: Schedule

metadata:

  name: appmirror-schedule

  namespace: my-app-namespace

spec:

  appVaultRef: my-appvault-name

  applicationRef: my-app-name

  backupRetention: "0"

  enabled: true

  granularity: Custom

  recurrenceRule: |-

    DTSTART:20220101T000200Z

    RRULE:FREQ=MINUTELY;INTERVAL=5

  snapshotRetention: "2"

i. `trident-protect-schedule.yaml`ファイルに正しい値を入力したら、CRを適用します。

kubectl apply -f trident-protect-schedule.yaml -n my-app-

namespace

CLI を使用してレプリケーションスケジュールを作成する

a. 括弧内の値を環境の情報に置き換えて、レプリケーション スケジュールを作成します：

tridentctl-protect create schedule --name appmirror-schedule

--app <my_app_name> --appvault <my_app_vault> --granularity

Custom --recurrence-rule <rule> --snapshot-retention
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<snapshot_retention_count> -n <my_app_namespace>

例：

tridentctl-protect create schedule --name appmirror-schedule

--app <my_app_name> --appvault <my_app_vault> --granularity

Custom --recurrence-rule  "DTSTART:20220101T000200Z

\nRRULE:FREQ=MINUTELY;INTERVAL=5" --snapshot-retention 2 -n

<my_app_namespace>

5. デスティネーション クラスタで、ソース クラスタに適用したAppVault CRと同じソース アプリケーショ

ンAppVault CRを作成し、名前を付けます（例： trident-protect-appvault-primary-

destination.yaml）。

6. CR を適用します：

kubectl apply -f trident-protect-appvault-primary-destination.yaml -n

trident-protect

7. デスティネーション クラスタ上のデスティネーションアプリケーション用のデスティネーションAppVault

CRを作成します。ストレージプロバイダに応じて、"AppVault カスタムリソース"の例を環境に合わせて
変更します：

a. カスタムリソース（CR）ファイルを作成し、名前を付けます（例： trident-protect-

appvault-secondary-destination.yaml）。

b. 次の属性を設定します：

▪ metadata.name：（必須）AppVaultカスタムリソースの名前。レプリケーション関係に必要な他
のCRファイルがこの値を参照するため、選択した名前をメモしておいてください。

▪ spec.providerConfig：（必須）指定されたプロバイダーを使用してAppVaultにアクセスするため
に必要な設定を保存します。 `bucketName`およびプロバイダーに必要なその他の詳細を選択しま
す。レプリケーション関係に必要な他のCRファイルがこれらの値を参照するため、選択した値を
メモしておいてください。他のプロバイダーを使用したAppVault CRの例については、"AppVault

カスタムリソース"を参照してください。

▪ spec.providerCredentials：（必須）指定されたプロバイダーを使用してAppVaultにアクセスす
るために必要な認証情報への参照を保存します。

▪ spec.providerCredentials.valueFromSecret：（必須）クレデンシャル値がシークレットか
ら取得される必要があることを示します。

▪ key：（必須）選択するシークレットの有効なキー。

▪ name：（必須）このフィールドの値を含むシークレットの名前。同じ名前空間に存在す
る必要があります。

▪ spec.providerCredentials.secretAccessKey：（必須）プロバイダーにアクセスするために
使用するアクセス キー。name は spec.providerCredentials.valueFromSecret.name と一致
する必要があります。
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▪ spec.providerType：（必須）バックアップを提供するものを決定します。例：NetApp ONTAP

S3、汎用S3、Google Cloud、またはMicrosoft Azure。可能な値：

▪ aws

▪ azure

▪ gcp

▪ generic-s3

▪ ontap-s3

▪ storagegrid-s3

c. `trident-protect-appvault-secondary-destination.yaml`ファイルに正しい値を入力したら、CRを適用し
ます。

kubectl apply -f trident-protect-appvault-secondary-destination.yaml

-n trident-protect

8. デスティネーション クラスタで、AppMirrorRelationship CR ファイルを作成します。

CR を使用する場合は、CR を適用する前に、デスティネーション ネームスペースを手動で
作成します。Trident Protect は、CLI を使用する場合にのみネームスペースを自動的に作成
します。

CRを使用してAppMirrorRelationshipを作成する

a. カスタムリソース（CR）ファイルを作成し、名前を付けます（例： trident-protect-

relationship.yaml）。

b. 次の属性を設定します：

▪ metadata.name:（必須）AppMirrorRelationshipカスタム リソースの名前。

▪ spec.destinationAppVaultRef：（必須）この値は、デスティネーション クラスタ上のデス
ティネーション アプリケーションのAppVaultの名前と一致する必要があります。

▪ spec.namespaceMapping：（必須）デスティネーション名前空間とソース名前空間は、そ
れぞれのアプリケーション CR で定義されたアプリケーション名前空間と一致する必要があ
ります。

▪ spec.sourceAppVaultRef：（必須）この値は、ソース アプリケーションの AppVault の名前
と一致する必要があります。

▪ spec.sourceApplicationName：（必須）この値は、ソース アプリケーション CR で定義し
たソース アプリケーションの名前と一致する必要があります。

▪ spec.sourceApplicationUID：（必須）この値は、ソース アプリケーション CR で定義した
ソース アプリケーションの UID と一致する必要があります。

▪ spec.storageClassName：（オプション）クラスタ上の有効なストレージクラスの名前を選
択します。ストレージクラスは、ソース環境とピアリングされているONTAPストレージVM

にリンクされている必要があります。ストレージクラスが指定されていない場合は、クラス
タのデフォルトのストレージクラスがデフォルトで使用されます。

▪ spec.storageClassMapping: （オプション） 同じ AMR 内の個々の PVC のソースストレー
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ジクラスをデスティネーションストレージクラスにマッピングします。各エントリには
`source`および `destination`ストレージクラス名が必要です。設定すると、
`storageClassMapping`は `storageClassName`を完全にオーバーライドします。一致するソ
ースエントリのない PVC はクラスタのデフォルトのストレージクラスを使用し、
`storageClassName`は使用しません。

AppMirrorRelationship CR で `storageClassMapping`を使用する際は、以下の制限事項に注意
してください。

▪ `storageClassMapping`は `storageClassName`を完全にオーバーライドします。両方のフ
ィールドが設定されている場合、 `storageClassName`は無視されます。

▪ `storageClassMapping`に一致するエントリがないソースストレージクラスを持つ PVC

は、 `storageClassName`ではなく、クラスターのデフォルトストレージクラスを使用し
ます。

▪ 各エントリーには、 `source`と `destination`の値が必要です。

▪ デスティネーション ストレージクラスを変更すると、既存のデスティネーション PVC の
削除と再作成が強制される場合があります。

▪ spec.recurrenceRule：UTC 時間での開始日と繰り返し間隔を定義します。

YAMLの例：

---

apiVersion: protect.trident.netapp.io/v1

kind: AppMirrorRelationship

metadata:

  name: amr-16061e80-1b05-4e80-9d26-d326dc1953d8

  namespace: my-app-namespace

spec:

  desiredState: Established

  destinationAppVaultRef: generic-s3-trident-protect-dst-bucket-

8fe0b902-f369-4317-93d1-ad7f2edc02b5

  namespaceMapping:

    - destination: my-app-namespace

      source: my-app-namespace

  recurrenceRule: |-

    DTSTART:20220101T000200Z

    RRULE:FREQ=MINUTELY;INTERVAL=5

  sourceAppVaultRef: generic-s3-trident-protect-src-bucket-

b643cc50-0429-4ad5-971f-ac4a83621922

  sourceApplicationName: my-app-name

  sourceApplicationUID: 7498d32c-328e-4ddd-9029-122540866aeb

  storageClassName: sc-vsim-2

c. `trident-protect-relationship.yaml`ファイルに正しい値を入力したら、CRを適用します。
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kubectl apply -f trident-protect-relationship.yaml -n my-app-

namespace

CLI を使用して AppMirrorRelationship を作成する

a. AppMirrorRelationshipオブジェクトを作成して適用し、括弧内の値を環境の情報に置き換えます
：

tridentctl-protect create appmirrorrelationship

<name_of_appmirorrelationship> --destination-app-vault

<my_vault_name> --source-app-vault <my_vault_name> --recurrence

-rule <rule> --namespace-mapping <ns_mapping> --source-app-id

<source_app_UID> --source-app <my_source_app_name> --storage

-class <storage_class_name> --storageclass-mapping

<src_class:dst_class> -n <application_namespace>

--storageclass-mapping`を使用して、個々のソースストレージクラスをデス

ティネーションストレージクラスにマッピングします。カンマで区切られた1つ以

上の `source:destination`ペアを指定します（例： `"class-a:class-

b,class-c:class-d"）。 `*:destination-class`をワイルドカードとして使用し
て、マッピングされていないすべてのPVCを単一のデスティネーションストレー
ジクラスにマッピングします。 `--storageclass-mapping`が設定されている場合、
`--storage-class`は無視されます。

単一のデスティネーション ストレージクラスを使用した例(--storage-class）：

tridentctl-protect create appmirrorrelationship my-amr

--destination-app-vault appvault2 --source-app-vault appvault1

--recurrence-rule

"DTSTART:20220101T000200Z\nRRULE:FREQ=MINUTELY;INTERVAL=5"

--source-app my-app --namespace-mapping "my-source-ns1:my-dest-

ns1,my-source-ns2:my-dest-ns2" --source-app-id 373f24c1-5769-

404c-93c3-5538af6ccc36 --storage-class my-storage-class -n my-

dest-ns1

9. （オプション）デスティネーション クラスタで、レプリケーション関係の状態とステータスを確認します
：

kubectl get amr -n my-app-namespace <relationship name> -o=jsonpath

='{.status}' | jq
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デスティネーション クラスタへのフェイルオーバー

Trident Protect を使用すると、レプリケートされたアプリケーションをデスティネーション クラスタにフェイ
ルオーバーできます。この手順では、レプリケーション関係を停止し、デスティネーション クラスタでアプ
リをオンラインにします。Trident Protect は、ソース クラスタ上のアプリが稼働中であっても停止しません。

手順

1. デスティネーション クラスタで、AppMirrorRelationship CR ファイル（例： trident-protect-

relationship.yaml）を編集し、spec.desiredState の値を `Promoted`に変更します。

2. CR ファイルを保存します。

3. CR を適用します：

kubectl apply -f trident-protect-relationship.yaml -n my-app-namespace

4. （オプション）fail over されたアプリケーションで必要な保護スケジュールを作成します。

5. （オプション）レプリケーション関係の状態とステータスを確認します：

kubectl get amr -n my-app-namespace <relationship name> -o=jsonpath

='{.status}' | jq

フェイルオーバーしたレプリケーション関係を再同期する

再同期操作により、レプリケーション関係が再確立されます。再同期操作を実行すると、元のソースアプリケ
ーションが実行中のアプリケーションになり、デスティネーション クラスタ上の実行中のアプリケーション
に対して行われた変更は破棄されます。

このプロセスは、レプリケーションを再確立する前に、デスティネーション クラスタ上のアプリを停止しま
す。

フェイルオーバー中にデスティネーションアプリケーションに書き込まれたデータはすべて失
われます。

手順

1. オプション：ソース クラスターで、ソース アプリケーションのスナップショットを作成します。これに
より、ソース クラスターからの最新の変更が確実にキャプチャされます。

2. デスティネーション クラスタで、AppMirrorRelationship CR ファイル（例： trident-protect-

relationship.yaml）を編集し、spec.desiredState の値を `Established`に変更します。

3. CR ファイルを保存します。

4. CR を適用します：

kubectl apply -f trident-protect-relationship.yaml -n my-app-namespace

5. フェイルオーバーされたアプリケーションを保護するためにデスティネーション クラスタで保護スケジュ
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ールを作成した場合は、それらを削除します。スケジュールが残っていると、ボリューム スナップショ
ットが失敗します。

フェイルオーバーしたレプリケーション関係を逆再同期する

フェールオーバーされたレプリケーション関係を逆再同期すると、デスティネーション アプリケーションが
ソース アプリケーションになり、ソースがデスティネーションになります。フェイルオーバー中にデスティ
ネーション アプリケーションに加えられた変更は保持されます。

手順

1. 元のデスティネーション クラスタで、AppMirrorRelationship CRを削除します。これにより、デスティネ
ーションがソースになります。新しいデスティネーション クラスタに保護スケジュールが残っている場合
は、それらを削除します。

2. 元々関係を設定するために使用した CR ファイルを反対側のクラスタに適用して、レプリケーション関係
を設定します。

3. 新しいデスティネーション（元のソースクラスタ）が両方のAppVault CRで設定されていることを確認し
ます。

4. 逆方向の値を設定して、反対側のクラスタにレプリケーション関係を設定します。

アプリケーションのレプリケーション方向を逆にする

レプリケーションの方向を逆にすると、Trident Protect は、元のソース ストレージ バックエンドへのレプリ
ケーションを継続しながら、アプリケーションをデスティネーション ストレージ バックエンドに移動しま
す。Trident Protect は、ソース アプリケーションを停止し、デスティネーション アプリにフェイルオーバー
する前にデータをデスティネーションに複製します。

この状況では、ソースとデスティネーションが入れ替わっています。

手順

1. ソース クラスタで、シャットダウン スナップショットを作成します：

CRを使用してシャットダウンスナップショットを作成する

a. ソース アプリケーションの保護ポリシー スケジュールを無効にします。

b. ShutdownSnapshot CR ファイルを作成します：

i. カスタムリソース（CR）ファイルを作成し、名前を付けます（例： trident-protect-

shutdownsnapshot.yaml）。

ii. 次の属性を設定します：

▪ metadata.name：（必須）カスタム リソースの名前。

▪ spec.AppVaultRef：（必須）この値は、ソース アプリケーションの AppVault の
metadata.name フィールドと一致する必要があります。

▪ spec.ApplicationRef：（必須）この値は、ソース アプリケーション CR ファイルの
metadata.name フィールドと一致する必要があります。

YAMLの例：
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---

apiVersion: protect.trident.netapp.io/v1

kind: ShutdownSnapshot

metadata:

  name: replication-shutdown-snapshot-afc4c564-e700-4b72-86c3-

c08a5dbe844e

  namespace: my-app-namespace

spec:

  appVaultRef: generic-s3-trident-protect-src-bucket-04b6b4ec-

46a3-420a-b351-45795e1b5e34

  applicationRef: my-app-name

c. `trident-protect-shutdownsnapshot.yaml`ファイルに正しい値を入力したら、CRを適用します。

kubectl apply -f trident-protect-shutdownsnapshot.yaml -n my-app-

namespace

CLI を使用してシャットダウン Snapshot を作成する

a. 括弧内の値を環境の情報に置き換えて、シャットダウン スナップショットを作成します。次に例
を示します。

tridentctl-protect create shutdownsnapshot <my_shutdown_snapshot>

--appvault <my_vault> --app <app_to_snapshot> -n

<application_namespace>

2. ソース クラスタで、シャットダウン Snapshot が完了したら、シャットダウン Snapshot のステータスを
取得します：

kubectl get shutdownsnapshot -n my-app-namespace

<shutdown_snapshot_name> -o yaml

3. ソース クラスタで、次のコマンドを使用して shutdownsnapshot.status.appArchivePath の値を見つ
け、ファイル パスの最後の部分（ベース名とも呼ばれます。最後のスラッシュの後のすべてです）を記録
します：

k get shutdownsnapshot -n my-app-namespace <shutdown_snapshot_name> -o

jsonpath='{.status.appArchivePath}'

4. 新しいデスティネーション クラスタから新しいソース クラスタへのフェイルオーバーを実行します。次
の変更を加えます：
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フェイルオーバー手順のステップ 2 で、AppMirrorRelationship CR ファイルに
`spec.promotedSnapshot`フィールドを含め、その値を上記の手順 3 で記録したベース名に
設定します。

5. [フェイルオーバーしたレプリケーション関係を逆再同期する]で逆再同期の手順を実行します。

6. 新しいソース クラスタで保護スケジュールを有効にします。

結果

逆レプリケーションにより、次のアクションが発生します：

• 元のソース アプリの Kubernetes リソースのスナップショットが取得されます。

• 元のソース アプリのポッドは、アプリの Kubernetes リソースを削除することで正常に停止されます
（PVC と PV はそのまま残ります）。

• ポッドがシャットダウンされると、アプリのボリュームのスナップショットが取得され、レプリケートさ
れます。

• SnapMirror 関係が解除され、デスティネーションボリュームが読み取り / 書き込み可能になります。

• アプリの Kubernetes リソースは、元のソース アプリがシャットダウンされた後にレプリケートされたボ
リューム データを使用して、シャットダウン前の Snapshot からリストアされます。

• レプリケーションは逆方向に再確立されます。

アプリケーションを元のソースクラスタにフェイルバックする

Trident Protect を使用すると、次の一連の操作を使用して、フェイルオーバー操作後に「フェイルバック」を
実現できます。このワークフローでは、元のレプリケーション方向を復元するために、Trident Protect は、レ
プリケーションの方向を反転する前に、アプリケーションの変更を元のソース アプリケーションに複製（再
同期）します。

このプロセスは、デスティネーションへのフェイルオーバーを完了した関係から開始され、次の手順が含まれ
ます：

• フェイルオーバー状態から開始します。

• レプリケーション関係を逆再同期します。

通常の再同期操作は実行しないでください。フェイルオーバー手順中にデスティネーショ
ン クラスタに書き込まれたデータが破棄されます。

• レプリケーションの方向を逆にします。

手順

1. [フェイルオーバーしたレプリケーション関係を逆再同期する]の手順を実行します。

2. [アプリケーションのレプリケーション方向を逆にする]の手順を実行します。

レプリケーション関係を削除する

レプリケーション関係はいつでも削除できます。アプリケーション レプリケーション関係を削除すると、関
係のない 2 つの別個のアプリケーションが作成されます。
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手順

1. 現在の宛先クラスタで、AppMirrorRelationship CRを削除します：

kubectl delete -f trident-protect-relationship.yaml -n my-app-namespace

Trident Protectを使用してアプリケーションを移行する

バックアップ データを復元することで、アプリケーションをクラスター間または異なる
ストレージ クラスに移行できます。

アプリケーションを移行すると、アプリケーション用に設定されたすべての実行フックもアプ
リケーションとともに移行されます。リストア後の実行フックが存在する場合、リストア処理
の一部として自動的に実行されます。

バックアップとリストアの処理

次のシナリオでバックアップおよびリストア処理を実行するには、特定のバックアップおよびリストアタスク
を自動化できます。

同じクラスタにクローンする

アプリケーションを同じクラスタにクローニングするには、Snapshotまたはバックアップを作成し、同じク
ラスタにデータをリストアします。

手順

1. 次のいずれかを実行します。

a. "スナップショットを作成する"。

b. "バックアップを作成する"。

2. 同じクラスタで、スナップショットを作成したかバックアップを作成したかに応じて、次のいずれかを実
行します：

a. "スナップショットからデータを復元する"。

b. "バックアップからデータを復元する"。

別のクラスタにクローンする

アプリケーションを別のクラスターに複製するには（クラスター間複製を実行する）、ソース クラスターで
バックアップを作成し、そのバックアップを別のクラスターに復元します。Trident Protectがデスティネーシ
ョン クラスタにインストールされていることを確認してください。

異なるクラスタ間でアプリケーションを複製するには、"SnapMirrorレプリケーション"を使用
します。

手順

1. "バックアップを作成する"。
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2. バックアップを含むオブジェクトストレージバケットのAppVault CRがデスティネーション クラスタで設
定されていることを確認します。

3. デスティネーション クラスタで、"バックアップからデータを復元する"。

アプリケーションをあるストレージ クラスから別のストレージ クラスに移行する

バックアップをデスティネーション ストレージ クラスに復元することで、アプリケーションを 1 つのストレ
ージ クラスから別のストレージ クラスに移行できます。

たとえば（復元 CR からシークレットを除外）：

apiVersion: protect.trident.netapp.io/v1

kind: SnapshotRestore

metadata:

  name: "${snapshotRestoreCRName}"

spec:

  appArchivePath: "${snapshotArchivePath}"

  appVaultRef: "${appVaultCRName}"

  namespaceMapping:

    - destination: "${destinationNamespace}"

      source: "${sourceNamespace}"

  storageClassMapping:

    - destination: "${destinationStorageClass}"

      source: "${sourceStorageClass}"

  resourceFilter:

    resourceMatchers:

      kind: Secret

      version: v1

    resourceSelectionCriteria: exclude

CRを使用してスナップショットを復元する

手順

1. カスタムリソース（CR）ファイルを作成し、 `trident-protect-snapshot-restore-cr.yaml`という名前を
付けます。

2. 作成したファイルで、次の属性を設定します：

◦ metadata.name：（必須）このカスタム リソースの名前。環境に合わせて一意かつ適切な名前
を選択してください。

◦ spec.appArchivePath：AppVault内のパスで、スナップショットの内容が保存される場所。この
パスを見つけるには、次のコマンドを使用できます：

kubectl get snapshots <my-snapshot-name> -n trident-protect -o

jsonpath='{.status.appArchivePath}'
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◦ spec.appVaultRef：（必須）スナップショットの内容が保存されるAppVaultの名前。

◦ spec.namespaceMapping：リストア処理のソースネームスペースからデスティネーションネー
ムスペースへのマッピング。 `my-source-namespace`と `my-destination-namespace`を環境の情
報に置き換えます。

---

apiVersion: protect.trident.netapp.io/v1

kind: SnapshotRestore

metadata:

  name: my-cr-name

  namespace: trident-protect

spec:

  appArchivePath: my-snapshot-path

  appVaultRef: appvault-name

  namespaceMapping: [{"source": "my-source-namespace",

"destination": "my-destination-namespace"}]

3. オプションとして、復元するアプリケーションの特定のリソースのみを選択する必要がある場合は、
特定のラベルでマークされたリソースを含めるか除外するフィルタリングを追加します：

◦ resourceFilter.resourceSelectionCriteria：（フィルタリングに必須） `include or exclude`を使
用して、resourceMatchersで定義されたリソースを含めるか除外します。以下
のresourceMatchersパラメータを追加して、含めるまたは除外するリソースを定義します：

▪ resourceFilter.resourceMatchers：resourceMatcherオブジェクトの配列。この配列に複数
の要素を定義した場合、それらはOR演算で一致し、各要素内のフィールド（group、kind

、version）はAND演算で一致します。

▪ resourceMatchers[].group：（オプション）フィルタリングするリソースのグループ。

▪ resourceMatchers[].kind：（オプション）フィルタリングするリソースの種類。

▪ resourceMatchers[].version：（オプション）フィルタリングするリソースのバージョ
ン。

▪ resourceMatchers[].names：（オプション）フィルタリングするリソースの
Kubernetes metadata.name フィールド内の名前。

▪ resourceMatchers[].namespaces：（オプション）フィルタリングするリソースの
Kubernetes metadata.name フィールド内の名前空間。

▪ resourceMatchers[].labelSelectors：（オプション） "Kubernetesドキュメント"で定義
されているリソースのKubernetesメタデータ.nameフィールドのラベルセレクタ文字列。

例： "trident.netapp.io/os=linux"

次に例を示します。

spec:

  resourceFilter:

    resourceSelectionCriteria: "include"

    resourceMatchers:
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      - group: my-resource-group-1

        kind: my-resource-kind-1

        version: my-resource-version-1

        names: ["my-resource-names"]

        namespaces: ["my-resource-namespaces"]

        labelSelectors: ["trident.netapp.io/os=linux"]

      - group: my-resource-group-2

        kind: my-resource-kind-2

        version: my-resource-version-2

        names: ["my-resource-names"]

        namespaces: ["my-resource-namespaces"]

        labelSelectors: ["trident.netapp.io/os=linux"]

4. `trident-protect-snapshot-restore-cr.yaml`ファイルに正しい値を入力したら、CRを適用します。

kubectl apply -f trident-protect-snapshot-restore-cr.yaml

CLI を使用してスナップショットを復元する

手順

1. 括弧内の値を環境の情報に置き換えて、スナップショットを別のネームスペースにリストアします。

◦ その snapshot`引数は、名前空間とスナップショット名を次の形式で使用します

`<namespace>/<name>。

◦ namespace-mapping`引数はコロンで区切られた名前空間を使用して、ソース名前空間を正し

いデスティネーション名前空間にマッピングします（形式は

`source1:dest1,source2:dest2）。

次に例を示します。

tridentctl-protect create snapshotrestore <my_restore_name>

--snapshot <namespace/snapshot_to_restore> --namespace-mapping

<source_to_destination_namespace_mapping>

KubeVirt 仮想マシンを Trident Protect で保護する

Trident Protectを使用すると、OpenShift Virtualization上で実行されているKubeVirt仮想
マシン（VM）をバックアップおよびリストアできます。1つ以上のネームスペースにま
たがるすべてのVMを一度に保護することも、 `includedVirtualMachines`フィールドを使
用して特定のVMを名前で指定して保護することもできます。Trident Protectは、バック
アップ時に関連するすべてのVMリソースを自動的に収集します。リストア時には、アー
カイブ全体を復旧することも、特定のVMを選択して個別にリストアすることもできま
す。
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KubeVirt 保護モード

Trident Protect は、保護する KubeVirt VM を定義する 2 つの方法をサポートしています。アプリケーションを
定義する際に、いずれかのモードを選択してください。

モード フィールド 概要

名前空間ベース includedNamespaces 1つ以上の名前空間内の、一致するすべてのリソース
を保護します。名前空間エントリで `labelSelector`を
使用して、動的に含める仮想マシンを制御します。

VMスコープ includedVirtualMach

ines

名前空間と名前で特定の KubeVirt VMを保護しま
す。VMが複数の名前空間に分散している場合、また
はすべての名前空間リソースを保護したくない場合
は、このモードを使用してください。

必ず1つのフィールド（(includedNamespaces`または `includedVirtualMachines）を
`ApplicationSpec`に指定してください。同じアプリケーション内で両方を使用することはできません。

どちらのモードも追加のフィルタリングをサポートしています。

• `resourceFilter`を使用して、特定のリソースを含めるか除外するかを指定します。

• `includedClusterScopedResources`を使用して、 `StorageClass`オブジェクトなど、互換性のあるクラス
タスコープのリソースを含めます。

Trident Protect は、データ保護操作中に KubeVirt VM ファイルシステムをフリーズおよびアン
フリーズして、一貫性を確保できます。設定の詳細については、"KubeVirt VM でデータを保護"

を参照してください。

バックアップとスナップショット中に収集されたリソース

KubeVirt VM を含むアプリケーションのバックアップまたはスナップショットを作成する場合、Trident

Protect は選択された VM リソースを収集し、それらに依存するリソースを自動的に検出します。

コレクションの動作は、次の2つの場合に適用されます。

• VM スコープのアプリケーションで `includedVirtualMachines`を使用するもの。

• 名前空間ベースのアプリケーションで、KubeVirt `VirtualMachine`リソースを含むもの。

VMスコープのコレクション

VMスコープのアプリケーションの場合、Trident Protectは、 `includedVirtualMachines`にリストされている各
`VirtualMachine`から開始し、そのVMのリストアに必要な依存リソースを検出します。

リソースタイプ Scope 発見方法

VirtualMachine 名前空間付き `includedVirtualMachines`リストからの完全一致。

VirtualMachineI

nstance

名前空間付き VMが実行中の場合は、VMと同じ名前空間と名前を使用しま
す。
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リソースタイプ Scope 発見方法

VirtualMachineI

nstancetype

名前空間付き 参照元 spec.instancetype（ `kind:

VirtualMachineInstancetype`の場合）。

VirtualMachineC

lusterInstancet

ype

クラスタ `kind`が未設定の場合、または `kind:

VirtualMachineClusterInstancetype`の場合に、
`spec.instancetype`によって参照されます。

VirtualMachineP

reference

名前空間付き 参照元 spec.preference（ `kind: VirtualMachinePreference`

の場合）。

VirtualMachineC

lusterPreferenc

e

クラスタ `kind`が未設定の場合、または `kind:

VirtualMachineClusterPreference`の場合に、 `spec.preference`

によって参照されます。

DataVolume 名前空間付き 参照元

spec.template.spec.volumes[].dataVolume.name。

PersistentVolum

eClaim

名前空間付き DataVolume と同じ名前を使用する DataVolume バッキング
PVC、 `persistentVolumeClaim.claimName`内の直接 PVC 参
照、 `memoryDump.claimName`内のメモリダンプ PVC、および
`ephemeral.persistentVolumeClaim.claimName`内の一時的な
PVC から検出されます。

PersistentVolum

e

クラスタ 各収集済みPVCのバッキングPVから、 `spec.volumeName`を使
用して検出されます。

Secret 名前空間付き ボリュームシークレットから検出 secret.secretName

；containerDiskイメージのプルシークレット；CloudInitNoCloud

およびCloudInitConfigDriveのユーザーデータとネットワークデ
ータのシークレット参照；Sysprepシークレット；KernelBootコ
ンテナイメージのプルシークレット；およびAccessCredentials

のSSHまたはパスワードシークレット。

ConfigMap 名前空間付き ボリューム ConfigMaps および Sysprep ConfigMaps の
`configMap.name`から検出されました。

ServiceAccount 名前空間付き `serviceAccount.serviceAccountName`のボリューム参照から検
出されました。

NetworkAttachme

ntDefinition

名前空間付き ネットワーク名に `/`が含まれていない場合、
`spec.template.spec.networks[].multus.networkName`内のMultus

ネットワークから検出されます。同一ネームスペース
のNetworkAttachmentDefinition参照のみが収集されます。ネーム
スペース間の参照はスキップされます。

Pod 名前空間付き ラベルセレクター kubevirt.io=virt-

launcher,vm.kubevirt.io/name=<vmName>`を使用して、

`virt-launcher Podに対して検出されました。

ストレージクラ
ス、Tridentボリュー
ム、およびTridentバ
ックエンド

クラスタ 仮想マシンに対して検出された PVC に基づいて、名前空間ベー
スのアプリケーションと同様の方法で収集されます。

VM スコープの名前空間リソースがすべて収集された後、Trident Protect は標準 `resourceFilter`

を適用します（設定されている場合）。その後、クラスタスコープのリソース収集は通常どお
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り実行されます。

名前空間ベースのコレクション

名前空間ベースのアプリケーションの場合、Trident Protect は選択された名前空間をスキャンし、一致するす

べてのリソースを収集します。KubeVirt VirtualMachine オブジェクトが見つかった場合、Trident Protect

は、VMスコープのアプリケーションと同様に、インスタンスタイプ、設定、および virt-launcher Pod な
どの依存リソースを自動的に収集します。

これは、アプリケーションが定義されている場合でも、VM 固有のリソースがバックアップまたはスナップシ

ョットに含まれることを意味します includedNamespaces。

名前空間ベースのアプリケーション定義を使用して仮想マシンを保護する

名前空間ベースのアプリケーションを作成する場合、Trident Protect は選択された名前空間をスキャン
し、KubeVirt VM を含むすべてのリソースを収集します。見つかった仮想マシンごとに、Trident Protect はそ
の仮想マシンのバックアップと復元に必要な依存リソースも収集します。

名前空間ベースのアプリケーションCRの例：

apiVersion: protect.trident.netapp.io/v1

kind: Application

metadata:

  name: <application_name>

  namespace: <application_namespace>

spec:

  includedNamespaces:

    - namespace: <vm_namespace>

アプリケーションを作成したら、バックアップとスナップショットに標準の Trident Protect ワークフローを使
用します：

• スナップショットYAMLの例については、"オンデマンドスナップショットを作成する"を参照してくださ
い。

• バックアップYAMLの例については、"オンデマンド バックアップを作成する"を参照してください。

名前空間ベースのVMアプリケーションのリストア動作

名前空間ベースのアプリケーションは選択された名前空間からリソースを収集するため、バックアップまたは
スナップショットにはKubeVirtランタイムオブジェクトとKubeVirtが管理するメタデータが含まれる可能性が
あります。これらのオブジェクトの中には、ソースクラスタの実行時状態を表しているため、直接復元すべき
でないものもあります。

復元中、Trident Protect は KubeVirt 対応の変換を適用して、ソースクラスターのメタデータを削除し、一時
的な KubeVirt リソースをスキップします。これにより、KubeVirt は復元された環境で VM をクリーンに再作
成できます。

69

trident-protect-protect-apps.html#create-an-on-demand-snapshot
trident-protect-protect-apps.html#create-an-on-demand-snapshot
trident-protect-protect-apps.html#create-an-on-demand-snapshot
trident-protect-protect-apps.html#create-an-on-demand-snapshot
trident-protect-protect-apps.html#create-an-on-demand-snapshot
trident-protect-protect-apps.html#create-an-on-demand-snapshot
trident-protect-protect-apps.html#create-an-on-demand-snapshot
trident-protect-protect-apps.html#create-an-on-demand-snapshot
trident-protect-protect-apps.html#create-an-on-demand-snapshot
trident-protect-protect-apps.html#create-an-on-demand-snapshot
trident-protect-protect-apps.html#create-an-on-demand-snapshot
trident-protect-protect-apps.html#create-an-on-demand-snapshot
trident-protect-protect-apps.html#create-an-on-demand-snapshot
trident-protect-protect-apps.html#create-an-on-demand-snapshot
trident-protect-protect-apps.html#create-an-on-demand-snapshot
trident-protect-protect-apps.html#create-an-on-demand-snapshot
trident-protect-protect-apps.html#create-an-on-demand-snapshot
trident-protect-protect-apps.html#create-an-on-demand-snapshot
trident-protect-protect-apps.html#create-an-on-demand-snapshot
trident-protect-protect-apps.html#create-an-on-demand-snapshot
trident-protect-protect-apps.html#create-an-on-demand-snapshot
trident-protect-protect-apps.html#create-an-on-demand-snapshot
trident-protect-protect-apps.html#create-an-on-demand-snapshot
trident-protect-protect-apps.html#create-an-on-demand-snapshot
trident-protect-protect-apps.html#create-an-on-demand-snapshot
trident-protect-protect-apps.html#create-an-on-demand-snapshot
trident-protect-protect-apps.html#create-an-on-demand-snapshot
trident-protect-protect-apps.html#create-an-on-demand-snapshot
trident-protect-protect-apps.html#create-an-on-demand-snapshot
trident-protect-protect-apps.html#create-an-on-demand-snapshot
trident-protect-protect-apps.html#create-an-on-demand-snapshot
trident-protect-protect-apps.html#create-an-on-demand-snapshot
trident-protect-protect-apps.html#create-an-on-demand-snapshot
trident-protect-protect-apps.html#create-an-on-demand-snapshot
trident-protect-protect-apps.html#create-an-on-demand-snapshot
trident-protect-protect-apps.html#create-an-on-demand-snapshot
trident-protect-protect-apps.html#create-an-on-demand-snapshot
trident-protect-protect-apps.html#create-an-on-demand-snapshot
trident-protect-protect-apps.html#create-an-on-demand-snapshot
trident-protect-protect-apps.html#create-an-on-demand-backup
trident-protect-protect-apps.html#create-an-on-demand-backup
trident-protect-protect-apps.html#create-an-on-demand-backup
trident-protect-protect-apps.html#create-an-on-demand-backup
trident-protect-protect-apps.html#create-an-on-demand-backup
trident-protect-protect-apps.html#create-an-on-demand-backup
trident-protect-protect-apps.html#create-an-on-demand-backup
trident-protect-protect-apps.html#create-an-on-demand-backup
trident-protect-protect-apps.html#create-an-on-demand-backup
trident-protect-protect-apps.html#create-an-on-demand-backup
trident-protect-protect-apps.html#create-an-on-demand-backup
trident-protect-protect-apps.html#create-an-on-demand-backup
trident-protect-protect-apps.html#create-an-on-demand-backup
trident-protect-protect-apps.html#create-an-on-demand-backup
trident-protect-protect-apps.html#create-an-on-demand-backup
trident-protect-protect-apps.html#create-an-on-demand-backup
trident-protect-protect-apps.html#create-an-on-demand-backup
trident-protect-protect-apps.html#create-an-on-demand-backup
trident-protect-protect-apps.html#create-an-on-demand-backup
trident-protect-protect-apps.html#create-an-on-demand-backup
trident-protect-protect-apps.html#create-an-on-demand-backup
trident-protect-protect-apps.html#create-an-on-demand-backup
trident-protect-protect-apps.html#create-an-on-demand-backup
trident-protect-protect-apps.html#create-an-on-demand-backup
trident-protect-protect-apps.html#create-an-on-demand-backup
trident-protect-protect-apps.html#create-an-on-demand-backup
trident-protect-protect-apps.html#create-an-on-demand-backup
trident-protect-protect-apps.html#create-an-on-demand-backup
trident-protect-protect-apps.html#create-an-on-demand-backup
trident-protect-protect-apps.html#create-an-on-demand-backup
trident-protect-protect-apps.html#create-an-on-demand-backup
trident-protect-protect-apps.html#create-an-on-demand-backup
trident-protect-protect-apps.html#create-an-on-demand-backup
trident-protect-protect-apps.html#create-an-on-demand-backup
trident-protect-protect-apps.html#create-an-on-demand-backup


リソース 変換

VirtualMachine `kubevirt.io/`で始まるラベルと注釈を削除します。

VirtualMachineInstance `kubevirt.io/`で始まるラベルと注釈を削除します。

VirtualMachineInstanceMigration 無視され、復元もされません。

VirtualMachineSnapshot 無視され、復元もされません。

VirtualMachineSnapshotContent 無視され、復元もされません。

Pod (virt-launcher） ポッドに `kubevirt.io=virt-launcher`ラベルがある場合はスキップされま
す。

Trident Protect は、依存関係の問題を回避するために、KubeVirt リソースを定められた順序で

復元します。CDI DataVolumes (cdi.kubevirt.io）は、VM オブジェクトが作成される前に
VM ディスクデータが利用可能になるように、最初に復元されます。その後、VirtualMachines

(kubevirt.io）が VirtualMachineInstances より先に復元されます。

ラベルセレクタを使用した動的VM保護

各仮想マシン名を列挙せずに動的に仮想マシンを保護したい場合は、ラベルセレクタを使用した名前空間ベー
スのアプリケーション定義を使用してください。

VirtualMachine CR のみにラベルが必要です。DataVolumes、PVC、シークレット、ConfigMaps などの依存
リソースは自動的に収集されます。

手順

1. 仮想マシン CR に共有ラベルを付ける：

kubectl label virtualmachine <vm_name 1> app=<label_value> -n

<vm_namespace>

kubectl label virtualmachine <vm_name_2> app=<label_value> -n

<vm_namespace>

2. アプリケーション CR を `includedNamespaces`および `labelSelector`で作成します：

apiVersion: protect.trident.netapp.io/v1

kind: Application

metadata:

  name: <application_name>

  namespace: <application_namespace>

spec:

  includedNamespaces:

    - namespace: <vm_namespace>

      labelSelector:

        matchLabels:

          app: <label_value>
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3. 標準の Trident Protect ワークフローを使用してバックアップとリストアを作成します。

追加情報：

• ラベルを変更することで、いつでも仮想マシンを保護対象に追加または削除できます。

kubectl label virtualmachine <vm_name_to_add> app=<label_value> -n

<vm_namespace>

kubectl label virtualmachine <vm_name_to_remove> app

=<different_label_value> -n <vm_namespace>

• ラベルセレクタは複数の名前空間にわたって使用することもできます。

spec:

  includedNamespaces:

    - namespace: <vm_namespace_1>

      labelSelector:

        matchLabels:

          <label_key>: <label_value>

    - namespace: <vm_namespace_2>

      labelSelector:

        matchLabels:

          <label_key>: <label_value>

特定の仮想マシンをincludedVirtualMachinesで保護する

名前付きセットのVirtualMachinesを1つまたは複数の名前空間にわたって保護し、アーカイブから特定のVM

を選択的にリストアする場合は、 `includedVirtualMachines`を使用します。

アプリケーションCRとリストアCRの両方で同じ `includedVirtualMachines`セレクター形式を使用します。

このセレクターは、さまざまな状況で使用できます。

• アプリケーションCRでは、どのVMが保護されるかを定義します。

• リストアCRでは、バックアップまたはスナップショット アーカイブからどのVMをリストアするかを定義
します。

CRの復元時、 `includedVirtualMachines`は任意です。このフィールドを含めない場合、アーカ
イブ全体が復元されます。指定した場合、リストに記載されている仮想マシンとその依存リソ
ースのみが復元されます。

以下のYAMLは、共有セレクタ構造を示しています。

includedVirtualMachines:

  - namespace: <vm_namespace_1>
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    names:

      - <vm_name_1>

      - <vm_name_2>

  - namespace: <vm_namespace_2>

    names:

      - <vm_name_3>

複数のエントリー `includedVirtualMachines`は異なる名前空間を参照できるため、マルチ名前
空間のVM対応アプリケーションの定義とリストアが可能になります。

フィールド タイプ 概要

namespace string 対象となる仮想マシンオブジェクトを含
むKubernetesネームスペース。

名前 文字列のリスト その名前空間内の1つ以上の仮想マシン名。

VMベースのアプリケーションの例：

apiVersion: protect.trident.netapp.io/v1

kind: Application

metadata:

  name: <application_name>

  namespace: <application_namespace>

spec:

  includedVirtualMachines:

    - namespace: <vm_namespace_1>

      names:

        - <vm_name_1>

        - <vm_name_2>

    - namespace: <vm_namespace_2>

      names:

        - <vm_name_3>

  includedClusterScopedResources:

    - group: storage.k8s.io

      kind: StorageClass

特定のKubeVirt VMをリストアする

リストアCRで `includedVirtualMachines`を使用して、バックアップ、スナップショット、またはレプリケー
トされたスナップショットアーカイブから選択したKubeVirt VMのみをリストアできます。

`includedVirtualMachines`がリストア CR で指定されている場合、Trident Protect

はリストされている VirtualMachines とその依存リソース（

`VirtualMachineInstance`、 `DataVolume`、 `PersistentVolumeClaim`、

`PersistentVolume`、 `Secret`、 `ConfigMap`、 `ServiceAccount`、およびその他の

72



VM 関連オブジェクト）のみをリストアします。

リストア CR で `includedVirtualMachines`を指定しない場合、Trident Protect はリストア CR の設定に従って
アーカイブ全体をリストアします。

サポートされている復元CRとCLIコマンド

以下の表は、 `includedVirtualMachines`をサポートするリストアCRと、それらに対応するCLIコマンドの一覧
です。

CRを復元する CLIコマンド 概要

BackupRestore tridentctl-

protect create

backuprestore

バックアップから、新規または異なる名前空間マッピングに復

元します。サポート namespaceMapping`および

`storageClassMapping。

BackupInplaceRe

store

tridentctl-

protect create

backupinplacere

store

バックアップから元の名前空間または複数の名前空間に復元し
ます。

SnapshotRestore tridentctl-

protect create

snapshotrestore

スナップショットから、新規または異なる名前空間マッピング

に復元します。サポート namespaceMapping`および

`storageClassMapping。

SnapshotInplace

Restore

tridentctl-

protect create

snapshotinplace

restore

スナップショットから元の名前空間または複数の名前空間に復
元します。

ReplicateSnapsh

otRestore

YAMLのみを使用す
るか、お使いの環境
でサポートされてい
るCLIコマンドが利
用可能な場合はそれ
を使用してください

レプリケートされたスナップショットから復元します。

namespaceMapping、 storageClassMapping、および
`inPlaceRestore`フラグを使用したIn Placeリストアをサポート
します。

Trident CLIには、リストア コマンドに `includedVirtualMachines`用のフラグはありません。
`tridentctl-protect`特定のVMをリストアするには、 `kubectl apply`を使用してリストアCR YAML

ファイルを直接適用する必要があります。YAMLを一から作成するか、CLIで `--dry-run --output

yaml`を使用して開始ファイルを生成し、 `spec`の下に `includedVirtualMachines`フィールドを
追加してから適用します。

VMスコープのリストア動作

復元CRの `includedVirtualMachines`フィールドは、アプリケーションCRと同じセレクタ形式を使用します。

includedVirtualMachines:

  - namespace: <source_vm_namespace>

    names:

      - <vm_name_1>
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      - <vm_name_2>

CR を復元する場合、 `includedVirtualMachines`の名前空間の値は、バックアップ、スナップショット、また
はレプリケートされたスナップショット アーカイブに存在するソース名前空間を参照します。

使用する場合は namespaceMapping、Trident Protect はまずソースアーカイブから要求された仮想マシンを

選択し、次にリストア中に名前空間マッピングを適用します。使用する場合は storageClassMapping

、Trident Protect は、リストア変換フェーズ中にストレージクラスのマッピングを適用します。

CLIを使用してリストア用YAMLを生成する

`tridentctl-protect`を使用してベースリストアCRを生成し、YAMLを編集して

`includedVirtualMachines`を追加できます。

tridentctl-protect create <restore_command> <restore_name> \

  <restore_options> \

  --dry-run --output yaml > <restore_name>.yaml

生成されたYAMLを編集し、 `spec`の下に `includedVirtualMachines`フィールドを追加してから、ファイルを
適用します：

kubectl apply -f <restore_name>.yaml

例：VMベースのアプリケーションを定義する

以下のアプリケーションは、2つの名前空間にまたがる3つの特定の仮想マシンを保護します。

apiVersion: protect.trident.netapp.io/v1

kind: Application

metadata:

  name: production-vms

  namespace: prod

spec:

  includedVirtualMachines:

    - namespace: prod

      names:

        - app-server

        - database-server

    - namespace: monitoring

      names:

        - prometheus-vm

  includedClusterScopedResources:

    - group: storage.k8s.io
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      kind: StorageClass

例：バックアップを作成する

VMベースのアプリケーションのバックアップを作成するには、標準のバックアップCRを使用します。バック
アップCRには、VM固有のフィールドは必要ありません。

apiVersion: protect.trident.netapp.io/v1

kind: Backup

metadata:

  name: daily-backup

  namespace: prod

spec:

  applicationRef: production-vms

  appVaultRef: s3-vault

例：バックアップから単一の仮想マシンをリストアする

次の例では、バックアップ アーカイブから `database-server`のみをリストアします。アーカイブ内の他の
VM（ `app-server`や `prometheus-vm`など）はスキップされます。

apiVersion: protect.trident.netapp.io/v1

kind: BackupRestore

metadata:

  name: restore-db-only

  namespace: prod-vms-restore

spec:

  appVaultRef: s3-vault

  appArchivePath: backups/production-vms/2026-03-10T00-00-00Z

  namespaceMapping:

    - source: prod

      destination: prod-dr

  includedVirtualMachines:

    - namespace: prod

      names:

        - database-server

kubectl apply -f restore-db-only.yaml

`database-server`とその依存リソース（DataVolumes、PVC、PV、Secrets、

ConfigMaps、および関連するKubeVirtリソースなど）のみがリストアされます。
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例：バックアップから単一の VMをIn Placeリストアする

次の例では、 `database-server`のみを元の名前空間にバックアップ アーカイブからリストアします。

apiVersion: protect.trident.netapp.io/v1

kind: BackupInplaceRestore

metadata:

  name: ipr-db-only

  namespace: prod

spec:

  appVaultRef: s3-vault

  appArchivePath: backups/production-vms/2026-03-10T00-00-00Z

  includedVirtualMachines:

    - namespace: prod

      names:

        - database-server

kubectl apply -f ipr-db-only.yaml

例：スナップショットから単一の仮想マシンを復元する

次の例では、スナップショット アーカイブから `ubuntu-vm-blue-a627be38`のみをリストアします。

apiVersion: protect.trident.netapp.io/v1

kind: SnapshotRestore

metadata:

  name: blue-vm-snap-restore

  namespace: blue

spec:

  appVaultRef: my-appvault

  appArchivePath: snapshots/protectctl-blue-vm/snap-1

  includedVirtualMachines:

    - namespace: blue

      names:

        - ubuntu-vm-blue-a627be38

kubectl apply -f blue-vm-snap-restore.yaml

VMリストアと他のフィルターを組み合わせる

`includedVirtualMachines`を `resourceFilter`、 `namespaceMapping`、および

`storageClassMapping`と同じリストアCRで組み合わせて使用することで、リストア対象の内容
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を細かく調整できます。

追加すると resourceFilter、Trident Protect はまず `includedVirtualMachines`にリストされている VM と
その依存リソースを選択します。次に、リソースフィルターを適用して、結果に含めるものと除外するものを
さらに絞り込みます。

spec:

  includedVirtualMachines:

    - namespace: <vm_namespace>

      names:

        - <vm_name>

  resourceFilter:

    resourceSelectionCriteria: Include

    resourceMatchers:

      - kinds: ["PersistentVolumeClaim"]

        names: ["<pvc_name>"]

`BackupRestore`、 `SnapshotRestore`、および

`ReplicateSnapshotRestore`の場合、 `namespaceMapping`と

`storageClassMapping`は `includedVirtualMachines`と連携して動作します。

`includedVirtualMachines`の名前空間参照は、アーカイブに表示されているソース名前空間
に対応します。名前空間とストレージクラスのマッピングは、フィルタリングが完了した後のリス
トア変換フェーズ中に適用されます。

復元動作の詳細については、"Trident Protectを使用してアプリケーションを復元する"を参照してください。

CLIを使用してVMスコープのアプリケーションを作成する

`--virtual-machines`フラグを使用して、名前空間全体ではなく特定のKubeVirt

VMにアプリケーションのスコープを絞り込みます。 `--virtual-machines`フラグは `--

namespaces`と相互に排他的です。

手順

1. 以下のコマンドのいずれかを実行し、括弧内の値を環境情報に置き換えてアプリケーションを作成してく
ださい。 `--virtual-machines`フラグのフォーマットは `<namespace>(<vm_name>)`です。複数の仮想マ
シンを指定する場合は、括弧内にカンマ区切りの名前を使用してください。

◦ 名前空間内の単一の仮想マシン：

tridentctl-protect create application <application_name> \

  -n <application_namespace> \

  --virtual-machines "<vm_namespace>(<vm_name>)"
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◦ 名前空間をまたがる複数の仮想マシン：

tridentctl-protect create application <application_name> \

  -n <application_namespace> \

  --virtual-machines "<vm_namespace_1>(<vm_name_1>,<vm_name_2>

),<vm_namespace_2>(<vm_name_3>)"

関連情報

• "管理用のアプリケーションを定義する"

• "アプリケーションを保護する"

• "Trident Protectを使用してアプリケーションを復元する"

• "詳細リストア設定を使用する"

• "Trident Protect CLI プラグインをインストールします"

• "AppVaultオブジェクトを使用してバケットを管理します"

Trident Protect 実行フックを管理する

実行フックは、管理対象アプリのデータ保護操作と組み合わせて実行するように構成で
きるカスタム アクションです。たとえば、データベース アプリがある場合、実行フック
を使用して、スナップショットの前にすべてのデータベース トランザクションを一時停
止し、スナップショットが完了した後にトランザクションを再開できます。これによ
り、アプリケーションの一貫性のあるスナップショットが保証されます。

実行フックのタイプ

Trident Protect は、実行できるタイミングに基づいて、次のタイプの実行フックをサポートしています。

• 事前スナップショット

• スナップショット後

• バックアップ前

• バックアップ後

• 復元後

• フェイルオーバー後

実行順序

データ保護操作が実行されると、実行フック イベントが次の順序で発生します：

1. 適用可能なカスタム事前操作実行フックは、該当するコンテナ上で実行されます。必要な数だけカスタム
操作前フックを作成して実行できますが、操作前のこれらのフックの実行順序は保証されておらず、構成
もできません。
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2. 該当する場合、ファイルシステムのフリーズが発生します。"Trident Protectを使用したファイルシステム
のフリーズの設定の詳細については、こちらをご覧ください"。

3. データ保護操作が実行されます。

4. 該当する場合、凍結されたファイルシステムは凍結解除されます。

5. 適用可能なカスタム操作後実行フックは、適切なコンテナで実行されます。必要な数だけカスタム操作後
フックを作成して実行できますが、操作後のこれらのフックの実行順序は保証されておらず、構成もでき
ません。

同じタイプ（たとえば、pre-snapshot）の実行フックを複数作成する場合、それらのフックの実行順序は保証
されません。ただし、異なるタイプのフックの実行順序は保証されます。たとえば、さまざまな種類のフック
がすべて含まれる構成の実行順序は次のとおりです：

1. スナップショット前のフックが実行されました

2. スナップショット後のフックが実行されました

3. バックアップ前のフックが実行されました

4. バックアップ後のフックが実行されました

上記の順序の例は、既存のスナップショットを使用しないバックアップを実行する場合にのみ
適用されます。

本番環境で実行フックスクリプトを有効にする前に、必ずテストしてください。'kubectl exec'

コマンドを使用すると、スクリプトを簡単にテストできます。本番環境で実行フックを有効に
した後、結果のスナップショットとバックアップをテストして、一貫性があることを確認しま
す。これを行うには、アプリを一時的な名前空間に複製し、スナップショットまたはバックア
ップを復元してから、アプリをテストします。

スナップショット前の実行フックによって Kubernetes リソースが追加、変更、または削除さ
れた場合、それらの変更はスナップショットまたはバックアップと、その後のすべてのリスト
ア処理に含まれます。

カスタム実行フックに関する重要な注意事項

アプリの実行フックを計画するときは、次の点を考慮してください。

• 実行フックは、アクションを実行するためにスクリプトを使用する必要があります。複数の実行フックが
同じスクリプトを参照できます。

• Trident Protect では、実行フックが使用するスクリプトを実行可能なシェル スクリプトの形式で記述する
必要があります。

• スクリプトのサイズは96KBに制限されています。

• Trident Protect は実行フックの設定と一致する基準を使用して、スナップショット、バックアップ、また
は復元操作に適用可能なフックを決定します。

実行フックは、多くの場合、実行対象のアプリケーションの機能を低下させたり完全に無効に
したりするため、カスタム実行フックの実行にかかる時間を常に最小限に抑えるようにする必
要があります。関連する実行フックを使用してバックアップまたは Snapshot 操作を開始した
が、その後キャンセルした場合でも、バックアップまたは Snapshot 操作がすでに開始されて
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いる場合は、フックは引き続き実行できます。つまり、バックアップ後の実行フックで使用さ
れるロジックでは、バックアップが完了したと想定することはできません。

実行フックフィルター

アプリケーションの実行フックを追加または編集するときに、実行フックにフィルタを追加して、フックが一
致するコンテナを管理できます。フィルタは、すべてのコンテナで同じコンテナイメージを使用するアプリケ
ーションで役立ちますが、各イメージを異なる目的で使用する場合があります（Elasticsearchなど）。フィル
タを使用すると、実行フックを一部の同一コンテナでのみ実行し、必ずしもすべての同一コンテナで実行する
とは限らないシナリオを作成できます。単一の実行フックに対して複数のフィルタを作成した場合、それらは
論理AND演算子で結合されます。実行フックごとに最大10個のアクティブなフィルタを設定できます。

実行フックに追加する各フィルターは、正規表現を使用してクラスター内のコンテナを照合します。フックが
コンテナに一致すると、フックはそのコンテナ上で関連付けられたスクリプトを実行します。フィルタ用の正
規表現は正規表現2（RE2）構文を使用しますが、この構文ではコンテナを一致リストから除外するフィルタ
を作成することはできません。Trident Protect が実行フックフィルタの正規表現でサポートする構文について
は、 "正規表現2（RE2）構文のサポート"を参照してください。

リストアまたはクローン処理の後に実行される実行フックにネームスペースフィルタを追加
し、リストアまたはクローンのソースとデスティネーションが異なるネームスペースにある場
合、ネームスペースフィルタはデスティネーションネームスペースにのみ適用されます。

実行フックの例

https://github.com/NetApp/Verda["NetApp Verda GitHubプロジェクト

"]にアクセスして、Apache Cassandra や Elasticsearch
などの一般的なアプリの実際の実行フックをダウンロードしてください。また、例を参照したり、
独自のカスタム実行フックを構成するためのアイデアを入手したりすることもできます。

Verdaリポジトリのスクリプトは現状のまま提供されており、NetAppによる公式サポートの対
象外です。NetAppのサポート対象は、Trident Protect内の実行フックフレームワークのみで
す。

実行フックを作成する

Trident Protectを使用して、アプリのカスタム実行フックを作成できます。実行フックを作成するには、所有
者、管理者、またはメンバーの権限が必要です。

CRを使用する

手順

1. カスタムリソース（CR）ファイルを作成し、 `trident-protect-hook.yaml`という名前を付けます。

2. 以下の属性を Trident Protect 環境とクラスタ構成に合わせて設定します：

◦ metadata.name：（必須）このカスタム リソースの名前。環境に合わせて一意かつ適切な名前
を選択してください。

◦ spec.applicationRef：（必須）実行フックを実行するアプリケーションの Kubernetes 名。
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◦ spec.stage：（必須）アクション中に実行フックを実行するステージを示す文字列。可能な値：

▪ プレ

▪ 投稿

◦ spec.action：（必須）指定された実行フックフィルタが一致した場合に、実行フックが実行す
るアクションを示す文字列。可能な値：

▪ Snapshot

▪ バックアップ

▪ リストア

▪ フェイルオーバー

◦ spec.enabled：（オプション）この実行フックが有効か無効かを示します。指定がない場合、デ
フォルト値はtrueです。

◦ spec.hookSource：（必須）base64 でエンコードされたフック スクリプトを含む文字列。

◦ spec.timeout：（オプション）実行フックの実行が許可される時間（分）を定義する数値。最小
値は 1 分で、指定されていない場合のデフォルト値は 25 分です。

◦ spec.arguments: （オプション）実行フックに指定できる引数の YAML リスト。

◦ spec.matchingCriteria：（オプション）条件キーと値のペアのオプションのリスト。各ペアは
実行フック フィルターを構成します。実行フックごとに最大 10 個のフィルターを追加できま
す。

◦ spec.matchingCriteria.type：（オプション）実行フックのフィルタータイプを識別する文字
列。可能な値：

▪ ContainerImage

▪ ContainerName

▪ PodName

▪ PodLabel

▪ NamespaceName

◦ spec.matchingCriteria.value：（オプション）実行フックのフィルター値を識別する文字列また
は正規表現。

YAMLの例：

apiVersion: protect.trident.netapp.io/v1

kind: ExecHook

metadata:

  name: example-hook-cr

  namespace: my-app-namespace

  annotations:

    astra.netapp.io/astra-control-hook-source-id:

/account/test/hookSource/id

spec:

  applicationRef: my-app-name

  stage: Pre
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  action: Snapshot

  enabled: true

  hookSource: IyEvYmluL2Jhc2gKZWNobyAiZXhhbXBsZSBzY3JpcHQiCg==

  timeout: 10

  arguments:

    - FirstExampleArg

    - SecondExampleArg

  matchingCriteria:

    - type: containerName

      value: mysql

    - type: containerImage

      value: bitnami/mysql

    - type: podName

      value: mysql

    - type: namespaceName

      value: mysql-a

    - type: podLabel

      value: app.kubernetes.io/component=primary

    - type: podLabel

      value: helm.sh/chart=mysql-10.1.0

    - type: podLabel

      value: deployment-type=production

3. CR ファイルに正しい値を入力したら、CR を適用します：

kubectl apply -f trident-protect-hook.yaml

CLI を使用する

手順

1. 実行フックを作成し、括弧内の値を環境の情報に置き換えます。次に例を示します。

tridentctl-protect create exechook <my_exec_hook_name> --action

<action_type> --app <app_to_use_hook> --stage <pre_or_post_stage>

--source-file <script-file> -n <application_namespace>

実行フックを手動で実行する

テスト目的で、または失敗後にフックを手動で再実行する必要がある場合は、実行フックを手動で実行できま
す。実行フックを手動で実行するには、Owner、Admin、またはMemberの権限が必要です。

実行フックを手動で実行するには、次の 2 つの基本的な手順を実行します：

1. リソースのバックアップを作成します。これはリソースを収集してそれらのバックアップを作成し、フッ
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クが実行される場所を決定します

2. バックアップに対して実行フックを実行する

▼ ステップ1：リソースのバックアップを作成する

CRを使用する

手順

1. カスタムリソース（CR）ファイルを作成し、 `trident-protect-resource-backup.yaml`という名前を
付けます。

2. 以下の属性を Trident Protect 環境とクラスタ構成に合わせて設定します：

◦ metadata.name：（必須）このカスタム リソースの名前。環境に合わせて一意かつ適切な名
前を選択してください。

◦ spec.applicationRef：（必須）リソース バックアップを作成するアプリケーションの
Kubernetes 名。

◦ spec.appVaultRef：（必須）バックアップコンテンツが保存されるAppVaultの名前。

◦ spec.appArchivePath：AppVault内でバックアップコンテンツが保存されるパス。このパスを
見つけるには、次のコマンドを使用できます：

kubectl get backups <BACKUP_NAME> -n my-app-namespace -o

jsonpath='{.status.appArchivePath}'

YAMLの例：

---

apiVersion: protect.trident.netapp.io/v1

kind: ResourceBackup

metadata:

  name: example-resource-backup

spec:

  applicationRef: my-app-name

  appVaultRef: my-appvault-name

  appArchivePath: example-resource-backup

3. CR ファイルに正しい値を入力したら、CR を適用します：

kubectl apply -f trident-protect-resource-backup.yaml

CLI を使用する

手順

1. 括弧内の値を環境の情報に置き換えてバックアップを作成します。次に例を示します。
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tridentctl protect create resourcebackup <my_backup_name> --app

<my_app_name> --appvault <my_appvault_name> -n <my_app_namespace>

--app-archive-path <app_archive_path>

2. バックアップのステータスを表示します。操作が完了するまで、この例のコマンドを繰り返し使
用できます：

tridentctl protect get resourcebackup -n <my_app_namespace>

<my_backup_name>

3. バックアップが成功したことを確認します：

kubectl describe resourcebackup <my_backup_name>

▼ ステップ2：実行フックを実行する

CRを使用する

手順

1. カスタムリソース（CR）ファイルを作成し、 `trident-protect-hook-run.yaml`という名前を付けま
す。

2. 以下の属性を Trident Protect 環境とクラスタ構成に合わせて設定します：

◦ metadata.name：（必須）このカスタム リソースの名前。環境に合わせて一意かつ適切な名
前を選択してください。

◦ spec.applicationRef：（必須）この値が、手順 1 で作成した ResourceBackup CR のアプリ
ケーション名と一致していることを確認してください。

◦ spec.appVaultRef：（必須）この値が、手順1で作成したResourceBackup CRのappVaultRef

と一致していることを確認してください。

◦ spec.appArchivePath：この値が、手順1で作成したResourceBackup CRのappArchivePathと
一致していることを確認してください。

kubectl get backups <BACKUP_NAME> -n my-app-namespace -o

jsonpath='{.status.appArchivePath}'

◦ spec.action：（必須）指定された実行フックフィルタが一致した場合に、実行フックが実行
するアクションを示す文字列。可能な値：

▪ Snapshot

▪ バックアップ

▪ リストア
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▪ フェイルオーバー

◦ spec.stage：（必須）アクション中に実行フックを実行するステージを示す文字列。このフッ
ク実行では、他のステージのフックは実行されません。可能な値：

▪ プレ

▪ 投稿

YAMLの例：

---

apiVersion: protect.trident.netapp.io/v1

kind: ExecHooksRun

metadata:

  name: example-hook-run

spec:

  applicationRef: my-app-name

  appVaultRef: my-appvault-name

  appArchivePath: example-resource-backup

  stage: Post

  action: Failover

3. CR ファイルに正しい値を入力したら、CR を適用します：

kubectl apply -f trident-protect-hook-run.yaml

CLI を使用する

手順

1. 手動実行フックの実行リクエストを作成します：

tridentctl protect create exechooksrun <my_exec_hook_run_name> -n

<my_app_namespace> --action snapshot --stage <pre_or_post> --app

<my_app_name> --appvault <my_appvault_name> --path

<my_backup_name>

2. 実行フックの実行ステータスを確認します。操作が完了するまでこのコマンドを繰り返し実行で
きます：

tridentctl protect get exechooksrun -n <my_app_namespace>

<my_exec_hook_run_name>

3. 最終的な詳細とステータスを確認するには、exechooksrun オブジェクトを記述します：
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kubectl -n <my_app_namespace> describe exechooksrun

<my_exec_hook_run_name>
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