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VSC、VASA Provider、SRA仮想アプライアンスを
導入するための要件

Virtual Storage Console（VSC）、VASA Provider、Storage Replication Adapter（SRA

）仮想アプライアンスを導入する前に、導入要件を確認し、実行するタスクを決めてお
く必要があります。タスクに基づいて、VSC、VASA Provider、SRA仮想アプライアン
スの導入モデルを選択できます。

VSC のポート要件

（VSC）は、ストレージシステムとVMware vCenter Serverなど、コンポーネント間の
通信に指定のポートをデフォルトで使用します。ファイアウォールを有効にしている場
合は、例外を許可するようにファイアウォールを設定する必要があります。

Windows 以外のファイアウォールについては、 VSC で使用する特定のポートへのアクセスを手動で許可する
必要があります。これらのポートへのアクセスを許可しないと、次のようなエラーメッセージが表示されま
す。

_ サーバと通信できません

VSC で使用されるデフォルトの双方向 TCP ポートは次のとおりです。

デフォルトのポート番号 説明

9083 年 有効にすると、 VASA Provider と Storage

Replication Adapter （ SRA ）の両方がこのポートを
使用して vCenter Server と通信します。このポート
は TCP/IP 設定を取得するためにも必要です。

443 クレデンシャルの設定方法によっては、 VMware

vCenter Server とストレージシステムがこのポート
でセキュアな通信をリスンします。

8143 VSC は、このポートでセキュアな通信をリスンしま
す。

7. エコー要求が ONTAP に送信されて到達可能性が検証
されます。この要求はストレージシステムの追加時
にのみ必要であり、あとで無効にすることができま
す。

VSC、VASA Provider、SRA仮想アプライアンスを導入する前に、Internet Control Message

Protocol（ICMP）を有効にしておく必要があります。

ICMPが無効になっていると、VSC、VASA Provider、SRA仮想アプライアンスの初期設定が失
敗し、導入後にVSCがVSCサービスとVASA Providerサービスを開始できなくなります。導入
後に、 VSC サービスと VASA Provider サービスを手動で有効にする必要があります。
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VSC、VASA Provider、SRA仮想アプライアンスでサポートさ
れるストレージシステム、ライセンス、およびアプリケーショ
ン

Virtual Storage Console（VSC）、VASA Provider、Storage Replication Adapter（SRA

）仮想アプライアンスの導入を開始する前に、ストレージシステムの基本要件、アプリ
ケーション要件、およびライセンス要件について理解しておく必要があります。

サポートされるONTAP 、vCenter Server、ESXiホスト、プラグインアプリケーション、およびSite Recovery

Manager（SRM）のバージョンの最新情報については、（IMT ）を参照してください。

• "Interoperability Matrix Tool：VSC 9.7.1"

• "Interoperability Matrix Tool：VASA Provider 9.7.1"

• "Interoperability Matrix Tool：SRA 9.7.1"

VMware Virtual Volumes （ vVol ）データストアに対して仮想マシンの Snapshot 処理とクローン処理を実行
するためには、 FlexClone ライセンスを有効にする必要があります。

Storage Replication Adapter （ SRA ）には次のライセンスが必要です。

• SnapMirror ライセンス

SRA のフェイルオーバー処理を実行するためには、 SnapMirror ライセンスを有効にする必要がありま
す。

• FlexClone ライセンス

SRA のテストフェイルオーバー処理を実行するためには、 FlexClone ライセンスを有効にする必要があ
ります。

データストアの IOPS を表示するには、 Storage I/O Control を有効にするか、 Storage I/O Control の設定で
ストレージ I/O 統計の収集を無効にするチェックボックスをオフにする必要があります。Storage I/O Control

は、 VMware の Enterprise Plus ライセンスがある場合にのみ有効にできます。

• "VMwareの技術情報アーティクル1022091：「Troubleshooting Storage I/O Control"

• "VMware vSphereのドキュメント：「Storage I/O Control Requirements"

VSC、VASA Provider、SRA仮想アプライアンスを導入する際
の考慮事項と要件

Virtual Storage Console（VSC）、VASA Provider、Storage Replication Adapter（SRA

）仮想アプライアンスを導入する前に、導入計画を作成し、VSC、VASA Provider、およ
びSRAを環境にどのように設定するかを決めておくことを推奨します。

次の表に、VSC、VASA Provider、SRA仮想アプライアンスを導入する前に検討が必要な事項について、その
概要を示します。
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考慮事項 説明

VSC、VASA Provider、SRA仮想アプライアンスの初
回導入

VSC、VASA Provider、SRA仮想アプライアンスの導
入時に、VSCの機能が自動的にインストールされま
す。 "VSC、VASA Provider、SRAを導入またはアッ
プグレードする"

"VSC、VASA Provider、SRA仮想アプライアンスの
新規ユーザ向けの導入ワークフロー"

VSC の既存の導入環境からアップグレードする VSCの既存の導入環境からVSC、VASA Provider

、SRA仮想アプライアンスへのアップグレード手順
は、VSCのバージョン、およびVSC、VASA

Provider、SRAの導入状況によって異なります。詳細
については、導入ワークフローとアップグレードに
関するセクションを参照してください。 "VSC

、VASA Provider、SRAの既存ユーザ向けの導入ワー
クフロー"

アップグレード前に実施しておくべき作業：

• 使用しているストレージシステムとそのクレデン
シャルに関する情報を記録しておく必要がありま
す。

アップグレード後に、すべてのストレージシステ
ムが自動的に検出され、正しいクレデンシャルが
付与されていることを確認する必要があります。

• 標準の VSC ロールに変更を加えた場合、変更を
保存するにはそのロールをコピーする必要があり
ます。

標準のロールは、 VSC サービスを再起動するた
びに現在のデフォルトで上書きされます。

VSC の SSL 証明書の再生成 SSL証明書は、VSC、VASA Provider、SRA仮想アプ
ライアンスの導入時に自動的に生成されます。サイ
ト専用の証明書を作成するには、 SSL 証明書の再生
成が必要になることがあります。 "のSSL証明書を再
生成します"
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考慮事項 説明

ESXi サーバの値を設定しています ESXi サーバの値のほとんどはデフォルトで設定され
ますが、値を検証しておくことを推奨します。これ
らの値は、内部テストに基づいています。環境によ
っては、パフォーマンスを向上させるために値を変
更しなければならない場合があります。

• "ESXi サーバのマルチパスとタイムアウトを設定"

• "Virtual Storage Console for VMware vSphereを
使用して設定されるESXiホストの値"

ゲストオペレーティングシステムのタイムアウト値 ゲストオペレーティングシステム（ゲスト OS ）の
タイムアウトスクリプトは、フェイルオーバーが適
切に動作するように、サポートされている Linux 、
Solaris 、 Windows の各ゲストオペレーティングシス
テムの SCSI I/O タイムアウト値を設定します。

次の表に、VSC、VASA Provider、SRA仮想アプライアンスを設定する際に必要な事項について、その概要を
示します。
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考慮事項 説明

Role-Based Access Control （ RBAC ；ロールベース
アクセス制御）の要件

VSC は、 vCenter Server RBAC と ONTAP RBAC の
両方をサポートしています。VSCをvCenter Serverに
登録するために使用するアカウント（`

https://<apply_ip>:8143/Register_html`を使用）
は、vCenter Server管理者（vCenter Serverの管理者
ロールまたは管理者ロールに割り当てられている）
である必要があります。管理者として VSC を実行す
る場合は、すべてのタスクに必要なアクセス許可と
権限がすべて付与されている必要があります。

vSphere オブジェクトへのアクセスを制限する必要
がある場合、 vCenter Server の要件に一致する標準
の VSC ロールを作成してユーザに割り当てることが
できます。

ONTAP System Managerで、VSC、VASA Provider

、SRA仮想アプライアンスに付属のJSONファイルを
使用して、推奨されるONTAP ロールを作成できま
す。

適切な権限とアクセス許可を持たないユーザがタス
クを実行しようとした場合、そのタスクのオプショ
ンはグレー表示されます。

• "VSC、VASA Provider、SRA仮想アプライアンス
に組み込みの標準ロール"

• "VSC for VMware vSphere使用時に推奨され
るONTAP ロール"

ONTAP バージョン ストレージシステムでONTAP 9.1、9.3、9.5、9.6、
または9.7が実行されている必要があります。

ストレージ機能プロファイル ストレージ機能プロファイルを使用する場合やアラ
ームを設定する場合は、 VASA Provider for ONTAP

を有効にする必要があります。VASA Provider を有効
にすると、 VMware Virtual Volumes （ VVol ）デー
タストアを設定できるようになり、ストレージ機能
プロファイルやアラームの作成と管理も可能になり
ます。

ボリュームやアグリゲートの容量が残り少なくなっ
たときや、データストアが関連付けられているスト
レージ機能プロファイルに準拠しなくなったとき
に、アラームによって警告されます。
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