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OnCommand Workflow Automation を設定してい
ます

OnCommand Workflow Automation （ WFA ）を使用すると、 AutoSupport や通知な
ど、さまざまな設定を行うことができます。

WFA を設定する際には、必要に応じて次の作業を 1 つ以上セットアップできます。

• AutoSupport ：テクニカルサポートに AutoSupport メッセージを送信するために使用します

• Microsoft Active Directory の Lightweight Directory Access Protocol （ LDAP ）サーバ： WFA ユーザの
LDAP 認証と許可に使用されます

• ワークフロー処理および AutoSupport メッセージの送信に関する E メール通知用のメールです

• Simple Network Management Protocol （ SNMP ；簡易ネットワーク管理プロトコル）。ワークフローの
処理に関する通知に使用します

• リモートデータロギング用の syslog

AutoSupport を設定します

スケジュール、 AutoSupport メッセージの内容、プロキシサーバなど、複数の
AutoSupport 設定を行うことができます。AutoSupport は、選択したコンテンツの週次
ログをアーカイブと問題 分析のためにテクニカルサポートに送信します。

手順

1. Web ブラウザから admin として WFA にログインします。

2. [ * 設定 * ] をクリックし、 [ * 設定 * ] で [ * AutoSupport * ] をクリックします。

3. [* AutoSupport を有効にする * ] ボックスが選択されていることを確認します。

4. 必要な情報を入力します。

5. [* コンテンツ * （ Content * ） ] リストから次のいずれかを選択します。

含める項目 選択するオプション

WFA インストールのユーザ、ワークフロー、コマ
ンドなど、設定の詳細のみを表示します

「設定データのみ送信」

WFA の設定の詳細と、スキームなどの WFA キャ
ッシュテーブル内のデータ

「 send configuration and cache data 」（デフォル
ト）

WFA の設定の詳細、 WFA のキャッシュテーブル
内のデータ、インストールディレクトリ内のデータ

「構成を送信し、拡張データをキャッシュします。

WFA ユーザのパスワードは、 AutoSupport データに _not_included です。
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6. AutoSupport メッセージをダウンロードできることをテストします。

a. [ * ダウンロード ] をクリックします。

b. 表示されたダイアログボックスで、 .7z ファイルの保存場所を選択します。

7. [ 今すぐ送信 ] をクリックして、指定した宛先への AutoSupport メッセージの送信をテストします。

8. [ 保存（ Save ） ] をクリックします。

認証を設定

OnCommand Workflow Automation （ WFA ）では、 Microsoft Active Directory （ AD ）
の Lightweight Directory Access Protocol （ LDAP ）サーバを認証と許可に使用するよう
に設定できます。

環境内に Microsoft AD LDAP サーバを設定しておく必要があります。

WFA でサポートされるのは Microsoft AD LDAP 認証のみです。Microsoft AD ライトウェイトディレクトリサ
ービス (AD LDS) や Microsoft グローバルカタログなど、他の LDAP 認証方法は使用できません。

通信中、 LDAP はユーザ名とパスワードをプレーンテキストで送信します。ただし、 LDAPS

（ LDAP セキュア）通信は暗号化されて安全に保護されます。

手順

1. Web ブラウザから admin として WFA にログインします。

2. [ * 設定 * ] をクリックし、 [ * 設定 * ] で [ * 認証 * ] をクリックします。

3. [Enable Active Directory*](Active Directory を有効にする ) チェックボックスをオンにします。

4. 各フィールドに必要な情報を入力します。

a. ドメインユーザに user@domain 形式を使用する場合は、 [ ユーザ名属性 *] フィールドで
sAMAccountName を userPrincipalName に置き換えます。

b. 環境に固有の値を指定する必要がある場合は、必要なフィールドを編集します。

c. AD サーバの URI を次のように入力します： 'ldap://active_director_server_address\[: port\]]

LDAP ： // NB-T01.example.com[:389]

LDAP over SSL を有効にしている場合は、「 ldaps ： // active_director_server_address \ [ ： port\]] 」と
いう URI 形式を使用できます

a. AD グループ名のリストを追加し、必要なロールを指定します。

Active Directory Groups ウィンドウで、必要なロールに AD グループ名のリストを追加
できます。

5. [ 保存（ Save ） ] をクリックします。

6. アレイへの LDAP 接続が必要な場合は、必要なドメインユーザとしてログオンするように WFA サービス
を設定します。
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a. services.msc を使用して Windows サービスコンソールを開きます。

b. NetApp WFA Server * サービスをダブルクリックします。

c. NetApp WFA サーバのプロパティダイアログボックスで、 * ログオン * タブをクリックし、 * このア
カウント * を選択します。

d. ドメインユーザー名とパスワードを入力し、 * OK * をクリックします。

Active Directory グループを追加します

Active Directory グループは、 OnCommand Workflow Automation （ WFA ）で追加でき
ます。

手順

1. Web ブラウザから admin として WFA にログインします。

2. [ * 設定 * ] をクリックし、 [ * 管理 * ] の下にある [ * Active Directory グループ * ] をクリックします。

3. Active Directory Groups （ Active Directory グループ）ウィンドウで、 * New * （新規）アイコンをクリッ
クします。

4. [ 新しい Active Directory グループ ] ダイアログボックスで、必要な情報を入力します。

[*Role] ドロップダウンリストから [*Approver] を選択した場合は、承認者の電子メール ID を指定すること
をお勧めします。複数の承認者がいる場合は、 [ 電子メール *] フィールドにグループ電子メール ID を入
力できます。特定の Active Directory グループに通知を送信するワークフローのさまざまなイベントを選
択します。

5. [ 保存（ Save ） ] をクリックします。

E メール通知を設定

ワークフローの処理に関する E メール通知を送信するように OnCommand Workflow

Automation （ WFA ）を設定できます。たとえば、ワークフローが開始された場合やワ
ークフローが失敗した場合などです。

環境でメールホストを設定しておく必要があります。

手順

1. Web ブラウザから admin として WFA にログインします。

2. [ * 設定 * ] をクリックし、 [ * 設定 * ] で [ * メール * ] をクリックします。

3. 各フィールドに必要な情報を入力します。

4. 次の手順を実行してメール設定をテストします。

a. [ テストメールの送信 ] をクリックします。

b. [ 接続のテスト ] ダイアログボックスで、電子メールの送信先の電子メールアドレスを入力します。

c. [ * テスト * ] をクリックします。

5. [ 保存（ Save ） ] をクリックします。
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SNMP を設定する

ワークフロー処理のステータスに関する簡易ネットワーク管理プロトコル（ SNMP ）ト
ラップを送信するように OnCommand Workflow Automation （ WFA ）を設定できま
す。

WFA では現在、 SNMP v1 および SNMP v3 プロトコルがサポートされています。SNMP v3 は、追加のセキ
ュリティ機能を提供します。

wfa_mib ファイルには、 WFA サーバから送信されるトラップに関する情報が格納されます。MIB ファイルは
WFA サーバの <wfa_install_location >\WFA\bin\wfa_mib ディレクトリにあります。

WFA サーバは、すべてのトラップ通知を汎用のオブジェクト ID （ 1.3.6.1.4.1.789.1.12.0 ）で
送信します。

SNMP 設定に community_string@snmp_host などの SNMP コミュニティストリングは使用できません。

SNMP バージョン 1 を設定します

手順

1. Web ブラウザで admin ユーザとして WFA にログインし、 WFA サーバにアクセスします。

2. [ * 設定 * ] をクリックし、 [ * 設定 * ] で [* SNMP] をクリックします。

3. [Enable SNMP*] チェックボックスをオンにします。

4. [ バージョン ] ドロップダウン・リストで、 [* バージョン 1*] を選択します。

5. 管理ホストの IPv4 アドレス、 IPv6 アドレス、またはホスト名とポート番号を入力します。

WFA は、指定されたポート番号に SNMP トラップを送信します。デフォルトのポート番号は 162 です。

6. [ 通知先 ] セクションで、次のチェックボックスを 1 つ以上選択します。

◦ ワークフローの実行を開始しました

◦ ワークフローの実行が完了しました

◦ ワークフローの実行に失敗しました

◦ 承認待ちのワークフローを実行しています

◦ 取得に失敗しました

7. [ テスト通知の送信 *] をクリックして、設定を確認します。

8. [ 保存（ Save ） ] をクリックします。

SNMP バージョン 3 を設定します

また、ワークフロー処理のステータスに関する簡易ネットワーク管理プロトコル（
SNMP ）バージョン 3 トラップを送信するように OnCommand Workflow Automation （
WFA ）を設定することもできます。

バージョン 3 には、次の 2 つの追加セキュリティオプションがあります。
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• バージョン 3 、認証あり

トラップは、暗号化されていないネットワーク経由で送信されますSNMP トラップメッセージと同じ認証
パラメータで設定された SNMP 管理アプリケーションは、トラップを受信できます。

• バージョン 3 、認証と暗号化を使用

トラップはネットワーク上で暗号化されて送信されます。これらのトラップを受信して復号化するには、
SNMP トラップと同じ認証パラメータと暗号化キーを使用して SNMP 管理アプリケーションを設定する
必要があります。

手順

1. Web ブラウザで admin ユーザとして WFA にログインし、 WFA サーバにアクセスします。

2. [ * 設定 * ] をクリックし、 [ * 設定 * ] で [* SNMP] をクリックします。

3. [Enable SNMP*] チェックボックスをオンにします。

4. [* バージョン *] ドロップダウンリストで、次のいずれかのオプションを選択します。

◦ バージョン 3

◦ バージョン 3 、認証あり

◦ バージョン 3 、認証と暗号化を使用

5. 手順 4 で選択した特定の SNMP バージョン 3 オプションに対応する SNMP 設定オプションを選択しま
す。

6. 管理ホストの IPv4 アドレス、 IPv6 アドレス、またはホスト名とポート番号を入力します。WFA は、指
定されたポート番号に SNMP トラップを送信します。デフォルトのポート番号は 162 です。

7. [ 通知先 ] セクションで、次のチェックボックスを 1 つ以上選択します。

◦ ワークフロー計画の開始 / 失敗 / 完了

◦ ワークフローの実行を開始しました

◦ ワークフローの実行が完了しました

◦ ワークフローの実行に失敗しました

◦ 承認待ちのワークフローを実行しています

◦ 取得に失敗しました

8. [ テスト通知の送信 *] をクリックして、設定を確認します。

9. [ 保存（ Save ） ] をクリックします。

syslog を設定します

イベントロギングやログ情報の分析などの目的で、ログデータを特定の syslog サーバに
送信するように OnCommand Workflow Automation （ WFA ）を設定できます。

WFA サーバのデータを受け入れるように syslog サーバを設定しておく必要があります。

手順
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1. Web ブラウザから admin として WFA にログインします。

2. [ * 設定 * ] をクリックし、 [ * メンテナンス * ] で [ * Syslog * ] をクリックします。

3. [Enable Syslog* （ syslog を有効にする） ] チェックボックスを選択します。

4. Syslog ホスト名を入力し、 Syslog ログレベルを選択します。

5. [ 保存（ Save ） ] をクリックします。

リモートシステムに接続するためのプロトコルを設定します

リモートシステムへの接続に OnCommand Workflow Automation （ WFA ）で使用する
プロトコルを設定できます。プロトコルは、組織のセキュリティ要件とリモートシステ
ムでサポートされるプロトコルに基づいて設定できます。

手順

1. Web ブラウザから admin として WFA にログインします。

2. [ * データソースデザイン > リモートシステムタイプ * ] をクリックします。

3. 次のいずれかを実行します。

状況 手順

新しいリモートシステムのプロトコルを設定します a. をクリックします 。

b. [ 新しいリモートシステムタイプ ] ダイアログボ
ックスで、名前、概要 、バージョンなどの詳細
を指定します。

既存のリモートシステムのプロトコル設定を変更す
る

a. 変更するリモートシステムを選択してダブルク
リックします。

b. をクリックします 。

4. [ 接続プロトコル ] リストから、次のいずれかを選択します。

◦ HTTPS を HTTP にフォールバック（デフォルト）

◦ HTTPS のみ

◦ HTTP のみ

◦ カスタム

5. プロトコル、デフォルトポート、およびデフォルトタイムアウトの詳細を指定します。

6. [ 保存（ Save ） ] をクリックします。
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