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生成AIを使用してAmazon Bedrock用のナレッジベ
ースを構築

はじめに

生成AIナレッジベースのクイックスタート

Amazon FSx for NetApp ONTAPファイルシステムに存在する組織のデータを使用して、
ナレッジベースまたはAmazon Q Business Connectorの作成を開始します。チャットボ
ットなどのアプリケーションは、このナレッジベースまたはコネクタにアクセスして、
組織に焦点を当てた応答をエンドユーザーに提供します。

ワークロードファクトリーにログイン

必要となるのは "Workload Factoryでアカウントを設定する"次のいずれかを使用してログインします "コンソ
ールエクスペリエンス"。

生成AIの要件を満たす環境のセットアップ

AWSインフラの導入、導入および検出されたFSx for ONTAPファイルシステム、ナレッジベースまたはコネ
クタに統合するデータソースのリスト、Amazon Bedrock AIサービスまたはAmazon Q Businessアプリケーシ
ョンへのアクセスなどには、AWSのクレデンシャルが必要です。

"生成AI要件の詳細"です。

データソースが格納されているFSx for ONTAPファイルシステムを特定する

ナレッジベースに統合するデータソースは、単一のFSx for ONTAPファイルシステムに配置することも、複数
のFSx for ONTAPファイルシステムに配置することもできます。これらのシステムが異なるVPCにある場合
は、同じネットワーク内でアクセス可能であるか、またはAIエンジンと同じリージョンとAWSアカウントを
使用してVPC間でピア関係を確立しておく必要があります。

"データソースを特定する方法"です。

生成AIインフラの導入

インフラ導入ウィザードを起動して、AWS環境に 生成AIインフラを導入します。このプロセスでは、NetApp

生成AIエンジンのEC2インスタンスと、FSx for ONTAPファイルシステムにNetApp AIエンジンのデータベー
スを格納するボリュームを導入します。ボリュームは、ナレッジベースで使用されるベクターデータベースを
格納するために使用されます。

"ナレッジベースインフラストラクチャの導入方法"です。

次のステップ

ナレッジベースを構築して、組織に焦点を当てた回答をエンドユーザーに提供できるようになりました。
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生成AIナレッジベースの要件

ナレッジベースを構築する前に、Workload Factory と AWS が適切にセットアップされ
ていることを確認してください。これには、AWS ログイン認証情報、ナレッジベースに
統合するデータソースを含むデプロイ済みの FSx for ONTAPファイルシステ
ム、Amazon Bedrock AI サービスへのアクセスなどが含まれます。

生成AIの基本要件

生成AIには、作業を開始する前に環境が満たす必要のある一般的な要件があります。

Workload Factoryのログインとアカウント

必要となるのは "Workload Factoryでアカウントを設定する"次のいずれかを使用してログインします "コン
ソールエクスペリエンス"。

AWS のクレデンシャルと権限

Workload Factory に読み取り/書き込み権限を持つ AWS 認証情報を追加する必要があります。つま
り、Workload Factory を GenAI の 読み取り/書き込み モードで使用することになります。

現時点では、_basic_modeおよび_read-only_mode権限はサポートされていません。

クレデンシャルを設定する際に、以下に示すように権限を選択すると、FSx for ONTAPファイルシステム
の管理、GenAI EC2インスタンスおよびナレッジベースとチャットボットに必要なその他のAWSリソース
の導入と管理を行うためのフルアクセスが提供されます。

"Workload FactoryにAWS認証情報を追加する方法を学ぶ"

生成AIナレッジベースの要件

ナレッジベースを使用する場合は、環境が次の要件を満たしていることを確認してください。

Amazon Bedrock

Amazon Bedrockを使用すると、基盤モデルを使用でき、生成型AIアプリケーションを構築するための機能
を提供します。

NetApp Workload Factory for GenAI を使い始める前に、Amazon Bedrock をセットアップする必要があり
ます。 GenAI のデプロイメントは、Amazon Bedrock が有効になっている AWS リージョンに存在してい
る必要があります。

• "AWSのドキュメント：Amazon Bedrockのセットアップ"

• "AWSのドキュメント：Amazon Bedrockのナレッジベースでサポートされるリージョンとモデル"

生成AIは、検索結果の関連性を向上させるために、デフォルトで検索結果を再ランク付けします。最良の
結果を得るには、Amazon Bedrock Foundationモデルの構成に、Cohere RerankやAmazon Rerankなどの
リランクモデルへのアクセスが含まれていることを確認してください（地域で利用可能な場合）。

埋め込みモデル

ナレッジベースを作成する前に、使用する予定の埋め込みモデルを有効にする必要があります。次の埋め
込みモデルがサポートされています。
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• Titan埋め込みG1 -テキスト

• Titan埋め込みテキストv2

• Titan Multimodal Embedding G1

• 英語を埋め込む

• 多言語を埋め込む

"Amazon Titanの詳細"

チャットモデル

ナレッジベースを作成する前に、使用する予定の基本チャットモデルを有効にする必要があります。サポ
ートされるモデルはAWSのリージョンによって異なるため、ナレッジベースを導入するリージョンで使用
できるモデルを確認するには、を参照し "AWSのドキュメント" てください。

生成AIは、Anthropic、Amazon、Mistral AI、Meta、Jamba、Cohereのさまざまなモデルをサポートしてい
ます。

Amazon Bedrockでのこれらのモデルの使用について詳しくは、以下をご覧ください。

• "Amazon BedrockのAnthropic’s Claude"

• "Amazon BedrockコンソールでAmazon Novaを使い始める"

• "Mistral AIモデル"

• "Amazon Titanテキストモデル"

• "Meta Llamaモデル"

• "Jambaモデル"

• "Cohereコマンドモデル"

FSx for ONTAPファイルシステム

少なくとも1つのFSx for ONTAPファイルシステムが必要です。

• 1つのファイルシステムが、ナレッジベースで使用されるベクターデータベースを格納するため
に、NetAppの 生成AIエンジンによって使用されます（存在しない場合は作成されます）。

このFSx for ONTAPファイルシステムでは、FlexVolボリュームを使用する必要があります。FlexGroup

ボリュームはサポートされません。

• 1つ以上のファイルシステムには、ナレッジベースに統合するデータソースが含まれています。

1つのFSx for ONTAPファイルシステムを両方の目的に使用することも、複数のFSx for ONTAPファイ
ルシステムを使用することもできます。

• AWS FSx for ONTAPファイルシステムが配置されているAWSリージョン、VPC、サブネットを把握し
ておく必要があります。ファイルシステムがAmazon Bedrockが有効になっているAWSリージョンにあ
る必要があります。

• この導入に含まれるAWSリソースに適用するタグのキーと値のペアを検討する必要があります（オプ
ション）。
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• NetApp AIエンジンインスタンスに安全に接続するためのキーペア情報を知っておく必要があります。

"FSx for ONTAPファイルシステムの導入と管理の方法をご確認ください"

ナレッジベースまたはコネクタに追加するデータソースを特定する

ナレッジベースに統合するFSx for ONTAPファイルシステムにあるドキュメント（デー
タソース）を特定または作成します。これらのデータソースを使用すると、組織に関連
するデータに基づいて、ナレッジベースでユーザクエリに対する正確でパーソナライズ
された回答を提供できます。

データソースの最大数

サポートされるデータソースの最大数は10です。

データソースの場所

データソースは、単一のボリュームに格納することも、ボリューム内のフォルダに格納することも、Amazon

FSx for NetApp ONTAPファイルシステム上のSMB共有やNFSエクスポートに格納することもできます。ま
た、NetApp SnapMirrorデータ保護関係にあるAmazon FSx for NetApp ONTAPボリュームにデータソースを保
存することもできます。

ボリュームまたはフォルダ内の個 々 のドキュメントを選択することはできません。したがって、データソー
スを含む各ボリュームまたはフォルダに、ナレッジベースと統合すべきではない無関係なドキュメントが含ま
れていないことを確認する必要があります。

各ナレッジベースには複数のデータソースを追加できますが、それらはすべてAWSアカウントからアクセス
可能なFSx for ONTAPファイルシステム上にある必要があります。

各データソースの最大ファイルサイズは50MBです。

サポートされるプロトコル

ナレッジベースでは、NFSプロトコルまたはSMB / CIFSプロトコルを使用するボリュームのデータがサポー
トされます。SMBプロトコルを使用して保存されているファイルを選択する場合は、Active Directory情報を
入力して、ナレッジベースがこれらのボリューム上のファイルにアクセスできるようにする必要があります。
これには、Active Directoryドメイン、IPアドレス、ユーザ名、パスワードが含まれます。

SMB経由でアクセスされる共有（ファイルまたはディレクトリ）にデータソースを格納する場合、その共有
にアクセスする権限を持つチャットボットのユーザまたはグループのみがデータにアクセスできます。この「
権限認識機能」が有効になっている場合、AIシステムはAuth0内のユーザのEメールを、SMB共有上のファイ
ルの表示または使用を許可されているユーザと比較します。チャットボットは、埋め込まれたファイルのユー
ザー権限に基づいて回答を提供します。

たとえば、10個のファイル(データソース)をナレッジベースに統合し、そのうちの2つが制限された情報を含
む人事ファイルである場合、これら2つのファイルへのアクセスを認証されたチャットボットユーザーのみ
が、それらのファイルからのデータを含むチャットボットから応答を受け取ります。

サポートされるデータソースファイル形式

現在、Workload Factory GenAI ナレッジ ベースでは次のデータ ソース ファイル形式がサポートされていま
す。
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ファイル形式 エクステンション

Apache Parquet [1]
寄木細工

カンマ区切り値file [disclaimer] .csv

グラフィック交換フォーマット .gif

JPEG .jpg or.jpeg

JSONおよびJSONP[1] .json

マークダウン .md

Microsoft Word .docまたは.docx

プレーンテキスト .txt

ポータブルドキュメントフォーマット .pdf

ポータブルネットワークグラフィックス .png

WebP画像 .webp

GenAIインフラの導入

組織のFSx for ONTAPナレッジベース、コネクタ、アプリケーションを構築する前に、
生成AI Infrastructure for RAGフレームワークを環境に導入する必要があります。主要な
インフラコンポーネントは、Amazon Bedrockサービス、NetApp生成AIエンジンの仮想
マシンインスタンス、FSx for ONTAPファイルシステムです。

展開されたインフラストラクチャは、複数のナレッジベース、チャットボット、コネクタをサポートできるた
め、通常はこのタスクを一度だけ実行する必要があります。

インフラの詳細

GenAI環境は、Amazon Bedrockが有効になっているAWSリージョンに配置する必要があります。 "サポート
されているリージョンの一覧を表示する"

インフラストラクチャは、次のコンポーネントで構成されています。

Amazon Bedrockサービス

Amazon Bedrockは、業界をリードするAI企業の基盤モデル（FMS）を単一のAPIで使用できるフルマネー
ジドサービスです。また、セキュアなジェネレーティブAIアプリケーションの構築に必要な機能も提供し
ます。

"Amazon Bedrockの詳細"

Amazon Q Business

Amazon QはAmazon Bedrock上に構築されており、フルマネージドのジェネレーティブAIアシスタントを
使用して、データソースからの情報に基づいて質問に答えたりコンテンツを生成したりできます。

"Amazon Q Businessの詳細"
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NetApp GenAIエンジン用の仮想マシン

このプロセスでは、NetApp GenAIエンジンがデプロイされます。データソースからデータを取り込み、そ
のデータをベクターデータベースに書き込む処理能力を提供します。

FSx for ONTAPファイルシステム

FSx for ONTAPファイルシステムは、GenAIシステムにストレージを提供します。

データソースに基づく基本モデルによって生成されたデータを格納するベクターデータベースを含む単一
のボリュームが導入されます。

ナレッジベースに統合するデータソースは、同じFSx for ONTAPファイルシステムに配置することも、別
のシステムに配置することもできます。

NetApp GenAIエンジンは、これらのボリュームの両方を監視し、相互作用します。

次の図は、GenAIインフラストラクチャを示しています。この手順では、番号1、2、3のコンポーネントを展
開します。展開を開始する前に、他の要素が配置されている必要があります。

GenAIインフラの導入

AWSのクレデンシャルを入力し、FSx for ONTAPファイルシステムを選択して、Retrieval-Augmented

Generation（RAG）インフラを導入する必要があります。
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開始する前に

この手順を開始する前に、使用している環境がナレッジベースまたはコネクタの要件を満たしていることを確
認してください。

• "ナレッジベースの要件"

• "コネクタの要件"

手順

1. 次のいずれかを使用してWorkload Factoryにログインします。"コンソールエクスペリエンス" 。

2. [AI Workloads]タイルで、*[Deploy & manage]*を選択します。

3. インフラの図を確認し、* Next *を選択します。

4. [AWS settings]セクションの項目を入力します。

a. * AWSクレデンシャル*：AWSリソースを導入する権限を提供するAWSクレデンシャルを選択または
追加します。

b. 場所：AWSのリージョン、VPC、サブネットを選択します。

GenAI環境は、Amazon Bedrockが有効になっているAWSリージョンに配置する必要があります。 "サ
ポートされているリージョンの一覧を表示する"

5. [インフラストラクチャー設定]セクションの項目を入力します。

a. タグ: このデプロイメントの一部であるすべての AWS リソースに適用するタグのキーと値のペアを入
力します。これらのタグは、AWS マネジメントコンソールと Workload Factory 内のインフラストラ
クチャ情報領域に表示され、Workload Factory リソースを追跡するのに役立ちます。

6. [Connectivity]*セクションに入力します。

a. キーペア: NetApp GenAIエンジンインスタンスに安全に接続できるキーペアを選択します。

7. 「AIエンジン*」セクションを完了します。

a. インスタンス名: オプションで、*インスタンス名の定義*を選択し、AI エンジン インスタンスのカス
タム名を入力します。インスタンス名は AWS マネジメントコンソールと Workload Factory 内のイン
フラストラクチャ情報領域に表示され、Workload Factory リソースを追跡するのに役立ちます。

8. 導入*を選択して導入を開始します。

導入がクレデンシャルエラーで失敗した場合は、エラーメッセージ内のハイパーリンクを
選択すると、エラーの詳細を確認できます。見つからないかブロックされている権限のリ
ストと、生成AIワークロードが 生成AIインフラを導入するために必要な権限のリストを確
認できます。

結果

Workload Factory がチャットボット インフラストラクチャの展開を開始します。このプロセスには最大 10 分
かかる場合があります。

導入プロセスでは、次の項目が設定されます。

• ネットワークはプライベートエンドポイントとともにセットアップされます。

• IAMロール、インスタンスプロファイル、およびセキュリティグループが作成されます。
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• GenAIエンジンの仮想マシンインスタンスが導入されている。

• Amazon Bedrockは、プレフィックスを持つロググループを使用して、Amazon CloudWatch Logsにログ
を送信するように構成されて `/aws/bedrock/`います。

• GenAIエンジンは、次の名前のロググループを使用してAmazon CloudWatch Logsにログを送信するよう

に設定されています。 /netapp/wlmai/<tenancyAccountId>/randomId 、 どこ
`<tenancyAccountID>`は "NetAppコンソールアカウントID"現在のユーザーに対して。

生成AIナレッジベースの作成

AI インフラストラクチャをデプロイし、FSx for ONTAPデータストアからナレッジ ベー
スに統合するデータ ソースを特定したら、Workload Factory を使用してナレッジ ベース
を構築する準備が整います。このステップでは、AI の特性を定義し、会話のきっかけも
作成します。

作業を進める前に、環境がナレッジベースのを満たしていることを確認し"要件"てください。

タスクの内容

ナレッジベースには、_パブリックモード_と_エンタープライズモード_という2つのデータ統合モダリティが
あります。

パブリックモード

ナレッジベースは、組織のデータソースを統合しなくても使用できます。この場合、ナレッジベースに統
合されたアプリケーションは、インターネット上で公開されている情報からのみ結果を提供します。これ
は_public mode_integrationと呼ばれます。

Enterpriseモード

ほとんどの場合、組織のデータソースをナレッジベースに統合する必要があります。これは、エンタープ
ライズからの知識を提供するため、_Enterprise mode_integrationと呼ばれます。

組織のデータ ソースには、個人を特定できる情報 (PII) が含まれている場合があります。この機密情報を
保護するために、ナレッジ ベースを作成および構成するときに、データ ガードレール を有効にすること
ができます。 NetApp Data Classification を活用したデータ ガードレールは、PII を識別してマスクし、ア
クセス不能かつ回復不可能な状態にします。

"NetAppデータ分類について学ぶ" 。

NetApp Workload Factory for GenAI は、機密個人情報 (SPii) をマスクしません。参照"機密
性の高い個人データのタイプ"このタイプのデータの詳細については、こちらをご覧くださ
い。

データ ガードレールはいつでも有効化または無効化できます。データ ガードレールの有効
化を切り替えると、Workload Factory はナレッジ ベース全体を最初からスキャンするた
め、コストが発生します。

ナレッジベースの作成と設定

ナレッジベースは、ナレッジベースの作成に使用するBedrock AIモデルや埋め込み形式などの特性を定義しま
す。
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手順

1. 次のいずれかを使用してWorkload Factoryにログインします。"コンソールエクスペリエンス" 。

2. [AI Workloads]タイルで、*[Deploy & manage]*を選択します。

3. [ナレッジ ベースとコネクタ] メニューから、[新規作成] ドロップダウンを選択し、[Bedrock 用のNetApp

GenAI ナレッジ ベース] を選択します。

4. NetApp GenAI ナレッジ ベースの作成ページで、ナレッジ ベースの設定を構成します。

ナレッジベースの詳細

1. 名前:ナレッジベースに使用する名前を入力します。

2. 説明:ナレッジベースの詳細な説明を入力します。

3. Bedrock: AWS アカウントで Amazon Bedrock が利用できるリージョンを選択します。

摂取

1. 埋め込みモデル:

◦ ナレッジベースに使用する埋め込みモデルを選択します。埋め込みモデルは、データが知識ベースの
ベクトル埋め込みに変換される方法を定義します。 Workload Factory は次のモデルをサポートしてい
ます。

◦ Titan埋め込みG1 -テキスト

◦ Titan埋め込みテキストv2

◦ Titan Multimodal Embedding G1

◦ 英語を埋め込む

◦ 多言語を埋め込む

Amazon Bedrockから埋め込みモデルを有効にしておく必要があります。

"Amazon Titanの詳細"

◦ 該当する場合は、選択した埋め込みモデルの構成に一致する推論タイプを選択します。

2. データ ガードレール: データ ガードレールを有効にするか無効にするかを選択します。"NetApp Data

Classification を活用したデータ ガードレールについて学ぶ" 。

データガードレールを有効にするには、次の前提条件を満たす必要があります。

◦ NetApp Data Classification と通信するには、サービス アカウントが必要です。サービス アカウント
を作成するには、 NetAppコンソール テナンシー アカウントで 組織管理者 ロールを持っている必要
があります。組織管理者の役割を持つメンバーは、 内のすべてのアクションを完了できま
す。"NetAppコンソールでメンバーにロールを追加する方法を学びます"

◦ AIエンジンは、"NetAppコンソールAPIエンドポイント" 。

◦ 以下の手順に従ってください。"NetAppデータ分類ドキュメント" :

i. コンソールエージェントを作成する

ii. 環境が前提条件を満たしていることを確認する
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iii. NetAppデータ分類を導入

CSV、JSON、JSONP、Parquetなどの構造化データファイルを取り込む場合、データガー
ドレール機能はサポートされません。

チャットと検索の設定

1. チャットモデル:

◦ Amazon Bedrock に統合されているさまざまなチャットモデルから選択します。 Amazon Bedrock か
らチャット モデルをすでに有効にしておく必要があることに注意してください。

◦ 該当する場合は、選択したモデルの構成に一致する推論タイプを選択します。

2. チャット設定:

◦ チャットボットの温度を選択して、応答のランダム性と創造性を設定します。温度が低いと、より予
測可能な応答が得られ、温度が高いと、より多様な応答が得られます。

◦ 応答の最大長を選択して、応答の詳細度を設定します。応答の長さが長くなると、より多くの応答ト
ークンが使用され、コストが高くなる可能性があります。

3. 思考モード: 思考モードを有効にすると、チャットボットはクエリの処理に時間がかかり、結果は通常よ
り正確になります。思考モードを有効にすると、結果を生成するときに使用する推論トークンの数を制御
できます。推論トークンを多く使用すると、応答の精度は上がりますが、コストが高くなる可能性があり
ます。

4. 再ランキング: 再ランキングを有効または無効にします。これにより、クエリ結果の関連性と品質が向上
します。再ランク付けに使用する標準チャット モデルまたは特殊な再ランク付けモデルを選択します。
Reranker モデル オプションは、お住まいの地域で利用可能な場合にのみ表示されます。選択したモデル
の構成に一致する推論タイプを選択します。

5. 会話の開始：このナレッジベースを使用するチャットボットと対話するユーザーに表示される会話の開始
プロンプトを最大4つ指定するかどうかを選択します。この設定を有効にすることをお勧めします。

会話開始機能を有効にすると、デフォルトで「自動モード」が選択されます。「手動モード」は、ナレッ
ジベースにデータソースを追加した後にのみ有効にできます。"ナレッジベースの設定を変更する方法につ
いて説明します。"です。

ストレージ定義

1. FSx for ONTAPファイルシステム: 新しいナレッジベースを定義すると、Workload Factory によって、そ
れを保存するための新しいAmazon FSx for NetApp ONTAPボリュームが作成されます。新しいボリュー
ムを作成する既存のファイル システム名と SVM (ストレージ VM とも呼ばれます) を選択します。

2. スナップショット ポリシー: Workload Factory ストレージ インベントリで定義されている既存のポリシー
のリストからスナップショット ポリシーを選択します。ナレッジ ベースの定期的なスナップショット
は、選択したスナップショット ポリシーに基づいた頻度で自動的に作成されます。

3. S3 バケット: チャットボットのクエリ結果に構造化データが含まれている場合、GenAI はその結果を S3

バケットに保存できます。この機能を使用するには、*S3 バケットのアクティブ化*設定を有効にし、リス
トからアカウントに関連付けられている S3 バケットを選択します。これらの結果が S3 バケットに保存
されると、チャット セッション内のダウンロード リンクを使用してダウンロードできます。

必要なSnapshotポリシーが存在しない場合は "Snapshot ポリシーを作成します"、ボリュームを含
むStorage VM上で実行できます。
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4. [ナレッジベースの作成]*を選択して、ナレッジベースをGenAIに追加します。

ナレッジベースの作成中は、進行状況インジケータが表示されます。

ナレッジベースを作成したら、新しいナレッジベースにデータソースを追加するか、データソースを追加
せずにプロセスを終了するかを選択できます。[データソースの追加]*を選択し、ここで1つ以上のデータ
ソースを追加することをお勧めします。

ナレッジベースへのデータソースの追加

1つまたは複数のデータソースを追加して、組織のデータをナレッジベースに入力できます。

タスクの内容

サポートされるデータソースの最大数は10です。

手順

1. データ ソースの追加 を選択した後、追加するデータ ソースの種類を選択します。

◦ FSx for ONTAP ファイルシステムを追加する (既存の FSx for ONTAP ボリュームのファイルを使用)

◦ ファイルシステムを追加する（一般的な SMB または NFS 共有のファイルを使用）
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FSx for ONTAP ファイルシステムを追加する

1. ファイルシステムを選択：データソースファイルが存在するFSx for ONTAPファイルシステムを選択
し、* Next *を選択します。

2. ボリュームを選択：データソースファイルが格納されているボリュームを選択し、*[次へ]*を選択し
ます。

SMBプロトコルを使用して保存されているファイルを選択する場合は、ドメイン、IPアドレス、ユ
ーザ名、パスワードなどのActive Directory情報を入力する必要があります。

3. データソースを選択：ファイルを保存した場所に基づいてデータソースの場所を選択します。これ
は、ボリューム全体、またはボリューム内の特定のフォルダまたはサブフォルダにすることがで
き、* Next *を選択します。

4. 設定:データソースがファイルから情報を取り込む方法と、スキャンに含めるファイルを設定しま
す。

◦ データソースの定義：*チャンク戦略*セクションで、データソースがナレッジベースと統合され
ている場合に、生成AIエンジンがデータソースのコンテンツをチャンクに分割する方法を定義し
ます。次のいずれかの方法を選択できます。

▪ Multi-sentence chunking:データソースの情報をセンテンス定義のチャンクに編成します。
各チャンクを構成する文の数を選択できます(最大100 )。

▪ オーバーラップベースのチャンク:データソースからの情報を文字定義のチャンクに編成し、
隣接するチャンクとオーバーラップすることができます。各チャンクのサイズを文字単位で
選択し、各チャンクが隣接するチャンクとどの程度重なるかを選択できます。チャンクサイ
ズは50～3000文字、オーバーラップパーセンテージは1～99%の範囲で設定できます。

オーバーラップ率を高く設定すると、取得精度がわずかに向上するだけで、ス
トレージ要件が大幅に増加します。

◦ ファイルフィルタリング:スキャンに含めるファイルを設定します。

▪ [ファイルタイプのサポート]セクションで、すべてのタイプのファイルを含めるか、データソ
ーススキャンに含めるファイルタイプを個別に選択します。

画像または PDF ファイルを含めると、 NetApp Workload Factory for GenAI は画像内のテキ
スト (PDF ドキュメント内の画像を含む) を解析するため、コストが高くなります。

画像のテキストデータを含めると、スキャンされたテキストデータが環境からAWSに送信される
ため、生成AIは画像の個人識別情報(PII)をマスクできません。ただし、データが保存されると、
すべてのPIIは 生成AIデータベースでマスクされます。

画像ファイルをスキャンに含めるかどうかは、ナレッジベースチャットモデルに関連
しています。画像ファイルをスキャンに含める場合は、チャットモデルで画像がサポ
ートされている必要があります。ここで画像ファイルタイプが選択されている場合、
画像ファイルをサポートしていないチャットモデルにナレッジベースを切り替えるこ
とはできません。

◦ [ファイル変更時刻フィルタ]*セクションで、ファイルの変更時刻に基づいてファイルを含めるか
どうかを選択します。変更時刻のフィルタリングを有効にする場合は、リストから日付範囲を選
択します。
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変更日の範囲に基づいてファイルをインクルードした場合、日付範囲が満たされ
ない（指定した日付範囲内でファイルが変更されていない）とすぐに、ファイル
は定期スキャンから除外され、データソースにはこれらのファイルは含まれませ
ん。

5. 権限対応*セクション（選択したデータソースがSMBプロトコルを使用するボリューム上にある場合
にのみ表示）で、権限対応の応答を有効または無効にできます。

◦ 有効:このナレッジベースにアクセスするチャットボットのユーザーは、アクセス権を持つデータ
ソースからのクエリに対する応答のみを取得します。

◦ 無効:チャットボットのユーザーは、統合されたすべてのデータソースからコンテンツを使用して
応答を受信します。

6. [追加]*を選択して、このデータソースをナレッジベースに追加します。

汎用NFSファイルシステムを追加する

1. ファイル システムを選択: データ ソース ファイルが存在するファイル システム ホストの IP アドレ
スまたは FQDN を入力し、ネットワーク共有の NFS プロトコルを選択して、次へ を選択します。

2. データソースを選択：ファイルを保存した場所に基づいてデータソースの場所を選択します。これ
は、ボリューム全体、またはボリューム内の特定のフォルダまたはサブフォルダにすることがで
き、* Next *を選択します。

場合によっては、NFSエクスポート名を手動で入力し、「ディレクトリを取得」を選
択して利用可能なディレクトリを表示する必要があります。エクスポート全体を選択
するか、エクスポートから特定のフォルダのみを選択するかを選択できます。

3. 設定:データソースがファイルから情報を取り込む方法と、スキャンに含めるファイルを設定しま
す。

◦ データソースの定義：*チャンク戦略*セクションで、データソースがナレッジベースと統合され
ている場合に、生成AIエンジンがデータソースのコンテンツをチャンクに分割する方法を定義し
ます。次のいずれかの方法を選択できます。

▪ Multi-sentence chunking:データソースの情報をセンテンス定義のチャンクに編成します。
各チャンクを構成する文の数を選択できます(最大100 )。

▪ オーバーラップベースのチャンク:データソースからの情報を文字定義のチャンクに編成し、
隣接するチャンクとオーバーラップすることができます。各チャンクのサイズを文字単位で
選択し、各チャンクが隣接するチャンクとどの程度重なるかを選択できます。チャンクサイ
ズは50～3000文字、オーバーラップパーセンテージは1～99%の範囲で設定できます。

オーバーラップ率を高く設定すると、取得精度がわずかに向上するだけで、ス
トレージ要件が大幅に増加します。

◦ ファイルフィルタリング:スキャンに含めるファイルを設定します。

▪ [ファイルタイプのサポート]セクションで、すべてのタイプのファイルを含めるか、データソ
ーススキャンに含めるファイルタイプを個別に選択します。

画像または PDF ファイルを含めると、 NetApp Workload Factory for GenAI は画像内のテキ
スト (PDF ドキュメント内の画像を含む) を解析するため、コストが高くなります。
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画像のテキストデータを含めると、スキャンされたテキストデータが環境からAWSに送信される
ため、生成AIは画像の個人識別情報(PII)をマスクできません。ただし、データが保存されると、
すべてのPIIは 生成AIデータベースでマスクされます。

画像ファイルをスキャンに含めるかどうかは、ナレッジベースチャットモデルに関連
しています。画像ファイルをスキャンに含める場合は、チャットモデルで画像がサポ
ートされている必要があります。ここで画像ファイルタイプが選択されている場合、
画像ファイルをサポートしていないチャットモデルにナレッジベースを切り替えるこ
とはできません。

◦ [ファイル変更時刻フィルタ]*セクションで、ファイルの変更時刻に基づいてファイルを含めるか
どうかを選択します。変更時刻のフィルタリングを有効にする場合は、リストから日付範囲を選
択します。

変更日の範囲に基づいてファイルをインクルードした場合、日付範囲が満たされ
ない（指定した日付範囲内でファイルが変更されていない）とすぐに、ファイル
は定期スキャンから除外され、データソースにはこれらのファイルは含まれませ
ん。

4. このデータ ソースをナレッジ ベースに追加するには、[データ ソースの追加] を選択します。

汎用SMBファイルシステムを追加する

1. ファイルシステムを選択:

a. データ ソース ファイルが存在するファイル システム ホストの IP アドレスまたは FQDN を入力
します。

b. ネットワーク共有の SMB プロトコルを選択します。

c. ドメイン、IP アドレス、ユーザー名、パスワードを含む Active Directory 情報を入力します。

d. 「 * 次へ * 」を選択します。

2. データソースを選択：ファイルを保存した場所に基づいてデータソースの場所を選択します。これ
は、ボリューム全体、またはボリューム内の特定のフォルダまたはサブフォルダにすることがで
き、* Next *を選択します。

場合によっては、SMB共有名を手動で入力し、「ディレクトリの取得」を選択して利
用可能なディレクトリを表示する必要があります。共有全体を選択するか、共有内の
特定のフォルダのみを選択するかを選択できます。

3. 設定:データソースがファイルから情報を取り込む方法と、スキャンに含めるファイルを設定しま
す。

◦ データソースの定義：*チャンク戦略*セクションで、データソースがナレッジベースと統合され
ている場合に、生成AIエンジンがデータソースのコンテンツをチャンクに分割する方法を定義し
ます。次のいずれかの方法を選択できます。

▪ Multi-sentence chunking:データソースの情報をセンテンス定義のチャンクに編成します。
各チャンクを構成する文の数を選択できます(最大100 )。

▪ オーバーラップベースのチャンク:データソースからの情報を文字定義のチャンクに編成し、
隣接するチャンクとオーバーラップすることができます。各チャンクのサイズを文字単位で
選択し、各チャンクが隣接するチャンクとどの程度重なるかを選択できます。チャンクサイ
ズは50～3000文字、オーバーラップパーセンテージは1～99%の範囲で設定できます。
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オーバーラップ率を高く設定すると、取得精度がわずかに向上するだけで、ス
トレージ要件が大幅に増加します。

◦ 権限認識: 権限認識応答を有効または無効にします。

▪ 有効:このナレッジベースにアクセスするチャットボットのユーザーは、アクセス権を持つデ
ータソースからのクエリに対する応答のみを取得します。

▪ 無効:チャットボットのユーザーは、統合されたすべてのデータソースからコンテンツを使用
して応答を受信します。

◦ ファイルフィルタリング:スキャンに含めるファイルを設定します。

▪ [ファイルタイプのサポート]セクションで、すべてのタイプのファイルを含めるか、データソ
ーススキャンに含めるファイルタイプを個別に選択します。

画像または PDF ファイルを含めると、 NetApp Workload Factory for GenAI は画像内のテキ
スト (PDF ドキュメント内の画像を含む) を解析するため、コストが高くなります。

画像のテキストデータを含めると、スキャンされたテキストデータが環境からAWSに送信される
ため、生成AIは画像の個人識別情報(PII)をマスクできません。ただし、データが保存されると、
すべてのPIIは 生成AIデータベースでマスクされます。

画像ファイルをスキャンに含めるかどうかは、ナレッジベースチャットモデルに関連
しています。画像ファイルをスキャンに含める場合は、チャットモデルで画像がサポ
ートされている必要があります。ここで画像ファイルタイプが選択されている場合、
画像ファイルをサポートしていないチャットモデルにナレッジベースを切り替えるこ
とはできません。

◦ [ファイル変更時刻フィルタ]*セクションで、ファイルの変更時刻に基づいてファイルを含めるか
どうかを選択します。変更時刻のフィルタリングを有効にする場合は、リストから日付範囲を選
択します。

変更日の範囲に基づいてファイルをインクルードした場合、日付範囲が満たされ
ない（指定した日付範囲内でファイルが変更されていない）とすぐに、ファイル
は定期スキャンから除外され、データソースにはこれらのファイルは含まれませ
ん。

4. このデータ ソースをナレッジ ベースに追加するには、[データ ソースの追加] を選択します。

結果

データソースがナレッジベースに埋め込まれ始めます。データソースが完全に埋め込まれると、ステータス
が「埋め込み」から「埋め込み」に変わります。

単一のデータソースをナレッジベースに追加したら、チャットボットシミュレータウィンドウでローカルにテ
ストし、必要な変更を加えてから、ユーザーがチャットボットを使用できるようにします。同じ手順に従っ
て、ナレッジベースにデータソースを追加することもできます。

生成AIナレッジベースのテスト

ナレッジベースを作成したら、チャットボットシミュレータを使用してローカルでテス
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トし、必要な変更を加えてから、チャットボットアプリケーションを使用してユーザー
がナレッジベースを利用できるようになります。

タスクの内容

ナレッジベースをテストして、期待どおりに動作することを確認します。また、このナレッジベースのチャッ
トボットユーザーがデフォルトで使用できるようにする会話のスターターをカスタマイズできます。チャット
ボットシミュレータは、ナレッジベースに埋め込まれたすべてのデータソースに対して実行されます。

チャットボットシミュレータで埋め込みデータソースとチャットすることで、ナレッジベースをテストできま
す。ナレッジベースをローカルでテストする場合、インタラクションやインサイトはGenAIベクターデータベ
ースにキャプチャされないことに注意してください。

ユーザー向けのアプリケーションにナレッジ ベースを展開する前に、ほとんどのテストは Workload Factory

内で実行します。データ ソースまたはチャットボットの操作に変更を加える必要がある場合は、ナレッジ ベ
ースを公開する前に変更を行う必要があります。

チャットボットシミュレータウィンドウのサイズを変更してタイトルを変更したり、質問や回
答をクリップボードにコピーしたりできます。

チャットボットをテストするために実行するタスクには、次のものがあります。

• 回答が期待どおりであることを確認するために、組織に関連する多数の質問を入力します。

• チャットボットアプリケーションでユーザーがデフォルトで使用できるようにする会話のスターターをカ
スタマイズします。

• チャットボットの回答の下部に表示される属性コンテンツに、正しい参照が含まれていることを確認して
ください。

手順

1. ナレッジベースインベントリページで、テストするナレッジベースを選択します。

右側のペインにチャットボットシミュレータが表示されます。定義されている場合は、既存のカンバセー
ションスターターも表示されます。

2. チャットボット入力フィールドで、プロンプトまたは質問を入力し、を選択して、  組織の知識を使用
してチャットボットがどのように応答するかを確認します。

◦ 回答の下の*ソース*リストを展開すると、回答の作成に使用されたソースを確認できま
す。これにより、アンサーの生成に使用されるファイルのリストが表示されます。ファ
イル名にカーソルを合わせると、各ファイルおよびボリュームパスで使用されているデ
ータチャンクを表示およびコピーできます。

◦ 回答に表が含まれている場合は、各列のデータを並べ替え、各表をクリップボードにコ
ピーできます。

◦ 回答結果に構造化データが含まれており、ナレッジベースで S3 バケット 機能が有効に
なっている場合、GenAI は結果を S3 バケットに保存します。チャット セッション内の
結果のダウンロード リンクを使用して、バケットから結果をダウンロードできます。

3. ナレッジベースでより焦点を絞った回答が得られるようにデータソースを更新する必要がある場合は、そ
れらの変更を今すぐ行ってから、ナレッジベースを再テストします。
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生成AIナレッジベースの外部認証のアクティブ化

APIエンドポイントを使用してナレッジベースとチャットボットアプリケーションを統合
するときにトークンの検証とACLが必要になるように、ナレッジベースの認証をアクテ
ィブにします。認証を有効にするときは、チャットボットクライアントからナレッジベ
ースへのAPI要求に使用されるJSON Webトークンの設定を構成します。

手順

1. 次のいずれかを使用してWorkload Factoryにログインします。"コンソールエクスペリエンス" 。

2. [AI Workloads]タイルで、*[Deploy & manage]*を選択します。

3. ナレッジベースインベントリページで、認証を有効にするナレッジベースを選択します。

4. を選択し  、*[ナレッジベースの管理]*を選択します。

5. メニューを選択し、[認証設定の管理]*を選択します。

6. 認証をセットアップします。

a. [認証設定をアクティブにする]*を選択します。

b. 必要な情報を入力します。ここでは例を示しますが、これらのフィールドの値は認証プロバイダから
取得する必要があります。

▪ アルゴリズム:認証プロバイダが使用する署名アルゴリズム。

▪ * Audience *（オプション）：トークンの受信者（URLの場合もあります）を含む文字列。

▪ Issuer:トークンを発行したプロバイダを識別する文字列。

たとえば、Amazon Cognitoでは、次の形式の発行者文字列が使用されます。

https://cognito-idp-<region>.amazonaws.com/<UserPoolID>

`<region>`はユーザプールを含むAWSリージョン、はユーザプール `<UserPoolID>`

IDです。次のコマンドを使用して、ユーザプールIDを取得できます。

aws cognito-idp list-user-pools --max-results=60 --output=table

▪ JWKS URI:このトークンの署名を検証するために必要な公開鍵を提供するURI文字列。

たとえば、Amazon Cognitoでは、次の形式のJWKS URI文字列が使用されます。

https://cognito-idp.<region>.amazonaws.com/<userPoolId>/.well-

known/jwks.json

+ <region>`はユーザプールを含むAWSリージョン、はユーザプール `<UserPoolID> IDです。次
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のコマンドを使用して、ユーザプールIDを取得できます。

aws cognito-idp list-user-pools --max-results=60 --output=table

7. [ 保存（ Save ） ] を選択します。

結果

ナレッジベースの認証がアクティブになり、APIエンドポイントを使用してナレッジベースと対話し、ナレッ
ジベースとチャットボットアプリケーションを統合できます。

生成AIナレッジベースを公開し、一意のエンドポイントを表示
する

ナレッジベースをローカルで構築してテストしたら、ナレッジベースを公開して、ユー
ザーがナレッジベースを照会できるようにするチャットボットアプリケーションにナレ
ッジベースを統合できます。

タスクの内容

ナレッジ ベースを公開すると、チャット アプリケーションで使用できるようになります。公開アクション
は、Workload Factory API をトリガーして、一意のエンドポイントを生成および公開します。公開後、ナレッ
ジ ベースはチャット アプリケーションからアクセスできるようになり、API エンドポイントを統合できるよ
うになります。

公開する各ナレッジベースには、固有のエンドポイントがあります。

手順

1. 次のいずれかを使用してWorkload Factoryにログインします。"コンソールエクスペリエンス" 。

2. [AI Workloads]タイルで、*[Deploy & manage]*を選択します。

3. ナレッジベースインベントリページで、公開するナレッジベースを選択します。

4. を選択し  、*[ナレッジベースの管理]*を選択します。

このページには、パブリッシュされたステータス、データソースの埋め込みステータス、埋め込みモー
ド、およびすべての埋め込みデータソースのリストが表示されます。

5. [アクション（Actions）]メニューを選択し、[パブリッシュ（Publish）]を選択します。

Workload Factory がナレッジ ベースを公開します。ナレッジ ベースの詳細ページで、ステータスが 未公
開 から 公開 に変わります。

これで、ナレッジベースの一意のエンドポイントに関する詳細を取得できます。

6. [公開済み]ステータスの横にある*[表示]*を選択します。

Workload Factory API を使用してナレッジ ベースにアクセスする方法の詳細が表示されます。

7. [公開情報の表示]ダイアログボックスから、ナレッジベースとアプリケーションの統合に使用できるAPIエ
ンドポイントをコピーします。
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APIエンドポイントの詳細については、に移動し "APIドキュメント" 、* AI > External *を選択します。

これらのエンドポイントを使用する前に、認証プロバイダからユーザトークンを取得する必要がありま
す。

結果

これで、公開されたナレッジベースと、ナレッジベースとチャットボットアプリケーションを統合するために
使用できる一意のエンドポイントが作成されました。

生成AI外部サンプルチャットボットアプリケーションを使用す
る

ナレッジ ベースを設定、アクティブ化、公開すると、外部のアプリケーション開発者
は、 NetAppが提供するオープン ソースのサンプル チャットボット アプリケーションを
設定および実行して、ナレッジ ベースを操作し、Workload Factory API を使用して独自
の生成 AI アプリケーションを作成する方法を学習できるようになります。

手順

1. "ナレッジベースの作成"です。

2. "認証をアクティブ化" をクリックします。

これにより、ナレッジベースでAPI要求を認証できるようになり、APIエンドポイントを使用する際にトー
クンの検証とACLが必要になります。

このナレッジベースと統合する外部チャットアプリケーションは、ナレッジベースの認証
設定で設定したものと同じ認証プロバイダ(発行者)を使用する必要があります。

3. "ナレッジベースの公開" 外部アプリケーションのAPIアクセスを有効にします。

ナレッジベースが公開されると、APIエンドポイントに外部からアクセスできるようになり、ナレッジベ
ースを外部チャットアプリケーション（例のチャットボットアプリケーションなど）と統合できます。

4. からサンプルのチャットボットアプリケーションパッケージをダウンロードし "GitHub"ます。

5. パッケージに含まれているREADMEファイルの指示に従って、チャットボットアプリケーションをインス
トールして実行します。

6. を参照し "http://localhost:9091" てアプリケーションにログインします。

チャットボットアプリケーションの例が表示されます。

詳細

"ワークロードファクトリー API ドキュメント"

RAGベースの 生成AIアプリケーションの作成

ナレッジベースを構築してチャットボットをテストしたら、ユーザーがチャットボット
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を照会できるようにするアプリケーションをセットアップする準備が整いました。

"FSx for ONTAPでRAGベースのAIアプリケーションを作成する方法をご確認ください"

生成AIで次にできること

エンタープライズデータを使用してナレッジベースを作成し、ユーザ向けに導入したの
で、ナレッジベース、データソース、RAGインフラ（FSx for ONTAPファイルシステム
を含む）を管理できます。

ナレッジベースコンポーネントを管理するために実行できるタスクには、次のものがあります。

• データソースのコンテンツを更新するか、新しいデータソースを追加し、それらの変更をナレッジベース
やチャットボットと同期します。

• チャンキング戦略や権限対応（SMBファイルアクセスの場合）など、データソースの設定を管理します。

• チャットモデルや会話のスターターなど、ナレッジベースの設定を管理します。

• ナレッジベースをアンパブリッシュするか、変更後に再パブリッシュします。

• FSx for ONTAPファイルシステム上の重要なデータをバックアップして保護し、ナレッジベースデータや
その他のインフラコンポーネントを常に利用できるようにします。

FSx for ONTAPファイルシステムの管理については、 "Amazon FSx for NetApp ONTAP のワークロードファ
クトリーのドキュメント"使用できるバックアップおよび保護機能を表示します。
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