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ONTAP運用とLambdaリンク（顧客VPCコンポーネ
ント）

NetApp Workload Factory の Lambda リンクについて

NetApp Workload Factory は、VPC にデプロイされた AWS Lambda 関数である link を
使用して、Amazon FSx for NetApp ONTAP API がこれらの操作を公開していない場合で
も、ONTAP ネイティブ操作を AWS アカウント境界内に保持します。このリンクはお客
様のサブネットとセキュリティグループ内で実行されるため、実行コンポーネントはお
客様の AWS 環境内に留まります。Workload Factory は、利用可能な AWS サービス API

ではなく、ONTAP への直接アクセスが必要な操作に対してのみリンクを呼び出します。
リンクのアーキテクチャを、NetApp Console エージェントのセキュリティおよび運用プ
ロファイルと比較します。

リンクセキュリティアーキテクチャ

Workload Factory リンクは、Workload Factory アカウントと 1 つ以上の FSx for ONTAP ファイルシステムと
の間に信頼関係と間接的な接続を作成します。

以下の表は、Lambdaリンクのセキュリティアーキテクチャの概要を示しています。この情報を使用し
て、AWSアカウントにおけるLambda関数のデプロイおよび実行方法（ネットワーク構成、実行環境、運用上
の制限など）を理解してください。

プロパティ 詳細

コンピューティング AWS Lambda（コンテナイメージ）

ランタイム Node.js 22

導入 CloudFormation AWS アカウントのスタック

VPCの配置 お客様のサブネット、お客様のセキュリティグループ

Timeout 呼び出しごとに10秒

呼び出し 同期（RequestResponse）

パッケージの種類 コンテナイメージ（NetApp ECR）

以下の図は、Lambdaリンクのセキュリティアーキテクチャを示しています。
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Lambda link対NetApp Console agent

LambdaリンクとNetApp Consoleエージェントは、異なる目的を果たし、セキュリティおよび運用上の影響も
それぞれ異なります。

寸法 リンク（Lambdaベース） NetApp

コンソールエージェント（VM/Pods
ベース）

ランタイムモデル サーバーレス（AWS Lambda）、顧客によ
るデプロイ

顧客がデプロイしたVM/コンテナ。NetApp

コンソールサービスポッドを実行します。

主な範囲 コントロールプレーン ONTAP REST 操作
（AWS API が当該操作をサポートしてい
ない場合のみ）

データサービスのオーケストレーションと
サポート

データサービスサポ
ート

データサービスは提供していません データサービスをホストできます
（NetApp コンソールサービスポッドを実
行します）

運営上の諸経費 常時稼働のVMはありません VMライフサイクル管理とアップグレード

関連情報

システム間の接続性マップ全体については、"NetApp Workload Factory の接続性と信頼パス"を参照してくだ
さい。
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NetApp Workload Factory向けのLambdaリンクのポートと呼
び出し

NetApp Workload Factory は、Lambda リンク要求とポート境界を使用して、必要なアウ
トバウンド接続と IAM 認証済み呼び出しを定義します。このリンクは、ONTAP 管理エ
ンドポイントへの HTTPS リクエスト、診断用の読み取り専用 SSH コマンド、およびヘ
ルスチェックをサポートします。すべての接続は VPC 内のリンクからアウトバウンドで
行われるため、インバウンド接続や公開エンドポイントは必要ありません。Workload

Factory は、IAM ベースの認証を使用して AWS Lambda API 経由でリンクを呼び出しま
す。

リクエストの種類

• HTTPS（ONTAP REST API）：HTTPS 呼び出しをボリューム、ストレージ VM、およびクラスタ操作の
ための ONTAP 管理エンドポイント（ポート 443）にプロキシします。

• SSH （ONTAP CLI）：診断およびパフォーマンスデータ取得のため、ポート22で読み取り専用の ONTAP

CLI コマンドを実行します。

• ヘルスチェック：ステータスとサポートされている機能を返します。

アウトバウンドネットワーク境界

送受信方向 ポート デスティネーション 目的

アウトバウ
ンド

443 ONTAP管理用IPアドレス（VPC内） REST API操作

アウトバウ
ンド

22 ONTAP管理用IPアドレス（VPC内） SSH CLIコマンド

アウトバウ
ンド

443 AWS Secrets Managerエンドポイント
（オプション）

Secrets Manager使用時の認証情報の取
得

受信接続は不要です。このリンクはエンドポイントを公開していません。Workload Factory はAWS

lambda:InvokeFunction APIを使用してそれを呼び出します。

Workload FactoryがLambdaリンクを呼び出します

Workload Factory は、IAM ベースの認証を使用して、AWS Lambda API (lambda:InvokeFunction）を介
して Lambda リンクを呼び出します。

呼び出しペイロードには以下が含まれます：

• ターゲットONTAP管理エンドポイント（IPアドレス／ホスト名）

• 実行する操作（REST APIパスまたはSSHコマンド）

• 認証情報（インライン認証情報またはSecrets Manager ARN参照）
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関連情報

システム間の接続性マップ全体については、"NetApp Workload Factoryの接続性と信頼パス"を参照してくだ
さい。

Lambda リンクの IAM 権限（NetApp Workload Factory 用）

NetApp Workload Factory は、Lambda リンクのアクセス許可境界を使用して、Lambda

の実行および Workload Factory の呼び出しに必要な IAM アクセスを定義します。これ
らの権限は任意ですが、ONTAP ネイティブ操作には必須です。Secrets Manager サポー
トを設定すると、リンクは実行時に AWS Secrets Manager から ONTAP 認証情報を直接
取得し、パスワードは VPC 内でのみ転送されます。Secrets Manager から Lambda 関
数、そして ONTAP エンドポイントへと転送されます。

リクエストパスとポートの要件については、"Lambdaリンクポートと呼び出し"を参照してください。

Lambda実行ロールの権限

VPC内にリンクをデプロイする際、Lambda実行ロールには以下の権限が必要です：

アクセス許可 目的

ec2:CreateNetworkInterface /

ec2:DescribeNetworkInterfaces /

ec2:DeleteNetworkInterface

標準のVPC接続型Lambdaネットワーク

ec2:AssignPrivateIpAddresses /

ec2:UnassignPrivateIpAddresses
VPC ENI IP管理

secretsmanager:GetSecretValue

（FSxSecret* にスコープ設定）
ONTAP 認証情報の取得（Secrets Manager が有効になっている
場合のみ）

CloudWatch ログ（管理ポリシー） Lambda実行ログ

Workload Factory の呼び出し権限

Lambda リンクのリソースベースポリシーは、NetApp Workload Factory のサービスプリンシパルに次の権限
を付与します：

アクセス許可 目的

lambda:InvokeFunction Lambda関数を実行する

lambda:GetFunction 健康状態とステータスの確認

lambda:UpdateFunctionCode バージョンアップグレード（イメージ更新）

lambda:GetFunctionConfiguration 構成検証

NetApp Workload FactoryのLambdaリンクのライフサイクル

NetApp Workload Factoryは、Lambdaリンクのライフサイクル制御を利用して、運用上
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のリスクを最小限に抑えながら、デプロイメント、ヘルスモニタリング、および制御さ
れたイメージ更新を管理します。Amazon CloudFormationスタックを再デプロイするこ
となく、 `lambda:UpdateFunctionCode`権限を使用して、Lambdaリンクコンテナイメー
ジを更新し、改善点やセキュリティパッチをデプロイできます。ライフサイクル制御で
は、リンクの状態を監視する方法や、Lambdaリンクとその関連リソースが不要になった
ときに削除する方法も定義されます。

ライフサイクル管理ポイント

• デプロイ：Amazon CloudFormation または Terraform スタックのデプロイを介して自動化

• 監視：ヘルスチェックで接続の問題を検出し、障害カウンターで信頼性を追跡します。

• 削除：CloudFormation スタックを削除すると、AWS アカウントから Lambda と関連リソースが削除され
ます。
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