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Unified Manager 설치 요구 사항

설치 프로세스를 시작하기 전에 Unified Manager를 설치할 서버가 특정 소프트웨어, 하드웨어,

CPU 및 메모리 요구 사항을 충족하는지 확인하십시오.

NetApp은 Unified Manager 애플리케이션 코드의 수정을 지원하지 않습니다. Unified Manager 서버에 보안 조치를
적용해야 하는 경우 Unified Manager가 설치된 운영 체제를 변경해야 합니다.

Unified Manager 서버에 보안 조치를 적용하는 방법에 대한 자세한 내용은 기술 자료 문서를 참조하십시오.

"Clustered Data ONTAP을 위해 Active IQ Unified Manager에 적용된 보안 조치에 대한 지원 가능성"

• 관련 정보 *

"NetApp 상호 운용성 매트릭스 툴"

가상 인프라 및 하드웨어 시스템 요구 사항

가상 인프라 또는 물리적 시스템에 Unified Manager를 설치하려면 메모리, CPU 및 디스크
공간에 대한 최소 요구사항을 충족해야 합니다.

다음 표에는 메모리, CPU 및 디스크 공간 리소스에 권장되는 값이 나와 있습니다. 이러한 값은 Unified Manager가
허용 가능한 성능 수준을 충족할 수 있도록 검증을 받았습니다.

하드웨어 구성 권장 설정

RAM 12GB(최소 요구 사항 8GB)

프로세서 CPU 4개

CPU 사이클 용량입니다 총 9572MHz(최소 요구 사항 9572MHz)

사용 가능한 디스크 공간 150GB로, 다음과 같이 용량이 할당됩니다.

• 루트 파티션에 50GB가 할당됩니다

• 에 할당된 사용 가능한 디스크 공간 100GB입니다

/opt/netapp/data LVM 드라이브 또는 타겟
시스템에 연결된 별도의 로컬 디스크에 마운트되는
디렉토리입니다

별도 장착형 /opt 및 /var/log

디렉토리를 참조하십시오 /opt 15GB 및

/var/log 16GB의 여유 공간이

있습니다. 를 클릭합니다 /tmp

디렉토리에는 최소 10GB의 여유 공간이
있어야 합니다.
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적은 용량의 메모리가 있는 시스템에 Unified Manager를 설치할 수 있지만 권장되는 12GB RAM을 사용하면 최적의
성능을 위해 충분한 메모리를 사용할 수 있으며, 따라서 시스템이 구성 증가에 따라 추가 클러스터 및 스토리지
오브젝트를 수용할 수 있습니다. Unified Manager가 구축된 VM에서 메모리 제한을 설정하지 말아야 하며, 시스템에서
할당된 메모리를 소프트웨어가 활용하지 못하는 기능(예: 풍선 벌루닝)을 사용하면 안 됩니다.

또한 Unified Manager의 두 번째 인스턴스를 설치하기 전에 Unified Manager의 단일 인스턴스에서 모니터링할 수
있는 노드 수에 제한이 있습니다. 자세한 내용은 _모범 사례 가이드_를 참조하십시오.

"기술 보고서 4621: Unified Manager 모범 사례 가이드"

메모리 페이지 스와핑은 시스템 및 관리 응용 프로그램의 성능에 부정적인 영향을 줍니다. 전체 호스트 활용률로 인해
CPU 리소스를 사용하지 않는 경우 성능이 저하될 수 있습니다.

전용 요구사항

Unified Manager를 설치하는 물리적 또는 가상 시스템은 Unified Manager에만 사용해야 하며 다른 애플리케이션과
공유해서는 안 됩니다. 다른 애플리케이션은 시스템 리소스를 소모하며 Unified Manager의 성능을 크게 줄일 수
있습니다.

백업에 필요한 공간 요구 사항

Unified Manager 백업 및 복원 기능을 사용하려면 "데이터" 디렉토리나 디스크에 150GB의 공간이 있도록 추가 용량을
할당합니다. 백업은 로컬 대상 또는 원격 대상에 쓸 수 있습니다. 모범 사례는 최소 150GB의 공간이 있는 Unified

Manager 호스트 시스템 외부의 원격 위치를 식별하는 것입니다.

호스트 접속 구성 요구 사항

Unified Manager를 설치하는 물리적 시스템 또는 가상 시스템은 성공적으로 구성할 수 있도록 구성해야 합니다 ping

호스트 자체의 호스트 이름입니다. IPv6 구성의 경우, 이를 확인해야 합니다 ping6 호스트 이름에 Unified Manager

설치가 성공적으로 수행되었는지 확인합니다.

호스트 이름(또는 호스트 IP 주소)을 사용하여 제품 웹 UI에 액세스할 수 있습니다. 배포 중에 네트워크에 대한 정적 IP

주소를 구성한 경우 네트워크 호스트의 이름을 지정합니다. DHCP를 사용하여 네트워크를 구성한 경우 DNS에서
호스트 이름을 얻어야 합니다.

사용자가 FQDN(정규화된 도메인 이름) 또는 IP 주소를 사용하는 대신 짧은 이름을 사용하여 Unified Manager에
액세스할 수 있도록 하려는 경우 네트워크 구성에서 이 짧은 이름을 유효한 FQDN으로 해석해야 합니다.

Linux 소프트웨어 및 설치 요구 사항

Unified Manager를 설치하는 Linux 시스템에는 특정 버전의 운영 체제 및 지원 소프트웨어가
필요합니다.

운영 체제 소프트웨어

Linux 시스템에는 다음 버전의 운영 체제와 지원 소프트웨어가 설치되어 있어야 합니다.

• Red Hat Enterprise Linux 또는 CentOS 버전 7.x 및 8.x, x86_64 아키텍처 기반

지원되는 Red Hat Enterprise Linux 및 CentOS 버전의 전체 최신 목록은 상호 운용성 매트릭스를 참조하십시오.
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"mysupport.netapp.com/matrix"

타사 소프트웨어

Unified Manager는 WildFly 웹 서버에 구축되어 있습니다. WildFly17은 Unified Manager와 함께 번들로 제공되며
구성됩니다.

다음 타사 패키지는 필수이지만 Unified Manager에 포함되어 있지 않습니다. 이러한 패키지는 에 의해 자동으로

설치됩니다 yum 다음 섹션에 설명된 대로 리포지토리를 구성한 경우 설치 중에 설치 프로그램을 실행합니다.

• MySQL Community Edition 버전 8.0.21(MySQL 리포지토리에서). 이전에 설치된 MySQL 5.7 버전을
제거했는지 확인합니다. Unified Manager의 설치 프로그램은 상호 운용성 문제로 인해 MySQL Community

Edition 8.0.21까지만 지원됩니다. MySQL을 8.0.21보다 큰 릴리스로 * 업그레이드하지 않아야 합니다.

• OpenJDK 버전 11.0.7(Red Hat Extra Enterprise Linux Server 리포지토리에서)

• Python 3.6.x

• p7zip 버전 16.02 이상(Enterprise Linux용 Red Hat Extra Packages 리포지토리)

타사 소프트웨어를 업그레이드하기 전에 Unified Manager를 실행 중인 인스턴스를 종료해야 합니다.

타사 소프트웨어 설치가 완료되면 Unified Manager를 다시 시작할 수 있습니다.

사용자 인증 요구 사항

Linux 시스템에 Unified Manager를 설치하는 작업은 루트 사용자 또는 을 사용하여 비루트 사용자가 수행할 수

있습니다 sudo 명령.

설치 요구 사항

Red Hat Enterprise Linux 또는 CentOS를 설치하는 모범 사례와 시스템에 연결된 리포지토리를 설치하는 방법은
다음과 같습니다. 다르게 설치 또는 구성되거나 오프 프레미스(클라우드)를 배포한 시스템은 추가 단계가 필요할 수
있으며, Unified Manager가 이러한 배포에서 제대로 실행되지 않을 수 있습니다.

• Red Hat 모범 사례에 따라 Red Hat Enterprise Linux 또는 CentOS를 설치해야 하며, "GUI 기반 서버" 기본
환경을 선택해야 하는 다음 기본 옵션을 선택해야 합니다.

• Red Hat Enterprise Linux 또는 CentOS에 Unified Manager를 설치하는 동안 설치 프로그램이 필요한 모든
소프트웨어 종속성을 액세스하고 설치할 수 있도록 해당 저장소에 대한 액세스 권한이 시스템에 있어야 합니다.

• 의 경우 yum 설치 관리자 Red Hat Enterprise Linux 리포지토리에서 종속 소프트웨어를 찾으려면 Red Hat

Enterprise Linux 설치 중에 또는 유효한 Red Hat 서브스크립션을 사용하여 시스템을 등록해야 합니다.

Red Hat 서브스크립션 관리자에 대한 자세한 내용은 Red Hat 설명서를 참조하십시오.

• 시스템에 필요한 타사 유틸리티를 설치하려면 EPEL(Enterprise Linux) 리포지토리용 추가 패키지를 활성화해야
합니다.

EPEL 리포지토리가 시스템에 구성되어 있지 않은 경우 리포지토리를 수동으로 다운로드하고 구성해야 합니다.

EPEL 리포지토리를 수동으로 구성합니다

• 올바른 버전의 MySQL이 설치되어 있지 않은 경우 MySQL 리포지토리를 활성화하여 시스템에 MySQL

소프트웨어를 성공적으로 설치해야 합니다.
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MySQL 리포지토리가 시스템에 구성되어 있지 않은 경우 리포지토리를 수동으로 다운로드하고 구성해야 합니다.

MySQL 리포지토리를 수동으로 구성합니다

시스템에 인터넷 액세스가 없고 저장소가 인터넷에 연결된 시스템에서 연결되지 않은 시스템으로 미러링되지 않은 경우
설치 지침에 따라 시스템의 외부 소프트웨어 종속성을 결정해야 합니다. 그런 다음 필요한 소프트웨어를 인터넷에

연결된 시스템에 다운로드하고 를 복사할 수 있습니다 .rpm Unified Manager를 설치하려는 시스템에 파일. 아티팩트

및 패키지를 다운로드하려면 를 사용해야 합니다 yum install 명령. 두 시스템이 동일한 운영 체제 버전을 실행하고
있고 해당 서브스크립션 라이센스가 적절한 Red Hat Enterprise Linux 또는 CentOS 버전인지 확인해야 합니다.

여기에 나열된 리포지토리가 아닌 리포지토리에서 필요한 타사 소프트웨어를 설치해서는 안 됩니다.

Red Hat 리포지토리에서 설치되는 소프트웨어는 Red Hat Enterprise Linux용으로 명시적으로
설계되었으며 Red Hat 모범 사례(디렉터리 레이아웃, 권한 등)를 준수합니다. 다른 지역의 소프트웨어는
이러한 지침을 따르지 않을 수 있으며, 이로 인해 Unified Manager 설치가 실패하거나 향후
업그레이드에 문제가 발생할 수 있습니다.

포트 443 요구 사항

Red Hat Enterprise Linux 및 CentOS의 일반 이미지는 포트 443에 대한 외부 액세스를 차단할 수 있습니다. 이러한
제한으로 인해 Unified Manager를 설치한 후 관리자 웹 UI에 연결할 수 없을 수 있습니다. 다음 명령을 실행하면 일반
Red Hat Enterprise Linux 또는 CentOS 시스템의 모든 외부 사용자 및 애플리케이션에 대한 포트 443에 액세스할 수
있습니다.

# firewall-cmd --zone=public --add-port=443/tcp --permanent; firewall-cmd

--reload

"GUI가 있는 서버" 기본 환경에서 Red Hat Enterprise Linux 및 CentOS를 설치해야 합니다. Unified Manager 설치
지침에 사용되는 명령을 제공합니다. 다른 기본 환경에서는 설치를 검증 또는 완료하기 위해 추가 명령을 설치해야 할

수도 있습니다. 를 누릅니다 firewall-cmd 은(는) 시스템에서 사용할 수 없습니다. 다음 명령을 실행하여 설치해야
합니다.

# sudo yum install firewalld

명령을 실행하기 전에 IT 부서에 문의하여 보안 정책에 다른 절차가 필요한지 확인하십시오.

CentOS 및 Red Hat 시스템에서는 THP(Transparent 거대한 페이지)를 비활성화해야 합니다. 이
옵션을 사용하면 특정 프로세스에서 너무 많은 메모리를 사용하고 프로세스가 종료될 때 Unified

Manager를 종료하는 경우가 있습니다.

지원되는 브라우저

Unified Manager 웹 UI에 액세스하려면 지원되는 브라우저를 사용하십시오.

상호 운용성 매트릭스에는 지원되는 브라우저 버전 목록이 있습니다.

"mysupport.netapp.com/matrix"

모든 브라우저의 경우 팝업 차단기를 비활성화하면 소프트웨어 기능이 제대로 표시됩니다.

IdP(ID 공급자)가 사용자를 인증할 수 있도록 SAML 인증을 위해 Unified Manager를 구성하려면 IDP에서 지원하는
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브라우저 목록도 확인해야 합니다.

프로토콜 및 포트 요구 사항

필요한 포트와 프로토콜을 사용하면 Unified Manager 서버와 관리되는 스토리지 시스템, 서버
및 기타 구성 요소 간에 통신할 수 있습니다.

Unified Manager 서버에 대한 연결

일반적으로 기본 포트는 항상 사용되므로 Unified Manager 웹 UI에 연결할 때 포트 번호를 지정할 필요가 없습니다.

예를 들어, Unified Manager가 항상 기본 포트에서 실행을 시도하기 때문에 를 입력할 수 있습니다 https://<host>

대신 https://<host>:443.

Unified Manager 서버는 특정 프로토콜을 사용하여 다음 인터페이스에 액세스합니다.

인터페이스 프로토콜 포트 설명

Unified Manager 웹 UI HTTP 80 Unified Manager 웹 UI에
액세스하는 데 사용되며
보안 포트 443으로 자동으로
리디렉션됩니다.

API를 사용하는 Unified

Manager 웹 UI 및 프로그램

HTTPS 443 Unified Manager 웹 UI에
안전하게 액세스하거나 API

호출을 하는 데 사용되며
HTTPS를 통해서만 API

호출을 수행할 수 있습니다.

유지보수 콘솔 SSH/SFTP 22 유지보수 콘솔에 액세스하고
지원 번들을 검색하는 데
사용됩니다.

Linux 명령줄 SSH/SFTP 22 Red Hat Enterprise Linux

또는 CentOS 명령줄에
액세스하고 지원 번들을
검색하는 데 사용됩니다.

MySQL 데이터베이스 MySQL 3306 OnCommand 및
OnCommand Workflow

Automation API

Services에서 Unified

Manager에 액세스할 수
있도록 설정하는 데
사용됩니다.
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인터페이스 프로토콜 포트 설명

Syslog를 클릭합니다 UDP입니다 514 ONTAP 시스템에서
서브스크립션 기반 EMS

메시지에 액세스하고
메시지를 기반으로 이벤트를
생성하는 데 사용됩니다.

휴식 HTTPS 9443 인증된 ONTAP 시스템에서
실시간 REST API 기반
EMS 이벤트에 액세스하는
데 사용됩니다.

HTTP 및 HTTPS 통신에 사용되는 포트(포트 80 및 443)는 Unified Manager 유지 관리 콘솔을
사용하여 변경할 수 있습니다. 자세한 내용은 _ Active IQ Unified Manager 구성 _ 을(를)

참조하십시오.

"Active IQ Unified Manager 구성"

Unified Manager 서버와의 연결입니다

Unified Manager Server와 관리되는 스토리지 시스템, 서버 및 기타 구성 요소 간의 통신을 활성화하는 포트를 열도록
방화벽을 구성해야 합니다. 포트가 열려 있지 않으면 통신이 실패합니다.

환경에 따라 Unified Manager 서버가 특정 대상에 연결하는 데 사용하는 포트와 프로토콜을 수정할 수 있습니다.

Unified Manager 서버는 다음 프로토콜과 포트를 사용하여 관리형 스토리지 시스템, 서버 및 기타 구성 요소에
연결합니다.

목적지 프로토콜 포트 설명

수행할 수 있습니다 HTTPS 443/TCP 스토리지 시스템을 모니터링
및 관리하는 데 사용됩니다.

수행할 수 있습니다 NDMP 10000/TCP 특정 스냅샷 복원 작업에
사용됩니다.

AutoSupport 서버 HTTPS 443 AutoSupport 정보를
전송하는 데 사용됩니다. 이
기능을 수행하려면 인터넷에
액세스해야 합니다.

인증 서버 LDAP를 지원합니다 389 인증 요청, 사용자 및 그룹
조회 요청을 하는 데
사용됩니다.

LDAPS 636 보안 LDAP 통신에
사용됩니다.

메일 서버
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목적지 프로토콜 포트 설명

SMTP 25 경고 알림 이메일을 보내는
데 사용됩니다.

SNMP 트랩 보낸 사람

SNMPv1 또는 SNMPv3 162/UDP 알림 SNMP 트랩을 보내는
데 사용됩니다.

외부 데이터 공급자 서버

TCP 2003년 Graphite와 같은 외부
데이터 공급자에게 성능
데이터를 보내는 데
사용됩니다.

NTP 서버

워크시트를 작성합니다

Unified Manager를 설치 및 구성하기 전에 환경에 대한 정보를 즉시 확인할 수 있어야 합니다.

워크시트에 정보를 기록할 수 있습니다.

Unified Manager 설치 정보

Unified Manager를 설치하는 데 필요한 세부 정보

소프트웨어가 배포되는 시스템입니다 귀사의 가치

호스트 정규화된 도메인 이름입니다

호스트 IP 주소입니다

네트워크 마스크

게이트웨이 IP 주소입니다

기본 DNS 주소입니다

보조 DNS 주소입니다

도메인 검색

유지보수 사용자 이름입니다

유지보수 사용자 암호입니다
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Unified Manager 구성 정보

설치 후 Unified Manager를 구성하기 위한 세부 정보 일부 값은 구성에 따라 선택 사항입니다.

설정 귀사의 가치

유지보수 사용자 이메일 주소

SMTP 서버 호스트 이름 또는 IP 주소입니다

SMTP 사용자 이름입니다

SMTP 암호

SMTP 포트 25(기본값)

알림 알림이 전송되는 이메일입니다

인증 서버 호스트 이름 또는 IP 주소입니다

Active Directory 관리자 이름 또는 LDAP 바인드 고유
이름입니다

Active Directory 암호 또는 LDAP 바인딩 암호입니다

인증 서버 기본 고유 이름입니다

ID 공급자(IDP) URL입니다

IdP(Identity Provider) 메타데이터

SNMP 트랩 대상 호스트 IP 주소입니다

SNMP 포트

클러스터 정보

Unified Manager를 사용하여 관리하는 스토리지 시스템의 세부 정보입니다.

클러스터 1/N 귀사의 가치

호스트 이름 또는 클러스터 관리 IP 주소입니다
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클러스터 1/N 귀사의 가치

ONTAP 관리자 사용자 이름입니다

관리자가 "admin" 역할을 할당받아야
합니다.

ONTAP 관리자 암호입니다

프로토콜 HTTPS
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