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추가 고려 사항

RBAC 보안

Astra REST API는 역할 기반 액세스 제어(RBAC)를 지원하여 시스템 기능에 대한 액세스를
부여하고 제한합니다.

아스트라 역할

모든 Astra 사용자는 수행할 수 있는 작업을 결정하는 단일 역할에 할당됩니다. 역할은 아래 표에 설명된 대로 계층
구조로 정렬됩니다.

역할 설명

소유자 Admin 역할의 모든 권한이 있으며 Astra 계정도 삭제할 수 있습니다.

관리자 에는 구성원 역할의 모든 권한이 있으며, 사용자를 초대하여 계정에 참가할 수도 있습니다.

회원 Astra 애플리케이션 및 컴퓨팅 리소스를 완벽하게 관리할 수 있습니다.

Viewer(뷰어) 리소스를 볼 수만 있습니다.

네임스페이스 세분화를 통해 RBAC 강화

이 기능은 Astra REST API 22.04 릴리스에 도입되었습니다.

특정 사용자에 대해 역할 바인딩을 설정할 때 제약 조건을 적용하여 사용자가 액세스할 수 있는 네임스페이스를 제한할
수 있습니다. 이 제약 조건은 아래 표에 설명된 대로 여러 가지 방법으로 정의할 수 있습니다. 매개 변수를 참조하십시오

roleContraints 자세한 내용은 역할 바인딩 API를 참조하십시오.

네임스페이스 설명

모두 사용자는 와일드카드 매개 변수 " * ""를 통해 모든 네임스페이스에 액세스할 수 있습니다. 이
값은 이전 버전과의 호환성을 유지하기 위한 기본값입니다.

없음 제약 조건 목록은 비어 있지만 지정됩니다. 이는 사용자가 네임스페이스에 액세스할 수 없음을
나타냅니다.

네임스페이스 목록 네임스페이스 UUID가 포함되어 있어 사용자를 단일 네임스페이스로 제한합니다. 쉼표로
구분된 목록을 사용하여 여러 네임스페이스에 액세스할 수도 있습니다.

라벨 레이블이 지정되고 일치하는 모든 네임스페이스에 대한 액세스가 허용됩니다.

컬렉션 작업

Astra Control REST API는 정의된 쿼리 매개 변수를 통해 리소스 컬렉션에 액세스하는 여러
가지 방법을 제공합니다.

값 선택

를 사용하여 각 리소스 인스턴스에 대해 반환할 키 값 쌍을 지정할 수 있습니다 include 매개 변수. 모든 인스턴스가
응답 바디에 반환됩니다.
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필터링

컬렉션 리소스 필터링을 사용하면 API 사용자가 리소스가 응답 본문에 반환되는지 여부를 결정하는 조건을 지정할 수

있습니다. 를 클릭합니다 filter 매개 변수는 필터링 조건을 나타내는 데 사용됩니다.

정렬

컬렉션 리소스 정렬을 사용하면 API 사용자가 응답 본문에서 리소스가 반환되는 순서를 지정할 수 있습니다. 를

클릭합니다 orderBy 매개 변수는 필터링 조건을 나타내는 데 사용됩니다.

페이지 매김

를 사용하여 요청에 대해 반환되는 리소스 인스턴스 수를 제한하여 페이지 매김 기능을 적용할 수 있습니다 limit 매개
변수.

카운트

부울 매개 변수를 포함하는 경우 count 를 로 설정합니다 `true`지정된 응답에 대해 반환된 배열의 리소스 수는
메타데이터 섹션에 나와 있습니다.

진단 및 지원

Astra Control REST API에서 진단 및 디버깅에 사용할 수 있는 몇 가지 지원 기능이 있습니다.

API 리소스

API 리소스를 통해 진단 정보와 지원을 제공하는 몇 가지 Astra 기능이 제공됩니다.

유형 설명

이벤트 Astra 처리의 일부로 기록된 시스템 활동.

통지 사용자에게 제공할 만큼 중요한 것으로 간주되는 이벤트의 하위 집합입니다.

읽지 않은 알림 사용자가 읽거나 검색할 수 없는 알림입니다.

API 토큰을 취소합니다

더 이상 필요하지 않은 경우 Astra 웹 인터페이스에서 API 토큰을 취소할 수 있습니다.

시작하기 전에

배포를 위해 Astra 웹 사용자 인터페이스에 로그인하려면 자격 증명이 필요합니다. 취소할 토큰도 식별해야 합니다.

이 작업에 대해

토큰이 취소되면 즉시 영구적으로 사용할 수 없게 됩니다.

단계

1. 다음과 같이 계정 자격 증명을 사용하여 Astra에 로그인합니다.

a. Astra 제어 서비스: "https://astra.netapp.io"

b. Astra Control Center: 설치 중에 설정한 로컬 환경에 대한 URL을 사용합니다

2. 페이지 오른쪽 상단의 그림 아이콘을 클릭하고 * API access * 를 선택합니다.
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3. 취소할 토큰을 선택합니다.

4. 작업 * 드롭다운 상자에서 * 토큰 해지 * 를 클릭합니다.
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