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1



릴리스 정보

BlueXP 백업 및 복구의 새로운 기능

BlueXP 백업 및 복구의 새로운 기능에 대해 알아보십시오.

2024년 3월 12일

클라우드 백업에서 사내 ONTAP 볼륨으로 "빠른 복원"을 수행할 수 있습니다

이제 클라우드 스토리지에서 온프레미스 ONTAP 타겟 볼륨으로 _ 빠른 복원 _ 을(를) 수행할 수 있습니다. 이전에는
Cloud Volumes ONTAP 시스템에만 빠른 복원을 수행할 수 있었습니다. 빠른 복원은 가능한 한 빨리 볼륨에 대한
액세스를 제공해야 하는 재해 복구 상황에 이상적입니다. 빠른 복원은 전체 볼륨 복원보다 훨씬 빠르며 클라우드
스냅샷에서 ONTAP 타겟 볼륨으로 메타데이터를 복원합니다. 소스는 AWS S3, Azure Blob, Google Cloud Services
또는 NetApp StorageGRID에서 가져올 수 있습니다.

온프레미스 ONTAP 대상 시스템에서 ONTAP 버전 9.14.1 이상을 실행해야 합니다.

검색 및 복원 프로세스가 아닌 찾아보기 및 복원 프로세스를 사용하여 이 작업을 수행할 수 있습니다.

자세한 내용은 을 참조하십시오 "백업 파일에서 ONTAP 데이터를 복원합니다".

스냅샷 및 복제 복제본에서 파일 및 폴더를 복구하는 기능

이전에는 AWS, Azure 및 Google Cloud Services의 백업 사본에서만 파일과 폴더를 복원할 수 있었습니다. 이제 로컬
스냅샷 복사본 및 복제 복사본에서 파일과 폴더를 복원할 수 있습니다.

이 기능은 찾아보기 및 복원 프로세스를 사용하는 것이 아니라 검색 및 복원 프로세스를 사용하여 수행할 수 있습니다.

2024년 2월 1일

가상 머신을 위한 BlueXP 백업 및 복구 기능 개선

• 가상 시스템을 대체 위치로 복구하는 기능을 지원합니다

• 데이터 저장소 보호 해제 지원

2023년 12월 15일

로컬 스냅샷 및 복제 스냅샷 복사본에 대해 보고서 사용 가능

이전에는 백업 사본에 대한 보고서만 생성할 수 있었습니다. 이제 로컬 스냅샷 복사본과 복제 스냅샷 복사본에 대한
보고서를 생성할 수 있습니다.

이러한 보고서를 사용하여 다음을 수행할 수 있습니다.

• 조직 정책에 따라 중요 데이터를 보호합니다.

• 볼륨 그룹에 대한 백업이 원활하게 실행되는지 확인합니다.

2

https://docs.netapp.com/us-en/bluexp-backup-recovery/task-restore-backups-ontap.html
https://docs.netapp.com/us-en/bluexp-backup-recovery/task-restore-backups-ontap.html
https://docs.netapp.com/us-en/bluexp-backup-recovery/task-restore-backups-ontap.html
https://docs.netapp.com/us-en/bluexp-backup-recovery/task-restore-backups-ontap.html
https://docs.netapp.com/us-en/bluexp-backup-recovery/task-restore-backups-ontap.html
https://docs.netapp.com/us-en/bluexp-backup-recovery/task-restore-backups-ontap.html
https://docs.netapp.com/us-en/bluexp-backup-recovery/task-restore-backups-ontap.html
https://docs.netapp.com/us-en/bluexp-backup-recovery/task-restore-backups-ontap.html
https://docs.netapp.com/us-en/bluexp-backup-recovery/task-restore-backups-ontap.html


• 운영 데이터에 대한 보호 증명을 제공합니다.

을 참조하십시오 "데이터 보호 범위에 대한 보고".

정렬 및 필터링에 사용할 수 있는 사용자 지정 태그 지정

이제 ONTAP 9.13.1부터 시작하는 볼륨에 사용자 지정 태그를 추가하여 작업 환경 내부와 다른 작업 환경에서 볼륨을
함께 그룹화할 수 있습니다. 이렇게 하면 BlueXP 백업 및 복구 UI 페이지에서 볼륨을 정렬하고 보고서에서 필터링할 수
있습니다.

카탈로그 백업을 30일 동안 보존합니다

이전에는 Catalog.zip 백업이 7일 동안 보존되었습니다. 지금은 30일 동안 보관됩니다.

을 참조하십시오 "다크 사이트에서 BlueXP 백업 및 복구 데이터를 복원합니다".

2023년 10월 23일

백업 활성화 중 3-2-1 백업 정책 생성

이전에는 스냅샷, 복제 또는 백업을 시작하기 전에 사용자 지정 정책을 생성해야 했습니다. 이제 백업 활성화 프로세스
중에 BlueXP 백업 및 복구 UI를 사용하여 정책을 생성할 수 있습니다.

"정책에 대해 자세히 알아보십시오".

ONTAP 볼륨의 온디맨드 빠른 복원 지원

BlueXP 백업 및 복구를 통해 클라우드 스토리지에서 Cloud Volumes ONTAP 시스템으로 볼륨을 "빠르게 복원"할 수
있습니다. 빠른 복원은 가능한 한 빨리 볼륨에 대한 액세스를 제공해야 하는 재해 복구 상황에 이상적입니다. 빠른
복원은 전체 백업 파일을 복원하는 대신 백업 파일의 메타데이터를 볼륨으로 복원합니다.

Cloud Volumes ONTAP 대상 시스템에서 ONTAP 버전 9.13.0 이상을 실행해야 합니다. "데이터 복원에 대해 자세히
알아보십시오".

BlueXP 백업 및 복구 작업 모니터에는 빠른 복원 작업의 진행률에 대한 정보도 표시됩니다.

작업 모니터에서 예약된 작업을 지원합니다

BlueXP 백업 및 복구 작업 모니터는 이전에 모니터링된 예약된 볼륨-오브젝트 저장소 백업 및 복원 작업이지만 UI 또는
API를 통해 예약된 로컬 스냅샷, 복제, 백업 및 복원 작업은 모니터링하지 않습니다.

이제 BlueXP 백업 및 복구 작업 모니터에 로컬 스냅샷, 복제 및 오브젝트 스토리지로의 백업에 대해 예약된 작업이
포함됩니다.

"업데이트된 작업 모니터에 대해 자세히 알아보십시오".

2023년 10월 13일

애플리케이션의 BlueXP 백업 및 복구 기능 향상(클라우드 네이티브)

• Microsoft SQL Server 데이터베이스
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◦ 에서는 Amazon FSx for NetApp ONTAP에 상주하는 Microsoft SQL Server 데이터베이스의 백업, 복원,
복구를 지원합니다

◦ 모든 작업은 REST API를 통해서만 지원됩니다.

• SAP HANA 시스템

◦ 시스템 새로 고침 중에 볼륨의 자동 마운트 및 마운트 해제는 스크립트 대신 워크플로우를 사용하여 수행됩니다

◦ 추가, 제거, 편집, 삭제, 유지 관리, UI를 사용하여 플러그인 호스트를 업그레이드합니다

애플리케이션의 BlueXP 백업 및 복구 기능 향상(하이브리드)

• 데이터 잠금 및 랜섬웨어 보호를 지원합니다

• StorageGRID에서 아카이브 계층으로 백업을 이동할 수 있습니다

• 온프레미스 ONTAP 시스템에서 Amazon Web Services, Microsoft Azure, Google Cloud Platform 및
StorageGRID로의 MongoDB, MySQL 및 PostgreSQL 애플리케이션 데이터 백업을 지원합니다. 필요할 때
데이터를 복원할 수 있습니다.

가상 머신을 위한 BlueXP 백업 및 복구 기능 개선

• 커넥터 프록시 구축 모델 지원

2023년 9월 11일

ONTAP 데이터에 대한 새로운 정책 관리

이 릴리즈에는 ONTAP 데이터용 오브젝트 스토리지에 백업하기 위한 사용자 지정 스냅샷 정책, 복제 정책 및 정책을
생성하는 기능이 포함되어 있습니다.

"정책에 대해 자세히 알아보십시오".

ONTAP S3 오브젝트 스토리지의 볼륨에서 파일 및 폴더 복원 지원

이전에는 볼륨을 ONTAP S3 오브젝트 스토리지에 백업할 때 "찾아보기 및 복원" 기능을 사용하여 파일과 폴더를 복원할
수 없었습니다. 이 릴리스에서는 이러한 제한이 제거됩니다.

"데이터 복원에 대해 자세히 알아보십시오".

백업 데이터를 표준 스토리지에 처음 쓰는 대신 즉시 아카이빙할 수 있습니다

이제 데이터를 표준 클라우드 스토리지에 기록하는 대신 백업 파일을 즉시 아카이브 스토리지로 보낼 수 있습니다. 이
기능은 클라우드 백업에서 데이터에 액세스할 필요가 거의 없는 사용자나 테이프 환경으로 백업을 교체하는 사용자에게
특히 유용합니다.

SnapLock 볼륨의 백업 및 복원을 위한 추가 지원

이제 백업 및 복구를 통해 SnapLock Compliance 또는 SnapLock 엔터프라이즈 보호 모드를 사용하여 구성된 FlexVol
및 FlexGroup 볼륨을 모두 백업할 수 있습니다. 클러스터에서 ONTAP 9.14 이상을 실행해야 합니다. SnapLock
엔터프라이즈 모드를 사용한 FlexVol 볼륨 백업은 ONTAP 버전 9.11.1 이후로 지원됩니다. 이전 ONTAP 릴리즈에서는
SnapLock 보호 볼륨의 백업을 지원하지 않습니다.
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"ONTAP 데이터 보호에 대해 자세히 알아보십시오".

2023년 8월 1일

• 중요한 보안 개선 사항으로 인해 이제 Connector는 공용 클라우드 환경 내에서 백업 및 복구
리소스를 관리하기 위해 추가 엔드포인트에 대한 아웃바운드 인터넷 액세스를 필요로 합니다. 이
끝점이 방화벽의 "허용" 목록에 추가되지 않은 경우 UI에 "서비스를 사용할 수 없음" 또는 "서비스
상태 확인 실패"에 대한 오류가 표시됩니다.

https://netapp-cloud-account.auth0.com

• Cloud Volumes ONTAP 및 BlueXP 백업 및 복구를 번들로 제공할 수 있는 "CVO Professional"
패키지를 사용하는 경우 백업 및 복구 PAYGO 가입이 필요합니다. 과거에는 필요하지 않았습니다.
적격 Cloud Volumes ONTAP 시스템의 백업 및 복구 서브스크립션에는 비용이 청구되지 않지만 새
볼륨에 백업을 구성할 때 비용이 필요합니다.

S3 구성 ONTAP 시스템의 버킷에 볼륨을 백업하도록 지원이 추가되었습니다

이제 S3(Simple Storage Service)로 구성된 ONTAP 시스템을 사용하여 볼륨을 오브젝트 스토리지에 백업할 수
있습니다. 이는 온프레미스 ONTAP 시스템과 Cloud Volumes ONTAP 시스템 모두에서 지원됩니다. 이 구성은 인터넷
액세스가 없는 클라우드 배포 및 사내 위치("전용" 모드 배포)에서 지원됩니다.

"자세한 정보".

이제 백업 파일에 보호된 볼륨의 기존 스냅샷을 포함할 수 있습니다

과거에는 최신 스냅샷 복사본으로 시작하는 것이 아니라, 초기 백업 파일에 읽기-쓰기 볼륨의 기존 Snapshot 복사본을
오브젝트 스토리지에 포함하는 기능이 있었습니다. 읽기 전용 볼륨(데이터 보호 볼륨)의 기존 스냅샷 복사본은 백업
파일에 포함되지 않았습니다. 이제 "DP" 볼륨의 백업 파일에 이전 Snapshot 복사본을 포함하도록 선택할 수 있습니다.

백업 마법사가 백업 단계 끝에 이러한 "기존 스냅샷"을 선택할 수 있는 프롬프트를 표시합니다.

BlueXP 백업 및 복구는 이후에 추가된 볼륨의 자동 백업을 더 이상 지원하지 않습니다

이전에는 백업 마법사에서 확인란을 선택하여 선택한 백업 정책을 클러스터에 추가되는 모든 볼륨에 적용할 수
있었습니다. 이 기능은 사용자 피드백 및 이 기능의 사용 부족을 기준으로 제거되었습니다. 클러스터에 추가된 새 볼륨에
대해 백업을 수동으로 활성화해야 합니다.

작업 모니터링 페이지가 새로운 기능으로 업데이트되었습니다

이제 작업 모니터링 페이지에서 3-2-1 백업 전략과 관련된 자세한 정보를 확인할 수 있습니다. 이 서비스는 백업 전략과
관련된 추가 알림 알림도 제공합니다.

"백업 수명 주기" 유형 필터의 이름이 "보존"으로 변경되었습니다. 이 필터를 사용하여 백업 라이프사이클을 추적하고
모든 백업 복제본의 만료 날짜를 식별합니다. "보존" 작업 유형은 BlueXP 백업 및 복구로 보호되는 볼륨에서 시작된
모든 스냅샷 삭제 작업을 캡처합니다.

"업데이트된 작업 모니터에 대해 자세히 알아보십시오".
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2023년 7월 6일

이제 BlueXP 백업 및 복구에는 스냅샷 복사본 및 복제된 볼륨을 예약 및 생성하는 기능이 포함되어 있습니다

이제 BlueXP 백업 및 복구를 통해 3-2-1 전략을 구현할 수 있습니다. 이 전략을 통해 2개의 서로 다른 스토리지
시스템에 3개의 소스 데이터 복제본을 저장하고 1개의 복제본을 클라우드에 저장할 수 있습니다. 정품 인증 후 다음
사항이 있습니다.

• 소스 시스템에 있는 볼륨의 스냅샷 복제본입니다

• 다른 스토리지 시스템에 복제된 볼륨

• 오브젝트 스토리지에 있는 볼륨의 백업입니다

"새로운 전체 스펙트럼 백업 및 복원 기능에 대해 자세히 알아보십시오".

이 새로운 기능은 복구 작업에도 적용됩니다. 스냅샷 복사본, 복제된 볼륨 또는 클라우드의 백업 파일에서 복원 작업을
수행할 수 있습니다. 따라서 복구 비용과 속도를 비롯하여 복구 요구 사항에 맞는 백업 파일을 유연하게 선택할 수
있습니다.

이 새로운 기능과 사용자 인터페이스는 ONTAP 9.8 이상을 실행하는 클러스터에만 지원됩니다. 클러스터에 이전
버전의 소프트웨어가 있는 경우 이전 버전의 BlueXP 백업 및 복구를 계속 사용할 수 있습니다. 하지만 최신 기능을
사용하려면 지원되는 ONTAP 버전으로 업그레이드하는 것이 좋습니다. 이전 버전의 소프트웨어를 계속 사용하려면
다음 단계를 수행하십시오.

1. 볼륨 * 탭에서 * 백업 설정 * 을 선택합니다.

2. 백업 설정 페이지에서 * 이전 BlueXP 백업 및 복구 버전 표시 * 의 라디오 버튼을 클릭합니다.

그런 다음 이전 버전의 소프트웨어를 사용하여 이전 클러스터를 관리할 수 있습니다.

오브젝트 스토리지로 백업할 스토리지 컨테이너를 생성하는 기능

오브젝트 스토리지에서 백업 파일을 생성할 때 기본적으로 백업 및 복구 서비스는 오브젝트 스토리지에 버킷을
생성합니다. 특정 이름을 사용하거나 특수 속성을 할당하려면 직접 버킷을 생성할 수 있습니다. 고유한 버킷을
생성하려면 활성화 마법사를 시작하기 전에 생성해야 합니다. "오브젝트 스토리지 버킷을 생성하는 방법을
알아보십시오".

StorageGRID 시스템에 백업 파일을 생성할 때 이 기능은 현재 지원되지 않습니다.

2023년 7월 4일

애플리케이션의 BlueXP 백업 및 복구 기능 향상(클라우드 네이티브)

• SAP HANA 시스템

◦ Azure NetApp Files 2차 보호 기능이 있는 비 데이터 볼륨 및 글로벌 비 데이터 볼륨의 연결 및 복사본 복원을
지원합니다

• Oracle 데이터베이스

◦ Azure NetApp Files에서 Oracle 데이터베이스를 대체 위치로 복구할 수 있도록 지원합니다

◦ Azure NetApp Files에서 Oracle 데이터베이스 백업의 Oracle RMAN(Recovery Manager) 카탈로그 작성을
지원합니다
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◦ 데이터베이스 호스트를 유지 관리 모드로 전환하여 유지 관리 작업을 수행할 수 있습니다

애플리케이션의 BlueXP 백업 및 복구 기능 향상(하이브리드)

• 대체 위치로 복원을 지원합니다

• Oracle 데이터베이스 백업을 마운트할 수 있습니다

• GCP에서 아카이브 계층으로 백업 이동 지원

가상 시스템의 BlueXP 백업 및 복구 기능 향상(하이브리드)

• NFS 및 VMFS 유형의 데이터 저장소 보호 지원

• VMware vSphere 호스트용 SnapCenter 플러그인의 등록을 취소할 수 있습니다

• 최신 데이터 저장소 및 백업의 업데이트 및 검색을 지원합니다

2023년 6월 5일

FlexGroup 볼륨은 DataLock 및 랜섬웨어 보호를 사용하여 백업 및 보호할 수 있습니다

FlexGroup 볼륨에 대한 백업 정책은 클러스터에서 ONTAP 9.13.1 이상을 실행할 때 DataLock 및 랜섬웨어 보호를
사용할 수 있습니다.

새로운 보고 기능

이제 보고서 탭이 있으며 특정 계정, 작업 환경 또는 SVM 인벤토리에 대한 모든 백업이 포함된 백업 인벤토리 보고서를
생성할 수 있습니다. 또한 데이터 보호 작업 활동 보고서를 생성할 수 있습니다. 이 보고서는 서비스 수준 계약
모니터링에 도움이 되는 스냅샷, 백업, 클론 및 복원 작업에 대한 정보를 제공합니다. 을 참조하십시오 "데이터 보호
범위에 대한 보고".

작업 모니터 기능 향상

이제 Job Monitor 페이지에서 _backup lifeCycle_을 작업 유형으로 검토하여 전체 백업 주기를 추적할 수 있습니다.
또한 BlueXP 타임라인의 모든 작업에 대한 세부 정보를 볼 수 있습니다. 을 참조하십시오 "백업 및 복원 작업의 상태를
모니터링합니다".

불일치 정책 레이블에 대한 추가 알림 알림입니다

새 백업 경고가 추가되었습니다. "스냅샷 정책 레이블이 일치하지 않아 백업 파일이 생성되지 않았습니다." 백업 정책에
정의된 _label_이 스냅샷 정책에 matching_label_이 없는 경우 백업 파일이 생성되지 않습니다. 볼륨 스냅샷 정책에
누락 레이블을 추가하려면 시스템 관리자 또는 ONTAP CLI를 사용해야 합니다.

"BlueXP 백업 및 복구가 전송할 수 있는 모든 경고를 검토합니다".

어두운 사이트에서 중요한 BlueXP 백업 및 복구 파일을 자동으로 백업합니다

"비공개 모드" 배포라고 하는 인터넷 액세스가 없는 사이트에서 BlueXP 백업 및 복구를 사용하는 경우 BlueXP 백업 및
복구 정보는 로컬 커넥터 시스템에만 저장됩니다. 이 새로운 기능은 중요한 BlueXP 백업 및 복구 데이터를 연결된
StorageGRID 시스템의 버킷에 자동으로 백업하므로 필요한 경우 이 데이터를 새 커넥터에 복원할 수 있습니다.
"자세한 정보"
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2023년 5월 8일

이제 폴더 레벨 복구 작업은 아카이브 스토리지 및 잠긴 백업에서 지원됩니다

DataLock 및 랜섬웨어 보호를 사용하여 백업 파일을 구성했거나 백업 파일이 아카이브 스토리지에 있는 경우
클러스터에서 ONTAP 9.13.1 이상이 실행 중인 경우 폴더 레벨 복원 작업이 지원됩니다.

Google Cloud에 볼륨을 백업할 때 고객 관리 키를 지역 및 프로젝트 간 백업할 수 있습니다

이제 고객 관리 암호화 키(CMEK)의 프로젝트가 아닌 다른 프로젝트에 있는 버킷을 선택할 수 있습니다. "고객이
관리하는 암호화 키 설정에 대해 자세히 알아보십시오".

AWS China 지역에서 백업 파일이 지원됩니다

클러스터가 ONTAP 9.12.1 이상을 실행 중인 경우 AWS China Beijing(cn-North-1) 및 Ningxia(cn-북서쪽-1) 지역이
백업 파일의 대상으로 지원됩니다.

BlueXP Connector에 할당된 IAM 정책은 all_Resource_sections의 AWS 리소스 이름 "arn"을 "AWS"에서 "AWS-
cn"로 변경해야 합니다. 예를 들어 "arn:AWS-cn:S3::NetApp-backup- *"를 변경할 수 있습니다. 을 참조하십시오
"Cloud Volumes ONTAP 데이터를 Amazon S3에 백업" 및 "사내 ONTAP 데이터를 Amazon S3에 백업" 를
참조하십시오.

작업 모니터 기능 향상

ONTAP 9.13.1 이상을 실행하는 온-프레미스 ONTAP 시스템의 경우 * 작업 모니터링 * 탭에서 이러한 지속적인 백업
작업과 같은 시스템 시작 작업을 사용할 수 있습니다. 이전 ONTAP 버전은 사용자가 시작한 작업만 표시합니다.

2023년 4월 14일

애플리케이션의 BlueXP 백업 및 복구 기능 향상(클라우드 네이티브)

• SAP HANA 데이터베이스

◦ 스크립트 기반 시스템 새로 고침을 지원합니다

◦ Azure NetApp Files 백업이 구성된 경우 단일 파일 스냅샷 복원 지원

◦ 플러그인 업그레이드를 지원합니다

• Oracle 데이터베이스

◦ 루트가 아닌 sudo 사용자 구성을 단순화하여 플러그인 배포를 개선했습니다

◦ 플러그인 업그레이드를 지원합니다

◦ Azure NetApp Files에서 Oracle 데이터베이스의 자동 검색 및 정책 기반 보호를 지원합니다

◦ 세분화된 복구를 통해 Oracle 데이터베이스를 원래 위치로 복구할 수 있습니다

애플리케이션의 BlueXP 백업 및 복구 기능 향상(하이브리드)

• 애플리케이션(하이브리드)에 대한 BlueXP 백업 및 복구는 SaaS 제어 플레인에서 주도하고 있습니다

• 클라우드 네이티브 API에 맞춰 하이브리드 REST API 수정

• 이메일 알림을 지원합니다
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2023년 4월 4일

"제한" 모드에서 Cloud Volumes ONTAP 시스템의 데이터를 클라우드로 백업하는 기능

이제 AWS, Azure 및 GCP 상업 지역에 설치된 Cloud Volumes ONTAP 시스템의 데이터를 "제한된 모드"로 백업할 수
있습니다. 이를 위해서는 먼저 "제한된" 상업 지역에 커넥터를 설치해야 합니다. "BlueXP 배포 모드에 대해 자세히
알아보십시오". 을 참조하십시오 "Cloud Volumes ONTAP 데이터를 Amazon S3에 백업" 및 "Azure Blob에 Cloud
Volumes ONTAP 데이터 백업".

API를 사용하여 사내 ONTAP 볼륨을 ONTAP S3에 백업하는 기능

API의 새로운 기능을 사용하면 BlueXP 백업 및 복구를 사용하여 볼륨 스냅샷을 ONTAP S3에 백업할 수 있습니다. 이
기능은 현재 사내 ONTAP 시스템에서만 사용할 수 있습니다. 자세한 지침은 블로그를 참조하십시오 "ONTAP S3와
타겟 통합".

Azure 저장소 계정의 영역 중복성 측면을 LRS에서 ZRS로 변경할 수 있습니다

Cloud Volumes ONTAP 시스템에서 Azure 스토리지로 백업을 생성할 때 기본적으로 BlueXP 백업 및 복구는 비용
최적화를 위해 LRS(Local Redundancy)를 사용하여 Blob 컨테이너를 프로비저닝합니다. 데이터를 다른 영역 간에
복제하려면 이 설정을 영역 중복(ZRS)으로 변경할 수 있습니다. 에 대한 Microsoft 지침을 참조하십시오 "스토리지
계정의 복제 방법을 변경합니다".

작업 모니터 기능 향상

• 이제 BlueXP 백업 및 복구 UI 및 API에서 시작된 사용자 시작 백업 및 복원 작업과 이러한 진행 중인 백업 작업을
ONTAP 9.13.0 이상을 실행하는 Cloud Volumes ONTAP 시스템의 * 작업 모니터링 * 탭에서 사용할 수 있습니다.
이전 ONTAP 버전은 사용자가 시작한 작업만 표시합니다.

• 모든 작업에 대한 보고를 위해 CSV 파일을 다운로드할 수 있을 뿐만 아니라 단일 작업에 대한 JSON 파일을
다운로드하여 자세한 내용을 볼 수 있습니다. "자세한 정보".

• 두 가지 새로운 백업 작업 경고가 추가되었습니다. "예약된 작업 실패" 및 "복원 작업이 완료되지만 경고가 있음"
"BlueXP 백업 및 복구가 전송할 수 있는 모든 경고를 검토합니다".

2023년 3월 9일

이제 폴더 레벨 복구 작업에 모든 하위 폴더 및 파일이 포함됩니다

이전에는 폴더를 복원했을 때 해당 폴더의 파일만 복원되었고 하위 폴더 또는 하위 폴더의 파일은 복원되지 않았습니다.
이제 ONTAP 9.13.0 이상을 사용하는 경우 선택한 폴더에 있는 모든 하위 폴더와 파일이 복원됩니다. 따라서 최상위
폴더에 여러 개의 중첩된 폴더가 있는 경우 많은 시간과 비용을 절약할 수 있습니다.

아웃바운드 연결이 제한된 사이트의 Cloud Volumes ONTAP 시스템 데이터를 백업하는 기능

이제 AWS 및 Azure 상업 지역에 설치된 Cloud Volumes ONTAP 시스템의 데이터를 Amazon S3 또는 Azure
Blob으로 백업할 수 있습니다. 이렇게 하려면 커머셜 지역의 Linux 호스트에 커넥터를 "제한 모드"로 설치하고 Cloud
Volumes ONTAP 시스템도 배포해야 합니다. 을 참조하십시오 "Cloud Volumes ONTAP 데이터를 Amazon S3에
백업" 및 "Azure Blob에 Cloud Volumes ONTAP 데이터 백업".

작업 모니터의 여러 가지 개선 사항

• 작업 모니터링 페이지에 고급 필터링이 추가되어 시간, 워크로드(볼륨, 애플리케이션, 가상 머신 또는 Kubernetes)
별로 백업 및 복원 작업을 검색할 수 있습니다. 작업 유형, 상태, 작업 환경 및 스토리지 VM "application_3"과 같은
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자원 검색을 위해 자유 텍스트를 입력할 수도 있습니다. "고급 필터 사용 방법을 확인하십시오".

• 이제 BlueXP 백업 및 복구 UI 및 API에서 시작된 사용자 시작 백업 및 복원 작업과 이러한 진행 중인 백업 작업을
ONTAP 9.13.0 이상을 실행하는 Cloud Volumes ONTAP 시스템의 * 작업 모니터링 * 탭에서 사용할 수 있습니다.
이전 버전의 Cloud Volumes ONTAP 시스템 및 온-프레미스 ONTAP 시스템은 현재 사용자가 시작한 작업만
표시합니다.

2023년 2월 6일

StorageGRID 시스템에서 이전 백업 파일을 Azure 아카이브 스토리지로 이동하는 기능입니다

이제 StorageGRID 시스템의 이전 백업 파일을 Azure의 아카이브 스토리지로 계층화할 수 있습니다. 이를 통해
StorageGRID 시스템의 공간을 절약하고, 이전 백업 파일에 저렴한 스토리지 클래스를 사용하여 비용을 절감할 수
있습니다.

이 기능은 온프레미스 클러스터가 ONTAP 9.12.1 이상을 사용하고 있고 StorageGRID 시스템에서 11.4 이상을
사용하는 경우 사용할 수 있습니다. "자세히 알아보기".

DataLock 및 랜섬웨어 보호는 Azure Blob의 백업 파일에 대해 구성할 수 있습니다

이제 DataLock 및 랜섬웨어 보호가 Azure Blob에 저장된 백업 파일에 지원됩니다. Cloud Volumes ONTAP 또는
온프레미스 ONTAP 시스템에서 ONTAP 9.12.1 이상을 실행하는 경우 백업 파일을 잠그고 스캔하여 잠재적인
랜섬웨어를 탐지할 수 있습니다. "DataLock 및 랜섬웨어 보호를 사용하여 백업을 보호하는 방법에 대해 자세히
알아보십시오".

백업 및 복원 FlexGroup 볼륨 개선 사항

• 이제 FlexGroup 볼륨을 복원할 때 여러 Aggregate를 선택할 수 있습니다. 마지막 릴리즈에서는 단일
애그리게이트만 선택할 수 있었습니다.

• FlexGroup 볼륨 복원은 이제 Cloud Volumes ONTAP 시스템에서 지원됩니다. 마지막 릴리즈에서는 사내 ONTAP
시스템에만 복구할 수 있었습니다.

Cloud Volumes ONTAP 시스템은 이전 백업을 Google 아카이브 스토리지로 이동할 수 있습니다

백업 파일은 처음에 Google Standard 스토리지 클래스에서 생성됩니다. 이제 BlueXP 백업 및 복구를 사용하여
Google Archive 스토리지에 이전 백업을 계층화하여 비용을 추가로 최적화할 수 있습니다. 마지막 릴리즈에서는 사내
ONTAP 클러스터에서만 이 기능을 지원했으며, 이제 Google Cloud에 구축된 Cloud Volumes ONTAP 시스템도
지원됩니다.

이제 볼륨 복원 작업을 통해 볼륨 데이터를 복원할 SVM을 선택할 수 있습니다

이제 볼륨 데이터를 ONTAP 클러스터의 다른 스토리지 VM으로 복원할 수 있습니다. 과거에는 스토리지 VM을 선택할
기능이 없었습니다.

MetroCluster 구성의 볼륨 지원 향상

ONTAP 9.12.1 GA 이상을 사용하는 경우 MetroCluster 구성에서 기본 시스템에 연결하면 백업이 지원됩니다. 전체
백업 구성이 보조 시스템으로 전송되므로 전환 후 클라우드 백업이 자동으로 계속됩니다.

"자세한 내용은 백업 제한 사항 을 참조하십시오".
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2023년 1월 9일

StorageGRID 시스템에서 이전 백업 파일을 AWS S3 아카이브 스토리지로 이동 가능

이제 StorageGRID 시스템의 이전 백업 파일을 AWS S3의 아카이브 스토리지로 계층화할 수 있습니다. 이를 통해
StorageGRID 시스템의 공간을 절약하고, 이전 백업 파일에 저렴한 스토리지 클래스를 사용하여 비용을 절감할 수
있습니다. AWS S3 Glacier 또는 S3 Glacier Deep Archive 스토리지에 백업을 계층화하도록 선택할 수 있습니다.

이 기능은 온프레미스 클러스터에서 ONTAP 9.12.1 이상을 사용하고 StorageGRID 시스템에서 11.3 이상을 사용하는
경우 사용할 수 있습니다. "자세히 알아보기".

Google Cloud에서 데이터 암호화를 위한 자체 고객 관리 키를 선택할 수 있습니다

ONTAP 시스템에서 Google 클라우드 스토리지로 데이터를 백업할 때 이제 Google에서 관리하는 기본 암호화 키를
사용하는 대신 활성화 마법사에서 데이터 암호화에 대해 고객이 관리하는 키를 직접 선택할 수 있습니다. 먼저
Google에서 고객이 관리하는 암호화 키를 설정한 다음 BlueXP 백업 및 복구를 활성화할 때 세부 정보를 입력합니다.

Google Cloud Storage에서 백업을 생성하는 서비스 계정에 더 이상 "스토리지 관리자" 역할이 필요하지 않습니다

이전 릴리즈에서는 BlueXP 백업 및 복구를 통해 Google Cloud Storage 버킷에 액세스할 수 있도록 하는 서비스
계정에 "스토리지 관리자" 역할이 필요했습니다. 이제 서비스 계정에 할당할 수 있는 권한이 축소된 사용자 지정 역할을
만들 수 있습니다. "백업을 위해 Google Cloud Storage를 준비하는 방법을 알아보십시오".

인터넷 액세스 없이 사이트에서 검색 및 복원을 사용하여 데이터를 복원할 수 있도록 지원이 추가되었습니다

인터넷에 액세스할 수 없는 사이트의 ONTAP 클러스터 데이터를 StorageGRID으로 백업하는 경우(다크 사이트 또는
오프라인 사이트라고도 함) 이제 검색 및 복원 옵션을 사용하여 필요한 경우 데이터를 복원할 수 있습니다. 이 기능을
사용하려면 BlueXP 커넥터(버전 3.9.25 이상)가 오프라인 사이트에 배포되어야 합니다.

"검색 및 amp; 복원을 사용하여 ONTAP 데이터를 복원하는 방법을 확인하십시오".
"오프라인 사이트에 커넥터를 설치하는 방법을 알아봅니다".

작업 모니터링 결과 페이지를 .csv 보고서로 다운로드할 수 있습니다

작업 모니터링 페이지를 필터링하여 관심 있는 작업 및 작업을 표시한 후에는 해당 데이터의 .csv 파일을 생성하고
다운로드할 수 있습니다. 그런 다음 정보를 분석하거나 조직의 다른 사용자에게 보고서를 보낼 수 있습니다. "작업
모니터링 보고서를 생성하는 방법을 참조하십시오".

2022년 12월 19일

애플리케이션의 클라우드 백업 개선

• SAP HANA 데이터베이스

◦ Azure NetApp Files에 상주하는 SAP HANA 데이터베이스의 정책 기반 백업 및 복원을 지원합니다

◦ 사용자 지정 정책을 지원합니다

• Oracle 데이터베이스

◦ 호스트를 추가하고 플러그인을 자동으로 구축합니다

◦ 사용자 지정 정책을 지원합니다
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◦ Cloud Volumes ONTAP에 상주하는 Oracle 데이터베이스의 정책 기반 백업, 복원 및 복제를 지원합니다

◦ NetApp ONTAP용 Amazon FSx에 상주하는 Oracle 데이터베이스의 정책 기반 백업 및 복원을 지원합니다

◦ 연결 및 복사 방법을 사용하여 Oracle 데이터베이스 복원을 지원합니다

◦ Oracle 21c를 지원합니다

◦ 클라우드 네이티브 Oracle 데이터베이스의 클론 복제 지원

가상 머신용 Cloud Backup의 향상된 기능

• 가상 머신

◦ 사내 보조 스토리지에서 가상 머신 백업

◦ 사용자 지정 정책을 지원합니다

◦ 하나 이상의 데이터 저장소를 백업하기 위해 Google Cloud Platform(GCP) 지원

◦ Glacier, Deep Glacier 및 Azure Archive와 같은 저비용 클라우드 스토리지를 지원합니다

2022년 12월 6일

필요한 커넥터 아웃바운드 인터넷 액세스 엔드포인트 변경

Cloud Backup의 변경으로 인해 Cloud Backup 작업을 성공적으로 수행하려면 다음 Connector 엔드포인트를
변경해야 합니다.

이전 끝점 새 끝점

https://cloudmanager.cloud.netapp.com 으로
문의하십시오

https://api.bluexp.netapp.com 으로 문의하십시오

https://*.cloudmanager.cloud.netapp.com 으로
문의하십시오

https://*.api.bluexp.netapp.com 으로 문의하십시오

의 전체 끝점 목록을 참조하십시오 "설치하고", "Google 클라우드", 또는 "Azure를 지원합니다" 설명합니다.

UI에서 Google Archival Storage 클래스를 선택할 수 있습니다

백업 파일은 처음에 Google Standard 스토리지 클래스에서 생성됩니다. 이제 Cloud Backup UI를 사용하여 추가 비용
최적화를 위해 일정 일 후에 이전 백업을 Google Archive 스토리지에 계층화할 수 있습니다.

이 기능은 현재 ONTAP 9.12.1 이상을 사용하는 온프레미스 ONTAP 클러스터에 지원됩니다. 현재 Cloud Volumes
ONTAP 시스템에서는 사용할 수 없습니다.

FlexGroup 볼륨 지원

Cloud Backup은 이제 FlexGroup 볼륨 백업 및 복원을 지원합니다. ONTAP 9.12.1 이상을 사용하는 경우 FlexGroup
볼륨을 퍼블릭 및 프라이빗 클라우드 스토리지에 백업할 수 있습니다. FlexVol 및 FlexGroup 볼륨이 포함된 작업
환경이 있는 경우 ONTAP 소프트웨어를 업데이트하면 해당 시스템의 FlexGroup 볼륨을 백업할 수 있습니다.

"지원되는 볼륨 유형의 전체 목록을 참조하십시오".
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Cloud Volumes ONTAP 시스템의 백업에서 특정 애그리게이트로 데이터를 복원하는 기능

이전 릴리즈에서는 데이터를 사내 ONTAP 시스템으로 복원할 때만 애그리게이트를 선택할 수 있었습니다. 이제 이
기능은 데이터를 Cloud Volumes ONTAP 시스템으로 복원할 때 작동합니다.

2022년 11월 2일

이전 Snapshot 복사본을 기본 백업 파일로 내보낼 수 있습니다

작업 환경에 백업 일정 레이블(예: 일별, 주별 등)과 일치하는 볼륨의 로컬 스냅샷 복사본이 있는 경우 이러한 기존
스냅샷을 백업 파일로 오브젝트 스토리지로 내보낼 수 있습니다. 이전 Snapshot 복사본을 기본 백업 복사본으로
이동하여 클라우드에서 백업을 초기화할 수 있습니다.

이 옵션은 작업 환경에서 Cloud Backup을 활성화할 때 사용할 수 있습니다. 나중에 에서 이 설정을 변경할 수도
있습니다 "고급 설정 페이지".

이제 소스 시스템에서 더 이상 필요하지 않은 볼륨을 아카이빙하는 데 Cloud Backup을 사용할 수 있습니다

이제 볼륨에 대한 백업 관계를 삭제할 수 있습니다. 이렇게 하면 새 백업 파일 생성을 중지하고 소스 볼륨을 삭제하지만
기존의 모든 백업 파일은 보존하려는 경우에 아카이빙 메커니즘이 제공됩니다. 따라서 나중에 필요할 경우 백업
파일에서 볼륨을 복원하는 동시에 소스 스토리지 시스템의 공간을 지울 수 있습니다. "자세히 알아보기".

이메일 및 알림 센터에서 Cloud Backup 경고를 받도록 지원이 추가되었습니다

Cloud Backup이 BlueXP 알림 서비스에 통합되었습니다. BlueXP 메뉴 표시줄에서 알림 표시를 클릭하여 Cloud
Backup 알림을 표시할 수 있습니다. 또한 시스템에 로그인하지 않은 경우에도 중요한 시스템 작업을 알 수 있도록
이메일로 알림을 보내도록 BlueXP를 구성할 수 있습니다. 이 이메일은 백업 및 복원 작업을 알아야 하는 모든
수신자에게 보낼 수 있습니다. "자세히 알아보기".

새로운 고급 설정 페이지에서는 클러스터 레벨 백업 설정을 변경할 수 있습니다

이 새 페이지에서는 각 ONTAP 시스템에 대한 클라우드 백업을 활성화할 때 설정하는 여러 클러스터 레벨 백업 설정을
변경할 수 있습니다. "기본" 백업 설정으로 적용되는 일부 설정을 수정할 수도 있습니다. 변경할 수 있는 전체 백업
설정은 다음과 같습니다.

• ONTAP 시스템에서 오브젝트 스토리지에 액세스할 수 있는 권한을 제공하는 스토리지 키입니다

• 백업을 객체 저장소에 업로드하기 위해 할당된 네트워크 대역폭입니다

• 이후 볼륨에 대한 자동 백업 설정(및 정책

• 아카이브 스토리지 클래스(AWS만 해당)

• 초기 기본 백업 파일에 기간별 스냅샷 복사본이 포함되어 있는지 여부

• 소스 시스템에서 "연간" 스냅샷을 제거할지 여부를 나타냅니다

• 오브젝트 스토리지에 연결된 ONTAP IPspace(활성화 중에 잘못 선택한 경우)

"클러스터 레벨 백업 설정 관리에 대해 자세히 알아보십시오".

이제 온-프레미스 Connector를 사용할 때 검색 및 복원을 사용하여 백업 파일을 복원할 수 있습니다

이전 릴리즈에서는 Connector가 사내에 구축될 때 퍼블릭 클라우드에 백업 파일을 생성하기 위한 지원이
추가되었습니다. 이 릴리즈에서는 검색 및 복원을 사용하여 Connector가 사내에 구축된 Amazon S3 또는 Azure
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Blob에서 백업을 복원할 수 있도록 지원이 계속 제공됩니다. 또한 검색 및 복원 기능은 StorageGRID 시스템에서 온-
프레미스 ONTAP 시스템으로 지금 백업을 복원할 수 있도록 지원합니다.

현재 Google Cloud Storage에서 백업을 복원하려면 검색 및 복원을 사용할 때 Google Cloud Platform에
Connector를 구축해야 합니다.

작업 모니터링 페이지가 업데이트되었습니다

다음 업데이트가 에 업데이트되었습니다 "작업 모니터링 페이지":

• "워크로드" 열을 사용할 수 있으므로 이 페이지를 필터링하여 볼륨, 애플리케이션, 가상 머신 및 Kubernetes의 백업
서비스에 대한 작업을 볼 수 있습니다.

• 특정 백업 작업에 대한 세부 정보를 보려면 "사용자 이름" 및 "작업 유형"에 대한 새 열을 추가할 수 있습니다.

• 작업 세부 정보 페이지에는 기본 작업을 완료하기 위해 실행 중인 모든 하위 작업이 표시됩니다.

• 이 페이지는 15분마다 자동으로 새로 고쳐져 항상 가장 최근의 작업 상태 결과를 볼 수 있습니다. 새로 고침 * 버튼을
클릭하여 페이지를 즉시 업데이트할 수 있습니다.

AWS 교차 계정 백업 기능이 향상되었습니다

소스 볼륨에 사용 중인 것과 다른 Cloud Volumes ONTAP 계정을 백업에 사용하려면 BlueXP에서 대상 AWS 계정
자격 증명을 추가해야 하며, BlueXP에 사용 권한을 제공하는 IAM 역할에 "S3:PutBucketPolicy" 및
"S3:PutnerOwshipControls" 권한을 추가해야 합니다. 이전에는 AWS 콘솔에서 여러 설정을 구성해야 했습니다.
이제는 더 이상 그렇게 할 필요가 없습니다.

2022년 9월 28일

애플리케이션의 클라우드 백업 개선

• Google Cloud Platform(GCP) 및 StorageGRID를 지원하여 애플리케이션 정합성 보장 스냅샷을 백업합니다

• 사용자 지정 정책을 생성합니다

• 아카이브 스토리지 지원

• SAP HANA 애플리케이션 백업

• VMware 환경에 있는 Oracle 및 SQL 애플리케이션을 백업합니다

• 사내 2차 스토리지에서 애플리케이션을 백업합니다

• 백업을 비활성화합니다

• SnapCenter 서버 등록을 취소합니다

가상 머신용 Cloud Backup의 향상된 기능

• 하나 이상의 데이터 저장소를 백업하기 위해 StorageGRID를 지원합니다

• 사용자 지정 정책을 생성합니다

2022년 9월 19일
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StorageGRID 시스템의 백업 파일에 대해 DataLock 및 랜섬웨어 보호를 구성할 수 있습니다

마지막 릴리즈에서는 Amazon S3 버킷에 저장된 백업에 대해 _DataLock 및 랜섬웨어 보호_가 도입되었습니다. 이
릴리즈는 StorageGRID 시스템에 저장된 백업 파일에 대한 지원을 확장합니다. 클러스터가 ONTAP 9.11.1 이상을
사용하고 있고 StorageGRID 시스템에서 버전 11.6.0.3 이상을 실행 중인 경우 이 새로운 백업 정책 옵션을 사용할 수
있습니다. "DataLock 및 랜섬웨어 보호를 사용하여 백업을 보호하는 방법에 대해 자세히 알아보십시오".

버전 3.9.22 이상의 소프트웨어가 있는 커넥터를 실행해야 합니다. Connector는 구내에 설치해야 하며 인터넷에
접속하거나 접속하지 않은 사이트에 설치할 수 있습니다.

이제 백업 파일에서 폴더 레벨 복구를 사용할 수 있습니다

이제 해당 폴더(디렉토리 또는 공유)의 모든 파일에 액세스해야 하는 경우 백업 파일에서 폴더를 복원할 수 있습니다.
폴더 복원은 전체 볼륨을 복원하는 것보다 훨씬 효율적입니다. 이 기능은 ONTAP 9.11.1 이상을 사용하는 경우 Browse
& Restore 메서드와 Search & Restore 메서드를 모두 사용하여 복원 작업에 사용할 수 있습니다. 현재 단일 폴더만
선택하고 복원할 수 있으며, 해당 폴더의 파일만 복원할 수 있습니다. 하위 폴더 또는 하위 폴더의 파일은 복원되지
않습니다.

이제 아카이브 스토리지로 이동한 백업에서 파일 레벨 복구를 사용할 수 있습니다

과거에는 아카이브 스토리지(AWS 및 Azure만 해당)로 이동한 백업 파일의 볼륨만 복원할 수 있었습니다. 이제 이러한
아카이빙된 백업 파일에서 개별 파일을 복원할 수 있습니다. 이 기능은 ONTAP 9.11.1 이상을 사용하는 경우 Browse &
Restore 메서드와 Search & Restore 메서드를 모두 사용하여 복원 작업에 사용할 수 있습니다.

이제 파일 레벨 복구를 통해 원본 소스 파일을 덮어쓸 수 있습니다

이전에는 원래 볼륨으로 복구된 파일이 항상 "Restore_<file_name>"이라는 접두사가 붙은 새 파일로 복원되었습니다.
이제 파일을 볼륨의 원래 위치로 복구할 때 원본 소스 파일을 덮어쓰도록 선택할 수 있습니다. 이 기능은 Browse &
Restore 메서드와 Search & Restore 메서드를 모두 사용하여 복원 작업에 사용할 수 있습니다.

끌어서 놓기를 통해 클라우드 백업을 StorageGRID 시스템에 사용할 수 있습니다

를 누릅니다 "StorageGRID" 백업 대상은 Canvas에 작업 환경으로 있으며, 온프레미스 ONTAP 작업 환경을 대상으로
끌어서 클라우드 백업 설정 마법사를 시작할 수 있습니다.

알려진 제한 사항

알려진 제한 사항은 이 제품 릴리스에서 지원하지 않거나 올바르게 상호 운용되지 않는 기능을
식별합니다. 이러한 제한 사항을 주의 깊게 검토하십시오.

ONTAP 볼륨에 대한 백업 및 복구 제한 사항

복제 제한 사항

• 복제를 위해 한 번에 하나의 FlexGroup 볼륨만 선택할 수 있습니다. 각 FlexGroup 볼륨에 대해 백업을 별도로
활성화해야 합니다.

FlexVol 볼륨에는 제한이 없습니다. 작업 환경에서 모든 FlexVol 볼륨을 선택하고 동일한 백업 정책을 할당할 수
있습니다.

• 에서 지원되는 기능은 다음과 같습니다 "BlueXP 복제 서비스"하지만 BlueXP 백업 및 복구의 복제 기능을 사용할
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때는 그렇지 않습니다.

◦ 볼륨 A에서 볼륨 B로, 볼륨 B에서 볼륨 C로 복제가 수행되는 다중 구간 구성에는 지원되지 않습니다 볼륨
A에서 볼륨 B로의 복제가 지원됩니다

◦ ONTAP 시스템의 경우 FSx에서 데이터를 복제하거나 FSx에서 데이터를 복제할 수 없습니다.

◦ 볼륨의 일회성 복제를 생성하는 기능은 지원되지 않습니다.

• 온프레미스 ONTAP 시스템에서 복제를 생성할 때 대상 Cloud Volumes ONTAP 시스템의 ONTAP 버전이 9.8,
9.9 또는 9.11인 경우 미러 볼트 정책만 허용됩니다.

개체 백업 제한

• 정책에 할당된 볼륨이 없을 때 백업 정책을 생성하거나 편집하는 경우 보존되는 백업의 수는 최대 1018개입니다.
정책에 볼륨을 할당한 후 정책을 편집하여 최대 4000개의 백업을 생성할 수 있습니다.

• 데이터 보호(DP) 볼륨 백업 시:

◦ SnapMirror 레이블 'app_consistent' 및 'all_source_snapshot’과의 관계는 클라우드에 백업되지 않습니다.

◦ 사용된 SnapMirror 레이블과 관계없이 SnapMirror 대상 볼륨에 스냅샷의 로컬 복사본을 생성하는 경우 이러한
스냅샷은 백업으로 클라우드로 이동하지 않습니다. 이때 BlueXP 백업 및 복구를 위해 소스 DP 볼륨에 원하는
레이블이 있는 스냅샷 정책을 생성해야 합니다.

• FlexGroup 볼륨 백업은 아카이브 스토리지로 이동할 수 없습니다.

• FlexGroup 볼륨 백업은 클러스터에서 ONTAP 9.13.1 이상을 실행하는 경우 DataLock 및 랜섬웨어 보호를 사용할
수 있습니다.

• SVM-DR 볼륨 백업은 다음 제한 사항으로 지원됩니다.

◦ 백업은 ONTAP 보조 백업에서만 지원됩니다.

◦ 볼륨에 적용되는 스냅샷 정책은 일별, 주별, 월별 등을 포함하여 BlueXP 백업 및 복구에서 인식하는 정책 중
하나여야 합니다 기본 "sm_created" 정책(* 미러 모든 스냅샷 * 에 사용됨)이 인식되지 않으며 백업할 수 있는
볼륨 목록에 DP 볼륨이 표시되지 않습니다.

• MetroCluster 지원:

◦ ONTAP 9.12.1 GA 이상을 사용하는 경우 기본 시스템에 연결되면 백업이 지원됩니다. 전체 백업 구성이 보조
시스템으로 전송되므로 전환 후 클라우드 백업이 자동으로 계속됩니다. 2차 시스템에 백업을 설정할 필요가
없습니다(사실상 백업 설정이 제한됨).

◦ ONTAP 9.12.0 이하 버전을 사용하는 경우 ONTAP 보조 시스템에서만 백업이 지원됩니다.

◦ 현재 FlexGroup 볼륨의 백업은 지원되지 않습니다.

• 데이터 보호 볼륨에서 * 지금 백업 * 버튼을 사용한 임시 볼륨 백업이 지원되지 않습니다.

• SM-BC 구성은 지원되지 않습니다.

• ONTAP는 단일 볼륨에서 여러 오브젝트 저장소로의 SnapMirror 관계 팬아웃을 지원하지 않습니다. 따라서
BlueXP 백업 및 복구에서는 이 구성을 지원하지 않습니다.

• 현재 오브젝트 저장소의 WORM/Compliance 모드는 Amazon S3, Azure 및 StorageGRID에서 지원됩니다. 이를
DataLock 기능이라고 하며 클라우드 공급자 인터페이스를 사용하지 않고 BlueXP 백업 및 복구 설정을 사용하여
관리해야 합니다.

복구 제한 사항

특별히 호출되지 않는 한 검색 및 복원과 찾아보기 및 복원 방법 모두에 이러한 제한 사항이 적용됩니다.
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• Browse & Restore는 한 번에 최대 100개의 개별 파일을 복원할 수 있습니다.

• Search & Restore는 한 번에 하나의 파일을 복원할 수 있습니다.

• ONTAP 9.13.0 이상을 사용하는 경우 찾아보기 및 복원, 검색 및 복원 기능을 사용하여 폴더 내의 모든 파일 및 하위
폴더와 함께 폴더를 복원할 수 있습니다.

9.11.1보다 크고 9.13.0 이전 버전의 ONTAP를 사용하는 경우, 복원 작업은 선택한 폴더와 하위 폴더 또는 하위
폴더의 파일이 아닌 해당 폴더의 파일만 복원할 수 있습니다.

9.11.1 이전의 ONTAP 버전을 사용하는 경우 폴더 복원이 지원되지 않습니다.

• 디렉토리/폴더 복구는 클러스터가 ONTAP 9.13.1 이상을 실행하는 경우에만 아카이브 스토리지에 상주하는
데이터에 지원됩니다.

• 디렉토리/폴더 복구는 클러스터가 ONTAP 9.13.1 이상을 실행하는 경우에만 DataLock을 사용하여 보호되는
데이터에 대해 지원됩니다.

• 디렉토리/폴더 복구는 현재 FlexGroup 볼륨 백업에서 지원되지 않습니다.

• 디렉토리/폴더 복구는 현재 복제 및/또는 로컬 스냅샷에서 지원되지 않습니다.

• FlexGroup 볼륨에서 FlexVol 볼륨으로 또는 FlexVol 볼륨을 FlexGroup 볼륨으로 복원하는 것은 지원되지
않습니다.

• 복원 중인 파일은 대상 볼륨의 언어와 동일한 언어를 사용해야 합니다. 언어가 동일하지 않으면 오류 메시지가
나타납니다.

• Azure 아카이브 스토리지에서 StorageGRID 시스템으로 데이터를 복원할 때는 _High_restore 우선 순위가
지원되지 않습니다.

• 빠른 복구 제한 사항:

◦ 대상 위치는 ONTAP 9.13.0 이상을 사용하는 Cloud Volumes ONTAP 시스템이어야 합니다.

◦ 아카이브 스토리지에 있는 백업에서는 지원되지 않습니다.

◦ FlexGroup 볼륨은 클라우드 백업이 생성된 소스 시스템에서 ONTAP 9.12.1 이상을 실행 중인 경우에만
지원됩니다.

◦ SnapLock 볼륨은 클라우드 백업을 생성한 소스 시스템에서 ONTAP 9.11.0 이상을 실행 중인 경우에만
지원됩니다.
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시작하십시오

BlueXP 백업 및 복구에 대해 알아보십시오

BlueXP 백업 및 복구 서비스는 온프레미스와 클라우드 모두에서 NetApp ONTAP 데이터,
Kubernetes 영구 볼륨, 데이터베이스 및 가상 머신에 대해 효율적이고 안전하며 비용 효율적인
데이터 보호를 제공합니다. 백업은 자동으로 생성되어 퍼블릭 또는 프라이빗 클라우드 계정의
오브젝트 저장소에 저장됩니다.

이 서비스는 블록 레벨, 영구 증분 복제를 수행하고 모든 스토리지 효율성을 보존하여 복제 및 저장되는 데이터 양을
크게 줄입니다. 또한, 고객은 보호되는 것에 대해서만 비용을 지불하고 사용 가능한 가장 저렴한 스토리지 계층을
사용함으로써 BlueXP 백업 및 복구를 매우 비용 효율적으로 수행할 수 있습니다.

필요한 경우 백업에서 전체 _volume_을 동일하거나 다른 작업 환경으로 복원할 수 있습니다. ONTAP 데이터를 백업할
때 백업에서 폴더 또는 하나 이상의 _files_를 동일하거나 다른 작업 환경으로 복원하도록 선택할 수도 있습니다.

"BlueXP 백업 및 복구에 대해 자세히 알아보십시오".

백업 및 복구를 사용하여 다음을 수행할 수 있습니다.

• Cloud Volumes ONTAP 및 사내 ONTAP 시스템에서 ONTAP 볼륨 데이터를 백업 및 복원합니다. "자세한 기능은
여기 에서 확인하십시오".

• Kubernetes 영구 볼륨 백업 및 복원 "자세한 기능은 여기 에서 확인하십시오".

• 응용 프로그램에 대한 BlueXP 백업 및 복구를 사용하여 사내 ONTAP 시스템에서 애플리케이션 정합성이 보장되는
스냅샷을 백업합니다. "자세한 기능은 여기 에서 확인하십시오".

• VMware용 BlueXP 백업 및 복구를 사용하여 데이터 저장소를 클라우드에 백업하고 가상 머신을 사내 vCenter로
복구합니다. "자세한 기능은 여기 에서 확인하십시오".

"빠른 데모 보기"

BlueXP Connector가 클라우드의 정부 지역 또는 인터넷 액세스가 없는 사이트(어두운 사이트)에
배포되면 BlueXP 백업 및 복구는 ONTAP 시스템의 백업 및 복원 작업만 지원합니다. 이러한 유형의
배포 방법을 사용할 때 BlueXP 백업 및 복구는 Kubernetes 클러스터, 애플리케이션 또는 가상
시스템의 백업 및 복원 작업을 지원하지 않습니다.

BlueXP 백업 및 복구의 작동 방식

Cloud Volumes ONTAP 또는 온프레미스 ONTAP 시스템에서 BlueXP 백업 및 복구를 활성화하면 서비스가 데이터의
전체 백업을 수행합니다. 볼륨 스냅샷은 백업 이미지에 포함되지 않습니다. 초기 백업 후에는 모든 추가 백업이 증분
백업되므로 변경된 블록과 새 블록만 백업됩니다. 이렇게 하면 네트워크 트래픽이 최소로 유지됩니다.

다음 이미지는 구성 요소 간의 관계를 보여 줍니다.
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백업이 상주하는 위치입니다

백업 복사본은 BlueXP가 클라우드 계정에 생성하는 객체 저장소에 저장됩니다. 클러스터/작업 환경당 하나의 오브젝트

저장소가 있고 BlueXP에서는 오브젝트 저장소의 이름을 다음과 같이 지정합니다. netapp-backup-clusteruuid.
이 오브젝트 저장소를 삭제하지 마십시오.

• AWS에서 BlueXP는 를 활성화합니다 "Amazon S3 블록 공용 액세스 기능입니다" S3 버킷에서.

• Azure에서 BlueXP는 Blob 컨테이너용 저장소 계정이 있는 새 리소스 그룹 또는 기존 리소스 그룹을 사용합니다.
BlueXP "BLOB 데이터에 대한 공개 액세스를 차단합니다" 기본적으로 사용됩니다.

• GCP에서 BlueXP는 Google Cloud Storage 버킷의 스토리지 계정이 있는 신규 또는 기존 프로젝트를 사용합니다.

• StorageGRID에서 BlueXP는 오브젝트 저장소 버킷에 기존 저장소 계정을 사용합니다.

• ONTAP S3에서 BlueXP는 S3 버킷에 기존 사용자 계정을 사용합니다.

에서 백업이 수행될 때

• 매시간 백업은 시간 5분 전에 매시간 시작됩니다.

• 매일 백업은 매일 자정 직후에 시작됩니다.

• 매주 백업은 일요일 아침 자정이 지난 직후에 시작됩니다.

• 매월 백업은 매월 첫 번째 날에 자정이 지난 직후에 시작됩니다.
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• 연간 백업은 1월 1일 자정 직후에 시작됩니다.

시작 시간은 각 소스 ONTAP 시스템에 설정된 표준 시간대를 기준으로 합니다. UI에서 사용자가 지정한 시간에 백업
작업을 예약할 수 없습니다. 자세한 내용은 시스템 엔지니어에게 문의하십시오.

백업 복사본은 NetApp 계정과 연결됩니다

백업 복사본은 와 연결됩니다 "NetApp 계정" BlueXP 커넥터가 있는 위치.

동일한 NetApp 계정에 여러 커넥터가 있는 경우 각 Connector는 동일한 백업 목록을 표시합니다. 여기에는 Cloud
Volumes ONTAP 및 다른 커넥터의 온-프레미스 ONTAP 인스턴스와 연결된 백업이 포함됩니다.

BlueXP 백업 및 복구에 대한 라이센스를 설정합니다

PAYGO(Pay-as-you-Go) 또는 클라우드 공급자로부터 연간 시장 가입 서비스를 구입하거나
NetApp에서 BYOL(Bring-Your-Own-License)을 구입하여 BlueXP 백업 및 복구 라이선스를
취득할 수 있습니다. 작업 환경에서 BlueXP 백업 및 복구를 활성화하고, 프로덕션 데이터의
백업을 만들고, 백업 데이터를 프로덕션 시스템으로 복원하려면 유효한 라이센스가 필요합니다.

추가 내용을 읽기 전에 몇 가지 참고 사항을 확인하십시오.

• 클라우드 공급자의 Cloud Volumes ONTAP 시스템 마켓플레이스에서 PAYGO(Pay-as-you-Go) 구독을 이미
구독한 경우 BlueXP 백업 및 복구도 자동으로 구독됩니다. 다시 가입하지 않아도 됩니다.

• BlueXP 백업 및 복구 BYOL(Bring-Your-Own-License)은 BlueXP 계정과 연결된 모든 시스템에서 사용할 수 있는
부동 라이센스입니다. 따라서 기존 BYOL 라이센스에서 충분한 백업 용량을 제공하는 경우 다른 BYOL 라이센스를
구입할 필요가 없습니다.

• BYOL 라이센스를 사용하는 경우 PAYGO 구독을 등록하는 것이 좋습니다. BYOL 라이센스에서 허용하는 것보다
더 많은 데이터를 백업하거나 라이센스 기간이 만료되면 용량제 가입형 모델을 통해 백업이 계속 진행되므로
서비스가 중단되지 않습니다.

• 온프레미스 ONTAP 데이터를 StorageGRID에 백업할 경우 BYOL 라이센스가 필요하지만 클라우드 공급자의
스토리지 공간에는 비용이 들지 않습니다.

"BlueXP 백업 및 복구 사용과 관련된 비용에 대해 자세히 알아보십시오."

30일 무료 평가판

클라우드 공급자 마켓플레이스에서 용량제 구독에 등록하는 경우 BlueXP 백업 및 복구 30일 무료 평가판을 사용할 수
있습니다. 무료 평가판은 마켓플레이스 목록에 등록할 때 시작됩니다. Cloud Volumes ONTAP 시스템 구축 시
마켓플레이스 가입에 대한 요금을 지불하고 10일 후에 BlueXP 백업 및 복구 무료 평가판을 시작하면 20일 남짓으로
무료 평가판을 사용할 수 있습니다.

무료 평가판이 종료되면 중단 없이 자동으로 PAYGO 구독으로 전환됩니다. BlueXP 백업 및 복구를 계속 사용하지
않기로 결정한 경우에만 가능합니다 "작동 환경에서 BlueXP 백업 및 복구 등록을 취소합니다" 평가판 사용 기간이
끝나기 전에는 요금이 부과되지 않습니다.

BlueXP 백업 및 복구 PAYGO 구독을 사용합니다

사용한 만큼만 지불하는 용량제 방식을 사용하면 클라우드 공급업체에 오브젝트 스토리지 비용을 지불하고, NetApp
백업 라이센스 비용을 단일 정액제로 지불할 수 있습니다. 무료 평가판을 가지고 있거나 BYOL(Bring Your Own
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License)을 사용하는 경우에도 가입해야 합니다.

• 구독하면 무료 평가판이 종료된 후에도 서비스가 중단되지 않습니다. 평가판이 종료되면 백업하는 데이터의 양에
따라 매시간 요금이 부과됩니다.

• BYOL 라이센스에서 허용하는 것보다 많은 데이터를 백업하는 경우 용량제 구독을 통해 데이터 백업 및 복원 작업이
계속 수행됩니다. 예를 들어, 10TiB BYOL 라이센스가 있는 경우 PAYGO 구독을 통해 10TiB를 초과하는 모든
용량이 충전됩니다.

무료 평가판 사용 중 또는 BYOL 라이센스를 초과하지 않는 경우 용량제 구독을 통해 요금이 부과되지 않습니다.

BlueXP 백업 및 복구를 위한 몇 가지 PAYGO 계획이 있습니다.

• Cloud Volumes ONTAP 데이터와 사내 ONTAP 데이터를 백업할 수 있는 "클라우드 백업" 패키지

• Cloud Volumes ONTAP 및 BlueXP 백업 및 복구를 번들로 제공할 수 있는 "CVO Professional" 패키지입니다.
여기에는 라이센스를 사용하는 Cloud Volumes ONTAP 시스템에 대한 무제한 백업이 포함됩니다(백업 용량은
라이센스 용량에 포함되지 않음). 이 옵션을 사용하면 사내 ONTAP 데이터를 백업할 수 없습니다.

이 옵션을 사용하려면 백업 및 복구 PAYGO 가입도 필요하지만 적격 Cloud Volumes ONTAP 시스템에 대해서는
비용이 발생하지 않습니다.

• "CVO Edge Cache" 패키지는 "CVO Professional" 패키지와 동일한 기능을 제공하지만 에 대한 지원도
포함합니다 "BlueXP 에지 캐싱" 서비스. Cloud Volumes ONTAP 시스템에서 3TiB의 용량 프로비저닝당 BlueXP
에지 캐싱 에지 시스템 1개를 구축할 수 있습니다. 이 옵션은 Azure 및 Google 마켓플레이스에서 사용할 수 있으며,
온프레미스 ONTAP 데이터를 백업할 수 없습니다.

"이러한 용량 기반 라이센스 패키지에 대해 자세히 알아보십시오".

다음 링크를 사용하여 클라우드 공급자 마켓플레이스에서 BlueXP 백업 및 복구를 구독하십시오.

• AWS: "가격 세부 정보는 BlueXP Marketplace 오퍼링으로 이동하십시오".

• Azure(Azure): "가격 세부 정보는 BlueXP Marketplace 오퍼링으로 이동하십시오".

• Google 클라우드: "가격 세부 정보는 BlueXP Marketplace 오퍼링으로 이동하십시오".

연간 계약을 사용합니다

연간 계약을 구매하여 BlueXP 백업 및 복구에 대한 비용을 매년 지불합니다. 1년, 2년 또는 3년 기간으로 제공됩니다.

시장에서 연간 계약을 맺은 경우, 모든 BlueXP 백업 및 복구 소비에 대해 해당 계약에 대해 비용이 청구됩니다. BYOL은
연간 시장 계약을 혼합 및 일치시킬 수 없습니다.

AWS를 사용할 경우 에서 2개의 연간 계약을 얻을 수 있습니다 "AWS 마켓플레이스 페이지를 참조하십시오" Cloud
Volumes ONTAP 및 온프레미스 ONTAP 시스템의 경우:

• Cloud Volumes ONTAP 데이터와 사내 ONTAP 데이터를 백업할 수 있는 '클라우드 백업' 계획

이 옵션을 사용하려면 마켓플레이스 페이지에서 구독을 설정한 다음 "가입 정보를 AWS 자격 증명과 연결합니다".
또한 BlueXP에서 AWS 자격 증명에 활성 서브스크립션을 하나만 할당할 수 있으므로 이 연간 계약 가입을 통해
Cloud Volumes ONTAP 시스템에 대한 비용을 지불해야 합니다.

• Cloud Volumes ONTAP 및 BlueXP 백업 및 복구를 번들로 제공할 수 있는 "CVO Professional" 계획입니다.
여기에는 라이센스를 사용하는 Cloud Volumes ONTAP 시스템에 대한 무제한 백업이 포함됩니다(백업 용량은
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라이센스 용량에 포함되지 않음). 이 옵션을 사용하면 사내 ONTAP 데이터를 백업할 수 없습니다.

를 참조하십시오 "Cloud Volumes ONTAP 라이센스 항목을 참조하십시오" 이 라이센스 옵션에 대해 자세히
알아보십시오.

이 옵션을 사용하려면 Cloud Volumes ONTAP 작업 환경을 생성할 때 연간 계약을 설정하고 BlueXP에서 AWS
마켓플레이스에 가입하라는 메시지를 표시합니다.

Azure를 사용하는 경우 에서 두 개의 연간 계약을 사용할 수 있습니다 "Azure 마켓플레이스 페이지" Cloud Volumes
ONTAP 및 온프레미스 ONTAP 시스템의 경우:

• Cloud Volumes ONTAP 데이터와 사내 ONTAP 데이터를 백업할 수 있는 '클라우드 백업' 계획

이 옵션을 사용하려면 마켓플레이스 페이지에서 구독을 설정한 다음 "구독을 Azure 자격 증명에 연결합니다".
BlueXP에서 하나의 활성 구독만 Azure 자격 증명에 할당할 수 있으므로 이 연간 계약 구독을 사용하여 Cloud
Volumes ONTAP 시스템에 대한 비용도 지불하셔야 합니다.

• Cloud Volumes ONTAP 및 BlueXP 백업 및 복구를 번들로 제공할 수 있는 "CVO Professional" 계획입니다.
여기에는 라이센스를 사용하는 Cloud Volumes ONTAP 시스템에 대한 무제한 백업이 포함됩니다(백업 용량은
라이센스 용량에 포함되지 않음). 이 옵션을 사용하면 사내 ONTAP 데이터를 백업할 수 없습니다.

를 참조하십시오 "Cloud Volumes ONTAP 라이센스 항목을 참조하십시오" 이 라이센스 옵션에 대해 자세히
알아보십시오.

이 옵션을 사용하려면 Cloud Volumes ONTAP 작업 환경을 생성할 때 연간 계약을 설정하면 BlueXP가 Azure
마켓플레이스를 구독하라는 메시지를 표시합니다.

GCP를 사용할 경우 NetApp 세일즈 담당자에게 연간 계약을 구매할 것을 문의하십시오. 이 계약은 Google Cloud
Marketplace에서 프라이빗 오퍼로 제공됩니다.

NetApp이 프라이빗 오퍼를 공유하면 BlueXP 백업 및 복구 활성화 중에 Google Cloud 마켓플레이스를 구독할 때 연간
계획을 선택할 수 있습니다.

BlueXP 백업 및 복구 BYOL 라이센스 사용

NetApp에서 제공하는 자체 라이센스는 1년, 2년 또는 3년간 제공됩니다. 백업 중인 소스 ONTAP 볼륨의 논리적 사용
용량(_before_any 효율성)으로 계산되어 보호하는 데이터에 대해서만 비용을 지불하면 됩니다. 이 용량을
FETB(Front-End Terabytes)라고도 합니다.

BYOL BlueXP 백업 및 복구 라이센스는 BlueXP 계정과 연결된 모든 시스템에서 전체 용량을 공유하는 부동

라이센스입니다. ONTAP 시스템의 경우 CLI 명령을 실행하여 필요한 용량을 대략적으로 계산할 수 있습니다 volume

show -fields logical-used-by-afs 백업할 볼륨에 대해 선택합니다.

BlueXP 백업 및 복구 BYOL 라이센스가 없는 경우 BlueXP 오른쪽 하단의 채팅 아이콘을 클릭하여 라이센스를
구입하십시오.

선택적으로 사용하지 않을 Cloud Volumes ONTAP에 대해 할당되지 않은 노드 기반 라이센스가 있는 경우 동일한 달러
당량 및 만료 날짜가 있는 BlueXP 백업 및 복구 라이센스로 전환할 수 있습니다. "자세한 내용을 보려면 여기를
클릭하십시오".

BlueXP 디지털 지갑을 사용하여 BYOL 라이센스를 관리합니다. BlueXP 디지털 지갑에서 새 라이센스를 추가하고 기존
라이센스를 업데이트하고 라이센스 상태를 볼 수 있습니다.
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BlueXP 백업 및 복구 라이센스 파일을 얻습니다

BlueXP 백업 및 복구(클라우드 백업) 라이센스를 구입한 후에는 BlueXP 백업 및 복구 일련 번호와 NSS(NetApp
Support 사이트) 계정을 입력하거나 NetApp 라이센스 파일(NLF)을 업로드하여 BlueXP에서 라이센스를
활성화합니다. 아래 단계에서는 NLF 라이센스 파일을 가져오는 방법을 보여 줍니다(해당 방법을 사용하려는 경우).

인터넷에 액세스할 수 없는 온프레미스 사이트에서 BlueXP 백업 및 복구를 실행 중인 경우 BlueXP Connector를 에
구축했다는 것을 의미합니다 "비공개 모드", 인터넷에 연결된 시스템에서 라이센스 파일을 얻어야 합니다. 개인 모드
설치에서는 제품 번호 및 NetApp Support 사이트 계정을 사용하여 라이센스를 활성화할 수 없습니다.

시작하기 전에

시작하기 전에 다음 정보가 필요합니다.

• BlueXP 백업 및 복구 일련 번호

판매 주문에서 이 번호를 찾거나 계정 팀에 문의하여 이 정보를 확인하십시오.

• BlueXP 계정 ID

BlueXP의 상단에서 * 계정 * 드롭다운을 선택한 다음 계정 옆의 * 계정 관리 * 를 클릭하여 BlueXP 계정 ID를 찾을
수 있습니다. 계정 ID는 개요 탭에 있습니다. 인터넷에 액세스할 수 없는 개인 모드 사이트의 경우 * ACCOUNT-
DARKSITE1 * 을 사용하십시오.

단계

1. 에 로그인합니다 "NetApp Support 사이트" 시스템 > 소프트웨어 라이센스 * 를 클릭합니다.

2. BlueXP 백업 및 복구 라이센스 일련 번호를 입력합니다.

3. 라이센스 키 * 열에서 * NetApp 라이센스 파일 가져오기 * 를 클릭합니다.

4. BlueXP 계정 ID(지원 사이트에서 테넌트 ID라고 함)를 입력하고 * 제출 * 을 클릭하여 라이센스 파일을
다운로드합니다.
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BlueXP 백업 및 복구 BYOL 라이센스를 계정에 추가합니다

NetApp 계정에 대한 BlueXP 백업 및 복구 라이센스를 구입한 후에는 BlueXP에 라이센스를 추가해야 합니다.

단계

1. BlueXP 메뉴에서 * Governance > Digital Wallet * 을 클릭한 다음 * Data Services Licenses * 탭을 선택합니다.

2. 라이선스 추가 * 를 클릭합니다.

3. Add License_대화 상자에서 라이센스 정보를 입력하고 * Add License * 를 클릭합니다.

◦ 백업 라이센스 일련 번호가 있고 NSS 계정을 알고 있는 경우 * 일련 번호 입력 * 옵션을 선택하고 해당 정보를
입력합니다.

드롭다운 목록에서 NetApp Support 사이트 계정을 사용할 수 없는 경우 "NSS 계정을 BlueXP에 추가합니다".

◦ 백업 라이센스 파일이 있는 경우(어두운 사이트에 설치할 때 필요) * 라이센스 파일 업로드 * 옵션을 선택하고
메시지에 따라 파일을 첨부합니다.

결과

BlueXP는 BlueXP 백업 및 복구가 활성화되도록 라이센스를 추가합니다.
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BlueXP 백업 및 복구 BYOL 라이센스 업데이트

라이센스가 부여된 기간이 만료일에 가까워지고 있거나 라이센스가 부여된 용량이 한도에 도달한 경우 백업 UI에서
알림을 받게 됩니다. 이 상태는 BlueXP 디지털 지갑 페이지 및 에도 표시됩니다 "알림".

BlueXP 백업 및 복구 라이센스가 만료되기 전에 업데이트하여 데이터 백업 및 복원 기능에 방해가 되지 않도록 할 수
있습니다.

단계

1. BlueXP의 오른쪽 하단에 있는 채팅 아이콘을 클릭하거나 지원 부서에 문의하여 특정 일련 번호에 대한 BlueXP
백업 및 복구 라이센스의 기간이나 추가 용량을 요청하십시오.

라이센스 비용을 지불하고 NetApp Support 사이트에 등록한 후 BlueXP는 BlueXP 디지털 지갑의 라이센스를
자동으로 업데이트하고 데이터 서비스 라이센스 페이지에 변경 내용이 5-10분 내에 반영됩니다.

2. BlueXP에서 라이센스를 자동으로 업데이트할 수 없는 경우(예: 어두운 사이트에 설치된 경우) 라이센스 파일을
수동으로 업로드해야 합니다.

a. 가능합니다 NetApp Support 사이트에서 라이센스 파일을 받으십시오.

b. BlueXP 디지털 전자지갑페이지_데이터 서비스 라이선스_탭에서 를 클릭합니다  업데이트하는 서비스 일련
번호에 대해 * Update License * 를 클릭합니다.

c. Update License_page에서 라이센스 파일을 업로드하고 * Update License * 를 클릭합니다.

결과

BlueXP는 라이센스를 업데이트하여 BlueXP 백업 및 복구가 계속 활성화되도록 합니다.
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BYOL 라이센스 고려사항

BlueXP 백업 및 복구 라이센스를 사용할 경우, 백업하는 모든 데이터의 크기가 용량 제한에 근접하거나 라이센스 만료
날짜가 임박한 경우 BlueXP에서 사용자 인터페이스에 BYOL 경고를 표시합니다. 다음과 같은 경고가 표시됩니다.

• 백업이 라이센스 용량의 80%에 도달한 경우 제한에 도달하면 다시 한 번 백업을 수행합니다

• 라이센스가 만료되기 30일 전에 라이센스가 만료되고 라이센스가 만료되면 다시 만료됩니다

이러한 경고가 표시되면 BlueXP 인터페이스 오른쪽 아래에 있는 채팅 아이콘을 사용하여 라이센스를 갱신하십시오.

BYOL 라이센스가 만료되면 다음 두 가지 상황이 발생할 수 있습니다.

• 사용 중인 계정에 마켓플레이스 PAYGO 계정이 있는 경우 백업 서비스는 계속 실행되지만 PAYGO 라이센스
모델로 전환됩니다. 백업이 사용 중인 용량에 대한 비용이 청구됩니다.

• 사용 중인 계정에 마켓플레이스 계정이 없는 경우 백업 서비스가 계속 실행되지만 경고가 계속 표시됩니다.

BYOL 가입을 갱신하면 BlueXP에서 라이센스를 자동으로 업데이트합니다. BlueXP가 보안 인터넷 연결(예: 어두운
사이트에 설치된 경우)을 통해 라이센스 파일에 액세스할 수 없는 경우 직접 파일을 얻고 BlueXP에 수동으로 업로드할
수 있습니다. 자세한 내용은 을 참조하십시오 "BlueXP 백업 및 복구 라이센스를 업데이트하는 방법".

PAYGO 라이센스로 전환된 시스템은 자동으로 BYOL 라이센스로 돌아갑니다. 라이센스 없이 실행 중이던
시스템에서는 경고가 표시되지 않습니다.
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데이터 보호를 모니터링합니다

데이터 보호 범위에 대한 보고

BlueXP 백업 및 복구 보고서를 사용하면 조직의 정의된 정책에 따라 중요한 데이터를 보호하고
규정 준수 요구 사항에 대한 감사를 제공할 수 있습니다.

BlueXP 백업 및 복구 보고서를 통해 다음과 같은 작업을 수행할 수 있습니다.

• * 운영 가시성 *: 데이터 보호, 백업 성공률 및 비즈니스 요구에 따른 백업 윈도우 정렬과 관련된 서비스 수준 계약을
모니터링합니다.

• * 규정 준수 및 감사 *: 지속적인 규정 준수 모니터링을 위해 내부 및 외부 감사 프로세스에서 운영 및 인벤토리
보고서를 사용합니다.

보고서 활동은 모든 활동을 감사할 수 있도록 작업 모니터링 로그에서 모니터링됩니다. "작업 모니터링에
대해 자세히 알아보십시오".

보고서 범위

BlueXP 백업 및 복구 보고서는 다음과 같은 측면에 대한 정보를 제공합니다.

• * 커넥터 위치 *: 사내 또는 클라우드

• * 소스 *: Cloud Volumes ONTAP 볼륨, 온프레미스 ONTAP 볼륨, 애플리케이션 또는 Kubernetes 영구 볼륨

• * 대상 *: 클라우드 공급자, NetApp StorageGRID 또는 ONTAP S3

• * ONTAP 버전 *: 9.13.0

백업 인벤토리 보고서를 생성합니다

BlueXP 백업 및 복구 보고서 탭에서 백업 인벤토리 보고서를 생성하고 해당 내용을 필터링할 수 있습니다. Backup
Inventory 보고서를 사용하면 특정 계정, 작업 환경 또는 SVM 인벤토리에 대한 모든 백업을 볼 수 있습니다.

백업 인벤토리 보고서는 다음 정보를 보여 줍니다.

• 고객, 작업 환경 및 SVM

• 보호 및 비보호 볼륨

• 백업 타겟

• 백업 정책이 적용되었습니다

• 암호화 스타일(공급자 관리 키 또는 사용자 관리 키)

• DataLock 및 랜섬웨어 보호 상태(거버넌스, 규정 준수 또는 없음)

• 아카이브 사용 상태입니다

• 백업 복사본 수입니다

• 백업 유형(예약된 백업 또는 사용자가 시작한 임시 백업)
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• 스토리지 클래스

• 스냅샷 레이블

백업 인벤토리 보고서에는 만료 또는 실패한 백업 정보가 포함되지 않습니다.

보고서 상단에는 다음 정보를 보여주는 그래프가 있습니다.

• 하나 이상의 백업을 포함하는 범위의 볼륨 수입니다

• 총 비활성 볼륨 + 활성 볼륨

백업 인벤토리 보고서는 다음 차트를 보여 줍니다.

• * 볼륨 백업 상태 *: 선택한 범위에 대해 보호되지 않은 볼륨과 비교하여 보호된 볼륨이 표시됩니다.

• * Backup Count 별 볼륨 *: 이 볼륨에 대해 사용 가능한 백업 복제본 수를 기준으로 볼륨을 그룹합니다.

단계

1. 상단 메뉴에서 * Reports * 를 선택합니다.

2. 백업 인벤토리 * 를 선택합니다.

3. 보고서 작성 * 을 선택합니다.

4. 계정, 작업 환경 및 SVM을 선택합니다.

여러 작업 환경 및 SVM을 선택할 수 있습니다.

5. 지난 24시간, 주 또는 월의 기간을 선택합니다.

6. 보고서 선택에 따라 보고서 섹션(스냅샷 정책, 복제 정책 또는 백업 정책)을 검토합니다.

7. (선택 사항) 작업 상태별로 결과를 필터링합니다.

8. (선택 사항) * CSV 다운로드 * 를 선택하여 보고서 내용을 .csv 형식으로 내보냅니다.

데이터 보호 작업 활동 보고서를 생성합니다

사전 예방 모니터링을 통해 에코시스템의 모든 리소스를 모니터링하는 데 필요한 노력을 줄일 수 있습니다. ONTAP
9.13.0부터 데이터 보호 작업 활동 보고서는 SLA 모니터링과 백업 및 복구 속도를 추적하는 데 사용할 수 있는 스냅샷,
백업, 클론 및 복원 작업에 대한 정보를 제공합니다.

이 보고서는 Cloud Volumes ONTAP, 사내, 애플리케이션 및 Kubernetes 데이터에 대한 BlueXP 백업 및 복구 작업에
적용됩니다.

데이터 보호 작업 활동 보고서에는 다음과 같은 정보가 표시됩니다.

• 고객, 작업 환경 및 SVM

• 작업 유형(백업 또는 복원)

• 리소스 이름(볼륨 또는 애플리케이션)

• 작업 상태입니다

• 시작 및 종료 시간 및 기간
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• 백업 작업에 대한 정책 이름입니다

• 백업 작업에 대한 스냅샷 레이블입니다

페이지 맨 위의 차트는 다음 정보를 표시합니다.

• 유형별 작업

◦ ONTAP 볼륨 백업 및 복원 작업의 수입니다

◦ 애플리케이션 백업 및 복원 작업의 수입니다

◦ 가상 머신 백업 및 복원 작업 수입니다

◦ Kubernetes 백업 및 복원 작업의 수입니다

• 일일 작업 활동

단계

1. 상단 메뉴에서 * Reports * 를 선택합니다.

2. 데이터 보호 작업 활동 * 을 선택합니다.

3. 보고서 작성 * 을 선택합니다.

4. 계정, 작업 환경 및 SVM을 선택합니다.

5. 지난 24시간, 주 또는 월의 기간을 선택합니다.

6. (선택 사항) 작업 상태, 작업 유형(백업 또는 복원) 및 리소스별로 결과를 필터링합니다.

7. (선택 사항) * CSV 다운로드 * 를 선택하여 보고서 내용을 .csv 형식으로 내보냅니다.

백업 및 복원 작업의 상태를 모니터링합니다

로컬 스냅샷, 복제 및 시작한 객체 스토리지 작업에 대한 백업의 상태를 모니터링하고 시작한
작업을 복구할 수 있습니다. 완료, 진행 중 또는 실패한 작업을 확인하여 문제를 진단하고 해결할
수 있습니다. BlueXP 알림 센터를 사용하면 전자 메일로 알림을 보내도록 설정할 수 있으므로
시스템에 로그인하지 않은 경우에도 중요한 시스템 작업을 알 수 있습니다. BlueXP 타임라인을
사용하면 UI 또는 API를 통해 시작된 모든 작업의 세부 정보를 볼 수 있습니다.

작업 모니터에서 작업 상태를 봅니다

작업 모니터링 * 탭에서 모든 스냅샷, 복제, 객체 스토리지로의 백업, 복구 작업 및 현재 상태의 목록을 볼 수 있습니다.
여기에는 Cloud Volumes ONTAP, 온프레미스 ONTAP, 애플리케이션, 가상 머신 및 Kubernetes 시스템의 운영이
포함됩니다. 각 작업 또는 작업에는 고유한 ID와 상태가 있습니다.

상태는 다음과 같습니다.

• 성공

• 진행 중

• 대기열에 있습니다

• 경고
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• 실패했습니다

BlueXP 백업 및 복구 UI 및 API에서 시작한 스냅샷, 복제, 오브젝트 스토리지로의 백업 및 복원 작업은 작업 모니터링
탭에서 사용할 수 있습니다.

ONTAP 시스템을 9.13.x로 업그레이드한 후 작업 모니터에 예약된 백업 작업이 계속 표시되지 않으면
BlueXP 백업 및 복구 서비스를 다시 시작해야 합니다. "BlueXP 백업 및 복구를 다시 시작하는 방법에
대해 알아보십시오".

단계

1. BlueXP 메뉴에서 * 보호 > 백업 및 복구 * 를 선택합니다.

2. Job Monitoring * 탭을 선택합니다.

이 스크린샷은 기본 열 머리글을 보여 줍니다.

3. 추가 열 표시(작업 환경, SVM, 사용자 이름, 워크로드, 정책 이름, Snapshot Label(스냅샷 레이블))에서 을
선택합니다 .

작업 목록을 검색 및 필터링합니다

정책, 스냅샷 레이블, 작업 유형(보호, 복구, 보존 또는 기타) 및 보호 유형(로컬 스냅샷, 복제 또는 클라우드 백업)과 같은
여러 필터를 사용하여 작업 모니터링 페이지에서 작업을 필터링할 수 있습니다.

기본적으로 작업 모니터링 페이지에는 지난 24시간 동안의 보호 및 복구 작업이 표시됩니다. 타임프레임 필터를
사용하여 타임프레임을 변경할 수 있습니다.

단계

1. Job Monitoring * 탭을 선택합니다.

2. 결과를 다르게 정렬하려면 각 열 머리글을 선택하여 상태, 시작 시간, 자원 이름 등을 기준으로 정렬합니다.

3. 특정 작업을 찾고 있는 경우 * 고급 검색 및 필터링 * 영역을 선택하여 검색 패널을 엽니다.

이 패널을 사용하여 "볼륨 1" 또는 "응용 프로그램 3"과 같은 리소스에 대한 자유 텍스트 검색을 입력합니다.
드롭다운 메뉴의 항목에 따라 작업 목록을 필터링할 수도 있습니다.
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이 스크린샷은 "지난 주"에 "Volume_1"이라는 볼륨에 대한 모든 "Volume" "Backup" 작업을 검색하는 방법을
보여줍니다.

대부분의 필터는 설명이 필요 없습니다. "워크로드" 필터를 사용하면 다음 범주로 작업을 볼 수 있습니다.

◦ 볼륨(Cloud Volumes ONTAP 및 사내 ONTAP 볼륨)

◦ 응용 프로그램

◦ 가상 머신

◦ 쿠버네티스

◦ 작업 환경을 처음 선택한 경우에만 특정 "SVM" 내에서 데이터를 검색할 수 있습니다.

◦ "보호" 의 "유형"을 선택한 경우에만 "보호 유형" 필터를 사용하여 검색할 수 있습니다.

4.
페이지를 즉시 업데이트하려면 을 선택합니다  단추를 클릭합니다. 그렇지 않으면 이 페이지는 15분마다 새로
고쳐져 항상 가장 최근의 작업 상태 결과를 볼 수 있습니다.

작업 세부 정보를 봅니다

완료된 특정 작업에 해당하는 세부 정보를 볼 수 있습니다. JSON 형식으로 특정 작업의 세부 정보를 내보낼 수
있습니다.

작업 유형(예약 또는 주문형), SnapMirror 백업 유형(초기 또는 정기) 시작 및 종료 시간, 기간, 작업 환경에서 오브젝트
스토리지로 전송된 데이터의 양, 평균 전송 속도, 정책 이름, 보존 잠금 사용, 랜섬웨어 검사 등 세부 정보를 볼 수
있습니다. 보호 소스 세부 정보 및 보호 타겟 세부 정보

복원 작업에 백업 타겟 공급자(Amazon Web Services, Microsoft Azure, Google Cloud, 사내), S3 버킷 이름, SVM
이름, 소스 볼륨 이름, 타겟 볼륨, 스냅샷 레이블, 복구된 오브젝트 수 파일 이름, 파일 크기, 마지막 수정 날짜 및 전체
파일 경로

단계

1. Job Monitoring * 탭을 선택합니다.

2. 작업 이름을 선택합니다.

3. 작업 메뉴를 선택합니다  를 클릭하고 * 세부 정보 보기 * 를 선택합니다.
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4. 자세한 내용을 보려면 각 섹션을 확장하십시오.

Job Monitoring 결과를 보고서로 다운로드합니다

기본 작업 모니터링 페이지의 내용을 구체화하면 보고서로 다운로드할 수 있습니다. BlueXP 백업 및 복구는 .csv
파일을 생성 및 다운로드하여 필요에 따라 다른 그룹에 검토 및 전송할 수 있습니다. CSV 파일에는 최대 10,000개의
데이터 행이 포함됩니다.

작업 모니터링 세부 정보 정보에서 단일 작업에 대한 세부 정보가 포함된 JSON 파일을 다운로드할 수 있습니다.

단계

1. Job Monitoring * 탭을 선택합니다.

2. 모든 작업에 대한 CSV 파일을 다운로드하려면 을 선택합니다  버튼을 클릭하고 다운로드 디렉터리에서 파일을
찾습니다.

3. 단일 작업의 JSON 파일을 다운로드하려면 작업 메뉴를 선택합니다  작업의 경우 * JSON 파일 다운로드 * 를
선택하고 다운로드 디렉토리에서 파일을 찾습니다.

보존(백업 수명 주기) 작업을 검토합니다

보존(또는 backup cycle) 흐름을 모니터링하면 감사 완전성, 책임성 및 백업 안전성을 확보할 수 있습니다. 백업
수명주기를 추적할 수 있도록 모든 백업 복사본의 만료일을 확인할 수 있습니다.

백업 라이프사이클 작업은 삭제되거나 삭제할 큐에 있는 모든 스냅샷 복사본을 추적합니다. ONTAP 9.13부터 작업
모니터링 페이지에서 "보존"이라는 모든 작업 유형을 볼 수 있습니다.

"보존" 작업 유형은 BlueXP 백업 및 복구로 보호되는 볼륨에서 시작된 모든 스냅샷 삭제 작업을 캡처합니다.

단계
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1. Job Monitoring * 탭을 선택합니다.

2. [고급 검색 및 필터링] * 영역을 선택하여 [검색] 패널을 엽니다.

3. 작업 유형으로 "보존"을 선택합니다.

BlueXP 알림 센터에서 백업 및 복원 경고를 검토합니다

BlueXP 알림 센터는 사용자가 시작한 백업 및 복원 작업의 진행 상황을 추적하여 작업이 성공했는지 여부를 확인할 수
있습니다.

알림 센터에서 경고를 보는 것 외에도 시스템에 로그인하지 않은 경우에도 이메일을 통해 특정 유형의 알림을 보내도록
BlueXP를 구성할 수 있습니다. "알림 센터 및 백업 및 복원 작업에 대한 알림 이메일을 보내는 방법에 대해 자세히
알아보십시오".

알림 센터에는 여러 개의 스냅샷, 복제, 클라우드 백업 및 복원 이벤트가 표시되지만 특정 이벤트만 e-메일 경고가
트리거됩니다.

작업 유형 이벤트 알림 수준 이메일이
전송되었습니다

활성화 작업 환경에 대한 백업 및 복구 활성화에
실패했습니다

오류 예

활성화 작업 환경에 대한 백업 및 복구를 편집하지
못했습니다

오류 예

로컬 스냅샷 BlueXP 백업 및 복구 Ad-hoc 스냅샷 생성
작업 실패

오류 예

복제 BlueXP 백업 및 복구 임시 복제 작업 실패 오류 예

복제 BlueXP 백업 및 복구 복제 일시 중지 작업
실패

오류 아니요

복제 BlueXP 백업 및 복구 복제 브레이크 작업 실패 오류 아니요

복제 BlueXP 백업 및 복구 복제 재동기화 작업 실패 오류 아니요

복제 BlueXP 백업 및 복구 복제로 작업 실패 오류 아니요

복제 BlueXP 백업 및 복구 복제를 역방향 재동기화
작업 실패

오류 예

복제 BlueXP 백업 및 복구 복제 삭제 작업 실패 오류 예

ONTAP 9.13.0부터 Cloud Volumes ONTAP 및 온프레미스 ONTAP 시스템에 대한 모든 경고가
나타납니다. Cloud Volumes ONTAP 9.13.0 및 온-프레미스 ONTAP를 사용하는 시스템의 경우 "복원
작업이 완료되었지만 경고가 있음"과 관련된 경고만 나타납니다.

기본적으로 BlueXP 계정 관리자는 모든 "중요" 및 "권장 사항" 경고에 대한 이메일을 수신합니다. 다른 모든 사용자와
수신자는 기본적으로 알림 이메일을 수신하지 않도록 설정되어 있습니다. NetApp 클라우드 계정의 일부인 BlueXP
사용자나 백업 및 복원 활동을 알아야 하는 다른 수신자에게 이메일을 보낼 수 있습니다.

BlueXP 백업 및 복구 e-메일 경고를 받으려면 알림 및 알림 설정 페이지에서 알림 심각도 유형 "위험", "경고" 및 "오류
"를 선택해야 합니다.

"백업 및 복원 작업에 대한 경고 이메일을 보내는 방법을 알아보십시오".
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단계

1.
BlueXP 메뉴 모음에서 ( )를 클릭합니다.

2. 알림을 검토합니다.

BlueXP 타임라인에서 작동 활동을 검토합니다

BlueXP 타임라인에서 추가 조사를 위해 백업 및 복원 작업에 대한 세부 정보를 볼 수 있습니다. BlueXP 타임라인은
사용자가 시작하거나 시스템 시작 여부에 관계없이 각 이벤트에 대한 세부 정보를 제공하며 UI 또는 API를 통해 시작된
작업을 표시합니다.

"시각표와 알림 센터의 차이점에 대해 알아봅니다".
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ONTAP 데이터를 백업 및 복원합니다

BlueXP 백업 및 복구를 사용하여 ONTAP 볼륨 데이터를 보호합니다

BlueXP 백업 및 복구 서비스는 ONTAP 볼륨 데이터의 보호 및 장기 아카이브를 위한 백업 및
복원 기능을 제공합니다. 클라우드 내 복사본 1개와 함께 서로 다른 2개의 스토리지 시스템에
소스 데이터의 복사본을 3개 가지고 있는 3-2-1 전략을 구현할 수 있습니다.

활성화 후 백업 및 복구를 통해 다른 ONTAP 클러스터와 클라우드의 오브젝트 스토리지에 저장된 블록 레벨, 증분식
영구 백업을 만들 수 있습니다. 소스 볼륨 외에 다음이 있습니다.

• 소스 시스템에 있는 볼륨의 스냅샷 복제본입니다

• 다른 스토리지 시스템에 복제된 볼륨

• 오브젝트 스토리지에 있는 볼륨의 백업입니다

BlueXP 백업 및 복구는 NetApp의 SnapMirror 데이터 복제 기술을 활용하여 Snapshot 복사본을 생성한 후 백업
위치로 전송하여 모든 백업이 완벽하게 동기화되도록 합니다.

3-2-1 접근법의 장점은 다음과 같습니다.

• 여러 데이터 복사본을 통해 내부(내부자)와 외부 사이버 보안 위협에 대한 다중 계층 보호를 제공합니다.

• 여러 미디어 유형은 한 미디어 유형의 물리적 또는 논리적 장애 발생 시 장애 조치 실행 가능성을 보장합니다.

• 온사이트 복제본을 사용하면 신속한 복구가 가능하며, 온사이트 복제본이 손상된 경우 즉시 오프사이트 복제본이
제공됩니다.

필요한 경우 전체 volume, folder 또는 하나 이상의 files 를 백업 사본에서 동일하거나 다른 작업 환경으로 복원할 수
있습니다.

피처

• 복제 기능: *

• ONTAP 스토리지 시스템 간에 데이터를 복제하여 백업 및 재해 복구를 지원합니다.
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• 고가용성으로 DR 환경의 안정성을 보장합니다.

• 두 시스템 간의 사전 공유 키(PSK)를 통해 설정된 네이티브 ONTAP 전송 중 암호화.

• 복사한 데이터는 쓸 수 있고 사용할 준비가 될 때까지 변경할 수 없습니다.

• 전송 실패 시 복제는 자동 복구입니다.

• 과(와) 비교 시 "BlueXP 복제 서비스"BlueXP 백업 및 복구의 복제에는 다음과 같은 기능이 포함됩니다.

◦ 한 번에 여러 FlexVol 볼륨을 2차 시스템으로 복제합니다.

◦ UI를 사용하여 복제된 볼륨을 소스 시스템 또는 다른 시스템으로 복원합니다.

◦ 복제 정책을 관리합니다

을 참조하십시오 "복제 제한 사항" BlueXP 백업 및 복구와 함께 사용할 수 없는 복제 기능 목록을 보려면

• Backup to object 기능: *

• 데이터 볼륨의 독립적인 복사본을 저비용 오브젝트 스토리지로 백업합니다.

• 클러스터의 모든 볼륨에 단일 백업 정책을 적용하거나 고유한 복구 지점 목표가 있는 볼륨에 다른 백업 정책을
할당합니다.

• 클러스터에 생성된 이후의 모든 볼륨에 적용할 백업 정책을 생성합니다.

• 변경 불가능한 백업 파일은 보존 기간 동안 잠기고 보호되도록 만듭니다.

• 백업 파일에서 랜섬웨어 공격을 검색하고 감염된 백업을 자동으로 제거/교체합니다.

• 오래된 백업 파일을 아카이브 스토리지에 계층화하여 비용 절감

• 볼륨 백업을 유지하면서 불필요한 소스 볼륨을 아카이브할 수 있도록 백업 관계를 삭제합니다.

• 클라우드에서 클라우드로, 사내 시스템에서 퍼블릭 또는 프라이빗 클라우드로 백업

• 사용 중인 AES-256비트 암호화 유휴 및 TLS 1.2 HTTPS 연결로 백업 데이터를 보호합니다.

• 클라우드 공급자의 기본 암호화 키를 사용하는 대신, 고객이 관리하는 데이터 암호화 키를 사용하십시오.

• 단일 볼륨에 대해 최대 4,000개의 백업을 지원합니다.

• 기능 복원: *

• 로컬 Snapshot 복사본, 복제된 볼륨 또는 오브젝트 스토리지의 백업된 볼륨에서 특정 시점의 데이터를 복원합니다.

• 볼륨, 폴더 또는 개별 파일을 소스 시스템 또는 다른 시스템으로 복원합니다.

• 다른 구독/계정을 사용하거나 다른 지역에 있는 작업 환경으로 데이터를 복원합니다.

• 클라우드 스토리지에서 Cloud Volumes ONTAP 시스템 또는 온프레미스 시스템으로 _ 빠른 복원 _ 을(를)
수행하는 기능. 볼륨에 대한 액세스를 최대한 빨리 제공해야 하는 재해 복구 상황에 적합합니다.

• 데이터는 블록 레벨에서 복원되고 데이터는 원래 ACL을 보존하면서 사용자가 지정한 위치에 직접 배치합니다.

• 탐색 가능하고 검색 가능한 파일 카탈로그를 통해 단일 파일 복원을 위한 개별 폴더 및 파일을 쉽게 선택할 수
있습니다.

백업 및 복원 작업을 지원하는 작업 환경

BlueXP 백업 및 복구는 ONTAP 작업 환경과 퍼블릭 및 프라이빗 클라우드 공급자를 지원합니다.
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지원되는 백업 대상

BlueXP 백업 및 복구를 사용하면 다음과 같은 소스 작업 환경에서 퍼블릭 및 프라이빗 클라우드 공급자의 다음 보조
작업 환경 및 개체 스토리지로 ONTAP 볼륨을 백업할 수 있습니다. 스냅샷 복사본은 소스 작업 환경에 있습니다.

소스 작업 환경 2차 작업 환경(복제) 대상 오브젝트 저장소(백업)

AWS의 Cloud Volumes ONTAP AWS의 Cloud Volumes ONTAP
사내 ONTAP 시스템

Amazon S3
엔디프::AWS[]ifdef::Azure[]

Azure의 Cloud Volumes ONTAP Azure의 Cloud Volumes ONTAP
사내 ONTAP 시스템

Azure Blob endif::Azure
[]ifdef::GCP[]

Google의 Cloud Volumes ONTAP Google의 Cloud Volumes ONTAP
사내 ONTAP 시스템

Google Cloud 스토리지
엔디프::GCP[]

사내 ONTAP 시스템 Cloud Volumes ONTAP
사내 ONTAP 시스템

ifdef::AWS[]

Amazon S3

엔디프::AWS[]

Azure Blob

엔디프::Azure[]

Google 클라우드 스토리지

엔디프::GCP[]

NetApp StorageGRID를
참조하십시오
ONTAP S3

지원되는 복원 대상

보조 작업 환경(복제된 볼륨) 또는 오브젝트 스토리지(백업 파일)에 있는 백업 파일에서 다음 작업 환경으로 ONTAP
데이터를 복원할 수 있습니다. 스냅샷 복사본은 소스 작업 환경에 있으며 동일한 시스템에만 복원할 수 있습니다.

백업 파일 위치 대상 작업 환경

* 오브젝트 저장소(백업) * * 보조 시스템(복제) * ifdef::aws[]

Amazon S3 AWS의 Cloud Volumes ONTAP
사내 ONTAP 시스템

Cloud Volumes ONTAP in AWS on-
premises ONTAP system
endif::AWS[]ifdef::Azure[]

Azure Blob Azure의 Cloud Volumes ONTAP
사내 ONTAP 시스템

Azure 사내 ONTAP 시스템의 Cloud
Volumes ONTAP endif::Azure
[]ifdef::GCP[]
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백업 파일 위치 대상 작업 환경

Google 클라우드 스토리지 Google의 Cloud Volumes ONTAP
사내 ONTAP 시스템

Google 사내 ONTAP 시스템의 Cloud
Volumes ONTAP::GCP []

NetApp StorageGRID를
참조하십시오

사내 ONTAP 시스템
Cloud Volumes ONTAP

사내 ONTAP 시스템

ONTAP S3 사내 ONTAP 시스템
Cloud Volumes ONTAP

사내 ONTAP 시스템

"사내 ONTAP 시스템"을 지칭할 때 FAS, AFF 및 ONTAP Select 시스템이 포함됩니다.

지원되는 볼륨

BlueXP 백업 및 복구는 다음 유형의 볼륨을 지원합니다.

• FlexVol 읽기-쓰기 볼륨

• FlexGroup 볼륨(ONTAP 9.12.1 이상 필요)

• SnapLock 엔터프라이즈 볼륨(ONTAP 9.11.1 이상 필요)

• SnapLock Compliance 볼륨(ONTAP 9.14 이상 필요)

• SnapMirror 데이터 보호(DP) 타겟 볼륨

의 섹션을 참조하십시오 "백업 및 복원 제한 사항" 추가 요구 사항 및 제한 사항

비용

ONTAP 시스템에서 BlueXP 백업 및 복구를 사용할 경우 리소스 비용과 서비스 요금의 두 가지 비용이 발생합니다. 이
두 비용 모두 서비스의 객체 부분에 대한 백업입니다.

Snapshot 복사본 및 복제된 볼륨을 저장하는 데 필요한 디스크 공간 이외의 Snapshot 복사본 또는 복제 볼륨을
생성하는 데는 비용이 부과되지 않습니다.

• 리소스 비용 *

클라우드 공급자에게 오브젝트 스토리지 용량과 백업 파일을 쓰고 읽는 데 필요한 리소스 비용이 지불됩니다.

• 오브젝트 스토리지 백업 의 경우, 클라우드 공급업체에 오브젝트 스토리지 비용을 지불하십시오.

BlueXP 백업 및 복구는 소스 볼륨의 스토리지 효율성을 보존하므로, 데이터_after_ONTAP 효율성(데이터 중복
제거 및 압축 적용 후 데이터 양이 적은 경우)에 대한 클라우드 공급자 객체 스토리지 비용을 지불해야 합니다.

• 검색 및 복원을 사용하여 데이터를 복원하는 경우 클라우드 공급자가 특정 리소스를 프로비저닝하며, 검색 요청에
의해 스캔된 데이터 양과 관련된 TiB 비용이 있습니다. (이러한 리소스는 Browse & Restore에 필요하지 않습니다.)

◦ AWS에서는 "아마존 애써나" 및 "AWS 글루" 리소스가 새로운 S3 버킷에 구축됩니다.

◦ Azure에서는 가 있습니다 "Azure Synapse 작업 공간" 및 "Azure Data Lake Storage를 참조하십시오"
데이터를 저장 및 분석할 수 있도록 스토리지 계정에 프로비저닝됩니다.

• Google에서는 새로운 버킷이 배포되고 "Google Cloud BigQuery 서비스" 계정/프로젝트 수준에서
프로비저닝됩니다.
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• 아카이브 오브젝트 스토리지로 이동한 백업 파일에서 볼륨 데이터를 복구하려는 경우 클라우드 제공업체에서 GiB당
검색 비용과 요청당 비용이 추가로 부과됩니다.

• 볼륨 데이터를 복원하는 동안 백업 파일에서 랜섬웨어를 검사하려는 경우(클라우드 백업에 DataLock 및 랜섬웨어
보호를 활성화한 경우) 클라우드 공급자로부터 추가 송신 비용이 발생합니다.

• 서비스 요금 *

서비스 요금은 NetApp에 지불되며 객체 스토리지에 대한 _create_backups 및 이러한 백업에서_restore_volumes
또는 파일에 대한 비용을 모두 부담합니다. 오브젝트 스토리지에 백업된 ONTAP 볼륨의 소스 논리적 사용
용량(_Before_ONTAP 효율성)을 사용하여 오브젝트 스토리지에서 보호하는 데이터에 대해서만 비용을 지불합니다. 이
용량을 FETB(Front-End Terabytes)라고도 합니다.

백업 서비스에 대한 비용을 지불하는 방법에는 세 가지가 있습니다. 첫 번째 옵션은 클라우드 공급자를 구독하는
것입니다. 구독하면 매월 요금을 지불할 수 있습니다. 두 번째 옵션은 연간 계약을 얻는 것입니다. 세 번째 옵션은
NetApp에서 직접 라이센스를 구매하는 것입니다. 를 읽습니다 라이센싱 섹션을 참조하십시오.

라이센싱

BlueXP 백업 및 복구는 다음 소비 모델에서 사용할 수 있습니다.

• * BYOL *: 모든 클라우드 공급자와 함께 사용할 수 있는 NetApp에서 구입한 라이센스

• * PAYGO *: 클라우드 공급자 마켓플레이스의 시간별 구독입니다.

• * 연간 *: 클라우드 공급자 마켓플레이스로부터 연간 계약을 체결합니다.

백업 라이센스는 오브젝트 스토리지에서 백업 및 복원하는 경우에만 필요합니다. Snapshot 복사본 및 복제된 볼륨을
생성하려면 라이센스가 필요하지 않습니다.

각자 보유한 라이센스를 가지고 오시기 바랍니다

BYOL은 기간 기반(1, 2 또는 3년) _ 및 _ 용량 - 1TiB 단위로 사용합니다. 예를 들어, 1년, 최대 용량(10TiB)에 대해
서비스 사용을 위해 NetApp에 비용을 지불합니다.

서비스를 활성화하기 위해 BlueXP 디지털 전자지갑 페이지에 입력한 일련 번호를 받게 됩니다. 두 제한 중 하나에
도달하면 라이센스를 갱신해야 합니다. Backup BYOL 라이센스는 와 관련된 모든 소스 시스템에 적용됩니다 "BlueXP
계정".

"BYOL 라이센스 관리 방법에 대해 알아보십시오".

용량제 구독

BlueXP 백업 및 복구는 사용량 기반 라이센스를 선불 종량제 모델로 제공합니다. 클라우드 공급자의 마켓플레이스를
통해 구독한 후에는 백업된 데이터의 경우 GiB당 요금을 지불하면 됩니다. 이 경우 즉시 지불이 이루어집니다. 클라우드
공급자가 월별 요금을 청구합니다.

"선불 종량제 구독을 설정하는 방법을 알아보십시오".

PAYGO 구독을 처음 등록하면 30일 무료 평가판을 사용할 수 있습니다.

연간 계약

AWS를 사용하는 경우 1, 2 또는 3년 기간에 대해 2개의 연간 계약을 사용할 수 있습니다.
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• Cloud Volumes ONTAP 데이터와 사내 ONTAP 데이터를 백업할 수 있는 '클라우드 백업' 계획

• Cloud Volumes ONTAP 및 BlueXP 백업 및 복구를 번들로 제공할 수 있는 "CVO Professional" 계획입니다.
여기에는 이 라이센스에 대해 청구된 Cloud Volumes ONTAP 볼륨에 대한 무제한 백업이 포함됩니다(백업 용량은
라이센스에 포함되지 않음).

Azure를 사용하는 경우 1, 2 또는 3년 기간에 대해 2개의 연간 계약을 사용할 수 있습니다.

• Cloud Volumes ONTAP 데이터와 사내 ONTAP 데이터를 백업할 수 있는 '클라우드 백업' 계획

• Cloud Volumes ONTAP 및 BlueXP 백업 및 복구를 번들로 제공할 수 있는 "CVO Professional" 계획입니다.
여기에는 이 라이센스에 대해 청구된 Cloud Volumes ONTAP 볼륨에 대한 무제한 백업이 포함됩니다(백업 용량은
라이센스에 포함되지 않음).

GCP를 사용할 경우, BlueXP 백업 및 복구 활성화 중에 Google Cloud 마켓플레이스를 구독할 때 NetApp에서
프라이빗 제안을 요청하고 계획을 선택할 수 있습니다.

"연간 계약을 설정하는 방법에 대해 알아봅니다".

BlueXP 백업 및 복구의 작동 방식

Cloud Volumes ONTAP 또는 온프레미스 ONTAP 시스템에서 BlueXP 백업 및 복구를 활성화하면 서비스가 데이터의
전체 백업을 수행합니다. 초기 백업 후에는 모든 추가 백업이 증분 백업되므로 변경된 블록과 새 블록만 백업됩니다.
이렇게 하면 네트워크 트래픽이 최소로 유지됩니다. 오브젝트 스토리지에 대한 백업은 를 기반으로 합니다 "NetApp
SnapMirror 클라우드 기술".

클라우드 백업 파일을 관리하거나 변경하기 위해 클라우드 공급자 환경에서 직접 수행한 작업은 파일을
손상시킬 수 있으며 지원되지 않는 구성을 초래할 수 있습니다.

다음 이미지는 각 구성 요소 간의 관계를 보여줍니다.
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이 다이어그램은 Cloud Volumes ONTAP 시스템에 복제 중인 볼륨을 보여 주지만 볼륨을 온프레미스 ONTAP
시스템에도 복제할 수 있습니다.

백업이 상주하는 위치입니다

백업은 백업 유형에 따라 서로 다른 위치에 있음:

• _스냅샷 복제본은 소스 작업 환경의 소스 볼륨에 상주합니다.

• _ 복제된 볼륨 _ 은(는) 보조 스토리지 시스템(Cloud Volumes ONTAP 또는 사내 ONTAP 시스템)에 상주합니다.

• _백업 사본은 BlueXP가 클라우드 계정에 생성하는 객체 저장소에 저장됩니다. 클러스터/작업 환경당 오브젝트
저장소가 하나씩 있으며 BlueXP에서는 오브젝트 저장소의 이름을 "NetApp-backup-clusteruuid"로 지정합니다.
이 오브젝트 저장소를 삭제하지 마십시오.

를 누릅니다
** AWS에서 BlueXP는 을 활성화합니다 "Amazon S3 블록 공용 액세스 기능입니다" S3 버킷에서.

를 누릅니다
** Azure에서 BlueXP는 Blob 컨테이너용 저장소 계정이 있는 새 리소스 그룹 또는 기존 리소스 그룹을 사용합니다.
BlueXP "BLOB 데이터에 대한 공개 액세스를 차단합니다" 기본적으로 사용됩니다.

를 누릅니다
GCP에서 BlueXP는 Google Cloud Storage 버킷을 위한 저장소 계정이 있는 신규 또는 기존 프로젝트를 사용합니다.

를 누릅니다
** StorageGRID에서 BlueXP는 S3 버킷에 기존 테넌트 계정을 사용합니다.
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를 누릅니다
** ONTAP S3의 경우 BlueXP는 S3 버킷에 대한 기존 사용자 계정을 사용합니다.

향후 클러스터의 대상 오브젝트 저장소를 변경하려면 가 필요합니다 "작업 환경의 BlueXP 백업 및 복구 등록 취소"그런
다음 새로운 클라우드 공급자 정보를 사용하여 BlueXP 백업 및 복구를 활성화합니다.

사용자 지정 가능한 백업 스케줄 및 보존 설정

작업 환경에 대해 BlueXP 백업 및 복구를 활성화하면 처음에 선택한 모든 볼륨이 사용자가 선택한 정책을 사용하여
백업됩니다. Snapshot 복사본, 복제된 볼륨 및 백업 파일에 대해 별도의 정책을 선택할 수 있습니다. RPO(복구 지점
목표)가 다른 특정 볼륨에 서로 다른 백업 정책을 할당하려는 경우 해당 클러스터에 대한 추가 정책을 생성하고 BlueXP
백업 및 복구가 활성화된 후 해당 정책을 다른 볼륨에 할당할 수 있습니다.

모든 볼륨의 시간별, 일별, 주별, 월별 및 연도별 백업을 조합하여 선택할 수 있습니다. 객체 백업의 경우 3개월, 1년 및
7년 동안 백업 및 보존을 제공하는 시스템 정의 정책 중 하나를 선택할 수도 있습니다. ONTAP System Manager 또는
ONTAP CLI를 사용하여 클러스터에서 생성한 백업 보호 정책도 선택 사항으로 표시됩니다. 여기에는 사용자 지정
SnapMirror 레이블을 사용하여 만든 정책이 포함됩니다.

볼륨에 적용된 스냅샷 정책에는 복제 정책 및 개체 백업 정책에서 사용 중인 레이블 중 하나가 있어야
합니다. 일치하는 레이블을 찾을 수 없으면 백업 파일이 생성되지 않습니다. 예를 들어, "주간" 복제 볼륨
및 백업 파일을 생성하려면 "주간" 스냅샷 복사본을 생성하는 스냅샷 정책을 사용해야 합니다.

범주 또는 간격에 대한 최대 백업 수에 도달하면 오래된 백업이 제거되므로 항상 최신 백업을 사용할 수 있습니다. 즉,
사용되지 않는 백업은 공간을 계속 차지하지 않습니다.

을 참조하십시오 "백업 스케줄" 사용 가능한 일정 옵션에 대한 자세한 내용은 를 참조하십시오.

참고: 이 작업은 수행할 수 있습니다 "볼륨의 필요 시 백업을 생성합니다" 예약된 백업에서 생성된 백업 파일 외에
언제든지 Backup Dashboard에서 백업 파일을 생성할 수 있습니다.

데이터 보호 볼륨의 백업 보존 기간은 소스 SnapMirror 관계에 정의된 보존 기간과 동일합니다. 원하는
경우 API를 사용하여 변경할 수 있습니다.

백업 파일 보호 설정

클러스터에서 ONTAP 9.11.1 이상을 사용하는 경우 오브젝트 스토리지의 백업이 삭제 및 랜섬웨어 공격으로부터
보호할 수 있습니다. 각 백업 정책은 _ 보존 기간 _ 에 특정 기간 동안 백업 파일에 적용할 수 있는 _ DataLock 및
랜섬웨어 방지 _ 에 대한 섹션을 제공합니다. DataLock_은 백업 파일이 수정되거나 삭제되지 않도록 보호합니다.

_랜섬웨어 방지 는 백업 파일을 스캔하여 백업 파일이 생성될 때 및 백업 파일의 데이터가 복원될 때 랜섬웨어 공격의
증거를 찾습니다.

백업 보존 기간은 백업 스케줄 보존 기간과 동일하며, 14일을 더한 값입니다. 예를 들어, _5_개의 복제본을 보존한
_weekly_backups는 각 백업 파일을 5주 동안 잠급니다. _6_복제본이 보존되는 _Monthly_backups는 각 백업 파일을
6개월 동안 잠급니다.

현재 백업 대상이 Amazon S3, Azure Blob 또는 NetApp StorageGRID인 경우 지원을 사용할 수 있습니다. 다른
스토리지 제공업체 대상은 향후 릴리스에 추가될 예정입니다.

을 참조하십시오 "DataLock 및 랜섬웨어 보호" DataLock 및 랜섬웨어 방지 작동 방법에 대한 자세한 내용은

백업을 아카이브 스토리지로 계층화하는 경우 DataLock을 설정할 수 없습니다.
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이전 백업 파일용 아카이브 스토리지

특정 클라우드 스토리지를 사용할 경우 특정 기간 동안 오래된 백업 파일을 보다 저렴한 스토리지 클래스/액세스
계층으로 이동할 수 있습니다. 또한 표준 클라우드 스토리지에 기록하지 않고 백업 파일을 아카이빙 스토리지로 즉시
전송하도록 선택할 수 있습니다. DataLock을 설정한 경우에는 아카이브 스토리지를 사용할 수 없습니다.

• AWS에서는 백업이 _Standard_storage 클래스에서 시작되고 30일 후에 _Standard - Infrequent
Access_storage 클래스로 전환됩니다.

클러스터에서 ONTAP 9.10.1 이상을 사용하는 경우, 추가 비용 최적화를 위해 특정 일 후에 BlueXP 백업 및 복구
UI의 _S3 Glacier_또는 _S3 Glacier Deep Archive_storage에 이전 백업을 계층화하도록 선택할 수 있습니다.
"AWS 아카이브 스토리지에 대해 자세히 알아보십시오".

• Azure에서 백업은 _Cool_access 계층과 연결됩니다.

클러스터에서 ONTAP 9.10.1 이상을 사용하는 경우 추가 비용 최적화를 위해 일정 일 후에 BlueXP 백업 및 복구
UI의 _Azure Archive_storage에 이전 백업을 계층화하도록 선택할 수 있습니다. "Azure 아카이브 스토리지에
대해 자세히 알아보십시오".

• GCP에서 백업은 _Standard_storage 클래스와 연결됩니다.

클러스터에서 ONTAP 9.12.1 이상을 사용하는 경우 추가 비용 최적화를 위해 특정 일 수 후에 BlueXP 백업 및 복구
UI의 _Archive_storage에 이전 백업을 계층화하도록 선택할 수 있습니다. "Google 아카이브 스토리지에 대해
자세히 알아보십시오".

• StorageGRID에서 백업은 _Standard_storage 클래스와 연결됩니다.

온프레미스 클러스터가 ONTAP 9.12.1 이상을 사용하고 있고 StorageGRID 시스템에서 11.4 이상을 사용하는
경우 특정 일 후에 이전 백업 파일을 퍼블릭 클라우드 아카이브 스토리지에 아카이브할 수 있습니다. 현재 AWS S3
Glacier/S3 Glacier Deep Archive 또는 Azure Archive 스토리지 계층을 지원합니다. "StorageGRID에서 백업
파일 아카이빙에 대해 자세히 알아보십시오".

을 참조하십시오 "보관 저장 설정" 이전 백업 파일 아카이빙에 대한 자세한 내용은 를 참조하십시오.

FabricPool 계층화 정책 고려 사항

백업하는 볼륨이 FabricPool 애그리게이트에 있고, 할당된 계층화 정책이 이외의 다른 경우에 주의해야 할 몇 가지

사항이 있습니다 none:

• FabricPool 계층 볼륨의 첫 번째 백업을 수행하려면 오브젝트 저장소에서 모든 로컬 및 모든 계층화된 데이터를
읽어야 합니다. 백업 작업에서는 오브젝트 스토리지의 콜드 데이터를 "재가열"하지 않습니다.

이 경우 클라우드 공급자로부터 데이터를 읽는 데 드는 비용이 1회 증가할 수 있습니다.

◦ 후속 백업은 증분 백업이므로 이 효과가 없습니다.

◦ 처음 생성될 때 볼륨에 계층화 정책이 할당되면 이 문제가 표시되지 않습니다.

• 를 할당하기 전에 백업이 미치는 영향을 고려하십시오 all 볼륨에 계층화 정책: 데이터가 즉시 계층화되기 때문에
BlueXP 백업 및 복구는 로컬 계층이 아닌 클라우드 계층에서 데이터를 읽습니다. 동시 백업 작업은 네트워크 링크를
클라우드 오브젝트 저장소로 공유하기 때문에 네트워크 리소스가 포화 상태가 되면 성능이 저하될 수 있습니다. 이
경우 이러한 유형의 네트워크 포화를 줄이기 위해 여러 개의 네트워크 인터페이스(LIF)를 사전에 구성할 수
있습니다.
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보호 여정을 계획하십시오

BlueXP 백업 및 복구 서비스를 사용하면 소스 볼륨의 복사본을 최대 3개까지 생성하여 데이터를
보호할 수 있습니다. 볼륨에서 이 서비스를 활성화할 때 선택할 수 있는 옵션은 여러 가지가
있으므로 준비가 되도록 선택 사항을 검토해야 합니다.

다음 옵션을 살펴보겠습니다.

• 스냅샷 복사본, 복제된 볼륨 및/또는 클라우드로 백업 등 사용할 보호 기능이 제공됩니다

• 사용할 백업 아키텍처: 볼륨의 계단식 백업 또는 팬아웃 백업

• 기본 백업 정책을 사용합니까? 아니면 사용자 지정 정책을 생성해야 합니까

• 서비스를 통해 클라우드 버킷을 생성하시겠습니까, 아니면 시작하기 전에 오브젝트 스토리지 컨테이너를
생성하시겠습니까

• 사용 중인 BlueXP Connector 배포 모드(표준, 제한 또는 비공개 모드)

사용할 보호 기능

사용할 기능을 선택하기 전에 각 기능의 기능과 해당 기능이 제공하는 보호 유형에 대한 간단한 설명을 살펴보겠습니다.

백업 유형 설명

스냅샷 소스 볼륨 내 볼륨의 읽기 전용 시점 이미지를 스냅샷 복사본으로 생성합니다. 스냅샷
복사본을 사용하여 개별 파일을 복구하거나 볼륨의 전체 콘텐츠를 복원할 수 있습니다.

복제 다른 ONTAP 스토리지 시스템에 데이터의 보조 복사본을 생성하고 보조 데이터를
지속적으로 업데이트합니다. 데이터는 최신 상태로 유지되고 필요할 때마다 사용할 수
있습니다.

클라우드 백업 보호 및 장기 보관을 위해 데이터를 클라우드에 백업합니다. 필요한 경우 백업에서 동일한
작업 환경 또는 다른 작업 환경으로 볼륨, 폴더 또는 개별 파일을 복원할 수 있습니다.

스냅샷은 모든 백업 방법의 기반이며 백업 및 복구 서비스를 사용하는 데 필요합니다. 스냅샷 복사본은 볼륨의 읽기 전용
시점 이미지입니다. 마지막 스냅샷 복사본이 생성된 이후 파일에 대한 변경사항만 기록하므로 이미지는 최소한의
스토리지 공간을 소비하고 무시할 만한 성능 오버헤드를 발생시킵니다. 그림에 표시된 것처럼 볼륨에 생성된 스냅샷
복사본은 복제된 볼륨 및 백업 파일이 소스 볼륨의 변경 사항과 동기화된 상태로 유지하는 데 사용됩니다.
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복제된 볼륨을 다른 ONTAP 스토리지 시스템에 생성하고 클라우드에 백업 파일을 생성하도록 선택할 수 있습니다. 또는
복제된 볼륨이나 백업 파일을 생성하도록 선택할 수 있습니다.

요약하면 ONTAP 작업 환경에서 볼륨에 대해 생성할 수 있는 유효한 보호 흐름은 다음과 같습니다.

• 소스 볼륨 → 스냅샷 복사본 → 복제된 볼륨 → 백업 파일

• 소스 볼륨 → 스냅샷 복사본 → 백업 파일

• 소스 볼륨 → 스냅샷 복사본 → 복제된 볼륨

복제된 볼륨 또는 백업 파일의 초기 생성에는 소스 데이터의 전체 복제본이 포함됩니다. 이를 _baseline
transfer_라고 합니다. 후속 전송에는 소스 데이터(스냅샷)의 차등 복제본만 포함됩니다.

서로 다른 백업 방법의 비교

다음 표에서는 세 가지 백업 방법에 대한 일반적인 비교를 보여 줍니다. 일반적으로 오브젝트 스토리지 공간은 사내
디스크 스토리지에 비해 저렴하지만, 클라우드에서 데이터를 자주 복원한다고 생각하는 경우 클라우드 공급자를 통한
대피 비용을 통해 비용을 절감할 수 있습니다. 클라우드에 있는 백업 파일에서 데이터를 복원해야 하는 빈도를 확인해야
합니다.

이 기준 외에도 클라우드 스토리지는 DataLock 및 랜섬웨어 보호 기능을 사용하는 경우 추가 보안 옵션을 제공하며
이전 백업 파일에 대한 아카이브 스토리지 클래스를 선택하면 비용을 추가로 절약할 수 있습니다. "DataLock 및
랜섬웨어 보호에 대해 자세히 알아보십시오" 및 "보관 저장 설정".

백업 유형 백업 속도 백업 비용 복원 속도 복원 비용

* 스냅샷 * 높음 부족(디스크 공간) 높음 낮음

* 복제 * 중간 중간(디스크 공간) 중간 중간(네트워크)

* 클라우드 백업 * 낮음 부족(오브젝트 공간) 낮음 높음(공급자 비용)
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사용할 백업 아키텍처

복제된 볼륨과 백업 파일을 모두 생성할 때 볼륨을 백업할 팬아웃 또는 캐스케이드 아키텍처를 선택할 수 있습니다.

팬아웃 * 아키텍처는 스냅샷 복사본을 대상 스토리지 시스템과 클라우드의 백업 개체 모두에 독립적으로 전송합니다.

계단식 * 아키텍처는 스냅샷 복사본을 대상 스토리지 시스템에 먼저 전송한 다음, 해당 시스템에서 복사본을 클라우드의
백업 개체로 전송합니다.

서로 다른 아키텍처 선택 항목 비교

이 표는 팬아웃 아키텍처와 캐스케이드 아키텍처를 비교한 것입니다.
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팬아웃 계단식 배열

스냅샷 복사본을 2개의 개별 시스템으로 전송하므로 소스
시스템에 대한 성능이 약간 저하됩니다

스냅샷 복사본을 한 번만 전송하므로 소스 스토리지
시스템의 성능에 미치는 영향이 적음

모든 정책, 네트워킹 및 ONTAP 구성이 소스 시스템에서
수행되므로 설정이 더 쉽습니다

보조 시스템에서 일부 네트워킹 및 ONTAP 구성도
수행해야 합니다.

스냅샷 복사본, 복제 및 백업에 대한 기본 백업 정책을 사용하시겠습니까

NetApp에서 제공하는 기본 정책을 사용하여 백업을 만들거나 사용자 지정 정책을 만들 수 있습니다. 활성화 마법사를
사용하여 볼륨에 대한 백업 및 복구 서비스를 활성화할 때 기본 정책 및 작업 환경(Cloud Volumes ONTAP 또는 온-
프레미스 ONTAP 시스템)에 이미 있는 다른 정책 중에서 선택할 수 있습니다. 기존 정책과 다른 정책을 사용하려면
활성화 마법사를 시작하기 전에 또는 사용하는 동안 정책을 만들면 됩니다.

• 기본 스냅샷 정책은 시간별, 일별 및 주별 스냅샷 복사본을 생성하여 6시간마다, 2일간 및 2개의 주간 스냅샷
복사본을 유지합니다.

• 기본 복제 정책은 매일 7개, 매주 52개의 스냅샷 복사본을 유지하여 매일 및 매주 Snapshot 복사본을 복제합니다.

• 기본 백업 정책은 매일 7개, 매주 52개의 스냅샷 복사본을 유지하여 매일 및 매주 Snapshot 복사본을 복제합니다.

복제 또는 백업에 대한 사용자 지정 정책을 생성하는 경우 정책 레이블(예: "daily" 또는 "weekly")이 스냅샷 정책 또는
복제된 볼륨 및 백업 파일에 있는 레이블과 일치해야 합니다.

BlueXP 백업 복구, System Manager 또는 ONTAP CLI(명령줄 인터페이스)를 사용하여 맞춤형 정책을 생성할 수
있습니다.

"System Manager를 사용하여 스냅샷 정책을 생성합니다"
"ONTAP CLI를 사용하여 스냅샷 정책을 생성합니다"
"System Manager를 사용하여 복제 정책을 생성합니다"
"ONTAP CLI를 사용하여 복제 정책을 생성합니다"
"System Manager를 사용하여 백업 정책을 생성합니다"
"ONTAP CLI를 사용하여 백업 정책을 생성합니다"

• 참고: * System Manager를 사용할 때는 복제 정책의 정책 유형으로 * Asynchronous * 를 선택하고, *
Asynchronous * 및 * Back to cloud * 를 선택하여 객체 정책에 백업합니다.

BlueXP 백업 및 복구 UI에서 오브젝트 스토리지 정책에 대한 스냅샷, 복제 및 백업을 생성할 수 있습니다. 의 섹션을
참조하십시오 "새 백업 정책 추가" 를 참조하십시오.

다음은 사용자 지정 정책을 만들 때 도움이 될 수 있는 몇 가지 ONTAP CLI 명령 예입니다. 참고로

_admin_vserver(스토리지 VM)를 로 사용해야 합니다 <vserver_name> 명령을 입력합니다.

정책 설명 명령

간단한 스냅샷 정책 snapshot policy create -policy WeeklySnapshotPolicy

-enabled true -schedule1 weekly -count1 10 -vserver

ClusterA -snapmirror-label1 weekly
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정책 설명 명령

클라우드 백업 간소화 snapmirror policy create -policy <policy_name> -transfer

-priority normal -vserver <vserver_name> -create

-snapshot-on-source false -type vault

snapmirror policy add-rule -policy <policy_name>

-vserver <vserver_name> -snapmirror-label

<snapmirror_label> -keep

DataLock 및 랜섬웨어 보호를
사용하여 클라우드로 백업

snapmirror policy create -policy CloudBackupService-

Enterprise -snapshot-lock-mode enterprise -vserver

<vserver_name>

snapmirror policy add-rule -policy CloudBackupService-

Enterprise -retention-period 30days

아카이빙 스토리지 클래스를
사용하여 클라우드에 백업

snapmirror policy create -vserver <vserver_name> -policy

<policy_name> -archive-after-days <days> -create

-snapshot-on-source false -type vault

snapmirror policy add-rule -policy <policy_name>

-vserver <vserver_name> -snapmirror-label

<snapmirror_label> -keep

다른 스토리지 시스템에 간편하게
복제

snapmirror policy create -policy <policy_name> -type

async-mirror -vserver <vserver_name>

snapmirror policy add-rule -policy <policy_name>

-vserver <vserver_name> -snapmirror-label

<snapmirror_label> -keep

클라우드 간 관계를 백업하는 데는 볼트 정책만 사용할 수 있습니다.

내 정책은 어디에 있습니까?

백업 정책은 사용할 백업 아키텍처(팬 아웃 또는 계단식)에 따라 서로 다른 위치에 상주합니다. 복제 쌍 두 개의 ONTAP
스토리지 시스템 및 객체에 대한 백업이 스토리지 공급자를 대상으로 사용하기 때문에 복제 정책과 백업 정책은 동일한
방식으로 설계되지 않았습니다.

스냅샷 정책은 항상 운영 스토리지 시스템에 상주합니다.

복제 정책은 항상 보조 스토리지 시스템에 상주합니다.

소스 볼륨이 있는 시스템에 객체 백업 정책이 생성됩니다. 이 정책은 팬아웃 구성의 운영 클러스터이며, 계단식 구성의
경우 보조 클러스터입니다.

이러한 차이는 표에 나와 있습니다.

있습니다 스냅샷 정책 복제 정책 백업 정책

* 팬아웃 * 기본 보조 기본

* 계단식 * 기본 보조 보조

따라서 계단식 아키텍처를 사용할 때 사용자 지정 정책을 만들려면 복제된 볼륨이 생성될 보조 시스템에 복제 및 개체
백업 정책을 만들어야 합니다. 팬아웃 아키텍처를 사용할 때 사용자 지정 정책을 생성하려는 경우 복제된 볼륨이 생성될
보조 시스템에 복제 정책을 생성하고 기본 시스템의 객체 정책에 백업해야 합니다.
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모든 ONTAP 시스템에 있는 기본 정책을 사용하는 경우 모두 설정됩니다.

고유한 오브젝트 스토리지 컨테이너를 생성하시겠습니까

작업 환경의 객체 스토리지에서 백업 파일을 생성할 때 기본적으로 백업 및 복구 서비스는 구성한 객체 스토리지 계정의
백업 파일에 대한 컨테이너(버킷 또는 스토리지 계정)를 생성합니다. AWS 또는 GCP 버킷의 이름은 기본적으로
"NetApp-backup-<uuid>"입니다. Azure Blob 스토리지 계정의 이름은 "netappbackup <uuid>"입니다.

특정 접두사를 사용하거나 특수 속성을 할당하려면 개체 공급자 계정에서 직접 컨테이너를 만들 수 있습니다. 고유한
컨테이너를 만들려면 활성화 마법사를 시작하기 전에 컨테이너를 만들어야 합니다. 컨테이너는 ONTAP 볼륨 백업
파일을 저장하는 데만 사용해야 합니다. 다른 용도로는 사용할 수 없습니다. 백업 활성화 마법사는 선택한 계정 및 자격
증명에 대해 프로비저닝된 컨테이너를 자동으로 검색하여 사용할 컨테이너를 선택할 수 있도록 합니다.

BlueXP 또는 클라우드 공급업체에서 버킷을 생성할 수 있습니다.

• "BlueXP에서 Amazon S3 버킷을 생성합니다"

• "BlueXP에서 Azure Blob 저장소 계정을 만듭니다"

• "BlueXP에서 Google Cloud Storage 버킷을 생성합니다"

• 참고: * 현재 StorageGRID 시스템 또는 ONTAP S3에 백업을 생성할 때 자신의 S3 버킷을 사용할 수 없습니다.

"NetApp-backup-xxxxxx"와 다른 버킷 접두사를 사용하려는 경우 Connector IAM Role의 S3 권한을 수정해야 합니다.
자세한 내용은 AWS S3에 백업 생성에 대한 항목을 참조하십시오.

고급 버킷 설정

이전 백업 파일을 아카이브 스토리지로 이동하거나 DataLock 및 랜섬웨어 보호를 활성화하여 백업 파일을 잠그고
랜섬웨어가 발생할 수 있는 가능성이 있는지 스캔하려는 경우 특정 구성 설정으로 컨테이너를 생성해야 합니다.

• 현재 클러스터에서 ONTAP 9.10.1 이상의 소프트웨어를 사용하는 경우 사용자 고유의 버킷에 있는 아카이브
스토리지가 AWS S3 스토리지에서 지원됩니다. 기본적으로 백업은 S3_Standard_storage 클래스에서
시작됩니다. 적절한 수명 주기 규칙을 사용하여 버킷을 만들어야 합니다.

◦ 30일 후 버킷의 전체 범위에 있는 오브젝트를 S3_Standard-IA_로 이동합니다.

◦ "smc_push_to_archive: true" 태그를 사용하여 객체를 Glacier Flexible Retrieval(이전 S3 Glacier)로
이동합니다.

• DataLock 및 랜섬웨어 보호는 클러스터에서 ONTAP 9.11.1 이상의 소프트웨어를 사용하는 경우 AWS
스토리지에서, ONTAP 9.12.1 이상의 소프트웨어를 사용하는 경우 Azure 스토리지에서 지원됩니다.

◦ AWS의 경우 30일 보존 기간을 사용하여 버킷에서 오브젝트 잠금을 활성화해야 합니다.

◦ Azure의 경우 버전 수준 불변성을 지원하여 스토리지 클래스를 생성해야 합니다.

사용 중인 BlueXP Connector 배포 모드

BlueXP를 사용하여 스토리지를 관리하는 경우 BlueXP 커넥터가 이미 설치되어 있습니다. BlueXP 백업 및 복구와
동일한 커넥터를 사용하려는 경우 모두 설정됩니다. 다른 Connector를 사용해야 하는 경우 백업 및 복구 구현을
시작하기 전에 설치해야 합니다.

BlueXP는 비즈니스 및 보안 요구 사항을 충족하는 방식으로 BlueXP를 사용할 수 있는 다양한 배포 모드를 제공합니다.
표준 모드 는 BlueXP SaaS 계층을 활용하여 모든 기능을 제공하며, 연결 제한이 있는 조직에서는 restricted mode 및
_private mode_를 사용할 수 있습니다.
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"BlueXP 배포 모드에 대해 자세히 알아보십시오".
"BlueXP 배포 모드에 대한 비디오를 시청하십시오".

완벽한 인터넷 연결이 가능한 사이트 지원

전체 인터넷 연결("표준 모드" 또는 "SaaS 모드"라고도 함)이 있는 사이트에서 BlueXP 백업 및 복구를 사용하는 경우
BlueXP에서 관리하는 온프레미스 ONTAP 또는 Cloud Volumes ONTAP 시스템에서 복제된 볼륨을 생성할 수
있습니다. 또한 지원되는 클라우드 공급자의 오브젝트 스토리지에 백업 파일을 생성할 수 있습니다. "지원되는 전체 백업
대상 목록을 참조하십시오".

유효한 커넥터 위치 목록에 대한 백업 파일을 만들려는 클라우드 공급자의 백업 항목을 참조하십시오. Connector를
Linux 시스템에 수동으로 설치하거나 특정 클라우드 공급자에 배포해야 하는 몇 가지 제한 사항이 있습니다.

• "Cloud Volumes ONTAP 데이터를 Amazon S3에 백업합니다"

• "사내 ONTAP 데이터를 Amazon S3에 백업합니다"

• "Cloud Volumes ONTAP 데이터를 Azure Blob에 백업합니다"

• "온프레미스 ONTAP 데이터를 Azure Blob에 백업"

• "Cloud Volumes ONTAP 데이터를 Google Cloud에 백업합니다"

• "사내 ONTAP 데이터를 Google Cloud에 백업합니다"

• "사내 ONTAP 데이터를 StorageGRID에 백업합니다"

• "온프레미스 ONTAP를 ONTAP S3에 백업합니다"

인터넷 연결이 제한된 사이트에 대한 지원

BlueXP 백업 및 복구는 제한된 인터넷 연결("제한 모드"라고도 함)을 사용하여 볼륨 데이터를 백업하는 사이트에서
사용할 수 있습니다. 이 경우 제한된 영역에 BlueXP 커넥터를 배포해야 합니다.

• AWS 상업 지역에 설치된 Cloud Volumes ONTAP 시스템의 데이터를 Amazon S3에 백업할 수 있습니다. 자세한
내용은 를 참조하십시오 "Cloud Volumes ONTAP 데이터를 Amazon S3에 백업합니다".

• Azure 상용 지역에 설치된 Cloud Volumes ONTAP 시스템의 데이터를 Azure Blob으로 백업할 수 있습니다.
자세한 내용은 를 참조하십시오 "Cloud Volumes ONTAP 데이터를 Azure Blob에 백업합니다".

인터넷 연결이 없는 사이트에 대한 지원

BlueXP 백업 및 복구는 인터넷 연결이 없는 사이트("비공개 모드" 또는 "다크" 사이트라고도 함)에서 볼륨 데이터를
백업하는 데 사용할 수 있습니다. 이 경우 동일한 사이트의 Linux 호스트에 BlueXP 커넥터를 배포해야 합니다.

• 로컬 사내 ONTAP 시스템에서 로컬 NetApp StorageGRID 시스템으로 데이터를 백업할 수 있습니다. 자세한
내용은 를 참조하십시오 "사내 ONTAP 데이터를 StorageGRID에 백업합니다" 를 참조하십시오.

• 로컬 온프레미스 ONTAP 시스템의 데이터를 S3 오브젝트 스토리지용으로 구성된 로컬 온프레미스 ONTAP 시스템
또는 Cloud Volumes ONTAP 시스템으로 백업할 수 있습니다. 자세한 내용은 를 참조하십시오 "온프레미스
ONTAP 데이터를 ONTAP S3에 백업합니다" 를 참조하십시오.

ONTAP 볼륨에 대한 백업 정책을 관리합니다

NetApp에서 제공하는 기본 백업 정책을 사용하여 백업을 생성하거나 사용자 지정 정책을 생성할
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수 있습니다. 정책은 백업 빈도, 백업 소요 시간 및 보존되는 백업 파일 수를 제어합니다.

활성화 마법사를 사용하여 볼륨에 대한 백업 및 복구 서비스를 활성화할 때 기본 정책 및 작업 환경(Cloud Volumes
ONTAP 또는 온-프레미스 ONTAP 시스템)에 이미 있는 다른 정책 중에서 선택할 수 있습니다. 기존 정책과 다른 정책을
사용하려면 활성화 마법사를 사용하기 전이나 사용하는 동안 정책을 만들면 됩니다.

제공되는 기본 백업 정책에 대한 자세한 내용은 을 참조하십시오 "보호 여정을 계획하십시오".

BlueXP 백업 및 복구는 세 가지 유형의 ONTAP 데이터 백업인 스냅샷, 복제, 오브젝트 스토리지 백업을 제공합니다.
이러한 정책은 사용하는 아키텍처와 백업 유형으로 인해 서로 다른 위치에 있습니다.

있습니다 스냅샷 정책 저장소
위치입니다

복제 정책 저장소
위치입니다

객체 정책 저장소 위치에
백업

* 팬아웃 * 기본 보조 기본

* 계단식 * 기본 보조 보조

환경, 기본 설정 및 보호 유형에 따라 다음 툴을 사용하여 백업 정책을 생성합니다.

• BlueXP UI

• System Manager UI를 참조하십시오

• ONTAP CLI를 참조하십시오

System Manager를 사용하는 경우 복제 정책의 정책 유형으로 * Asynchronous * 를 선택하고 객체
정책에 백업하려면 * Asynchronous * 및 * Backup to Cloud * 를 선택합니다.

작업 환경에 대한 정책을 봅니다

1. BlueXP UI에서 * Volumes * > * Backup settings * 를 선택합니다.

2. 백업 설정 페이지에서 작업 환경을 선택하고 * 작업 * 을 선택합니다  아이콘을 클릭하고 * Policies
management * 를 선택합니다.

정책 관리 페이지가 나타납니다.
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스냅샷 정책은 기본적으로 표시됩니다.

3. 작업 환경에 있는 다른 정책을 보려면 * 복제 정책 * 또는 * 백업 정책 * 을 선택합니다. 기존 정책을 백업 계획에
사용할 수 있다면 모두 준비가 된 것입니다. 특성이 다른 정책이 필요한 경우 이 페이지에서 새 정책을 만들 수
있습니다.

스냅샷을 시작하기 전에 스냅샷 정책을 생성합니다

3-2-1 전략의 일부에는 * 기본 * 스토리지 시스템에 볼륨의 스냅샷 복사본을 생성하는 작업이 포함됩니다.

정책 생성 프로세스의 일부에는 일정 및 보존을 나타내는 Snapshot 및 SnapMirror 레이블을 식별하는 작업이
포함됩니다. 미리 정의된 레이블을 사용하거나 고유한 레이블을 만들 수 있습니다.

단계

1. BlueXP UI에서 * Volumes * > * Backup settings * 를 선택합니다.

2. 백업 설정 페이지에서 작업 환경을 선택하고 * 작업 * 을 선택합니다  아이콘을 클릭하고 * Policies
management * 를 선택합니다.

정책 관리 페이지가 나타납니다.

3. Policies 페이지에서 * Create policy * > * Create Snapshot policy * 를 선택합니다.

4. 정책 이름을 지정합니다.

5. 스냅샷 스케줄 또는 스케줄을 선택합니다. 레이블은 최대 5개까지 지정할 수 있습니다. 또는 일정을 생성합니다.

6. 스케줄을 생성하기로 선택한 경우:

a. 시간별, 일별, 주별, 월별 또는 연도별 빈도를 선택합니다.

b. 스케줄 및 보존을 나타내는 스냅샷 레이블을 지정합니다.

c. 스냅샷을 생성할 시기와 빈도를 입력합니다.

d. Retention(보존): 유지할 스냅샷 수를 입력합니다.
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7. Create * 를 선택합니다.

계단식 아키텍처를 사용하는 스냅샷 정책 예

이 예에서는 두 개의 클러스터가 포함된 스냅샷 정책을 생성합니다.

1. 클러스터 1:

a. 정책 페이지에서 클러스터 1 을 선택합니다.

b. 복제 및 객체에 백업 정책 섹션을 무시합니다.

c. 스냅샷 정책을 생성합니다.

2. 클러스터 2:

a. 정책 페이지에서 클러스터 2 를 선택합니다.

b. 스냅샷 정책 섹션을 무시합니다.

c. 복제 및 백업 대상 객체 정책을 구성합니다.

복제를 시작하기 전에 복제 정책을 생성합니다

3-2-1 전략에는 다른 스토리지 시스템에서 볼륨 복제가 포함될 수 있습니다. 복제 정책은 * secondary * 스토리지
시스템에 있습니다.

단계

1. Policies 페이지에서 * Create policy * > * Create replication policy * 를 선택합니다.

2. 정책 세부 정보 섹션에서 정책 이름을 지정합니다.

3. 각 레이블의 보존을 나타내는 SnapMirror 레이블(최대 5개)을 지정합니다.

4. 전송 일정을 지정합니다.

5. Create * 를 선택합니다.

백업을 시작하기 전에 객체 저장소 백업 정책을 생성합니다

3-2-1 전략에는 오브젝트 스토리지에 볼륨을 백업하는 것이 포함될 수 있습니다.

이 스토리지 정책은 백업 아키텍처에 따라 서로 다른 스토리지 시스템 위치에 있습니다.

• 팬아웃: 기본 스토리지 시스템입니다

• 계단식:보조 스토리지 시스템

단계

1. 정책 관리 페이지에서 * 정책 생성 * > * 백업 정책 생성 * 을 선택합니다.

2. 정책 세부 정보 섹션에서 정책 이름을 지정합니다.

3. 각 레이블의 보존을 나타내는 SnapMirror 레이블(최대 5개)을 지정합니다.

4. 전송 일정 및 백업 보관 시기를 포함한 설정을 지정합니다.

5. (선택 사항) 특정 일 수 후에 오래된 백업 파일을 저렴한 스토리지 클래스나 액세스 계층으로 이동하려면 * Archive *
옵션을 선택하고 데이터가 보관되기 전까지 경과할 일 수를 지정합니다. 백업 파일을 보관 저장소로 직접
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전송하려면 "보관 일수 이후"로 * 0 * 을 입력합니다.

"아카이브 스토리지 설정에 대해 자세히 알아보십시오".

6. (선택 사항) 백업이 수정되거나 삭제되지 않도록 하려면 * DataLock 및 랜섬웨어 방지 * 옵션을 선택하십시오.

클러스터에서 ONTAP 9.11.1 이상을 사용하는 경우 _DataLock_and_Ransomware protection_을 구성하여
백업이 삭제되지 않도록 보호할 수 있습니다.

"사용 가능한 DataLock 설정에 대해 자세히 알아보십시오".

7. Create * 를 선택합니다.

정책을 편집합니다

사용자 지정 스냅샷, 복제 또는 백업 정책을 편집할 수 있습니다.

백업 정책을 변경하면 해당 정책을 사용하는 모든 볼륨에 영향을 줍니다.

단계

1. 정책 관리 페이지에서 정책을 선택하고 * 작업 * 을 선택합니다  아이콘을 클릭하고 * 정책 편집 * 을 선택합니다.

복제 및 백업 정책에 대한 프로세스는 동일합니다.

2. 정책 편집 페이지에서 변경합니다.

3. 저장 * 을 선택합니다.

정책을 삭제합니다

볼륨과 연결되어 있지 않은 정책은 삭제할 수 있습니다.

정책이 볼륨에 연결되어 있고 정책을 삭제하려면 먼저 볼륨에서 정책을 제거해야 합니다.

단계

1. 정책 관리 페이지에서 정책을 선택하고 * 작업 * 을 선택합니다  아이콘을 클릭하고 * Delete Snapshot policy *
를 선택합니다.

2. 삭제 * 를 선택합니다.

자세한 내용을 확인하십시오

System Manager 또는 ONTAP CLI를 사용하여 정책을 생성하는 방법은 다음을 참조하십시오.

"System Manager를 사용하여 스냅샷 정책을 생성합니다"
"ONTAP CLI를 사용하여 스냅샷 정책을 생성합니다"
"System Manager를 사용하여 복제 정책을 생성합니다"
"ONTAP CLI를 사용하여 복제 정책을 생성합니다"
"System Manager를 사용하여 오브젝트 스토리지 정책에 대한 백업을 생성합니다"
"ONTAP CLI를 사용하여 오브젝트 스토리지 정책에 대한 백업을 생성합니다"
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Cloud Volumes ONTAP 데이터를 Amazon S3에 백업합니다

몇 가지 단계를 완료하여 Cloud Volumes ONTAP 시스템에서 Amazon S3로 볼륨 데이터
백업을 시작하십시오.

빠른 시작

다음 단계를 따라 빠르게 시작하거나 나머지 섹션으로 스크롤하여 자세한 내용을 확인하십시오.

 구성에 대한 지원을 확인합니다

• Cloud Volumes ONTAP 9.8 이상을 AWS에서 실행하고 있습니다(ONTAP 9.8P13 이상 권장).

• 백업이 위치할 스토리지 공간에 대한 유효한 클라우드 공급자 가입이 있습니다.

• 에 가입했습니다 "BlueXP Marketplace 백업 서비스", 및 "AWS 연간 계약"또는 을(를) 구입한 경우 "활성화합니다"
BlueXP 백업 및 복구 BYOL 라이센스를 NetApp에서 제공

• AWS에 Connector가 설치되어 있습니다.

◦ 커넥터는 전체 인터넷 액세스("표준 모드")가 있는 사이트나 제한된 인터넷 연결("제한 모드")으로 설치할 수
있습니다.

◦ 권한이 있는 BlueXP Connector를 제공하는 IAM 역할에는 최신 버전의 S3 권한이 포함됩니다 "BlueXP 정책".

 BlueXP 커넥터를 준비합니다

AWS 지역에 이미 Connector가 구축되어 있는 경우 모두 설정됩니다. 그렇지 않은 경우 AWS에 BlueXP 커넥터를
설치하여 Cloud Volumes ONTAP 데이터를 AWS에 백업해야 합니다. 커넥터는 전체 인터넷 액세스("표준 모드")가
있는 사이트나 제한된 인터넷 연결("제한 모드")으로 설치할 수 있습니다.

BlueXP 커넥터를 준비합니다

 라이센스 요구 사항을 확인합니다

AWS 및 BlueXP의 라이센스 요구 사항을 모두 확인해야 합니다.

라이센스 요구 사항을 확인합니다.

 볼륨 복제에 대한 ONTAP 네트워킹 요구 사항을 확인합니다

운영 및 2차 스토리지 시스템이 ONTAP 버전 및 네트워킹 요구 사항을 충족하는지 확인합니다.

볼륨 복제에 대한 ONTAP 네트워킹 요구 사항을 확인합니다.

 BlueXP 백업 및 복구를 활성화합니다

작업 환경을 선택하고 오른쪽 패널의 백업 및 복구 서비스 옆에 있는 * Enable > Backup Volumes * 를 클릭합니다.
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Cloud Volumes ONTAP에서 BlueXP 백업 및 복구를 활성화합니다.

 ONTAP 볼륨에서 백업을 활성화합니다

설정 마법사의 지시에 따라 사용할 복제 및 백업 정책과 백업할 볼륨을 선택합니다.

ONTAP 볼륨에서 백업을 활성화합니다.

구성에 대한 지원을 확인합니다

S3에 볼륨을 백업하기 전에 다음 요구 사항을 읽고 지원되는 구성이 있는지 확인합니다.

다음 이미지는 각 구성 요소와 이러한 구성 요소 간에 준비해야 하는 연결을 보여 줍니다.

선택적으로 공용 또는 개인 연결을 사용하여 복제된 볼륨에 대해 보조 ONTAP 시스템에 연결할 수 있습니다.

VPC 게이트웨이 엔드포인트는 이미 VPC에 있어야 합니다. "게이트웨이 엔드포인트에 대해 자세히 알아보십시오".

지원되는 ONTAP 버전

최소 ONTAP 9.8, ONTAP 9.8P13 이상이 권장됩니다.

데이터 암호화에 대해 고객이 관리하는 키를 사용하는 데 필요한 정보입니다

기본 Amazon S3 암호화 키를 사용하는 대신 활성화 마법사에서 데이터 암호화에 대해 고객이 관리하는 키를 직접
선택할 수 있습니다. 이 경우 암호화 관리 키가 이미 설정되어 있어야 합니다. "자신의 키를 사용하는 방법을
확인하십시오".
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라이센스 요구 사항을 확인합니다

BlueXP 백업 및 복구 PAYGO 라이센스의 경우 Cloud Volumes ONTAP 및 BlueXP 백업 및 복구를 구축할 수 있는
AWS Marketplace에서 BlueXP 구독을 사용할 수 있습니다. 다음 작업을 수행해야 합니다 "이 BlueXP 구독을
신청하십시오" BlueXP 백업 및 복구를 활성화하기 전에 BlueXP 백업 및 복구에 대한 청구는 이 구독을 통해
이루어집니다.

Cloud Volumes ONTAP 데이터와 사내 ONTAP 데이터를 모두 백업할 수 있는 연간 계약이 체결되어 있으면 에
가입해야 합니다 "AWS 마켓플레이스 페이지를 참조하십시오" 그리고 나서 "가입 정보를 AWS 자격 증명과 연결합니다
".

Cloud Volumes ONTAP 및 BlueXP 백업 및 복구를 번들로 제공할 수 있는 연간 계약의 경우 Cloud Volumes ONTAP
작업 환경을 생성할 때 연간 계약을 설정해야 합니다. 이 옵션을 사용하면 온프레미스 데이터를 백업할 수 없습니다.

BlueXP 백업 및 복구 BYOL 라이센스의 경우, 라이센스 기간 및 용량 동안 서비스를 사용할 수 있도록 지원하는
NetApp의 일련 번호가 필요합니다. "BYOL 라이센스 관리 방법에 대해 알아보십시오". Connector 및 Cloud Volumes
ONTAP 시스템이 어두운 사이트에 구축된 경우 BYOL 라이센스를 사용해야 합니다.

그리고 백업이 위치할 스토리지 공간을 위한 AWS 계정이 있어야 합니다.

BlueXP 커넥터를 준비합니다

커넥터는 전체 또는 제한된 인터넷 액세스("표준" 또는 "제한된" 모드)가 있는 AWS 지역에 설치해야 합니다. "자세한
내용은 BlueXP 배포 모드를 참조하십시오".

• "커넥터에 대해 자세히 알아보십시오"

• "표준 모드(전체 인터넷 액세스)로 AWS에 커넥터 구축"

• "제한된 모드로 커넥터 설치(제한된 아웃바운드 액세스)"

Connector에 권한을 확인하거나 추가합니다

권한을 BlueXP에 제공하는 IAM 역할에는 최신 S3 권한이 포함되어야 합니다 "BlueXP 정책". 정책에 이러한 사용
권한이 모두 포함되어 있지 않으면 를 참조하십시오 "AWS 설명서: IAM 정책 편집".

다음은 정책의 특정 사용 권한입니다.
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{

            "Sid": "backupPolicy",

            "Effect": "Allow",

            "Action": [

                "s3:DeleteBucket",

                "s3:GetLifecycleConfiguration",

                "s3:PutLifecycleConfiguration",

                "s3:PutBucketTagging",

                "s3:ListBucketVersions",

                "s3:GetObject",

                "s3:DeleteObject",

                "s3:PutObject",

                "s3:ListBucket",

                "s3:ListAllMyBuckets",

                "s3:GetBucketTagging",

                "s3:GetBucketLocation",

                "s3:GetBucketPolicyStatus",

                "s3:GetBucketPublicAccessBlock",

                "s3:GetBucketAcl",

                "s3:GetBucketPolicy",

                "s3:PutBucketPolicy",

                "s3:PutBucketOwnershipControls"

                "s3:PutBucketPublicAccessBlock",

                "s3:PutEncryptionConfiguration",

                "s3:GetObjectVersionTagging",

                "s3:GetBucketObjectLockConfiguration",

                "s3:GetObjectVersionAcl",

                "s3:PutObjectTagging",

                "s3:DeleteObjectTagging",

                "s3:GetObjectRetention",

                "s3:DeleteObjectVersionTagging",

                "s3:PutBucketObjectLockConfiguration",

                "s3:DeleteObjectVersion",

                "s3:GetObjectTagging",

                "s3:PutBucketVersioning",

                "s3:PutObjectVersionTagging",

                "s3:GetBucketVersioning",

                "s3:BypassGovernanceRetention",

                "s3:PutObjectRetention",

                "s3:GetObjectVersion",

                "athena:StartQueryExecution",

                "athena:GetQueryResults",

                "athena:GetQueryExecution",

                "glue:GetDatabase",

                "glue:GetTable",
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                "glue:CreateTable",

                "glue:CreateDatabase",

                "glue:GetPartitions",

                "glue:BatchCreatePartition",

                "glue:BatchDeletePartition"

            ],

            "Resource": [

                "arn:aws:s3:::netapp-backup-*"

            ]

        },

AWS 중국 지역에서 백업을 생성할 때는 IAM 정책의 All_Resource_섹션에서 AWS 리소스 이름

"arn"을 "AWS"에서 "AWS-cn"으로 변경해야 합니다 arn:aws-cn:s3:::netapp-backup-*.

필요한 AWS Cloud Volumes ONTAP 권한

Cloud Volumes ONTAP 시스템에서 ONTAP 9.12.1 이상의 소프트웨어를 실행하는 경우, 권한이 있는 작업 환경을
제공하는 IAM 역할에는 최신 버전의 BlueXP 백업 및 복구를 위한 새로운 S3 권한 세트가 포함되어야 합니다
"Cloud Volumes ONTAP 정책".

BlueXP 버전 3.9.23 이상을 사용하여 Cloud Volumes ONTAP 작업 환경을 생성한 경우 이러한 권한은 이미 IAM
역할의 일부여야 합니다. 그렇지 않으면 누락된 권한을 추가해야 합니다.

지원되는 AWS 영역

BlueXP 백업 및 복구는 모든 AWS 지역에서 지원됩니다 "Cloud Volumes ONTAP가 지원되는 경우"AWS
GovCloud 지역 포함.

다른 AWS 계정에서 백업을 생성하기 위해 필요한 설정

기본적으로 백업은 Cloud Volumes ONTAP 시스템에 사용되는 계정과 동일한 계정을 사용하여 생성됩니다. 백업에
다른 AWS 계정을 사용하려면 다음을 수행해야 합니다.

• "S3:PutBucketPolicy" 및 "S3:PutBucketOwnershipControls" 권한이 BlueXP Connector에 권한을 제공하는
IAM 역할의 일부인지 확인합니다.

• BlueXP에서 대상 AWS 계정 자격 증명을 추가합니다. "이 작업을 수행하는 방법을 확인하십시오".

• 두 번째 계정의 사용자 자격 증명에 다음 권한을 추가합니다.
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"athena:StartQueryExecution",

"athena:GetQueryResults",

"athena:GetQueryExecution",

"glue:GetDatabase",

"glue:GetTable",

"glue:CreateTable",

"glue:CreateDatabase",

"glue:GetPartitions",

"glue:BatchCreatePartition",

"glue:BatchDeletePartition"

나만의 버킷을 만들어 보세요

기본적으로 이 서비스는 사용자를 위해 버킷을 생성합니다. 고유한 버킷을 사용하려면 백업 활성화 마법사를
시작하기 전에 생성한 다음 마법사에서 해당 버킷을 선택할 수 있습니다.

"나만의 버킷을 만드는 방법에 대해 자세히 알아보세요".

볼륨 복제에 대한 ONTAP 네트워킹 요구 사항을 확인합니다

BlueXP 백업 및 복구를 사용하여 보조 ONTAP 시스템에서 복제된 볼륨을 생성하려는 경우 소스 및 대상 시스템이 다음
네트워킹 요구사항을 충족하는지 확인하십시오.

사내 ONTAP 네트워킹 요구사항

• 클러스터가 사내에 있는 경우 회사 네트워크와 클라우드 공급자의 가상 네트워크에 연결되어 있어야 합니다.
일반적으로 VPN 연결입니다.

• ONTAP 클러스터는 추가 서브넷, 포트, 방화벽 및 클러스터 요구사항을 충족해야 합니다.

Cloud Volumes ONTAP 또는 온프레미스 시스템에 복제할 수 있으므로 사내 ONTAP 시스템의 피어링 요구사항을
검토할 수 있습니다. "ONTAP 설명서에서 클러스터 피어링을 위한 사전 요구 사항을 확인하십시오".

Cloud Volumes ONTAP 네트워킹 요구 사항

• 인스턴스의 보안 그룹에는 필요한 인바운드 및 아웃바운드 규칙, 특히 ICMP 및 포트 11104 및 11105에 대한
규칙이 포함되어야 합니다. 이러한 규칙은 미리 정의된 보안 그룹에 포함되어 있습니다.

• 서로 다른 서브넷에 있는 두 Cloud Volumes ONTAP 시스템 간에 데이터를 복제하려면 서브넷을 함께 라우팅해야
합니다(기본 설정).

Cloud Volumes ONTAP에서 BlueXP 백업 및 복구를 활성화합니다

BlueXP 백업 및 복구는 쉽게 활성화할 수 있습니다. 기존 Cloud Volumes ONTAP 시스템이 있는지 새 시스템이
있는지 여부에 따라 단계가 약간 다릅니다.

• 새 시스템에서 BlueXP 백업 및 복구 활성화 *

BlueXP 백업 및 복구는 작업 환경 마법사에서 기본적으로 활성화됩니다. 옵션을 활성 상태로 유지해야 합니다.

60

https://docs.netapp.com/us-en/ontap-sm-classic/peering/reference_prerequisites_for_cluster_peering.html
https://docs.netapp.com/us-en/ontap-sm-classic/peering/reference_prerequisites_for_cluster_peering.html
https://docs.netapp.com/us-en/ontap-sm-classic/peering/reference_prerequisites_for_cluster_peering.html
https://docs.netapp.com/us-en/ontap-sm-classic/peering/reference_prerequisites_for_cluster_peering.html
https://docs.netapp.com/us-en/ontap-sm-classic/peering/reference_prerequisites_for_cluster_peering.html
https://docs.netapp.com/us-en/ontap-sm-classic/peering/reference_prerequisites_for_cluster_peering.html
https://docs.netapp.com/us-en/ontap-sm-classic/peering/reference_prerequisites_for_cluster_peering.html
https://docs.netapp.com/us-en/ontap-sm-classic/peering/reference_prerequisites_for_cluster_peering.html
https://docs.netapp.com/us-en/ontap-sm-classic/peering/reference_prerequisites_for_cluster_peering.html
https://docs.netapp.com/us-en/ontap-sm-classic/peering/reference_prerequisites_for_cluster_peering.html
https://docs.netapp.com/us-en/ontap-sm-classic/peering/reference_prerequisites_for_cluster_peering.html
https://docs.netapp.com/us-en/ontap-sm-classic/peering/reference_prerequisites_for_cluster_peering.html
https://docs.netapp.com/us-en/ontap-sm-classic/peering/reference_prerequisites_for_cluster_peering.html
https://docs.netapp.com/us-en/ontap-sm-classic/peering/reference_prerequisites_for_cluster_peering.html
https://docs.netapp.com/us-en/ontap-sm-classic/peering/reference_prerequisites_for_cluster_peering.html
https://docs.netapp.com/us-en/ontap-sm-classic/peering/reference_prerequisites_for_cluster_peering.html
https://docs.netapp.com/us-en/ontap-sm-classic/peering/reference_prerequisites_for_cluster_peering.html


을 참조하십시오 "AWS에서 Cloud Volumes ONTAP 실행" Cloud Volumes ONTAP 시스템 생성에 대한 요구 사항 및
세부 정보를 확인하십시오.

단계

1. BlueXP Canvas에서 * 작업 환경 추가 * 를 선택하고 클라우드 공급자를 선택한 다음 * 새로 추가 * 를 선택합니다.
Create Cloud Volumes ONTAP * 를 선택합니다.

2. 클라우드 공급자로 * Amazon Web Services * 를 선택하고 단일 노드 또는 HA 시스템을 선택합니다.

3. 세부 정보 및 자격 증명 페이지를 입력합니다.

4. 서비스 페이지에서 서비스를 활성 상태로 두고 * 계속 * 을 선택합니다.

5. 마법사의 페이지를 완료하여 시스템을 구축합니다.

결과

시스템에서 BlueXP 백업 및 복구가 활성화됩니다. 이러한 Cloud Volumes ONTAP 시스템에서 볼륨을 생성한 후
BlueXP 백업 및 복구 및 을 실행합니다 "보호할 각 볼륨에서 백업을 활성화합니다".

• 기존 시스템에서 BlueXP 백업 및 복구 활성화 *

작업 환경에서 직접 언제든지 기존 시스템에서 BlueXP 백업 및 복구를 사용할 수 있습니다.

단계

1. BlueXP Canvas에서 작업 환경을 선택하고 오른쪽 패널의 백업 및 복구 서비스 옆에 있는 * 활성화 * 를
선택합니다.

백업에 대한 Amazon S3 대상이 Canvas에서 작업 환경으로 존재하는 경우 클러스터를 Amazon S3 작업
환경으로 끌어서 설정 마법사를 시작할 수 있습니다.

백업 설정을 수정하거나 복제를 추가하려면 을 참조하십시오 "ONTAP 백업을 관리합니다".

ONTAP 볼륨에서 백업을 활성화합니다

사내 작업 환경에서 언제든지 직접 백업을 활성화할 수 있습니다.

마법사는 다음과 같은 주요 단계를 안내합니다.

• 백업할 볼륨을 선택합니다
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• 백업 전략을 정의합니다

• 선택 사항을 검토합니다

또한 가능합니다 API 명령을 표시합니다 검토 단계에서 코드를 복사하여 향후 작업 환경에 대한 백업 활성화를 자동화할
수 있습니다.

마법사를 시작합니다

단계

1. 다음 방법 중 하나를 사용하여 백업 및 복구 활성화 마법사에 액세스합니다.

◦ BlueXP 캔버스에서 작업 환경을 선택하고 오른쪽 패널의 백업 및 복구 서비스 옆에 있는 * 활성화 > 볼륨 백업 *
을 선택합니다.

백업에 대한 AWS 대상이 Canvas에서 작업 환경으로 존재하는 경우 ONTAP 클러스터를 AWS 오브젝트
스토리지로 끌 수 있습니다.

◦ 백업 및 복구 표시줄에서 * 볼륨 * 을 선택합니다. 볼륨 탭에서 * 작업 * 을 선택합니다  아이콘 옵션을
선택하고 단일 볼륨에 대해 * 백업 활성화 * 를 선택합니다(복제 또는 객체 스토리지에 대한 백업이 이미
활성화되어 있지 않음).

마법사의 소개 페이지에는 로컬 스냅샷, 복제 및 백업을 포함한 보호 옵션이 표시됩니다. 이 단계에서 두 번째 옵션을
사용한 경우 하나의 볼륨이 선택된 상태로 백업 전략 정의 페이지가 나타납니다.

2. 다음 옵션을 계속합니다.

◦ BlueXP Connector가 이미 있는 경우 모든 설정이 완료된 것입니다. 다음 * 을 선택하기만 하면 됩니다.

◦ BlueXP 커넥터가 없으면 * 커넥터 추가 * 옵션이 나타납니다. 을 참조하십시오 BlueXP 커넥터를 준비합니다.

백업할 볼륨을 선택합니다

보호할 볼륨을 선택합니다. 보호된 볼륨은 스냅샷 정책, 복제 정책, 개체 백업 정책 중 하나 이상이 있는 볼륨입니다.

FlexVol 또는 FlexGroup 볼륨을 보호하도록 선택할 수 있지만 작업 환경에 대한 백업을 활성화할 때는 이러한 볼륨을
혼합하여 선택할 수 없습니다. 자세한 내용은 를 참조하십시오 "작업 환경에서 추가 볼륨에 대한 백업을 활성화합니다"
(FlexVol 또는 FlexGroup)를 선택합니다.

• 한 번에 하나의 FlexGroup 볼륨에서만 백업을 활성화할 수 있습니다.

• 선택한 볼륨의 SnapLock 설정은 동일해야 합니다. 모든 볼륨에 SnapLock Enterprise가
활성화되어 있거나 SnapLock가 비활성화되어 있어야 합니다. (SnapLock 준수 모드가 있는
볼륨에는 ONTAP 9.14 이상이 필요합니다.)
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단계

선택한 볼륨에 이미 스냅샷 또는 복제 정책이 적용된 경우 나중에 선택한 정책이 이러한 기존 정책을 덮어쓰게 됩니다.

1. 볼륨 선택 페이지에서 보호할 볼륨을 선택합니다.

◦ 선택적으로 특정 볼륨 유형, 스타일 등의 볼륨만 표시하도록 행을 필터링하여 선택을 쉽게 할 수 있습니다.

◦ 첫 번째 볼륨을 선택한 후 모든 FlexVol 볼륨을 선택할 수 있습니다(FlexGroup 볼륨은 한 번에 하나씩 선택할
수 있음). 기존 FlexVol 볼륨을 모두 백업하려면 먼저 볼륨 하나를 선택한 다음 제목 행의 확인란을 선택합니다.

( )를 클릭합니다.

◦ 개별 볼륨을 백업하려면 각 볼륨에 대한 확인란을 선택합니다( )를 클릭합니다.

2. 다음 * 을 선택합니다.

백업 전략을 정의합니다

백업 전략을 정의하려면 다음 옵션을 설정해야 합니다.

• 로컬 스냅샷, 복제 및 객체 스토리지로의 백업 등 백업 옵션 중 하나 또는 모두를 원하는지 여부

• 있습니다

• 로컬 스냅샷 정책

• 복제 타겟 및 정책입니다

선택한 볼륨에 이 단계에서 선택한 정책과 다른 스냅샷 및 복제 정책이 있는 경우 기존 정책을
덮어씁니다.

• 오브젝트 스토리지 정보(공급자, 암호화, 네트워킹, 백업 정책 및 엑스포트 옵션)에 백업

단계

1. 백업 전략 정의 페이지에서 다음 중 하나 또는 모두를 선택합니다. 기본적으로 세 가지가 모두 선택됩니다.

◦ * 로컬 스냅샷 *: 복제를 수행하거나 오브젝트 스토리지에 백업하는 경우 로컬 스냅샷을 생성해야 합니다.

◦ * 복제 *: 다른 ONTAP 스토리지 시스템에 복제된 볼륨을 생성합니다.

◦ * 백업 *: 볼륨을 오브젝트 스토리지에 백업합니다.

2. * 아키텍처 *: 복제 및 백업을 선택한 경우 다음 정보 흐름 중 하나를 선택합니다.

◦ * Cascading *: 운영 스토리지 시스템에서 2차 스토리지, 2차 스토리지에서 객체 스토리지로 정보가
이동합니다.

◦ * Fan Out *: 정보는 운영 스토리지 시스템에서 secondary_로 이동하고 _ 에서 객체 스토리지로 이동합니다.

이러한 아키텍처에 대한 자세한 내용은 을 참조하십시오 "보호 여정을 계획하십시오".

3. * 로컬 스냅샷 *: 기존 스냅샷 정책을 선택하거나 새 스냅샷 정책을 생성합니다.

스냅샷을 활성화하기 전에 사용자 지정 정책을 생성하려면 을 참조하십시오 "정책을 생성합니다".

정책을 생성하려면 * 새 정책 생성 * 을 선택하고 다음을 수행합니다.
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◦ 정책 이름을 입력합니다.

◦ 일반적으로 서로 다른 빈도를 기준으로 최대 5개의 일정을 선택할 수 있습니다.

◦ Create * 를 선택합니다.

4. * 복제 *: 다음 옵션을 설정합니다.

◦ * 복제 타겟 *: 대상 작업 환경과 SVM을 선택합니다. 선택적으로 대상 애그리게이트 또는 애그리게이트 및
복제된 볼륨 이름에 추가할 접두사 또는 접미사를 선택합니다.

◦ * 복제 정책 *: 기존 복제 정책을 선택하거나 생성합니다.

사용자 지정 정책을 생성하려면 을 참조하십시오 "정책을 생성합니다"…

정책을 생성하려면 * 새 정책 생성 * 을 선택하고 다음을 수행합니다.

▪ 정책 이름을 입력합니다.

▪ 일반적으로 서로 다른 빈도를 기준으로 최대 5개의 일정을 선택할 수 있습니다.

▪ Create * 를 선택합니다.

5. * 백업 대상 *: * 백업 * 을 선택한 경우 다음 옵션을 설정합니다.

◦ * 공급자 *: * Amazon Web Services * 를 선택합니다.

◦ * 공급자 설정 *: 백업이 저장될 공급자 세부 정보와 지역을 입력합니다.

백업을 저장하는 데 사용되는 AWS 계정을 입력합니다. 이 계정은 Cloud Volumes ONTAP 시스템이 상주하는
계정과 다를 수 있습니다.

백업에 다른 AWS 계정을 사용하려면 BlueXP에서 대상 AWS 계정 자격 증명을 추가하고
"S3:PutBucketPolicy" 및 "S3:PutBucketOwnershipControls" 권한을 BlueXP에 제공하는 IAM 역할에
추가해야 합니다.

백업을 저장할 영역을 선택합니다. 이 영역은 Cloud Volumes ONTAP 시스템이 있는 지역과 다를 수 있습니다.

새 버킷을 생성하거나 기존 버킷을 선택합니다.

◦ * 암호화 키 *: 새 버킷을 생성한 경우 공급자로부터 제공한 암호화 키 정보를 입력합니다. 기본 AWS 암호화
키를 사용할지, AWS 계정에서 직접 고객 관리 키를 선택하여 데이터 암호화를 관리할지 선택합니다. ("자신의
암호화 키를 사용하는 방법을 알아봅니다")를 클릭합니다.

사용자 고유의 고객 관리 키를 사용하도록 선택한 경우 키 볼트와 키 정보를 입력합니다.

기존 버킷을 선택하면 암호화 정보가 이미 사용 가능하므로 지금 입력하지 않아도 됩니다.

◦ * 백업 정책 *: 기존 객체 백업 저장소 정책을 선택하거나 생성합니다.

백업을 활성화하기 전에 사용자 지정 정책을 생성하려면 을 참조하십시오 "정책을 생성합니다".

정책을 생성하려면 * 새 정책 생성 * 을 선택하고 다음을 수행합니다.

▪ 정책 이름을 입력합니다.
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▪ 일반적으로 서로 다른 빈도를 기준으로 최대 5개의 일정을 선택할 수 있습니다.

▪ Create * 를 선택합니다.

◦ * 기존 스냅샷 복사본을 객체 스토리지에 백업 복사본으로 내보내기 *: 이 작업 환경에서 방금 선택한 백업 일정
레이블과 일치하는 볼륨에 대한 로컬 스냅샷 복사본이 있는 경우(예: 매일, 매주 등) 이 추가 프롬프트가
표시됩니다. 볼륨에 대한 완벽한 보호를 보장하기 위해 모든 기록 스냅샷이 객체 스토리지에 백업 파일로
복제되도록 하려면 이 확인란을 선택합니다.

6. 다음 * 을 선택합니다.

선택 사항을 검토합니다

이 기회를 통해 선택 사항을 검토하고 필요한 경우 조정할 수 있습니다.

단계

1. 검토 페이지에서 선택 항목을 검토합니다.

2. 필요에 따라 스냅샷 정책 레이블을 복제 및 백업 정책 레이블과 자동으로 동기화 * 확인란을 선택합니다. 이렇게
하면 복제 및 백업 정책의 레이블과 일치하는 레이블이 있는 스냅샷이 생성됩니다.

3. 백업 활성화 * 를 선택합니다.

결과

BlueXP 백업 및 복구는 볼륨의 초기 백업을 수행하기 시작합니다. 복제된 볼륨 및 백업 파일의 기본 전송에는 운영
스토리지 시스템 데이터의 전체 복사본이 포함됩니다. 이후 전송에는 스냅샷 복사본에 포함된 운영 스토리지 시스템
데이터의 차등 복사본이 포함됩니다.

복제된 볼륨이 대상 클러스터에 생성되며, 이 볼륨은 기본 스토리지 볼륨과 동기화됩니다.

S3 버킷은 입력한 S3 액세스 키와 비밀 키로 표시된 서비스 계정에 생성되고 백업 파일이 여기에 저장됩니다.

백업 상태를 모니터링할 수 있도록 볼륨 백업 대시보드가 표시됩니다.

을 사용하여 백업 및 복원 작업의 상태를 모니터링할 수도 있습니다 "작업 모니터링 패널".

API 명령을 표시합니다

백업 및 복구 활성화 마법사에서 사용되는 API 명령을 표시하고 선택적으로 복사할 수 있습니다. 향후 작업 환경에서
백업 활성화를 자동화하기 위해 이 작업을 수행할 수 있습니다.

단계

1. 백업 및 복구 활성화 마법사에서 * API 요청 보기 * 를 선택합니다.

2. 명령을 클립보드로 복사하려면 * 복사 * 아이콘을 선택합니다.

다음 단계

• 가능합니다 "백업 파일 및 백업 정책을 관리합니다". 여기에는 백업 시작 및 중지, 백업 삭제, 백업 스케줄 추가 및
변경 등이 포함됩니다.

• 가능합니다 "클러스터 레벨 백업 설정을 관리합니다". 여기에는 ONTAP가 클라우드 스토리지에 액세스하는 데
사용하는 스토리지 키 변경, 백업을 오브젝트 스토리지에 업로드하는 데 사용할 수 있는 네트워크 대역폭 변경, 이후
볼륨에 대한 자동 백업 설정 변경 등이 포함됩니다.
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• 또한 가능합니다 "백업 파일에서 볼륨, 폴더 또는 개별 파일을 복원합니다" AWS의 Cloud Volumes ONTAP 시스템
또는 사내 ONTAP 시스템으로 전환

Cloud Volumes ONTAP 데이터를 Azure Blob 저장소에
백업합니다

Cloud Volumes ONTAP 시스템에서 Azure Blob 저장소로 볼륨 데이터 백업을 시작하려면 몇
가지 단계를 완료하십시오.

빠른 시작

다음 단계를 따라 빠르게 시작하거나 나머지 섹션으로 스크롤하여 자세한 내용을 확인하십시오.

 구성에 대한 지원을 확인합니다

• Cloud Volumes ONTAP 9.8 이상을 Azure에서 실행하고 있습니다(ONTAP 9.8P13 이상 권장).

• 백업이 위치할 스토리지 공간에 대한 유효한 클라우드 공급자 가입이 있습니다.

• 에 가입했습니다 "BlueXP Marketplace 백업 서비스"또는 을(를) 구입한 경우 "활성화합니다" BlueXP 백업 및 복구
BYOL 라이센스를 NetApp에서 제공

 BlueXP 커넥터를 준비합니다

Azure 지역에 이미 Connector가 배포되어 있는 경우 모두 설정됩니다. 그렇지 않은 경우 Azure에 BlueXP 커넥터를
설치하여 Cloud Volumes ONTAP 데이터를 Azure Blob 저장소에 백업해야 합니다. 커넥터는 전체 인터넷 액세스
("표준 모드")가 있는 사이트나 제한된 인터넷 연결("제한 모드")으로 설치할 수 있습니다.

BlueXP 커넥터를 준비합니다

 라이센스 요구 사항을 확인합니다

Azure 및 BlueXP의 라이센스 요구 사항을 모두 확인해야 합니다.

을 참조하십시오 라이센스 요구 사항을 확인합니다.

 볼륨 복제에 대한 ONTAP 네트워킹 요구 사항을 확인합니다

소스 및 대상 시스템이 ONTAP 버전 및 네트워킹 요구 사항을 충족하는지 확인합니다.

볼륨 복제에 대한 ONTAP 네트워킹 요구 사항을 확인합니다.

 BlueXP 백업 및 복구를 활성화합니다

작업 환경을 선택하고 오른쪽 패널의 백업 및 복구 서비스 옆에 있는 * Enable > Backup Volumes * 를 클릭합니다.

Cloud Volumes ONTAP에서 BlueXP 백업 및 복구를 활성화합니다.
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 ONTAP 볼륨에서 백업을 활성화합니다

설정 마법사의 지시에 따라 사용할 복제 및 백업 정책과 백업할 볼륨을 선택합니다.

ONTAP 볼륨에서 백업을 활성화합니다.

구성에 대한 지원을 확인합니다

Azure Blob 저장소에 볼륨을 백업하기 전에 다음 요구 사항을 읽고 지원되는 구성이 있는지 확인합니다.

다음 이미지는 각 구성 요소와 이러한 구성 요소 간에 준비해야 하는 연결을 보여 줍니다.

선택적으로 공용 또는 개인 연결을 사용하여 복제된 볼륨에 대해 보조 ONTAP 시스템에 연결할 수 있습니다.

지원되는 ONTAP 버전

최소 ONTAP 9.8, ONTAP 9.8P13 이상이 권장됩니다.

지원되는 Azure 지역

BlueXP 백업 및 복구는 모든 Azure 지역에서 지원됩니다 "Cloud Volumes ONTAP가 지원되는 경우"Azure
Government 지역을 비롯한 모든 지역에서 사용할 수 있습니다.

기본적으로 BlueXP 백업 및 복구는 비용 최적화를 위해 LRS(Local Redundancy)와 함께 Blob 컨테이너를
프로비저닝합니다. BlueXP 백업 및 복구가 활성화된 후 데이터가 다른 영역 간에 복제되도록 하려면 이 설정을
ZRS(Zone Redundancy)로 변경할 수 있습니다. 에 대한 Microsoft 지침을 참조하십시오 "스토리지 계정의 복제
방법을 변경합니다".
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다른 Azure 구독에서 백업을 생성하기 위한 필수 설정

기본적으로 백업은 Cloud Volumes ONTAP 시스템에 사용되는 것과 동일한 구독을 사용하여 생성됩니다. 백업에
다른 Azure 구독을 사용하려면 을(를) 사용해야 합니다 "Azure 포털에 로그인하고 두 구독을 연결합니다".

라이센스 요구 사항을 확인합니다

BlueXP 백업 및 복구 PAYGO 라이센스의 경우 BlueXP 백업 및 복구를 활성화하기 전에 Azure Marketplace를 통해
가입해야 합니다. BlueXP 백업 및 복구에 대한 청구는 이 구독을 통해 이루어집니다. "작업 환경 마법사의 세부 정보 및
자격 증명 페이지에서 구독할 수 있습니다".

BlueXP 백업 및 복구 BYOL 라이센스의 경우, 라이센스 기간 및 용량 동안 서비스를 사용할 수 있도록 지원하는
NetApp의 일련 번호가 필요합니다. "BYOL 라이센스 관리 방법에 대해 알아보십시오". Connector 및 Cloud Volumes
ONTAP 시스템이 어두운 사이트에 구축된 경우("프라이빗 모드") BYOL 라이센스를 사용해야 합니다.

그리고 백업이 위치할 스토리지 공간에 대한 Microsoft Azure 구독이 있어야 합니다.

BlueXP 커넥터를 준비합니다

커넥터는 전체 또는 제한된 인터넷 액세스("표준" 또는 "제한" 모드)가 있는 Azure 지역에 설치할 수 있습니다. "자세한
내용은 BlueXP 배포 모드를 참조하십시오".

• "커넥터에 대해 자세히 알아보십시오"

• "Azure에서 표준 모드로 커넥터 배포(전체 인터넷 액세스)"

• "제한된 모드로 커넥터 설치(제한된 아웃바운드 액세스)"

Connector에 권한을 확인하거나 추가합니다

BlueXP 백업 및 복구 검색 및 복원 기능을 사용하려면 Connector 역할에 특정 권한이 있어야 Azure Synapse
Workspace 및 Data Lake Storage 계정에 액세스할 수 있습니다. 아래 사용 권한을 확인하고 정책을 수정해야 하는
경우 단계를 따릅니다.

시작하기 전에

• Azure Synapse Analytics 리소스 공급자("Microsoft.Synapse")를 구독에 등록해야 합니다. "이 리소스 공급자를
구독에 등록하는 방법을 확인하십시오". 리소스 공급자를 등록하려면 구독 * 소유자 * 또는 * 참가자 * 여야 합니다.

• Connector와 Azure Synapse SQL 서비스 간의 통신을 위해 포트 1433이 열려 있어야 합니다.

단계

1. Connector 가상 머신에 할당된 역할을 확인합니다.

a. Azure 포털에서 가상 머신 서비스를 엽니다.

b. Connector 가상 머신을 선택합니다.

c. 설정에서 * ID * 를 선택합니다.

d. Azure 역할 할당 * 을 선택합니다.

e. Connector 가상 머신에 할당된 사용자 지정 역할을 기록해 둡니다.

2. 사용자 지정 역할 업데이트:

a. Azure 포털에서 Azure 구독을 엽니다.
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b. 액세스 제어(IAM) > 역할 * 을 선택합니다.

c. 사용자 지정 역할에 대한 줄임표(*… *)를 선택한 다음 * Edit * 를 선택합니다.

d. JSON * 을 선택하고 다음 권한을 추가합니다.

"Microsoft.Storage/storageAccounts/listkeys/action",

"Microsoft.Storage/storageAccounts/read",

"Microsoft.Storage/storageAccounts/write",

"Microsoft.Storage/storageAccounts/blobServices/containers/read",

"Microsoft.Storage/storageAccounts/listAccountSas/action",

"Microsoft.KeyVault/vaults/read",

"Microsoft.KeyVault/vaults/accessPolicies/write",

"Microsoft.Network/networkInterfaces/read",

"Microsoft.Resources/subscriptions/locations/read",

"Microsoft.Network/virtualNetworks/read",

"Microsoft.Network/virtualNetworks/subnets/read",

"Microsoft.Resources/subscriptions/resourceGroups/read",

"Microsoft.Resources/subscriptions/resourcegroups/resources/read"

,

"Microsoft.Resources/subscriptions/resourceGroups/write",

"Microsoft.Authorization/locks/*",

"Microsoft.Network/privateEndpoints/write",

"Microsoft.Network/privateEndpoints/read",

"Microsoft.Network/privateDnsZones/virtualNetworkLinks/write",

"Microsoft.Network/virtualNetworks/join/action",

"Microsoft.Network/privateDnsZones/A/write",

"Microsoft.Network/privateDnsZones/read",

"Microsoft.Network/privateDnsZones/virtualNetworkLinks/read",

"Microsoft.Network/networkInterfaces/delete",

"Microsoft.Network/networkSecurityGroups/delete",

"Microsoft.Resources/deployments/delete",

"Microsoft.ManagedIdentity/userAssignedIdentities/assign/action",

"Microsoft.Synapse/workspaces/write",

"Microsoft.Synapse/workspaces/read",

"Microsoft.Synapse/workspaces/delete",

"Microsoft.Synapse/register/action",

"Microsoft.Synapse/checkNameAvailability/action",

"Microsoft.Synapse/workspaces/operationStatuses/read",

"Microsoft.Synapse/workspaces/firewallRules/read",

"Microsoft.Synapse/workspaces/replaceAllIpFirewallRules/action",

"Microsoft.Synapse/workspaces/operationResults/read",

"Microsoft.Synapse/workspaces/privateEndpointConnectionsApproval/

action"
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"정책의 전체 JSON 형식을 봅니다"

e. 검토 + 업데이트 * 를 클릭한 다음 * 업데이트 * 를 클릭합니다.

데이터 암호화에 대해 고객이 관리하는 키를 사용하는 데 필요한 정보입니다

정품 인증 마법사에서 기본 Microsoft 관리 암호화 키를 사용하는 대신 고객이 관리하는 키를 사용하여 데이터를
암호화할 수 있습니다. 이 경우 Azure 가입, 키 저장소 이름 및 키가 있어야 합니다. "자신의 키를 사용하는 방법을
확인하십시오".

BlueXP 백업 및 복구는 권한 모델로 _ Azure 액세스 정책 _ 을(를) 지원합니다. Azure 역할 기반 액세스 제어 _ (Azure
RBAC) 권한 모델은 현재 지원되지 않습니다.

Azure Blob 저장소 계정을 만듭니다

기본적으로 이 서비스는 스토리지 계정을 생성합니다. 고유한 스토리지 계정을 사용하려면 백업 활성화 마법사를
시작하기 전에 계정을 생성한 다음 마법사에서 해당 스토리지 계정을 선택합니다.

"자체 스토리지 계정 생성에 대해 자세히 알아보십시오".

볼륨 복제에 대한 ONTAP 네트워킹 요구 사항을 확인합니다

BlueXP 백업 및 복구를 사용하여 보조 ONTAP 시스템에서 복제된 볼륨을 생성하려는 경우 소스 및 대상 시스템이 다음
네트워킹 요구사항을 충족하는지 확인하십시오.

사내 ONTAP 네트워킹 요구사항

• 클러스터가 사내에 있는 경우 회사 네트워크와 클라우드 공급자의 가상 네트워크에 연결되어 있어야 합니다.
일반적으로 VPN 연결입니다.

• ONTAP 클러스터는 추가 서브넷, 포트, 방화벽 및 클러스터 요구사항을 충족해야 합니다.

Cloud Volumes ONTAP 또는 온프레미스 시스템에 복제할 수 있으므로 사내 ONTAP 시스템의 피어링 요구사항을
검토할 수 있습니다. "ONTAP 설명서에서 클러스터 피어링을 위한 사전 요구 사항을 확인하십시오".

Cloud Volumes ONTAP 네트워킹 요구 사항

• 인스턴스의 보안 그룹에는 필요한 인바운드 및 아웃바운드 규칙, 특히 ICMP 및 포트 11104 및 11105에 대한
규칙이 포함되어야 합니다. 이러한 규칙은 미리 정의된 보안 그룹에 포함되어 있습니다.

• 서로 다른 서브넷에 있는 두 Cloud Volumes ONTAP 시스템 간에 데이터를 복제하려면 서브넷을 함께 라우팅해야
합니다(기본 설정).

Cloud Volumes ONTAP에서 BlueXP 백업 및 복구를 활성화합니다

BluXP 백업 및 복구는 쉽게 활성화할 수 있습니다. 기존 Cloud Volumes ONTAP 시스템이 있는지 새 시스템이 있는지
여부에 따라 단계가 약간 다릅니다.

• 새 시스템에서 BlueXP 백업 및 복구 활성화 *

BlueXP 백업 및 복구는 작업 환경 마법사에서 기본적으로 활성화됩니다. 옵션을 활성 상태로 유지해야 합니다.

을 참조하십시오 "Azure에서 Cloud Volumes ONTAP 실행" Cloud Volumes ONTAP 시스템 생성에 대한 요구 사항
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및 세부 정보를 확인하십시오.

리소스 그룹의 이름을 선택하려면 * Cloud Volumes ONTAP 배포 시 * BlueXP 백업 및 복구를
비활성화합니다. 의 단계를 따릅니다 기존 시스템에서 BlueXP 백업 및 복구 활성화 BlueXP 백업 및
복구를 활성화하고 리소스 그룹을 선택합니다.

단계

1. BlueXP Canvas에서 * 작업 환경 추가 * 를 선택하고 클라우드 공급자를 선택한 다음 * 새로 추가 * 를 선택합니다.
Create Cloud Volumes ONTAP * 를 선택합니다.

2. 클라우드 공급자로 * Microsoft Azure * 를 선택하고 단일 노드 또는 HA 시스템을 선택합니다.

3. Azure 자격 증명 정의 페이지에서 자격 증명 이름, 클라이언트 ID, 클라이언트 암호 및 디렉터리 ID를 입력하고 *
계속 * 을 클릭합니다.

4. 세부 정보 및 자격 증명 페이지를 입력하고 Azure Marketplace 구독이 있는지 확인한 다음 * 계속 * 을 클릭합니다.

5. 서비스 페이지에서 서비스를 활성화된 상태로 두고 * 계속 * 을 클릭합니다.

6. 마법사의 페이지를 완료하여 시스템을 구축합니다.

결과

시스템에서 BlueXP 백업 및 복구가 활성화됩니다. 이러한 Cloud Volumes ONTAP 시스템에서 볼륨을 생성한 후
BlueXP 백업 및 복구 및 을 실행합니다 "보호할 각 볼륨에서 백업을 활성화합니다".

• 기존 시스템에서 BlueXP 백업 및 복구 활성화 *

BlueXP 백업 및 복구는 작업 환경에서 바로 사용할 수 있습니다.

단계

1. BlueXP Canvas에서 작업 환경을 선택하고 오른쪽 패널의 백업 및 복구 서비스 옆에 있는 * 활성화 * 를
선택합니다.

백업에 대한 Azure Blob 대상이 Canvas에 작업 환경으로 존재하는 경우 클러스터를 Azure Blob 작업 환경으로
끌어서 설치 마법사를 시작할 수 있습니다.

2. 마법사의 페이지를 완료하여 BlueXP 백업 및 복구를 배포합니다.

3. 백업을 시작하려면 을 계속 진행합니다 ONTAP 볼륨에서 백업을 활성화합니다.
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ONTAP 볼륨에서 백업을 활성화합니다

사내 작업 환경에서 언제든지 직접 백업을 활성화할 수 있습니다.

마법사는 다음과 같은 주요 단계를 안내합니다.

• 백업할 볼륨을 선택합니다

• 백업 전략을 정의합니다

• 선택 사항을 검토합니다

또한 가능합니다 API 명령을 표시합니다 검토 단계에서 코드를 복사하여 향후 작업 환경에 대한 백업 활성화를 자동화할
수 있습니다.

마법사를 시작합니다

단계

1. 다음 방법 중 하나를 사용하여 백업 및 복구 활성화 마법사에 액세스합니다.

◦ BlueXP 캔버스에서 작업 환경을 선택하고 오른쪽 패널의 백업 및 복구 서비스 옆에 있는 * 활성화 > 볼륨 백업 *
을 선택합니다.

백업에 대한 Azure 대상이 Canvas에 작업 환경으로 존재하는 경우 ONTAP 클러스터를 Azure Blob 개체
저장소로 끌어다 놓을 수 있습니다.

◦ 백업 및 복구 표시줄에서 * 볼륨 * 을 선택합니다. 볼륨 탭에서 * 작업 * 을 선택합니다  아이콘을 클릭하고
단일 볼륨에 대해 * 백업 활성화 * 를 선택합니다(복제 또는 객체 스토리지에 대한 백업이 이미 활성화되어 있지
않음).

마법사의 소개 페이지에는 로컬 스냅샷, 복제 및 백업을 포함한 보호 옵션이 표시됩니다. 이 단계에서 두 번째 옵션을
사용한 경우 하나의 볼륨이 선택된 상태로 백업 전략 정의 페이지가 나타납니다.

2. 다음 옵션을 계속합니다.

◦ BlueXP Connector가 이미 있는 경우 모든 설정이 완료된 것입니다. 다음 * 을 선택하기만 하면 됩니다.

◦ BlueXP 커넥터가 없으면 * 커넥터 추가 * 옵션이 나타납니다. 을 참조하십시오 BlueXP 커넥터를 준비합니다.

백업할 볼륨을 선택합니다

보호할 볼륨을 선택합니다. 보호된 볼륨은 스냅샷 정책, 복제 정책, 개체 백업 정책 중 하나 이상이 있는 볼륨입니다.

FlexVol 또는 FlexGroup 볼륨을 보호하도록 선택할 수 있지만 작업 환경에 대한 백업을 활성화할 때는 이러한 볼륨을
혼합하여 선택할 수 없습니다. 자세한 내용은 를 참조하십시오 "작업 환경에서 추가 볼륨에 대한 백업을 활성화합니다"
(FlexVol 또는 FlexGroup)를 선택합니다.
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• 한 번에 하나의 FlexGroup 볼륨에서만 백업을 활성화할 수 있습니다.

• 선택한 볼륨의 SnapLock 설정은 동일해야 합니다. 모든 볼륨에 SnapLock Enterprise가
활성화되어 있거나 SnapLock가 비활성화되어 있어야 합니다. (SnapLock 준수 모드가 있는
볼륨에는 ONTAP 9.14 이상이 필요합니다.)

단계

선택한 볼륨에 이미 스냅샷 또는 복제 정책이 적용된 경우 나중에 선택한 정책이 이러한 기존 정책을 덮어쓰게 됩니다.

1. 볼륨 선택 페이지에서 보호할 볼륨을 선택합니다.

◦ 선택적으로 특정 볼륨 유형, 스타일 등의 볼륨만 표시하도록 행을 필터링하여 선택을 쉽게 할 수 있습니다.

◦ 첫 번째 볼륨을 선택한 후 모든 FlexVol 볼륨을 선택할 수 있습니다. (FlexGroup 볼륨은 한 번에 하나씩 선택할
수 있습니다.) 기존 FlexVol 볼륨을 모두 백업하려면 먼저 볼륨 하나를 선택한 다음 제목 행의 확인란을

선택합니다. ( )를 클릭합니다.

◦ 개별 볼륨을 백업하려면 각 볼륨에 대한 확인란을 선택합니다( )를 클릭합니다.

2. 다음 * 을 선택합니다.

백업 전략을 정의합니다

백업 전략을 정의하려면 다음 옵션을 설정해야 합니다.

• 로컬 스냅샷, 복제 및 객체 스토리지로의 백업 등 백업 옵션 중 하나 또는 모두를 원하는지 여부

• 있습니다

• 로컬 스냅샷 정책

• 복제 타겟 및 정책입니다

선택한 볼륨에 이 단계에서 선택한 정책과 다른 스냅샷 및 복제 정책이 있는 경우 기존 정책을
덮어씁니다.

• 오브젝트 스토리지 정보(공급자, 암호화, 네트워킹, 백업 정책 및 엑스포트 옵션)에 백업

단계

1. 백업 전략 정의 페이지에서 다음 중 하나 또는 모두를 선택합니다. 기본적으로 세 가지가 모두 선택됩니다.

◦ * 로컬 스냅샷 *: 복제를 수행하거나 오브젝트 스토리지에 백업하는 경우 로컬 스냅샷을 생성해야 합니다.

◦ * 복제 *: 다른 ONTAP 스토리지 시스템에 복제된 볼륨을 생성합니다.

◦ * 백업 *: 볼륨을 오브젝트 스토리지에 백업합니다.

2. * 아키텍처 *: 복제 및 백업을 선택한 경우 다음 정보 흐름 중 하나를 선택합니다.

◦ * Cascading *: 운영 스토리지 시스템에서 2차 스토리지, 2차 스토리지에서 객체 스토리지로 정보가
이동합니다.

◦ * Fan Out *: 정보는 운영 스토리지 시스템에서 secondary_로 이동하고 _ 에서 객체 스토리지로 이동합니다.

이러한 아키텍처에 대한 자세한 내용은 을 참조하십시오 "보호 여정을 계획하십시오".

3. * 로컬 스냅샷 *: 기존 스냅샷 정책을 선택하거나 생성합니다.
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스냅샷을 활성화하기 전에 사용자 지정 정책을 생성하려면 을 참조하십시오 "정책을 생성합니다".

정책을 생성하려면 * 새 정책 생성 * 을 선택하고 다음을 수행합니다.

◦ 정책 이름을 입력합니다.

◦ 일반적으로 서로 다른 빈도를 기준으로 최대 5개의 일정을 선택할 수 있습니다.

◦ Create * 를 선택합니다.

4. * 복제 *: 다음 옵션을 설정합니다.

◦ * 복제 타겟 *: 대상 작업 환경과 SVM을 선택합니다. 선택적으로 대상 애그리게이트 또는 애그리게이트 및
복제된 볼륨 이름에 추가할 접두사 또는 접미사를 선택합니다.

◦ * 복제 정책 *: 기존 복제 정책을 선택하거나 생성합니다.

복제를 활성화하기 전에 사용자 지정 정책을 생성하려면 을 참조하십시오 "정책을 생성합니다".

정책을 생성하려면 * 새 정책 생성 * 을 선택하고 다음을 수행합니다.

▪ 정책 이름을 입력합니다.

▪ 일반적으로 서로 다른 빈도를 기준으로 최대 5개의 일정을 선택할 수 있습니다.

▪ Create * 를 선택합니다.

5. * 백업 대상 *: * 백업 * 을 선택한 경우 다음 옵션을 설정합니다.

◦ * 공급자 *: * Microsoft Azure * 를 선택합니다.

◦ * 공급자 설정 *: 공급자 세부 정보를 입력합니다.

백업을 저장할 지역을 입력합니다. 이 영역은 Cloud Volumes ONTAP 시스템이 있는 지역과 다를 수 있습니다.

새 저장소 계정을 만들거나 기존 저장소 계정을 선택합니다.

백업을 저장하는 데 사용되는 Azure 구독을 입력합니다. 이는 Cloud Volumes ONTAP 시스템이 있는 가입과
다를 수 있습니다. 백업에 다른 Azure 구독을 사용하려면 을(를) 사용해야 합니다 "Azure 포털에 로그인하고 두
구독을 연결합니다".

Blob 컨테이너를 관리하는 자체 리소스 그룹을 만들거나 리소스 그룹 유형 및 그룹을 선택합니다.

백업 파일이 수정 또는 삭제되지 않도록 보호하려면 30일의 보존 기간을 사용하여 변경할 수
없는 스토리지를 사용하여 스토리지 계정을 만들어야 합니다.

추가 비용 최적화를 위해 이전 백업 파일을 Azure Archive Storage에 계층화하려는 경우
스토리지 계정에 적절한 수명 주기 규칙이 있는지 확인합니다.

◦ * 암호화 키 *: 새 Azure 저장소 계정을 만든 경우 공급자로부터 제공한 암호화 키 정보를 입력합니다. 기본
Azure 암호화 키를 사용할지, 아니면 Azure 계정에서 고객이 직접 관리하는 키를 선택하여 데이터 암호화를
관리할지 선택합니다.

사용자 고유의 고객 관리 키를 사용하도록 선택한 경우 키 볼트와 키 정보를 입력합니다. "자신의 키를 사용하는
방법에 대해 알아봅니다".
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기존 Microsoft 저장소 계정을 선택한 경우 암호화 정보를 이미 사용할 수 있으므로 지금
입력하지 않아도 됩니다.

◦ * 네트워킹 *: IPspace를 선택하고 프라이빗 엔드포인트를 사용할지 여부를 선택합니다. 개인 엔드포인트가
기본적으로 비활성화되어 있습니다.

i. 백업할 볼륨이 상주하는 ONTAP 클러스터의 IPspace 이 IPspace용 인터클러스터 LIF는 아웃바운드
인터넷 액세스를 가져야 합니다.

ii. 필요에 따라 이전에 구성한 Azure 개인 끝점을 사용할지 여부를 선택합니다. "Azure 프라이빗 엔드포인트
사용에 대해 알아보십시오".

◦ * 백업 정책 *: 기존 객체 백업 저장소 정책을 선택합니다.

백업을 활성화하기 전에 사용자 지정 정책을 생성하려면 을 참조하십시오 "정책을 생성합니다".

정책을 생성하려면 * 새 정책 생성 * 을 선택하고 다음을 수행합니다.

▪ 정책 이름을 입력합니다.

▪ 일반적으로 서로 다른 빈도를 기준으로 최대 5개의 일정을 선택할 수 있습니다.

▪ Create * 를 선택합니다.

◦ * 기존 스냅샷 복사본을 객체 스토리지에 백업 복사본으로 내보내기 *: 이 작업 환경에서 방금 선택한 백업 일정
레이블과 일치하는 볼륨에 대한 로컬 스냅샷 복사본이 있는 경우(예: 매일, 매주 등) 이 추가 프롬프트가
표시됩니다. 볼륨에 대한 완벽한 보호를 보장하기 위해 모든 기록 스냅샷이 객체 스토리지에 백업 파일로
복제되도록 하려면 이 확인란을 선택합니다.

6. 다음 * 을 선택합니다.

선택 사항을 검토합니다

이 기회를 통해 선택 사항을 검토하고 필요한 경우 조정할 수 있습니다.

단계

1. 검토 페이지에서 선택 항목을 검토합니다.

2. 필요에 따라 스냅샷 정책 레이블을 복제 및 백업 정책 레이블과 자동으로 동기화 * 확인란을 선택합니다. 이렇게
하면 복제 및 백업 정책의 레이블과 일치하는 레이블이 있는 스냅샷이 생성됩니다.

3. 백업 활성화 * 를 선택합니다.

결과

BlueXP 백업 및 복구는 볼륨의 초기 백업을 수행하기 시작합니다. 복제된 볼륨 및 백업 파일의 기본 전송에는 운영
스토리지 시스템 데이터의 전체 복사본이 포함됩니다. 후속 전송에는 스냅샷 복사본에 포함된 운영 스토리지 데이터의
차등 복사본이 포함됩니다.

복제된 볼륨이 대상 클러스터에 생성되며, 이 볼륨은 기본 볼륨과 동기화됩니다.

입력한 리소스 그룹에 Blob 저장소 컨테이너가 만들어지고 백업 파일이 여기에 저장됩니다.

기본적으로 BlueXP 백업 및 복구는 비용 최적화를 위해 LRS(Local Redundancy)와 함께 Blob 컨테이너를
프로비저닝합니다. 데이터가 다른 영역 간에 복제되도록 하려면 이 설정을 영역 중복(ZRS)으로 변경할 수 있습니다. 에
대한 Microsoft 지침을 참조하십시오 "스토리지 계정의 복제 방법을 변경합니다".
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백업 상태를 모니터링할 수 있도록 볼륨 백업 대시보드가 표시됩니다.

을 사용하여 백업 및 복원 작업의 상태를 모니터링할 수도 있습니다 "작업 모니터링 패널".

API 명령을 표시합니다

백업 및 복구 활성화 마법사에서 사용되는 API 명령을 표시하고 선택적으로 복사할 수 있습니다. 향후 작업 환경에서
백업 활성화를 자동화하기 위해 이 작업을 수행할 수 있습니다.

단계

1. 백업 및 복구 활성화 마법사에서 * API 요청 보기 * 를 선택합니다.

2. 명령을 클립보드로 복사하려면 * 복사 * 아이콘을 선택합니다.

다음 단계

• 가능합니다 "백업 파일 및 백업 정책을 관리합니다". 여기에는 백업 시작 및 중지, 백업 삭제, 백업 스케줄 추가 및
변경 등이 포함됩니다.

• 가능합니다 "클러스터 레벨 백업 설정을 관리합니다". 여기에는 백업을 객체 저장소에 업로드하는 데 사용할 수 있는
네트워크 대역폭 변경, 이후 볼륨에 대한 자동 백업 설정 변경 등이 포함됩니다.

• 또한 가능합니다 "백업 파일에서 볼륨, 폴더 또는 개별 파일을 복원합니다" Azure의 Cloud Volumes ONTAP
시스템 또는 사내 ONTAP 시스템으로 데이터를 이동합니다.

Cloud Volumes ONTAP 데이터를 Google 클라우드 스토리지에
백업합니다

몇 가지 단계를 완료하여 Cloud Volumes ONTAP 시스템에서 Google 클라우드 스토리지로
볼륨 데이터 백업을 시작하십시오.

빠른 시작

다음 단계를 따라 빠르게 시작하거나 나머지 섹션으로 스크롤하여 자세한 내용을 확인하십시오.

 구성에 대한 지원을 확인합니다

• Cloud Volumes ONTAP 9.8 이상을 GCP에서 실행하고 있습니다(ONTAP 9.8P13 이상 권장).

• 백업이 위치할 스토리지 공간에 대한 유효한 GCP 구독이 있습니다.

• Google Cloud Project에는 사전 정의된 스토리지 관리자 역할이 있는 서비스 계정이 있습니다.

• 에 가입했습니다 "BlueXP Marketplace 백업 서비스"또는 을(를) 구입한 경우 "활성화합니다" BlueXP 백업 및 복구
BYOL 라이센스를 NetApp에서 제공

 BlueXP 커넥터를 준비합니다

이미 GCP 지역에 Connector를 구축한 경우, 모두 설정됩니다. 그렇지 않은 경우 Cloud Volumes ONTAP 데이터를
Google 클라우드 스토리지에 백업하려면 GCP에 BlueXP 커넥터를 설치해야 합니다. 커넥터는 전체 인터넷 액세스
("표준 모드")가 있는 사이트나 제한된 인터넷 연결("제한 모드")으로 설치할 수 있습니다.
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BlueXP 커넥터를 준비합니다

 라이센스 요구 사항을 확인합니다

Google Cloud와 BlueXP의 라이센스 요구 사항을 모두 확인해야 합니다.

라이센스 요구 사항을 확인합니다.

 볼륨 복제에 대한 ONTAP 네트워킹 요구 사항을 확인합니다

소스 및 대상 시스템이 ONTAP 버전 및 네트워킹 요구 사항을 충족하는지 확인합니다.

볼륨 복제에 대한 ONTAP 네트워킹 요구 사항을 확인합니다.

 BlueXP 백업 및 복구를 활성화합니다

작업 환경을 선택하고 오른쪽 패널의 백업 및 복구 서비스 옆에 있는 * Enable > Backup Volumes * 를 클릭합니다.

Cloud Volumes ONTAP에서 BlueXP 백업 및 복구를 활성화합니다.

 ONTAP 볼륨에서 백업을 활성화합니다

설정 마법사의 지시에 따라 사용할 복제 및 백업 정책과 백업할 볼륨을 선택합니다.

ONTAP 볼륨에서 백업을 활성화합니다.

구성에 대한 지원을 확인합니다

Google Cloud Storage에 볼륨을 백업하기 전에 다음 요구 사항을 읽고 지원되는 구성이 있는지 확인하십시오.

다음 이미지는 각 구성 요소와 이러한 구성 요소 간에 준비해야 하는 연결을 보여 줍니다.

선택적으로 공용 또는 개인 연결을 사용하여 복제된 볼륨에 대해 보조 ONTAP 시스템에 연결할 수 있습니다.
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지원되는 ONTAP 버전

최소 ONTAP 9.8, ONTAP 9.8P13 이상이 권장됩니다.

지원되는 GCP 지역

BlueXP 백업 및 복구는 모든 GCP 지역에서 지원됩니다 "Cloud Volumes ONTAP가 지원되는 경우".

GCP 서비스 계정

Google Cloud Project에는 사전 정의된 스토리지 관리자 역할이 있는 서비스 계정이 있어야 합니다. "서비스 계정을
만드는 방법에 대해 알아봅니다".

라이센스 요구 사항을 확인합니다

BlueXP 백업 및 복구 PAYGO 라이센스의 경우 Cloud Volumes ONTAP 및 BlueXP 백업 및 복구를 구축할 수 있는
Google Marketplace에서 BlueXP 구독을 사용할 수 있습니다. 다음 작업을 수행해야 합니다 "이 BlueXP 구독을
신청하십시오" BlueXP 백업 및 복구를 활성화하기 전에 BlueXP 백업 및 복구에 대한 청구는 이 구독을 통해
이루어집니다. "작업 환경 마법사의 세부 정보 및 자격 증명 페이지에서 구독할 수 있습니다".

BlueXP 백업 및 복구 BYOL 라이센스의 경우, 라이센스 기간 및 용량 동안 서비스를 사용할 수 있도록 지원하는
NetApp의 일련 번호가 필요합니다. "BYOL 라이센스 관리 방법에 대해 알아보십시오".

그리고 백업을 찾을 저장소 공간에 대한 Google 구독이 있어야 합니다.

BlueXP 커넥터를 준비합니다

커넥터는 인터넷에 액세스할 수 있는 Google 지역에 설치해야 합니다.

• "커넥터에 대해 자세히 알아보십시오"

• "Google Cloud에 Connector를 구축합니다"
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Connector에 권한을 확인하거나 추가합니다

BlueXP 백업 및 복구 "검색 및 복원" 기능을 사용하려면 Connector 역할에 특정 권한이 있어야 Google Cloud
BigQuery 서비스에 액세스할 수 있습니다. 아래 사용 권한을 확인하고 정책을 수정해야 하는 경우 단계를 따릅니다.

단계

1. 에 있습니다 "Google Cloud Console을 선택합니다"에서 * 역할 * 페이지로 이동합니다.

2. 페이지 맨 위에 있는 드롭다운 목록을 사용하여 편집할 역할이 포함된 프로젝트나 조직을 선택합니다.

3. 사용자 지정 역할을 선택합니다.

4. 역할의 권한을 업데이트하려면 * 역할 편집 * 을 선택합니다.

5. 역할에 다음과 같은 새 권한을 추가하려면 * Add Permissions * 를 선택합니다.

bigquery.jobs.get

bigquery.jobs.list

bigquery.jobs.listAll

bigquery.datasets.create

bigquery.datasets.get

bigquery.jobs.create

bigquery.tables.get

bigquery.tables.getData

bigquery.tables.list

bigquery.tables.create

6. 편집된 역할을 저장하려면 * 업데이트 * 를 선택하십시오.

고객 관리 암호화 키(CMEK)를 사용하기 위한 필수 정보

Google에서 관리하는 기본 암호화 키 대신 고객이 관리하는 데이터 암호화 키를 사용할 수 있습니다. 교차 영역 및 교차
프로젝트 키가 모두 지원되므로 CMEK 키의 프로젝트와 다른 버킷에 대한 프로젝트를 선택할 수 있습니다. 고객이 직접
관리하는 키를 사용하려는 경우:

• 활성화 마법사에서 이 정보를 추가할 수 있도록 키 링과 키 이름이 있어야 합니다. "고객이 관리하는 암호화 키에
대해 자세히 알아보십시오".

• 커넥터 역할에 다음과 같은 필수 권한이 포함되어 있는지 확인해야 합니다.

cloudkms.cryptoKeys.get

cloudkms.cryptoKeys.getIamPolicy

cloudkms.cryptoKeys.list

cloudkms.cryptoKeys.setIamPolicy

cloudkms.keyRings.get

cloudkms.keyRings.getIamPolicy

cloudkms.keyRings.list

cloudkms.keyRings.setIamPolicy
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• Google "Cloud KMS(Key Management Service)" API가 프로젝트에서 활성화되어 있는지 확인해야 합니다. 를
참조하십시오 "Google Cloud 설명서: API 활성화" 를 참조하십시오.

• CMEK 고려 사항: *

• HSM(하드웨어 지원)과 소프트웨어 생성 키가 모두 지원됩니다.

• 새로 생성되거나 가져온 Cloud KMS 키가 모두 지원됩니다.

• 국가별 키만 지원되며 글로벌 키는 지원되지 않습니다.

• 현재 "대칭 암호화/해독" 용도로만 지원됩니다.

• 저장소 계정과 연결된 서비스 에이전트에는 BlueXP 백업 및 복구에 의해 "CryptoKey
Encryptter/Decrypter(roles/cloudkms.crypterDecrypter)" IAM 역할이 할당됩니다.

나만의 버킷을 만들어 보세요

기본적으로 이 서비스는 사용자를 위해 버킷을 생성합니다. 고유한 버킷을 사용하려면 백업 활성화 마법사를 시작하기
전에 생성한 다음 마법사에서 해당 버킷을 선택할 수 있습니다.

"나만의 버킷을 만드는 방법에 대해 자세히 알아보세요".

볼륨 복제에 대한 ONTAP 네트워킹 요구 사항을 확인합니다

BlueXP 백업 및 복구를 사용하여 보조 ONTAP 시스템에서 복제된 볼륨을 생성하려는 경우 소스 및 대상 시스템이 다음
네트워킹 요구사항을 충족하는지 확인하십시오.

사내 ONTAP 네트워킹 요구사항

• 클러스터가 사내에 있는 경우 회사 네트워크와 클라우드 공급자의 가상 네트워크에 연결되어 있어야 합니다.
일반적으로 VPN 연결입니다.

• ONTAP 클러스터는 추가 서브넷, 포트, 방화벽 및 클러스터 요구사항을 충족해야 합니다.

Cloud Volumes ONTAP 또는 온프레미스 시스템에 복제할 수 있으므로 사내 ONTAP 시스템의 피어링 요구사항을
검토할 수 있습니다. "ONTAP 설명서에서 클러스터 피어링을 위한 사전 요구 사항을 확인하십시오".

Cloud Volumes ONTAP 네트워킹 요구 사항

• 인스턴스의 보안 그룹에는 필요한 인바운드 및 아웃바운드 규칙, 특히 ICMP 및 포트 11104 및 11105에 대한
규칙이 포함되어야 합니다. 이러한 규칙은 미리 정의된 보안 그룹에 포함되어 있습니다.

• 서로 다른 서브넷에 있는 두 Cloud Volumes ONTAP 시스템 간에 데이터를 복제하려면 서브넷을 함께 라우팅해야
합니다(기본 설정).

Cloud Volumes ONTAP에서 BlueXP 백업 및 복구를 활성화합니다

BluXP 백업 및 복구는 쉽게 활성화할 수 있습니다. 기존 Cloud Volumes ONTAP 시스템이 있는지 새 시스템이 있는지
여부에 따라 단계가 약간 다릅니다.

• 새 시스템에서 BlueXP 백업 및 복구 활성화 *

작업 환경 마법사를 완료하여 새 Cloud Volumes ONTAP 시스템을 생성하면 BlueXP 백업 및 복구를 활성화할 수
있습니다.
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서비스 계정이 이미 구성되어 있어야 합니다. Cloud Volumes ONTAP 시스템을 생성할 때 서비스 계정을 선택하지
않은 경우, 시스템을 끄고 GCP 콘솔에서 Cloud Volumes ONTAP에 서비스 계정을 추가해야 합니다.

을 참조하십시오 "GCP에서 Cloud Volumes ONTAP를 시작합니다" Cloud Volumes ONTAP 시스템 생성에 대한
요구 사항 및 세부 정보를 확인하십시오.

단계

1. BlueXP Canvas에서 * 작업 환경 추가 * 를 선택하고 클라우드 공급자를 선택한 다음 * 새로 추가 * 를 선택합니다.
Create Cloud Volumes ONTAP * 를 선택합니다.

2. * 위치 선택 *: * Google Cloud Platform * 을 선택합니다.

3. * 유형 선택 *: * Cloud Volumes ONTAP * (단일 노드 또는 고가용성)를 선택합니다.

4. * 상세 정보 및 자격 증명 *: 다음 정보를 입력합니다.

a. 프로젝트 편집 * 을 클릭하고 사용하려는 프로젝트가 기본 프로젝트(커넥터 위치)와 다른 경우 새 프로젝트를
선택합니다.

b. 클러스터 이름을 지정합니다.

c. 서비스 계정 * 스위치를 활성화하고 사전 정의된 스토리지 관리자 역할이 있는 서비스 계정을 선택합니다. 이
작업은 백업 및 계층화를 활성화하는 데 필요합니다.

d. 자격 증명을 지정합니다.

GCP Marketplace 구독이 마련되어 있는지 확인합니다.

5. * 서비스 *: BlueXP 백업 및 복구 서비스를 활성화된 상태로 두고 * 계속 * 을 클릭합니다.
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6. 마법사의 페이지를 완료하여 에 설명된 대로 시스템을 구축합니다 "GCP에서 Cloud Volumes ONTAP를
시작합니다".

백업 설정을 수정하거나 복제를 추가하려면 을 참조하십시오 "ONTAP 백업을 관리합니다".

결과

시스템에서 BlueXP 백업 및 복구가 활성화됩니다. 이러한 Cloud Volumes ONTAP 시스템에서 볼륨을 생성한 후
BlueXP 백업 및 복구 및 을 실행합니다 "보호할 각 볼륨에서 백업을 활성화합니다".

• 기존 시스템에서 BlueXP 백업 및 복구 활성화 *

BlueXP 백업 및 복구는 작업 환경에서 언제든지 직접 활성화할 수 있습니다.

단계

1. BlueXP Canvas에서 작업 환경을 선택하고 오른쪽 패널의 백업 및 복구 서비스 옆에 있는 * 활성화 * 를
선택합니다.

백업에 대한 Google Cloud Storage 대상이 Canvas에서 작업 환경으로 존재하는 경우 클러스터를 Google Cloud
Storage 작업 환경으로 끌어서 설정 마법사를 시작할 수 있습니다.

백업 설정을 수정하거나 복제를 추가하려면 을 참조하십시오 "ONTAP 백업을 관리합니다".

ONTAP 볼륨에서 백업을 활성화합니다

사내 작업 환경에서 언제든지 직접 백업을 활성화할 수 있습니다.

마법사는 다음과 같은 주요 단계를 안내합니다.

• 백업할 볼륨을 선택합니다

• 백업 전략을 정의합니다

• 선택 사항을 검토합니다

또한 가능합니다 API 명령을 표시합니다 검토 단계에서 코드를 복사하여 향후 작업 환경에 대한 백업 활성화를 자동화할
수 있습니다.
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마법사를 시작합니다

단계

1. 다음 방법 중 하나를 사용하여 백업 및 복구 활성화 마법사에 액세스합니다.

◦ BlueXP 캔버스에서 작업 환경을 선택하고 오른쪽 패널의 백업 및 복구 서비스 옆에 있는 * 활성화 > 볼륨 백업 *
을 선택합니다.

백업에 대한 GCP 대상이 Canvas에서 작업 환경으로 존재하는 경우 ONTAP 클러스터를 GCP 객체
스토리지로 끌 수 있습니다.

◦ 백업 및 복구 표시줄에서 * 볼륨 * 을 선택합니다. 볼륨 탭에서 * 작업 * 을 선택합니다  아이콘을 클릭하고
단일 볼륨에 대해 * 백업 활성화 * 를 선택합니다(복제 또는 객체 스토리지에 대한 백업이 이미 활성화되어 있지
않음).

마법사의 소개 페이지에는 로컬 스냅샷, 복제 및 백업을 포함한 보호 옵션이 표시됩니다. 이 단계에서 두 번째 옵션을
사용한 경우 하나의 볼륨이 선택된 상태로 백업 전략 정의 페이지가 나타납니다.

2. 다음 옵션을 계속합니다.

◦ BlueXP Connector가 이미 있는 경우 모든 설정이 완료된 것입니다. 다음 * 을 선택하기만 하면 됩니다.

◦ BlueXP 커넥터가 없으면 * 커넥터 추가 * 옵션이 나타납니다. 을 참조하십시오 BlueXP 커넥터를 준비합니다.

백업할 볼륨을 선택합니다

보호할 볼륨을 선택합니다. 보호된 볼륨은 스냅샷 정책, 복제 정책, 개체 백업 정책 중 하나 이상이 있는 볼륨입니다.

FlexVol 또는 FlexGroup 볼륨을 보호하도록 선택할 수 있지만 작업 환경에 대한 백업을 활성화할 때는 이러한 볼륨을
혼합하여 선택할 수 없습니다. 자세한 내용은 를 참조하십시오 "작업 환경에서 추가 볼륨에 대한 백업을 활성화합니다"
(FlexVol 또는 FlexGroup)를 선택합니다.

• 한 번에 하나의 FlexGroup 볼륨에서만 백업을 활성화할 수 있습니다.

• 선택한 볼륨의 SnapLock 설정은 동일해야 합니다. 모든 볼륨에 SnapLock Enterprise가
활성화되어 있거나 SnapLock가 비활성화되어 있어야 합니다. (SnapLock 준수 모드가 있는
볼륨에는 ONTAP 9.14 이상이 필요합니다.)

단계

선택한 볼륨에 이미 스냅샷 또는 복제 정책이 적용된 경우 나중에 선택한 정책이 이러한 기존 정책을 덮어쓰게 됩니다.

1. 볼륨 선택 페이지에서 보호할 볼륨을 선택합니다.

◦ 선택적으로 특정 볼륨 유형, 스타일 등의 볼륨만 표시하도록 행을 필터링하여 선택을 쉽게 할 수 있습니다.

◦ 첫 번째 볼륨을 선택한 후 모든 FlexVol 볼륨을 선택할 수 있습니다(FlexGroup 볼륨은 한 번에 하나씩 선택할
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수 있음). 기존 FlexVol 볼륨을 모두 백업하려면 먼저 볼륨 하나를 선택한 다음 제목 행의 확인란을 선택합니다.

( )를 클릭합니다.

◦ 개별 볼륨을 백업하려면 각 볼륨에 대한 확인란을 선택합니다( )를 클릭합니다.

2. 다음 * 을 선택합니다.

백업 전략을 정의합니다

백업 전략을 정의하려면 다음 옵션을 설정해야 합니다.

• 로컬 스냅샷, 복제 및 객체 스토리지로의 백업 등 백업 옵션 중 하나 또는 모두를 원하는지 여부

• 있습니다

• 로컬 스냅샷 정책

• 복제 타겟 및 정책입니다

선택한 볼륨에 이 단계에서 선택한 정책과 다른 스냅샷 및 복제 정책이 있는 경우 기존 정책을
덮어씁니다.

• 오브젝트 스토리지 정보(공급자, 암호화, 네트워킹, 백업 정책 및 엑스포트 옵션)에 백업

단계

1. 백업 전략 정의 페이지에서 다음 중 하나 또는 모두를 선택합니다. 기본적으로 세 가지가 모두 선택됩니다.

◦ * 로컬 스냅샷 *: 복제를 수행하거나 오브젝트 스토리지에 백업하는 경우 로컬 스냅샷을 생성해야 합니다.

◦ * 복제 *: 다른 ONTAP 스토리지 시스템에 복제된 볼륨을 생성합니다.

◦ * 백업 *: 볼륨을 오브젝트 스토리지에 백업합니다.

2. * 아키텍처 *: 복제 및 백업을 선택한 경우 다음 정보 흐름 중 하나를 선택합니다.

◦ * Cascading *: 운영 스토리지 시스템에서 2차 스토리지, 2차 스토리지에서 객체 스토리지로 정보가
이동합니다.

◦ * Fan Out *: 정보는 운영 스토리지 시스템에서 secondary_로 이동하고 _ 에서 객체 스토리지로 이동합니다.

이러한 아키텍처에 대한 자세한 내용은 을 참조하십시오 "보호 여정을 계획하십시오".

3. * 로컬 스냅샷 *: 기존 스냅샷 정책을 선택하거나 생성합니다.

백업을 활성화하기 전에 사용자 지정 정책을 생성하려면 을 참조하십시오 "정책을 생성합니다".

정책을 생성하려면 * 새 정책 생성 * 을 선택하고 다음을 수행합니다.

◦ 정책 이름을 입력합니다.

◦ 일반적으로 서로 다른 빈도를 기준으로 최대 5개의 일정을 선택할 수 있습니다.

◦ Create * 를 선택합니다.

4. * 복제 *: 다음 옵션을 설정합니다.

◦ * 복제 타겟 *: 대상 작업 환경과 SVM을 선택합니다. 선택적으로 대상 애그리게이트 또는 애그리게이트 및
복제된 볼륨 이름에 추가할 접두사 또는 접미사를 선택합니다.
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◦ * 복제 정책 *: 기존 복제 정책을 선택하거나 생성합니다.

복제를 활성화하기 전에 사용자 지정 정책을 생성하려면 을 참조하십시오 "정책을 생성합니다".

정책을 생성하려면 * 새 정책 생성 * 을 선택하고 다음을 수행합니다.

▪ 정책 이름을 입력합니다.

▪ 일반적으로 서로 다른 빈도를 기준으로 최대 5개의 일정을 선택할 수 있습니다.

▪ Create * 를 선택합니다.

5. * 백업 대상 *: * 백업 * 을 선택한 경우 다음 옵션을 설정합니다.

◦ * 공급자 *: * Google Cloud * 를 선택합니다.

◦ * 공급자 설정 *: 백업이 저장될 공급자 세부 정보와 지역을 입력합니다.

새 버킷을 생성하거나 기존 버킷을 선택합니다.

◦ * 암호화 키 *: 새 Google 버킷을 생성한 경우 공급자로부터 제공한 암호화 키 정보를 입력합니다. 기본 Google
Cloud 암호화 키를 사용할지 또는 Google 계정에서 고객이 관리하는 키를 직접 선택하여 데이터 암호화를
관리할지 여부를 선택합니다.

사용자 고유의 고객 관리 키를 사용하도록 선택한 경우 키 볼트와 키 정보를 입력합니다.

기존 Google Cloud 버킷을 선택하면 암호화 정보가 이미 사용 가능하므로 지금 입력하지
않아도 됩니다.

◦ * 백업 정책 *: 기존 객체 백업 저장소 정책을 선택하거나 생성합니다.

백업을 활성화하기 전에 사용자 지정 정책을 생성하려면 을 참조하십시오 "정책을 생성합니다".

정책을 생성하려면 * 새 정책 생성 * 을 선택하고 다음을 수행합니다.

▪ 정책 이름을 입력합니다.

▪ 일반적으로 서로 다른 빈도를 기준으로 최대 5개의 일정을 선택할 수 있습니다.

▪ Create * 를 선택합니다.

◦ * 기존 스냅샷 복사본을 객체 스토리지에 백업 복사본으로 내보내기 *: 이 작업 환경에서 방금 선택한 백업 일정
레이블과 일치하는 볼륨에 대한 로컬 스냅샷 복사본이 있는 경우(예: 매일, 매주 등) 이 추가 프롬프트가
표시됩니다. 볼륨에 대한 완벽한 보호를 보장하기 위해 모든 기록 스냅샷이 객체 스토리지에 백업 파일로
복제되도록 하려면 이 확인란을 선택합니다.

6. 다음 * 을 선택합니다.

선택 사항을 검토합니다

이 기회를 통해 선택 사항을 검토하고 필요한 경우 조정할 수 있습니다.

단계

1. 검토 페이지에서 선택 항목을 검토합니다.
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2. 필요에 따라 스냅샷 정책 레이블을 복제 및 백업 정책 레이블과 자동으로 동기화 * 확인란을 선택합니다. 이렇게
하면 복제 및 백업 정책의 레이블과 일치하는 레이블이 있는 스냅샷이 생성됩니다.

3. 백업 활성화 * 를 선택합니다.

결과

BlueXP 백업 및 복구는 볼륨의 초기 백업을 수행하기 시작합니다. 복제된 볼륨 및 백업 파일의 기본 전송에는 운영
스토리지 시스템 데이터의 전체 복사본이 포함됩니다. 이후 전송에는 스냅샷 복사본에 포함된 운영 스토리지 시스템
데이터의 차등 복사본이 포함됩니다.

복제된 볼륨이 대상 클러스터에 생성되며, 이 볼륨은 기본 스토리지 시스템 볼륨과 동기화됩니다.

Google Cloud Storage 버킷은 입력한 Google 액세스 키 및 비밀 키로 표시된 서비스 계정에서 생성되며 백업 파일은
여기에 저장됩니다.

백업은 기본적으로 Standard_storage 클래스와 연결됩니다. 더 낮은 cost_Nearline, Coldline 또는 _Archive_storage
클래스를 사용할 수 있습니다. 하지만 BlueXP 백업 및 복구 UI가 아니라 Google을 통해 스토리지 클래스를 구성합니다.
Google 항목을 참조하십시오 "버킷의 기본 스토리지 클래스 변경" 를 참조하십시오.

백업 상태를 모니터링할 수 있도록 볼륨 백업 대시보드가 표시됩니다.

을 사용하여 백업 및 복원 작업의 상태를 모니터링할 수도 있습니다 "작업 모니터링 패널".

API 명령을 표시합니다

백업 및 복구 활성화 마법사에서 사용되는 API 명령을 표시하고 선택적으로 복사할 수 있습니다. 향후 작업 환경에서
백업 활성화를 자동화하기 위해 이 작업을 수행할 수 있습니다.

단계

1. 백업 및 복구 활성화 마법사에서 * API 요청 보기 * 를 선택합니다.

2. 명령을 클립보드로 복사하려면 * 복사 * 아이콘을 선택합니다.

다음 단계

• 가능합니다 "백업 파일 및 백업 정책을 관리합니다". 여기에는 백업 시작 및 중지, 백업 삭제, 백업 스케줄 추가 및
변경 등이 포함됩니다.

• 가능합니다 "클러스터 레벨 백업 설정을 관리합니다". 여기에는 백업을 객체 저장소에 업로드하는 데 사용할 수 있는
네트워크 대역폭 변경, 이후 볼륨에 대한 자동 백업 설정 변경 등이 포함됩니다.

• 또한 가능합니다 "백업 파일에서 볼륨, 폴더 또는 개별 파일을 복원합니다" Google의 Cloud Volumes ONTAP
시스템 또는 온프레미스 ONTAP 시스템으로.

사내 ONTAP 데이터를 Amazon S3에 백업합니다

몇 가지 단계를 완료하여 사내 ONTAP 시스템에서 보조 스토리지 시스템 및 Amazon S3
클라우드 스토리지로 볼륨 데이터 백업을 시작하십시오.

"사내 ONTAP 시스템"에는 FAS, AFF 및 ONTAP Select 시스템이 포함됩니다.
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빠른 시작

다음 단계를 수행하여 빠르게 시작하십시오. 각 단계에 대한 자세한 내용은 이 항목의 다음 섹션을 참조하십시오.

 사용할 연결 방법을 식별합니다

사내 ONTAP 클러스터를 퍼블릭 인터넷을 통해 AWS S3에 직접 연결할지, VPN 또는 AWS 직접 연결을 사용할지,
프라이빗 VPC 엔드 포인트 인터페이스를 통해 트래픽을 AWS S3에 연결할지 선택합니다.

연결 방법을 식별합니다.

 BlueXP 커넥터를 준비합니다

AWS VPC 또는 사내에 Connector가 이미 구축되어 있는 경우 모두 설정됩니다. 그렇지 않은 경우 ONTAP 데이터를
AWS S3 스토리지에 백업하려면 BlueXP 커넥터를 생성해야 합니다. 또한 AWS S3에 연결할 수 있도록 커넥터의
네트워크 설정을 사용자 지정해야 합니다.

Connector를 생성하는 방법과 필요한 네트워크 설정을 정의하는 방법에 대해 알아봅니다.

 라이센스 요구 사항을 확인합니다

AWS 및 BlueXP의 라이센스 요구 사항을 모두 확인해야 합니다.

을 참조하십시오 라이센스 요구 사항을 확인합니다.

 ONTAP 클러스터를 준비합니다

BlueXP에서 ONTAP 클러스터를 검색하고, 클러스터가 최소 요구 사항을 충족하는지 확인하고, 클러스터를 AWS S3에
연결할 수 있도록 네트워크 설정을 사용자 지정합니다.

ONTAP 클러스터를 준비하는 방법에 대해 알아보십시오.

 Amazon S3를 백업 타겟으로 준비합니다

Connector에 대한 권한을 설정하여 S3 버킷을 생성하고 관리합니다. 또한 S3 버킷에서 데이터를 읽고 쓸 수 있도록
사내 ONTAP 클러스터에 대한 권한을 설정해야 합니다.

선택적으로 기본 Amazon S3 암호화 키를 사용하는 대신 데이터 암호화에 대해 자체적인 사용자 정의 관리 키를 설정할
수 있습니다. AWS S3 환경을 ONTAP 백업 수신 준비 상태로 만드는 방법에 대해 알아보십시오.

 ONTAP 볼륨에서 백업을 활성화합니다

작업 환경을 선택하고 오른쪽 패널의 백업 및 복구 서비스 옆에 있는 * Enable > Backup Volumes * 를 클릭합니다.
그런 다음 설정 마법사의 지시에 따라 사용할 복제 및 백업 정책과 백업할 볼륨을 선택합니다.

ONTAP 볼륨에서 백업을 활성화합니다.
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연결 방법을 식별합니다

사내 ONTAP 시스템에서 AWS S3로 백업을 구성할 때 사용할 두 가지 연결 방법 중 하나를 선택하십시오.

• * 공용 연결 * - 공용 S3 끝점을 사용하여 ONTAP 시스템을 AWS S3에 직접 연결합니다.

• * 비공개 연결 * - VPN 또는 AWS Direct Connect를 사용하여 전용 IP 주소를 사용하는 VPC 엔드포인트
인터페이스를 통해 트래픽을 라우팅합니다.

선택적으로 공용 또는 개인 연결을 사용하여 복제된 볼륨에 대해 보조 ONTAP 시스템에 연결할 수 있습니다.

다음 다이어그램에서는 * public connection * 메서드와 구성 요소 간에 준비해야 하는 연결을 보여 줍니다. 사내에
설치한 Connector나 AWS VPC에 구축한 Connector를 사용할 수 있습니다.

다음 다이어그램에서는 * private connection * 메서드와 구성 요소 간에 준비해야 하는 연결을 보여 줍니다. 사내에
설치한 Connector나 AWS VPC에 구축한 Connector를 사용할 수 있습니다.
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BlueXP 커넥터를 준비합니다

BlueXP 커넥터는 BlueXP 기능을 위한 주요 소프트웨어입니다. ONTAP 데이터를 백업하고 복원하려면 커넥터가
필요합니다.

커넥터를 작성하거나 전환합니다

AWS VPC 또는 사내에 Connector가 이미 구축되어 있는 경우 모두 설정됩니다.

그렇지 않은 경우, ONTAP 데이터를 AWS S3 스토리지에 백업하기 위해 이러한 위치 중 하나에 커넥터를 생성해야
합니다. 다른 클라우드 공급자에 배포된 Connector는 사용할 수 없습니다.

• "커넥터에 대해 자세히 알아보십시오"

• "AWS에 커넥터를 설치합니다"

• "구내에 커넥터를 설치합니다"

• "AWS GovCloud 지역에 커넥터를 설치합니다"

BlueXP 백업 및 복구는 GovCloud 지역에서 Connector가 온프레미스에 설치되어 있지 않은 클라우드에
배포되었을 때 지원됩니다. 또한 AWS Marketplace에서 Connector를 구축해야 합니다. BlueXP SaaS 웹
사이트에서 정부 지역에 Connector를 배포할 수 없습니다.

커넥터 네트워킹 요구 사항을 준비합니다

다음 네트워킹 요구 사항이 충족되는지 확인합니다.

• 커넥터가 설치된 네트워크에서 다음 연결을 사용할 수 있는지 확인합니다.

◦ 포트 443을 통해 BlueXP 백업 및 복구 서비스 및 S3 오브젝트 스토리지에 HTTPS로 연결합니다 ("끝점 목록을
참조하십시오")

◦ 포트 443을 통해 ONTAP 클러스터 관리 LIF에 HTTPS로 연결합니다
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◦ AWS 및 AWS GovCloud 배포에는 추가 인바운드 및 아웃바운드 보안 그룹 규칙이 필요합니다. 을
참조하십시오 "AWS의 커넥터 규칙" 를 참조하십시오.

• "커넥터에 S3 버킷을 관리할 수 있는 권한이 있는지 확인합니다".

• ONTAP 클러스터에서 VPC로의 직접 연결 또는 VPN 연결이 있고 커넥터와 S3 간의 통신을 AWS 내부 네트워크(*
전용* 연결)에 유지하고자 하는 경우 S3로 VPC 엔드포인트 인터페이스를 활성화해야 합니다. VPC 엔드포인트
인터페이스를 설정하는 방법을 확인하십시오.

라이센스 요구 사항을 확인합니다

AWS 및 BlueXP의 라이센스 요구 사항을 확인해야 합니다.

• 클러스터에 대해 BlueXP 백업 및 복구를 활성화하려면 먼저 AWS에서 PAYGO(Pay-as-you-Go) BlueXP
Marketplace 오퍼링을 구독하거나 NetApp에서 BYOL 백업 및 복구 라이센스를 구입하여 활성화해야 합니다.
이러한 라이센스는 사용자 계정용이며 여러 시스템에서 사용할 수 있습니다.

◦ BlueXP 백업 및 복구 PAYGO 라이센스의 경우 에 가입해야 합니다 "AWS Marketplace에서 제공하는 NetApp
BlueXP 제품". BlueXP 백업 및 복구에 대한 청구는 이 구독을 통해 이루어집니다.

◦ BlueXP 백업 및 복구 BYOL 라이센스의 경우, 라이센스 기간 및 용량 동안 서비스를 사용할 수 있도록 지원하는
NetApp의 일련 번호가 필요합니다. "BYOL 라이센스 관리 방법에 대해 알아보십시오".

• 백업이 위치할 오브젝트 스토리지 공간에 대한 AWS 서브스크립션을 보유하고 있어야 합니다.

• 지원되는 지역 *

모든 지역의 사내 시스템에서 Amazon S3로 백업을 생성할 수 있습니다 "Cloud Volumes ONTAP가 지원되는 경우
"AWS GovCloud 지역 포함. 서비스를 설정할 때 백업을 저장할 지역을 지정합니다.

ONTAP 클러스터를 준비합니다

소스 사내 ONTAP 시스템과 보조 온프레미스 ONTAP 또는 Cloud Volumes ONTAP 시스템을 준비해야 합니다.

ONTAP 클러스터를 준비하려면 다음 단계를 수행해야 합니다.

• BlueXP에서 ONTAP 시스템을 검색합니다

• ONTAP 시스템 요구 사항을 확인합니다

• 오브젝트 스토리지에 데이터를 백업하기 위한 ONTAP 네트워킹 요구 사항을 확인합니다

• 볼륨 복제에 대한 ONTAP 네트워킹 요구 사항을 확인합니다

BlueXP에서 ONTAP 시스템을 검색합니다

BlueXP Canvas에서 소스 온-프레미스 ONTAP 시스템과 보조 온-프레미스 ONTAP 또는 Cloud Volumes ONTAP
시스템을 모두 사용할 수 있어야 합니다.

클러스터를 추가하려면 클러스터 관리 IP 주소와 admin 사용자 계정의 암호를 알아야 합니다.
"클러스터를 검색하는 방법에 대해 알아보십시오".

ONTAP 시스템 요구 사항을 확인합니다

다음 ONTAP 요구 사항이 충족되는지 확인합니다.
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• 최소 ONTAP 9.8, ONTAP 9.8P13 이상이 권장됩니다.

• SnapMirror 라이센스(프리미엄 번들 또는 데이터 보호 번들의 일부로 포함)

• 참고: * BlueXP 백업 및 복구를 사용할 때는 "하이브리드 클라우드 번들"이 필요하지 않습니다.

자세한 내용을 알아보십시오 "클러스터 라이센스를 관리합니다".

• 시간 및 시간대가 올바르게 설정되었습니다. 자세한 내용을 알아보십시오 "클러스터 시간을 구성합니다".

• 데이터를 복제하려는 경우 데이터를 복제하기 전에 소스 및 대상 시스템에서 호환되는 ONTAP 버전이 실행되고
있는지 확인해야 합니다.

"SnapMirror 관계에 대한 호환되는 ONTAP 버전을 봅니다".

오브젝트 스토리지에 데이터를 백업하기 위한 ONTAP 네트워킹 요구 사항을 확인합니다

오브젝트 스토리지에 접속하는 시스템에서 다음 요구사항을 구성해야 합니다.

• 팬아웃 백업 아키텍처의 경우 _primary_system에서 다음 설정을 구성합니다.

• 다중 구간 백업 아키텍처의 경우 _secondary_system에서 다음 설정을 구성합니다.

다음 ONTAP 클러스터 네트워킹 요구사항이 필요합니다.

• 클러스터는 Connector에서 클러스터 관리 LIF로 인바운드 HTTPS 연결을 필요로 합니다.

• 인터클러스터 LIF는 백업할 볼륨을 호스팅하는 각 ONTAP 노드에 필요합니다. 이러한 인터클러스터 LIF는
오브젝트 저장소에 액세스할 수 있어야 합니다.

클러스터는 백업 및 복원 작업을 위해 클러스터 간 LIF에서 Amazon S3 스토리지로의 포트 443을 통한 아웃바운드
HTTPS 연결을 시작합니다. ONTAP는 오브젝트 스토리지 간에 데이터를 읽고 씁니다. 오브젝트 스토리지는 결코
시작할 수 없으며 단지 반응합니다.

• 인터클러스터 LIF는 ONTAP가 오브젝트 스토리지에 연결하는 데 사용해야 하는 _IPspace_와 연결되어야 합니다.
"IPspace에 대해 자세히 알아보십시오".

BlueXP 백업 및 복구를 설정할 때 사용할 IPspace를 묻는 메시지가 표시됩니다. 이러한 LIF와 연결되는
IPspace를 선택해야 합니다. 이는 여러분이 생성한 "기본" IPspace 또는 사용자 지정 IPspace가 될 수 있습니다.

사용 중인 IPspace가 "기본값"과 다른 경우 오브젝트 스토리지에 액세스하려면 정적 라우트를 생성해야 할 수
있습니다.

IPspace 내의 모든 인터클러스터 LIF는 오브젝트 저장소에 대한 액세스 권한이 있어야 합니다. 현재 IPspace에
대해 이 기능을 구성할 수 없는 경우 모든 인터클러스터 LIF가 오브젝트 저장소에 액세스할 수 있는 전용 IPspace를
만들어야 합니다.

• 볼륨이 있는 스토리지 VM에 대해 DNS 서버가 구성되어 있어야 합니다. 자세한 내용은 를 참조하십시오 "SVM을
위한 DNS 서비스 구성".

• 필요한 경우 방화벽 규칙을 업데이트하여 포트 443을 통해 ONTAP에서 객체 스토리지로 BlueXP 백업 및 복구
연결을 허용하고 포트 53(TCP/UDP)을 통해 스토리지 VM에서 DNS 서버로 이름 확인 트래픽을 허용합니다.

• AWS에서 S3 연결을 위해 전용 VPC 인터페이스 엔드포인트를 사용하는 경우 HTTPS/443을 사용하려면 S3
엔드포인트 인증서를 ONTAP 클러스터로 로드해야 합니다. VPC 엔드포인트 인터페이스를 설정하고 S3 인증서를
로드하는 방법을 알아보십시오.
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• "ONTAP 클러스터에 S3 버킷을 액세스할 수 있는 권한이 있는지 확인합니다".

볼륨 복제에 대한 ONTAP 네트워킹 요구 사항을 확인합니다

BlueXP 백업 및 복구를 사용하여 보조 ONTAP 시스템에서 복제된 볼륨을 생성하려는 경우 소스 및 대상 시스템이 다음
네트워킹 요구사항을 충족하는지 확인하십시오.

사내 ONTAP 네트워킹 요구사항

• 클러스터가 사내에 있는 경우 회사 네트워크와 클라우드 공급자의 가상 네트워크에 연결되어 있어야 합니다.
일반적으로 VPN 연결입니다.

• ONTAP 클러스터는 추가 서브넷, 포트, 방화벽 및 클러스터 요구사항을 충족해야 합니다.

Cloud Volumes ONTAP 또는 온프레미스 시스템에 복제할 수 있으므로 사내 ONTAP 시스템의 피어링 요구사항을
검토할 수 있습니다. "ONTAP 설명서에서 클러스터 피어링을 위한 사전 요구 사항을 확인하십시오".

Cloud Volumes ONTAP 네트워킹 요구 사항

• 인스턴스의 보안 그룹에는 필요한 인바운드 및 아웃바운드 규칙, 특히 ICMP 및 포트 11104 및 11105에 대한
규칙이 포함되어야 합니다. 이러한 규칙은 미리 정의된 보안 그룹에 포함되어 있습니다.

Amazon S3를 백업 타겟으로 준비합니다

백업 타겟으로 Amazon S3을 준비하는 과정은 다음과 같습니다.

• S3 권한 설정

• (선택 사항) 자체 S3 버킷을 생성합니다. (원할 경우 이 서비스에서 버킷이 생성됩니다.)

• (선택 사항) 데이터 암호화를 위해 고객이 관리하는 AWS 키를 설정합니다.

• (선택 사항) VPC 엔드포인트 인터페이스를 사용하여 전용 연결에 맞게 시스템을 구성합니다.

S3 권한 설정

두 가지 권한 집합을 구성해야 합니다.

• Connector의 S3 버킷 생성 및 관리 권한

• S3 버킷에서 데이터를 읽고 쓸 수 있도록 사내 ONTAP 클러스터에 대한 권한.

단계

1. 다음 S3 권한(최신 버전)이 있는지 확인합니다 "BlueXP 정책")는 Connector에 권한을 제공하는 IAM 역할의
일부입니다. 그렇지 않은 경우 를 참조하십시오 "AWS 설명서: IAM 정책 편집".
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{

          "Sid": "backupPolicy",

          "Effect": "Allow",

          "Action": [

              "s3:DeleteBucket",

              "s3:GetLifecycleConfiguration",

              "s3:PutLifecycleConfiguration",

              "s3:PutBucketTagging",

              "s3:ListBucketVersions",

              "s3:GetObject",

              "s3:DeleteObject",

              "s3:PutObject",

              "s3:ListBucket",

              "s3:ListAllMyBuckets",

              "s3:GetBucketTagging",

              "s3:GetBucketLocation",

              "s3:GetBucketPolicyStatus",

              "s3:GetBucketPublicAccessBlock",

              "s3:GetBucketAcl",

              "s3:GetBucketPolicy",

              "s3:PutBucketPolicy",

              "s3:PutBucketOwnershipControls",

              "s3:PutBucketPublicAccessBlock",

              "s3:PutEncryptionConfiguration",

              "s3:GetObjectVersionTagging",

              "s3:GetBucketObjectLockConfiguration",

              "s3:GetObjectVersionAcl",

              "s3:PutObjectTagging",

              "s3:DeleteObjectTagging",

              "s3:GetObjectRetention",

              "s3:DeleteObjectVersionTagging",

              "s3:PutBucketObjectLockConfiguration",

              "s3:DeleteObjectVersion",

              "s3:GetObjectTagging",

              "s3:PutBucketVersioning",

              "s3:PutObjectVersionTagging",

              "s3:GetBucketVersioning",

              "s3:BypassGovernanceRetention",

              "s3:PutObjectRetention",

              "s3:GetObjectVersion",

              "athena:StartQueryExecution",

              "athena:GetQueryResults",

              "athena:GetQueryExecution",

              "glue:GetDatabase",

              "glue:GetTable",
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              "glue:CreateTable",

              "glue:CreateDatabase",

              "glue:GetPartitions",

              "glue:BatchCreatePartition",

              "glue:BatchDeletePartition"

          ],

          "Resource": [

              "arn:aws:s3:::netapp-backup-*"

          ]

      }

AWS 중국 지역에서 백업을 생성할 때는 IAM 정책의 All_Resource_섹션에서 AWS 리소스 이름

"arn"을 "AWS"에서 "AWS-cn"으로 변경해야 합니다 arn:aws-cn:s3:::netapp-backup-*.

2. 서비스를 활성화하면 백업 마법사에서 액세스 키와 암호 키를 입력하라는 메시지가 표시됩니다. 이러한 자격 증명은
ONTAP 클러스터에 전달되므로 ONTAP는 S3 버킷으로 데이터를 백업 및 복원할 수 있습니다. 이를 위해서는
다음과 같은 권한을 가진 IAM 사용자를 생성해야 합니다.

을 참조하십시오 "AWS 설명서: IAM 사용자에게 권한을 위임하기 위한 역할 생성".
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{

    "Version": "2012-10-17",

     "Statement": [

        {

           "Action": [

                "s3:GetObject",

                "s3:PutObject",

                "s3:DeleteObject",

                "s3:ListBucket",

                "s3:ListAllMyBuckets",

                "s3:GetBucketLocation",

                "s3:PutEncryptionConfiguration"

            ],

            "Resource": "arn:aws:s3:::netapp-backup-*",

            "Effect": "Allow",

            "Sid": "backupPolicy"

        },

        {

            "Action": [

                "s3:ListBucket",

                "s3:GetBucketLocation"

            ],

            "Resource": "arn:aws:s3:::netapp-backup*",

            "Effect": "Allow"

        },

        {

            "Action": [

                "s3:GetObject",

                "s3:PutObject",

                "s3:DeleteObject",

                "s3:ListAllMyBuckets",

                "s3:PutObjectTagging",

                "s3:GetObjectTagging",

                "s3:RestoreObject",

                "s3:GetBucketObjectLockConfiguration",

                "s3:GetObjectRetention",

                "s3:PutBucketObjectLockConfiguration",

                "s3:PutObjectRetention"

            ],

            "Resource": "arn:aws:s3:::netapp-backup*/*",

            "Effect": "Allow"

        }

    ]

}
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나만의 버킷을 만들어 보세요

기본적으로 이 서비스는 사용자를 위해 버킷을 생성합니다. 또는 고유한 버킷을 사용하려는 경우 백업 활성화 마법사를
시작하기 전에 생성한 다음 마법사에서 해당 버킷을 선택할 수 있습니다.

"나만의 버킷을 만드는 방법에 대해 자세히 알아보세요".

고유한 버킷을 생성하는 경우 "NetApp-backup"의 버킷 이름을 사용해야 합니다. 사용자 정의 이름을 사용해야 하는

경우 를 편집합니다 ontapcloud-instance-policy-netapp-backup 기존 CVO에 대한 IAMRole로 다음

목록을 S3 권한에 추가합니다. 을(를) 포함해야 합니다 “Resource”: “arn:aws:s3:::*” 버킷과 연결해야 하는
모든 필수 권한을 할당합니다.

"작업": [
"S3:목록 버킷"
"S3:GetBucketLocation"
]
“리소스”:“arn:AWS:S3:::*”,
"효과":"허용"
},
{
"작업": [
"S3:GetObject",
"S3:PutObject",
"S3:DeleteObject",
"S3:ListAllMyBucket",
"S3:PutObjectTagging",
"S3:GetObjectTagging",
"S3:RestoreObject",
"S3:GetBucketObjectLockConfiguration",
"S3:GetObjectRetention",
"S3:PutBucketObjectLockConfiguration",
"S3:PutObjectRetention"
]
“리소스”:“arn:AWS:S3:::*”,

데이터 암호화를 위해 고객이 관리하는 AWS 키 설정

기본 Amazon S3 암호화 키를 사용하여 온프레미스 클러스터와 S3 버킷 사이에 전달된 데이터를 암호화하려는 경우
기본 설치에 해당 암호화 유형이 사용되기 때문에 모두 설정됩니다.

대신 기본 키를 사용하는 대신 고객이 관리하는 키를 데이터 암호화에 사용하려면 BlueXP 백업 및 복구 마법사를
시작하기 전에 암호화 관리 키가 이미 설정되어 있어야 합니다. "사용자 키 사용 방법을 참조하십시오".

VPC 엔드포인트 인터페이스를 사용하여 전용 연결을 위해 시스템을 구성합니다

표준 공용 인터넷 연결을 사용하려는 경우 모든 권한은 Connector에 의해 설정되며 다른 작업은 필요하지 않습니다. 이
연결 유형은 에 나와 있습니다 "첫 번째 다이어그램".

사내 데이터 센터에서 VPC로 인터넷을 통해 보다 안전하게 연결하려면 백업 활성화 마법사에서 AWS PrivateLink
연결을 선택하는 옵션이 있습니다. VPN 또는 AWS Direct Connect를 사용하여 프라이빗 IP 주소를 사용하는 VPC
엔드포인트 인터페이스를 통해 사내 시스템을 연결하려는 경우 필요합니다. 이 연결 유형은 에 나와 있습니다 "두 번째
다이어그램".
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단계

1. Amazon VPC 콘솔 또는 명령줄을 사용하여 인터페이스 엔드포인트 구성을 생성합니다. "Amazon S3에 AWS
PrivateLink를 사용하는 방법에 대한 자세한 내용을 참조하십시오".

2. BlueXP 커넥터와 관련된 보안 그룹 구성을 수정합니다. 정책을 "사용자 지정"("전체 액세스"에서)으로 변경해야
하며 반드시 다음을 수행해야 합니다 백업 정책에서 S3 권한을 추가합니다 앞서 설명한 것처럼.

개인 엔드포인트와 통신하는 데 포트 80(HTTP)을 사용하는 경우 모두 설정됩니다. 지금 클러스터에서 BlueXP
백업 및 복구를 활성화할 수 있습니다.

개인 엔드포인트와 통신하는 데 포트 443(HTTPS)을 사용하는 경우 다음 4단계에 표시된 것처럼 VPC S3
엔드포인트에서 인증서를 복사하여 ONTAP 클러스터에 추가해야 합니다.

3. AWS 콘솔에서 엔드포인트의 DNS 이름을 가져옵니다.
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4. VPC S3 엔드포인트에서 인증서를 가져옵니다. 당신은 이렇게 합니다 "BlueXP Connector를 호스팅하는 VM에
로그인합니다" 다음 명령을 실행합니다. 엔드포인트의 DNS 이름을 입력할 때 "*"를 대체하여 "bucket"을 앞에
추가합니다.

[ec2-user@ip-10-160-4-68 ~]$ openssl s_client -connect bucket.vpce-

0ff5c15df7e00fbab-yxs7lt8v.s3.us-west-2.vpce.amazonaws.com:443

-showcerts

5. 이 명령의 출력에서 S3 인증서(BEGIN /end certificate 태그 사이에 있는 모든 데이터)를 복사합니다.

Certificate chain

0 s:/CN=s3.us-west-2.amazonaws.com`

   i:/C=US/O=Amazon/OU=Server CA 1B/CN=Amazon

-----BEGIN CERTIFICATE-----

MIIM6zCCC9OgAwIBAgIQA7MGJ4FaDBR8uL0KR3oltTANBgkqhkiG9w0BAQsFADBG

…

…

GqvbOz/oO2NWLLFCqI+xmkLcMiPrZy+/6Af+HH2mLCM4EsI2b+IpBmPkriWnnxo=

-----END CERTIFICATE-----

6. ONTAP 클러스터 CLI에 로그인하여 다음 명령을 사용하여 복사한 인증서를 적용합니다(자체 스토리지 VM 이름
대체).
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cluster1::> security certificate install -vserver cluster1 -type server-

ca

Please enter Certificate: Press <Enter> when done

ONTAP 볼륨에서 백업을 활성화합니다

사내 작업 환경에서 언제든지 직접 백업을 활성화할 수 있습니다.

마법사는 다음과 같은 주요 단계를 안내합니다.

• 백업할 볼륨을 선택합니다

• 백업 전략을 정의합니다

• 선택 사항을 검토합니다

또한 가능합니다 API 명령을 표시합니다 검토 단계에서 코드를 복사하여 향후 작업 환경에 대한 백업 활성화를 자동화할
수 있습니다.

마법사를 시작합니다

단계

1. 다음 방법 중 하나를 사용하여 백업 및 복구 활성화 마법사에 액세스합니다.

◦ BlueXP 캔버스에서 작업 환경을 선택하고 오른쪽 패널의 백업 및 복구 서비스 옆에 있는 * 활성화 > 볼륨 백업 *
을 선택합니다.

백업에 대한 Amazon S3 대상이 Canvas에서 작업 환경으로 존재하는 경우 ONTAP 클러스터를 Amazon S3
오브젝트 스토리지로 끌 수 있습니다.

◦ 백업 및 복구 표시줄에서 * 볼륨 * 을 선택합니다. 볼륨 탭에서 * 작업 * 을 선택합니다  아이콘을 클릭하고
단일 볼륨에 대해 * 백업 활성화 * 를 선택합니다(복제 또는 객체 스토리지에 대한 백업이 이미 활성화되어 있지
않음).

마법사의 소개 페이지에는 로컬 스냅샷, 복제 및 백업을 포함한 보호 옵션이 표시됩니다. 이 단계에서 두 번째 옵션을
사용한 경우 하나의 볼륨이 선택된 상태로 백업 전략 정의 페이지가 나타납니다.

2. 다음 옵션을 계속합니다.

◦ BlueXP Connector가 이미 있는 경우 모든 설정이 완료된 것입니다. 다음 * 을 선택하기만 하면 됩니다.

◦ BlueXP 커넥터가 없으면 * 커넥터 추가 * 옵션이 나타납니다. 을 참조하십시오 BlueXP 커넥터를 준비합니다.

백업할 볼륨을 선택합니다

보호할 볼륨을 선택합니다. 보호된 볼륨은 스냅샷 정책, 복제 정책, 개체 백업 정책 중 하나 이상이 있는 볼륨입니다.

FlexVol 또는 FlexGroup 볼륨을 보호하도록 선택할 수 있지만 작업 환경에 대한 백업을 활성화할 때는 이러한 볼륨을
혼합하여 선택할 수 없습니다. 자세한 내용은 를 참조하십시오 "작업 환경에서 추가 볼륨에 대한 백업을 활성화합니다"
(FlexVol 또는 FlexGroup)를 선택합니다.
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• 한 번에 하나의 FlexGroup 볼륨에서만 백업을 활성화할 수 있습니다.

• 선택한 볼륨의 SnapLock 설정은 동일해야 합니다. 모든 볼륨에 SnapLock Enterprise가
활성화되어 있거나 SnapLock가 비활성화되어 있어야 합니다. (SnapLock 준수 모드가 있는
볼륨에는 ONTAP 9.14 이상이 필요합니다.)

단계

선택한 볼륨에 이미 스냅샷 또는 복제 정책이 적용된 경우 나중에 선택한 정책이 이러한 기존 정책을 덮어쓰게 됩니다.

1. 볼륨 선택 페이지에서 보호할 볼륨을 선택합니다.

◦ 선택적으로 특정 볼륨 유형, 스타일 등의 볼륨만 표시하도록 행을 필터링하여 선택을 쉽게 할 수 있습니다.

◦ 첫 번째 볼륨을 선택한 후 모든 FlexVol 볼륨을 선택할 수 있습니다(FlexGroup 볼륨은 한 번에 하나씩 선택할
수 있음). 기존 FlexVol 볼륨을 모두 백업하려면 먼저 볼륨 하나를 선택한 다음 제목 행의 확인란을 선택합니다.

( )를 클릭합니다.

◦ 개별 볼륨을 백업하려면 각 볼륨에 대한 확인란을 선택합니다( )를 클릭합니다.

2. 다음 * 을 선택합니다.

백업 전략을 정의합니다

백업 전략을 정의하려면 다음 옵션을 설정해야 합니다.

• 로컬 스냅샷, 복제 및 객체 스토리지로의 백업 등 백업 옵션 중 하나 또는 모두를 원하는지 여부

• 있습니다

• 로컬 스냅샷 정책

• 복제 타겟 및 정책입니다

선택한 볼륨에 이 단계에서 선택한 정책과 다른 스냅샷 및 복제 정책이 있는 경우 기존 정책을
덮어씁니다.

• 오브젝트 스토리지 정보(공급자, 암호화, 네트워킹, 백업 정책 및 엑스포트 옵션)에 백업

단계

1. 백업 전략 정의 페이지에서 다음 중 하나 또는 모두를 선택합니다. 기본적으로 세 가지가 모두 선택됩니다.

◦ * 로컬 스냅샷 *: 복제를 수행하거나 오브젝트 스토리지에 백업하는 경우 로컬 스냅샷을 생성해야 합니다.

◦ * 복제 *: 다른 ONTAP 스토리지 시스템에 복제된 볼륨을 생성합니다.

◦ * 백업 *: 볼륨을 오브젝트 스토리지에 백업합니다.

2. * 아키텍처 *: 복제 및 백업을 선택한 경우 다음 정보 흐름 중 하나를 선택합니다.

◦ * Cascading *: 운영 스토리지에서 보조 스토리지로, 그리고 보조 스토리지에서 객체 스토리지로 정보가
이동합니다.

◦ * Fan Out *: 정보는 기본 스토리지에서 보조_로, _ 에서 객체 스토리지로 이동합니다.

이러한 아키텍처에 대한 자세한 내용은 을 참조하십시오 "보호 여정을 계획하십시오".

3. * 로컬 스냅샷 *: 기존 스냅샷 정책을 선택하거나 정책을 생성합니다.
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스냅샷을 활성화하기 전에 사용자 지정 정책을 생성하려면 을 참조하십시오 "정책을 생성합니다".

정책을 생성하려면 * 새 정책 생성 * 을 선택하고 다음을 수행합니다.

◦ 정책 이름을 입력합니다.

◦ 일반적으로 서로 다른 빈도를 기준으로 최대 5개의 일정을 선택할 수 있습니다.

◦ Create * 를 선택합니다.

4. * 복제 *: 다음 옵션을 설정합니다.

◦ * 복제 타겟 *: 대상 작업 환경과 SVM을 선택합니다. 선택적으로 대상 애그리게이트 또는 애그리게이트 및
복제된 볼륨 이름에 추가할 접두사 또는 접미사를 선택합니다.

◦ * 복제 정책 *: 기존 복제 정책을 선택하거나 정책을 생성합니다.

복제를 활성화하기 전에 사용자 지정 정책을 생성하려면 을 참조하십시오 "정책을 생성합니다".

정책을 생성하려면 * 새 정책 생성 * 을 선택하고 다음을 수행합니다.

▪ 정책 이름을 입력합니다.

▪ 일반적으로 서로 다른 빈도를 기준으로 최대 5개의 일정을 선택할 수 있습니다.

▪ Create * 를 선택합니다.

5. * 백업 대상 *: * 백업 * 을 선택한 경우 다음 옵션을 설정합니다.

◦ * 공급자 *: * Amazon Web Services * 를 선택합니다.

◦ * 공급자 설정 *: 백업이 저장될 공급자 세부 정보와 AWS 영역을 입력합니다.

액세스 키 및 비밀 키는 ONTAP 클러스터에 S3 버킷을 액세스할 수 있도록 생성한 IAM 사용자를 위한
것입니다.

◦ * 버킷 *: 기존 S3 버킷을 선택하거나 새 버킷을 생성합니다. 을 참조하십시오 "S3 버킷을 추가합니다".

◦ * 암호화 키 *: 새 S3 버킷을 생성한 경우 공급자로부터 제공한 암호화 키 정보를 입력합니다. 기본 Amazon S3
암호화 키를 사용할지, AWS 계정에서 직접 고객 관리 키를 선택하여 데이터 암호화를 관리할지 선택합니다.

기존 버킷을 선택하면 암호화 정보가 이미 사용 가능하므로 지금 입력하지 않아도 됩니다.

◦ * 네트워킹 *: IPspace를 선택하고 프라이빗 엔드포인트를 사용할지 여부를 선택합니다. 개인 엔드포인트가
기본적으로 비활성화되어 있습니다.

i. 백업할 볼륨이 상주하는 ONTAP 클러스터의 IPspace 이 IPspace용 인터클러스터 LIF는 아웃바운드
인터넷 액세스를 가져야 합니다.

ii. 필요에 따라 이전에 구성한 AWS PrivateLink를 사용할지 여부를 선택합니다. "Amazon S3에 AWS
PrivateLink를 사용하는 방법에 대한 자세한 정보를 확인하십시오".

◦ * 백업 정책 *: 기존 백업 정책을 선택하거나 정책을 생성합니다.

백업을 활성화하기 전에 사용자 지정 정책을 생성하려면 을 참조하십시오 "정책을 생성합니다".

정책을 생성하려면 * 새 정책 생성 * 을 선택하고 다음을 수행합니다.
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▪ 정책 이름을 입력합니다.

▪ 일반적으로 서로 다른 빈도를 기준으로 최대 5개의 일정을 선택할 수 있습니다.

▪ Create * 를 선택합니다.

◦ * 기존 스냅샷 복사본을 객체 스토리지에 백업 복사본으로 내보내기 *: 이 작업 환경에서 방금 선택한 백업 일정
레이블과 일치하는 볼륨에 대한 로컬 스냅샷 복사본이 있는 경우(예: 매일, 매주 등) 이 추가 프롬프트가
표시됩니다. 볼륨에 대한 완벽한 보호를 보장하기 위해 모든 기록 스냅샷이 객체 스토리지에 백업 파일로
복제되도록 하려면 이 확인란을 선택합니다.

6. 다음 * 을 선택합니다.

선택 사항을 검토합니다

이 기회를 통해 선택 사항을 검토하고 필요한 경우 조정할 수 있습니다.

단계

1. 검토 페이지에서 선택 항목을 검토합니다.

2. 필요에 따라 스냅샷 정책 레이블을 복제 및 백업 정책 레이블과 자동으로 동기화 * 확인란을 선택합니다. 이렇게
하면 복제 및 백업 정책의 레이블과 일치하는 레이블이 있는 스냅샷이 생성됩니다.

3. 백업 활성화 * 를 선택합니다.

결과

BlueXP 백업 및 복구는 볼륨의 초기 백업을 수행하기 시작합니다. 복제된 볼륨 및 백업 파일의 기본 전송에는 운영
스토리지 시스템 데이터의 전체 복사본이 포함됩니다. 후속 전송에는 스냅샷 복사본에 포함된 기본 데이터의 차등
복사본이 포함됩니다.

복제된 볼륨이 대상 클러스터에 생성되며, 이 볼륨은 기본 스토리지 볼륨과 동기화됩니다.

S3 버킷은 입력한 S3 액세스 키와 비밀 키로 표시된 서비스 계정에 생성되고 백업 파일이 여기에 저장됩니다. 백업
상태를 모니터링할 수 있도록 볼륨 백업 대시보드가 표시됩니다.

을 사용하여 백업 및 복원 작업의 상태를 모니터링할 수도 있습니다 "작업 모니터링 패널".

API 명령을 표시합니다

백업 및 복구 활성화 마법사에서 사용되는 API 명령을 표시하고 선택적으로 복사할 수 있습니다. 향후 작업 환경에서
백업 활성화를 자동화하기 위해 이 작업을 수행할 수 있습니다.

단계

1. 백업 및 복구 활성화 마법사에서 * API 요청 보기 * 를 선택합니다.

2. 명령을 클립보드로 복사하려면 * 복사 * 아이콘을 선택합니다.

다음 단계

• 가능합니다 "백업 파일 및 백업 정책을 관리합니다". 여기에는 백업 시작 및 중지, 백업 삭제, 백업 스케줄 추가 및
변경 등이 포함됩니다.

• 가능합니다 "클러스터 레벨 백업 설정을 관리합니다". 여기에는 ONTAP가 클라우드 스토리지에 액세스하는 데
사용하는 스토리지 키 변경, 백업을 오브젝트 스토리지에 업로드하는 데 사용할 수 있는 네트워크 대역폭 변경, 이후
볼륨에 대한 자동 백업 설정 변경 등이 포함됩니다.
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• 또한 가능합니다 "백업 파일에서 볼륨, 폴더 또는 개별 파일을 복원합니다" AWS의 Cloud Volumes ONTAP 시스템
또는 사내 ONTAP 시스템으로 전환

온프레미스 ONTAP 데이터를 Azure Blob 저장소에 백업

몇 가지 단계를 완료하여 사내 ONTAP 시스템에서 보조 스토리지 시스템 및 Azure Blob
저장소로 볼륨 데이터 백업을 시작하십시오.

"사내 ONTAP 시스템"에는 FAS, AFF 및 ONTAP Select 시스템이 포함됩니다.

빠른 시작

다음 단계를 수행하여 빠르게 시작하십시오. 각 단계에 대한 자세한 내용은 이 항목의 다음 섹션을 참조하십시오.

 사용할 연결 방법을 식별합니다

공용 인터넷을 통해 온프레미스 ONTAP 클러스터를 Azure에 직접 연결할지, VPN 또는 Azure ExpressRoute를
사용할지, 그리고 프라이빗 VPC 엔드포인트 인터페이스를 통해 트래픽을 Azure로 라우팅할지 여부를 선택합니다.

연결 방법을 식별합니다.

 BlueXP 커넥터를 준비합니다

Azure VNET 또는 구내에 이미 Connector가 배포되어 있는 경우 모두 설정됩니다. 그렇지 않은 경우 ONTAP 데이터를
Azure Blob 저장소에 백업하려면 BlueXP 커넥터를 만들어야 합니다. 또한 Azure에 연결할 수 있도록 커넥터의
네트워크 설정을 사용자 지정해야 합니다.

Connector를 생성하는 방법과 필요한 네트워크 설정을 정의하는 방법에 대해 알아봅니다.

 라이센스 요구 사항을 확인합니다

Azure 및 BlueXP의 라이센스 요구 사항을 모두 확인해야 합니다.

을 참조하십시오 라이센스 요구 사항을 확인합니다.

 ONTAP 클러스터를 준비합니다

BlueXP에서 ONTAP 클러스터를 검색하고, 클러스터가 최소 요구 사항을 충족하는지 확인하고, 클러스터가 Azure에
연결될 수 있도록 네트워크 설정을 사용자 지정합니다.

ONTAP 클러스터를 준비하는 방법에 대해 알아보십시오.

 Azure Blob을 백업 타겟으로 준비합니다

Azure 버킷을 생성하고 관리하기 위한 Connector의 권한을 설정합니다. 또한, 온프레미스 ONTAP 클러스터에 대한
사용 권한을 설정해야 Azure 버킷에 데이터를 읽고 쓸 수 있습니다.
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선택적으로 기본 Azure 암호화 키를 사용하는 대신 데이터 암호화에 대해 사용자 지정 관리 키를 설정할 수 있습니다.
Azure 환경에서 ONTAP 백업을 받을 수 있도록 준비하는 방법에 대해 알아보십시오.

 ONTAP 볼륨에서 백업을 활성화합니다

작업 환경을 선택하고 오른쪽 패널의 백업 및 복구 서비스 옆에 있는 * Enable > Backup Volumes * 를 클릭합니다.
그런 다음 설정 마법사의 지시에 따라 사용할 복제 및 백업 정책과 백업할 볼륨을 선택합니다.

ONTAP 볼륨에서 백업을 활성화합니다.

연결 방법을 식별합니다

사내 ONTAP 시스템에서 Azure Blob으로 백업을 구성할 때 사용할 두 가지 연결 방법 중 하나를 선택합니다.

• * 공용 연결 * - 공용 Azure 끝점을 사용하여 ONTAP 시스템을 Azure Blob 저장소에 직접 연결합니다.

• * 비공개 연결 * - VPN 또는 ExpressRoute를 사용하여 전용 IP 주소를 사용하는 VNET 전용 엔드포인트를 통해
트래픽을 라우팅합니다.

선택적으로 공용 또는 개인 연결을 사용하여 복제된 볼륨에 대해 보조 ONTAP 시스템에 연결할 수 있습니다.

다음 다이어그램에서는 * public connection * 메서드와 구성 요소 간에 준비해야 하는 연결을 보여 줍니다. 사내에
설치한 Connector 또는 Azure VNET에 배포한 Connector를 사용할 수 있습니다.

다음 다이어그램에서는 * private connection * 메서드와 구성 요소 간에 준비해야 하는 연결을 보여 줍니다. 사내에
설치한 Connector 또는 Azure VNET에 배포한 Connector를 사용할 수 있습니다.
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BlueXP 커넥터를 준비합니다

BlueXP 커넥터는 BlueXP 기능을 위한 주요 소프트웨어입니다. ONTAP 데이터를 백업하고 복원하려면 커넥터가
필요합니다.

커넥터를 작성하거나 전환합니다

Azure VNET 또는 구내에 이미 Connector가 배포되어 있는 경우 모두 설정됩니다.

그렇지 않은 경우 해당 위치 중 하나에 Connector를 생성하여 ONTAP 데이터를 Azure Blob 저장소에 백업해야
합니다. 다른 클라우드 공급자에 배포된 Connector는 사용할 수 없습니다.

• "커넥터에 대해 자세히 알아보십시오"

• "Azure에 커넥터를 설치합니다"

• "구내에 커넥터를 설치합니다"

• "Azure Government 지역에 Connector를 설치합니다"

BlueXP 백업 및 복구는 Azure Government 지역에서 Connector가 온프레미스에 설치된 것이 아니라 클라우드에
배포되었을 때 지원됩니다. 또한 Azure Marketplace에서 Connector를 배포해야 합니다. BlueXP SaaS 웹
사이트에서 정부 지역에 Connector를 배포할 수 없습니다.

커넥터를 위한 네트워킹을 준비합니다

커넥터에 필요한 네트워크 연결이 있는지 확인합니다.

단계

1. 커넥터가 설치된 네트워크에서 다음 연결을 사용할 수 있는지 확인합니다.

◦ 포트 443을 통해 BlueXP 백업 및 복구 서비스 및 Blob 개체 스토리지에 HTTPS로 연결합니다 ("끝점 목록을
참조하십시오")
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◦ 포트 443을 통해 ONTAP 클러스터 관리 LIF에 HTTPS로 연결합니다

◦ BlueXP 백업 및 복구 검색 및 복원 기능이 작동하려면 Connector와 Azure Synapse SQL 서비스 간의 통신을
위해 포트 1433이 열려 있어야 합니다.

◦ Azure 및 Azure Government 배포에는 추가 인바운드 보안 그룹 규칙이 필요합니다. 을 참조하십시오
"Azure의 커넥터 규칙" 를 참조하십시오.

2. Azure 스토리지에 VNET 프라이빗 엔드포인트를 설정합니다. 이 기능은 ONTAP 클러스터에서 VNET로 연결되는
ExpressRoute 또는 VPN 연결이 있고, 가상 프라이빗 네트워크(* 전용* 연결)에 유지하기 위해 Connector와 Blob
스토리지 간의 통신을 원하는 경우에 필요합니다.

Connector에 권한을 확인하거나 추가합니다

BlueXP 백업 및 복구 검색 및 복원 기능을 사용하려면 Connector 역할에 특정 권한이 있어야 Azure Synapse
Workspace 및 Data Lake Storage 계정에 액세스할 수 있습니다. 아래 사용 권한을 확인하고 정책을 수정해야 하는
경우 단계를 따릅니다.

시작하기 전에

Azure Synapse Analytics 리소스 공급자("Microsoft.Synapse")를 구독에 등록해야 합니다. "이 리소스 공급자를
구독에 등록하는 방법을 확인하십시오". 리소스 공급자를 등록하려면 구독 * 소유자 * 또는 * 참가자 * 여야 합니다.

단계

1. Connector 가상 머신에 할당된 역할을 확인합니다.

a. Azure 포털에서 가상 머신 서비스를 엽니다.

b. Connector 가상 머신을 선택합니다.

c. 설정 * 에서 * ID * 를 선택합니다.

d. Azure 역할 할당 * 을 선택합니다.

e. Connector 가상 머신에 할당된 사용자 지정 역할을 기록해 둡니다.

2. 사용자 지정 역할 업데이트:

a. Azure 포털에서 Azure 구독을 엽니다.

b. 액세스 제어(IAM) > 역할 * 을 선택합니다.

c. 사용자 지정 역할에 대한 줄임표(*… *)를 선택한 다음 * Edit * 를 선택합니다.

d. JSON * 을 선택하고 다음 권한을 추가합니다.
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"Microsoft.Storage/storageAccounts/listkeys/action",

"Microsoft.Storage/storageAccounts/read",

"Microsoft.Storage/storageAccounts/write",

"Microsoft.Storage/storageAccounts/blobServices/containers/read",

"Microsoft.Storage/storageAccounts/listAccountSas/action",

"Microsoft.KeyVault/vaults/read",

"Microsoft.KeyVault/vaults/accessPolicies/write",

"Microsoft.Network/networkInterfaces/read",

"Microsoft.Resources/subscriptions/locations/read",

"Microsoft.Network/virtualNetworks/read",

"Microsoft.Network/virtualNetworks/subnets/read",

"Microsoft.Resources/subscriptions/resourceGroups/read",

"Microsoft.Resources/subscriptions/resourcegroups/resources/read"

,

"Microsoft.Resources/subscriptions/resourceGroups/write",

"Microsoft.Authorization/locks/*",

"Microsoft.Network/privateEndpoints/write",

"Microsoft.Network/privateEndpoints/read",

"Microsoft.Network/privateDnsZones/virtualNetworkLinks/write",

"Microsoft.Network/virtualNetworks/join/action",

"Microsoft.Network/privateDnsZones/A/write",

"Microsoft.Network/privateDnsZones/read",

"Microsoft.Network/privateDnsZones/virtualNetworkLinks/read",

"Microsoft.Network/networkInterfaces/delete",

"Microsoft.Network/networkSecurityGroups/delete",

"Microsoft.Resources/deployments/delete",

"Microsoft.ManagedIdentity/userAssignedIdentities/assign/action",

"Microsoft.Synapse/workspaces/write",

"Microsoft.Synapse/workspaces/read",

"Microsoft.Synapse/workspaces/delete",

"Microsoft.Synapse/register/action",

"Microsoft.Synapse/checkNameAvailability/action",

"Microsoft.Synapse/workspaces/operationStatuses/read",

"Microsoft.Synapse/workspaces/firewallRules/read",

"Microsoft.Synapse/workspaces/replaceAllIpFirewallRules/action",

"Microsoft.Synapse/workspaces/operationResults/read",

"Microsoft.Synapse/workspaces/privateEndpointConnectionsApproval/

action"

"정책의 전체 JSON 형식을 봅니다"

e. 검토 + 업데이트 * 를 선택한 다음 * 업데이트 * 를 선택합니다.
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라이센스 요구 사항을 확인합니다

Azure 및 BlueXP의 라이센스 요구 사항을 확인해야 합니다.

• 클러스터에 대한 BlueXP 백업 및 복구를 활성화하려면 먼저 Azure에서 PAYGO(Pay-as-you-Go) BlueXP
Marketplace 서비스에 가입하거나 NetApp에서 BYOL 백업 및 복구 라이센스를 구입하여 활성화해야 합니다.
이러한 라이센스는 사용자 계정용이며 여러 시스템에서 사용할 수 있습니다.

◦ BlueXP 백업 및 복구 PAYGO 라이센스의 경우 에 가입해야 합니다 "Azure 마켓플레이스에서 제공하는
NetApp BlueXP 오퍼링입니다". BlueXP 백업 및 복구에 대한 청구는 이 구독을 통해 이루어집니다.

◦ BlueXP 백업 및 복구 BYOL 라이센스의 경우, 라이센스 기간 및 용량 동안 서비스를 사용할 수 있도록 지원하는
NetApp의 일련 번호가 필요합니다. "BYOL 라이센스 관리 방법에 대해 알아보십시오".

• 백업이 위치할 오브젝트 스토리지 공간에 Azure를 구독해야 합니다.

• 지원되는 지역 *

모든 지역의 온프레미스 시스템에서 Azure Blob으로 백업을 생성할 수 있습니다 "Cloud Volumes ONTAP가 지원되는
경우"Azure Government 지역을 비롯한 모든 지역에서 사용할 수 있습니다. 서비스를 설정할 때 백업을 저장할 지역을
지정합니다.

ONTAP 클러스터를 준비합니다

소스 사내 ONTAP 시스템과 보조 온프레미스 ONTAP 또는 Cloud Volumes ONTAP 시스템을 준비해야 합니다.

ONTAP 클러스터를 준비하려면 다음 단계를 수행해야 합니다.

• BlueXP에서 ONTAP 시스템을 검색합니다

• ONTAP 시스템 요구 사항을 확인합니다

• 오브젝트 스토리지에 데이터를 백업하기 위한 ONTAP 네트워킹 요구 사항을 확인합니다

• 볼륨 복제에 대한 ONTAP 네트워킹 요구 사항을 확인합니다

BlueXP에서 ONTAP 시스템을 검색합니다

BlueXP Canvas에서 소스 온-프레미스 ONTAP 시스템과 보조 온-프레미스 ONTAP 또는 Cloud Volumes ONTAP
시스템을 모두 사용할 수 있어야 합니다.

클러스터를 추가하려면 클러스터 관리 IP 주소와 admin 사용자 계정의 암호를 알아야 합니다.
"클러스터를 검색하는 방법에 대해 알아보십시오".

ONTAP 시스템 요구 사항을 확인합니다

다음 ONTAP 요구 사항이 충족되는지 확인합니다.

• 최소 ONTAP 9.8, ONTAP 9.8P13 이상이 권장됩니다.

• SnapMirror 라이센스(프리미엄 번들 또는 데이터 보호 번들의 일부로 포함)

• 참고: * BlueXP 백업 및 복구를 사용할 때는 "하이브리드 클라우드 번들"이 필요하지 않습니다.

자세한 내용을 알아보십시오 "클러스터 라이센스를 관리합니다".
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• 시간 및 시간대가 올바르게 설정되었습니다. 자세한 내용을 알아보십시오 "클러스터 시간을 구성합니다".

• 데이터를 복제하려는 경우 데이터를 복제하기 전에 소스 및 대상 시스템에서 호환되는 ONTAP 버전이 실행되고
있는지 확인해야 합니다.

"SnapMirror 관계에 대한 호환되는 ONTAP 버전을 봅니다".

오브젝트 스토리지에 데이터를 백업하기 위한 ONTAP 네트워킹 요구 사항을 확인합니다

오브젝트 스토리지에 접속하는 시스템에서 다음 요구사항을 구성해야 합니다.

• 팬아웃 백업 아키텍처의 경우 _primary_system에서 다음 설정을 구성합니다.

• 다중 구간 백업 아키텍처의 경우 _secondary_system에서 다음 설정을 구성합니다.

다음 ONTAP 클러스터 네트워킹 요구사항이 필요합니다.

• ONTAP 클러스터는 백업 및 복원 작업을 위해 인터클러스터 LIF에서 Azure Blob 스토리지로의 포트 443을 통한
HTTPS 연결을 시작합니다.

ONTAP는 오브젝트 스토리지 간에 데이터를 읽고 씁니다. 오브젝트 스토리지는 한 번도 시작되고, 응답 하기만
합니다.

• ONTAP를 사용하려면 Connector에서 클러스터 관리 LIF로 인바운드 연결이 필요합니다. 커넥터는 Azure
VNET에 상주할 수 있습니다.

• 인터클러스터 LIF는 백업할 볼륨을 호스팅하는 각 ONTAP 노드에 필요합니다. LIF는 ONTAP가 오브젝트
스토리지에 연결하는 데 사용해야 하는 _IPspace_와 연결되어 있어야 합니다. "IPspace에 대해 자세히
알아보십시오".

BlueXP 백업 및 복구를 설정할 때 사용할 IPspace를 묻는 메시지가 표시됩니다. 각 LIF가 연결되는 IPspace를
선택해야 합니다. 이는 여러분이 생성한 "기본" IPspace 또는 사용자 지정 IPspace가 될 수 있습니다.

• 노드의 및 인터클러스터 LIF는 오브젝트 저장소에 액세스할 수 있습니다.

• 볼륨이 있는 스토리지 VM에 대해 DNS 서버가 구성되었습니다. 자세한 내용은 를 참조하십시오 "SVM을 위한 DNS
서비스 구성".

• 사용 중인 IPspace가 기본과 다른 경우 오브젝트 스토리지에 액세스하려면 정적 라우트를 생성해야 할 수 있습니다.

• 필요한 경우 방화벽 규칙을 업데이트하여 포트 443을 통해 ONTAP에서 객체 스토리지로 BlueXP 백업 및 복구
서비스 연결을 허용하고 포트 53(TCP/UDP)을 통해 스토리지 VM에서 DNS 서버로 이름 확인 트래픽을
허용합니다.

볼륨 복제에 대한 ONTAP 네트워킹 요구 사항을 확인합니다

BlueXP 백업 및 복구를 사용하여 보조 ONTAP 시스템에서 복제된 볼륨을 생성하려는 경우 소스 및 대상 시스템이 다음
네트워킹 요구사항을 충족하는지 확인하십시오.

사내 ONTAP 네트워킹 요구사항

• 클러스터가 사내에 있는 경우 회사 네트워크와 클라우드 공급자의 가상 네트워크에 연결되어 있어야 합니다.
일반적으로 VPN 연결입니다.

• ONTAP 클러스터는 추가 서브넷, 포트, 방화벽 및 클러스터 요구사항을 충족해야 합니다.
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Cloud Volumes ONTAP 또는 온프레미스 시스템에 복제할 수 있으므로 사내 ONTAP 시스템의 피어링 요구사항을
검토할 수 있습니다. "ONTAP 설명서에서 클러스터 피어링을 위한 사전 요구 사항을 확인하십시오".

Cloud Volumes ONTAP 네트워킹 요구 사항

• 인스턴스의 보안 그룹에는 필요한 인바운드 및 아웃바운드 규칙, 특히 ICMP 및 포트 11104 및 11105에 대한
규칙이 포함되어야 합니다. 이러한 규칙은 미리 정의된 보안 그룹에 포함되어 있습니다.

Azure Blob을 백업 타겟으로 준비합니다

1. 기본 Microsoft 관리 암호화 키를 사용하는 대신 정품 인증 마법사에서 데이터 암호화에 사용자 지정 관리 키를
사용할 수 있습니다. 이 경우 Azure 가입, 키 저장소 이름 및 키가 필요합니다. "자신의 키를 사용하는 방법에 대해
알아봅니다".

백업 및 복구는 권한 모델로 _ Azure 액세스 정책 _ 을(를) 지원합니다. Azure 역할 기반 액세스 제어 _ (Azure
RBAC) 권한 모델은 현재 지원되지 않습니다.

2. 온프레미스 데이터 센터에서 VNET로 공용 인터넷을 통해 보다 안전하게 연결하려면 활성화 마법사에서 Azure
프라이빗 끝점을 구성하는 옵션이 있습니다. 이 경우 이 연결에 대한 VNET 및 서브넷을 알아야 합니다. "개인
엔드포인트 사용에 대한 자세한 내용은 을 참조하십시오".

Azure Blob 저장소 계정을 만듭니다

기본적으로 이 서비스는 스토리지 계정을 생성합니다. 고유한 스토리지 계정을 사용하려면 백업 활성화 마법사를
시작하기 전에 계정을 생성한 다음 마법사에서 해당 스토리지 계정을 선택합니다.

"자체 스토리지 계정 생성에 대해 자세히 알아보십시오".

ONTAP 볼륨에서 백업을 활성화합니다

사내 작업 환경에서 언제든지 직접 백업을 활성화할 수 있습니다.

마법사는 다음과 같은 주요 단계를 안내합니다.

• 백업할 볼륨을 선택합니다

• 백업 전략을 정의합니다

• 선택 사항을 검토합니다

또한 가능합니다 API 명령을 표시합니다 검토 단계에서 코드를 복사하여 향후 작업 환경에 대한 백업 활성화를 자동화할
수 있습니다.

마법사를 시작합니다

단계

1. 다음 방법 중 하나를 사용하여 백업 및 복구 활성화 마법사에 액세스합니다.

◦ BlueXP 캔버스에서 작업 환경을 선택하고 오른쪽 패널의 백업 및 복구 서비스 옆에 있는 * 활성화 > 볼륨 백업 *
을 선택합니다.
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백업에 대한 Azure 대상이 Canvas에 작업 환경으로 존재하는 경우 ONTAP 클러스터를 Azure Blob 개체
저장소로 끌어다 놓을 수 있습니다.

◦ 백업 및 복구 표시줄에서 * 볼륨 * 을 선택합니다. 볼륨 탭에서 * 작업 * 을 선택합니다  아이콘을 클릭하고
단일 볼륨에 대해 * 백업 활성화 * 를 선택합니다(복제 또는 객체 스토리지에 대한 백업이 이미 활성화되어 있지
않음).

마법사의 소개 페이지에는 로컬 스냅샷, 복제 및 백업을 포함한 보호 옵션이 표시됩니다. 이 단계에서 두 번째 옵션을
사용한 경우 하나의 볼륨이 선택된 상태로 백업 전략 정의 페이지가 나타납니다.

2. 다음 옵션을 계속합니다.

◦ BlueXP Connector가 이미 있는 경우 모든 설정이 완료된 것입니다. 다음 * 을 선택하기만 하면 됩니다.

◦ BlueXP 커넥터가 없으면 * 커넥터 추가 * 옵션이 나타납니다. 을 참조하십시오 BlueXP 커넥터를 준비합니다.

백업할 볼륨을 선택합니다

보호할 볼륨을 선택합니다. 보호된 볼륨은 스냅샷 정책, 복제 정책, 개체 백업 정책 중 하나 이상이 있는 볼륨입니다.

FlexVol 또는 FlexGroup 볼륨을 보호하도록 선택할 수 있지만 작업 환경에 대한 백업을 활성화할 때는 이러한 볼륨을
혼합하여 선택할 수 없습니다. 자세한 내용은 를 참조하십시오 "작업 환경에서 추가 볼륨에 대한 백업을 활성화합니다"
(FlexVol 또는 FlexGroup)를 선택합니다.

• 한 번에 하나의 FlexGroup 볼륨에서만 백업을 활성화할 수 있습니다.

• 선택한 볼륨의 SnapLock 설정은 동일해야 합니다. 모든 볼륨에 SnapLock Enterprise가
활성화되어 있거나 SnapLock가 비활성화되어 있어야 합니다. (SnapLock 준수 모드가 있는 볼륨은
현재 지원되지 않습니다. ONTAP 9.14 이상이 필요합니다.)

단계

선택한 볼륨에 이미 스냅샷 또는 복제 정책이 적용된 경우 나중에 선택한 정책이 이러한 기존 정책을 덮어쓰게 됩니다.

1. 볼륨 선택 페이지에서 보호할 볼륨을 선택합니다.

◦ 선택적으로 특정 볼륨 유형, 스타일 등의 볼륨만 표시하도록 행을 필터링하여 선택을 쉽게 할 수 있습니다.

◦ 첫 번째 볼륨을 선택한 후 모든 FlexVol 볼륨을 선택할 수 있습니다(FlexGroup 볼륨은 한 번에 하나씩 선택할
수 있음). 기존 FlexVol 볼륨을 모두 백업하려면 먼저 볼륨 하나를 선택한 다음 제목 행의 확인란을 선택합니다.

( )를 클릭합니다.

◦ 개별 볼륨을 백업하려면 각 볼륨에 대한 확인란을 선택합니다( )를 클릭합니다.

2. 다음 * 을 선택합니다.
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백업 전략을 정의합니다

백업 전략을 정의하려면 다음 옵션을 설정해야 합니다.

• 로컬 스냅샷, 복제 및 객체 스토리지로의 백업 등 백업 옵션 중 하나 또는 모두를 원하는지 여부

• 있습니다

• 로컬 스냅샷 정책

• 복제 타겟 및 정책입니다

선택한 볼륨에 이 단계에서 선택한 정책과 다른 스냅샷 및 복제 정책이 있는 경우 기존 정책을
덮어씁니다.

• 오브젝트 스토리지 정보(공급자, 암호화, 네트워킹, 백업 정책 및 엑스포트 옵션)에 백업

단계

1. 백업 전략 정의 페이지에서 다음 중 하나 또는 모두를 선택합니다. 기본적으로 세 가지가 모두 선택됩니다.

◦ * 로컬 스냅샷 *: 복제를 수행하거나 오브젝트 스토리지에 백업하는 경우 로컬 스냅샷을 생성해야 합니다.

◦ * 복제 *: 다른 ONTAP 스토리지 시스템에 복제된 볼륨을 생성합니다.

◦ * 백업 *: 볼륨을 오브젝트 스토리지에 백업합니다.

2. * 아키텍처 *: 복제 및 백업을 선택한 경우 다음 정보 흐름 중 하나를 선택합니다.

◦ * Cascading *: 운영 스토리지에서 보조 스토리지로, 그리고 보조 스토리지에서 객체 스토리지로 정보가
이동합니다.

◦ * Fan Out *: 정보는 기본 스토리지에서 보조_로, _ 에서 객체 스토리지로 이동합니다.

이러한 아키텍처에 대한 자세한 내용은 을 참조하십시오 "보호 여정을 계획하십시오".

3. * 로컬 스냅샷 *: 기존 스냅샷 정책을 선택하거나 새 스냅샷 정책을 생성합니다.

스냅샷을 활성화하기 전에 사용자 지정 정책을 생성하려면 을 참조하십시오 "정책을 생성합니다".

정책을 생성하려면 * 새 정책 생성 * 을 선택하고 다음을 수행합니다.

◦ 정책 이름을 입력합니다.

◦ 일반적으로 서로 다른 빈도를 기준으로 최대 5개의 일정을 선택할 수 있습니다.

◦ Create * 를 선택합니다.

4. * 복제 *: 다음 옵션을 설정합니다.

◦ * 복제 타겟 *: 대상 작업 환경과 SVM을 선택합니다. 선택적으로 대상 애그리게이트 또는 애그리게이트 및
복제된 볼륨 이름에 추가할 접두사 또는 접미사를 선택합니다.

◦ * 복제 정책 *: 기존 복제 정책을 선택하거나 새 복제 정책을 생성합니다.

복제를 활성화하기 전에 사용자 지정 정책을 생성하려면 을 참조하십시오 "정책을 생성합니다".

정책을 생성하려면 * 새 정책 생성 * 을 선택하고 다음을 수행합니다.
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▪ 정책 이름을 입력합니다.

▪ 일반적으로 서로 다른 빈도를 기준으로 최대 5개의 일정을 선택할 수 있습니다.

▪ Create * 를 선택합니다.

5. * 백업 대상 *: * 백업 * 을 선택한 경우 다음 옵션을 설정합니다.

◦ * 공급자 *: * Microsoft Azure * 를 선택합니다.

◦ * 공급자 설정 *: 백업이 저장될 공급자 세부 정보와 지역을 입력합니다.

새 저장소 계정을 만들거나 기존 저장소 계정을 선택합니다.

Blob 컨테이너를 관리하는 자체 리소스 그룹을 만들거나 리소스 그룹 유형 및 그룹을 선택합니다.

백업 파일이 수정 또는 삭제되지 않도록 보호하려면 30일의 보존 기간을 사용하여 변경할 수
없는 스토리지를 사용하여 스토리지 계정을 만들어야 합니다.

추가 비용 최적화를 위해 이전 백업 파일을 Azure Archive Storage에 계층화하려는 경우
스토리지 계정에 적절한 수명 주기 규칙이 있는지 확인합니다.

◦ * 암호화 키 *: 새 Azure 저장소 계정을 만든 경우 공급자로부터 제공한 암호화 키 정보를 입력합니다. 기본
Azure 암호화 키를 사용할지, 아니면 Azure 계정에서 고객이 직접 관리하는 키를 선택하여 데이터 암호화를
관리할지 선택합니다.

사용자 고유의 고객 관리 키를 사용하도록 선택한 경우 키 볼트와 키 정보를 입력합니다.

기존 Microsoft 저장소 계정을 선택한 경우 암호화 정보를 이미 사용할 수 있으므로 지금
입력하지 않아도 됩니다.

◦ * 네트워킹 *: IPspace를 선택하고 프라이빗 엔드포인트를 사용할지 여부를 선택합니다. 개인 엔드포인트가
기본적으로 비활성화되어 있습니다.

i. 백업할 볼륨이 상주하는 ONTAP 클러스터의 IPspace 이 IPspace용 인터클러스터 LIF는 아웃바운드
인터넷 액세스를 가져야 합니다.

ii. 필요에 따라 이전에 구성한 Azure 개인 끝점을 사용할지 여부를 선택합니다. "Azure 프라이빗 엔드포인트
사용에 대해 알아보십시오".

◦ * 백업 정책 *: 기존 백업 대상 객체 저장소 정책을 선택하거나 새 정책을 생성합니다.

백업을 활성화하기 전에 사용자 지정 정책을 생성하려면 을 참조하십시오 "정책을 생성합니다".

정책을 생성하려면 * 새 정책 생성 * 을 선택하고 다음을 수행합니다.

▪ 정책 이름을 입력합니다.

▪ 일반적으로 서로 다른 빈도를 기준으로 최대 5개의 일정을 선택할 수 있습니다.

▪ Create * 를 선택합니다.

◦ * 기존 스냅샷 복사본을 객체 스토리지에 백업 복사본으로 내보내기 *: 이 작업 환경에서 방금 선택한 백업 일정
레이블과 일치하는 볼륨에 대한 로컬 스냅샷 복사본이 있는 경우(예: 매일, 매주 등) 이 추가 프롬프트가
표시됩니다. 볼륨에 대한 완벽한 보호를 보장하기 위해 모든 기록 스냅샷이 객체 스토리지에 백업 파일로
복제되도록 하려면 이 확인란을 선택합니다.
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6. 다음 * 을 선택합니다.

선택 사항을 검토합니다

이 기회를 통해 선택 사항을 검토하고 필요한 경우 조정할 수 있습니다.

단계

1. 검토 페이지에서 선택 항목을 검토합니다.

2. 필요에 따라 스냅샷 정책 레이블을 복제 및 백업 정책 레이블과 자동으로 동기화 * 확인란을 선택합니다. 이렇게
하면 복제 및 백업 정책의 레이블과 일치하는 레이블이 있는 스냅샷이 생성됩니다.

3. 백업 활성화 * 를 선택합니다.

결과

BlueXP 백업 및 복구는 볼륨의 초기 백업을 수행하기 시작합니다. 복제된 볼륨 및 백업 파일의 기본 전송에는 운영
스토리지 시스템 데이터의 전체 복사본이 포함됩니다. 이후 전송에는 스냅샷 복사본에 포함된 운영 스토리지 시스템
데이터의 차등 복사본이 포함됩니다.

복제된 볼륨이 대상 클러스터에 생성되며, 이 볼륨은 기본 볼륨과 동기화됩니다.

입력한 리소스 그룹에 Blob 저장소 계정이 만들어지고 백업 파일이 여기에 저장됩니다. 백업 상태를 모니터링할 수
있도록 볼륨 백업 대시보드가 표시됩니다.

을 사용하여 백업 및 복원 작업의 상태를 모니터링할 수도 있습니다 "작업 모니터링 패널".

API 명령을 표시합니다

백업 및 복구 활성화 마법사에서 사용되는 API 명령을 표시하고 선택적으로 복사할 수 있습니다. 향후 작업 환경에서
백업 활성화를 자동화하기 위해 이 작업을 수행할 수 있습니다.

단계

1. 백업 및 복구 활성화 마법사에서 * API 요청 보기 * 를 선택합니다.

2. 명령을 클립보드로 복사하려면 * 복사 * 아이콘을 선택합니다.

다음 단계

• 가능합니다 "백업 파일 및 백업 정책을 관리합니다". 여기에는 백업 시작 및 중지, 백업 삭제, 백업 스케줄 추가 및
변경 등이 포함됩니다.

• 가능합니다 "클러스터 레벨 백업 설정을 관리합니다". 여기에는 백업을 객체 저장소에 업로드하는 데 사용할 수 있는
네트워크 대역폭 변경, 이후 볼륨에 대한 자동 백업 설정 변경 등이 포함됩니다.

• 또한 가능합니다 "백업 파일에서 볼륨, 폴더 또는 개별 파일을 복원합니다" Azure의 Cloud Volumes ONTAP
시스템 또는 사내 ONTAP 시스템으로 데이터를 이동합니다.

사내 ONTAP 데이터를 Google 클라우드 스토리지에 백업합니다

몇 가지 단계를 완료하여 사내 운영 ONTAP 시스템에서 보조 스토리지 시스템 및 Google
클라우드 스토리지로 볼륨 데이터 백업을 시작하십시오.
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"사내 ONTAP 시스템"에는 FAS, AFF 및 ONTAP Select 시스템이 포함됩니다.

빠른 시작

다음 단계를 수행하여 빠르게 시작하십시오. 각 단계에 대한 자세한 내용은 이 항목의 다음 섹션을 참조하십시오.

 사용할 연결 방법을 식별합니다

사내 ONTAP 클러스터를 공용 인터넷을 통해 Google Cloud 스토리지에 직접 연결할지, VPN 또는 Google Cloud
Interconnect를 사용할지 여부를 선택하고 개인 IP 주소를 사용하는 전용 Google Access 인터페이스를 통해 트래픽을
라우팅할지 여부를 선택합니다.

연결 방법을 식별합니다.

 BlueXP 커넥터를 준비합니다

Google Cloud Platform VPC에 이미 Connector를 구축한 경우 원하는 대로 설정할 수 있습니다. 그렇지 않은 경우,
BlueXP 커넥터를 생성하여 ONTAP 데이터를 Google Cloud 스토리지에 백업해야 합니다. 또한 Connector에 대한
네트워크 설정을 사용자 지정하여 Google Cloud에 연결해야 합니다.

Connector를 생성하는 방법과 필요한 네트워크 설정을 정의하는 방법에 대해 알아봅니다.

 라이센스 요구 사항을 확인합니다

Google Cloud와 BlueXP의 라이센스 요구 사항을 모두 확인해야 합니다.

을 참조하십시오 라이센스 요구 사항을 확인합니다.

 ONTAP 클러스터를 준비합니다

BlueXP에서 ONTAP 클러스터를 검색하고, 클러스터가 최소 요구 사항을 충족하는지 확인하고, 클러스터가 Google
Cloud에 연결될 수 있도록 네트워크 설정을 사용자 지정합니다.

ONTAP 클러스터를 준비하는 방법에 대해 알아보십시오.

 Google Cloud를 백업 타겟으로 준비합니다

Connector에 대한 권한을 설정하여 Google Cloud 버킷을 생성하고 관리합니다. 또한, 온프레미스 ONTAP 클러스터에
대한 사용 권한을 설정해야 Google Cloud 버킷에 데이터를 읽고 쓸 수 있습니다.

선택적으로 기본 Google Cloud 암호화 키를 사용하는 대신 데이터 암호화에 대해 사용자 지정 관리 키를 설정할 수
있습니다. Google Cloud 환경에서 ONTAP 백업을 받을 수 있는 방법에 대해 알아보십시오.

 ONTAP 볼륨에서 백업을 활성화합니다

작업 환경을 선택하고 오른쪽 패널의 백업 및 복구 서비스 옆에 있는 * Enable > Backup Volumes * 를 클릭합니다.
그런 다음 설정 마법사의 지시에 따라 사용할 복제 및 백업 정책과 백업할 볼륨을 선택합니다.
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ONTAP 볼륨에서 백업을 활성화합니다.

연결 방법을 식별합니다

사내 ONTAP 시스템에서 Google 클라우드 스토리지로 백업을 구성할 때 사용할 두 가지 연결 방법 중 하나를
선택하십시오.

• * 공용 연결 * - 공용 Google 엔드포인트를 사용하여 ONTAP 시스템을 Google 클라우드 스토리지에 직접
연결합니다.

• * 비공개 연결 * - VPN 또는 Google Cloud Interconnect를 사용하고 사설 IP 주소를 사용하는 전용 Google
Access 인터페이스를 통해 트래픽을 라우팅합니다.

선택적으로 공용 또는 개인 연결을 사용하여 복제된 볼륨에 대해 보조 ONTAP 시스템에 연결할 수 있습니다.

다음 다이어그램에서는 * public connection * 메서드와 구성 요소 간에 준비해야 하는 연결을 보여 줍니다.
Connector는 Google Cloud Platform VPC에 구축해야 합니다.
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다음 다이어그램에서는 * private connection * 메서드와 구성 요소 간에 준비해야 하는 연결을 보여 줍니다.
Connector는 Google Cloud Platform VPC에 구축해야 합니다.
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BlueXP 커넥터를 준비합니다

BlueXP 커넥터는 BlueXP 기능을 위한 주요 소프트웨어입니다. ONTAP 데이터를 백업하고 복원하려면 커넥터가
필요합니다.

커넥터를 작성하거나 전환합니다

Google Cloud Platform VPC에 이미 Connector를 구축한 경우 원하는 대로 설정할 수 있습니다.

그렇지 않은 경우 해당 위치에 커넥터를 생성하여 ONTAP 데이터를 Google 클라우드 저장소에 백업해야 합니다. 다른
클라우드 공급자 또는 사내에 구축된 Connector는 사용할 수 없습니다.

• "커넥터에 대해 자세히 알아보십시오"

• "GCP에 커넥터를 설치합니다"
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커넥터를 위한 네트워킹을 준비합니다

커넥터에 필요한 네트워크 연결이 있는지 확인합니다.

단계

1. 커넥터가 설치된 네트워크에서 다음 연결을 사용할 수 있는지 확인합니다.

◦ 포트 443을 통해 BlueXP 백업 및 복구 서비스 및 Google Cloud 스토리지에 HTTPS로 연결합니다 ("끝점
목록을 참조하십시오")

◦ 포트 443을 통해 ONTAP 클러스터 관리 LIF에 HTTPS로 연결합니다

2. 커넥터를 배포할 서브넷에서 개인 Google 액세스(또는 개인 서비스 연결)를 활성화합니다. "개인 Google 액세스"
또는 "개인 서비스 연결" ONTAP 클러스터에서 VPC로 직접 연결하고 커넥터 및 Google 클라우드 스토리지 간의
통신을 가상 프라이빗 네트워크(* 프라이빗* 연결)에 유지하고자 하는 경우 필요합니다.

Google 지침에 따라 이러한 비공개 액세스 옵션을 설정합니다. DNS 서버가 를 가리키도록 구성되었는지

확인합니다 www.googleapis.com 및 storage.googleapis.com 올바른 내부(사설) IP 주소로.

Connector에 권한을 확인하거나 추가합니다

BlueXP 백업 및 복구 "검색 및 복원" 기능을 사용하려면 Connector 역할에 특정 권한이 있어야 Google Cloud
BigQuery 서비스에 액세스할 수 있습니다. 아래 사용 권한을 검토하고 정책을 수정해야 하는 경우 단계를 따릅니다.

단계

1. 에 있습니다 "Google Cloud Console을 선택합니다"에서 * 역할 * 페이지로 이동합니다.

2. 페이지 맨 위에 있는 드롭다운 목록을 사용하여 편집할 역할이 포함된 프로젝트나 조직을 선택합니다.

3. 사용자 지정 역할을 선택합니다.

4. 역할의 권한을 업데이트하려면 * 역할 편집 * 을 선택합니다.

5. 역할에 다음과 같은 새 권한을 추가하려면 * Add Permissions * 를 선택합니다.

bigquery.jobs.get

bigquery.jobs.list

bigquery.jobs.listAll

bigquery.datasets.create

bigquery.datasets.get

bigquery.jobs.create

bigquery.tables.get

bigquery.tables.getData

bigquery.tables.list

bigquery.tables.create

6. 편집된 역할을 저장하려면 * 업데이트 * 를 선택하십시오.

라이센스 요구 사항을 확인합니다

• 클러스터에 대한 BlueXP 백업 및 복구를 활성화하려면 먼저 Google에서 PAYGO(Pay-as-You-Go) BlueXP
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Marketplace 서비스에 가입하거나 NetApp에서 BYOL 백업 및 복구 라이센스를 구입하여 활성화해야 합니다.
이러한 라이센스는 사용자 계정용이며 여러 시스템에서 사용할 수 있습니다.

◦ BlueXP 백업 및 복구 PAYGO 라이센스의 경우 에 가입해야 합니다 "Google 마켓플레이스에서 제공하는
NetApp BlueXP 오퍼링입니다". BlueXP 백업 및 복구에 대한 청구는 이 구독을 통해 이루어집니다.

◦ BlueXP 백업 및 복구 BYOL 라이센스의 경우, 라이센스 기간 및 용량 동안 서비스를 사용할 수 있도록 지원하는
NetApp의 일련 번호가 필요합니다. "BYOL 라이센스 관리 방법에 대해 알아보십시오".

• 백업을 찾을 오브젝트 스토리지 공간에 Google에 가입해야 합니다.

• 지원되는 지역 *

모든 지역의 사내 시스템에서 Google Cloud 스토리지로 백업을 생성할 수 있습니다 "Cloud Volumes ONTAP가
지원되는 경우". 서비스를 설정할 때 백업을 저장할 지역을 지정합니다.

ONTAP 클러스터를 준비합니다

소스 사내 ONTAP 시스템과 보조 온프레미스 ONTAP 또는 Cloud Volumes ONTAP 시스템을 준비해야 합니다.

ONTAP 클러스터를 준비하려면 다음 단계를 수행해야 합니다.

• BlueXP에서 ONTAP 시스템을 검색합니다

• ONTAP 시스템 요구 사항을 확인합니다

• 오브젝트 스토리지에 데이터를 백업하기 위한 ONTAP 네트워킹 요구 사항을 확인합니다

• 볼륨 복제에 대한 ONTAP 네트워킹 요구 사항을 확인합니다

BlueXP에서 ONTAP 시스템을 검색합니다

BlueXP Canvas에서 소스 온-프레미스 ONTAP 시스템과 보조 온-프레미스 ONTAP 또는 Cloud Volumes ONTAP
시스템을 모두 사용할 수 있어야 합니다.

클러스터를 추가하려면 클러스터 관리 IP 주소와 admin 사용자 계정의 암호를 알아야 합니다.
"클러스터를 검색하는 방법에 대해 알아보십시오".

ONTAP 시스템 요구 사항을 확인합니다

다음 ONTAP 요구 사항이 충족되는지 확인합니다.

• 최소 ONTAP 9.8, ONTAP 9.8P13 이상이 권장됩니다.

• SnapMirror 라이센스(프리미엄 번들 또는 데이터 보호 번들의 일부로 포함)

• 참고: * BlueXP 백업 및 복구를 사용할 때는 "하이브리드 클라우드 번들"이 필요하지 않습니다.

자세한 내용을 알아보십시오 "클러스터 라이센스를 관리합니다".

• 시간 및 시간대가 올바르게 설정되었습니다. 자세한 내용을 알아보십시오 "클러스터 시간을 구성합니다".

• 데이터를 복제하려는 경우 데이터를 복제하기 전에 소스 및 대상 시스템에서 호환되는 ONTAP 버전이 실행되고
있는지 확인해야 합니다.

"SnapMirror 관계에 대한 호환되는 ONTAP 버전을 봅니다".
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오브젝트 스토리지에 데이터를 백업하기 위한 ONTAP 네트워킹 요구 사항을 확인합니다

오브젝트 스토리지에 접속하는 시스템에서 다음 요구사항을 구성해야 합니다.

• 팬아웃 백업 아키텍처의 경우 _primary_system에서 다음 설정을 구성합니다.

• 다중 구간 백업 아키텍처의 경우 _secondary_system에서 다음 설정을 구성합니다.

다음 ONTAP 클러스터 네트워킹 요구사항이 필요합니다.

• ONTAP 클러스터는 백업 및 복원 작업을 위해 인터클러스터 LIF에서 Google 클라우드 스토리지에 대한 포트
443을 통한 HTTPS 연결을 시작합니다.

ONTAP는 오브젝트 스토리지 간에 데이터를 읽고 씁니다. 오브젝트 스토리지는 한 번도 시작되고, 응답 하기만
합니다.

• ONTAP를 사용하려면 Connector에서 클러스터 관리 LIF로 인바운드 연결이 필요합니다. Connector는 Google
Cloud Platform VPC에 상주할 수 있습니다.

• 인터클러스터 LIF는 백업할 볼륨을 호스팅하는 각 ONTAP 노드에 필요합니다. LIF는 ONTAP가 오브젝트
스토리지에 연결하는 데 사용해야 하는 _IPspace_와 연결되어 있어야 합니다. "IPspace에 대해 자세히
알아보십시오".

BlueXP 백업 및 복구를 설정할 때 사용할 IPspace를 묻는 메시지가 표시됩니다. 각 LIF가 연결되는 IPspace를
선택해야 합니다. 이는 여러분이 생성한 "기본" IPspace 또는 사용자 지정 IPspace가 될 수 있습니다.

• 노드의 인터클러스터 LIF는 오브젝트 저장소에 액세스할 수 있습니다.

• 볼륨이 있는 스토리지 VM에 대해 DNS 서버가 구성되었습니다. 자세한 내용은 를 참조하십시오 "SVM을 위한 DNS
서비스 구성".

Private Google Access 또는 Private Service Connect를 사용하는 경우 DNS 서버가 를 가리키도록

구성되었는지 확인합니다 storage.googleapis.com 올바른 내부(개인) IP 주소로 설정합니다.

• 을 사용하는 경우 기본값 이외의 IPspace를 사용하는 경우 오브젝트 스토리지에 액세스하려면 정적 라우트를
생성해야 할 수 있습니다.

• 필요한 경우 방화벽 규칙을 업데이트하여 포트 443을 통해 ONTAP에서 객체 스토리지로 BlueXP 백업 및 복구
연결을 허용하고 포트 53(TCP/UDP)을 통해 스토리지 VM에서 DNS 서버로 이름 확인 트래픽을 허용합니다.

볼륨 복제에 대한 ONTAP 네트워킹 요구 사항을 확인합니다

BlueXP 백업 및 복구를 사용하여 보조 ONTAP 시스템에서 복제된 볼륨을 생성하려는 경우 소스 및 대상 시스템이 다음
네트워킹 요구사항을 충족하는지 확인하십시오.

사내 ONTAP 네트워킹 요구사항

• 클러스터가 사내에 있는 경우 회사 네트워크와 클라우드 공급자의 가상 네트워크에 연결되어 있어야 합니다.
일반적으로 VPN 연결입니다.

• ONTAP 클러스터는 추가 서브넷, 포트, 방화벽 및 클러스터 요구사항을 충족해야 합니다.

Cloud Volumes ONTAP 또는 온프레미스 시스템에 복제할 수 있으므로 사내 ONTAP 시스템의 피어링 요구사항을
검토할 수 있습니다. "ONTAP 설명서에서 클러스터 피어링을 위한 사전 요구 사항을 확인하십시오".
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Cloud Volumes ONTAP 네트워킹 요구 사항

• 인스턴스의 보안 그룹에는 필요한 인바운드 및 아웃바운드 규칙, 특히 ICMP 및 포트 11104 및 11105에 대한
규칙이 포함되어야 합니다. 이러한 규칙은 미리 정의된 보안 그룹에 포함되어 있습니다.

Google Cloud Storage를 백업 타겟으로 준비합니다

백업 대상으로 Google Cloud Storage를 준비하는 과정은 다음과 같습니다.

• 권한 설정

• (선택 사항) 고유한 버킷을 만듭니다. (원할 경우 이 서비스에서 버킷이 생성됩니다.)

• (선택 사항) 데이터 암호화를 위해 고객이 관리하는 키를 설정합니다

권한 설정

백업을 설정할 때는 특정 권한이 있는 서비스 계정에 대한 저장소 액세스 키를 제공해야 합니다. 서비스 계정을 사용하면
BlueXP 백업 및 복구를 통해 백업을 저장하는 데 사용되는 클라우드 스토리지 버킷을 인증하고 액세스할 수 있습니다.
Google Cloud Storage가 누가 요청을 하는지 알 수 있도록 키가 필요합니다.

단계

1. 에 있습니다 "Google Cloud Console을 선택합니다"에서 * 역할 * 페이지로 이동합니다.

2. "새 역할을 만듭니다" 다음 권한이 있는 경우:

storage.buckets.create

storage.buckets.delete

storage.buckets.get

storage.buckets.list

storage.buckets.update

storage.buckets.getIamPolicy

storage.multipartUploads.create

storage.objects.create

storage.objects.delete

storage.objects.get

storage.objects.list

storage.objects.update

3. Google Cloud 콘솔에서 "서비스 계정 페이지로 이동합니다".

4. 클라우드 프로젝트를 선택합니다.

5. 서비스 계정 생성 * 을 선택하고 필요한 정보를 입력합니다.

a. * 서비스 계정 세부 정보 *: 이름과 설명을 입력합니다.

b. * 이 서비스 계정에 대한 프로젝트 액세스 권한 부여 *: 방금 만든 사용자 지정 역할을 선택합니다.

c. 완료 * 를 선택합니다.

6. 로 이동합니다 "GCP 스토리지 설정" 서비스 계정에 대한 액세스 키를 생성합니다.
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a. 프로젝트를 선택하고 * Interoperability * 를 선택합니다. 아직 수행하지 않았다면 * 상호 운용성 액세스 사용 *
을 선택하십시오.

b. 서비스 계정의 액세스 키 * 에서 * 서비스 계정의 키 생성 * 을 선택하고 방금 생성한 서비스 계정을 선택한 다음
* 키 생성 * 을 클릭합니다.

백업 서비스를 구성할 때 나중에 BlueXP 백업 및 복구에 키를 입력해야 합니다.

나만의 버킷을 만들어 보세요

기본적으로 이 서비스는 사용자를 위해 버킷을 생성합니다. 또는 고유한 버킷을 사용하려는 경우 백업 활성화 마법사를
시작하기 전에 생성한 다음 마법사에서 해당 버킷을 선택할 수 있습니다.

"나만의 버킷을 만드는 방법에 대해 자세히 알아보세요".

데이터 암호화를 위해 CMEK(Customer-Managed Encryption Key)를 설정합니다

Google에서 관리하는 기본 암호화 키 대신 고객이 관리하는 데이터 암호화 키를 사용할 수 있습니다. 교차 영역 및 교차
프로젝트 키가 모두 지원되므로 CMEK 키의 프로젝트와 다른 버킷에 대한 프로젝트를 선택할 수 있습니다.

고객이 직접 관리하는 키를 사용하려는 경우:

• 활성화 마법사에서 이 정보를 추가할 수 있도록 키 링과 키 이름이 있어야 합니다. "고객이 관리하는 암호화 키에
대해 자세히 알아보십시오".

• 커넥터 역할에 다음과 같은 필수 권한이 포함되어 있는지 확인해야 합니다.

cloudkms.cryptoKeys.get

cloudkms.cryptoKeys.getIamPolicy

cloudkms.cryptoKeys.list

cloudkms.cryptoKeys.setIamPolicy

cloudkms.keyRings.get

cloudkms.keyRings.getIamPolicy

cloudkms.keyRings.list

cloudkms.keyRings.setIamPolicy

• Google "Cloud KMS(Key Management Service)" API가 프로젝트에서 활성화되어 있는지 확인해야 합니다. 를
참조하십시오 "Google Cloud 설명서: API 활성화" 를 참조하십시오.

• CMEK 고려 사항: *

• HSM(하드웨어 지원)과 소프트웨어 생성 키가 모두 지원됩니다.

• 새로 생성되거나 가져온 Cloud KMS 키가 모두 지원됩니다.

• 국가별 키만 지원되며 글로벌 키는 지원되지 않습니다.

• 현재 "대칭 암호화/해독" 용도로만 지원됩니다.

• 저장소 계정과 연결된 서비스 에이전트에는 BlueXP 백업 및 복구에 의해 "CryptoKey
Encryptter/Decrypter(roles/cloudkms.crypterDecrypter)" IAM 역할이 할당됩니다.
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ONTAP 볼륨에서 백업을 활성화합니다

사내 작업 환경에서 언제든지 직접 백업을 활성화할 수 있습니다.

마법사는 다음과 같은 주요 단계를 안내합니다.

• 백업할 볼륨을 선택합니다

• 백업 전략을 정의합니다

• 선택 사항을 검토합니다

또한 가능합니다 API 명령을 표시합니다 검토 단계에서 코드를 복사하여 향후 작업 환경에 대한 백업 활성화를 자동화할
수 있습니다.

마법사를 시작합니다

단계

1. 다음 방법 중 하나를 사용하여 백업 및 복구 활성화 마법사에 액세스합니다.

◦ BlueXP 캔버스에서 작업 환경을 선택하고 오른쪽 패널의 백업 및 복구 서비스 옆에 있는 * 활성화 > 볼륨 백업 *
을 선택합니다.

백업에 대한 Google 클라우드 저장소 대상이 Canvas에서 작업 환경으로 존재하는 경우 ONTAP 클러스터를
Google Cloud 객체 저장소로 끌어다 놓을 수 있습니다.

◦ 백업 및 복구 표시줄에서 * 볼륨 * 을 선택합니다. 볼륨 탭에서 * 작업 * 을 선택합니다  아이콘을 클릭하고
단일 볼륨에 대해 * 백업 활성화 * 를 선택합니다(복제 또는 객체 스토리지에 대한 백업이 이미 활성화되어 있지
않음). .

마법사의 소개 페이지에는 로컬 스냅샷, 복제 및 백업을 포함한 보호 옵션이 표시됩니다. 이 단계에서 두 번째 옵션을
사용한 경우 하나의 볼륨이 선택된 상태로 백업 전략 정의 페이지가 나타납니다.

2. 다음 옵션을 계속합니다.

◦ BlueXP Connector가 이미 있는 경우 모든 설정이 완료된 것입니다. 다음 * 을 선택하기만 하면 됩니다.

◦ BlueXP 커넥터가 없으면 * 커넥터 추가 * 옵션이 나타납니다. 을 참조하십시오 BlueXP 커넥터를 준비합니다.

백업할 볼륨을 선택합니다

보호할 볼륨을 선택합니다. 보호된 볼륨은 스냅샷 정책, 복제 정책, 개체 백업 정책 중 하나 이상이 있는 볼륨입니다.

FlexVol 또는 FlexGroup 볼륨을 보호하도록 선택할 수 있지만 작업 환경에 대한 백업을 활성화할 때는 이러한 볼륨을
혼합하여 선택할 수 없습니다. 자세한 내용은 를 참조하십시오 "작업 환경에서 추가 볼륨에 대한 백업을 활성화합니다"
(FlexVol 또는 FlexGroup)를 선택합니다.
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• 한 번에 하나의 FlexGroup 볼륨에서만 백업을 활성화할 수 있습니다.

• 선택한 볼륨의 SnapLock 설정은 동일해야 합니다. 모든 볼륨에 SnapLock Enterprise가
활성화되어 있거나 SnapLock가 비활성화되어 있어야 합니다. (SnapLock 준수 모드가 있는
볼륨에는 ONTAP 9.14 이상이 필요합니다.)

단계

선택한 볼륨에 이미 스냅샷 또는 복제 정책이 적용된 경우 나중에 선택한 정책이 이러한 기존 정책을 덮어쓰게 됩니다.

1. 볼륨 선택 페이지에서 보호할 볼륨을 선택합니다.

◦ 선택적으로 특정 볼륨 유형, 스타일 등의 볼륨만 표시하도록 행을 필터링하여 선택을 쉽게 할 수 있습니다.

◦ 첫 번째 볼륨을 선택한 후 모든 FlexVol 볼륨을 선택할 수 있습니다(FlexGroup 볼륨은 한 번에 하나씩 선택할
수 있음). 기존 FlexVol 볼륨을 모두 백업하려면 먼저 볼륨 하나를 선택한 다음 제목 행의 확인란을 선택합니다.

( )를 클릭합니다.

◦ 개별 볼륨을 백업하려면 각 볼륨에 대한 확인란을 선택합니다( )를 클릭합니다.

2. 다음 * 을 선택합니다.

백업 전략을 정의합니다

백업 전략을 정의하려면 다음 옵션을 설정해야 합니다.

• 로컬 스냅샷, 복제 및 객체 스토리지로의 백업 등 백업 옵션 중 하나 또는 모두를 원하는지 여부

• 있습니다

• 로컬 스냅샷 정책

• 복제 타겟 및 정책입니다

선택한 볼륨에 이 단계에서 선택한 정책과 다른 스냅샷 및 복제 정책이 있는 경우 기존 정책을
덮어씁니다.

• 오브젝트 스토리지 정보(공급자, 암호화, 네트워킹, 백업 정책 및 엑스포트 옵션)에 백업

단계

1. 백업 전략 정의 페이지에서 다음 중 하나 또는 모두를 선택합니다. 기본적으로 세 가지가 모두 선택됩니다.

◦ * 로컬 스냅샷 *: 복제를 수행하거나 오브젝트 스토리지에 백업하는 경우 로컬 스냅샷을 생성해야 합니다.

◦ * 복제 *: 다른 ONTAP 스토리지 시스템에 복제된 볼륨을 생성합니다.

◦ * 백업 *: 볼륨을 오브젝트 스토리지에 백업합니다.

2. * 아키텍처 *: 복제 및 백업을 선택한 경우 다음 정보 흐름 중 하나를 선택합니다.

◦ * Cascading *: 운영 스토리지에서 보조 스토리지로, 그리고 보조 스토리지에서 객체 스토리지로 정보가
이동합니다.

◦ * Fan Out *: 정보는 기본 스토리지에서 보조_로, _ 에서 객체 스토리지로 이동합니다.

이러한 아키텍처에 대한 자세한 내용은 을 참조하십시오 "보호 여정을 계획하십시오".

3. * 로컬 스냅샷 *: 기존 스냅샷 정책을 선택하거나 새 스냅샷 정책을 생성합니다.
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스냅샷을 활성화하기 전에 사용자 지정 정책을 생성하려면 을 참조하십시오 "정책을 생성합니다".

정책을 생성하려면 * 새 정책 생성 * 을 선택하고 다음을 수행합니다.

◦ 정책 이름을 입력합니다.

◦ 일반적으로 서로 다른 빈도를 기준으로 최대 5개의 일정을 선택할 수 있습니다.

◦ Create * 를 선택합니다.

4. * 복제 *: 다음 옵션을 설정합니다.

◦ * 복제 타겟 *: 대상 작업 환경과 SVM을 선택합니다. 선택적으로 대상 애그리게이트 또는 애그리게이트 및
복제된 볼륨 이름에 추가할 접두사 또는 접미사를 선택합니다.

◦ * 복제 정책 *: 기존 복제 정책을 선택하거나 새 복제 정책을 생성합니다.

복제를 활성화하기 전에 사용자 지정 정책을 생성하려면 을 참조하십시오 "정책을 생성합니다".

정책을 생성하려면 * 새 정책 생성 * 을 선택하고 다음을 수행합니다.

▪ 정책 이름을 입력합니다.

▪ 일반적으로 서로 다른 빈도를 기준으로 최대 5개의 일정을 선택할 수 있습니다.

▪ Create * 를 선택합니다.

5. * 백업 대상 *: * 백업 * 을 선택한 경우 다음 옵션을 설정합니다.

◦ * 공급자 *: * Google Cloud * 를 선택합니다.

◦ * 공급자 설정 *: 백업이 저장될 공급자 세부 정보와 지역을 입력합니다.

새 버킷을 생성하거나 이미 생성한 버킷을 선택하십시오.

추가 비용 최적화를 위해 이전 백업 파일을 Google Cloud Archive 스토리지에 계층화하려는
경우 버킷에 적절한 수명 주기 규칙이 있는지 확인하십시오.

Google Cloud 액세스 키 및 암호 키를 입력합니다.

◦ * 암호화 키 *: 새 Google Cloud 저장소 계정을 만든 경우, 공급자로부터 제공한 암호화 키 정보를 입력합니다.
기본 Google Cloud 암호화 키를 사용할지 또는 Google Cloud 계정에서 고객이 관리하는 키를 직접 선택하여
데이터 암호화를 관리할지 여부를 선택합니다.

기존 Google Cloud 저장소 계정을 선택한 경우 암호화 정보를 이미 사용할 수 있으므로 지금
입력하지 않아도 됩니다.

고객이 직접 관리하는 키를 사용하도록 선택한 경우 키 링과 키 이름을 입력합니다. "고객이 관리하는 암호화
키에 대해 자세히 알아보십시오".

◦ * 네트워킹 *: IPspace를 선택합니다.

백업할 볼륨이 상주하는 ONTAP 클러스터의 IPspace 이 IPspace용 인터클러스터 LIF는 아웃바운드 인터넷
액세스를 가져야 합니다.
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◦ * 백업 정책 *: 기존 백업 대상 객체 저장소 정책을 선택하거나 새 정책을 생성합니다.

백업을 활성화하기 전에 사용자 지정 정책을 생성하려면 을 참조하십시오 "정책을 생성합니다".

정책을 생성하려면 * 새 정책 생성 * 을 선택하고 다음을 수행합니다.

▪ 정책 이름을 입력합니다.

▪ 일반적으로 서로 다른 빈도를 기준으로 최대 5개의 일정을 선택할 수 있습니다.

▪ Create * 를 선택합니다.

◦ * 기존 스냅샷 복사본을 객체 스토리지에 백업 복사본으로 내보내기 *: 이 작업 환경에서 방금 선택한 백업 일정
레이블과 일치하는 볼륨에 대한 로컬 스냅샷 복사본이 있는 경우(예: 매일, 매주 등) 이 추가 프롬프트가
표시됩니다. 볼륨에 대한 완벽한 보호를 보장하기 위해 모든 기록 스냅샷이 객체 스토리지에 백업 파일로
복제되도록 하려면 이 확인란을 선택합니다.

6. 다음 * 을 선택합니다.

선택 사항을 검토합니다

이 기회를 통해 선택 사항을 검토하고 필요한 경우 조정할 수 있습니다.

단계

1. 검토 페이지에서 선택 항목을 검토합니다.

2. 필요에 따라 스냅샷 정책 레이블을 복제 및 백업 정책 레이블과 자동으로 동기화 * 확인란을 선택합니다. 이렇게
하면 복제 및 백업 정책의 레이블과 일치하는 레이블이 있는 스냅샷이 생성됩니다.

3. 백업 활성화 * 를 선택합니다.

결과

BlueXP 백업 및 복구는 볼륨의 초기 백업을 수행하기 시작합니다. 복제된 볼륨 및 백업 파일의 기본 전송에는 운영
스토리지 시스템 데이터의 전체 복사본이 포함됩니다. 이후 전송에는 스냅샷 복사본에 포함된 운영 스토리지 시스템
데이터의 차등 복사본이 포함됩니다.

복제된 볼륨은 소스 볼륨과 동기화될 대상 클러스터에 생성됩니다.

Google Cloud Storage 버킷은 입력한 Google 액세스 키 및 비밀 키로 표시된 서비스 계정에 자동으로 생성되며 백업
파일은 여기에 저장됩니다. 백업 상태를 모니터링할 수 있도록 볼륨 백업 대시보드가 표시됩니다.

을 사용하여 백업 및 복원 작업의 상태를 모니터링할 수도 있습니다 "작업 모니터링 패널".

API 명령을 표시합니다

백업 및 복구 활성화 마법사에서 사용되는 API 명령을 표시하고 선택적으로 복사할 수 있습니다. 향후 작업 환경에서
백업 활성화를 자동화하기 위해 이 작업을 수행할 수 있습니다.

단계

1. 백업 및 복구 활성화 마법사에서 * API 요청 보기 * 를 선택합니다.

2. 명령을 클립보드로 복사하려면 * 복사 * 아이콘을 선택합니다.
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다음 단계

• 가능합니다 "백업 파일 및 백업 정책을 관리합니다". 여기에는 백업 시작 및 중지, 백업 삭제, 백업 스케줄 추가 및
변경 등이 포함됩니다.

• 가능합니다 "클러스터 레벨 백업 설정을 관리합니다". 여기에는 ONTAP가 클라우드 스토리지에 액세스하는 데
사용하는 스토리지 키 변경, 백업을 오브젝트 스토리지에 업로드하는 데 사용할 수 있는 네트워크 대역폭 변경, 이후
볼륨에 대한 자동 백업 설정 변경 등이 포함됩니다.

• 또한 가능합니다 "백업 파일에서 볼륨, 폴더 또는 개별 파일을 복원합니다" Google의 Cloud Volumes ONTAP
시스템 또는 온프레미스 ONTAP 시스템으로.

온프레미스 ONTAP 데이터를 ONTAP S3에 백업합니다

기본 온프레미스 ONTAP 시스템에서 볼륨 데이터의 백업을 시작하려면 몇 단계를 완료하십시오.
보조 ONTAP 스토리지 시스템(복제된 볼륨) 또는 S3 서버(백업 파일) 또는 이 둘 다로 구성된
ONTAP 시스템의 버킷 또는 둘 다로 백업을 전송할 수 있습니다.

운영 온프레미스 ONTAP 시스템은 FAS, AFF 또는 ONTAP Select 시스템일 수 있습니다. 2차 ONTAP 시스템은
온프레미스 ONTAP 또는 Cloud Volumes ONTAP 시스템이 될 수 있습니다. 오브젝트 스토리지는 온프레미스 ONTAP
시스템 또는 S3(Simple Storage Service) 오브젝트 스토리지 서버를 활성화한 Cloud Volumes ONTAP 시스템에
있을 수 있습니다.

빠른 시작

다음 단계를 수행하여 빠르게 시작하십시오. 각 단계에 대한 자세한 내용은 이 항목의 다음 섹션을 참조하십시오.

 사용할 연결 방법을 식별합니다

기본 온프레미스 ONTAP 클러스터를 복제를 위해 보조 ONTAP 클러스터에 연결하고, 오브젝트 스토리지에 백업하기
위해 S3 서버로 구성된 ONTAP 클러스터에 연결하는 방법을 검토합니다.

연결 방법을 식별합니다.

 BlueXP 커넥터를 준비합니다

BlueXP Connector를 이미 구축한 경우에는 모든 준비가 된 것입니다. 그렇지 않은 경우 ONTAP 데이터를 ONTAP
S3에 백업하기 위해 BlueXP Connector를 생성해야 합니다. ONTAP S3에 연결할 수 있도록 커넥터의 네트워크
설정도 사용자 지정해야 합니다.

Connector를 생성하는 방법과 필요한 네트워크 설정을 정의하는 방법에 대해 알아봅니다.

 라이센스 요구 사항을 확인합니다

ONTAP 시스템과 BlueXP 백업 및 복구에 대한 라이센스 요구사항을 확인해야 합니다.

라이센스 요구 사항을 확인합니다.
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 ONTAP 클러스터를 준비합니다

BlueXP에서 운영 및 2차 ONTAP 클러스터를 검색하고, 클러스터가 최소 요구사항을 충족하는지 확인하고, 클러스터가
ONTAP S3 오브젝트 스토리지에 연결될 수 있도록 네트워크 설정을 사용자 지정합니다.

ONTAP 클러스터를 준비하는 방법에 대해 알아보십시오.

 ONTAP S3를 백업 타겟으로 준비합니다

ONTAP S3 버킷을 관리할 수 있도록 커넥터에 대한 권한을 설정합니다. 또한 소스 온-프레미스 ONTAP 클러스터에
대한 권한을 설정하여 ONTAP S3 버킷에 데이터를 읽고 쓸 수 있도록 해야 합니다.

ONTAP S3 환경에서 ONTAP 백업을 받을 수 있는 준비를 하는 방법에 대해 알아보십시오.

 ONTAP 볼륨에서 백업을 활성화합니다

기본 작업 환경을 선택하고 오른쪽 패널의 백업 및 복구 서비스 옆에 있는 * Enable > Backup Volumes * 를
클릭합니다. 그런 다음 설정 마법사에 따라 백업할 볼륨 및 사용할 스냅샷, 복제, 오브젝트에 대한 백업 정책을
선택합니다.

ONTAP 볼륨에 대한 백업을 활성화합니다.

연결 방법을 식별합니다

ONTAP 시스템의 S3 버킷에 대한 백업을 생성할 수 있는 구성은 다양합니다. 아래에 두 가지 시나리오가 나와
있습니다.

다음 이미지는 S3용으로 구성된 온프레미스 ONTAP 시스템의 운영 시스템과 이들 간에 준비해야 하는 연결을 통해
온프레미스 ONTAP 시스템에 백업할 때의 각 구성 요소를 보여줍니다. 또한, 볼륨을 복제하기 위한 동일한 온프레미스
위치에 있는 보조 ONTAP 시스템에 대한 연결을 보여줍니다.
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커넥터 및 기본 온-프레미스 ONTAP 시스템이 인터넷 액세스 없이 온-프레미스 위치("전용" 모드 구축)에 설치된 경우
ONTAP S3 시스템은 동일한 온-프레미스 데이터 센터에 있어야 합니다.

다음 이미지는 S3용으로 구성된 Cloud Volumes ONTAP 시스템으로 운영 온프레미스 ONTAP 시스템을 백업할 때의
각 구성 요소와 이러한 구성 요소 간에 준비해야 하는 연결을 보여줍니다. 또한 동일한 클라우드 공급자 환경에서 보조
Cloud Volumes ONTAP 시스템에 대한 연결을 표시하여 볼륨을 복제합니다.
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이 시나리오에서는 Cloud Volumes ONTAP 시스템이 구축된 동일한 클라우드 공급자 환경에 커넥터를 배포해야
합니다.

BlueXP 커넥터를 준비합니다

BlueXP 커넥터는 BlueXP 기능을 위한 주요 소프트웨어입니다. ONTAP 데이터를 백업하고 복원하려면 커넥터가
필요합니다.

커넥터를 작성하거나 전환합니다

데이터를 ONTAP S3에 백업하는 경우 온프레미스 또는 클라우드에서 BlueXP Connector를 사용할 수 있어야 합니다.
새 커넥터를 설치하거나 현재 선택한 커넥터가 이 위치 중 하나에 있는지 확인해야 합니다. 온-프레미스 커넥터는 인터넷
액세스 여부에 관계없이 사이트에 설치할 수 있습니다.

• "커넥터에 대해 자세히 알아보십시오"

• "클라우드 환경에 Connector를 설치합니다"

131

https://docs.netapp.com/us-en/bluexp-setup-admin/concept-connectors.html
https://docs.netapp.com/us-en/bluexp-setup-admin/concept-connectors.html
https://docs.netapp.com/us-en/bluexp-setup-admin/concept-connectors.html
https://docs.netapp.com/us-en/bluexp-setup-admin/concept-connectors.html
https://docs.netapp.com/us-en/bluexp-setup-admin/concept-connectors.html
https://docs.netapp.com/us-en/bluexp-setup-admin/concept-connectors.html
https://docs.netapp.com/us-en/bluexp-setup-admin/concept-connectors.html
https://docs.netapp.com/us-en/bluexp-setup-admin/concept-connectors.html
https://docs.netapp.com/us-en/bluexp-setup-admin/concept-connectors.html
https://docs.netapp.com/us-en/bluexp-setup-admin/concept-connectors.html#how-to-create-a-connector
https://docs.netapp.com/us-en/bluexp-setup-admin/concept-connectors.html#how-to-create-a-connector
https://docs.netapp.com/us-en/bluexp-setup-admin/concept-connectors.html#how-to-create-a-connector
https://docs.netapp.com/us-en/bluexp-setup-admin/concept-connectors.html#how-to-create-a-connector
https://docs.netapp.com/us-en/bluexp-setup-admin/concept-connectors.html#how-to-create-a-connector
https://docs.netapp.com/us-en/bluexp-setup-admin/concept-connectors.html#how-to-create-a-connector
https://docs.netapp.com/us-en/bluexp-setup-admin/concept-connectors.html#how-to-create-a-connector
https://docs.netapp.com/us-en/bluexp-setup-admin/concept-connectors.html#how-to-create-a-connector
https://docs.netapp.com/us-en/bluexp-setup-admin/concept-connectors.html#how-to-create-a-connector


• "인터넷에 액세스할 수 있는 Linux 호스트에 커넥터 설치"

• "인터넷에 액세스하지 않고 Linux 호스트에 커넥터 설치"

• "커넥터 간 전환"

커넥터 네트워킹 요구 사항을 준비합니다

커넥터가 설치된 네트워크에서 다음 연결을 사용할 수 있는지 확인합니다.

• 포트 443을 통해 ONTAP S3 서버에 대한 HTTPS 연결

• 포트 443을 통해 소스 ONTAP 클러스터 관리 LIF에 HTTPS 연결

• 포트 443을 통해 BlueXP 백업 및 복구에 대한 아웃바운드 인터넷 연결(커넥터가 "어두운" 사이트에 설치된 경우
필요하지 않음)

비공개 모드(어두운 사이트) 고려 사항

BlueXP 백업 및 복구 기능은 BlueXP 커넥터에 내장되어 있습니다. 비공개 모드로 설치된 경우 새 기능에 액세스하려면
커넥터 소프트웨어를 정기적으로 업데이트해야 합니다. 를 확인하십시오 "BlueXP 백업 및 복구 새로운 기능" 각
BlueXP 백업 및 복구 릴리스의 새로운 기능을 보려면 새 기능을 사용하려면 의 단계를 따릅니다 "Connector
소프트웨어를 업그레이드합니다".

표준 SaaS 환경에서 BlueXP 백업 및 복구를 사용하는 경우 BlueXP 백업 및 복구 구성 데이터가 클라우드에
백업됩니다. 인터넷에 액세스할 수 없는 사이트에서 BlueXP 백업 및 복구를 사용하는 경우 BlueXP 백업 및 복구 구성
데이터가 백업이 저장되는 ONTAP S3 버킷에 백업됩니다. 비공개 모드 사이트에서 커넥터 오류가 발생한 경우 를
사용할 수 있습니다 "BlueXP 백업 및 복구 데이터를 새 커넥터로 복원합니다".

라이센스 요구 사항을 확인합니다

클러스터에 대한 BlueXP 백업 및 복구를 활성화하려면 먼저 NetApp에서 BYOL 백업 및 복구 라이센스를 구입하여
활성화해야 합니다. 오브젝트 스토리지로 백업 및 복원할 수 있는 라이센스입니다. 스냅샷 복사본 또는 복제된 볼륨을
생성하는 데 라이센스가 필요하지 않습니다. 이 라이센스는 계정에 사용되며 여러 시스템에서 사용할 수 있습니다.

라이센스 기간 및 용량 동안 서비스를 사용할 수 있도록 NetApp의 일련 번호가 필요합니다. "BYOL 라이센스 관리
방법에 대해 알아보십시오".

ONTAP S3에 파일을 백업할 때는 PAYGO 라이센스가 지원되지 않습니다.

ONTAP 클러스터를 준비합니다

소스 사내 ONTAP 시스템과 보조 온프레미스 ONTAP 또는 Cloud Volumes ONTAP 시스템을 준비해야 합니다.

ONTAP 클러스터를 준비하려면 다음 단계를 수행해야 합니다.

• BlueXP에서 ONTAP 시스템을 검색합니다

• ONTAP 시스템 요구 사항을 확인합니다

• 오브젝트 스토리지에 데이터를 백업하기 위한 ONTAP 네트워킹 요구 사항을 확인합니다

• 볼륨 복제에 대한 ONTAP 네트워킹 요구 사항을 확인합니다
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BlueXP에서 ONTAP 시스템을 검색합니다

BlueXP Canvas에서 소스 온-프레미스 ONTAP 시스템과 보조 온-프레미스 ONTAP 또는 Cloud Volumes ONTAP
시스템을 모두 사용할 수 있어야 합니다.

클러스터를 추가하려면 클러스터 관리 IP 주소와 admin 사용자 계정의 암호를 알아야 합니다.
"클러스터를 검색하는 방법에 대해 알아보십시오".

ONTAP 시스템 요구 사항을 확인합니다

다음 ONTAP 요구 사항이 충족되는지 확인합니다.

• 최소 ONTAP 9.8, ONTAP 9.8P13 이상이 권장됩니다.

• SnapMirror 라이센스(프리미엄 번들 또는 데이터 보호 번들의 일부로 포함)

• 참고: * BlueXP 백업 및 복구를 사용할 때는 "하이브리드 클라우드 번들"이 필요하지 않습니다.

자세한 내용을 알아보십시오 "클러스터 라이센스를 관리합니다".

• 시간 및 시간대가 올바르게 설정되었습니다. 자세한 내용을 알아보십시오 "클러스터 시간을 구성합니다".

• 데이터를 복제하려는 경우 데이터를 복제하기 전에 소스 및 대상 시스템에서 호환되는 ONTAP 버전이 실행되고
있는지 확인해야 합니다.

"SnapMirror 관계에 대한 호환되는 ONTAP 버전을 봅니다".

오브젝트 스토리지에 데이터를 백업하기 위한 ONTAP 네트워킹 요구 사항을 확인합니다

객체 스토리지에 접속하는 시스템에서 다음 요구 사항을 충족해야 합니다.

• 팬아웃 백업 아키텍처를 사용하는 경우 _PRIMARY_STORAGE 시스템에 설정을 구성해야 합니다.

• 다중 구간 백업 아키텍처를 사용하는 경우 _secondary_storage 시스템에서 설정을 구성해야
합니다.

"백업 아키텍처 유형에 대해 자세히 알아보십시오".

다음 ONTAP 클러스터 네트워킹 요구사항이 필요합니다.

• ONTAP 클러스터는 백업 및 복원 작업을 위해 사용자 지정 포트를 인터클러스터 LIF에서 ONTAP S3 서버로의
HTTPS 연결을 시작합니다. 백업 설정 중에 포트를 구성할 수 있습니다.

ONTAP는 오브젝트 스토리지 간에 데이터를 읽고 씁니다. 오브젝트 스토리지는 한 번도 시작되고, 응답 하기만
합니다.

• ONTAP를 사용하려면 Connector에서 클러스터 관리 LIF로 인바운드 연결이 필요합니다.

• 인터클러스터 LIF는 백업할 볼륨을 호스팅하는 각 ONTAP 노드에 필요합니다. LIF는 ONTAP가 오브젝트
스토리지에 연결하는 데 사용해야 하는 _IPspace_와 연결되어 있어야 합니다. "IPspace에 대해 자세히
알아보십시오".

BlueXP 백업 및 복구를 설정할 때 사용할 IPspace를 묻는 메시지가 표시됩니다. 각 LIF가 연결되는 IPspace를
선택해야 합니다. 이는 여러분이 생성한 "기본" IPspace 또는 사용자 지정 IPspace가 될 수 있습니다.
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• 노드의 인터클러스터 LIF는 오브젝트 저장소에 액세스할 수 있습니다(Connector가 "어두운" 사이트에 설치된 경우
필요하지 않음).

• 볼륨이 있는 스토리지 VM에 대해 DNS 서버가 구성되었습니다. 자세한 내용은 를 참조하십시오 "SVM을 위한 DNS
서비스 구성".

• 를 사용하는 경우 기본값이 아닌 다른 IPspace를 사용하는 경우 개체 저장소에 대한 액세스를 얻기 위해 정적
라우트를 생성해야 할 수 있습니다.

• 필요한 경우 방화벽 규칙을 업데이트하여 ONTAP에서 지정한 포트(일반적으로 포트 443)를 통해 객체 스토리지로
BlueXP 백업 및 복구 서비스 연결을 허용하고 포트 53(TCP/UDP)을 통해 스토리지 VM에서 DNS 서버로 이름
확인 트래픽을 허용합니다.

볼륨 복제에 대한 ONTAP 네트워킹 요구 사항을 확인합니다

BlueXP 백업 및 복구를 사용하여 보조 ONTAP 시스템에서 복제된 볼륨을 생성하려는 경우 소스 및 대상 시스템이 다음
네트워킹 요구사항을 충족하는지 확인하십시오.

사내 ONTAP 네트워킹 요구사항

• 클러스터가 사내에 있는 경우 회사 네트워크와 클라우드 공급자의 가상 네트워크에 연결되어 있어야 합니다.
일반적으로 VPN 연결입니다.

• ONTAP 클러스터는 추가 서브넷, 포트, 방화벽 및 클러스터 요구사항을 충족해야 합니다.

Cloud Volumes ONTAP 또는 온프레미스 시스템에 복제할 수 있으므로 사내 ONTAP 시스템의 피어링 요구사항을
검토할 수 있습니다. "ONTAP 설명서에서 클러스터 피어링을 위한 사전 요구 사항을 확인하십시오".

Cloud Volumes ONTAP 네트워킹 요구 사항

• 인스턴스의 보안 그룹에는 필요한 인바운드 및 아웃바운드 규칙, 특히 ICMP 및 포트 11104 및 11105에 대한
규칙이 포함되어야 합니다. 이러한 규칙은 미리 정의된 보안 그룹에 포함되어 있습니다.

ONTAP S3를 백업 타겟으로 준비합니다

오브젝트 스토리지 백업에 사용할 ONTAP 클러스터에서 S3(Simple Storage Service) 오브젝트 스토리지 서버를
활성화해야 합니다. 를 참조하십시오 "ONTAP S3 설명서" 를 참조하십시오.

• 참고: * 이 클러스터를 BlueXP Canvas로 검색할 수 있지만 S3 오브젝트 스토리지 서버로 식별되지 않으며, 소스
작업 환경을 이 S3 작업 환경으로 끌어다 놓아 백업 활성화를 시작할 수 없습니다.

이 ONTAP 시스템은 다음 요구 사항을 충족해야 합니다.

지원되는 ONTAP 버전

온프레미스 ONTAP 시스템을 사용하려면 ONTAP 9.8 이상이 필요합니다.
Cloud Volumes ONTAP 시스템에는 ONTAP 9.9.1 이상이 필요합니다.

S3 자격 증명

ONTAP S3 스토리지에 대한 액세스를 제어하려면 S3 사용자를 생성해야 합니다. "자세한 내용은 ONTAP S3
문서를 참조하십시오".

ONTAP S3에 대한 백업을 설정하면 백업 마법사에서 사용자 계정에 대한 S3 액세스 키와 비밀 키를 입력하라는
메시지를 표시합니다. 사용자 계정을 사용하면 BlueXP 백업 및 복구를 통해 백업을 저장하는 데 사용되는 ONTAP
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S3 버킷을 인증하고 액세스할 수 있습니다. 키는 ONTAP S3에서 요청을 보낸 사람을 인식하기 위해 필요합니다.

이러한 액세스 키는 다음 권한을 가진 사용자와 연결되어야 합니다.

"s3:ListAllMyBuckets",

"s3:ListBucket",

"s3:GetObject",

"s3:PutObject",

"s3:DeleteObject",

"s3:CreateBucket"

ONTAP 볼륨에서 백업을 활성화합니다

사내 작업 환경에서 언제든지 직접 백업을 활성화할 수 있습니다.

마법사는 다음과 같은 주요 단계를 안내합니다.

• 백업할 볼륨을 선택합니다

• 백업 전략 및 정책 정의

• 선택 사항을 검토합니다

또한 가능합니다 API 명령을 표시합니다 검토 단계에서 코드를 복사하여 향후 작업 환경에 대한 백업 활성화를 자동화할
수 있습니다.

마법사를 시작합니다

단계

1. 다음 방법 중 하나를 사용하여 백업 및 복구 활성화 마법사에 액세스합니다.

◦ BlueXP 캔버스에서 작업 환경을 선택하고 오른쪽 패널의 백업 및 복구 서비스 옆에 있는 * 활성화 > 볼륨 백업 *
을 선택합니다.

◦ 백업 및 복구 표시줄에서 * 볼륨 * 을 선택합니다. 볼륨 탭에서 * 작업(…) * 옵션을 선택하고 단일 볼륨에 대해 *
백업 활성화 * 를 선택합니다(복제 또는 객체 스토리지에 대한 백업이 아직 활성화되지 않음).

마법사의 소개 페이지에는 로컬 스냅샷, 복제 및 백업을 포함한 보호 옵션이 표시됩니다. 이 단계에서 두 번째 옵션을
사용한 경우 하나의 볼륨이 선택된 상태로 백업 전략 정의 페이지가 나타납니다.

2. 다음 옵션을 계속합니다.

◦ BlueXP Connector가 이미 있는 경우 모든 설정이 완료된 것입니다. 다음 * 을 선택하기만 하면 됩니다.

◦ BlueXP Connector가 없는 경우 * Add a Connector * 옵션이 나타납니다. 을 참조하십시오 BlueXP 커넥터를
준비합니다.

백업할 볼륨을 선택합니다

보호할 볼륨을 선택합니다. 보호된 볼륨은 스냅샷 정책, 복제 정책, 개체 백업 정책 중 하나 이상이 있는 볼륨입니다.

FlexVol 또는 FlexGroup 볼륨을 보호하도록 선택할 수 있지만 작업 환경에 대한 백업을 활성화할 때는 이러한 볼륨을
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혼합하여 선택할 수 없습니다. 자세한 내용은 를 참조하십시오 "작업 환경에서 추가 볼륨에 대한 백업을 활성화합니다"
(FlexVol 또는 FlexGroup)를 선택합니다.

• 한 번에 하나의 FlexGroup 볼륨에서만 백업을 활성화할 수 있습니다.

• 선택한 볼륨의 SnapLock 설정은 동일해야 합니다. 모든 볼륨에 SnapLock Enterprise가
활성화되어 있거나 SnapLock가 비활성화되어 있어야 합니다. (SnapLock 준수 모드가 있는
볼륨에는 ONTAP 9.14 이상이 필요합니다.)

단계

선택한 볼륨에 이미 스냅샷 또는 복제 정책이 적용된 경우 나중에 선택한 정책이 이러한 기존 정책을 덮어쓰게 됩니다.

1. 볼륨 선택 페이지에서 보호할 볼륨을 선택합니다.

◦ 선택적으로 특정 볼륨 유형, 스타일 등의 볼륨만 표시하도록 행을 필터링하여 선택을 쉽게 할 수 있습니다.

◦ 첫 번째 볼륨을 선택한 후 모든 FlexVol 볼륨을 선택할 수 있습니다(FlexGroup 볼륨은 한 번에 하나씩 선택할
수 있음). 기존 FlexVol 볼륨을 모두 백업하려면 먼저 볼륨 하나를 선택한 다음 제목 행의 확인란을 선택합니다.

( )를 클릭합니다.

◦ 개별 볼륨을 백업하려면 각 볼륨에 대한 확인란을 선택합니다( )를 클릭합니다.

2. 다음 * 을 선택합니다.

백업 전략을 정의합니다

백업 전략을 정의하려면 다음 옵션을 구성해야 합니다.

• 보호 옵션: 로컬 스냅샷, 복제 및 객체 스토리지로의 백업 옵션 중 하나 또는 모든 백업 옵션을 구현할지 여부

• 아키텍처: 팬아웃 또는 캐스케이딩 백업 아키텍처 사용 여부

• 로컬 스냅샷 정책

• 복제 타겟 및 정책입니다

• 오브젝트 스토리지 정보(공급자, 암호화, 네트워킹, 백업 정책 및 엑스포트 옵션)에 백업

단계

1. 백업 전략 정의 페이지에서 다음 중 하나 또는 모두를 선택합니다. 기본적으로 세 가지가 모두 선택됩니다.

◦ * 로컬 스냅샷 *: 로컬 스냅샷 복사본을 생성합니다.

◦ * 복제 *: 다른 ONTAP 스토리지 시스템에 복제된 볼륨을 생성합니다.

◦ * 백업 *: S3용으로 구성된 ONTAP 시스템의 버킷에 볼륨을 백업합니다.

2. * 아키텍처 *: 복제 및 백업을 모두 선택한 경우 다음 정보 흐름 중 하나를 선택합니다.

◦ * Cascading *: 백업 데이터는 운영 시스템에서 보조 시스템으로 이동한 다음 보조 시스템에서 객체 스토리지로
전송됩니다.

◦ * Fan Out *: 백업 데이터는 운영 시스템에서 보조 시스템으로, 그리고 _ 운영 시스템에서 객체 스토리지로
전송됩니다.

이러한 아키텍처에 대한 자세한 내용은 을 참조하십시오 "보호 여정을 계획하십시오".

3. * 로컬 스냅샷 *: 기존 스냅샷 정책을 선택하거나 새 스냅샷 정책을 생성합니다.
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스냅샷을 활성화하기 전에 사용자 지정 정책을 생성하려면 System Manager 또는 ONTAP CLI를

사용할 수 있습니다 snapmirror policy create 명령. 을 참조하십시오.

스냅샷을 활성화하기 전에 이 서비스를 사용하여 사용자 지정 정책을 생성하려면 을 참조하십시오
"정책을 생성합니다".

정책을 생성하려면 * 새 정책 생성 * 을 선택하고 다음을 수행합니다.

◦ 정책 이름을 입력합니다.

◦ 일반적으로 서로 다른 빈도를 기준으로 최대 5개의 일정을 선택할 수 있습니다.

◦ Create * 를 선택합니다.

4. * 복제 *: * 복제 * 를 선택한 경우 다음 옵션을 설정합니다.

◦ * 복제 타겟 *: 대상 작업 환경과 SVM을 선택합니다. 선택적으로 대상 애그리게이트(또는 FlexGroup 볼륨의
애그리게이트)와 복제된 볼륨 이름에 추가할 접두사 또는 접미사를 선택합니다.

◦ * 복제 정책 *: 기존 복제 정책을 선택하거나 새 복제 정책을 생성합니다.

정책을 생성하려면 * 새 정책 생성 * 을 선택하고 다음을 수행합니다.

▪ 정책 이름을 입력합니다.

▪ 일반적으로 서로 다른 빈도를 기준으로 최대 5개의 일정을 선택할 수 있습니다.

▪ Create * 를 선택합니다.

5. * 백업 대상 *: * 백업 * 을 선택한 경우 다음 옵션을 설정합니다.

◦ * 공급자 *: * ONTAP S3 * 를 선택합니다.

◦ * 공급자 설정 *: S3 서버 FQDN 세부 정보, 포트 및 사용자의 액세스 키와 비밀 키를 입력합니다.

액세스 키와 암호 키는 ONTAP 클러스터에서 S3 버킷에 액세스할 수 있도록 하기 위해 생성한 사용자를 위한
것입니다.

◦ * 네트워킹 *: 백업할 볼륨이 상주하는 소스 ONTAP 클러스터에서 IPspace를 선택합니다. 이 IPspace용
인터클러스터 LIF는 아웃바운드 인터넷 액세스를 가져야 합니다( 커넥터가 "어두운" 사이트에 설치된 경우
필요하지 않음).

올바른 IPspace를 선택하면 BlueXP 백업 및 복구 기능을 통해 ONTAP에서 ONTAP S3
오브젝트 스토리지로의 연결을 설정할 수 있습니다.

◦ * 백업 정책 * : 기존 백업 정책을 선택하거나 새 정책을 만듭니다.

System Manager 또는 ONTAP CLI를 사용하여 정책을 생성할 수 있습니다. ONTAP CLI를

사용하여 사용자 지정 정책을 생성합니다 snapmirror policy create 명령, 을
참조하십시오.

UI를 사용하여 백업을 활성화하기 전에 사용자 지정 정책을 생성하려면 을 참조하십시오
"정책을 생성합니다".

137



정책을 생성하려면 * 새 정책 생성 * 을 선택하고 다음을 수행합니다.

▪ 정책 이름을 입력합니다.

▪ 일반적으로 서로 다른 빈도를 기준으로 최대 5개의 일정을 선택할 수 있습니다.

▪ Create * 를 선택합니다.

◦ * 기존 스냅샷 복사본을 객체 스토리지에 백업 파일로 내보내기 *: 이 작업 환경에서 방금 선택한 백업 스케줄
레이블과 일치하는 볼륨에 대한 로컬 스냅샷 복사본이 있는 경우(예: 매일, 매주 등) 이 추가 프롬프트가
표시됩니다. 볼륨에 대한 완벽한 보호를 보장하기 위해 모든 기록 스냅샷이 객체 스토리지에 백업 파일로
복제되도록 하려면 이 확인란을 선택합니다.

6. 다음 * 을 선택합니다.

선택 사항을 검토합니다

이 기회를 통해 선택 사항을 검토하고 필요한 경우 조정할 수 있습니다.

단계

1. 검토 페이지에서 선택 항목을 검토합니다.

2. 필요에 따라 스냅샷 정책 레이블을 복제 및 백업 정책 레이블과 자동으로 동기화 * 확인란을 선택합니다. 이렇게
하면 복제 및 백업 정책의 레이블과 일치하는 레이블이 있는 스냅샷이 생성됩니다. 정책이 일치하지 않으면 백업이
생성되지 않습니다.

3. 백업 활성화 * 를 선택합니다.

결과

BlueXP 백업 및 복구는 볼륨의 초기 백업을 수행하기 시작합니다. 복제된 볼륨 및 백업 파일의 기본 전송에는 소스
데이터의 전체 복사본이 포함됩니다. 후속 전송에는 스냅샷 복사본에 포함된 운영 스토리지 데이터의 차등 복사본이
포함됩니다.

복제된 볼륨이 대상 클러스터에 생성되며, 이 볼륨은 기본 스토리지 볼륨과 동기화됩니다.

S3 버킷은 입력한 S3 액세스 키와 비밀 키로 표시된 서비스 계정에 생성되고 백업 파일이 여기에 저장됩니다.

백업 상태를 모니터링할 수 있도록 볼륨 백업 대시보드가 표시됩니다.

을 사용하여 백업 및 복원 작업의 상태를 모니터링할 수도 있습니다 "작업 모니터링 패널".

API 명령을 표시합니다

백업 및 복구 활성화 마법사에서 사용되는 API 명령을 표시하고 선택적으로 복사할 수 있습니다. 향후 작업 환경에서
백업 활성화를 자동화하기 위해 이 작업을 수행할 수 있습니다.

단계

1. 백업 및 복구 활성화 마법사에서 * API 요청 보기 * 를 선택합니다.

2. 명령을 클립보드로 복사하려면 * 복사 * 아이콘을 선택합니다.

다음 단계

• 가능합니다 "백업 파일 및 백업 정책을 관리합니다". 여기에는 백업 시작 및 중지, 백업 삭제, 백업 스케줄 추가 및
변경 등이 포함됩니다.
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• 가능합니다 "클러스터 레벨 백업 설정을 관리합니다". 여기에는 백업을 객체 저장소에 업로드하는 데 사용할 수 있는
네트워크 대역폭 변경, 이후 볼륨에 대한 자동 백업 설정 변경 등이 포함됩니다.

• 또한 가능합니다 "백업 파일에서 볼륨, 폴더 또는 개별 파일을 복원합니다" 사내 ONTAP 시스템으로.

사내 ONTAP 데이터를 StorageGRID에 백업합니다

몇 가지 단계를 완료하여 사내 운영 ONTAP 시스템에서 보조 스토리지 시스템으로 볼륨
데이터를 백업하고 NetApp StorageGRID 시스템의 오브젝트 스토리지로 백업을 시작하십시오.

"사내 ONTAP 시스템"에는 FAS, AFF 및 ONTAP Select 시스템이 포함됩니다.

빠른 시작

다음 단계를 수행하여 빠르게 시작하십시오. 각 단계에 대한 자세한 내용은 이 항목의 다음 섹션을 참조하십시오.

 사용할 연결 방법을 식별합니다

공용 인터넷을 통해 온-프레미스 ONTAP 클러스터를 StorageGRID에 직접 연결하는 방법 또는 VPN을 사용하고
트래픽을 전용 VPC 엔드포인트 인터페이스를 통해 StorageGRID로 라우팅할지 여부를 검토합니다.

연결 방법을 식별합니다.

 BlueXP 커넥터를 준비합니다

이미 구내에 Connector가 배포되어 있는 경우 모두 설정됩니다. 그렇지 않은 경우 ONTAP 데이터를 StorageGRID에
백업하려면 BlueXP 커넥터를 만들어야 합니다. 또한 StorageGRID에 연결할 수 있도록 커넥터에 대한 네트워크 설정을
사용자 지정해야 합니다.

Connector를 생성하는 방법과 필요한 네트워크 설정을 정의하는 방법에 대해 알아봅니다.

 라이센스 요구 사항을 확인합니다

StorageGRID 및 BlueXP의 라이센스 요구 사항을 모두 확인해야 합니다.

을 참조하십시오 라이센스 요구 사항을 확인합니다.

 ONTAP 클러스터를 준비합니다

BlueXP에서 ONTAP 클러스터를 검색하고, 클러스터가 최소 요구 사항을 충족하는지 확인하고, 클러스터를
StorageGRID에 연결할 수 있도록 네트워크 설정을 사용자 지정합니다.

ONTAP 클러스터를 준비하는 방법에 대해 알아보십시오.

 StorageGRID를 백업 타겟으로 준비합니다

StorageGRID 버킷을 생성하고 관리하기 위해 커넥터에 대한 권한을 설정합니다. 또한 버킷에 데이터를 읽고 쓸 수
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있도록 사내 ONTAP 클러스터에 대한 사용 권한을 설정해야 합니다.

선택적으로 기본 StorageGRID 암호화 키를 사용하는 대신 데이터 암호화에 대해 사용자 지정 관리 키를 설정할 수
있습니다. StorageGRID 환경에서 ONTAP 백업을 받을 수 있도록 준비하는 방법에 대해 알아보십시오.

 ONTAP 볼륨에서 백업을 활성화합니다

작업 환경을 선택하고 오른쪽 패널의 백업 및 복구 서비스 옆에 있는 * Enable > Backup Volumes * 를 클릭합니다.
그런 다음 설정 마법사의 지시에 따라 사용할 복제 및 백업 정책과 백업할 볼륨을 선택합니다.

ONTAP 볼륨에서 백업을 활성화합니다.

연결 방법을 식별합니다

다음 이미지는 온-프레미스 ONTAP 시스템을 StorageGRID에 백업할 때의 각 구성 요소와 이러한 시스템 간에
준비해야 하는 연결을 보여 줍니다.

원하는 경우, 동일한 사내 위치의 보조 ONTAP 시스템에 연결하여 볼륨을 복제할 수도 있습니다.

커넥터와 사내 ONTAP 시스템이 인터넷에 연결되지 않은 사내 위치("어두운 사이트")에 설치된 경우 StorageGRID
시스템은 동일한 사내 데이터 센터에 있어야 합니다. 다크 사이트 구성에서는 이전 백업 파일을 퍼블릭 클라우드에
아카이빙하는 기능이 지원되지 않습니다.

BlueXP 커넥터를 준비합니다

BlueXP 커넥터는 BlueXP 기능을 위한 주요 소프트웨어입니다. ONTAP 데이터를 백업하고 복원하려면 커넥터가
필요합니다.
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커넥터를 작성하거나 전환합니다

데이터를 StorageGRID에 백업할 때 BlueXP 커넥터를 사내에서 사용할 수 있어야 합니다. 새 커넥터를 설치하거나
현재 선택한 커넥터가 사내에 있는지 확인해야 합니다. 커넥터는 인터넷에 접속하거나 접속하지 않고 사이트에 설치할
수 있습니다.

• "커넥터에 대해 자세히 알아보십시오"

• "인터넷에 액세스할 수 있는 Linux 호스트에 커넥터 설치"

• "인터넷에 액세스하지 않고 Linux 호스트에 커넥터 설치"

• "커넥터 간 전환"

커넥터 네트워킹 요구 사항을 준비합니다

커넥터가 설치된 네트워크에서 다음 연결을 사용할 수 있는지 확인합니다.

• 포트 443을 통해 StorageGRID 게이트웨이 노드에 대한 HTTPS 연결

• 포트 443을 통해 ONTAP 클러스터 관리 LIF에 HTTPS로 연결합니다

• 포트 443을 통해 BlueXP 백업 및 복구에 대한 아웃바운드 인터넷 연결(커넥터가 "어두운" 사이트에 설치된 경우
필요하지 않음)

비공개 모드(어두운 사이트) 고려 사항

• BlueXP 백업 및 복구 기능은 BlueXP 커넥터에 내장되어 있습니다. 비공개 모드로 설치된 경우 새 기능에
액세스하려면 커넥터 소프트웨어를 정기적으로 업데이트해야 합니다. 를 확인하십시오 "BlueXP 백업 및 복구
새로운 기능" 각 BlueXP 백업 및 복구 릴리스의 새로운 기능을 보려면 새 기능을 사용하려면 의 단계를 따릅니다
"Connector 소프트웨어를 업그레이드합니다".

객체 스토리지에 대한 백업을 생성하는 것 외에도 Snapshot 복사본 및 복제된 볼륨을 예약 및 생성하는 기능을
포함하는 BlueXP 백업 및 복구의 새 버전을 사용하려면 BlueXP Connector 버전 3.9.31 이상을 사용해야 합니다.
따라서 모든 백업을 관리하기 위한 최신 릴리즈가 권장됩니다.

• SaaS 환경에서 BlueXP 백업 및 복구를 사용하는 경우 BlueXP 백업 및 복구 구성 데이터가 클라우드에
백업됩니다. 인터넷에 액세스할 수 없는 사이트에서 BlueXP 백업 및 복구를 사용하는 경우 백업이 저장되는
StorageGRID 버킷에 BlueXP 백업 및 복구 구성 데이터가 백업됩니다. 비공개 모드 사이트에서 커넥터 오류가
발생한 경우 를 사용할 수 있습니다 "BlueXP 백업 및 복구 데이터를 새 커넥터로 복원합니다".

라이센스 요구 사항을 확인합니다

클러스터에 대한 BlueXP 백업 및 복구를 활성화하려면 먼저 NetApp에서 BYOL 백업 및 복구 라이센스를 구입하여
활성화해야 합니다. 이 라이센스는 계정에 사용되며 여러 시스템에서 사용할 수 있습니다.

라이센스 기간 및 용량 동안 서비스를 사용할 수 있도록 NetApp의 일련 번호가 필요합니다. "BYOL 라이센스 관리
방법에 대해 알아보십시오".

StorageGRID에 파일을 백업할 때는 PAYGO 라이센스가 지원되지 않습니다.

ONTAP 클러스터를 준비합니다

소스 사내 ONTAP 시스템과 보조 온프레미스 ONTAP 또는 Cloud Volumes ONTAP 시스템을 준비해야 합니다.
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ONTAP 클러스터를 준비하려면 다음 단계를 수행해야 합니다.

• BlueXP에서 ONTAP 시스템을 검색합니다

• ONTAP 시스템 요구 사항을 확인합니다

• 오브젝트 스토리지에 데이터를 백업하기 위한 ONTAP 네트워킹 요구 사항을 확인합니다

• 볼륨 복제에 대한 ONTAP 네트워킹 요구 사항을 확인합니다

BlueXP에서 ONTAP 시스템을 검색합니다

BlueXP Canvas에서 소스 온-프레미스 ONTAP 시스템과 보조 온-프레미스 ONTAP 또는 Cloud Volumes ONTAP
시스템을 모두 사용할 수 있어야 합니다.

클러스터를 추가하려면 클러스터 관리 IP 주소와 admin 사용자 계정의 암호를 알아야 합니다.
"클러스터를 검색하는 방법에 대해 알아보십시오".

ONTAP 시스템 요구 사항을 확인합니다

다음 ONTAP 요구 사항이 충족되는지 확인합니다.

• 최소 ONTAP 9.8, ONTAP 9.8P13 이상이 권장됩니다.

• SnapMirror 라이센스(프리미엄 번들 또는 데이터 보호 번들의 일부로 포함)

• 참고: * BlueXP 백업 및 복구를 사용할 때는 "하이브리드 클라우드 번들"이 필요하지 않습니다.

자세한 내용을 알아보십시오 "클러스터 라이센스를 관리합니다".

• 시간 및 시간대가 올바르게 설정되었습니다. 자세한 내용을 알아보십시오 "클러스터 시간을 구성합니다".

• 데이터를 복제하려는 경우 데이터를 복제하기 전에 소스 및 대상 시스템에서 호환되는 ONTAP 버전이 실행되고
있는지 확인해야 합니다.

"SnapMirror 관계에 대한 호환되는 ONTAP 버전을 봅니다".

오브젝트 스토리지에 데이터를 백업하기 위한 ONTAP 네트워킹 요구 사항을 확인합니다

오브젝트 스토리지에 접속하는 시스템에서 다음 요구사항을 구성해야 합니다.

• 팬아웃 백업 아키텍처를 사용할 때는 _primary_storage 시스템에 다음 설정을 구성해야 합니다.

• 다중 구간 백업 아키텍처를 사용하는 경우 _secondary_storage 시스템에서 다음 설정을 구성해야 합니다.

다음 ONTAP 클러스터 네트워킹 요구사항이 필요합니다.

• ONTAP 클러스터는 백업 및 복원 작업을 위해 인터클러스터 LIF에서 StorageGRID 게이트웨이 노드에 대한
사용자 지정 포트를 통한 HTTPS 연결을 시작합니다. 백업 설정 중에 포트를 구성할 수 있습니다.

ONTAP는 오브젝트 스토리지 간에 데이터를 읽고 씁니다. 오브젝트 스토리지는 한 번도 시작되고, 응답 하기만
합니다.

• ONTAP를 사용하려면 Connector에서 클러스터 관리 LIF로 인바운드 연결이 필요합니다. 커넥터는 해당 위치에
있어야 합니다.
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• 인터클러스터 LIF는 백업할 볼륨을 호스팅하는 각 ONTAP 노드에 필요합니다. LIF는 ONTAP가 오브젝트
스토리지에 연결하는 데 사용해야 하는 _IPspace_와 연결되어 있어야 합니다. "IPspace에 대해 자세히
알아보십시오".

BlueXP 백업 및 복구를 설정할 때 사용할 IPspace를 묻는 메시지가 표시됩니다. 각 LIF가 연결되는 IPspace를
선택해야 합니다. 이는 여러분이 생성한 "기본" IPspace 또는 사용자 지정 IPspace가 될 수 있습니다.

• 노드의 인터클러스터 LIF는 오브젝트 저장소에 액세스할 수 있습니다(Connector가 "어두운" 사이트에 설치된 경우
필요하지 않음).

• 볼륨이 있는 스토리지 VM에 대해 DNS 서버가 구성되었습니다. 자세한 내용은 를 참조하십시오 "SVM을 위한 DNS
서비스 구성".

• 사용 중인 IPspace가 기본과 다른 경우 오브젝트 스토리지에 액세스하려면 정적 라우트를 생성해야 할 수 있습니다.

• 필요한 경우 방화벽 규칙을 업데이트하여 ONTAP에서 지정한 포트(일반적으로 포트 443)를 통해 객체 스토리지로
BlueXP 백업 및 복구 서비스 연결을 허용하고 포트 53(TCP/UDP)을 통해 스토리지 VM에서 DNS 서버로 이름
확인 트래픽을 허용합니다.

볼륨 복제에 대한 ONTAP 네트워킹 요구 사항을 확인합니다

BlueXP 백업 및 복구를 사용하여 보조 ONTAP 시스템에서 복제된 볼륨을 생성하려는 경우 소스 및 대상 시스템이 다음
네트워킹 요구사항을 충족하는지 확인하십시오.

사내 ONTAP 네트워킹 요구사항

• 클러스터가 사내에 있는 경우 회사 네트워크와 클라우드 공급자의 가상 네트워크에 연결되어 있어야 합니다.
일반적으로 VPN 연결입니다.

• ONTAP 클러스터는 추가 서브넷, 포트, 방화벽 및 클러스터 요구사항을 충족해야 합니다.

Cloud Volumes ONTAP 또는 온프레미스 시스템에 복제할 수 있으므로 사내 ONTAP 시스템의 피어링 요구사항을
검토할 수 있습니다. "ONTAP 설명서에서 클러스터 피어링을 위한 사전 요구 사항을 확인하십시오".

Cloud Volumes ONTAP 네트워킹 요구 사항

• 인스턴스의 보안 그룹에는 필요한 인바운드 및 아웃바운드 규칙, 특히 ICMP 및 포트 11104 및 11105에 대한
규칙이 포함되어야 합니다. 이러한 규칙은 미리 정의된 보안 그룹에 포함되어 있습니다.

StorageGRID를 백업 타겟으로 준비합니다

StorageGRID는 다음 요구 사항을 충족해야 합니다. 를 참조하십시오 "StorageGRID 설명서" 를 참조하십시오.

지원되는 StorageGRID 버전

StorageGRID 10.3 이상이 지원됩니다.

백업에 DataLock 및 랜섬웨어 보호를 사용하려면 StorageGRID 시스템에서 버전 11.6.0.3 이상을 실행해야
합니다.

이전 백업을 클라우드 아카이브 스토리지에 계층화하려면 StorageGRID 시스템에서 버전 11.3 이상이 실행되고
있어야 합니다. 또한 StorageGRID 시스템이 BlueXP Canvas에서 검색되어야 합니다.
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S3 자격 증명

StorageGRID 스토리지에 대한 액세스를 제어하려면 S3 테넌트 계정을 생성해야 합니다. "자세한 내용은
StorageGRID 문서를 참조하십시오".

StorageGRID로 백업을 설정하면 백업 마법사에서 테넌트 계정에 대한 S3 액세스 키와 암호 키를 입력하라는
메시지가 표시됩니다. 테넌트 계정을 사용하면 BlueXP 백업 및 복구를 통해 백업을 저장하는 데 사용되는
StorageGRID 버킷을 인증하고 액세스할 수 있습니다. 키는 StorageGRID가 누가 요청하는지 알 수 있도록
필요합니다.

이러한 액세스 키는 다음 권한을 가진 사용자와 연결되어야 합니다.

"s3:ListAllMyBuckets",

"s3:ListBucket",

"s3:GetObject",

"s3:PutObject",

"s3:DeleteObject",

"s3:CreateBucket"

오브젝트 버전 관리

오브젝트 저장소 버킷에서 StorageGRID 오브젝트 버전 관리를 수동으로 활성화할 수는 없습니다.

이전 백업 파일을 퍼블릭 클라우드 스토리지에 아카이빙할 준비를 합니다

오래된 백업 파일을 아카이브 스토리지에 계층화하면 필요하지 않은 백업에 저렴한 스토리지 클래스를 사용하여 비용을
절감할 수 있습니다. StorageGRID은 아카이빙 스토리지를 제공하지 않는 사내(프라이빗 클라우드) 솔루션이지만
기존의 백업 파일을 퍼블릭 클라우드 아카이브 스토리지로 이동할 수 있습니다. 이러한 방식으로 사용할 경우 클라우드
스토리지로 계층화되거나 클라우드 스토리지에서 복구된 데이터는 StorageGRID와 클라우드 스토리지 간에
이동합니다. BlueXP는 이 데이터 전송에 관여하지 않습니다.

현재 지원되는 기능을 사용하면 AWS_S3 Glacier_/S3 Glacier Deep Archive 또는 Azure Archive 스토리지에 백업을
보관할 수 있습니다.

• ONTAP 요구 사항 *

• 클러스터가 ONTAP 9.12.1 이상을 사용하고 있어야 합니다.

• StorageGRID 요구 사항 *

• StorageGRID는 11.4 이상을 사용해야 합니다.

• StorageGRID는 이어야 합니다 "BlueXP Canvas에서 검색되고 사용할 수 있습니다".

• Amazon S3 요구사항 *

• 아카이빙된 백업이 위치할 스토리지 공간을 위해 Amazon S3 계정에 등록해야 합니다.

• AWS S3 Glacier 또는 S3 Glacier Deep Archive 스토리지에 백업을 계층화하도록 선택할 수 있습니다. "AWS
아카이브 계층에 대해 자세히 알아보십시오".

• StorageGRID는 버킷에 대한 전체 제어 접근 권한이 있어야 합니다 (s3:*); 그러나 이것이 가능하지 않을 경우
버킷 정책은 StorageGRID에 다음과 같은 S3 권한을 부여해야 합니다.

◦ s3:AbortMultipartUpload

144

https://docs.netapp.com/us-en/storagegrid-117/admin/creating-tenant-account.html
https://docs.netapp.com/us-en/storagegrid-117/admin/creating-tenant-account.html
https://docs.netapp.com/us-en/storagegrid-117/admin/creating-tenant-account.html
https://docs.netapp.com/us-en/storagegrid-117/admin/creating-tenant-account.html
https://docs.netapp.com/us-en/storagegrid-117/admin/creating-tenant-account.html
https://docs.netapp.com/us-en/storagegrid-117/admin/creating-tenant-account.html
https://docs.netapp.com/us-en/storagegrid-117/admin/creating-tenant-account.html
https://docs.netapp.com/us-en/storagegrid-117/admin/creating-tenant-account.html
https://docs.netapp.com/us-en/storagegrid-117/admin/creating-tenant-account.html
https://docs.netapp.com/us-en/storagegrid-117/admin/creating-tenant-account.html
https://docs.netapp.com/us-en/bluexp-storagegrid/task-discover-storagegrid.html
https://docs.netapp.com/us-en/bluexp-storagegrid/task-discover-storagegrid.html
https://docs.netapp.com/us-en/bluexp-storagegrid/task-discover-storagegrid.html
https://docs.netapp.com/us-en/bluexp-storagegrid/task-discover-storagegrid.html
https://docs.netapp.com/us-en/bluexp-storagegrid/task-discover-storagegrid.html
https://docs.netapp.com/us-en/bluexp-storagegrid/task-discover-storagegrid.html
https://docs.netapp.com/us-en/bluexp-storagegrid/task-discover-storagegrid.html
https://docs.netapp.com/us-en/bluexp-storagegrid/task-discover-storagegrid.html
https://docs.netapp.com/us-en/bluexp-storagegrid/task-discover-storagegrid.html
https://docs.netapp.com/us-en/bluexp-storagegrid/task-discover-storagegrid.html
https://docs.netapp.com/us-en/bluexp-storagegrid/task-discover-storagegrid.html


◦ s3:DeleteObject

◦ s3:GetObject

◦ s3:ListBucket

◦ s3:ListBucketMultipartUploads

◦ s3:ListMultipartUploadParts

◦ s3:PutObject

◦ s3:RestoreObject

• Azure Blob 요구사항 *

• 아카이빙된 백업이 위치할 저장소 공간에 대한 Azure 구독에 등록해야 합니다.

• 활성화 마법사를 사용하면 기존 리소스 그룹을 사용하여 백업을 저장할 Blob 컨테이너를 관리하거나 새 리소스
그룹을 만들 수 있습니다.

클러스터의 백업 정책에 대한 아카이브 설정을 정의할 때 클라우드 공급자 자격 증명을 입력하고 사용할 스토리지
클래스를 선택합니다. BlueXP 백업 및 복구는 클러스터에 대한 백업을 활성화할 때 클라우드 버킷을 생성합니다. AWS
및 Azure 아카이브 스토리지에 필요한 정보는 다음과 같습니다.

선택한 아카이브 정책 설정은 StorageGRID에서 ILM(정보 수명 주기 관리) 정책을 생성하고 설정을 "규칙"으로
추가합니다.

• 기존의 활성 ILM 정책이 있는 경우 데이터를 아카이브 계층으로 이동하기 위해 ILM 정책에 새 규칙이 추가됩니다.

• "Proposed" 상태의 기존 ILM 정책이 있는 경우 새 ILM 정책을 만들고 활성화할 수 없습니다. "StorageGRID ILM
정책 및 규칙에 대해 자세히 알아보십시오".

ONTAP 볼륨에서 백업을 활성화합니다

사내 작업 환경에서 언제든지 직접 백업을 활성화할 수 있습니다.

마법사는 다음과 같은 주요 단계를 안내합니다.

• 백업할 볼륨을 선택합니다

• 백업 전략을 정의합니다

• 선택 사항을 검토합니다
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또한 가능합니다 API 명령을 표시합니다 검토 단계에서 코드를 복사하여 향후 작업 환경에 대한 백업 활성화를 자동화할
수 있습니다.

마법사를 시작합니다

단계

1. 다음 방법 중 하나를 사용하여 백업 및 복구 활성화 마법사에 액세스합니다.

◦ BlueXP 캔버스에서 작업 환경을 선택하고 오른쪽 패널의 백업 및 복구 서비스 옆에 있는 * 활성화 > 볼륨 백업 *
을 선택합니다.

백업 대상이 Canvas에서 작업 환경으로 존재하는 경우 ONTAP 클러스터를 객체 스토리지로 끌 수 있습니다.

◦ 백업 및 복구 표시줄에서 * 볼륨 * 을 선택합니다. 볼륨 탭에서 * 작업(…) * 옵션을 선택하고 단일 볼륨에 대해 *
백업 활성화 * 를 선택합니다(아직 복제 또는 객체 스토리지에 대한 백업이 활성화되어 있지 않음).

마법사의 소개 페이지에는 로컬 스냅샷, 복제 및 백업을 포함한 보호 옵션이 표시됩니다. 이 단계에서 두 번째 옵션을
사용한 경우 하나의 볼륨이 선택된 상태로 백업 전략 정의 페이지가 나타납니다.

2. 다음 옵션을 계속합니다.

◦ BlueXP Connector가 이미 있는 경우 모든 설정이 완료된 것입니다. 다음 * 을 선택하기만 하면 됩니다.

◦ BlueXP 커넥터가 없으면 * 커넥터 추가 * 옵션이 나타납니다. 을 참조하십시오 BlueXP 커넥터를 준비합니다.

백업할 볼륨을 선택합니다

보호할 볼륨을 선택합니다. 보호된 볼륨은 스냅샷 정책, 복제 정책, 개체 백업 정책 중 하나 이상이 있는 볼륨입니다.

FlexVol 또는 FlexGroup 볼륨을 보호하도록 선택할 수 있지만 작업 환경에 대한 백업을 활성화할 때는 이러한 볼륨을
혼합하여 선택할 수 없습니다. 자세한 내용은 를 참조하십시오 "작업 환경에서 추가 볼륨에 대한 백업을 활성화합니다"
(FlexVol 또는 FlexGroup)를 선택합니다.

• 한 번에 하나의 FlexGroup 볼륨에서만 백업을 활성화할 수 있습니다.

• 선택한 볼륨의 SnapLock 설정은 동일해야 합니다. 모든 볼륨에 SnapLock Enterprise가
활성화되어 있거나 SnapLock가 비활성화되어 있어야 합니다. (SnapLock 준수 모드가 있는
볼륨에는 ONTAP 9.14 이상이 필요합니다.)

단계

선택한 볼륨에 이미 스냅샷 또는 복제 정책이 적용된 경우 나중에 선택한 정책이 이러한 기존 정책을 덮어쓰게 됩니다.

1. 볼륨 선택 페이지에서 보호할 볼륨을 선택합니다.

◦ 선택적으로 특정 볼륨 유형, 스타일 등의 볼륨만 표시하도록 행을 필터링하여 선택을 쉽게 할 수 있습니다.

◦ 첫 번째 볼륨을 선택한 후 모든 FlexVol 볼륨을 선택할 수 있습니다(FlexGroup 볼륨은 한 번에 하나씩 선택할
수 있음). 기존 FlexVol 볼륨을 모두 백업하려면 먼저 볼륨 하나를 선택한 다음 제목 행의 확인란을 선택합니다.

( )를 클릭합니다.

◦ 개별 볼륨을 백업하려면 각 볼륨에 대한 확인란을 선택합니다( )를 클릭합니다.

2. 다음 * 을 선택합니다.
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백업 전략을 정의합니다

백업 전략을 정의하려면 다음 옵션을 설정해야 합니다.

• 로컬 스냅샷, 복제 및 객체 스토리지로의 백업 등 백업 옵션 중 하나 또는 모두를 원하는지 여부

• 있습니다

• 로컬 스냅샷 정책

• 복제 타겟 및 정책입니다

선택한 볼륨에 이 단계에서 선택한 정책과 다른 스냅샷 및 복제 정책이 있는 경우 기존 정책을
덮어씁니다.

• 오브젝트 스토리지 정보(공급자, 암호화, 네트워킹, 백업 정책 및 엑스포트 옵션)에 백업

단계

1. 백업 전략 정의 페이지에서 다음 중 하나 또는 모두를 선택합니다. 기본적으로 세 가지가 모두 선택됩니다.

◦ * 로컬 스냅샷 *: 복제를 수행하거나 오브젝트 스토리지에 백업하는 경우 로컬 스냅샷을 생성해야 합니다.

◦ * 복제 *: 다른 ONTAP 스토리지 시스템에 복제된 볼륨을 생성합니다.

◦ * 백업 *: 볼륨을 오브젝트 스토리지에 백업합니다.

2. * 아키텍처 *: 복제 및 백업을 모두 선택한 경우 다음 정보 흐름 중 하나를 선택합니다.

◦ * Cascading *: 운영 스토리지에서 보조 스토리지로, 그리고 보조 스토리지에서 객체 스토리지로 정보가
이동합니다.

◦ * Fan Out *: 정보는 기본 스토리지에서 보조_로, _ 에서 객체 스토리지로 이동합니다.

이러한 아키텍처에 대한 자세한 내용은 을 참조하십시오 "보호 여정을 계획하십시오".

3. * 로컬 스냅샷 *: 기존 스냅샷 정책을 선택하거나 새 스냅샷 정책을 생성합니다.

스냅샷을 활성화하기 전에 사용자 지정 정책을 생성하려면 을 참조하십시오 "정책을 생성합니다".

정책을 생성하려면 * 새 정책 생성 * 을 선택하고 다음을 수행합니다.

◦ 정책 이름을 입력합니다.

◦ 일반적으로 서로 다른 빈도를 기준으로 최대 5개의 일정을 선택할 수 있습니다.

◦ Create * 를 선택합니다.

4. * 복제 *: 다음 옵션을 설정합니다.

◦ * 복제 타겟 *: 대상 작업 환경과 SVM을 선택합니다. 선택적으로 대상 애그리게이트 또는 애그리게이트 및
복제된 볼륨 이름에 추가할 접두사 또는 접미사를 선택합니다.

◦ * 복제 정책 *: 기존 복제 정책을 선택하거나 생성합니다.

복제를 활성화하기 전에 사용자 지정 정책을 생성하려면 을 참조하십시오 "정책을 생성합니다".

정책을 생성하려면 * 새 정책 생성 * 을 선택하고 다음을 수행합니다.
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▪ 정책 이름을 입력합니다.

▪ 일반적으로 서로 다른 빈도를 기준으로 최대 5개의 일정을 선택할 수 있습니다.

▪ Create * 를 선택합니다.

5. * 백업 대상 *: * 백업 * 을 선택한 경우 다음 옵션을 설정합니다.

◦ * 공급자 *: * StorageGRID * 를 선택합니다.

◦ * 공급자 설정 *: 공급자 게이트웨이 노드 FQDN 세부 정보, 포트, 액세스 키 및 비밀 키를 입력합니다.

액세스 키 및 비밀 키는 사용자가 생성한 IAM 사용자를 위한 것으로, 이를 통해 ONTAP 클러스터가 버킷에
액세스할 수 있습니다.

◦ * 네트워킹 *: 백업할 볼륨이 있는 ONTAP 클러스터에서 IPspace를 선택합니다. 이 IPspace용 인터클러스터
LIF는 아웃바운드 인터넷 액세스를 가져야 합니다( 커넥터가 "어두운" 사이트에 설치된 경우 필요하지 않음).

올바른 IPspace를 선택하면 BlueXP 백업 및 복구 기능이 ONTAP에서 StorageGRID
오브젝트 스토리지로의 연결을 설정할 수 있습니다.

◦ * 백업 정책 *: 기존 백업 대상 객체 저장소 정책을 선택하거나 새로 만드십시오.

백업을 활성화하기 전에 사용자 지정 정책을 생성하려면 을 참조하십시오 "정책을 생성합니다".

정책을 생성하려면 * 새 정책 생성 * 을 선택하고 다음을 수행합니다.

▪ 정책 이름을 입력합니다.

▪ 일반적으로 서로 다른 빈도를 기준으로 최대 5개의 일정을 선택할 수 있습니다.

▪ Create * 를 선택합니다.

클러스터에서 ONTAP 9.11.1 이상을 사용하는 경우 _DataLock 및 랜섬웨어 보호 _ 을(를) 구성하여
삭제와 랜섬웨어 공격으로부터 백업을 보호하도록 선택할 수 있습니다. _DataLock_은 백업 파일이
수정되거나 삭제되지 않도록 보호하고, 백업 파일을 검색하여 백업 파일에서 랜섬웨어 공격의 증거를
찾습니다. "사용 가능한 DataLock 설정에 대해 자세히 알아보십시오".

클러스터에서 ONTAP 9.12.1 이상을 사용하고 StorageGRID 시스템에서 버전 11.4 이상을 사용하는 경우 특정 일
수 후에 이전 백업을 퍼블릭 클라우드 아카이브 계층에 계층화하도록 선택할 수 있습니다. 현재 AWS S3
Glacier/S3 Glacier Deep Archive 또는 Azure Archive 스토리지 계층을 지원합니다. 이 기능에 맞게 시스템을
구성하는 방법을 확인하십시오.

◦ * 퍼블릭 클라우드로 계층 백업 *: 백업을 계층화할 클라우드 공급자를 선택하고 공급자 세부 정보를
입력합니다.

새 StorageGRID 클러스터를 선택하거나 생성합니다. BlueXP에서 검색할 수 있도록 StorageGRID
클러스터를 생성하는 방법에 대한 자세한 내용은 을 참조하십시오 "StorageGRID 설명서".

◦ * 기존 스냅샷 복사본을 객체 스토리지에 백업 복사본으로 내보내기 *: 이 작업 환경에서 방금 선택한 백업 일정
레이블과 일치하는 볼륨에 대한 로컬 스냅샷 복사본이 있는 경우(예: 매일, 매주 등) 이 추가 프롬프트가
표시됩니다. 볼륨에 대한 완벽한 보호를 보장하기 위해 모든 기록 스냅샷이 객체 스토리지에 백업 파일로
복제되도록 하려면 이 확인란을 선택합니다.

6. 다음 * 을 선택합니다.
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선택 사항을 검토합니다

이 기회를 통해 선택 사항을 검토하고 필요한 경우 조정할 수 있습니다.

단계

1. 검토 페이지에서 선택 항목을 검토합니다.

2. 필요에 따라 스냅샷 정책 레이블을 복제 및 백업 정책 레이블과 자동으로 동기화 * 확인란을 선택합니다. 이렇게
하면 복제 및 백업 정책의 레이블과 일치하는 레이블이 있는 스냅샷이 생성됩니다.

3. 백업 활성화 * 를 선택합니다.

결과

BlueXP 백업 및 복구는 볼륨의 초기 백업을 수행하기 시작합니다. 복제된 볼륨 및 백업 파일의 기본 전송에는 소스
데이터의 전체 복사본이 포함됩니다. 후속 전송에는 스냅샷 복사본에 포함된 운영 스토리지 데이터의 차등 복사본이
포함됩니다.

복제된 볼륨이 대상 클러스터에 생성되며, 이 볼륨은 기본 스토리지 볼륨과 동기화됩니다.

S3 버킷은 입력한 S3 액세스 키와 비밀 키로 표시된 서비스 계정에 생성되고 백업 파일이 여기에 저장됩니다.

백업 상태를 모니터링할 수 있도록 볼륨 백업 대시보드가 표시됩니다.

을 사용하여 백업 및 복원 작업의 상태를 모니터링할 수도 있습니다 "작업 모니터링 패널".

API 명령을 표시합니다

백업 및 복구 활성화 마법사에서 사용되는 API 명령을 표시하고 선택적으로 복사할 수 있습니다. 향후 작업 환경에서
백업 활성화를 자동화하기 위해 이 작업을 수행할 수 있습니다.

단계

1. 백업 및 복구 활성화 마법사에서 * API 요청 보기 * 를 선택합니다.

2. 명령을 클립보드로 복사하려면 * 복사 * 아이콘을 선택합니다.

다음 단계

• 가능합니다 "백업 파일 및 백업 정책을 관리합니다". 여기에는 백업 시작 및 중지, 백업 삭제, 백업 스케줄 추가 및
변경 등이 포함됩니다.

• 가능합니다 "클러스터 레벨 백업 설정을 관리합니다". 여기에는 백업을 객체 저장소에 업로드하는 데 사용할 수 있는
네트워크 대역폭 변경, 이후 볼륨에 대한 자동 백업 설정 변경 등이 포함됩니다.

• 또한 가능합니다 "백업 파일에서 볼륨, 폴더 또는 개별 파일을 복원합니다" 사내 ONTAP 시스템으로.

ONTAP 시스템의 백업을 관리합니다

백업 일정을 변경하고, 볼륨 백업을 활성화/비활성화하고, 백업을 일시 중지하고, 백업을
삭제하는 등 Cloud Volumes ONTAP 및 온-프레미스 ONTAP 시스템의 백업을 관리할 수
있습니다. 여기에는 스냅샷 복사본, 복제된 볼륨 및 오브젝트 스토리지의 백업 파일을 포함한
모든 유형의 백업이 포함됩니다.
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스토리지 시스템이나 클라우드 제공업체 환경에서 직접 백업 파일을 관리하거나 변경하지 마십시오.
이로 인해 파일이 손상되어 지원되지 않는 구성이 발생할 수 있습니다.

작업 환경의 볼륨 백업 상태를 봅니다

현재 백업 중인 모든 볼륨의 목록을 Volumes Backup Dashboard에서 볼 수 있습니다. 여기에는 스냅샷 복사본, 복제된
볼륨 및 오브젝트 스토리지의 백업 파일을 포함한 모든 유형의 백업이 포함됩니다. 현재 백업 중이 아닌 작업 환경의
볼륨을 볼 수도 있습니다.

단계

1. BlueXP 메뉴에서 * 보호 > 백업 및 복구 * 를 선택합니다.

2. 볼륨 * 탭을 클릭하여 Cloud Volumes ONTAP 및 온-프레미스 ONTAP 시스템에 대해 백업된 볼륨 목록을 봅니다.

3. 특정 작업 환경에서 특정 볼륨을 찾는 경우 작업 환경 및 볼륨으로 목록을 세분화할 수 있습니다. 검색 필터를
사용하거나 볼륨 스타일(FlexVol 또는 FlexGroup), 볼륨 유형 등을 기준으로 열을 정렬할 수도 있습니다.

추가 열(집계, 보안 스타일(Windows 또는 UNIX), 스냅샷 정책, 복제 정책 및 백업 정책)을 표시하려면 을
선택합니다 .

4. "Existing protection" 열에서 보호 옵션의 상태를 검토합니다. 이 3개의 아이콘은 "로컬 스냅샷 복사본", "복제된
볼륨" 및 "오브젝트 스토리지의 백업"을 나타냅니다.
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백업 유형이 활성화되면 각 아이콘은 파란색이고 백업 유형이 비활성 상태일 때는 회색으로 표시됩니다. 각 아이콘
위에 커서를 놓으면 사용 중인 백업 정책과 각 백업 유형에 대한 기타 관련 정보를 볼 수 있습니다.

작업 환경의 추가 볼륨에서 백업을 활성화합니다

BlueXP 백업 및 복구를 처음 활성화할 때 작업 환경의 일부 볼륨에서만 백업을 활성화한 경우 나중에 추가 볼륨에서
백업을 활성화할 수 있습니다.

단계

1. 볼륨 * 탭에서 백업을 활성화할 볼륨을 식별하고 작업 메뉴를 선택합니다  행 끝에서 * 백업 활성화 * 를
선택합니다.

2. define backup strategy_페이지에서 백업 아키텍처를 선택한 다음 로컬 스냅샷 복사본, 복제된 볼륨 및 백업 파일에
대한 정책 및 기타 세부 정보를 정의합니다. 이 작업 환경에서 활성화한 초기 볼륨의 백업 옵션에 대한 세부 정보를
참조하십시오. 그런 다음 * 다음 * 을 클릭합니다.

3. 이 볼륨에 대한 백업 설정을 검토한 다음 * 백업 활성화 * 를 클릭합니다.

동일한 백업 설정을 사용하여 여러 볼륨에서 동시에 백업을 활성화하려면 를 참조하십시오 여러 볼륨의 백업 설정을
편집합니다 를 참조하십시오.

기존 볼륨에 할당된 백업 설정을 변경합니다

정책이 할당된 기존 볼륨에 할당된 백업 정책을 변경할 수 있습니다. 로컬 스냅샷 복사본, 복제된 볼륨 및 백업 파일에
대한 정책을 변경할 수 있습니다. 볼륨에 적용할 새 스냅샷, 복제 또는 백업 정책이 이미 있어야 합니다.

단일 볼륨의 백업 설정을 편집합니다

단계

1. 볼륨 * 탭에서 정책을 변경할 볼륨을 식별하고 작업 메뉴를 선택합니다  행 끝에서 * 백업 전략 편집 * 을
선택합니다.
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2. 백업 전략 편집_페이지에서 로컬 스냅샷 복사본, 복제된 볼륨 및 백업 파일에 대한 기존 백업 정책을 변경하고 * 다음
* 을 클릭합니다.

이 클러스터에 대해 BlueXP 백업 및 복구를 활성화할 때 초기 백업 정책에서 _DataLock 및 랜섬웨어 보호_를
활성화한 경우 DataLock으로 구성된 다른 정책만 표시됩니다. BlueXP 백업 및 복구를 활성화할 때 _DataLock 및
랜섬웨어 보호_를 활성화하지 않은 경우 DataLock이 구성되지 않은 다른 클라우드 백업 정책만 표시됩니다.

3. 이 볼륨에 대한 백업 설정을 검토한 다음 * 백업 활성화 * 를 클릭합니다.

여러 볼륨의 백업 설정을 편집합니다

여러 볼륨에서 동일한 백업 설정을 사용하려면 여러 볼륨에서 동시에 백업 설정을 활성화하거나 편집할 수 있습니다.
백업 설정이 없는 볼륨, 스냅샷 설정만 지원하고 클라우드 설정으로 백업 등의 작업을 수행할 수 있으며 다양한 백업
설정으로 이러한 모든 볼륨에서 대량 변경을 수행할 수 있습니다.

여러 볼륨으로 작업하는 경우 모든 볼륨에 다음과 같은 일반적인 특성이 있어야 합니다.

• 동일한 작업 환경

• 동일한 스타일(FlexVol 또는 FlexGroup 볼륨)

• 동일한 유형(읽기-쓰기 또는 데이터 보호 볼륨)

단계

1. 볼륨 * 탭에서 볼륨이 상주하는 작업 환경을 기준으로 필터링합니다.

2. 백업 설정을 관리할 모든 볼륨을 선택합니다.

3. 구성하려는 백업 작업의 유형에 따라 대량 작업 메뉴에서 단추를 클릭합니다.
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백업 작업… 이 단추를 클릭합니다…

스냅샷 백업 설정을 관리합니다 * 로컬 스냅샷 관리 *

복제 백업 설정을 관리합니다 * 복제 관리 *

Backup to cloud 백업 설정을 관리합니다 * 백업 관리 *

여러 유형의 백업 설정을 관리합니다. 이 옵션을 사용하면 백업
아키텍처를 변경할 수도 있습니다.

* 백업 및 복구 관리 *

4. 나타나는 백업 페이지에서 로컬 스냅샷 복사본, 복제된 볼륨 또는 백업 파일에 대한 기존 백업 정책을 변경하고 *
저장 * 을 클릭합니다.

이 클러스터에 대해 BlueXP 백업 및 복구를 활성화할 때 초기 백업 정책에서 _DataLock 및 랜섬웨어 보호_를
활성화한 경우 DataLock으로 구성된 다른 정책만 표시됩니다. BlueXP 백업 및 복구를 활성화할 때 _DataLock 및
랜섬웨어 보호_를 활성화하지 않은 경우 DataLock이 구성되지 않은 다른 클라우드 백업 정책만 표시됩니다.

언제든지 수동 볼륨 백업을 생성합니다

언제든지 주문형 백업을 생성하여 볼륨의 현재 상태를 캡처할 수 있습니다. 이 기능은 볼륨에 대해 매우 중요한 변경
사항이 있고 예약된 다음 백업이 해당 데이터를 보호할 때까지 기다리지 않으려는 경우에 유용할 수 있습니다. 이 기능을
사용하여 현재 백업되지 않고 현재 상태를 캡처하려는 볼륨에 대한 백업을 생성할 수도 있습니다.

볼륨의 개체에 대한 임시 스냅샷 복사본 또는 백업을 생성할 수 있습니다. 임시 복제 볼륨을 생성할 수 없습니다.

백업 이름에는 타임 스탬프가 포함되어 있어 다른 예약된 백업에서 필요 시 백업을 식별할 수 있습니다.

이 클러스터에 대해 BlueXP 백업 및 복구를 활성화할 때 _DataLock 및 랜섬웨어 보호를 활성화한 경우 주문형 백업도
DataLock으로 구성되고 보존 기간은 30일입니다. 애드혹 백업에는 랜섬웨어 스캔이 지원되지 않습니다. "DataLock 및
랜섬웨어 보호에 대해 자세히 알아보십시오".

임시 백업을 생성할 때 소스 볼륨에 스냅샷이 생성됩니다. 이 스냅샷은 일반 스냅샷 스케줄의 일부가 아니므로 회전되지
않습니다. 백업이 완료되면 소스 볼륨에서 이 스냅샷을 수동으로 삭제할 수 있습니다. 이렇게 하면 이 스냅샷과 관련된
블록을 해제할 수 있습니다. 스냅샷의 이름은 CBS-SNSHOT-adhoc 으로 시작됩니다. "ONTAP CLI를 사용하여
스냅샷을 삭제하는 방법을 알아봅니다".

데이터 보호 볼륨에서 필요 시 볼륨 백업을 지원하지 않습니다.

단계
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1. 볼륨 * 탭에서 을 클릭합니다  볼륨에 대해 * Backup * > * Create Ad-Hoc Backup * 을 선택합니다.

백업이 생성될 때까지 해당 볼륨의 백업 상태 열에 "진행 중"이 표시됩니다.

각 볼륨의 백업 목록을 봅니다

각 볼륨에 있는 모든 백업 파일 목록을 볼 수 있습니다. 이 페이지에는 마지막으로 수행된 백업, 현재 백업 정책, 백업
파일 크기 등과 같은 소스 볼륨, 대상 위치 및 백업 세부 정보에 대한 세부 정보가 표시됩니다.

단계

1. 볼륨 * 탭에서 을 클릭합니다  소스 볼륨에 대해 * View volume details * 를 선택합니다.

볼륨에 대한 세부 정보와 스냅샷 복사본 목록이 기본적으로 표시됩니다.
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2. 각 백업 유형에 대한 모든 백업 파일 목록을 보려면 * Snapshot *, * Replication * 또는 * Backup * 을 선택합니다.

오브젝트 스토리지의 볼륨 백업에서 랜섬웨어 스캔을 실행합니다

NetApp 랜섬웨어 보호 소프트웨어는 백업 파일을 검사하여 오브젝트 파일에 대한 백업 생성 시 및 백업 파일의
데이터가 복원되는 경우의 랜섬웨어 공격의 증거를 찾습니다. 또한 언제든지 온디맨드로 랜섬웨어 보호 스캔을 실행하여
오브젝트 스토리지에서 특정 백업 파일의 사용 가능성을 확인할 수 있습니다. 이 기능은 특정 볼륨의 랜섬웨어 문제가
발생한 경우 해당 볼륨의 백업이 영향을 받지 않는지 확인하려는 경우에 유용합니다.

이 기능은 볼륨 백업이 ONTAP 9.11.1 이상이 설치된 시스템에서 생성되었으며, 백업 대상 정책에서 _DataLock 및
랜섬웨어 보호를 활성화한 경우에만 사용할 수 있습니다.

단계

1. 볼륨 * 탭에서 을 클릭합니다  소스 볼륨에 대해 * View volume details * 를 선택합니다.

볼륨에 대한 세부 정보가 표시됩니다.
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2. 객체 스토리지의 백업 파일 목록을 보려면 * Backup * 을 선택합니다.

3. 을 클릭합니다  볼륨 백업 파일의 경우 랜섬웨어를 검색하고 * 랜섬웨어에 대한 스캔 * 을 클릭합니다.

랜섬웨어 보호 열에 검사가 진행 중이라는 메시지가 표시됩니다.

소스 볼륨과의 복제 관계를 관리합니다

두 시스템 간에 데이터 복제를 설정한 후에는 데이터 복제 관계를 관리할 수 있습니다.

단계

1. 볼륨 * 탭에서 을 클릭합니다  소스 볼륨에 대해 * Replication * 옵션을 선택합니다. 사용 가능한 모든 옵션을 볼
수 있습니다.

2. 수행할 복제 작업을 선택합니다.

다음 표에는 사용 가능한 작업이 설명되어 있습니다.
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조치 설명

복제 보기 볼륨 관계에 대한 세부 정보: 전송 정보, 마지막 전송 정보, 볼륨에 대한 세부 정보 및 관계에
할당된 보호 정책에 대한 정보를 표시합니다.

복제 업데이트 소스 볼륨과 동기화할 대상 볼륨을 업데이트하기 위해 증분 전송을 시작합니다.

복제 일시 중지 타겟 볼륨을 업데이트하기 위해 Snapshot 복사본의 증분 전송을 일시 중지합니다. 증분
업데이트를 다시 시작하려면 나중에 다시 시작할 수 있습니다.

복제 중단 소스 볼륨과 타겟 볼륨 간의 관계를 끊은 후 데이터 액세스를 위해 타겟 볼륨을 활성화하며
데이터를 읽기-쓰기로 만듭니다.

이 옵션은 일반적으로 소스 볼륨에서 데이터 손상, 실수로 인한 삭제 또는 오프라인 상태와 같은
이벤트로 인해 데이터를 제공할 수 없는 경우에 사용됩니다.

"데이터 액세스를 위해 대상 볼륨을 구성하고 ONTAP 설명서에서 소스 볼륨을 다시 활성화하는
방법을 알아보십시오"

복제를
중단합니다

이 볼륨의 백업을 대상 시스템에 비활성화하고 볼륨 복구 기능도 비활성화합니다. 기존 백업은
삭제되지 않습니다. 이렇게 해도 소스 볼륨과 타겟 볼륨 간의 데이터 보호 관계는 삭제되지
않습니다.

재동기화 소스 및 대상 볼륨의 역할을 바꿉니다. 원본 소스 볼륨의 컨텐츠는 대상 볼륨의 컨텐츠로
덮어쓰여집니다. 이 기능은 오프라인 상태인 소스 볼륨을 다시 활성화하려는 경우에 유용합니다.

마지막 데이터 복제와 소스 볼륨이 비활성화된 시간 사이에 원본 소스 볼륨에 기록된 데이터는
보존되지 않습니다.

관계 삭제 소스 볼륨과 타겟 볼륨 간의 데이터 보호 관계를 삭제합니다. 즉, 볼륨 간에 데이터 복제가 더 이상
발생하지 않습니다. 이 작업은 데이터 액세스를 위해 대상 볼륨을 활성화하지 않습니다. 즉, 읽기-
쓰기가 되지 않습니다. 이 작업을 수행하면 시스템 간에 다른 데이터 보호 관계가 없는 경우
클러스터 피어 관계 및 스토리지 VM(SVM) 피어 관계도 삭제됩니다.

결과

작업을 선택하면 BlueXP에서 관계를 업데이트합니다.

기존 클라우드 백업 정책을 편집합니다

작업 환경의 볼륨에 현재 적용된 백업 정책의 속성을 변경할 수 있습니다. 백업 정책을 변경하면 정책을 사용하는 모든
기존 볼륨에 영향을 줍니다.

• 이 클러스터에 대해 BlueXP 백업 및 복구를 활성화할 때 초기 정책에서 _DataLock 및 랜섬웨어
보호를 활성화한 경우 편집한 모든 정책은 동일한 DataLock 설정(거버넌스 또는 규정 준수)으로
구성해야 합니다. 그리고 BlueXP 백업 및 복구를 활성화할 때 _DataLock 및 랜섬웨어 보호_를
활성화하지 않은 경우 지금 DataLock을 활성화할 수 없습니다.

• AWS에서 백업을 생성할 때 BlueXP 백업 및 복구를 활성화할 때 첫 번째 백업 정책에서 _S3
Glacier_또는 _S3 Glacier Deep Archive_를 선택한 경우 해당 계층은 백업 정책을 편집할 때
사용할 수 있는 유일한 아카이브 계층이 됩니다. 첫 번째 백업 정책에서 아카이브 계층을 선택하지
않은 경우 정책을 편집할 때 _S3 Glacier_가 유일한 아카이브 옵션입니다.

단계

1. 볼륨 * 탭에서 * 백업 설정 * 을 선택합니다.
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2. 백업 설정 페이지에서 을 클릭합니다  정책 설정을 변경하려는 작업 환경의 경우 * 정책 관리 * 를 선택합니다.

3. Manage Policies_ 페이지에서 해당 작업 환경에서 변경할 백업 정책에 대해 * Edit * 를 클릭합니다.

4. Edit Policy_페이지에서 를 클릭합니다  스케줄 및/또는 백업 보존을 변경하려면 _ Labels & Retention _ 섹션을
확장하고 * Save * 를 클릭합니다.
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클러스터에서 ONTAP 9.10.1 이상이 실행 중인 경우 일정 일 후에 아카이브 스토리지에 대한 백업 계층화를 활성화
또는 비활성화할 수도 있습니다.

"AWS 아카이브 스토리지 사용에 대해 자세히 알아보십시오".

"Azure 아카이브 스토리지 사용에 대해 자세히 알아보십시오".

"Google 아카이브 스토리지 사용에 대해 자세히 알아보십시오". (ONTAP 9.12.1 필요)

를

누릅니다

+ 아카이브 스토리지로 계층화된 백업 파일은 아카이브로 백업을 계층화하는 것을 중지하면 해당 계층에 남아 있습니다.
이러한 백업 파일은 자동으로 표준 계층으로 다시 이동되지 않습니다. 새 볼륨 백업만 표준 계층에 상주합니다.
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클라우드 정책에 새 백업을 추가합니다

작업 환경에 대해 BlueXP 백업 및 복구를 활성화하면 처음에 선택한 모든 볼륨이 사용자가 정의한 기본 백업 정책을
사용하여 백업됩니다. RPO(복구 지점 목표)가 다른 특정 볼륨에 서로 다른 백업 정책을 할당하려면 해당 클러스터에
대한 추가 정책을 생성한 다음 해당 정책을 다른 볼륨에 할당할 수 있습니다.

작업 환경의 특정 볼륨에 새 백업 정책을 적용하려면 먼저 작업 환경에 백업 정책을 추가해야 합니다. 그러면 됩니다
해당 작업 환경의 볼륨에 정책을 적용합니다.

• 이 클러스터에 대해 BlueXP 백업 및 복구를 활성화할 때 초기 정책에서 _DataLock 및 랜섬웨어
보호_를 활성화한 경우 생성한 추가 정책은 동일한 DataLock 설정(거버넌스 또는 규정 준수)으로
구성해야 합니다. 그리고 BlueXP 백업 및 복구를 활성화할 때 _DataLock 및 랜섬웨어 보호_를
활성화하지 않은 경우 DataLock을 사용하는 새 정책을 생성할 수 없습니다.

• AWS에서 백업을 생성할 때 BlueXP 백업 및 복구를 활성화할 때 첫 번째 백업 정책에서 _S3
Glacier_또는 _S3 Glacier Deep Archive_를 선택한 경우 해당 계층은 해당 클러스터에 대한 향후
백업 정책에 사용할 수 있는 유일한 아카이브 계층이 됩니다. 첫 번째 백업 정책에서 아카이브
계층을 선택하지 않은 경우 _S3 Glacier_는 이후 정책에 대한 유일한 아카이브 옵션입니다.

단계

1. 볼륨 * 탭에서 * 백업 설정 * 을 선택합니다.

2. 백업 설정 페이지에서 을 클릭합니다  새 정책을 추가할 작업 환경의 경우 * 정책 관리 * 를 선택합니다.
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3. Manage Policies_ 페이지에서 * Add New Policy * 를 클릭합니다.

4. Add New Policy_페이지에서 를 클릭합니다  Labels & Retention _ 섹션을 확장하여 스케줄 및 백업 보존을
정의하려면 * Save * 를 클릭합니다.

클러스터에서 ONTAP 9.10.1 이상이 실행 중인 경우 일정 일 후에 아카이브 스토리지에 대한 백업 계층화를 활성화
또는 비활성화할 수도 있습니다.
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"AWS 아카이브 스토리지 사용에 대해 자세히 알아보십시오".

"Azure 아카이브 스토리지 사용에 대해 자세히 알아보십시오".

"Google 아카이브 스토리지 사용에 대해 자세히 알아보십시오". (ONTAP 9.12.1 필요)

를

누릅니다

백업을 삭제합니다

BlueXP 백업 및 복구를 사용하면 단일 백업 파일을 삭제하거나, 볼륨에 대한 모든 백업을 삭제하거나, 작업 환경에서
모든 볼륨의 모든 백업을 삭제할 수 있습니다. 백업이 더 이상 필요하지 않거나 소스 볼륨을 삭제하고 모든 백업을
제거하려는 경우 모든 백업을 삭제할 수 있습니다.

DataLock 및 랜섬웨어 보호를 사용하여 잠근 백업 파일은 삭제할 수 없습니다. 잠긴 백업 파일을 하나 이상 선택한 경우
UI에서 "삭제" 옵션을 사용할 수 없습니다.

백업이 있는 작업 환경 또는 클러스터를 삭제하려면 * 시스템을 삭제하기 전에 * 백업을 삭제해야
합니다. 시스템을 삭제할 때 BlueXP 백업 및 복구는 자동으로 백업을 삭제하지 않으며, 시스템이 삭제된
후 백업을 삭제할 수 있도록 UI에 현재 지원이 없습니다. 나머지 백업에 대한 오브젝트 스토리지 비용은
계속해서 청구됩니다.

작업 환경의 모든 백업 파일을 삭제합니다

작업 환경의 오브젝트 스토리지에 대한 모든 백업을 삭제해도 이 작업 환경의 볼륨에 대한 향후 백업이 비활성화되지는
않습니다. 작업 환경에서 모든 볼륨의 백업 생성을 중지하려면 백업을 비활성화할 수 있습니다 참조하십시오.

이 작업은 스냅샷 복사본 또는 복제된 볼륨에 영향을 주지 않습니다. 이러한 유형의 백업 파일은 삭제되지 않습니다.
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단계

1. 볼륨 * 탭에서 * 백업 설정 * 을 선택합니다.

2. 을 클릭합니다  모든 백업을 삭제할 작업 환경의 경우 * Delete all backups * 를 선택합니다.

3. 확인 대화 상자에서 작업 환경의 이름을 입력하고 * 삭제 * 를 클릭합니다.

볼륨에 대한 단일 백업 파일을 삭제합니다

더 이상 필요하지 않은 경우 단일 백업 파일을 삭제할 수 있습니다. 여기에는 볼륨 스냅샷 복사본의 단일 백업 또는
오브젝트 스토리지의 백업 삭제가 포함됩니다.

복제된 볼륨(데이터 보호 볼륨)은 삭제할 수 없습니다.

단계

1. 볼륨 * 탭에서 을 클릭합니다  소스 볼륨에 대해 * View volume details * 를 선택합니다.

163



볼륨에 대한 세부 정보가 표시되고 * Snapshot *, * Replication * 또는 * Backup * 을 선택하여 볼륨에 대한 모든
백업 파일 목록을 볼 수 있습니다. 기본적으로 사용 가능한 스냅샷 복사본이 표시됩니다.

2. 삭제할 백업 파일 유형을 보려면 * Snapshot * 또는 * Backup * 을 선택합니다.

3. 을 클릭합니다  삭제하려는 볼륨 백업 파일의 경우 * 삭제 * 를 클릭합니다. 아래 스크린샷은 객체 저장소의 백업
파일에서 가져온 것입니다.
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4. 확인 대화 상자에서 * 삭제 * 를 클릭합니다.

볼륨 백업 관계를 삭제합니다

볼륨에 대한 백업 관계를 삭제하면 새 백업 파일 생성을 중지하고 소스 볼륨을 삭제하지만 기존의 모든 백업 파일은
보존하려는 경우에 아카이빙 메커니즘이 제공됩니다. 따라서 나중에 필요할 경우 백업 파일에서 볼륨을 복원하는 동시에
소스 스토리지 시스템의 공간을 지울 수 있습니다.

소스 볼륨을 반드시 삭제할 필요는 없습니다. 볼륨에 대한 백업 관계를 삭제하고 소스 볼륨을 유지할 수 있습니다. 이
경우 나중에 볼륨에 대해 백업을 "활성화"할 수 있습니다. 이 경우에도 원래 기본 백업 복사본이 계속 사용됩니다. 새
기본 백업 복사본이 생성되어 클라우드로 내보내지지 않습니다. 백업 관계를 다시 활성화하면 볼륨에 기본 백업 정책이
할당됩니다.

이 기능은 시스템에서 ONTAP 9.12.1 이상을 실행하는 경우에만 사용할 수 있습니다.

BlueXP 백업 및 복구 사용자 인터페이스에서 소스 볼륨을 삭제할 수 없습니다. 하지만 Canvas에서 볼륨 세부 정보
페이지를 열 수 있습니다 "여기서 볼륨을 삭제합니다".

관계가 삭제된 후에는 개별 볼륨 백업 파일을 삭제할 수 없습니다. 그러나, "볼륨에 대한 모든 백업을
삭제합니다" 모든 백업 파일을 제거하려는 경우

단계

1. 볼륨 * 탭에서 을 클릭합니다  소스 볼륨에 대해 * 백업 * > * 관계 삭제 * 를 선택합니다.

작업 환경의 BlueXP 백업 및 복구를 비활성화합니다

작업 환경에 대해 BlueXP 백업 및 복구를 비활성화하면 시스템의 각 볼륨의 백업이 비활성화되며 볼륨 복원 기능도
비활성화됩니다. 기존 백업은 삭제되지 않습니다. 이 작업 환경에서 백업 서비스의 등록을 취소하지 않습니다.
기본적으로 모든 백업 및 복원 작업을 일정 기간 동안 일시 중지할 수 있습니다.

사용자가 비용을 부담하지 않는 한, 클라우드 공급자가 백업 용량에 대한 오브젝트 스토리지 비용에 대해 계속
청구한다는 점에 유의하십시오 백업을 삭제합니다.

단계

1. 볼륨 * 탭에서 * 백업 설정 * 을 선택합니다.
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2. 백업 설정 페이지에서 _ 을(를) 클릭합니다  백업을 비활성화하려는 작업 환경에서 * 백업 비활성화 * 를
선택합니다.

3. 확인 대화 상자에서 * 비활성화 * 를 클릭합니다.

백업이 비활성화된 동안 해당 작업 환경에 대해 * 백업 활성화 * 버튼이 나타납니다. 이 버튼을 클릭하면
해당 작업 환경에 대한 백업 기능을 다시 활성화할 수 있습니다.

작동 환경의 BlueXP 백업 및 복구 등록 취소

백업 기능을 더 이상 사용하지 않고 해당 작업 환경의 백업에 대한 비용을 더 이상 부과하지 않으려는 경우 작업 환경에
대한 BlueXP 백업 및 복구 등록을 취소할 수 있습니다. 일반적으로 이 기능은 작업 환경을 삭제할 계획이고 백업
서비스를 취소할 때 사용됩니다.

클러스터 백업이 저장되는 대상 오브젝트 저장소를 변경하려는 경우에도 이 기능을 사용할 수 있습니다. 작업 환경에
대한 BlueXP 백업 및 복구 등록을 취소한 후 새 클라우드 공급자 정보를 사용하여 해당 클러스터에 대한 BlueXP 백업
및 복구를 활성화할 수 있습니다.

BlueXP 백업 및 복구 등록을 취소하려면 다음 단계를 순서대로 수행해야 합니다.

• 작업 환경의 BlueXP 백업 및 복구를 비활성화합니다

• 해당 작업 환경의 모든 백업을 삭제합니다
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이 두 작업이 완료될 때까지 등록 취소 옵션을 사용할 수 없습니다.

단계

1. 볼륨 * 탭에서 * 백업 설정 * 을 선택합니다.

2. 백업 설정 페이지에서 _ 을(를) 클릭합니다  백업 서비스의 등록을 취소하려는 작업 환경의 경우 * 등록 취소 * 를
선택합니다.

3. 확인 대화 상자에서 * 등록 취소 * 를 클릭합니다.

백업 파일에서 ONTAP 데이터를 복원합니다

ONTAP 볼륨 데이터의 백업은 오브젝트 스토리지에 저장된 Snapshot 복사본, 복제된 볼륨 및
백업 등 백업을 생성한 위치에서 사용할 수 있습니다. 이러한 백업 위치에서 특정 시점의
데이터를 복원할 수 있습니다. 백업 파일에서 전체 ONTAP 볼륨을 복원하거나 몇 개의 파일만
복원해야 하는 경우 폴더 또는 개별 파일을 복원할 수 있습니다.

• 볼륨 * (새 볼륨으로)을 원래 작업 환경, 동일한 클라우드 계정을 사용하는 다른 작업 환경 또는 온프레미스 ONTAP
시스템으로 복원할 수 있습니다.

• 원래 작업 환경의 볼륨, 동일한 클라우드 계정을 사용하는 다른 작업 환경의 볼륨 또는 온프레미스 ONTAP 시스템의
볼륨으로 * 폴더 * 를 복원할 수 있습니다.
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• 원래 작업 환경의 볼륨, 동일한 클라우드 계정을 사용하는 다른 작업 환경의 볼륨 또는 온프레미스 ONTAP 시스템의
볼륨으로 * 파일 * 을 복원할 수 있습니다.

백업 파일에서 운영 시스템으로 데이터를 복원하려면 유효한 BlueXP 백업 및 복구 라이센스가 필요합니다.

요약하면, 볼륨 데이터를 ONTAP 작업 환경으로 복원하는 데 사용할 수 있는 유효한 플로입니다.

• 백업 파일 → 복원된 볼륨

• 복제된 볼륨 → 복원된 볼륨

• Snapshot 복사본 → 복원된 볼륨

복구 대시보드

Restore Dashboard를 사용하여 볼륨, 폴더 및 파일 복원 작업을 수행할 수 있습니다. BlueXP 메뉴에서 * 백업 및 복구

* 를 클릭한 다음 * 복원 * 탭을 클릭하여 복원 대시보드에 액세스합니다. 을 클릭할 수도 있습니다  > * 서비스
패널의 백업 및 복구 서비스에서 복구 대시보드 보기 * 를 선택합니다.

BlueXP 백업 및 복구는 적어도 하나의 작업 환경에 대해 이미 활성화되어 있어야 하며 초기 백업 파일이
있어야 합니다.

보시다시피, 복원 대시보드는 백업 파일에서 데이터를 복원하는 두 가지 다른 방법을 제공합니다. * 찾아보기 및 복원 *
및 * 검색 및 복원 *.
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Browse & Restore와 Search & Restore 비교

일반적으로, 최근 주나 월로부터 특정 볼륨, 폴더 또는 파일을 복원해야 할 때 _Browse & Restore_가 더 낫습니다.
파일의 이름과 위치, 파일의 마지막 상태가 양호한 날짜를 알고 있어야 합니다. 일반적으로 볼륨, 폴더 또는 파일을
복원해야 할 때 검색 및 복원 _ 이(가) 더 좋지만 정확한 이름, 해당 볼륨이 있는 볼륨 또는 상태가 양호한 마지막 날짜를
기억하지 못합니다.

이 표에서는 두 가지 방법의 기능을 비교합니다.

찾아보기 및 복원 검색 및 복원

폴더 스타일 구조를 탐색하여 단일 백업 파일 내에서 볼륨,
폴더 또는 파일을 찾습니다.

전체 볼륨 이름, 일부 또는 전체 폴더/파일 이름, 크기 범위
및 추가 검색 필터를 사용하여 * 모든 백업 파일 * 에서
볼륨, 폴더 또는 파일을 검색합니다.

파일이 삭제되었거나 이름이 변경된 경우 파일 복구를
처리하지 않고 사용자가 원래 파일 이름을 모르는 경우

새로 생성/삭제/이름 변경된 디렉토리와 새로 생성/삭제
/이름 변경된 파일을 처리합니다

추가 클라우드 공급자 리소스가 필요하지 않습니다 클라우드에서 복구할 경우 계정당 추가 버킷 및 퍼블릭
클라우드 공급자 리소스가 필요합니다.

추가 클라우드 공급자 비용은 필요하지 않습니다 클라우드에서 복구할 경우 검색 결과를 위해 백업과 볼륨을
스캔할 때 추가 비용이 필요합니다.

빠른 복원이 지원됩니다. 빠른 복원은 지원되지 않습니다.

이 표는 백업 파일이 있는 위치를 기준으로 유효한 복원 작업 목록을 제공합니다.

백업 유형 찾아보기 및 복원 검색 및 복원

* 볼륨 복원 * * 파일 복원 * * 폴더 복원 * * 볼륨 복원 * * 파일 복원 * * 폴더 복원 *

스냅샷 복사본 예 아니요 아니요 예 예 예

복제된 볼륨 예 아니요 아니요 예 예 예

백업 파일 예 예 예 예 예 예

두 복원 방법을 모두 사용하려면 먼저 고유한 리소스 요구 사항에 맞게 환경을 구성해야 합니다. 이러한 요구 사항은
아래 섹션에 설명되어 있습니다.

사용할 복원 작업 유형에 대한 요구 사항 및 복원 단계를 참조하십시오.

• <<Restoring volumes using Browse & Restore,Browse amp; Restore를 사용하여 볼륨을 복원합니다

• 찾아보기 및 amp; 복원을 사용하여 폴더와 파일을 복원합니다

• 검색 및 amp;Restore를 사용하여 볼륨, 폴더 및 파일을 복원합니다

찾아보기 및 복원을 사용하여 ONTAP 데이터를 복원합니다

볼륨, 폴더 또는 파일 복원을 시작하기 전에 복원할 볼륨의 이름, 작업 환경의 이름 및 볼륨이 있는 SVM의 이름, 복원할
백업 파일의 대략적인 날짜를 알아야 합니다. 스냅샷 복사본, 복제된 볼륨 또는 오브젝트 스토리지에 저장된 백업에서
ONTAP 데이터를 복원할 수 있습니다.

• 참고: * 복원하려는 데이터가 포함된 백업 파일이 보관 클라우드 저장소(ONTAP 9.10.1부터 시작)에 있는 경우 복원
작업에 더 많은 시간이 소요되고 비용이 발생합니다. 또한 대상 클러스터는 볼륨 복원의 경우 ONTAP 9.10.1 이상,
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파일 복원의 경우 9.11.1, Google 아카이브 및 StorageGRID의 경우 9.12.1, 폴더 복원의 경우 9.13.1 이상을
실행해야 합니다.

"AWS 아카이브 스토리지에서 복원하는 방법에 대해 자세히 알아보십시오".

"Azure 아카이브 스토리지에서 복원에 대해 자세히 알아보십시오".

"Google 아카이브 스토리지에서 복원하는 방법에 대해 자세히 알아보십시오".

Azure 아카이브 스토리지에서 StorageGRID 시스템으로 데이터를 복원할 때는 높은 우선 순위가
지원되지 않습니다.

Browse & Restore 지원되는 작업 환경 및 객체 스토리지 공급자

보조 작업 환경(복제된 볼륨) 또는 오브젝트 스토리지(백업 파일)에 있는 백업 파일에서 다음 작업 환경으로 ONTAP
데이터를 복원할 수 있습니다. 스냅샷 복사본은 소스 작업 환경에 있으며 동일한 시스템에만 복원할 수 있습니다.

• 참고: * 모든 유형의 백업 파일에서 볼륨을 복원할 수 있지만 현재 개체 저장소의 백업 파일에서만 폴더 또는 개별
파일을 복원할 수 있습니다.

* 개체 저장소(백업) * * 기본 (스냅샷) * 에서 * 보조 시스템에서(복제) * 대상 작업 환경으로

Amazon S3 AWS의 Cloud Volumes
ONTAP
사내 ONTAP 시스템

AWS의 Cloud Volumes
ONTAP
사내 ONTAP 시스템

엔디프::AWS[]

ifdef::Azure[]

Azure Blob

Azure의 Cloud Volumes
ONTAP
사내 ONTAP 시스템

Azure의 Cloud Volumes
ONTAP
사내 ONTAP 시스템

엔디프::Azure[]

ifdef::GCP[]

Google 클라우드 스토리지 Google의 Cloud Volumes
ONTAP
사내 ONTAP 시스템

Google 사내 ONTAP
시스템의 Cloud Volumes
ONTAP::GCP []

NetApp StorageGRID를
참조하십시오

사내 ONTAP 시스템 사내 ONTAP 시스템
Cloud Volumes ONTAP

온프레미스 ONTAP
시스템으로 전환

ONTAP S3 사내 ONTAP 시스템 사내 ONTAP 시스템
Cloud Volumes ONTAP

찾아보기 및 복원의 경우 커넥터를 다음 위치에 설치할 수 있습니다.

• Amazon S3의 경우 Connector를 AWS 또는 사내에 구현할 수 있습니다

• Azure Blob의 경우 Connector를 Azure 또는 사내에 배포할 수 있습니다
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• Google 클라우드 스토리지의 경우 Connector를 Google Cloud Platform VPC에 구축해야 합니다

• StorageGRID의 경우 인터넷 액세스 유무에 관계없이 커넥터를 사내에 구축해야 합니다

• ONTAP S3의 경우 커넥터를 온프레미스(인터넷 액세스 유무에 관계없이) 또는 클라우드 공급자 환경에 배포할 수
있습니다

"사내 ONTAP 시스템"을 지칭할 때 FAS, AFF 및 ONTAP Select 시스템이 포함됩니다.

시스템의 ONTAP 버전이 9.13.1 미만인 경우, 백업 파일이 DataLock 및 랜섬웨어로 구성되어 있으면
폴더나 파일을 복원할 수 없습니다. 이 경우 백업 파일에서 전체 볼륨을 복원한 다음 필요한 파일에
액세스할 수 있습니다.

Browse & amp; Restore를 사용하여 볼륨을 복원합니다

백업 파일에서 볼륨을 복원할 때 BlueXP 백업 및 복구는 백업의 데이터를 사용하여 _new_volume을 생성합니다.
오브젝트 스토리지의 백업을 사용하는 경우 데이터를 원래 작업 환경의 볼륨, 소스 작업 환경과 동일한 클라우드 계정에
있는 다른 작업 환경 또는 사내 ONTAP 시스템에 복원할 수 있습니다.

ONTAP 9.13.0 이상을 사용하는 Cloud Volumes ONTAP 시스템 또는 ONTAP 9.14.1을 실행하는 사내 ONTAP
시스템으로 클라우드 백업을 복원할 때 _QUICK RESTORY_OPERATION을 수행할 수 있습니다. 빠른 복원은 가능한
한 빨리 볼륨에 대한 액세스를 제공해야 하는 재해 복구 상황에 이상적입니다. 빠른 복원은 전체 백업 파일을 복원하는
대신 백업 파일의 메타데이터를 볼륨으로 복원합니다. 빠른 복원은 성능이나 지연 시간에 민감한 애플리케이션에는
권장되지 않으며 아카이빙된 스토리지의 백업에는 지원되지 않습니다.

빠른 복원은 클라우드 백업이 생성된 소스 시스템에서 ONTAP 9.12.1 이상을 실행 중인 경우에만
FlexGroup 볼륨에 대해 지원됩니다. 또한 소스 시스템에서 ONTAP 9.11.0 이상을 실행 중인 경우에만
SnapLock 볼륨에 대해 지원됩니다.

복제된 볼륨에서 복원할 때 원래 작업 환경 또는 Cloud Volumes ONTAP 또는 온-프레미스 ONTAP 시스템으로 볼륨을
복원할 수 있습니다.

보시다시피 볼륨 복구를 수행하려면 소스 작업 환경 이름, 스토리지 VM, 볼륨 이름 및 백업 파일 날짜를 알아야 합니다.
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다음 비디오에서는 볼륨 복원에 대한 간단한 단계별 안내를 보여 줍니다.

단계

1. BlueXP 메뉴에서 * 보호 > 백업 및 복구 * 를 선택합니다.

2. Restore * 탭을 클릭하면 Restore Dashboard가 표시됩니다.

3. Browse & Restore _ 섹션에서 * Restore Volume * 을 클릭합니다.

4. Select Source_페이지에서 복원하려는 볼륨의 백업 파일로 이동합니다. 복원할 날짜/시간 스탬프가 있는 *
Working Environment *, * Volume * 및 * Backup * 파일을 선택합니다.
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Location * 열에는 백업 파일(스냅샷)이 * Local * (소스 시스템의 스냅샷 복사본), * Secondary * (보조 ONTAP
시스템의 복제된 볼륨) 또는 * Object Storage * (오브젝트 스토리지의 백업 파일)인지 여부가 표시됩니다. 복원할
파일을 선택합니다.

5. 다음 * 을 클릭합니다.

오브젝트 스토리지에서 백업 파일을 선택하고 랜섬웨어 보호가 해당 백업에 활성 상태인 경우(백업 정책에서
DataLock 및 랜섬웨어 보호를 활성화한 경우) 데이터를 복원하기 전에 백업 파일에 대해 추가 랜섬웨어 검사를
실행하라는 메시지가 표시됩니다. 랜섬웨어에 대한 백업 파일을 검사하는 것이 좋습니다. (백업 파일의 컨텐츠에
액세스하는 데 필요한 추가 송신 비용이 클라우드 공급자에게 추가로 발생합니다.)

6. 대상 선택 페이지에서 볼륨을 복원할 * 작업 환경 * 을 선택합니다.

7. 오브젝트 저장소에서 백업 파일을 복원할 때, 온프레미스 ONTAP 시스템을 선택하고 오브젝트 스토리지에 대한
클러스터 연결을 아직 구성하지 않은 경우 추가 정보를 묻는 메시지가 표시됩니다.

◦ Amazon S3에서 복원할 때 대상 볼륨이 상주할 ONTAP 클러스터에서 IPspace를 선택하고 ONTAP
클러스터에 S3 버킷에 대한 액세스 권한을 부여하기 위해 생성한 사용자의 액세스 키 및 암호 키를 입력합니다.
그리고 데이터 전송 보안을 위해 프라이빗 VPC 엔드포인트를 선택할 수도 있습니다.

▪ Azure Blob에서 복구할 경우 대상 볼륨이 상주할 ONTAP 클러스터에서 IPspace를 선택하고, 오브젝트
스토리지에 액세스할 Azure 구독을 선택한 다음 VNET 및 서브넷을 선택하여 보안 데이터 전송을 위한
프라이빗 끝점을 선택합니다.

▪ Google 클라우드 스토리지에서 복원할 때 Google 클라우드 프로젝트 및 액세스 키 및 비밀 키를 선택하여
오브젝트 스토리지, 백업이 저장되는 지역 및 대상 볼륨이 상주할 ONTAP 클러스터의 IPspace에
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액세스합니다.

▪ StorageGRID에서 복구할 때 StorageGRID 서버의 FQDN과 ONTAP이 StorageGRID와 HTTPS 통신에
사용해야 하는 포트를 입력하고, 객체 스토리지에 액세스하는 데 필요한 액세스 키 및 비밀 키를 선택하고,
대상 볼륨이 상주할 ONTAP 클러스터의 IPspace를 선택합니다.

▪ ONTAP S3에서 복원하는 경우 ONTAP S3 서버의 FQDN과 ONTAP가 ONTAP S3와의 HTTPS 통신에
사용해야 하는 포트를 입력하고 오브젝트 스토리지에 액세스하는 데 필요한 액세스 키 및 암호 키를
선택합니다. 및 대상 볼륨이 상주할 ONTAP 클러스터의 IPspace입니다.

a. 복원된 볼륨에 사용할 이름을 입력하고 볼륨이 상주하는 스토리지 VM 및 Aggregate를 선택합니다.
FlexGroup 볼륨을 복원할 때 여러 애그리게이트를 선택해야 합니다. 기본적으로 *
<source_volume_name>_restore * 가 볼륨 이름으로 사용됩니다.

ONTAP 9.13.0 이상을 사용하여 오브젝트 스토리지에서 Cloud Volumes ONTAP 시스템으로 백업을
복원하거나 ONTAP 9.14.1을 실행하는 사내 ONTAP 시스템으로 백업을 복원할 때 _QUICK
RESTORE_OPERATION을 수행할 수 있습니다.

아카이브 스토리지 계층에 있는 백업 파일(ONTAP 9.10.1부터 사용 가능)에서 볼륨을 복원하는 경우 복원 우선
순위를 선택할 수 있습니다.

"AWS 아카이브 스토리지에서 복원하는 방법에 대해 자세히 알아보십시오".

"Azure 아카이브 스토리지에서 복원에 대해 자세히 알아보십시오".

"Google 아카이브 스토리지에서 복원하는 방법에 대해 자세히 알아보십시오". Google 아카이브 스토리지 계층의 백업
파일은 거의 즉시 복원되며 복원 우선 순위가 필요하지 않습니다.

1. 다음 * 을 클릭하여 일반 복원 또는 빠른 복원 프로세스를 수행할지 선택합니다.
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◦ * Normal restore * : 고성능이 필요한 볼륨에 일반 복원을 사용합니다. 복원 프로세스가 완료될 때까지 볼륨을
사용할 수 없습니다.

◦ * 빠른 복원 * : 복원 된 볼륨 및 데이터는 즉시 사용할 수 있습니다. 빠른 복원 프로세스 중에 데이터 액세스가
평소보다 느려질 수 있으므로 고성능이 필요한 볼륨에는 이 기능을 사용하지 마십시오.

2. 복원 * 을 클릭하면 복원 작업의 진행률을 검토할 수 있도록 복원 대시보드로 돌아갑니다.

결과

BlueXP 백업 및 복구는 선택한 백업을 기반으로 새 볼륨을 생성합니다.

아카이브 스토리지에 있는 백업 파일에서 볼륨을 복원하는 데는 아카이브 계층 및 복원 우선 순위에 따라 몇 분 또는 몇
시간이 걸릴 수 있습니다. Job Monitoring* 탭을 클릭하여 복구 진행률을 확인할 수 있습니다.

찾아보기 및 amp; 복원을 사용하여 폴더와 파일을 복원합니다

ONTAP 볼륨 백업에서 일부 파일만 복원해야 하는 경우 전체 볼륨을 복원하는 대신 폴더 또는 개별 파일을 복원하도록
선택할 수 있습니다. 폴더 및 파일을 원래 작업 환경의 기존 볼륨이나 동일한 클라우드 계정을 사용하는 다른 작업
환경으로 복원할 수 있습니다. 또한 온프레미스 ONTAP 시스템의 볼륨에 폴더 및 파일을 복원할 수 있습니다.

폴더 또는 개별 파일은 개체 저장소의 백업 파일에서만 복원할 수 있습니다. 현재 파일 및 폴더 복구는
로컬 스냅샷 복사본 또는 보조 작업 환경(복제된 볼륨)에 있는 백업 파일에서 지원되지 않습니다.

여러 파일을 선택하면 모든 파일이 선택한 동일한 대상 볼륨으로 복원됩니다. 따라서 파일을 다른 볼륨으로 복원하려면
복원 프로세스를 여러 번 실행해야 합니다.
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ONTAP 9.13.0 이상을 사용하는 경우 폴더 내의 모든 파일 및 하위 폴더와 함께 폴더를 복원할 수 있습니다. 9.13.0
이전 버전의 ONTAP를 사용하는 경우 해당 폴더의 파일만 복원되고 하위 폴더의 파일은 복원되지 않습니다.

• 백업 파일이 DataLock 및 랜섬웨어 보호를 사용하여 구성된 경우 ONTAP 버전이 9.13.1 이상인
경우에만 폴더 레벨 복원이 지원됩니다. 이전 버전의 ONTAP를 사용하는 경우 백업 파일에서 전체
볼륨을 복원한 다음 필요한 폴더 및 파일에 액세스할 수 있습니다.

• 백업 파일이 아카이브 스토리지에 있는 경우 ONTAP 버전이 9.13.1 이상인 경우에만 폴더 레벨
복원이 지원됩니다. 이전 버전의 ONTAP를 사용 중인 경우 보관되지 않은 최신 백업 파일에서
폴더를 복원하거나, 아카이빙된 백업에서 전체 볼륨을 복원한 다음 필요한 폴더 및 파일에 액세스할
수 있습니다.

필수 구성 요소

• FILE_RESTORE 작업을 수행하려면 ONTAP 버전이 9.6 이상이어야 합니다.

• folder_restore 작업을 수행하려면 ONTAP 버전이 9.11.1 이상이어야 합니다. 데이터가 아카이브 스토리지에
있거나 백업 파일이 DataLock 및 랜섬웨어 보호를 사용하는 경우 ONTAP 버전 9.13.1 이 필요합니다.

폴더 및 파일 복원 프로세스

프로세스는 다음과 같습니다.

1. 볼륨 백업에서 폴더 또는 하나 이상의 파일을 복원하려면 * 복원 * 탭을 클릭하고 찾아보기 및 복원 아래에서 * 파일
또는 폴더 복원 * 을 클릭합니다.

2. 폴더 또는 파일이 있는 소스 작업 환경, 볼륨 및 백업 파일을 선택합니다.

3. BlueXP 백업 및 복구에는 선택한 백업 파일 내에 있는 폴더와 파일이 표시됩니다.

4. 해당 백업에서 복원할 폴더 또는 파일을 선택합니다.

5. 폴더 또는 파일을 복원할 대상 위치(작업 환경, 볼륨 및 폴더)를 선택하고 * 복원 * 을 클릭합니다.

6. 파일이 복원됩니다.

보시다시피 폴더 또는 파일 복원을 수행하려면 작업 환경 이름, 볼륨 이름, 백업 파일 날짜 및 폴더/파일 이름을 알아야
합니다.
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폴더 및 파일을 복원합니다

ONTAP 볼륨 백업에서 폴더 또는 파일을 볼륨으로 복원하려면 다음 단계를 수행하십시오. 폴더 또는 파일을 복원하는
데 사용할 볼륨 이름과 백업 파일 날짜를 알아야 합니다. 이 기능은 Live Browsing을 사용하여 각 백업 파일 내의
디렉터리 및 파일 목록을 볼 수 있습니다.

다음 비디오에서는 단일 파일 복원에 대한 간단한 단계별 안내를 보여 줍니다.

단계

1. BlueXP 메뉴에서 * 보호 > 백업 및 복구 * 를 선택합니다.

2. Restore * 탭을 클릭하면 Restore Dashboard가 표시됩니다.

3. Browse & Restore_ 섹션에서 * 파일 또는 폴더 복원 * 을 클릭합니다.
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4. Select Source_페이지에서 복원하려는 파일이 포함된 볼륨의 백업 파일을 찾습니다. 파일을 복원할 날짜/시간
스탬프가 있는 * Working Environment *, * Volume * 및 * Backup * 을 선택합니다.

5. Next * 를 클릭하면 볼륨 백업의 폴더 및 파일 목록이 표시됩니다.

아카이브 스토리지 계층에 있는 백업 파일에서 폴더 또는 파일을 복구하는 경우 복구 우선 순위를 선택할 수
있습니다.

"AWS 아카이브 스토리지에서 복원하는 방법에 대해 자세히 알아보십시오".

"Azure 아카이브 스토리지에서 복원에 대해 자세히 알아보십시오".

"Google 아카이브 스토리지에서 복원하는 방법에 대해 자세히 알아보십시오". Google 아카이브 스토리지 계층의 백업
파일은 거의 즉시 복원되며 복원 우선 순위가 필요하지 않습니다.

를 누릅니다
백업 파일에 대해 랜섬웨어 보호가 활성 상태인 경우(백업 정책에서 DataLock 및 랜섬웨어 보호를 활성화한 경우)
데이터를 복원하기 전에 백업 파일에 대한 추가 랜섬웨어 검사를 실행하라는 메시지가 표시됩니다. 랜섬웨어에 대한
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백업 파일을 검사하는 것이 좋습니다. (백업 파일의 컨텐츠에 액세스하는 데 필요한 추가 송신 비용이 클라우드
공급자에게 추가로 발생합니다.)

를
누릅니다

1. Select Items_ 페이지에서 복원하려는 폴더나 파일을 선택하고 * Continue * 를 클릭합니다. 항목을 찾는 데 도움이
되는 방법:

◦ 폴더 또는 파일 이름이 표시되면 해당 이름을 클릭할 수 있습니다.

◦ 검색 아이콘을 클릭하고 폴더나 파일의 이름을 입력하여 해당 항목으로 직접 이동할 수 있습니다.

◦ 를 사용하여 폴더의 하위 수준을 탐색할 수 있습니다  버튼을 클릭하여 특정 파일을 찾습니다.

파일을 선택하면 이미 선택한 파일을 볼 수 있도록 페이지 왼쪽에 추가됩니다. 필요한 경우 파일 이름 옆의 * x *
를 클릭하여 이 목록에서 파일을 제거할 수 있습니다.

2. 대상 선택 페이지에서 항목을 복원할 * 작업 환경 * 을 선택합니다.

사내 클러스터를 선택하고 오브젝트 스토리지에 대한 클러스터 연결을 아직 구성하지 않은 경우 추가 정보를 묻는
메시지가 표시됩니다.

◦ Amazon S3에서 복원할 때 대상 볼륨이 있는 ONTAP 클러스터에 IPspace를 입력하고 오브젝트 스토리지에
액세스하는 데 필요한 AWS 액세스 키 및 비밀 키를 입력합니다. 또한 클러스터에 연결할 전용 링크 구성을
선택할 수도 있습니다.
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▪ Azure Blob에서 복구할 경우 대상 볼륨이 있는 ONTAP 클러스터에 IPspace를 입력합니다. 클러스터에
연결할 개별 엔드포인트 구성을 선택할 수도 있습니다.

▪ Google 클라우드 스토리지에서 복원할 때 대상 볼륨이 있는 ONTAP 클러스터에 IPspace를 입력하고
오브젝트 스토리지에 액세스하는 데 필요한 액세스 키 및 비밀 키를 입력합니다.

▪ StorageGRID에서 복구할 때 StorageGRID 서버의 FQDN과 ONTAP이 StorageGRID과의 HTTPS
통신에 사용해야 하는 포트를 입력하고, 오브젝트 스토리지에 액세스하는 데 필요한 액세스 키 및 비밀 키,
대상 볼륨이 있는 ONTAP 클러스터의 IPspace를 입력합니다.

a. 그런 다음 폴더 또는 파일을 복원할 * 볼륨 * 과 * 폴더 * 를 선택합니다.

폴더 및 파일을 복원할 때 위치에 대한 몇 가지 옵션이 있습니다.

◦ 위와 같이 * 대상 폴더 선택 * 을 선택한 경우:

▪ 폴더를 선택할 수 있습니다.

▪ 폴더 위로 마우스를 가져가 을 클릭할 수 있습니다  행 끝에서 하위 폴더로 드릴다운한 다음 폴더를
선택합니다.

◦ 소스 폴더/파일이 있는 위치와 동일한 대상 작업 환경 및 볼륨을 선택한 경우 * 소스 폴더 경로 유지 * 를
선택하여 폴더 또는 파일을 소스 구조에 있는 동일한 폴더로 복원할 수 있습니다. 모든 동일한 폴더와 하위
폴더가 이미 존재해야 하며 폴더가 생성되지 않습니다. 파일을 원래 위치로 복원할 때 소스 파일을 덮어쓰거나
새 파일을 만들도록 선택할 수 있습니다.

a. 복원 * 을 클릭하면 복원 작업의 진행률을 검토할 수 있도록 복원 대시보드로 돌아갑니다. 또한 * Job
Monitoring * 탭을 클릭하여 복원 진행률을 확인할 수도 있습니다.

검색 및 복원을 사용하여 ONTAP 데이터를 복원합니다

검색 및 복원을 사용하여 ONTAP 백업 파일에서 볼륨, 폴더 또는 파일을 복원할 수 있습니다. 검색 및 복원을 사용하면
모든 백업에서 특정 볼륨, 폴더 또는 파일을 검색한 다음 복구를 수행할 수 있습니다. 정확한 작업 환경 이름, 볼륨 이름
또는 파일 이름을 알 필요가 없습니다. 모든 볼륨 백업 파일을 검색합니다.

검색 작업에서는 ONTAP 볼륨에 대한 모든 로컬 스냅샷 복사본, 보조 스토리지 시스템에 복제된 모든 볼륨 및 오브젝트
스토리지에 있는 모든 백업 파일을 살펴봅니다. 로컬 스냅샷 복사본 또는 복제된 볼륨에서 데이터를 복원하는 것은
오브젝트 스토리지의 백업 파일에서 복원하는 것보다 빠르고 비용이 적게 들 수 있으므로 이러한 다른 위치에서
데이터를 복원할 수 있습니다.

백업 파일에서 _full volume_을(를) 복원하면 BlueXP 백업 및 복구에서 백업의 데이터를 사용하여 _new_volume을(

180



를) 생성합니다. 데이터를 원래 작업 환경에서 볼륨 형태로 복원하거나, 소스 작업 환경과 동일한 클라우드 계정에 있는
다른 작업 환경 또는 사내 ONTAP 시스템에 복원할 수 있습니다.

폴더 또는 파일 _ 을(를) 원래 볼륨 위치, 동일한 작업 환경의 다른 볼륨, 동일한 클라우드 계정을 사용하는 다른 작업
환경 또는 온-프레미스 ONTAP 시스템의 볼륨으로 복원할 수 있습니다.

ONTAP 9.13.0 이상을 사용하는 경우 폴더 내의 모든 파일 및 하위 폴더와 함께 폴더를 복원할 수 있습니다. 9.13.0
이전 버전의 ONTAP를 사용하는 경우 해당 폴더의 파일만 복원되고 하위 폴더의 파일은 복원되지 않습니다.

복원하려는 볼륨의 백업 파일이 아카이브 스토리지(ONTAP 9.10.1부터 사용 가능)에 있는 경우 복원 작업에 더 많은
시간이 소요되고 추가 비용이 발생합니다. 또한 대상 클러스터는 볼륨 복원의 경우 ONTAP 9.10.1 이상, 파일 복원의
경우 9.11.1, Google 아카이브 및 StorageGRID의 경우 9.12.1, 폴더 복원의 경우 9.13.1 이상을 실행해야 합니다.

"AWS 아카이브 스토리지에서 복원하는 방법에 대해 자세히 알아보십시오".

"Azure 아카이브 스토리지에서 복원에 대해 자세히 알아보십시오".

"Google 아카이브 스토리지에서 복원하는 방법에 대해 자세히 알아보십시오".

• 오브젝트 스토리지의 백업 파일이 DataLock 및 랜섬웨어 방지 기능으로 구성된 경우 ONTAP
버전이 9.13.1 이상인 경우에만 폴더 레벨 복원이 지원됩니다. 이전 버전의 ONTAP를 사용하는
경우 백업 파일에서 전체 볼륨을 복원한 다음 필요한 폴더 및 파일에 액세스할 수 있습니다.

• 오브젝트 스토리지의 백업 파일이 아카이브 스토리지에 있는 경우 ONTAP 버전이 9.13.1 이상인
경우에만 폴더 레벨 복원이 지원됩니다. 이전 버전의 ONTAP를 사용 중인 경우 보관되지 않은 최신
백업 파일에서 폴더를 복원하거나, 아카이빙된 백업에서 전체 볼륨을 복원한 다음 필요한 폴더 및
파일에 액세스할 수 있습니다.

• Azure 아카이브 스토리지에서 StorageGRID 시스템으로 데이터를 복원할 때는 "높은" 복원 우선
순위가 지원되지 않습니다.

• 폴더 복원은 현재 ONTAP S3 오브젝트 스토리지의 볼륨에서 지원되지 않습니다.

시작하기 전에 복원하려는 볼륨이나 파일의 이름이나 위치를 알고 있어야 합니다.

다음 비디오에서는 단일 파일 복원에 대한 간단한 단계별 안내를 보여 줍니다.
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검색 및 복원 지원되는 작업 환경 및 오브젝트 스토리지 공급자

보조 작업 환경(복제된 볼륨) 또는 오브젝트 스토리지(백업 파일)에 있는 백업 파일에서 다음 작업 환경으로 ONTAP
데이터를 복원할 수 있습니다. 스냅샷 복사본은 소스 작업 환경에 있으며 동일한 시스템에만 복원할 수 있습니다.

• 참고: * 모든 유형의 백업 파일에서 볼륨 및 파일을 복원할 수 있지만 현재 개체 스토리지에 있는 백업 파일에서만
폴더를 복원할 수 있습니다.

백업 파일 위치 대상 작업 환경

* 오브젝트 저장소(백업) * * 보조 시스템(복제) * ifdef::aws[]

Amazon S3 AWS의 Cloud Volumes ONTAP
사내 ONTAP 시스템

Cloud Volumes ONTAP in AWS on-
premises ONTAP system
endif::AWS[]ifdef::Azure[]

Azure Blob Azure의 Cloud Volumes ONTAP
사내 ONTAP 시스템

Azure 사내 ONTAP 시스템의 Cloud
Volumes ONTAP endif::Azure
[]ifdef::GCP[]

Google 클라우드 스토리지 Google의 Cloud Volumes ONTAP
사내 ONTAP 시스템

Google 사내 ONTAP 시스템의 Cloud
Volumes ONTAP::GCP []

NetApp StorageGRID를
참조하십시오

사내 ONTAP 시스템
Cloud Volumes ONTAP

사내 ONTAP 시스템

ONTAP S3 사내 ONTAP 시스템
Cloud Volumes ONTAP

사내 ONTAP 시스템

검색 및 복원의 경우 커넥터를 다음 위치에 설치할 수 있습니다.

• Amazon S3의 경우 Connector를 AWS 또는 사내에 구현할 수 있습니다
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• Azure Blob의 경우 Connector를 Azure 또는 사내에 배포할 수 있습니다

• Google 클라우드 스토리지의 경우 Connector를 Google Cloud Platform VPC에 구축해야 합니다

• StorageGRID의 경우 인터넷 액세스 유무에 관계없이 커넥터를 사내에 구축해야 합니다

• ONTAP S3의 경우 커넥터를 온프레미스(인터넷 액세스 유무에 관계없이) 또는 클라우드 공급자 환경에 배포할 수
있습니다

"사내 ONTAP 시스템"을 지칭할 때 FAS, AFF 및 ONTAP Select 시스템이 포함됩니다.

필수 구성 요소

• 클러스터 요구 사항:

◦ ONTAP 버전은 9.8 이상이어야 합니다.

◦ 볼륨이 상주하는 스토리지 VM(SVM)에는 데이터 LIF가 구성되어 있어야 합니다.

◦ 볼륨에 NFS를 설정해야 합니다(NFS 및 SMB/CIFS 볼륨 모두 지원).

◦ SVM에서 SnapDiff RPC 서버를 활성화해야 합니다. BlueXP는 작업 환경에서 인덱싱을 활성화할 때 이 작업을
자동으로 수행합니다. SnapDiff는 스냅샷 복사본 간의 파일 및 디렉토리 차이를 신속하게 식별하는 기술입니다.

• AWS 요구사항:

◦ BlueXP에 권한을 제공하는 사용자 역할에 특정 Amazon Athena, AWS Glue 및 AWS S3 권한을 추가해야
합니다. "모든 권한이 올바르게 구성되었는지 확인합니다".

이전에 구성한 커넥터를 사용하여 BlueXP 백업 및 복구를 이미 사용하고 있다면 지금 BlueXP 사용자 역할에
Athena 및 Glue 권한을 추가해야 합니다. 검색 및 복원에 필요합니다.

• Azure 요구사항:

◦ Azure Synapse Analytics 리소스 공급자("Microsoft.Synapse")를 구독에 등록해야 합니다. "이 리소스
공급자를 구독에 등록하는 방법을 확인하십시오". 리소스 공급자를 등록하려면 구독 * 소유자 * 또는 * 참가자 *
여야 합니다.

◦ BlueXP에 권한을 제공하는 사용자 역할에 특정 Azure Synapse Workspace 및 Data Lake Storage 계정
권한을 추가해야 합니다. "모든 권한이 올바르게 구성되었는지 확인합니다".

과거에 구성한 커넥터를 사용하여 BlueXP 백업 및 복구를 이미 사용하고 있다면 지금 BlueXP 사용자 역할에
Azure Synapse Workspace 및 Data Lake Storage 계정 권한을 추가해야 합니다. 검색 및 복원에
필요합니다.

◦ 인터넷 HTTP 통신을 위해 프록시 서버를 사용하지 않고 커넥터를 구성해야 합니다 *. Connector에 대해 HTTP
프록시 서버를 구성한 경우 검색 및 바꾸기 기능을 사용할 수 없습니다.

• Google Cloud 요구사항:

◦ BlueXP에 권한을 제공하는 사용자 역할에 특정 Google BigQuery 권한을 추가해야 합니다. "모든 권한이
올바르게 구성되었는지 확인합니다".

이전에 구성한 Connector로 BlueXP 백업 및 복구를 이미 사용하고 있다면 BigQuery 권한을 BlueXP 사용자
역할에 지금 추가해야 합니다. 검색 및 복원에 필요합니다.

• StorageGRID 및 ONTAP S3 요구사항:

구성에 따라 검색 및 복원을 구현하는 방법에는 두 가지가 있습니다.
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◦ 계정에 클라우드 공급자 자격 증명이 없으면 인덱싱된 카탈로그 정보가 Connector에 저장됩니다.

◦ 비공개(다크) 사이트에서 Connector를 사용하는 경우 인덱싱된 카탈로그 정보가 Connector에
저장됩니다(Connector 버전 3.9.25 이상 필요).

◦ 있는 경우 "AWS 자격 증명" 또는 "Azure 자격 증명" 어카운트의 경우 인덱싱된 카탈로그는 클라우드에 구축된
Connector와 마찬가지로 클라우드 공급자에 저장됩니다. (두 자격 증명이 모두 있는 경우 기본적으로 AWS가
선택됩니다.)

온-프레미스 Connector를 사용하는 경우에도 Connector 사용 권한과 클라우드 공급자 리소스 모두에 대해
클라우드 공급자 요구 사항이 충족되어야 합니다. 이 구축을 사용할 때는 위의 AWS 및 Azure 요구사항을
참조하십시오.

검색 및 복원 프로세스

프로세스는 다음과 같습니다.

1. 검색 및 복원을 사용하려면 볼륨 데이터를 복원할 각 소스 작업 환경에서 "인덱싱"을 활성화해야 합니다. 따라서
인덱싱된 카탈로그를 통해 모든 볼륨의 백업 파일을 추적할 수 있습니다.

2. 볼륨 백업에서 볼륨이나 파일을 복원하려면 Search & Restore 아래에서 * 검색 및 복원 * 을 클릭합니다.

3. 볼륨, 폴더 또는 파일에 대한 검색 기준을 전체 또는 일부 볼륨 이름, 전체 파일 이름, 백업 위치, 크기 범위, 생성
날짜 범위, 기타 검색 필터로 입력합니다. 를 클릭하고 * 검색 * 을 클릭합니다.

검색 결과 페이지에는 검색 기준과 일치하는 파일 또는 볼륨이 있는 모든 위치가 표시됩니다.

4. 볼륨 또는 파일을 복원하는 데 사용할 위치에 대한 모든 백업 보기 * 를 클릭한 다음 사용할 실제 백업 파일에서 *
복원 * 을 클릭합니다.

5. 볼륨, 폴더 또는 파일을 복원할 위치를 선택하고 * 복원 * 을 클릭합니다.

6. 볼륨, 폴더 또는 파일이 복원됩니다.

보시다시피, 검색 조건과 일치하는 모든 백업 파일을 통해 부분 이름을 알고 BlueXP 백업 및 복구 검색을 수행하면
됩니다.
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각 작업 환경에 대해 인덱싱된 카탈로그를 설정합니다

검색 및 복원을 사용하려면 볼륨 또는 파일을 복원할 각 소스 작업 환경에서 "인덱싱"을 활성화해야 합니다. 따라서
인덱싱된 카탈로그를 통해 모든 볼륨과 모든 백업 파일을 추적할 수 있어 검색이 매우 빠르고 효율적입니다.

이 기능을 활성화하면 BlueXP 백업 및 복구를 통해 SVM에서 볼륨에 대해 SnapDiff v3을 활성화하고 다음 작업을
수행합니다.

• AWS에 저장된 백업의 경우 새로운 S3 버킷과 을 프로비저닝합니다 "아마존 Athena 대화형 쿼리 서비스" 및 "AWS
Glue 서버리스 데이터 통합 서비스".

• Azure에 저장된 백업의 경우 Azure Synapse 작업 공간과 Data Lake 파일 시스템을 작업 공간 데이터를 저장할
컨테이너로 프로비저닝합니다.

• Google Cloud에 저장된 백업의 경우 IT 부서는 새로운 버킷과 을 프로비저닝합니다 "Google Cloud BigQuery
서비스" 계정/프로젝트 수준에서 프로비저닝됩니다.

• StorageGRID 또는 ONTAP S3에 저장된 백업의 경우 커넥터 또는 클라우드 공급자 환경에서 공간을
프로비저닝합니다.

작업 환경에 대해 인덱싱이 이미 활성화되어 있는 경우 다음 섹션으로 이동하여 데이터를 복원합니다.

작업 환경의 인덱싱 활성화하기:

• 작업 환경이 인덱싱되지 않은 경우, 복구 대시보드의 Search & Restore 아래에서 * 작업 환경에 대한 인덱싱 사용 *
을 클릭하고 작업 환경에 대해 * 인덱싱 사용 * 을 클릭합니다.

• 하나 이상의 작업 환경이 이미 인덱싱된 경우, 복구 대시보드의 Search & Restore 아래에서 * 인덱싱 설정 * 을
클릭하고 작업 환경에 대해 * 인덱싱 사용 * 을 클릭합니다.

모든 서비스가 프로비저닝되고 인덱싱된 카탈로그가 활성화되면 작업 환경이 "활성"으로 표시됩니다.
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작업 환경의 볼륨 크기와 3개의 백업 위치 모두에 있는 백업 파일 수에 따라 초기 인덱싱 프로세스에 최대 1시간이 걸릴
수 있습니다. 그 이후에는 운영 환경에 영향을 미치지 않고 매시간 업데이트되며, 지속적으로 변경될 수 있습니다.

검색 및 amp;Restore를 사용하여 볼륨, 폴더 및 파일을 복원합니다

먼저 해 작업 환경에 대한 인덱싱 기능을 활성화했습니다검색 및 복원을 사용하여 볼륨, 폴더 및 파일을 복원할 수
있습니다. 이를 통해 광범위한 필터를 사용하여 모든 백업 파일에서 복원하려는 정확한 파일 또는 볼륨을 찾을 수
있습니다.

단계

1. BlueXP 메뉴에서 * 보호 > 백업 및 복구 * 를 선택합니다.

2. Restore * 탭을 클릭하면 Restore Dashboard가 표시됩니다.

3. Search & Restore _ 섹션에서 * Search & Restore * 를 클릭합니다.

4. 복원 검색 페이지에서 다음을 수행합니다.

a. 검색 표시줄 _ 에서 전체 또는 부분 볼륨 이름, 폴더 이름 또는 파일 이름을 입력합니다.

b. 리소스 유형 * 볼륨 *, * 파일 *, * 폴더 * 또는 * 모두 * 를 선택합니다.

c. Filter by_영역에서 필터 기준을 선택합니다. 예를 들어 데이터가 있는 작업 환경과 파일 형식(예: .jpeg 파일)을
선택할 수 있습니다. 또는 오브젝트 스토리지에서 사용 가능한 스냅샷 복사본 또는 백업 파일 내에서만 결과를
검색하려면 백업 위치 유형을 선택할 수 있습니다.

5. 검색 * 을 클릭하면 검색 결과 영역에 검색과 일치하는 파일, 폴더 또는 볼륨이 있는 모든 리소스가 표시됩니다.
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6. 복원할 데이터가 있는 리소스를 찾고 * 모든 백업 보기 * 를 클릭하여 일치하는 볼륨, 폴더 또는 파일이 포함된 모든
백업 파일을 표시합니다.

7. 데이터를 복원하는 데 사용할 백업 파일을 찾고 * 복원 * 을 클릭합니다.

결과는 로컬 볼륨 스냅샷 복사본과 검색에 파일이 포함된 원격 복제 볼륨을 식별합니다. 클라우드 백업 파일, 스냅샷
복사본 또는 복제된 볼륨에서 복원을 선택할 수 있습니다.

8. 볼륨, 폴더 또는 파일을 복원할 대상 위치를 선택하고 * 복원 * 을 클릭합니다.

◦ 볼륨의 경우 원래 대상 작업 환경을 선택하거나 대체 작업 환경을 선택할 수 있습니다. FlexGroup 볼륨을
복원할 때 여러 애그리게이트를 선택해야 합니다.

◦ 폴더의 경우 원래 위치로 복원하거나 작업 환경, 볼륨 및 폴더를 포함한 대체 위치를 선택할 수 있습니다.

◦ 파일의 경우 원래 위치로 복원하거나 작업 환경, 볼륨 및 폴더를 포함한 대체 위치를 선택할 수 있습니다. 원본
위치를 선택할 때 원본 파일을 덮어쓰거나 새 파일을 만들도록 선택할 수 있습니다.
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사내 ONTAP 시스템을 선택하고 오브젝트 스토리지에 대한 클러스터 연결을 아직 구성하지 않은 경우 추가
정보를 묻는 메시지가 표시됩니다.

▪ Amazon S3에서 복원할 때 대상 볼륨이 상주할 ONTAP 클러스터에서 IPspace를 선택하고 ONTAP
클러스터에 S3 버킷에 대한 액세스 권한을 부여하기 위해 생성한 사용자의 액세스 키 및 암호 키를
입력합니다. 그리고 데이터 전송 보안을 위해 프라이빗 VPC 엔드포인트를 선택할 수도 있습니다. "이러한
요구 사항에 대한 자세한 내용을 참조하십시오".

▪ Azure Blob에서 복구할 경우 대상 볼륨이 상주할 ONTAP 클러스터에서 IPspace를 선택하고 VNET
및 서브넷을 선택하여 보안 데이터 전송을 위한 프라이빗 엔드포인트를 선택할 수도 있습니다. "이러한
요구 사항에 대한 자세한 내용을 참조하십시오".

▪ Google 클라우드 스토리지에서 복원할 때 대상 볼륨이 상주할 ONTAP 클러스터에서 IPspace를
선택하고 액세스 키 및 비밀 키를 선택하여 오브젝트 스토리지에 액세스합니다. "이러한 요구 사항에
대한 자세한 내용을 참조하십시오".

▪ StorageGRID에서 복구할 때 StorageGRID 서버의 FQDN과 ONTAP이 StorageGRID과의 HTTPS
통신에 사용해야 하는 포트를 입력하고, 오브젝트 스토리지에 액세스하는 데 필요한 액세스 키 및 비밀
키, 대상 볼륨이 있는 ONTAP 클러스터의 IPspace를 입력합니다. "이러한 요구 사항에 대한 자세한
내용을 참조하십시오".

▪ ONTAP S3에서 복원하는 경우 ONTAP S3 서버의 FQDN과 ONTAP가 ONTAP S3와의 HTTPS
통신에 사용해야 하는 포트를 입력하고 오브젝트 스토리지에 액세스하는 데 필요한 액세스 키 및 암호
키를 선택합니다. 및 대상 볼륨이 상주할 ONTAP 클러스터의 IPspace입니다. "이러한 요구 사항에
대한 자세한 내용을 참조하십시오".

결과

볼륨, 폴더 또는 파일이 복원되고 복구 작업의 진행률을 검토할 수 있도록 복구 대시보드로 돌아갑니다. 또한 * Job
Monitoring * 탭을 클릭하여 복원 진행률을 확인할 수도 있습니다.

복원된 볼륨의 경우 를 사용할 수 있습니다 "이 새 볼륨에 대한 백업 설정을 관리합니다" 필요에 따라.

클러스터 레벨 백업 설정을 관리합니다

각 ONTAP 시스템에 대해 BlueXP 백업 및 복구를 활성화할 때 설정하는 여러 클러스터 레벨
백업 설정을 변경할 수 있습니다. "기본" 백업 설정으로 적용되는 일부 설정을 수정할 수도
있습니다. 여기에는 오브젝트 스토리지에 대한 백업 전송 속도, 기간별 스냅샷 복사본을 백업
파일로 내보낼지 여부 등이 포함됩니다.

이러한 설정은 객체 스토리지로의 백업에만 사용할 수 있습니다. 이러한 설정은 스냅샷 또는 복제 설정에
영향을 주지 않습니다. 스냅샷 및 복제에 대한 유사한 클러스터 수준 복제 설정이 나중에 추가됩니다.

클러스터 레벨 백업 설정은 Advanced Settings 페이지에서 사용할 수 있습니다.

변경할 수 있는 전체 백업 설정은 다음과 같습니다.

• 백업을 객체 저장소에 업로드하기 위해 할당된 네트워크 대역폭을 변경합니다

• 이후 볼륨에 대한 초기 기본 백업 파일에 기간별 스냅샷 복사본이 포함되는지 여부를 변경합니다

• 소스 시스템에서 "연간" 스냅샷을 제거할지 여부를 변경합니다
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클러스터 레벨 백업 설정을 봅니다

각 작업 환경에 대한 클러스터 레벨 백업 설정을 볼 수 있습니다.

단계

1. BlueXP 메뉴에서 * 보호 > 백업 및 복구 * 를 선택합니다.

2. 볼륨 * 탭에서 * 백업 설정 * 을 선택합니다.

3. 백업 설정 페이지에서 _ 을(를) 클릭합니다  작업 환경의 경우 * 고급 설정 * 을 선택합니다.

고급 설정 _ 페이지에는 해당 작업 환경의 현재 설정이 표시됩니다.
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변경해야 하는 경우 옵션을 확장하고 변경합니다. 변경 후 모든 백업 작업에는 새 값이 사용됩니다.

일부 옵션은 소스 클러스터의 ONTAP 버전과 백업이 상주하는 클라우드 공급자 대상을 기반으로 사용할 수 없습니다.

백업을 객체 저장소에 업로드하는 데 사용할 수 있는 네트워크 대역폭을 변경합니다

작업 환경에 대해 BlueXP 백업 및 복구를 활성화하면 기본적으로 ONTAP는 무제한 대역폭을 사용하여 작업 환경의
볼륨에서 객체 스토리지로 백업 데이터를 전송할 수 있습니다. 백업 트래픽이 일반 사용자 워크로드에 영향을 주는 경우
전송 중에 사용되는 네트워크 대역폭의 양을 조절할 수 있습니다. 최대 전송 속도로 1에서 1,000 Mbps 사이의 값을
선택할 수 있습니다.

제한된 * 라디오 버튼을 선택하고 사용할 수 있는 최대 대역폭을 입력하거나 * 무제한 * 을 선택하여 제한이 없음을
나타냅니다.

이 설정은 작업 환경의 볼륨에 대해 구성할 수 있는 다른 복제 관계에 할당된 대역폭에 영향을 주지 않습니다.

기간별 스냅샷 복사본을 백업 파일로 내보낼 것인지 여부를 변경합니다

이 작업 환경(예: 매일, 매주 등)에서 사용 중인 백업 일정 레이블과 일치하는 볼륨에 대한 로컬 스냅샷 복사본이 있는
경우 이러한 기존 스냅샷을 백업 파일로 오브젝트 스토리지로 내보낼 수 있습니다. 이전 Snapshot 복사본을 기본 백업
복사본으로 이동하여 클라우드에서 백업을 초기화할 수 있습니다.

이 옵션은 새 읽기/쓰기 볼륨의 새 백업 파일에만 적용되며 데이터 보호(DP) 볼륨에서는 지원되지 않습니다.

기존 스냅샷 복사본을 내보내을지 여부를 선택하고 * 적용 * 을 클릭합니다.

소스 시스템에서 "연간" 스냅샷을 제거할지 여부를 변경합니다

볼륨에 대한 백업 정책의 "연간" 백업 레이블을 선택하면 생성되는 스냅샷 복사본이 매우 큽니다. 기본적으로 이러한
연간 스냅샷은 오브젝트 스토리지로 전송된 후 소스 시스템에서 자동으로 삭제됩니다. 이 기본 동작은 연간 스냅샷 삭제
섹션에서 변경할 수 있습니다.
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소스 시스템에 연간 스냅샷을 보존하려면 * 사용 안 함 * 을 선택하고 * 적용 * 을 클릭합니다.
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사내 애플리케이션 데이터를 백업 및 복원합니다

온프레미스 애플리케이션 데이터를 보호합니다

애플리케이션을 위한 BlueXP 백업 및 복구는 사내 ONTAP에서 클라우드 공급자까지
애플리케이션 정합성이 보장되는 스냅샷을 위한 데이터 보호 기능을 제공합니다.

Oracle, Microsoft SQL, SAP HANA, MongoDB, MySQL, 또한 온프레미스 ONTAP 시스템에서 Amazon Web
Services, Microsoft Azure, Google Cloud Platform 및 StorageGRID까지 PostgreSQL 애플리케이션 데이터를
수집합니다.

응용 프로그램의 BlueXP 백업 및 복구에 대한 자세한 내용은 다음을 참조하십시오.

• "BlueXP 백업 및 복구 및 SnapCenter를 사용한 애플리케이션 인식 백업"

• "애플리케이션 팟캐스트를 위한 BlueXP 백업 및 복구"

요구 사항

클라우드 공급자에 애플리케이션 데이터를 백업하기 전에 다음 요구 사항을 읽고 지원되는 구성이 있는지 확인합니다.

• ONTAP 9.8 이상

• BlueXP

• SnapCenter 서버 4.6 이상

◦ 다음 기능을 사용하려면 SnapCenter Server 4.7 이상을 사용해야 합니다.

▪ 사내 보조 스토리지에서 백업 보호

▪ SAP HANA 애플리케이션 보호

▪ VMware 환경에 있는 Oracle 및 SQL 애플리케이션 보호

▪ 백업의 스토리지 내보내기입니다

▪ 백업을 비활성화합니다

▪ SnapCenter 서버 등록을 취소합니다

◦ 다음 기능을 사용하려면 SnapCenter Server 4.9 이상을 사용해야 합니다.

▪ Oracle 데이터베이스 백업을 마운트합니다

▪ 대체 스토리지로 복원합니다

◦ MongoDB, MySQL 및 PostgreSQL 애플리케이션을 보호하려면 SnapCenter Server 4.9P1을 사용해야
합니다

• SnapCenter 서버에서 응용 프로그램당 하나 이상의 백업을 사용할 수 있어야 합니다

• SnapCenter에서 BlueXP 정책에 규정된 것과 동일한 레이블이나 레이블이 없는 1일, 주간 또는 월별 정책 이상

다음 이미지는 클라우드로 백업할 때의 각 구성 요소와 이러한 구성 요소 간에 준비해야 하는 연결을 보여 줍니다.
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SnapCenter 서버를 등록합니다

SnapCenter Server 4.6 이상이 실행 중인 호스트는 SnapCenterAdmin 역할의 사용자만
등록할 수 있습니다. BlueXP에서 여러 SnapCenter 서버 호스트를 등록할 수 있습니다.

단계

1. BlueXP UI에서 * 보호 * > * 백업 및 복구 * > * 응용 프로그램 * 을 클릭합니다.

2. 설정 * 드롭다운에서 * SnapCenter 서버 * 를 클릭합니다.

3. SnapCenter 서버 등록 * 을 클릭합니다.

4. 다음 세부 정보를 지정합니다.

a. SnapCenter 서버 필드에서 SnapCenter 서버 호스트의 FQDN 또는 IP 주소를 지정합니다.

b. 포트 필드에서 SnapCenter 서버 호스트가 실행 중인 포트 번호를 지정합니다.

SnapCenter 서버와 BlueXP 간의 통신이 가능하도록 포트가 열려 있는지 확인해야 합니다.

c. 태그 필드에서 SnapCenter 서버에 태그를 지정할 사이트 이름, 도시 이름 또는 사용자 지정 이름을 지정합니다.

태그는 쉼표로 구분됩니다.
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d. 사용자 이름 및 암호 필드에서 SnapCenterAdmin 역할을 가진 사용자의 자격 증명을 지정합니다.

5. 커넥터 * 드롭다운에서 커넥터를 선택합니다.

6. Register * 를 클릭합니다.

작업을 마친 후

등록된 SnapCenter 서버 호스트를 사용하여 보호되는 모든 응용 프로그램을 보려면 * 백업 및 복원 * > * 응용 프로그램
* 을 클릭합니다. 기본적으로 응용 프로그램은 매일 자정에 자동으로 검색됩니다.

지원되는 응용 프로그램 및 해당 구성은 다음과 같습니다.

• Oracle 데이터베이스:

◦ 최소 1개의 일일, 주별 또는 월별 스케줄을 사용하여 생성된 전체 백업(데이터 + 로그

◦ SAN, NFS, VMDK-SAN, VMDK-NFS 및 RDM

• Microsoft SQL Server 데이터베이스:

◦ 독립 실행형, 페일오버 클러스터 인스턴스, 가용성 그룹

◦ 최소 1개의 일일, 주별 또는 월별 스케줄을 사용하여 생성된 전체 백업입니다

◦ SAN, VMDK-SAN, VMDK-NFS 및 RDM

• SAP HANA 데이터베이스:

◦ 단일 컨테이너 1.x

◦ 다중 데이터베이스 컨테이너 2.x

◦ HANA 시스템 복제(HSR)

기본 사이트와 보조 사이트 모두에 하나 이상의 백업이 있어야 합니다. 보조 장애로의 지연 페일오버 또는 사전
예방적 장애 조치를 수행할 수 있습니다.

◦ HANA 바이너리, HANA 아카이브 로그 볼륨, HANA 공유 볼륨 등과 같은 NDV(Non-Data Volumes) 리소스

• MongoDB

• MySQL

• PostgreSQL

다음 데이터베이스는 표시되지 않습니다.

• 백업이 없는 데이터베이스입니다

• 주문형 또는 시간별 정책만 있는 데이터베이스

• NVMe에 상주하는 Oracle 데이터베이스

응용 프로그램을 백업하는 정책을 만듭니다

애플리케이션 데이터를 클라우드에 백업하는 정책을 생성해야 합니다.

시작하기 전에

• 오브젝트 저장소에서 아카이브 스토리지로 백업을 이동하려면 필요한 ONTAP 버전을 사용하고 있는지
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확인하십시오.

◦ 아마존 웹 서비스를 사용하는 경우 ONTAP 9.10.1 이상을 사용해야 합니다

◦ Microsoft Azure를 사용하는 경우 ONTAP 9.10.1 이상을 사용해야 합니다

◦ Google Cloud를 사용하는 경우 ONTAP 9.12.1 이상을 사용해야 합니다

◦ StorageGRID를 사용하는 경우 ONTAP 9.12.1 이상을 사용해야 합니다

• 각 클라우드 공급자에 대해 아카이브 액세스 계층을 구성해야 합니다.

단계

1. BlueXP UI에서 * 보호 * > * 백업 및 복구 * > * 응용 프로그램 * 을 클릭합니다.

2. 설정 드롭다운에서 * 정책 * > * 정책 생성 * 을 클릭합니다.

3. 정책 세부 정보 섹션에서 정책 이름을 지정합니다.

4. 보존 섹션에서 보존 유형 중 하나를 선택하고 보존할 백업 수를 지정합니다.

5. 백업 스토리지 소스로 운영 또는 2차 를 선택합니다.

6. (선택 사항) 비용 최적화를 위해 일정 일 후에 오브젝트 저장소에서 아카이브 스토리지로 백업을 이동하려면 * Tier
Backups to Archival * 확인란을 선택합니다.

7. Create * 를 클릭합니다.

응용 프로그램과 연결된 정책은 편집하거나 삭제할 수 없습니다.

사내 애플리케이션 데이터를 Amazon Web Services에 백업합니다

ONTAP에서 Amazon Web Services로 애플리케이션 데이터를 백업하려면 몇 가지 단계를
완료하십시오.

BlueXP는 데이터 잠금 및 랜섬웨어 보호를 지원합니다. ONTAP 클러스터가 ONTAP 9.11.1 이상에서 실행되고 있고
아카이브 스토리지를 구성하지 않은 경우 백업을 덮어쓰기, 삭제 및 랜섬웨어 위협으로부터 보호할 수 있습니다.

단계

1. BlueXP UI에서 * 보호 * > * 백업 및 복구 * > * 응용 프로그램 * 을 클릭합니다.

2. 을 클릭합니다  응용 프로그램에 해당하는 을 클릭하고 * 백업 활성화 * 를 클릭합니다.

3. 정책 할당 페이지에서 정책을 선택하고 * 다음 * 을 클릭합니다.

4. 작업 환경을 추가합니다.

BlueXP에서 검색할 클러스터 관리 LIF를 구성합니다. 애플리케이션 중 하나에 대한 작업 환경을 추가한 후 동일한
ONTAP 클러스터에 있는 다른 모든 애플리케이션에 다시 사용할 수 있습니다.

a. SVM을 선택하고 * 작업 환경 추가 * 를 클릭합니다.

b. 작업 환경 추가 마법사에서 다음을 수행합니다.

i. 클러스터 관리 LIF의 IP 주소를 지정합니다.

ii. ONTAP 클러스터 사용자의 자격 증명을 지정합니다.
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BlueXP 애플리케이션 백업 및 복구는 클러스터 관리자만 지원합니다.

c. 작업 환경 추가 * 를 클릭합니다.

5. 클라우드 공급자로 * Amazon Web Services * 를 선택합니다.

a. AWS 계정을 지정합니다.

b. AWS 액세스 키 필드에서 키를 지정합니다.

c. AWS 암호 키 필드에 암호를 지정합니다.

d. 백업을 생성할 영역을 선택합니다.

e. IP 공간을 지정합니다.

f. 정책에 아카이브 스토리지를 구성한 경우 아카이브 계층을 선택합니다.

이 작업은 일회성 작업이므로 나중에 설정할 수 없으므로 보관 계층을 설정하는 것이 좋습니다.

6. 데이터 잠금 및 랜섬웨어 보호를 구성합니다.

7. 세부 정보를 검토하고 * 백업 활성화 * 를 클릭합니다.

사내 애플리케이션 데이터를 Microsoft Azure에 백업합니다

ONTAP에서 Microsoft Azure로 애플리케이션 데이터를 백업하려면 몇 가지 단계를
완료하십시오.

BlueXP는 데이터 잠금 및 랜섬웨어 보호를 지원합니다. ONTAP 클러스터가 ONTAP 9.12.1 이상 버전에서 실행되고
있고 아카이브 스토리지를 구성하지 않은 경우 백업을 덮어쓰기, 삭제 및 랜섬웨어 위협으로부터 보호할 수 있습니다.

단계

1. BlueXP UI에서 * 보호 * > * 백업 및 복구 * > * 응용 프로그램 * 을 클릭합니다.

2. 을 클릭합니다  응용 프로그램에 해당하는 을 클릭하고 * 백업 활성화 * 를 클릭합니다.

3. 정책 할당 페이지에서 정책을 선택하고 * 다음 * 을 클릭합니다.

4. 작업 환경을 추가합니다.

BlueXP에서 검색할 클러스터 관리 LIF를 구성합니다. 애플리케이션 중 하나에 대한 작업 환경을 추가한 후 동일한
ONTAP 클러스터에 있는 다른 모든 애플리케이션에 다시 사용할 수 있습니다.

a. SVM을 선택하고 * 작업 환경 추가 * 를 클릭합니다.

b. 작업 환경 추가 마법사에서 다음을 수행합니다.

i. 클러스터 관리 LIF의 IP 주소를 지정합니다.

ii. ONTAP 클러스터 사용자의 자격 증명을 지정합니다.

BlueXP 애플리케이션 백업 및 복구는 클러스터 관리자만 지원합니다.

c. 작업 환경 추가 * 를 클릭합니다.

5. 클라우드 공급자로 * Microsoft Azure * 를 선택합니다.

a. Azure 구독 ID를 지정합니다.
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b. 백업을 생성할 영역을 선택합니다.

c. 새 자원 그룹을 만들거나 기존 자원 그룹을 사용합니다.

d. IP 공간을 지정합니다.

e. 정책에 아카이브 스토리지를 구성한 경우 아카이브 계층을 선택합니다.

이 작업은 일회성 작업이므로 나중에 설정할 수 없으므로 보관 계층을 설정하는 것이 좋습니다.

6. 데이터 잠금 및 랜섬웨어 보호를 구성합니다.

7. 세부 정보를 검토하고 * 백업 활성화 * 를 클릭합니다.

온프레미스 애플리케이션 데이터를 Google Cloud Platform으로
백업합니다

ONTAP에서 Google 클라우드 플랫폼으로 애플리케이션 데이터를 백업하려면 몇 가지 단계를
완료하십시오.

단계

1. BlueXP UI에서 * 보호 * > * 백업 및 복구 * > * 응용 프로그램 * 을 클릭합니다.

2. 을 클릭합니다  응용 프로그램에 해당하는 을 클릭하고 * 백업 활성화 * 를 클릭합니다.

3. 정책 할당 페이지에서 정책을 선택하고 * 다음 * 을 클릭합니다.

4. 작업 환경을 추가합니다.

BlueXP에서 검색할 클러스터 관리 LIF를 구성합니다. 애플리케이션 중 하나에 대한 작업 환경을 추가한 후 동일한
ONTAP 클러스터에 있는 다른 모든 애플리케이션에 다시 사용할 수 있습니다.

a. SVM을 선택하고 * 작업 환경 추가 * 를 클릭합니다.

b. 작업 환경 추가 마법사에서 다음을 수행합니다.

i. 클러스터 관리 LIF의 IP 주소를 지정합니다.

ii. ONTAP 클러스터 사용자의 자격 증명을 지정합니다.

BlueXP 애플리케이션 백업 및 복구는 클러스터 관리자만 지원합니다.

c. 작업 환경 추가 * 를 클릭합니다.

5. 클라우드 공급자로 * Google Cloud Platform * 을 선택합니다.

a. Google Cloud Storage 버킷을 백업용으로 생성할 Google Cloud Project를 선택합니다.

b. Google Cloud Access Key 필드에서 키를 지정합니다.

c. Google Cloud Secret Key 필드에서 암호를 지정합니다.

d. 백업을 생성할 영역을 선택합니다.

e. IP 공간을 지정합니다.

f. 아카이브 계층을 선택합니다.

이 작업은 일회성 작업이므로 나중에 설정할 수 없으므로 보관 계층을 설정하는 것이 좋습니다.
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6. 세부 정보를 검토하고 * 백업 활성화 * 를 클릭합니다.

사내 애플리케이션 데이터를 StorageGRID에 백업합니다

ONTAP에서 StorageGRID로 애플리케이션 데이터를 백업하려면 몇 가지 단계를 완료하십시오.

BlueXP는 데이터 잠금 및 랜섬웨어 보호를 지원합니다. ONTAP 클러스터가 ONTAP 9.11.1 이상에서 실행 중인 경우
StorageGRID 시스템은 11.6.0.3 이상이며, 아카이브 스토리지를 구성하지 않은 경우 백업을 덮어쓰기, 삭제 및
랜섬웨어 위협으로부터 보호할 수 있습니다.

시작하기 전에

데이터를 StorageGRID에 백업할 때 Connector를 사내에서 사용할 수 있어야 합니다. 새 커넥터를 설치하거나 현재
선택한 커넥터가 내부에 있는지 확인해야 합니다. 커넥터는 인터넷에 접속하거나 접속하지 않고 사이트에 설치할 수
있습니다.

자세한 내용은 을 참조하십시오 "StorageGRID용 커넥터를 작성합니다".

단계

1. BlueXP UI에서 * 보호 * > * 백업 및 복구 * > * 응용 프로그램 * 을 클릭합니다.

2. 을 클릭합니다  응용 프로그램에 해당하는 을 클릭하고 * 백업 활성화 * 를 클릭합니다.

3. 정책 할당 페이지에서 정책을 선택하고 * 다음 * 을 클릭합니다.

4. 작업 환경을 추가합니다.

BlueXP에서 검색할 클러스터 관리 LIF를 구성합니다. 애플리케이션 중 하나에 대한 작업 환경을 추가한 후 동일한
ONTAP 클러스터에 있는 다른 모든 애플리케이션에 다시 사용할 수 있습니다.

a. SVM을 선택하고 * 작업 환경 추가 * 를 클릭합니다.

b. 작업 환경 추가 마법사에서 다음을 수행합니다.

i. 클러스터 관리 LIF의 IP 주소를 지정합니다.

ii. ONTAP 클러스터 사용자의 자격 증명을 지정합니다.

BlueXP 애플리케이션 백업 및 복구는 클러스터 관리자만 지원합니다.

c. 작업 환경 추가 * 를 클릭합니다.

5. StorageGRID * 를 선택합니다.

a. StorageGRID 서버의 FQDN과 StorageGRID 서버가 실행 중인 포트를 지정합니다.

FQDN:port 형식으로 세부 정보를 입력합니다.

b. Access Key 필드에서 키를 지정합니다.

c. 암호 키 필드에 암호를 지정합니다.

d. IP 공간을 지정합니다.

e. 정책에 아카이브 스토리지를 구성한 경우 아카이브 계층을 지정합니다.
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다음을 선택한 경우… 다음을 수행합니다.

설치하고 i. 드롭다운에서 StorageGRID을 선택하거나
StorageGRID 클러스터를 추가합니다.

ii. AWS 계정을 지정합니다.

iii. AWS 액세스 키 필드에서 키를 지정합니다.

iv. AWS 암호 키 필드에 암호를 지정합니다.

v. 백업을 생성할 영역을 선택합니다.

vi. 저장 * 을 클릭합니다.

Azure를 지원합니다 i. 드롭다운에서 StorageGRID 클러스터를
선택하거나 클러스터를 추가합니다.

ii. Azure 구독 ID를 지정합니다.

iii. 백업을 생성할 영역을 선택합니다.

iv. 새 자원 그룹을 만들거나 기존 자원 그룹을
사용합니다.

v. 저장 * 을 클릭합니다.

이 작업은 일회성 작업이므로 나중에 설정할 수 없으므로 보관 계층을 설정하는 것이 좋습니다.

6. 데이터 잠금 및 랜섬웨어 보호를 구성합니다.

7. 세부 정보를 검토하고 * 백업 활성화 * 를 클릭합니다.

애플리케이션 보호 관리

정책 보기, 백업 보기, 데이터베이스 레이아웃, 정책 및 리소스 그룹의 변경 내용 보기, BlueXP
UI의 모든 작업 모니터링을 통해 응용 프로그램 보호를 관리할 수 있습니다.

정책을 봅니다

모든 정책을 볼 수 있습니다. 이러한 각 정책에 대해 세부 정보를 볼 때 연결된 모든 애플리케이션이 나열됩니다.

단계

1. 백업 및 복구 * > * 응용 프로그램 * 을 클릭합니다.

2. 설정 * 드롭다운에서 * 정책 * 을 클릭합니다.

3. 세부 정보를 보려는 정책에 해당하는 * 세부 정보 보기 * 를 클릭합니다.

연결된 애플리케이션이 나열됩니다.

응용 프로그램과 연결된 정책은 편집하거나 삭제할 수 없습니다.

를 실행하여 클라우드 확장 SnapCenter 정책을 볼 수도 있습니다 Get-SmResources SnapCenter의 cmdlet.
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cmdlet과 함께 사용할 수 있는 매개 변수와 이에 대한 설명은 Get-Help 명령 이름을 실행하여 얻을 수 있습니다.

클라우드에서 백업 보기

BlueXP UI에서 클라우드에 있는 백업을 볼 수 있습니다.

단계

1. 백업 및 복구 * > * 응용 프로그램 * 을 클릭합니다.

2. 을 클릭합니다  해당 응용 프로그램에 대해 * 세부 정보 보기 * 를 클릭합니다.

백업이 나열되는 데 걸리는 시간은 ONTAP의 기본 복제 일정에 따라 다릅니다.

• Oracle 데이터베이스의 경우 데이터 및 로그 백업, 각 백업에 대한 SCN(시스템 변경 번호), 각 백업에 대한 종료
날짜가 나열됩니다. 데이터 백업만 선택하고 데이터베이스를 원래 위치로 복원할 수 있습니다. 데이터 백업 및 로그
백업을 대체 위치에 마운트할 수 있습니다.

• Microsoft SQL Server 데이터베이스의 경우 각 백업의 전체 백업과 종료 날짜만 나열됩니다. 백업을 선택하고
데이터베이스를 원래 위치 또는 대체 위치로 복원할 수 있습니다.

• Microsoft SQL Server 인스턴스의 경우 해당 인스턴스 아래에 있는 데이터베이스의 백업이 나열됩니다.

• SAP HANA 데이터베이스의 경우 각 백업의 데이터 백업 및 종료 날짜만 나열됩니다. 백업을 선택하고 지정된
호스트에서 스토리지 내보내기를 수행할 수 있습니다.

• MongoDB, MySQL 및 PostgreSQL의 경우 각 백업의 데이터 백업과 종료 날짜만 나열됩니다. 백업을 선택하고
지정된 호스트에서 스토리지 내보내기를 수행할 수 있습니다.

클라우드 보호를 설정하기 전에 생성된 백업은 복구에 표시되지 않습니다.

를 실행하여 이러한 백업을 볼 수도 있습니다 Get-SmBackup SnapCenter의 cmdlet.
cmdlet과 함께 사용할 수 있는 매개 변수와 이에 대한 설명은 Get-Help 명령 이름을 실행하여 얻을 수 있습니다.

백업을 비활성화합니다

SnapCenter 및 오브젝트 저장소 모두에서 오브젝트 저장소로 이동한 모든 백업을 삭제할 수 있습니다.

단계

1. 백업 및 복구 * > * 응용 프로그램 * 을 클릭합니다.

2. 을 클릭합니다  응용 프로그램에 해당하는 백업 비활성화를 클릭합니다.

기본적으로 이 확인란은 선택되어 있으며 SnapCenter 및 객체 저장소 모두에서 객체 저장소로 이동된 모든 백업을
삭제합니다.

이 확인란을 선택 취소하면 백업이 객체 저장소에만 유지되지만 애플리케이션 레벨 복구에 이러한 백업을 사용할 수
없습니다. 나중에 이 응용 프로그램에 대한 백업을 활성화하면 개체 저장소에 유지되는 백업이 복원용으로 나열되지
않습니다.

3. 백업 비활성화 * 를 클릭합니다.
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데이터베이스 레이아웃 변경

데이터베이스에 볼륨이 추가되면 SnapCenter 서버는 정책 및 일정에 따라 새 볼륨에 스냅샷을 자동으로 레이블을
지정합니다. 이러한 새 볼륨에는 개체 저장소 끝점이 없으므로 다음 단계를 실행하여 볼륨을 새로 고쳐야 합니다.

단계

1. 백업 및 복구 * > * 응용 프로그램 * 을 클릭합니다.

2. 설정 * 드롭다운에서 * SnapCenter 서버 * 를 클릭합니다.

3. 을 클릭합니다  응용 프로그램을 호스팅하는 SnapCenter 서버에 해당하는 을 클릭하고 * 새로 고침 * 을
클릭합니다.

새 볼륨이 검색됩니다.

4. 을 클릭합니다  새 볼륨에 대한 클라우드 보호를 활성화하려면 응용 프로그램에 해당하는 * 보호 새로 고침 * 을
클릭합니다.

◦ 클라우드 공급자를 구성한 후 스토리지 볼륨이 애플리케이션에 추가되면 SnapCenter Server는
애플리케이션이 상주하는 새 백업에 대한 스냅샷을 레이블을 지정합니다.

◦ 제거된 볼륨이 다른 응용 프로그램에서 사용되지 않는 경우 개체 저장소 관계를 수동으로 삭제해야 합니다.

◦ 애플리케이션 인벤토리를 업데이트하면 애플리케이션의 현재 스토리지 레이아웃이 포함됩니다.

정책 또는 리소스 그룹 변경

SnapCenter 정책 또는 리소스 그룹이 변경된 경우 보호 관계를 새로 고쳐야 합니다.

단계

1. 백업 및 복구 * > * 응용 프로그램 * 을 클릭합니다.

2. 을 클릭합니다  응용 프로그램에 해당하는 을 클릭하고 * 보호 새로 고침 * 을 클릭합니다.

SnapCenter 서버 등록을 취소합니다

단계

1. 백업 및 복구 * > * 응용 프로그램 * 을 클릭합니다.

2. 설정 * 드롭다운에서 * SnapCenter 서버 * 를 클릭합니다.

3. 을 클릭합니다  SnapCenter 서버에 해당하는 * 등록 취소 * 를 클릭합니다.

기본적으로 이 확인란은 선택되어 있으며 SnapCenter 및 객체 저장소 모두에서 객체 저장소로 이동된 모든 백업을
삭제합니다.

이 확인란을 선택 취소하면 백업이 객체 저장소에만 유지되지만 애플리케이션 레벨 복구에 이러한 백업을 사용할 수
없습니다. 나중에 이 응용 프로그램에 대한 백업을 활성화하면 개체 저장소에 유지되는 백업이 복원용으로 나열되지
않습니다.

작업을 모니터링합니다

모든 클라우드 백업 작업에 대한 작업이 생성됩니다. 각 작업의 일부로 수행되는 모든 작업과 모든 하위 작업을
모니터링할 수 있습니다.

201



단계

1. 백업 및 복구 * > * 작업 모니터링 * 을 클릭합니다.

작업을 시작하면 작업이 시작되었다는 창이 나타납니다. 링크를 클릭하여 작업을 모니터링할 수 있습니다.

2. 각 하위 작업의 하위 작업 및 상태를 보려면 기본 작업을 클릭합니다.

CA 인증서를 구성합니다

환경에 추가 보안을 포함하려는 경우 CA 서명 인증서를 구성할 수 있습니다.

BlueXP 커넥터에서 SnapCenter CA 서명 인증서를 구성합니다

커넥터가 SnapCenter의 인증서를 확인할 수 있도록 BlueXP 커넥터에서 SnapCenter CA 서명 인증서를 구성해야
합니다.

시작하기 전에

BlueXP 커넥터에서 _<base_mount_path>_를 가져오려면 다음 명령을 실행해야 합니다.

sudo docker volume ls | grep snapcenter_volume | awk {'print $2'} | xargs sudo

docker volume inspect | grep Mountpoint

단계

1. 커넥터에 로그인합니다.

cd <base_mount_path> mkdir -p server/certificate

2. 루트 CA 및 중간 CA 파일을 _<base_mount_path>/server/certificate_directory에 복사합니다.

CA 파일은 .pem 형식이어야 합니다.

3. CRL 파일이 있는 경우 다음 단계를 수행하십시오.

a. cd <base_mount_path> mkdir -p server/crl

b. CRL 파일을 <base_mount_path>/server/CRL 디렉터리에 복사합니다.

4. cloudmanager_snapcenter에 연결하고 config.yml의 enableCACert를 true로 수정합니다.

sudo docker exec -t cloudmanager_snapcenter sed -i 's/enableCACert:

false/enableCACert: true/g' /opt/netapp/cloudmanager-

snapcenter/config/config.yml

5. cloudmanager_snapcenter 컨테이너를 다시 시작합니다.

sudo docker restart cloudmanager_snapcenter

BlueXP Connector에 CA 서명 인증서를 구성합니다

SnapCenter에서 양방향 SSL이 활성화된 경우 커넥터가 SnapCenter에 연결할 때 커넥터에서 CA 인증서를
클라이언트 인증서로 사용하려면 다음 단계를 수행해야 합니다.

시작하기 전에

다음 명령을 실행하여 _<base_mount_path>_를 받아야 합니다.

sudo docker volume ls | grep snapcenter_volume | awk {'print $2'} | xargs sudo

docker volume inspect | grep Mountpoint
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단계

1. 커넥터에 로그인합니다.

cd <base_mount_path> mkdir -p client/certificate

2. CA 서명 인증서와 키 파일을 커넥터의 _<base_mount_path>/client/certificate_에 복사합니다.

파일 이름은 certificate.pem 및 key.pem 이어야 합니다. certificate.pem에는 중간 CA 및 루트 CA와 같은 전체
인증서 체인이 있어야 합니다.

3. name certificate.p12를 사용하여 인증서의 PKCS12 형식을 생성하고
_<base_mount_path>/client/certificate_에 유지합니다.

예: openssl pkcs12-inkey key.pem-in certificate.pem-export-out certificate.p12

4. cloudmanager_snapcenter에 연결하고 config.yml의 sendCACert를 true로 수정합니다.

sudo docker exec -t cloudmanager_snapcenter sed -i 's/sendCACert:

false/sendCACert: true/g' /opt/netapp/cloudmanager-

snapcenter/config/config.yml

5. cloudmanager_snapcenter 컨테이너를 다시 시작합니다.

sudo docker restart cloudmanager_snapcenter

6. SnapCenter에서 다음 단계를 수행하여 커넥터에서 보낸 인증서의 유효성을 검사합니다.

a. SnapCenter 서버 호스트에 로그인합니다.

b. 시작 * > * 검색 시작 * 을 클릭합니다.

c. MMC를 입력하고 * Enter * 를 누릅니다.

d. 예 * 를 클릭합니다.

e. 파일 메뉴에서 * 스냅인 추가/제거 * 를 클릭합니다.

f. 인증서 * > * 추가 * > * 컴퓨터 계정 * > * 다음 * 을 클릭합니다.

g. 로컬 컴퓨터 * > * 마침 * 을 클릭합니다.

h. 더 이상 콘솔에 추가할 스냅인이 없으면 * 확인 * 을 클릭합니다.

i. 콘솔 트리에서 * 인증서 * 를 두 번 클릭합니다.

j. 신뢰할 수 있는 루트 인증 기관 저장소 * 를 마우스 오른쪽 단추로 클릭합니다.

k. 인증서를 가져오려면 * 가져오기 * 를 클릭하고 * 인증서 가져오기 마법사 * 의 단계를 따릅니다.

온프레미스 애플리케이션 데이터를 복원합니다

Oracle 데이터베이스를 복원합니다

Oracle 데이터베이스를 원래 위치 또는 대체 위치로 복구할 수 있습니다. RAC 데이터베이스의
경우 데이터가 백업을 생성한 사내 노드로 복구됩니다.

제어 파일 복원이 있는 전체 데이터베이스만 지원됩니다. 아카이브 로그가 AFS에 없는 경우 복구에 필요한 아카이브
로그가 포함된 위치를 지정해야 합니다.

SFR(단일 파일 복원)은 지원되지 않습니다.
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• 단계 *

1. BlueXP UI에서 * 보호 * > * 백업 및 복구 * > * 응용 프로그램 * 을 클릭합니다.

2. 필터 기준 * 필드에서 필터 * 유형 * 을 선택하고 드롭다운에서 * Oracle * 을 선택합니다.

3. 복원하려는 데이터베이스에 해당하는 * View Details * 를 클릭하고 * Restore * 를 클릭합니다.

4. 복원 옵션 페이지에서 데이터베이스 파일을 복원할 위치를 지정합니다.
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만약… 수행할 작업…

원래 위치로 복구하려는 경우 a. 원래 위치로 복원 * 을 선택합니다.

b. 스냅샷이 아카이브 스토리지에 있는 경우
아카이브 스토리지에서 데이터를 복원하는 우선
순위를 선택합니다.

c. 다음 * 을 클릭합니다.

d. 복구 및 복구 작업을 수행하는 데 필요한 상태로
데이터베이스의 상태를 변경하려면 *
데이터베이스 상태 * 를 선택합니다.

상위 데이터베이스에서 하위 데이터베이스까지의
다양한 상태는 열기, 마운트, 시작 및 종료입니다.

◦ 데이터베이스가 더 높은 상태이지만 복원
작업을 수행하려면 상태를 더 낮은 상태로
변경해야 하는 경우 이 확인란을 선택해야
합니다.

◦ 데이터베이스가 더 낮은 상태에 있지만 복원
작업을 수행하려면 상태를 더 높은 상태로
변경해야 하는 경우 확인란을 선택하지
않아도 데이터베이스 상태가 자동으로
변경됩니다.

◦ 데이터베이스가 열려 있는 상태이고 복구를
위해 데이터베이스가 마운트된 상태여야 하는
경우 이 확인란을 선택한 경우에만
데이터베이스 상태가 변경됩니다.

e. 복구 범위를 지정합니다.

◦ 마지막 트랜잭션으로 복구하려면 * All Logs *
를 선택합니다.

◦ 특정 SCN으로 복구하려면 SCN(시스템 변경
번호) * 까지 * 를 선택합니다.

◦ 특정 데이터와 시간으로 복구하려면 * 날짜 및
시간 * 을 선택합니다.

데이터베이스 호스트의 표준 시간대의 날짜
및 시간을 지정해야 합니다.

◦ 복구하지 않으려면 * 복구 없음 * 을
선택합니다.

f. 아카이브 로그가 액티브 파일 시스템에 없는 경우
복구에 필요한 아카이브 로그를 포함하는 위치를
지정해야 합니다.

g. 복구 후 데이터베이스를 열려면 이 확인란을
선택합니다.

RAC 설정에서는 복구에 사용되는 RAC
인스턴스만 복구 후 열립니다.
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만약… 수행할 작업…

일시적으로 다른 저장소로 복구한 다음 복원된 파일을
원래 위치로 복사하려는 경우

a. 원래 위치로 복원 * 을 선택합니다.

b. 스냅샷이 아카이브 스토리지에 있는 경우
아카이브 스토리지에서 데이터를 복원하는 우선
순위를 선택합니다.

c. 저장 위치 변경 * 을 선택합니다.

저장 위치 변경 * 을 선택하면 대상 볼륨에
접미사를 추가할 수 있습니다. 확인란을 선택하지
않은 경우 기본적으로 *_restore * 가 대상 볼륨에
추가됩니다.

d. 다음 * 을 클릭합니다.

e. 스토리지 매핑 페이지에서 오브젝트 저장소에서
복원된 데이터가 일시적으로 저장되는 대체
스토리지 위치 세부 정보를 지정합니다.

사내 ONTAP 시스템을 선택하고 오브젝트
스토리지에 대한 클러스터 연결을 구성하지 않은
경우 오브젝트 저장소에 대한 추가 정보를 묻는
메시지가 표시됩니다.

f. 다음 * 을 클릭합니다.

g. 복구 및 복구 작업을 수행하는 데 필요한 상태로
데이터베이스의 상태를 변경하려면 *
데이터베이스 상태 * 를 선택합니다.

상위 데이터베이스에서 하위 데이터베이스까지의
다양한 상태는 열기, 마운트, 시작 및 종료입니다.

◦ 데이터베이스가 더 높은 상태이지만 복원
작업을 수행하려면 상태를 더 낮은 상태로
변경해야 하는 경우 이 확인란을 선택해야
합니다.

◦ 데이터베이스가 더 낮은 상태에 있지만 복원
작업을 수행하려면 상태를 더 높은 상태로
변경해야 하는 경우 확인란을 선택하지
않아도 데이터베이스 상태가 자동으로
변경됩니다.

◦ 데이터베이스가 열려 있는 상태이고 복구를
위해 데이터베이스가 마운트된 상태여야 하는
경우 이 확인란을 선택한 경우에만
데이터베이스 상태가 변경됩니다.

h. 복구 범위를 지정합니다.

◦ 마지막 트랜잭션으로 복구하려면 * All Logs *
를 선택합니다.

◦ 특정 SCN으로 복구하려면 SCN(시스템 변경
번호) * 까지 * 를 선택합니다.

특정 데이터와 시간으로 복구하려면 * 날짜 및
시간 * 을 선택합니다. 207



◦

데이터베이스 호스트의 표준 시간대의 날짜
및 시간을 지정해야 합니다.

◦ 복구하지 않으려면 * 복구 없음 * 을
선택합니다.

i. 아카이브 로그가 액티브 파일 시스템에 없는 경우
복구에 필요한 아카이브 로그를 포함하는 위치를
지정해야 합니다.

j. 복구 후 데이터베이스를 열려면 이 확인란을
선택합니다.

RAC 설정에서는 복구에 사용되는 RAC
인스턴스만 복구 후 열립니다.

만약… 수행할 작업…

대체 위치로 복구하려는 경우 a. 대체 위치로 복원 * 을 선택합니다.

b. 스냅샷이 아카이브 스토리지에 있는 경우
아카이브 스토리지에서 데이터를 복원하는 우선
순위를 선택합니다.

c. 대체 스토리지로 복구하려면 다음을
수행하십시오.

i. 저장 위치 변경 * 을 선택합니다.

저장 위치 변경 * 을 선택하면 대상 볼륨에
접미사를 추가할 수 있습니다. 확인란을
선택하지 않은 경우 기본적으로 *_restore *
가 대상 볼륨에 추가됩니다.

ii. 다음 * 을 클릭합니다.

iii. 스토리지 매핑 페이지에서 오브젝트 저장소의
데이터를 복원해야 하는 대체 스토리지 위치
세부 정보를 지정합니다.

d. 다음 * 을 클릭합니다.

e. 대상 호스트 페이지에서 데이터베이스를 마운트할
호스트를 선택합니다.

i. (선택 사항) NAS 환경의 경우 객체
저장소에서 복구된 볼륨을 내보낼 호스트의
FQDN 또는 IP 주소를 지정합니다.

ii. (선택 사항) SAN 환경의 경우 오브젝트
저장소에서 복원된 볼륨의 LUN을 매핑할
호스트의 이니시에이터를 지정합니다.

f. 다음 * 을 클릭합니다.

5. 세부 정보를 검토하고 * Restore * 를 클릭합니다.

Restore to alternate location * 옵션은 선택한 백업을 지정된 호스트에 마운트합니다. 데이터베이스를 수동으로
불러와야 합니다.

백업을 마운트한 후에는 마운트 해제될 때까지 다시 마운트할 수 없습니다. UI에서 * Unmount * 옵션을 사용하여
백업을 마운트 해제할 수 있습니다.

Oracle 데이터베이스를 가져오는 방법에 대한 자세한 내용은 을 참조하십시오. "기술 자료 문서".

SQL Server 데이터베이스를 복원합니다

SQL Server 데이터베이스를 원래 위치 또는 대체 위치로 복원할 수 있습니다.

SFR(Single File Restore), 로그 백업 복구 및 가용성 그룹의 재시드는 지원되지 않습니다.
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단계

1. BlueXP UI에서 * 보호 * > * 백업 및 복구 * > * 응용 프로그램 * 을 클릭합니다.

2. 필터 기준 * 필드에서 필터 * 유형 * 을 선택하고 드롭다운에서 * SQL * 을 선택합니다.

3. 사용 가능한 모든 백업을 보려면 * 세부 정보 보기 * 를 클릭합니다.

4. 백업을 선택하고 * 복원 * 을 클릭합니다.

5. 복원 옵션 페이지에서 데이터베이스 파일을 복원할 위치를 지정합니다.

만약… 수행할 작업…

원래 위치로 복구하려는 경우 a. 원래 위치로 복원 * 을 선택합니다.

b. 스냅샷이 아카이브 스토리지에 있는 경우 아카이브
스토리지에서 데이터를 복원하는 우선 순위를
선택합니다.

c. 다음 * 을 클릭합니다.

일시적으로 다른 저장소로 복구한 다음 복원된 파일을
원래 위치로 복사하려는 경우

a. 원래 위치로 복원 * 을 선택합니다.

b. 스냅샷이 아카이브 스토리지에 있는 경우 아카이브
스토리지에서 데이터를 복원하는 우선 순위를
선택합니다.

c. 저장 위치 변경 * 을 선택합니다.

저장 위치 변경 * 을 선택하면 대상 볼륨에 접미사를
추가할 수 있습니다. 확인란을 선택하지 않은 경우
기본적으로 *_restore * 가 대상 볼륨에 추가됩니다.

d. 다음 * 을 클릭합니다.

e. 스토리지 매핑 페이지에서 오브젝트 저장소에서
복원된 데이터가 일시적으로 저장되는 대체
스토리지 위치 세부 정보를 지정합니다.

f. 다음 * 을 클릭합니다.
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만약… 수행할 작업…

대체 위치로 복구하려는 경우 a. 대체 위치로 복원 * 을 선택합니다.

b. 스냅샷이 아카이브 스토리지에 있는 경우 아카이브
스토리지에서 데이터를 복원하는 우선 순위를
선택합니다.

c. 다음 * 을 클릭합니다.

d. 대상 호스트 페이지에서 호스트 이름을 선택하고
데이터베이스 이름(선택 사항)을 제공하며
인스턴스를 선택하고 복구 경로를 지정합니다.

대체 경로에 제공된 파일 확장자는
원본 데이터베이스 파일의 파일
확장명과 동일해야 합니다.

e. 다음 * 을 클릭합니다.

일시적으로 다른 저장소로 복구한 다음 복원된 파일을
대체 위치로 복사하려는 경우

a. 대체 위치로 복원 * 을 선택합니다.

b. 스냅샷이 아카이브 스토리지에 있는 경우 아카이브
스토리지에서 데이터를 복원하는 우선 순위를
선택합니다.

c. 저장 위치 변경 * 을 선택합니다.

저장 위치 변경 * 을 선택하면 대상 볼륨에 접미사를
추가할 수 있습니다. 확인란을 선택하지 않은 경우
기본적으로 *_restore * 가 대상 볼륨에 추가됩니다.

d. 다음 * 을 클릭합니다.

e. 스토리지 매핑 페이지에서 오브젝트 저장소에서
복원된 데이터가 일시적으로 저장되는 대체
스토리지 위치 세부 정보를 지정합니다.

f. 다음 * 을 클릭합니다.

g. 대상 호스트 페이지에서 호스트 이름을 선택하고
데이터베이스 이름(선택 사항)을 제공하며
인스턴스를 선택하고 복구 경로를 지정합니다.

대체 경로에 제공된 파일 확장자는
원본 데이터베이스 파일의 파일
확장명과 동일해야 합니다.

h. 다음 * 을 클릭합니다.

6. Pre-operations * 에서 다음 옵션 중 하나를 선택합니다.

◦ 같은 이름으로 데이터베이스를 복원하려면 * 복원 중에 같은 이름으로 데이터베이스 덮어쓰기 * 를 선택합니다.

◦ 데이터베이스를 복원하고 기존 복제 설정을 유지하려면 * SQL 데이터베이스 복제 설정 유지 * 를 선택합니다.
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7. 사후 작업 * 섹션에서 추가 트랜잭션 로그를 복원하기 위한 데이터베이스 상태를 지정하려면 다음 옵션 중 하나를
선택합니다.

◦ 지금 필요한 모든 백업을 복원하는 경우 * 작동 가능하나 * 를 선택합니다.

이는 기본 동작으로, 커밋되지 않은 트랜잭션을 롤백하여 데이터베이스를 사용할 수 있도록 합니다. 백업을
생성할 때까지 추가 트랜잭션 로그를 복원할 수 없습니다.

◦ 커밋되지 않은 트랜잭션을 롤백하지 않고 데이터베이스를 비작동 상태로 두려면 * 비작동, 사용 가능 * 을
선택합니다.

추가 트랜잭션 로그를 복원할 수 있습니다. 데이터베이스가 복구될 때까지 데이터베이스를 사용할 수 없습니다.

◦ 데이터베이스를 읽기 전용 모드로 전환하려면 * 읽기 전용 모드 및 사용 가능 * 을 선택합니다.

이 옵션은 커밋되지 않은 트랜잭션을 수행하지 않지만 복구 효과를 되돌릴 수 있도록 실행 취소된 작업을 대기
파일에 저장합니다.

Undo directory(디렉터리 실행 취소) 옵션이 활성화된 경우 더 많은 트랜잭션 로그가 복원됩니다. 트랜잭션 로그의
복원 작업이 실패한 경우 변경 내용을 롤백할 수 있습니다. 자세한 내용은 SQL Server 설명서를 참조하십시오.

8. 다음 * 을 클릭합니다.

9. 세부 정보를 검토하고 * Restore * 를 클릭합니다.

SAP HANA 데이터베이스 복원

SAP HANA 데이터베이스를 모든 호스트에 복원할 수 있습니다.

• 단계 *

1. BlueXP UI에서 * 보호 * > * 백업 및 복구 * > * 응용 프로그램 * 을 클릭합니다.

2. 필터 기준 * 필드에서 필터 * 유형 * 을 선택하고 드롭다운에서 * HANA * 를 선택합니다.

3. 복원하려는 데이터베이스에 해당하는 * View Details * 를 클릭하고 * Restore * 를 클릭합니다.

4. 복원 옵션 페이지에서 다음 중 하나를 지정합니다.

a. NAS 환경의 경우 객체 저장소에서 복구된 볼륨을 내보낼 호스트의 FQDN 또는 IP 주소를 지정합니다.

b. SAN 환경의 경우 오브젝트 저장소에서 복원된 볼륨의 LUN이 매핑될 호스트의 이니시에이터를
지정합니다.

5. 스냅샷이 아카이브 스토리지에 있는 경우 아카이브 스토리지에서 데이터를 복원하는 우선 순위를 선택합니다.

6. 소스 스토리지에 공간이 충분하지 않거나 소스 스토리지가 다운된 경우 * 스토리지 위치 변경 * 을 선택합니다.

저장 위치 변경 * 을 선택하면 대상 볼륨에 접미사를 추가할 수 있습니다. 확인란을 선택하지 않은 경우
기본적으로 *_restore * 가 대상 볼륨에 추가됩니다.

7. 다음 * 을 클릭합니다.

8. 스토리지 매핑 페이지에서 오브젝트 저장소에서 복원된 데이터가 저장될 대체 스토리지 위치 세부 정보를
지정합니다.

9. 다음 * 을 클릭합니다.
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10. 세부 정보를 검토하고 * Restore * 를 클릭합니다.

이 작업은 지정된 호스트에서 선택한 백업의 스토리지 내보내기만 수행합니다. 파일 시스템을 수동으로 마운트하고
데이터베이스를 불러와야 합니다. 볼륨을 사용한 후에는 스토리지 관리자가 ONTAP 클러스터에서 볼륨을 삭제할 수
있습니다.

SAP HANA 데이터베이스를 가져오는 방법에 대한 자세한 내용은 다음을 참조하십시오. "TR-4667: SnapCenter를
사용한 SAP 시스템 복사 워크플로우 개요" 및 "TR-4667: SnapCenter를 사용한 SAP 시스템 클론 워크플로우 개요".

MongoDB, MySQL 및 PostgreSQL 데이터베이스를 복원합니다

MongoDB, MySQL 및 PostgreSQL 데이터베이스를 모든 호스트로 복원할 수 있습니다.

• 단계 *

1. BlueXP UI에서 * 보호 * > * 백업 및 복구 * > * 응용 프로그램 * 을 클릭합니다.

2. Filter by * 필드에서 * Type * 필터를 선택하고 드롭다운에서 * mongodb *, * mysql * 또는 * PostgreSQL * 을
선택합니다.

3. 복원하려는 데이터베이스에 해당하는 * View Details * 를 클릭하고 * Restore * 를 클릭합니다.

4. 복원 옵션 페이지에서 다음 중 하나를 지정합니다.

a. NAS 환경의 경우 객체 저장소에서 복구된 볼륨을 내보낼 호스트의 FQDN 또는 IP 주소를 지정합니다.

b. SAN 환경의 경우 오브젝트 저장소에서 복원된 볼륨의 LUN이 매핑될 호스트의 이니시에이터를
지정합니다.

5. 스냅샷이 아카이브 스토리지에 있는 경우 아카이브 스토리지에서 데이터를 복원하는 우선 순위를 선택합니다.

6. 소스 스토리지에 공간이 충분하지 않거나 소스 스토리지가 다운된 경우 * 스토리지 위치 변경 * 을 선택합니다.

저장 위치 변경 * 을 선택하면 대상 볼륨에 접미사를 추가할 수 있습니다. 확인란을 선택하지 않은 경우
기본적으로 *_restore * 가 대상 볼륨에 추가됩니다.

7. 다음 * 을 클릭합니다.

8. 스토리지 매핑 페이지에서 오브젝트 저장소에서 복원된 데이터가 저장될 대체 스토리지 위치 세부 정보를
지정합니다.

9. 다음 * 을 클릭합니다.

10. 세부 정보를 검토하고 * Restore * 를 클릭합니다.

이 작업은 지정된 호스트에서 선택한 백업의 스토리지 내보내기만 수행합니다. 파일 시스템을 수동으로 마운트하고
데이터베이스를 불러와야 합니다. 볼륨을 사용한 후에는 스토리지 관리자가 ONTAP 클러스터에서 볼륨을 삭제할 수
있습니다.
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클라우드 네이티브 애플리케이션 데이터를 백업 및
복원합니다

클라우드 네이티브 애플리케이션 데이터 보호

애플리케이션을 위한 BlueXP 백업 및 복구는 NetApp 클라우드 스토리지에서 실행되는
애플리케이션을 위한 애플리케이션 정합성이 보장되는 데이터 보호 기능을 제공합니다. BlueXP
백업 및 복구는 다음과 같은 애플리케이션에 대해 효율적이고 일관된 정책 기반 보호 기능을
제공합니다.

• NetApp ONTAP, Cloud Volumes ONTAP 및 Azure NetApp Files용 Amazon FSx에 상주하는 Oracle
데이터베이스입니다

• Azure NetApp Files에 상주하는 SAP HANA 시스템

• Amazon FSx for NetApp ONTAP에 상주하는 Microsoft SQL Server 데이터베이스

있습니다

애플리케이션 아키텍처에 대한 BlueXP 백업 및 복구에는 다음과 같은 구성 요소가 포함됩니다.

• BlueXP 백업 및 복구는 NetApp에서 SaaS 서비스로 호스팅하는 데이터 보호 서비스 세트이며, BlueXP SaaS
플랫폼을 기반으로 합니다.

NetApp 클라우드 스토리지에 상주하는 애플리케이션에 대해 데이터 보호 워크플로우를 조정합니다.

• BlueXP UI는 응용 프로그램에 대한 데이터 보호 기능을 제공하며 BlueXP UI에서 액세스할 수 있습니다.

• BlueXP Connector는 클라우드 네트워크에서 실행되며 스토리지 시스템 및 애플리케이션별 플러그인과 상호
작용하는 구성 요소입니다.

• 애플리케이션별 플러그인은 각 애플리케이션 호스트에서 실행되며 데이터 보호 작업을 수행하는 동안 호스트에서
실행 중인 데이터베이스와 상호 작용하는 구성 요소입니다.

다음 이미지는 각 구성 요소와 이러한 구성 요소 간에 준비해야 하는 연결을 보여 줍니다.
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사용자가 요청한 요청의 경우 BlueXP UI는 BlueXP SaaS와 통신하며, 요청 프로세스의 유효성을 확인할 때 이 기능을
사용합니다. 요청이 백업, 복원 또는 클론과 같은 워크플로우를 실행하는 경우 SaaS 서비스는 워크플로우를 시작하고
필요한 경우 통화를 BlueXP Connector로 전달합니다. 그런 다음 Connector는 워크플로우 작업을 실행하는 과정에서
스토리지 시스템 및 애플리케이션별 플러그인과 통신합니다.

커넥터는 애플리케이션 또는 다른 애플리케이션과 동일한 VPC 또는 VNET에 구축할 수 있습니다. 커넥터와 응용
프로그램이 서로 다른 네트워크에 있는 경우 이들 간에 네트워크 연결을 설정해야 합니다.

단일 BlueXP 커넥터는 여러 스토리지 시스템 및 여러 애플리케이션 플러그인과 통신할 수 있습니다.
Connector와 애플리케이션 호스트 간에 연결이 있는 경우 애플리케이션을 관리하려면 단일 커넥터가
필요합니다.

BlueXP SaaS 인프라는 지역 내의 가용성 영역 장애에 대한 복원력을 제공합니다. 새로운 지역으로
페일오버하여 지역 내 장애를 지원하며 이 페일오버에는 약 2시간의 다운타임이 발생합니다.

Oracle 데이터베이스 보호

피처

• 호스트 추가 및 플러그인 구축

UI, 스크립트 또는 수동으로 플러그인을 배포할 수 있습니다.

• Oracle 데이터베이스 자동 검색

• NetApp ONTAP, Cloud Volumes ONTAP 및 Azure NetApp Files용 Amazon FSx에 상주하는 Oracle
데이터베이스 백업
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◦ 전체(데이터 + 제어 + 아카이브 로그 파일) 백업

◦ 필요 시 백업

◦ 시스템 정의 또는 사용자 지정 정책을 기반으로 예약된 백업

정책에서 시간별, 일별, 주별 및 월별 등 다양한 예약 빈도를 지정할 수 있습니다. 또한 백업 성공 후 실행될 사후
스크립트를 지정하여 스냅샷을 보조 스토리지에 복제할 수도 있습니다.

• Oracle RMAN을 사용하여 Azure NetApp Files에서 Oracle 데이터베이스 백업을 카탈로그로 작성할 수 있습니다

• 정책을 기반으로 백업을 유지합니다

• NetApp ONTAP, Cloud Volumes ONTAP 및 Azure NetApp Files용 Amazon FSx에 상주하는 Oracle
데이터베이스를 복원하는 중입니다

◦ 지정된 백업에서 전체 Oracle 데이터베이스(데이터 파일 + 제어 파일)를 복원합니다

◦ SCN, 종료 시점, 사용 가능한 모든 로그 및 복구 옵션이 없을 때까지 Oracle 데이터베이스를 복구합니다

• Azure NetApp Files에서 Oracle 데이터베이스를 대체 위치로 복구

• NetApp ONTAP용 Amazon FSx 및 Cloud Volumes ONTAP에 상주하는 Oracle 데이터베이스를 소스 또는 대체
타겟 호스트에 클론 복제할 수 있습니다

◦ 기본 원클릭 클론

◦ 사용자 지정 클론 사양 파일을 사용한 고급 클론 생성

◦ 클론 엔터티 이름은 자동으로 생성되거나 소스와 동일할 수 있습니다

◦ 클론 계층 보기

◦ 복제된 데이터베이스를 삭제하는 중입니다

• 백업, 복원, 클론 및 기타 작업 모니터링

• 대시보드에 보호 요약 표시

• 이메일을 통해 알림 전송

• 호스트 플러그인을 업그레이드합니다

제한 사항

• Oracle 11g를 지원하지 않습니다

• 에서는 백업에 대한 마운트, 카탈로그 및 검증 작업을 지원하지 않습니다

• RAC 및 Data Guard에서 Oracle을 지원하지 않습니다

• Cloud Volumes ONTAP HA의 경우 네트워크 인터페이스 IP 중 하나만 사용됩니다. IP 연결이 끊기거나 IP에
액세스할 수 없는 경우 데이터 보호 작업이 실패합니다.

• NetApp ONTAP 또는 Cloud Volumes ONTAP용 Amazon FSx의 네트워크 인터페이스 IP 주소는 BlueXP 계정
및 지역에서 고유해야 합니다.

SAP HANA 데이터베이스 보호

피처

• SAP HANA 시스템을 수동으로 추가합니다
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• SAP HANA 데이터베이스 백업

◦ 필요 시 백업(파일 기반 및 스냅샷 복사본 기반)

◦ 시스템 정의 또는 사용자 지정 정책을 기반으로 예약된 백업

정책에서 시간별, 일별, 주별 및 월별 등 다양한 예약 빈도를 지정할 수 있습니다.

◦ HANA 시스템 복제(HSR) 인식

• 정책을 기반으로 백업을 유지합니다

• 지정된 백업에서 전체 SAP HANA 데이터베이스를 복원하는 중입니다

• HANA 비 데이터 볼륨 및 글로벌 비 데이터 볼륨 백업 및 복원

• Prescript 및 PostScript는 백업 및 복원 작업에 환경 변수 사용을 지원합니다

• 사전 종료 옵션을 사용하여 실패 시나리오에 대한 작업 계획을 작성합니다

제한 사항

• HSR 구성의 경우 2노드 HSR만 지원됩니다(1개의 기본 및 1개의 보조).

• 복원 작업 중에 PS가 실패할 경우 잔상이 트리거되지 않습니다

Microsoft SQL Server 데이터베이스 보호

피처

• 호스트를 수동으로 추가하고 플러그인을 구축합니다

• 데이터베이스를 수동으로 검색합니다

• Amazon FSx for NetApp ONTAP에 상주하는 SQL Server 인스턴스를 백업합니다

◦ 필요 시 백업

◦ 정책을 기반으로 예약된 백업

◦ Microsoft SQL Server 인스턴스의 로그 백업

• 데이터베이스를 원래 위치로 복원합니다

제한 사항

• 백업은 SQL Server 인스턴스에 대해서만 지원됩니다

• FCI(Failover Cluster Instance) 구성은 지원되지 않습니다

• BlueXP UI는 SQL 데이터베이스별 작업을 지원하지 않습니다

모든 Microsoft SQL Server 데이터베이스별 작업은 REST API를 실행하여 수행됩니다.

• 대체 위치로 복구할 수 없습니다
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클라우드 네이티브 Oracle 데이터베이스 백업

빠른 시작

다음 단계를 수행하여 빠르게 시작하십시오.

 구성에 대한 지원을 확인합니다

• 운영 체제:

◦ RHEL 7.5 이상 및 8.x

◦ OL 7.5 이상 및 8.x

◦ SLES 15 SP4

• NetApp 클라우드 스토리지:

◦ NetApp ONTAP용 Amazon FSx

◦ Cloud Volumes ONTAP

◦ Azure NetApp Files

• 스토리지 레이아웃:

◦ NFS v3 및 v4.1(dNFS 포함)

◦ iSCSI with ASM(ASMFD, ASMLib 및 ASMUDEV)

Azure NetApp Files는 SAN 환경을 지원하지 않습니다.

• 데이터베이스 레이아웃: Oracle Standard 및 Oracle Enterprise Standalone(레거시 및 멀티 테넌트 CDB 및
PDB)

• 데이터베이스 버전: 19c 및 21c

 BlueXP에 등록하십시오

BlueXP는 웹 기반 콘솔에서 액세스할 수 있습니다. BlueXP를 시작할 때 첫 번째 단계는 기존 NetApp Support 사이트
자격 증명을 사용하거나 NetApp 클라우드 로그인을 생성하여 등록하는 것입니다. 자세한 내용은 을 참조하십시오
"BlueXP에 등록하십시오".

 BlueXP에 로그인합니다

BlueXP에 등록하면 웹 기반 콘솔에서 로그인할 수 있습니다. 자세한 내용은 을 참조하십시오 "BlueXP에 로그인합니다
".

 BlueXP 계정을 관리합니다

사용자, 서비스 계정, 작업 영역 및 커넥터를 관리하여 계정을 관리할 수 있습니다. 자세한 내용은 을 참조하십시오
"BlueXP 계정을 관리합니다".
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ONTAP에 대해 FSx를 구성합니다

BlueXP를 사용하면 ONTAP 작업 환경에 FSx를 생성하여 볼륨 및 추가 데이터 서비스를
추가하고 관리해야 합니다. 또한 BlueXP에서 퍼블릭 클라우드 환경 내의 리소스와 프로세스를
관리할 수 있도록 AWS에 Connector를 만들어야 합니다.

ONTAP 작업 환경을 위한 FSx를 생성합니다

데이터베이스가 호스팅되는 ONTAP 작업 환경용 FSx를 만들어야 합니다. 자세한 내용은 을 참조하십시오 "ONTAP용
Amazon FSx를 시작하십시오" 및 "ONTAP 작업 환경을 위한 Amazon FSx를 생성하고 관리합니다".

BlueXP 또는 AWS를 사용하여 ONTAP 작업 환경을 위한 FSx를 생성할 수 있습니다. AWS를 사용하여 생성한 경우
BlueXP에서 ONTAP 시스템용 FSx를 검색해야 합니다.

커넥터를 작성합니다

계정 관리자는 AWS에서 Connector를 생성하여 BlueXP가 퍼블릭 클라우드 환경 내의 리소스와 프로세스를 관리할 수
있도록 해야 합니다.

자세한 내용은 을 참조하십시오 "BlueXP에서 AWS에 커넥터 생성".

• 동일한 커넥터를 사용하여 ONTAP 작업 환경 및 데이터베이스에 대한 FSx를 모두 관리해야 합니다.

• 동일한 VPC(Virtual Private Cloud)에 ONTAP 작업 환경 및 데이터베이스를 위한 FSx가 있는 경우 동일한 VPC에
커넥터를 배포할 수 있습니다.

• ONTAP 작업 환경 및 다른 VPC에 데이터베이스를 위한 FSx가 있는 경우:

◦ ONTAP용 FSx에서 NAS(NFS) 워크로드를 구성한 경우, 두 VPC 중 하나에 커넥터를 생성할 수 있습니다.

◦ SAN 워크로드만 구성되어 있고 NAS(NFS) 워크로드를 사용할 계획이 없는 경우, ONTAP용 FSx 시스템이
생성되는 VPC에 커넥터를 생성해야 합니다.

NAS(NFS) 워크로드를 사용하려면 VPC 데이터베이스와 Amazon VPC 간에 전송
게이트웨이가 있어야 합니다. 부동 IP 주소인 NFS IP 주소는 전송 게이트웨이를 통해서만 다른
VPC에서 액세스할 수 있습니다. VPC를 피해서 유동 IP 주소에 액세스할 수 없습니다.

Connector를 생성한 후 * Storage * > * Canvas * > * My Working Environments * > * Add Working Environment *
를 클릭하고 화면의 지시에 따라 작업 환경을 추가합니다. Connector와 Oracle 데이터베이스 호스트 및 FSx 작업
환경이 연결되어 있는지 확인합니다. Connector는 FSx 작업 환경의 클러스터 관리 IP 주소에 연결할 수 있어야 합니다.

• Storage * > * Canvas * > * My Working Environments * > * Add Working Environment * 를 클릭하여 작업
환경을 추가합니다.

커넥터에서 데이터베이스 호스트 및 FSx for ONTAP 작업 환경과의 연결이 있는지 확인합니다. 커넥터는 ONTAP
작업 환경의 FSx의 클러스터 관리 IP 주소에 연결해야 합니다.

• 커넥터 > 커넥터 관리 * 를 클릭하고 커넥터 이름을 선택하여 커넥터 ID를 복사합니다.

Cloud Volumes ONTAP를 구성합니다

BlueXP를 사용하면 Cloud Volumes ONTAP 작업 환경을 만들어 볼륨 및 추가 데이터 서비스를
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추가하고 관리해야 합니다. 또한 BlueXP에서 퍼블릭 클라우드 환경 내의 리소스와 프로세스를
관리할 수 있도록 클라우드 환경에 대한 Connector를 만들어야 합니다.

Cloud Volumes ONTAP 작업 환경을 생성합니다

기존 Cloud Volumes ONTAP 시스템을 검색하고 BlueXP에 추가할 수 있습니다. 자세한 내용은 을 참조하십시오 "기존
Cloud Volumes ONTAP 시스템을 BlueXP에 추가".

커넥터를 작성합니다

클라우드 환경을 위한 Cloud Volumes ONTAP를 몇 가지 단계로 시작할 수 있습니다. 자세한 내용은 다음 중 하나를
참조하십시오.

• "AWS에서 Cloud Volumes ONTAP를 빠르게 시작합니다"

• "Azure에서 Cloud Volumes ONTAP를 빠르게 시작합니다"

• "Google Cloud에서 Cloud Volumes ONTAP를 빠르게 시작합니다"

동일한 커넥터를 사용하여 Cloud Volumes ONTAP 작업 환경과 데이터베이스를 모두 관리해야 합니다.

• 동일한 VPC(가상 프라이빗 클라우드) 또는 VNET에 Cloud Volumes ONTAP 작업 환경과 데이터베이스가 있는
경우 동일한 VPC 또는 VNET에 커넥터를 배포할 수 있습니다.

• Cloud Volumes ONTAP 작업 환경과 데이터베이스가 서로 다른 VPC 또는 VNets에 있는 경우 VPC 또는
VNets를 살펴보는지 확인합니다.

Azure NetApp Files를 구성합니다

BlueXP를 사용하면 Azure NetApp Files 작업 환경을 만들어 볼륨 및 추가 데이터 서비스를
추가하고 관리해야 합니다. 또한 Azure에서 Connector를 만들어 BlueXP가 퍼블릭 클라우드
환경 내의 리소스와 프로세스를 관리할 수 있도록 해야 합니다.

Azure NetApp Files 작업 환경을 생성합니다

데이터베이스가 호스팅되는 Azure NetApp Files 작업 환경을 만들어야 합니다. 자세한 내용은 을 참조하십시오 "Azure
NetApp Files에 대해 자세히 알아보십시오" 및 "Azure NetApp Files 작업 환경을 만듭니다".

커넥터를 작성합니다

BlueXP 계정 관리자는 Azure에 Connector를 배포하여 BlueXP가 공용 클라우드 환경 내의 리소스와 프로세스를
관리할 수 있도록 해야 합니다.

자세한 내용은 을 참조하십시오 "BlueXP에서 Azure에 커넥터를 만듭니다".

• 커넥터에서 데이터베이스 호스트로의 연결이 있는지 확인합니다.

• 동일한 VNet(가상 네트워크)에 Azure NetApp Files 작업 환경과 데이터베이스가 있는 경우 동일한 VNET에
커넥터를 배포할 수 있습니다.

• Azure NetApp Files 작업 환경과 데이터베이스가 서로 다른 VNets에 있고 Azure NetApp Files에 NAS(NFS)
워크로드가 구성되어 있는 경우 VNets 중 하나에 커넥터를 생성할 수 있습니다.
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커넥터를 만든 후 * Storage * > * Canvas * > * My Working Environments * > * Add Working Environment * 를
클릭하여 작업 환경을 추가합니다.

Oracle용 SnapCenter 플러그인을 설치하고 데이터베이스 호스트를 추가합니다

각 Oracle 데이터베이스 호스트에 Oracle용 SnapCenter 플러그인을 설치하고, 데이터베이스
호스트를 추가하고, 호스트에서 데이터베이스를 검색하여 정책을 할당하고, 백업을 생성해야
합니다.

• 데이터베이스 호스트에 대해 SSH가 설정된 경우 다음 방법 중 하나를 사용하여 플러그인을 설치할 수 있습니다.

◦ SSH 옵션을 사용하여 플러그인을 설치하고 UI에서 호스트를 추가합니다. 자세한 정보.

◦ 스크립트를 사용하여 플러그인을 설치하고 수동 옵션을 사용하여 UI에서 호스트를 추가합니다. 자세한 정보.

• SSH가 비활성화된 경우 수동으로 플러그인을 설치하고 수동 옵션을 사용하여 UI에서 호스트를 추가합니다. 자세한
정보.

필수 구성 요소

호스트를 추가하기 전에 필수 구성 요소가 충족되었는지 확인해야 합니다.

• 작업 환경과 커넥터를 만들어야 합니다.

• Connector가 Oracle 데이터베이스 호스트에 연결되어 있는지 확인합니다.

연결 문제를 해결하는 방법에 대한 자세한 내용은 을 참조하십시오 "BlueXP 커넥터 호스트에서 애플리케이션
데이터베이스 호스트로의 연결을 확인하지 못했습니다".

커넥터를 분실하거나 새 커넥터를 만든 경우 커넥터를 기존 응용 프로그램 리소스에 연결해야 합니다. 커넥터
업데이트에 대한 지침은 을 참조하십시오 "커넥터 세부 정보를 업데이트합니다".

• BlueXP 사용자에게 "계정 관리자" 역할이 있는지 확인합니다.

• 데이터 보호 작업을 위해 애플리케이션 호스트에 루트가 아닌(sudo) 계정이 있는지 확인합니다.

• 각 Oracle 데이터베이스 호스트에 Java 11(64비트) Oracle Java 또는 OpenJDK가 설치되어 있고 JAVA_HOME
변수가 적절하게 설정되어 있는지 확인합니다.

• SSH 기반 설치를 수행하는 경우 커넥터에 SSH 포트에 대한 통신이 활성화되어 있는지 확인합니다(기본값: 22).

• 데이터 보호 작업이 작동하려면 커넥터에 플러그인 포트(기본값: 8145)에 대한 통신이 활성화되어 있는지
확인합니다.

• 최신 버전의 플러그인이 설치되어 있는지 확인합니다. 플러그인을 업그레이드하려면 를 참조하십시오 Oracle
데이터베이스용 SnapCenter 플러그인을 업그레이드하십시오.

SSH 옵션을 사용하여 UI에서 호스트를 추가합니다

단계

1. BlueXP UI에서 * 보호 * > * 백업 및 복구 * > * 응용 프로그램 * 을 클릭합니다.

호스트를 이미 추가했고 다른 호스트를 추가하려면 * 응용 프로그램 * > * 데이터베이스 관리 * > * 추가 * 를 클릭한
다음 5단계를 진행합니다.
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2. 응용 프로그램 검색 * 을 클릭합니다.

3. Cloud Native * 를 선택하고 * Next * 를 클릭합니다.

이 계정의 모든 사용자에 대해 예약된 데이터 보호 작업을 수행하기 위해 SnapCenter 시스템_역할이 있는 서비스
계정(_SnapCenter-account-<accountid>)이 생성됩니다. 서비스 계정(SnapCenter-account-<accountid>)은
예약된 백업 작업을 실행하는 데 사용됩니다. 서비스 계정을 삭제해서는 안 됩니다. 계정 * > * 계정 관리 * > * 회원 *
을 클릭하여 서비스 계정을 볼 수 있습니다.

4. 애플리케이션 유형으로 Oracle을 선택합니다.

5. 호스트 세부 정보 페이지에서 다음을 수행합니다.

a. SSH * 를 사용하여 * 를 선택합니다.

b. 플러그인을 설치할 호스트의 FQDN 또는 IP 주소를 지정합니다.

Connector가 FQDN 또는 IP 주소를 사용하여 데이터베이스 호스트와 통신할 수 있는지 확인합니다.

c. 플러그인 패키지를 호스트에 복사할 때 사용하는 비 루트(sudo) 사용자를 지정합니다.

루트 사용자는 지원되지 않습니다.

d. SSH 및 플러그인 포트를 지정합니다.

기본 SSH 포트는 22이고 플러그인 포트는 8145입니다.

플러그인을 설치한 후 애플리케이션 호스트에서 SSH 포트를 닫을 수 있습니다. 데이터 보호 작업에 SSH 포트가
필요하지 않습니다.

a. 커넥터 를 선택합니다.

b. (선택 사항) Connector와 호스트 간에 키 없는 인증이 활성화되지 않은 경우 호스트와 통신하는 데 사용할 SSH
개인 키를 지정해야 합니다.

SSH 개인 키는 애플리케이션의 어느 곳에나 저장되지 않으며 다른 작업에 사용되지 않습니다.

c. 다음 * 을 클릭합니다.

6. 구성 페이지에서 다음을 수행합니다.

a. Oracle 데이터베이스를 실행하는 Linux 시스템에 로그인하여 Oracle 데이터베이스 호스트에서 SnapCenter
사용자에 대한 sudo 액세스를 구성합니다.

b. BlueXP UI에 표시된 텍스트를 복사합니다.

c. Linux 시스템에서 _/etc/sudoers.d/snapcenter_file을 생성하고 복사한 텍스트를 붙여 넣습니다.

d. BlueXP UI에서 확인란을 선택하고 * 다음 * 을 클릭합니다.

7. 세부 정보를 검토하고 * 응용 프로그램 검색 * 을 클릭합니다.

◦ 플러그인이 설치되면 검색 작업이 시작됩니다.

◦ 검색 작업을 완료하면 호스트의 모든 데이터베이스가 표시됩니다. 데이터베이스에 대한 OS 인증이 비활성화된
경우 * 구성 * 을 클릭하여 데이터베이스 인증을 활성화합니다. 자세한 내용은 을 참조하십시오 Oracle
데이터베이스 자격 증명을 구성합니다.
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◦ Settings * 를 클릭하고 * Hosts * 를 선택하여 모든 호스트를 봅니다.

◦ 설정 * 을 클릭하고 * 정책 * 을 선택하여 미리 구성된 정책을 봅니다. 사전 구성된 정책을 검토하여 요구 사항에
맞게 정책을 편집하거나 새 정책을 생성할 수 있습니다.

수동 옵션을 사용하여 UI에서 호스트를 추가하고 스크립트를 사용하여 플러그인을 설치합니다

Oracle 호스트 비루트 사용자 계정에 대한 SSH 키 기반 인증을 구성하고 다음 단계를 수행하여 플러그인을 설치합니다.

시작하기 전에

커넥터에 대한 SSH 연결이 활성화되어 있는지 확인합니다.

단계

1. BlueXP UI에서 * 보호 * > * 백업 및 복구 * > * 응용 프로그램 * 을 클릭합니다.

2. 응용 프로그램 검색 * 을 클릭합니다.

3. Cloud Native * 를 선택하고 * Next * 를 클릭합니다.

이 계정의 모든 사용자에 대해 예약된 데이터 보호 작업을 수행하기 위해 SnapCenter 시스템_역할이 있는 서비스
계정(_SnapCenter-account-<accountid>)이 생성됩니다. 서비스 계정(SnapCenter-account-<accountid>)은
예약된 백업 작업을 실행하는 데 사용됩니다. 서비스 계정을 삭제해서는 안 됩니다. 계정 * > * 계정 관리 * > * 회원 *
을 클릭하여 서비스 계정을 볼 수 있습니다.

4. 애플리케이션 유형으로 Oracle을 선택합니다.

5. 호스트 세부 정보 페이지에서 다음을 수행합니다.

a. 수동 * 을 선택합니다.

b. 플러그인이 설치된 호스트의 FQDN 또는 IP 주소를 지정합니다.

Connector가 FQDN 또는 IP 주소를 사용하여 데이터베이스 호스트와 통신할 수 있는지 확인합니다.

c. 플러그인 포트를 지정합니다.

기본 포트는 8145입니다.

d. 플러그인 패키지를 호스트에 복사할 때 사용하는 비 루트(sudo) 사용자를 지정합니다.

e. 커넥터 를 선택합니다.

f. 호스트에 플러그인이 설치되어 있는지 확인하려면 확인란을 선택합니다.

g. 다음 * 을 클릭합니다.

6. 구성 페이지에서 다음을 수행합니다.

a. Oracle 데이터베이스를 실행하는 Linux 시스템에 로그인하여 Oracle 데이터베이스 호스트에서 SnapCenter
사용자에 대한 sudo 액세스를 구성합니다.

b. BlueXP UI에 표시된 텍스트를 복사합니다.

c. Linux 시스템에서 _/etc/sudoers.d/snapcenter_file을 생성하고 복사한 텍스트를 붙여 넣습니다.

d. BlueXP UI에서 확인란을 선택하고 * 다음 * 을 클릭합니다.

7. Connector VM에 로그인합니다.
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8. Connector에 제공된 스크립트를 사용하여 플러그인을 설치합니다.

sudo /var/lib/docker/volumes/service-manager-

2_cloudmanager_scs_cloud_volume/_data/scripts/linux_plugin_copy_and_install.sh

--host <plugin_host> --username <host_user_name> --sshkey <host_ssh_key>

--pluginport <plugin_port> --sshport <host_ssh_port>

이전 커넥터를 사용하는 경우 다음 명령을 실행하여 플러그인을 설치합니다.

sudo

/var/lib/docker/volumes/cloudmanager_scs_cloud_volume/_data/scripts/linux_plug

in_copy_and_install.sh --host <plugin_host> --username <host_user_name>

--sshkey <host_ssh_key> --pluginport <plugin_port> --sshport <host_ssh_port>

이름 설명 필수입니다 기본값

plugin_host 를 선택합니다 Oracle 호스트를
지정합니다

예 -

host_user_name Oracle 호스트에 대한
SSH 권한이 있는
SnapCenter 사용자를
지정합니다

예 -

host_ssh_key입니다 SnapCenter 사용자의
SSH 키를 지정하며
Oracle 호스트에 연결하는
데 사용됩니다

예 -

plugin_port 를 선택합니다 플러그인에서 사용하는
포트를 지정합니다

아니요 8145

host_ssh_port Oracle 호스트의 SSH
포트를 지정합니다

아니요 22

예를 들면 다음과 같습니다.

◦ sudo /var/lib/docker/volumes/service-manager-

2_cloudmanager_scs_cloud_volume/_data/scripts/linux_plugin_copy_and_install.

sh --host 10.0.1.1 --username snapcenter --sshkey /keys/netapp-ssh.ppk

◦ sudo

/var/lib/docker/volumes/cloudmanager_scs_cloud_volume/_data/scripts/linux_pl

ugin_copy_and_install.sh --host 10.0.1.1 --username snapcenter --sshkey

/keys/netapp-ssh.ppk

9. BlueXP UI에서 세부 정보를 검토하고 * 응용 프로그램 검색 * 을 클릭합니다.

◦ 검색 작업을 완료하면 호스트의 모든 데이터베이스가 표시됩니다. 데이터베이스에 대한 OS 인증이 비활성화된
경우 * 구성 * 을 클릭하여 데이터베이스 인증을 활성화합니다. 자세한 내용은 을 참조하십시오 Oracle
데이터베이스 자격 증명을 구성합니다.

◦ Settings * 를 클릭하고 * Hosts * 를 선택하여 모든 호스트를 봅니다.

◦ 설정 * 을 클릭하고 * 정책 * 을 선택하여 미리 구성된 정책을 봅니다. 사전 구성된 정책을 검토하여 요구 사항에
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맞게 정책을 편집하거나 새 정책을 생성할 수 있습니다.

수동 옵션을 사용하여 UI에서 호스트를 추가하고 플러그인을 수동으로 설치합니다

Oracle 데이터베이스 호스트에서 SSH 키 기반 인증이 활성화되지 않은 경우 다음 수동 단계를 수행하여 플러그인을
설치한 다음 수동 옵션을 사용하여 UI에서 호스트를 추가해야 합니다.

단계

1. BlueXP UI에서 * 보호 * > * 백업 및 복구 * > * 응용 프로그램 * 을 클릭합니다.

2. 응용 프로그램 검색 * 을 클릭합니다.

3. Cloud Native * 를 선택하고 * Next * 를 클릭합니다.

이 계정의 모든 사용자에 대해 예약된 데이터 보호 작업을 수행하기 위해 SnapCenter 시스템_역할이 있는 서비스
계정(_SnapCenter-account-<accountid>)이 생성됩니다. 서비스 계정(SnapCenter-account-<accountid>)은
예약된 백업 작업을 실행하는 데 사용됩니다. 서비스 계정을 삭제해서는 안 됩니다. 계정 * > * 계정 관리 * > * 회원 *
을 클릭하여 서비스 계정을 볼 수 있습니다.

4. 애플리케이션 유형으로 Oracle을 선택합니다.

5. Host details * 페이지에서 다음 작업을 수행합니다.

a. 수동 * 을 선택합니다.

b. 플러그인이 설치된 호스트의 FQDN 또는 IP 주소를 지정합니다.

FQDN 또는 IP 주소를 사용하여 Connector가 데이터베이스 호스트와 통신할 수 있는지 확인합니다.

c. 플러그인 포트를 지정합니다.

기본 포트는 8145입니다.

d. 플러그인 패키지를 호스트에 복사할 때 사용할 sudo non-root(sudo) 사용자를 지정합니다.

e. 커넥터 를 선택합니다.

f. 호스트에 플러그인이 설치되어 있는지 확인하려면 확인란을 선택합니다.

g. 다음 * 을 클릭합니다.

6. 구성 페이지에서 다음을 수행합니다.

a. Oracle 데이터베이스를 실행하는 Linux 시스템에 로그인하여 Oracle 데이터베이스 호스트에서 SnapCenter
사용자에 대한 sudo 액세스를 구성합니다.

b. BlueXP UI에 표시된 텍스트를 복사합니다.

c. Linux 시스템에서 _/etc/sudoers.d/snapcenter_file을 생성하고 복사한 텍스트를 붙여 넣습니다.

d. BlueXP UI에서 확인란을 선택하고 * 다음 * 을 클릭합니다.

7. Connector VM에 로그인합니다.

8. SnapCenter Linux 호스트 플러그인 바이너리를 다운로드합니다. S UDO Docker Exec - IT
cloudmanager_scs_cloud curl-X get 'http://127.0.0.1/deploy/downloadLinuxPlugin'`

플러그인 바이너리는 CD/var/lib/docker/volumes/service-manager[1]-

2_cloudmanager_scs_cloud_volume/_data/$(sudo docker PS|grep-Po "cloudmanager_scs_cloud:. *?

"|SED-e’s/ *$/'|cut-F2-d":")/SC-Linux-host-plugin
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9. SCP 또는 다른 대체 방법을 사용하여 각 Oracle 데이터베이스 호스트에 대해 /home/<non root user

(sudo)>/.SC_NetApp_path의 위 경로에서 copy_snapcenter_linux_host_plugin_scs.bin

10. 비 루트(sudo) 계정을 사용하여 Oracle 데이터베이스 호스트에 로그인합니다.

11. 디렉토리를 _/home/<non root user>/.sc_netapp/_로 변경하고 다음 명령을 실행하여 바이너리에 대한 실행
권한을 활성화합니다.

chmod +x snapcenter_linux_host_plugin_scs.bin

12. sudo SnapCenter 사용자로 Oracle 플러그인을 설치합니다.

./snapcenter_linux_host_plugin_scs.bin -i silent -DSPL_USER=<non-root>

13. copy_certificate.pem_from_<base_mount_path>/client/certificate/_path 커넥터 VM의 경로를 플러그인
호스트의 _/var/opt/snapcenter/spl/etc/_로 복사합니다.

14. _/var/opt/snapcenter/spl/etc_로 이동하고 keytool 명령을 실행하여 certificate.pem을 가져옵니다.

keytool -import -alias agentcert -file certificate.pem -keystore keystore.jks

-deststorepass snapcenter -noprompt

15. SPL을 다시 시작합니다:'stemctl restart SPL'

16. Connector에서 아래 명령을 실행하여 커넥터에서 플러그인에 연결할 수 있는지 확인합니다.

docker exec -it cloudmanager_scs_cloud curl -ik https://<FQDN or IP of the

plug-in host>:<plug-in port>/PluginService/Version --cert

/config/client/certificate/certificate.pem --key

/config/client/certificate/key.pem

17. BlueXP UI에서 세부 정보를 검토하고 * 응용 프로그램 검색 * 을 클릭합니다.

◦ 검색 작업을 완료하면 호스트의 모든 데이터베이스가 표시됩니다. 데이터베이스에 대한 OS 인증이 비활성화된
경우 * 구성 * 을 클릭하여 데이터베이스 인증을 활성화합니다. 자세한 내용은 을 참조하십시오 Oracle
데이터베이스 자격 증명을 구성합니다.

◦ Settings * 를 클릭하고 * Hosts * 를 선택하여 모든 호스트를 봅니다.

◦ 설정 * 을 클릭하고 * 정책 * 을 선택하여 미리 구성된 정책을 봅니다. 사전 구성된 정책을 검토하여 요구 사항에
맞게 정책을 편집하거나 새 정책을 생성할 수 있습니다.

Oracle 데이터베이스 자격 증명을 구성합니다

Oracle 데이터베이스에서 데이터 보호 작업을 수행하는 데 사용되는 데이터베이스 자격 증명을 구성해야 합니다.

단계

1. 데이터베이스에 대한 OS 인증이 비활성화된 경우 * 구성 * 을 클릭하여 데이터베이스 인증을 수정합니다.

2. 사용자 이름, 암호 및 포트 세부 정보를 지정합니다.

데이터베이스가 ASM에 있는 경우 ASM 설정도 구성해야 합니다.

Oracle 사용자는 sysdba 권한을 가지고 ASM 사용자는 sysasm 권한을 가지고 있어야 합니다.

3. 구성 * 을 클릭합니다.

Oracle 데이터베이스용 SnapCenter 플러그인을 업그레이드하십시오

Oracle용 SnapCenter 플러그인을 업그레이드하여 최신 새 기능 및 향상된 기능에 액세스해야 합니다. BlueXP UI에서
또는 명령줄을 사용하여 업그레이드할 수 있습니다.
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시작하기 전에

• 호스트에서 실행 중인 작업이 없는지 확인합니다.

단계

1. 백업 및 복구 * > * 응용 프로그램 * > * 호스트 * 를 클릭합니다.

2. 전체 상태 열을 확인하여 호스트에 대해 플러그인 업그레이드를 사용할 수 있는지 확인합니다.

3. UI 또는 명령줄을 사용하여 플러그인을 업그레이드합니다.

UI를 사용하여 업그레이드합니다 명령줄을 사용하여 업그레이드합니다

a. 을 클릭합니다  호스트에 해당되며 * Upgrade
Plug-in * 을 클릭합니다.

b. 구성 페이지에서 다음을 수행합니다.

i. Oracle 데이터베이스를 실행하는 Linux
시스템에 로그인하여 Oracle 데이터베이스
호스트에서 SnapCenter 사용자에 대한 sudo
액세스를 구성합니다.

ii. BlueXP UI에 표시된 텍스트를 복사합니다.

iii. Linux 시스템에서
_/etc/sudoers.d/snapcenter_file을 편집하고
복사된 텍스트를 붙여 넣습니다.

iv. BlueXP UI에서 확인란을 선택하고 *
업그레이드 * 를 클릭합니다.

a. Connector VM에 로그인합니다.

b. 다음 스크립트를 실행합니다.

sudo

/var/lib/docker/volumes/service-

manager-

2_cloudmanager_scs_cloud_volume/_da

ta/scripts/linux_plugin_copy_and_in

stall.sh --host <plugin_host>

--username <host_user_name>

--sshkey <host_ssh_key>

--pluginport <plugin_port>

--sshport <host_ssh_port> --upgrade

이전 Connector를 사용하는 경우 다음 명령을
실행하여 플러그인을 업그레이드합니다.

sudo

/var/lib/docker/volumes/cloudmanage

r_scs_cloud_volume/_data/scripts/li

nux_plugin_copy_and_install.sh

--host <plugin_host> --username

<host_user_name> --sshkey

<host_ssh_key> --pluginport

<plugin_port> --sshport

<host_ssh_port> --upgrade

클라우드 네이티브 Oracle 데이터베이스 백업

미리 구성된 정책 또는 사용자가 생성한 정책을 할당하여 예약된 백업 또는 필요 시 백업을
생성할 수 있습니다.

Oracle RMAN(Recovery Manager)을 사용하여 정책을 생성하는 동안 카탈로그 작성을 설정한 경우 Oracle
데이터베이스 백업을 카탈로그로 작성할 수도 있습니다. RMAN(RMAN) 카탈로그는 Azure NetApp Files에 있는
데이터베이스에만 지원됩니다. 나중에 블록 레벨 복구 또는 테이블스페이스 시점 복구 작업에 카탈로그 작성된 백업을
사용할 수 있습니다. 카탈로그를 작성하려면 데이터베이스가 마운트됨 또는 상위 상태여야 합니다.
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Oracle 데이터베이스를 보호하기 위한 정책을 수립합니다

사전 구성된 정책을 편집하지 않으려는 경우 정책을 생성할 수 있습니다.

• 단계 *

1. 응용 프로그램 페이지의 설정 드롭다운 목록에서 * 정책 * 을 선택합니다.

2. Create policy * 를 클릭합니다.

3. 정책 이름을 지정합니다.

4. (선택 사항) 백업 이름의 형식을 편집합니다.

5. 스케줄 및 보존 세부 정보를 지정합니다.

6. 스케줄로 _DAILY_와 _weekly_를 선택한 경우 RMAN 카탈로그 작성을 활성화하려면 * Oracle Recovery
Manager(RMAN) * 를 사용하여 카탈로그 백업 * 을 선택합니다.

7. (선택 사항) 스냅샷을 보조 스토리지에 복사하는 등 성공적인 백업 이후에 실행될 스크립트 후 경로 및 사후
스크립트의 시간 초과 값을 입력합니다.

필요에 따라 인수를 지정할 수도 있습니다.

사후 스크립트는 /var/opt/snapcenter/SPL/scripts 경로에 유지해야 합니다.

사후 스크립트는 일련의 환경 변수를 지원합니다.

환경 변수 설명

SC_ORACLE_SID입니다 Oracle 데이터베이스의 SID를 지정합니다.

sc_host를 참조하십시오 데이터베이스의 호스트 이름을 지정합니다

SC_BACKUP_NAME입니다 백업의 이름을 지정합니다. 데이터 백업 이름과 로그
백업 이름은 구분 기호를 사용하여 연결됩니다.

sc_backup_policy_name입니다 백업을 생성하는 데 사용되는 정책의 이름을 지정합니다.

sc_primary_data_volume_full_path를 입력합니다 구분 기호로 ","를 사용하여 연결된 데이터 볼륨 경로를
지정합니다.
Azure NetApp Files 볼륨의 경우 "/"를 사용하여 정보가
연결됩니다.
/subscription/{subscription_id}/resourceGroups/{res

ource_group}/providers/{provider}/netAppAccounts/{

anfaccount}/capacity_pool}/volumes/{VolumeName}
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환경 변수 설명

SC_PRIMARY_ARCHIVELOGS_VOLUME_FULL_
PATH를 선택합니다

구분 기호로 ","를 사용하여 연결된 아카이브 로그 볼륨
경로를 지정합니다.
Azure NetApp Files 볼륨의 경우 "/"를 사용하여 연결된
정보
/subscription/{subscription_id}/resourceGroups/{res

ource_group}/providers/{provider}/netAppAccounts/{

anfaccount}/capacity_pool}/volumes/{VolumeName}

1. Create * 를 클릭합니다.

RMAN 카탈로그 저장소를 구성합니다

복구 카탈로그 데이터베이스를 RMAN 카탈로그 저장소로 구성할 수 있습니다. 리포지토리를 구성하지 않으면
기본적으로 타겟 데이터베이스의 제어 파일이 RMAN 카탈로그 리포지토리가 됩니다.

시작하기 전에

RMAN 카탈로그 데이터베이스에 대상 데이터베이스를 수동으로 등록해야 합니다.

단계

1. 응용 프로그램 페이지에서 을 클릭합니다  > * 세부 정보 보기 *.

2.
데이터베이스 세부 정보 섹션에서 을 클릭합니다  RMAN 카탈로그 리포지토리를 구성합니다.

3. RMAN을 사용하여 백업을 카탈로그화할 자격 증명과 카탈로그 복구 데이터베이스의 TNS(Transparent Network
Substrate) 이름을 지정합니다.

4. 구성 * 을 클릭합니다.

Oracle Database 백업을 생성합니다

미리 구성된 정책을 할당하거나 정책을 생성한 다음 데이터베이스에 할당할 수 있습니다. 정책이 할당되면 정책에
정의된 일정에 따라 백업이 생성됩니다.

NetApp ONTAP 또는 Cloud Volumes ONTAP용 Amazon FSx에서 ASM 디스크 그룹을 생성할 때
디스크 그룹 전체에 공통 볼륨이 없는지 확인합니다. 각 디스크 그룹에는 전용 볼륨이 있어야 합니다.

• 단계 *

1. 응용 프로그램 페이지에서 정책을 사용하여 데이터베이스가 보호되지 않는 경우 * 정책 할당 * 을 클릭합니다.

하나 이상의 정책을 사용하여 데이터베이스를 보호하는 경우 를 클릭하여 더 많은 정책을 할당할 수 있습니다
 > * 정책 할당 *.

2. 정책을 선택하고 * Assign * 을 클릭합니다.

백업은 정책에 정의된 일정에 따라 생성됩니다. 정책에서 RMAN 카탈로그를 활성화한 경우 워크플로우 끝에
있는 백업이 별도의 작업으로 카탈로그 작업을 시작합니다. 카탈로그 작성 진행률은 Job Monitor에서 확인할 수
있습니다. 카탈로그 작성 성공 시 * 백업 세부 정보 * 는 각 백업에 대한 카탈로그 상태를 표시합니다.
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서비스 계정(SnapCenter-account-<account_id>)은 예약된 백업 작업을 실행하는 데 사용됩니다.

Oracle 데이터베이스의 필요 시 백업을 생성합니다

정책을 할당한 후 애플리케이션의 필요 시 백업을 생성할 수 있습니다.

• 단계 *

1. 응용 프로그램 페이지에서 을 클릭합니다  응용 프로그램에 해당하는 을 클릭하고 * On-Demand Backup *
을 클릭합니다.

2. 여러 정책이 애플리케이션에 할당된 경우 정책, 보존 계층을 선택한 다음 * 백업 생성 * 을 클릭합니다.

정책에서 RMAN 카탈로그를 활성화한 경우 워크플로우 끝에 있는 백업이 별도의 작업으로 카탈로그 작업을
시작합니다. 카탈로그 작성 진행률은 Job Monitor에서 확인할 수 있습니다. 카탈로그 작성 성공 시 * 백업 세부
정보 * 는 각 백업에 대한 카탈로그 상태를 표시합니다.

제한 사항

• 에서는 FSx 볼륨이 중복되어 있는 여러 ASM 디스크 그룹에 상주하는 Oracle 데이터베이스에 대한 정합성 보장
그룹 스냅샷을 지원하지 않습니다

• Oracle 데이터베이스가 NetApp ONTAP 또는 Cloud Volumes ONTAP용 Amazon FSx에 있고 ASM에 구성되어
있는 경우 SVM 이름이 FSx 시스템 전체에서 고유한지 확인합니다. FSx 시스템 간에 SVM 이름이 동일한 경우
이러한 SVM에 상주하는 Oracle 데이터베이스 백업도 지원되지 않습니다.

• 큰 데이터베이스(250GB 이상)를 복원한 후 같은 데이터베이스에서 전체 온라인 백업을 수행하는 경우 다음 오류로
인해 작업이 실패할 수 있습니다.

failed with status code 500, error

{\"error\":{\"code\":\"app_internal_error\",\"message\":\"Failed to create

snapshot. Reason: Snapshot operation not allowed due to clones backed by

snapshots. Try again after sometime.

이 문제를 해결하는 방법에 대한 자세한 내용은 다음을 참조하십시오. "스냅샷이 백업한 클론으로 인해 스냅샷
작업이 허용되지 않습니다".

클라우드 네이티브 SAP HANA 데이터베이스 백업

빠른 시작

다음 단계를 수행하여 빠르게 시작하십시오.

 구성에 대한 지원을 확인합니다

• 운영 체제:

◦ RHEL 7.6 이상

◦ SAP-HANA SPS07용 RHEL 8.1 이상

◦ SLES 12 SP5 이상 및 15 SPX 플랫폼은 SAP HANA 인증을 받았습니다
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• NetApp 클라우드 스토리지: Azure NetApp Files

• 스토리지 레이아웃: 데이터 및 로그 파일의 경우 Azure는 NFSv4.1만 지원합니다.

• 데이터베이스 레이아웃:

◦ SAP HANA 다중 테넌트 데이터베이스 컨테이너(MDC) 2.0SPS5, 2.0SPS6, 2.0SPS7(단일 또는 다중 테넌트
포함

◦ SAP HANA 단일 호스트 시스템, SAP HANA 다중 호스트 시스템, HANA 시스템 복제

• 데이터베이스 호스트의 SAP HANA 플러그인

 BlueXP에 등록하십시오

BlueXP는 웹 기반 콘솔에서 액세스할 수 있습니다. BlueXP를 시작할 때 첫 번째 단계는 기존 NetApp Support 사이트
자격 증명을 사용하거나 NetApp 클라우드 로그인을 생성하여 등록하는 것입니다. 자세한 내용은 을 참조하십시오
"BlueXP에 등록하십시오".

 BlueXP에 로그인합니다

BlueXP에 등록하면 웹 기반 콘솔에서 로그인할 수 있습니다. 자세한 내용은 을 참조하십시오 "BlueXP에 로그인합니다
".

 BlueXP 계정을 관리합니다

사용자, 서비스 계정, 작업 영역 및 커넥터를 관리하여 계정을 관리할 수 있습니다. 자세한 내용은 을 참조하십시오
"BlueXP 계정을 관리합니다".

Azure NetApp Files를 구성합니다

BlueXP를 사용하면 Azure NetApp Files 작업 환경을 만들어 볼륨 및 추가 데이터 서비스를
추가하고 관리해야 합니다. 또한 Azure에서 Connector를 만들어 BlueXP가 퍼블릭 클라우드
환경 내의 리소스와 프로세스를 관리할 수 있도록 해야 합니다.

Azure NetApp Files 작업 환경을 생성합니다

데이터베이스가 호스팅되는 Azure NetApp Files 작업 환경을 만들어야 합니다. 자세한 내용은 을 참조하십시오 "Azure
NetApp Files에 대해 자세히 알아보십시오" 및 "Azure NetApp Files 작업 환경을 만듭니다".

커넥터를 작성합니다

BlueXP 계정 관리자는 Azure에 Connector를 배포하여 BlueXP가 공용 클라우드 환경 내의 리소스와 프로세스를
관리할 수 있도록 해야 합니다.

자세한 내용은 을 참조하십시오 "BlueXP에서 Azure에 커넥터를 만듭니다".

• 커넥터에서 데이터베이스 호스트로의 연결이 있는지 확인합니다.

• 동일한 VNet(가상 네트워크)에 Azure NetApp Files 작업 환경과 데이터베이스가 있는 경우 동일한 VNET에
커넥터를 배포할 수 있습니다.
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• Azure NetApp Files 작업 환경과 데이터베이스가 서로 다른 VNets에 있고 Azure NetApp Files에 NAS(NFS)
워크로드가 구성되어 있는 경우 VNets 중 하나에 커넥터를 생성할 수 있습니다.

커넥터를 만든 후 * Storage * > * Canvas * > * My Working Environments * > * Add Working Environment * 를
클릭하여 작업 환경을 추가합니다.

SAP HANA용 SnapCenter 플러그인을 설치하고 데이터베이스 호스트를 추가합니다

각 SAP HANA 데이터베이스 호스트에 SAP HANA용 SnapCenter 플러그인을 설치해야
합니다. SAP HANA 호스트에 SSH 키 기반 인증이 활성화되어 있는지 여부에 따라 플러그인
설치 방법 중 하나를 따를 수 있습니다.

• 데이터베이스 호스트에 SSH가 설정되어 있으면 SSH 옵션을 사용하여 플러그인을 설치할 수 있습니다. 자세한
정보.

• SSH가 비활성화된 경우 플러그인을 수동으로 설치합니다. 자세한 정보.

필수 구성 요소

호스트를 추가하기 전에 필수 구성 요소가 충족되었는지 확인해야 합니다.

• 각 SAP HANA 데이터베이스 호스트에 Java 11(64비트) Oracle Java 또는 OpenJDK가 설치되어 있는지
확인합니다.

• 작업 환경을 추가하고 Connector를 만들어야 합니다.

• Connector가 SAP HANA 데이터베이스 호스트에 연결되어 있는지 확인합니다.

연결 문제를 해결하는 방법에 대한 자세한 내용은 을 참조하십시오 "BlueXP 커넥터 호스트에서 애플리케이션
데이터베이스 호스트로의 연결을 확인하지 못했습니다".

커넥터를 분실하거나 새 커넥터를 만든 경우 커넥터를 기존 응용 프로그램 리소스에 연결해야 합니다. 커넥터
업데이트에 대한 지침은 을 참조하십시오 "커넥터 세부 정보를 업데이트합니다".

• BlueXP 사용자에게 "계정 관리자" 역할이 있는지 확인합니다.

• SnapCenter 사용자를 생성하고 비루트(sudo) 사용자에 대해 sudo를 구성해야 합니다. 자세한 내용은 을
참조하십시오 "SnapCenter 사용자에 대해 sudo를 구성합니다."

• 데이터베이스 호스트를 추가하기 전에 SAP HANA용 SnapCenter 플러그인을 설치해야 합니다.

• SAP HANA 데이터베이스 호스트를 추가하는 동안 HDB 사용자 저장소 키를 추가해야 합니다. HDB 보안 사용자
저장소 키는 SAP HANA 데이터베이스 호스트의 연결 정보를 클라이언트에 안전하게 저장하는 데 사용되며
HDBSQL 클라이언트는 보안 사용자 저장소 키를 사용하여 SAP HANA 데이터베이스 호스트에 연결합니다.

• HANA 시스템 복제(HSR)의 경우 HANA 시스템을 보호하려면 운영 및 보조 HANA 시스템을 모두 수동으로
등록해야 합니다.

호스트 이름은 HSR 복제에 사용되는 호스트의 호스트 이름과 같아야 합니다.

• SSH 기반 설치를 수행하는 경우 커넥터에 SSH 포트에 대한 통신이 활성화되어 있는지 확인합니다(기본값: 22).

• 데이터 보호 작업이 작동하려면 커넥터에 플러그인 포트(기본값: 8145)에 대한 통신이 활성화되어 있는지
확인합니다.
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• 최신 버전의 플러그인이 설치되어 있는지 확인합니다. 플러그인을 업그레이드하려면 를 참조하십시오 SAP HANA
데이터베이스용 SnapCenter 플러그인을 업그레이드하십시오.

SnapCenter 사용자에 대해 sudo를 구성합니다

root(sudo) 사용자가 아닌 사용자를 만들어 플러그인을 설치합니다.

단계

1. Connector VM에 로그인합니다.

2. SnapCenter Linux 호스트 플러그인 바이너리를 다운로드합니다. S UDO Docker Exec - IT
cloudmanager_scs_cloud curl-X get 'http://127.0.0.1/deploy/downloadLinuxPlugin'`

3. sudoer.txt * 의 내용을 /var/lib/docker/volumes/service-manager-2_cloudmanager_scs_cloud_volume/$(sudo

Docker PS | grep-po "cloudManager_scs_cloud:. *? "|SED-e’s/ *$/'|cut-F2-d":")/SC-Linux-host-plugin

4. 루트 사용자 계정을 사용하여 SAP HANA 시스템 호스트에 로그인합니다.

5. 3단계에서 복사한 텍스트를 _/etc/sudoers.d/snapcenter_file에 복사하여 비루트 사용자에 대한 sudo 액세스를
구성합니다.

/etc/sudoers.d/snapcenter_file에 추가한 줄에서 _<LINUXUSER>_를 루트가 아닌 사용자로 바꾸고
_<USER_HOME_DIRECTORY>_를 _HOME/<non-root-user>_로 바꿉니다.

스크립트를 사용하여 플러그인을 설치합니다

SAP HANA 호스트 비루트 사용자 계정에 대한 SSH 키 기반 인증을 구성하고 다음 단계를 수행하여 플러그인을
설치합니다.

시작하기 전에

커넥터에 대한 SSH 연결이 활성화되어 있는지 확인합니다.

단계

1. Connector VM에 로그인합니다.

2. Connector에 제공된 스크립트를 사용하여 플러그인을 설치합니다.

sudo bash /var/lib/docker/volumes/service-manager-

2_cloudmanager_scs_cloud_volume/_data/scripts/linux_plugin_copy_and_install.sh

--host <plugin_host> --username <host_user_name> --sshkey <host_ssh_key>

--pluginport <plugin_port> --sshport <host_ssh_port>

이전 커넥터를 사용하는 경우 다음 명령을 실행하여 플러그인을 설치합니다.

sudo

/var/lib/docker/volumes/cloudmanager_scs_cloud_volume/_data/scripts/linux_plug

in_copy_and_install.sh --host <plugin_host> --username <host_user_name>

--sshkey <host_ssh_key> --pluginport <plugin_port> --sshport <host_ssh_port>

이름 설명 필수입니다 기본값

plugin_host 를 선택합니다 SAP HANA 호스트를
지정합니다

예 -
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이름 설명 필수입니다 기본값

host_user_name SAP HANA 호스트에 대한
SSH 권한이 있는
SnapCenter 사용자를
지정합니다

예 -

host_ssh_key입니다 SnapCenter 사용자의
SSH 키를 지정하며 SAP
HANA 호스트에 연결하는
데 사용됩니다

예 -

plugin_port 를 선택합니다 플러그인에서 사용하는
포트를 지정합니다

아니요 8145

host_ssh_port SAP HANA 호스트의
SSH 포트를 지정합니다

아니요 22

예를 들어, 'sudo bash /var/lib/docker/volumes/service-manager-
2_cloudmanager_scs_cloud_volume/_data/scripts/linux_plugin_copy_and_install.sh — host
10.0.1.1 — username SnapCenter — sshkey/netapp-ssh.ppk

플러그인을 설치한 후에는 다음을 수행해야 합니다 SAP HANA 데이터베이스 호스트를 추가합니다.

플러그인을 수동으로 설치합니다

HANA 호스트에 SSH 키 기반 인증이 설정되어 있지 않은 경우 아래의 수동 단계를 수행하여 플러그인을 설치해야
합니다.

• 단계 *

1. Connector VM에 로그인합니다.

2. SnapCenter Linux 호스트 플러그인 바이너리를 다운로드합니다. S UDO Docker Exec - IT
cloudmanager_scs_cloud curl-X get 'http://127.0.0.1/deploy/downloadLinuxPlugin'`

플러그인 바이너리는 _ cd /var/lib/docker/volumes/service-manager-
2_cloudmanager_scs_cloud_volume/data/$(sudo docker PS | grep-Po "cloudmanager_scs_cloud:. *?

"|SED-e’s/ *$/'|cut-F2-d":")/SC-Linux-host-plugin

3. SCP 또는 다른 대체 방법을 사용하여 각 SAP HANA 데이터베이스 호스트에 대한 /home/<non root user

(sudo)>/.SC_NetApp_path의 위 경로에서 copy_snapcenter_linux_host_plugin_scs.bin

4. 비 루트(sudo) 계정을 사용하여 SAP HANA 데이터베이스 호스트에 로그인합니다.

5. 디렉토리를 _/home/<non root user>/.sc_netapp/_로 변경하고 다음 명령을 실행하여 바이너리에 대한 실행
권한을 활성화합니다.

chmod +x snapcenter_linux_host_plugin_scs.bin

6. sudo SnapCenter 사용자로 SAP HANA 플러그인을 설치합니다.

./snapcenter_linux_host_plugin_scs.bin -i silent -DSPL_USER=<non-root>

7. copy_certificate.pem_from_<base_mount_path>/client/certificate/_path 커넥터 VM의 경로를 플러그인
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호스트의 _/var/opt/snapcenter/spl/etc/_로 복사합니다.

8. /var/opt/snapcenter/spl/etc_로 이동하고 keytool 명령을 실행하여 인증서를 가져옵니다.

keytool -import -alias agentcert -file certificate.pem -keystore

keystore.jks -deststorepass snapcenter -noprompt

9. SPL을 다시 시작합니다:'stemctl restart SPL'

10. Connector에서 아래 명령을 실행하여 커넥터에서 플러그인에 연결할 수 있는지 확인합니다.

docker exec -it cloudmanager_scs_cloud curl -ik https://<FQDN or IP of the

plug-in host>:<plug-in port>/PluginService/Version --cert

config/client/certificate/certificate.pem --key

/config/client/certificate/key.pem

플러그인을 설치한 후에는 다음을 수행해야 합니다 SAP HANA 데이터베이스 호스트를 추가합니다.

SAP HANA 데이터베이스용 SnapCenter 플러그인을 업그레이드하십시오

최신 새 기능 및 향상된 기능을 이용하려면 SAP HANA용 SnapCenter 플러그인을 업그레이드해야 합니다.

• 시작하기 전에 *

• 호스트에서 실행 중인 작업이 없는지 확인합니다.

• 단계 *

1. SnapCenter 사용자에 대해 sudo를 구성합니다. 자세한 내용은 을 참조하십시오 SnapCenter 사용자에 대해
sudo를 구성합니다.

2. 다음 스크립트를 실행합니다.

/var/lib/docker/volumes/service-manager-

2_cloudmanager_scs_cloud_volume/_data/scripts/linux_plugin_copy_and_install.

sh --host <plugin_host> --username <host_user_name> --sshkey <host_ssh_key>

--pluginport <plugin_port> --sshport <host_ssh_port> --upgrade

이전 Connector를 사용하는 경우 다음 명령을 실행하여 플러그인을 업그레이드합니다.

/var/lib/docker/volumes/cloudmanager_scs_cloud_volume/_data/scripts/linux_pl

ugin_copy_and_install.sh --host <plugin_host> --username <host_user_name>

--sshkey <host_ssh_key> --pluginport <plugin_port> --sshport <host_ssh_port>

--upgrade

SAP HANA 데이터베이스 호스트를 추가합니다

정책을 할당하고 백업을 생성하려면 SAP HANA 데이터베이스 호스트를 수동으로 추가해야 합니다. SAP HANA
데이터베이스 호스트에 대한 자동 검색은 지원되지 않습니다.

• 단계 *

1. BlueXP * UI에서 * Protection * > * Backup and Recovery * > * Applications * 를 선택합니다.

2. Discover Applications * 를 선택합니다.

3. Cloud Native * > * SAP HANA * 를 선택하고 * Next * 를 선택합니다.

4. 응용 프로그램 * 페이지에서 * 시스템 추가 * 를 선택합니다.

5. 시스템 세부 정보 * 페이지에서 다음 작업을 수행합니다.
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a. 시스템 유형 을 멀티 테넌트 데이터베이스 컨테이너 또는 글로벌 비 데이터 볼륨 으로 선택합니다.

b. SAP HANA 시스템 이름을 입력합니다.

c. SAP HANA 시스템의 SID를 지정합니다.

d. (선택 사항) OSDB 사용자를 수정합니다.

e. HANA 시스템이 HANA 시스템 복제로 구성된 경우 * HSR(HANA 시스템 복제) 시스템 * 을 활성화합니다.

f. HDB 보안 사용자 저장소 키 * 텍스트 상자를 선택하여 사용자 저장소 키 세부 정보를 추가합니다.

키 이름, 시스템 세부 정보, 사용자 이름 및 암호를 지정하고 * 키 추가 * 를 클릭합니다.

사용자 저장소 키를 삭제하거나 수정할 수 있습니다.

6. 다음 * 을 선택합니다.

7. 호스트 세부 정보 * 페이지에서 다음 작업을 수행합니다.

a. Add new host * 또는 * use existing host * 를 선택합니다.

b. USING SSH * 또는 * Manual * 을 선택합니다.

수동 의 경우 호스트 FQDN 또는 IP, 커넥터, 사용자 이름, SSH 포트, 플러그인 포트를 입력합니다. 필요에
따라 SSH 개인 키를 추가하고 검증합니다.

SSH의 경우 호스트 FQDN 또는 IP, 커넥터, 사용자 이름 및 플러그인 포트를 입력합니다.

a. 다음 * 을 선택합니다.

1. 호스트 구성 * 페이지에서 구성 요구 사항이 충족되는지 확인합니다.

확인란을 선택하여 확인합니다.

2. 다음 * 을 선택합니다.

3. Storage Footprint * 페이지에서 * Add Storage * 를 선택하고 다음을 수행합니다.

b. 작업 환경을 선택하고 NetApp 계정을 지정합니다.

왼쪽 탐색 창에서 BlueXP * Canvas * 를 선택하여 새 작업 환경을 추가합니다.

c. 필요한 볼륨을 선택합니다.

d. Add Storage * 를 선택합니다.

1. 모든 세부 정보를 검토하고 * Add System * 을 선택합니다.

UI에서 SAP HANA 시스템을 수정하거나 제거할 수 있습니다.

SAP HANA 시스템을 제거하기 전에 관련된 모든 백업을 삭제하고 보호를 제거해야 합니다.

비 데이터 볼륨 추가

멀티 테넌트 데이터베이스 컨테이너 유형 SAP HANA 시스템을 추가한 후 HANA 시스템의 비 데이터 볼륨을 추가할 수
있습니다.

사용 가능한 SAP HANA 데이터베이스를 검색하고 나면 이러한 리소스를 리소스 그룹에 추가하여 데이터 보호 작업을
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수행할 수 있습니다.

• 단계 *

1. BlueXP * UI에서 * 보호 * > * 백업 및 복구 * > * 응용 프로그램 * 을 클릭합니다.

2. 응용 프로그램 검색 * 을 클릭합니다.

3. Cloud Native * > * SAP HANA * 를 선택하고 * Next * 를 클릭합니다.

4. 응용 프로그램 * 페이지에서 을 클릭합니다  비 데이터 볼륨을 추가하려는 시스템에 해당하는 * 시스템 관리 *
> * 비 데이터 볼륨 * 을 선택합니다.

글로벌 비 데이터 볼륨 추가

멀티 테넌트 데이터베이스 컨테이너 유형 SAP HANA 시스템을 추가한 후 HANA 시스템의 글로벌 비 데이터 볼륨을
추가할 수 있습니다.

• 단계 *

1. BlueXP * UI에서 * 보호 * > * 백업 및 복구 * > * 응용 프로그램 * 을 클릭합니다.

2. 응용 프로그램 검색 * 을 클릭합니다.

3. Cloud Native * > * SAP HANA * 를 선택하고 * Next * 를 클릭합니다.

4. 응용 프로그램 * 페이지에서 * 시스템 추가 * 를 클릭합니다.

5. 시스템 세부 정보 * 페이지에서 다음 작업을 수행합니다.

a. 시스템 유형 드롭다운에서 * 글로벌 비 데이터 볼륨 * 을 선택합니다.

b. SAP HANA 시스템 이름을 입력합니다.

6. . 호스트 세부 정보 * 페이지에서 다음 작업을 수행합니다.

a. SAP HANA 시스템의 관련 SID를 지정합니다.

b. 플러그인 호스트를 선택합니다

c. 다음 * 을 클릭합니다.

d. 모든 세부 정보를 검토하고 * 시스템 추가 * 를 클릭합니다.

클라우드 네이티브 SAP HANA 데이터베이스 백업

미리 구성된 정책 또는 생성한 정책을 할당하여 백업을 생성할 수 있습니다.

SAP HANA 데이터베이스를 보호하기 위한 정책을 수립합니다

사전 구성된 정책을 사용하거나 편집하지 않으려는 경우 정책을 생성할 수 있습니다.

1. 응용 프로그램 * 페이지의 설정 드롭다운 목록에서 * 정책 * 을 선택합니다.

2. Create policy * 를 클릭합니다.

3. 정책 이름을 지정합니다.

4. (선택 사항) 스냅샷 복사본 이름의 형식을 편집합니다.

5. 정책 유형을 선택합니다.
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6. 스케줄 및 보존 세부 정보를 지정합니다.

7. (선택 사항) 스크립트를 지정합니다. "사전 스크립트 및 포스트스크립트"

8. Create * 를 클릭합니다.

사전 스크립트 및 포스트스크립트

정책을 생성하는 동안 처방자, postscript 및 종료 스크립트를 제공할 수 있습니다. 이러한 스크립트는 데이터 보호 작업
중에 HANA 호스트에서 실행됩니다.

스크립트에 대해 지원되는 형식은 .sh, python 스크립트, perl 스크립트 등이 있습니다.

prescpt 및 PostScript는 호스트 관리자가 에 등록해야 합니다

/opt/NetApp/snapcenter/scc/etc/allowed_commands.config 파일.

[root@scspa2622265001 etc]# cat allowed_commands.config

command: mount

command: umount

command: /mnt/scripts/pre_script.sh

command: /mnt/scripts/post_script.sh

환경 변수

백업 워크플로우의 경우, 다음 환경 변수를 prescpt 및 PostScript의 일부로 사용할 수 있습니다.

환경 변수 설명

SID 복원을 위해 선택한 HANA 데이터베이스의 시스템
식별자입니다

백업 이름 복원 작업에 대해 선택한 백업 이름입니다

UserStoreKeyNames를 참조하십시오 HANA 데이터베이스용 사용자 저장소 키를 구성했습니다

OSDBUser HANA 데이터베이스에 대해 OSDBUser를 구성했습니다

정책 이름 예약된 백업 전용입니다

schedule_type입니다 예약된 백업 전용입니다

SAP HANA 데이터베이스의 백업을 생성합니다

미리 구성된 정책을 할당하거나 정책을 생성한 다음 데이터베이스에 할당할 수 있습니다. 정책이 할당되면 정책에
정의된 일정에 따라 백업이 생성됩니다.

• 시작하기 전에 *

SAP HANA 데이터베이스 호스트를 추가해야 합니다."SAP HANA 데이터베이스 호스트를 추가합니다"
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• 이 작업에 대한 정보 *

HANA 시스템 복제(HSR)의 경우 예약된 백업 작업은 운영 HANA 시스템에 대해서만 트리거되며, 시스템이 보조
HANA 시스템으로 페일오버되면 기존 스케줄이 현재 운영 HANA 시스템에 대한 백업을 트리거합니다. 운영 HANA
시스템과 보조 HANA 시스템 모두에 정책이 할당되지 않은 경우 페일오버 후 일정이 실패합니다.

HSR 시스템에 서로 다른 정책이 할당된 경우 기본 및 보조 HANA 시스템에 대해 예약된 백업이 트리거되고 보조
HANA 시스템에 대한 백업이 실패합니다.

• 단계 *

1. 응용 프로그램 페이지에서 정책을 사용하여 데이터베이스가 보호되지 않는 경우 * 정책 할당 * 을 클릭합니다.

데이터베이스가 하나 이상의 정책을 사용하여 보호되지만 필요한 경우 를 클릭하여 추가 정책을 계속 할당할 수
있습니다  > * 정책 할당 *.

2. 정책을 선택하고 * Assign * 을 클릭합니다.

백업은 정책에 정의된 일정에 따라 생성됩니다.

서비스 계정(SnapCenter-account-<account_id>)은 예약된 백업 작업을 실행하는 데 사용됩니다.

SAP HANA 데이터베이스의 온디맨드 백업 생성

정책을 할당한 후 애플리케이션의 필요 시 백업을 생성할 수 있습니다.

• 단계 *

1. 응용 프로그램 * 페이지에서 을 클릭합니다  응용 프로그램에 해당하는 을 클릭하고 * On-Demand Backup
* 을 클릭합니다.

2. 필요 시 백업 유형을 선택합니다.

3. 정책 기반 백업의 경우 정책, 보존 계층을 선택한 다음 * 백업 생성 * 을 클릭합니다.

4. 한 번 스냅샷 복사본 기반 또는 파일 기반 을 선택합니다. 다음 단계를 수행합니다.

a. 보존 값을 선택하고 백업 이름을 지정합니다.

b. (선택 사항) 스크립트의 스크립트 및 경로를 지정합니다.

자세한 내용은 을 참조하십시오 "사전 스크립트 및 포스트스크립트"

c. 백업 생성 * 을 클릭합니다.

REST API를 사용하여 클라우드 네이티브 SQL Server
데이터베이스를 백업합니다

빠른 시작

다음 단계를 수행하여 빠르게 시작하십시오.
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 구성에 대한 지원을 확인합니다

• 운영 체제:

◦ Windows 2016

◦ 윈도우즈 2019

◦ Windows 2022

• NetApp 클라우드 스토리지:Amazon FSx for NetApp ONTAP

• 스토리지 레이아웃: SAN(iSCSI)

NAS 구성은 지원되지 않습니다.

• 데이터베이스 버전:

◦ Microsoft SQL Server 2016

◦ Microsoft SQL Server 2019

◦ Microsoft SQL Server 2022

• 데이터베이스 구성:

◦ 독립 실행형

 BlueXP에 등록하십시오

BlueXP는 웹 기반 콘솔에서 액세스할 수 있습니다. BlueXP를 시작할 때 첫 번째 단계는 기존 NetApp Support 사이트
자격 증명을 사용하거나 NetApp 클라우드 로그인을 생성하여 등록하는 것입니다. 자세한 내용은 을 참조하십시오
"BlueXP에 등록하십시오".

 BlueXP에 로그인합니다

BlueXP에 등록하면 웹 기반 콘솔에서 로그인할 수 있습니다. 자세한 내용은 을 참조하십시오 "BlueXP에 로그인합니다
".

 BlueXP 계정을 관리합니다

사용자, 서비스 계정, 작업 영역 및 커넥터를 관리하여 계정을 관리할 수 있습니다. 자세한 내용은 을 참조하십시오
"BlueXP 계정을 관리합니다".

ONTAP에 대해 FSx를 구성합니다

BlueXP를 사용하면 ONTAP 작업 환경에 FSx를 생성하여 볼륨 및 추가 데이터 서비스를
추가하고 관리해야 합니다. 또한 BlueXP에서 퍼블릭 클라우드 환경 내의 리소스와 프로세스를
관리할 수 있도록 AWS에 Connector를 만들어야 합니다.

ONTAP 작업 환경을 위한 FSx를 생성합니다

데이터베이스가 호스팅되는 ONTAP 작업 환경용 FSx를 만들어야 합니다. 자세한 내용은 을 참조하십시오 "ONTAP용
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Amazon FSx를 시작하십시오" 및 "ONTAP 작업 환경을 위한 Amazon FSx를 생성하고 관리합니다".

BlueXP 또는 AWS를 사용하여 ONTAP 작업 환경을 위한 FSx를 생성할 수 있습니다. AWS를 사용하여 생성한 경우
BlueXP에서 ONTAP 시스템용 FSx를 검색해야 합니다.

커넥터를 작성합니다

계정 관리자는 AWS에서 Connector를 생성하여 BlueXP가 퍼블릭 클라우드 환경 내의 리소스와 프로세스를 관리할 수
있도록 해야 합니다.

자세한 내용은 을 참조하십시오 "BlueXP에서 AWS에 커넥터 생성".

• 동일한 커넥터를 사용하여 ONTAP 작업 환경 및 데이터베이스에 대한 FSx를 모두 관리해야 합니다.

• 동일한 VPC(Virtual Private Cloud)에 ONTAP 작업 환경 및 데이터베이스를 위한 FSx가 있는 경우 동일한 VPC에
커넥터를 배포할 수 있습니다.

• ONTAP 작업 환경 및 다른 VPC에 데이터베이스를 위한 FSx가 있는 경우:

◦ ONTAP용 FSx에서 NAS(NFS) 워크로드를 구성한 경우, 두 VPC 중 하나에 커넥터를 생성할 수 있습니다.

◦ SAN 워크로드만 구성되어 있고 NAS(NFS) 워크로드를 사용할 계획이 없는 경우, ONTAP용 FSx 시스템이
생성되는 VPC에 커넥터를 생성해야 합니다.

NAS(NFS) 워크로드를 사용하려면 VPC 데이터베이스와 Amazon VPC 간에 전송
게이트웨이가 있어야 합니다. 부동 IP 주소인 NFS IP 주소는 전송 게이트웨이를 통해서만 다른
VPC에서 액세스할 수 있습니다. VPC를 피해서 유동 IP 주소에 액세스할 수 없습니다.

Connector를 생성한 후 * Storage * > * Canvas * > * My Working Environments * > * Add Working Environment *
를 클릭하고 화면의 지시에 따라 작업 환경을 추가합니다. Connector와 Oracle 데이터베이스 호스트 및 FSx 작업
환경이 연결되어 있는지 확인합니다. Connector는 FSx 작업 환경의 클러스터 관리 IP 주소에 연결할 수 있어야 합니다.

• Storage * > * Canvas * > * My Working Environments * > * Add Working Environment * 를 클릭하여 작업
환경을 추가합니다.

커넥터에서 데이터베이스 호스트 및 FSx for ONTAP 작업 환경과의 연결이 있는지 확인합니다. 커넥터는 ONTAP
작업 환경의 FSx의 클러스터 관리 IP 주소에 연결해야 합니다.

• 커넥터 > 커넥터 관리 * 를 클릭하고 커넥터 이름을 선택하여 커넥터 ID를 복사합니다.

SQL Server용 SnapCenter 플러그인 설치 및 데이터베이스 호스트 추가

각 SQL 데이터베이스 호스트에 SnapCenter Plug-in for SQL Server를 설치하고,
데이터베이스 호스트를 추가하고, 데이터베이스 인스턴스를 검색하고, 데이터베이스 인스턴스에
대한 자격 증명을 구성해야 합니다.

SQL Server용 SnapCenter 플러그인을 설치합니다

플러그인 * snapcenter_service_windows_host_plugin.exe * 를 다운로드한 다음 자동 설치 프로그램 명령을
실행하여 데이터베이스 호스트에 플러그인을 설치해야 합니다.

시작하기 전에
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• 다음 필수 구성 요소가 충족되는지 확인해야 합니다.

◦ Net 4.7.2가 설치되어 있습니다

◦ PowerShell 4.0이 설치되어 있습니다

◦ 최소 5GB의 디스크 공간을 사용할 수 있습니다

◦ 최소 RAM 크기 4GB 사용 가능

• API를 실행하여 고객 온보딩을 완료해야 합니다. 자세한 내용은 다음을 참조하십시오.
https://snapcenter.cloudmanager.cloud.netapp.com/api-doc/#/Tenant%20Registration/createTenant

단계

1. Connector 호스트에서 API를 실행하여 플러그인을 다운로드합니다.

docker exec -it cloudmanager_scs_cloud curl

'http://127.0.0.1/api/v2/pluginpackage/windows'

파일 위치는 _/var/lib/docker/volumes/service-manager-
2_cloudmanager_scs_cloud_volume/_data/<agent_version>/sc-windows-host-
plugin/snapcenter_service_windows_host_plugin.exe_입니다.

2. SCP 또는 다른 방법을 사용하여 커넥터에서 각 MSSQL 서버 데이터베이스 호스트로
_snapcenter_service_windows_host_plugin.exe_를 복사합니다.

3. 플러그인을 설치합니다.
'"C://<install_folder>/snapcenter_service_windows_host_plugin.exe" /silent/debuglog
"C://<install_folder>/HA_Suite_Silent_Install_scsql_fresh.log" /log
"C://install_folder/"BI_SNAPCENTENTENTPORT=8145 ISER 설치 = SCSQL'

4. 자체 서명된 인증서를 _/var/lib/docker/volumes/service-manager-
2_cloudmanager_SCS_cloud_volume/_data/client/certificate/certificate.pem_에서 MSSQL 서버
데이터베이스 호스트로 복사합니다.

기본 인증서를 사용하지 않는 경우 자체 서명된 인증서 또는 CA 서명된 인증서를 생성할 수도 있습니다.

5. 커넥터 호스트에서 인증서를 .pem에서 .crt 형식으로 변환합니다.
'openssl x509-outform der-in certificate.pem-out certificate.crt'

6. 인증서를 두 번 클릭하여 * 개인 * 및 * 신뢰할 수 있는 루트 인증 기관 * 저장소에 추가합니다.

SQL Server 데이터베이스 호스트를 추가합니다

호스트 FQDN을 사용하여 MSSQL 데이터베이스 호스트를 추가해야 합니다.

'POST snapcenter.cloudmanager.cloud.netapp.com/api/v1/hosts' 를 참조하십시오

자세한 내용은 다음을 참조하십시오. https://snapcenter.cloudmanager.cloud.netapp.com/api-doc/#/
Host%20Management/AddHosts

이 API를 사용하면 BlueXP UI의 * Job Monitor * 탭에서 추적할 수 있는 작업이 생성됩니다.

매개 변수
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이름 유형 필수 요소입니다

주소 문자열 참

커넥터_ID 문자열 참

플러그인_유형 문자열 참

설치 방법 문자열 참

plugin_port 를 선택합니다 번호 참

사용자 이름 문자열 참

응답

API가 정상적으로 실행되면 응답 코드 202가 출력된다.

예:

{

  "job": {

    "_links": {

      "self": {

        "href": "/api/resourcelink"

      }

    },

    "uuid": "3fa85f64-5717-4562-b3fc-2c963f66afa6"

  }

}

추가된 SQL Server 데이터베이스 호스트를 봅니다

이 API를 실행하여 추가된 모든 SQL Server 데이터베이스 호스트를 볼 수 있습니다.

'snapcenter.cloudmanager.cloud.netapp.com/api/v1/hosts' 다운로드하십시오

자세한 내용은 다음을 참조하십시오. https://snapcenter.cloudmanager.cloud.netapp.com/api-doc/#/
Host%20Management/GetHosts

응답

API가 정상적으로 실행되면 응답 코드 200이 출력된다.

예:
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{

  "num_records": 1,

    "total_records": 1,

    "records": [

        {

            "id": "85bd4603-08f7-45f4-ba8e-a0b1e2a0f4d0",

            "addr": "scspa2722211001.rtp.openenglab.netapp.com",

            "status": "Running",

            "connector_id": "fBf8Iwbp4BscBfD02qBwWm6I03gGAesRclients",

            "plugin_port": 8145,

            "plugins": [

                {

                    "type": "mssql"

                }

            ],

            "os_type": "windows",

            "platform": "onprem",

            "username": "administrator",

            "operating_mode": "production"

        }

    ],

    "_links": {

        "next": {}

    }

}

데이터베이스 인스턴스를 검색합니다

이 API를 실행하고 호스트 ID를 입력하여 모든 MSSQL 인스턴스를 검색할 수 있습니다.

'POST snapcenter.cloudmanager.cloud.netapp.com/api/mssql/instances/discovery' 를 참조하십시오

자세한 내용은 다음을 참조하십시오. https://snapcenter.cloudmanager.cloud.netapp.com/api-doc/#/
MSSQL%20Instances/MSSQLInstancesDiscoveryRequest

이 API를 사용하면 BlueXP UI의 * Job Monitor * 탭에서 추적할 수 있는 작업이 생성됩니다.

매개 변수

이름 유형 필수 요소입니다

host_id입니다 문자열 참

응답

API가 정상적으로 실행되면 응답 코드 202가 출력된다.
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예:

{

  "job": {

    "_links": {

      "self": {

        "href": "/api/resourcelink"

      }

    },

    "uuid": "3fa85f64-5717-4562-b3fc-2c963f66afa6"

  }

}

검색된 데이터베이스 인스턴스를 봅니다

이 API를 실행하여 검색된 모든 데이터베이스 인스턴스를 볼 수 있습니다.

'snapcenter.cloudmanager.cloud.netapp.com/api/mssql/instances' 다운로드하십시오

자세한 내용은 다음을 참조하십시오. https://snapcenter.cloudmanager.cloud.netapp.com/api-doc/#/
MSSQL%20Instances/GetMSSQLInstancesRequest

응답

API가 정상적으로 실행되면 응답 코드 200이 출력된다.

예:
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{

    "num_records": 2,

    "total_records": 2,

    "records": [

        {

            "id": "953e66de-10d9-4fd9-bdf2-bf4b0eaabfd7",

            "name": "scspa2722211001\\NAMEDINSTANCE1",

            "host_id": "85bd4603-08f7-45f4-ba8e-a0b1e2a0f4d0",

            "status": "Running",

            "auth_mode": 0,

            "version": "",

            "is_clustered": false,

            "is_credentials_configured": false,

            "protection_mode": ""

        },

        {

            "id": "18e1b586-4c89-45bd-99c8-26268def787c",

            "name": "scspa2722211001",

            "host_id": "85bd4603-08f7-45f4-ba8e-a0b1e2a0f4d0",

            "status": "Stopped",

            "auth_mode": 0,

            "version": "",

            "is_clustered": false,

            "is_credentials_configured": false,

            "protection_mode": ""

        }

    ],

    "_links": {

        "next": {}

    }

}

데이터베이스 인스턴스 자격 증명을 구성합니다

이 API를 실행하여 데이터베이스 인스턴스의 자격 증명을 확인하고 설정할 수 있습니다.

'POST snapcenter.cloudmanager.cloud.netapp.com/api/mssql//api/mssql/credentials-configuration' 를
참조하십시오

자세한 내용은 다음을 참조하십시오. https://snapcenter.cloudmanager.cloud.netapp.com/api-doc/#/
MSSQL%20Instances/ConfigureCredentialRequest

이 API를 사용하면 BlueXP UI의 * Job Monitor * 탭에서 추적할 수 있는 작업이 생성됩니다.
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매개 변수

이름 유형 필수 요소입니다

host_id입니다 문자열 참

인스턴스_ID 문자열 참

사용자 이름 문자열 참

암호 문자열 참

auth_mode(인증 모드 문자열 참

응답

API가 정상적으로 실행되면 응답 코드 202가 출력된다.

예:

{

  "job": {

    "_links": {

      "self": {

        "href": "/api/resourcelink"

      }

    },

    "uuid": "3fa85f64-5717-4562-b3fc-2c963f66afa6"

  }

}

클라우드 네이티브 Microsoft SQL Server 데이터베이스를 백업

생성한 정책을 할당하여 예약된 백업 또는 필요 시 백업을 생성할 수 있습니다.

백업 정책을 생성합니다

이 API를 실행하여 백업 정책을 생성할 수 있습니다.

'POST snapcenter.cloudmanager.cloud.netapp.com/api/mssql/backup/policies' 를 참조하십시오

자세한 내용은 다음을 참조하십시오. https://snapcenter.cloudmanager.cloud.netapp.com/api-doc/#/
MSSQL%20Backup%20Policies/MSSQLBackupPolicyService_CreateMSSQLBackupPolicy

이 API를 사용하면 BlueXP UI의 * Job Monitor * 탭에서 추적할 수 있는 작업이 생성됩니다.

246

https://snapcenter.cloudmanager.cloud.netapp.com/api-doc/#/MSSQL%20Backup%20Policies/MSSQLBackupPolicyService_CreateMSSQLBackupPolicy
https://snapcenter.cloudmanager.cloud.netapp.com/api-doc/#/MSSQL%20Backup%20Policies/MSSQLBackupPolicyService_CreateMSSQLBackupPolicy


매개 변수

이름 유형 필수 요소입니다

이름 문자열 참

백업 유형 문자열 참

Copy_only_backup(복사 전용 백업) 문자열 거짓

시스템 정의입니다 문자열 거짓

백업_이름_형식 문자열 참

schedule_type입니다 문자열 참

start_time을 선택합니다 번호 참

시간_간격 번호 참

분_간격 번호 참

retention_type을 선택합니다 문자열 참

retention_count입니다 번호 참

end_time을 선택합니다 번호 참

응답

API가 정상적으로 실행되면 응답 코드 201이 표시됩니다.

예:

{

    "_links": {

    "self": {

        "href": "/api/resourcelink"

      }

    }

}

247



SQL 데이터베이스 인스턴스에 정책을 할당합니다

이 API를 실행하여 SQL 데이터베이스 인스턴스에 정책을 할당할 수 있습니다.

'POST snapcenter.cloudmanager.cloud.netapp.com/api/mssql/instances/{id}/policy-assignment' 를 참조하십시오

여기서, _id_는 DISCOVER 데이터베이스 인스턴스 API를 실행하여 얻은 MSSQL 인스턴스 ID입니다. 자세한 내용은
을 참조하십시오 "데이터베이스 인스턴스를 검색합니다".

여기서 ID 배열이 입력됩니다. 예를 들면 다음과 같습니다.

[

  "c9f3e68d-1f9c-44dc-b9af-72a9dfc54320"

]

자세한 내용은 다음을 참조하십시오. https://snapcenter.cloudmanager.cloud.netapp.com/api-doc/#/
MSSQL%20Policy%20Assignment/PostMSSQLInstanceAssignPolicyRequest

이 API를 사용하면 BlueXP UI의 * Job Monitor * 탭에서 추적할 수 있는 작업이 생성됩니다.

응답

API가 정상적으로 실행되면 응답 코드 202가 출력된다.

예:

{

  "job": {

    "_links": {

      "self": {

        "href": "/api/resourcelink"

      }

    },

    "uuid": "3fa85f64-5717-4562-b3fc-2c963f66afa6"

  }

}

필요 시 백업을 생성합니다

이 API를 실행하여 주문형 백업을 생성할 수 있습니다.

'POST snapcenter.cloudmanager.cloud.netapp.com/api/mssql/backups' 를 참조하십시오

자세한 내용은 다음을 참조하십시오. https://snapcenter.cloudmanager.cloud.netapp.com/api-doc/#/
MSSQL%20Backups/CreateMSSQLBackupRequest

이 API를 사용하면 BlueXP UI의 * Job Monitor * 탭에서 추적할 수 있는 작업이 생성됩니다.
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매개 변수

이름 유형 필수 요소입니다

ID입니다

MSSQL 데이터베이스
인스턴스의 ID입니다.

문자열 참

resource_type입니다 문자열 참

policy_id입니다 문자열 참

schedule_type입니다 문자열 참

응답

API가 정상적으로 실행되면 응답 코드 202가 출력된다.

예:

{

  "job": {

    "_links": {

      "self": {

        "href": "/api/resourcelink"

      }

    },

    "uuid": "3fa85f64-5717-4562-b3fc-2c963f66afa6"

  }

}

백업을 봅니다

이러한 API를 실행하여 모든 백업을 나열하고 특정 백업의 세부 정보를 볼 수도 있습니다.

'snapcenter.cloudmanager.cloud.netapp.com/api/mssql/backups' 다운로드하십시오

'snapcenter.cloudmanager.cloud.netapp.com/api/mssql/backups/{id}' 다운로드하십시오

자세한 내용은 다음을 참조하십시오. https://snapcenter.cloudmanager.cloud.netapp.com/api-doc/#/
MSSQL%20Backups/MSSQLGetBackupsRequest

응답

API가 정상적으로 실행되면 응답 코드 200이 출력된다.
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예:

{

    "total_records": 1,

    "num_records": 1,

    "records": [

        {

            "backup_id": "602d7796-8074-43fc-a178-eee8c78566ac",

            "resource_id": "a779578d-cf78-46f3-923d-b9223255938c",

            "backup_name":

"Hourly_policy2_scspa2722211001_NAMEDINSTANCE1_2023_08_08_07_02_01_81269_0

",

            "policy_name": "policy2",

            "schedule_type": "Hourly",

            "start_time": "2023-08-08T07:02:10.203Z",

            "end_time": "0001-01-01T00:00:00Z",

            "backup_status": "success",

            "backup_type": "FullBackup"

        }

    ],

    "_links": {

        "next": {}

    }

}

클라우드 네이티브 Oracle 데이터베이스 복원

클라우드 네이티브 Oracle 데이터베이스를 원래 위치로 복원합니다

데이터가 손실된 경우 데이터 파일, 제어 파일 또는 둘 모두를 원래 위치로 복원한 다음
데이터베이스를 복구할 수 있습니다.

시작하기 전에

Oracle 21c 데이터베이스가 시작 상태인 경우 복원 작업이 실패합니다. 다음 명령을 실행하여 데이터베이스를 복원해야
합니다.

cp -f <ORACLE_HOME>/jdbc/lib/ojdbc8.jar

/opt/NetApp/snapcenter/spl/plugins/sco/lib/ojdbc8-8.jar

단계

1. 을 클릭합니다  복원하려는 데이터베이스에 해당하는 을 클릭하고 * 복원 * 을 클릭합니다.

2. 데이터베이스를 복원할 복원 지점을 선택하고 * 원래 위치로 복원 * 을 클릭합니다.

3. 복원 범위 섹션에서 다음 작업을 수행합니다.
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만약… 수행할 작업…

데이터 파일만 복구하려는 경우 모든 데이터 파일 * 을 선택합니다.

컨트롤 파일만 복구하려는 경우 제어 파일 * 을 선택합니다

데이터 파일과 제어 파일을 모두 복원하려고 합니다 모든 데이터 파일 * 및 * 제어 파일 * 을 선택합니다.

강제 데이터 이동 없이 복원 * 확인란을 선택할 수도 있습니다.

Amazon FSx for NetApp ONTAP 또는 Cloud Volumes ONTAP SAN 레이아웃에서 Oracle용 SnapCenter
플러그인이 ASM 디스크 그룹에서 Oracle 데이터 파일 이외의 외부 파일을 찾으면 연결 및 복사 복원 방법을
수행합니다. 외부 파일은 다음 유형 중 하나 이상이 될 수 있습니다.

◦ 매개 변수

◦ 암호

◦ 보관 로그

◦ 온라인 로그

◦ ASM 매개 변수 파일입니다.

강제 데이터 이동 없이 복원 * 옵션은 매개 변수, 암호 및 아카이브 로그 유형의 외부 파일을 재정의합니다. 원본
위치 복원 강제 * 옵션을 선택한 경우 최신 백업을 사용해야 합니다.

4. 복구 범위 섹션에서 다음 작업을 수행합니다.

만약… 수행할 작업…

마지막 트랜잭션으로 복구하려고 합니다 모든 로그 * 를 선택합니다.

특정 SCN(시스템 변경 번호)으로 복구하려는 경우 SCN * 까지 * 를 선택하고 SCN을 지정합니다.

특정 날짜 및 시간으로 복구하려는 경우 날짜 및 시간 * 을 선택합니다.

복구하기를 원하지 않습니다 No recovery * 를 선택합니다.

선택한 복구 범위의 경우 * Archive Log Files Locations * 필드에서 복구에 필요한 아카이브 로그가 포함된 위치를
선택적으로 지정할 수 있습니다.

복구 후 데이터베이스를 읽기-쓰기 모드로 열려면 이 확인란을 선택합니다.

5. 다음 * 을 클릭하고 세부 정보를 검토합니다.

6. 복원 * 을 클릭합니다.
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클라우드 네이티브 Oracle 데이터베이스를 대체 위치로 복원합니다

데이터가 손실된 경우 Oracle 데이터베이스를 Azure NetApp Files의 대체 위치로만 복원할 수
있습니다. 대체 위치는 다른 호스트 또는 동일한 호스트에 있을 수 있습니다.

시작하기 전에

• Oracle 21c 데이터베이스가 시작 상태인 경우 복원 작업이 실패합니다. 다음 명령을 실행하여 데이터베이스를
복원해야 합니다.

cp -f <ORACLE_HOME>/jdbc/lib/ojdbc8.jar

/opt/NetApp/snapcenter/spl/plugins/sco/lib/ojdbc8-8.jar

• 대체 호스트의 Oracle 버전이 원래 호스트의 버전과 동일한지 확인해야 합니다.

이 작업에 대해

복원 작업을 시작하는 동안 Oracle Home, 최대 볼륨 처리량, Oracle SID 및 데이터베이스 자격 증명을 제외한 구성을
수정할 수 없습니다.

전체 복구는 기본적으로 _ until cancel_set을 true로 설정하여 활성화됩니다.

복원된 데이터베이스에 대해 보관 로그 모드가 기본적으로 해제되어 있습니다. 필요한 경우 아카이브 로그 모드를
활성화하고 아카이브 로그를 NetApp 볼륨에 유지할 수 있습니다.

단계

1. 을 클릭합니다  복원하려는 데이터베이스에 해당하는 을 클릭하고 * 복원 * 을 클릭합니다.

2. 데이터베이스를 복원할 복원 지점을 선택하고 * 대체 위치로 복원 * > * 다음 * 을 클릭합니다.

3. 구성 페이지에서 대체 위치, SID, ORACLE_Home, 데이터베이스 자격 증명 및 스토리지 처리량의 세부 정보를
지정합니다.

데이터베이스 자격 증명의 경우 OS 사용자 인증이 비활성화된 경우 시스템 사용자가 동일한 호스트 또는 대상
호스트의 복원된 데이터베이스에 연결할 수 있도록 암호를 제공해야 합니다.

4. 다음 * 을 클릭하고 세부 정보를 검토한 후 * 복원 * 을 클릭합니다.

복구 작업의 진행 상황은 Job Monitor 페이지에서 볼 수 있습니다. 작업이 완료된 후 * Discovery 새로 고침 * 을
클릭하여 복원된 데이터베이스를 확인합니다. 그러나 대체 위치로 복원되는 데이터베이스는 보호할 수 없습니다.

클라우드 네이티브 SAP HANA 데이터베이스 복원

데이터가 손실된 경우 데이터 및 비 데이터 파일을 복원한 다음 데이터베이스를 복구할 수
있습니다.

• 시작하기 전에 *

• SAP HANA 시스템은 중지된 상태여야 합니다.

• SAP HANA 시스템이 실행 중이면 처방된 내용을 제공하여 시스템을 중지할 수 있습니다.

• 이 작업에 대한 정보 *

• 볼륨에 대해 ANF 백업을 활성화하면 단일 파일 SnapRestore 작업이 수행됩니다.
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• 비 데이터 볼륨 및 글로벌 비 데이터 볼륨의 경우 연결 및 복제 복원 작업이 수행됩니다.

◦ 연결 및 복사 복원 작업에 대한 서비스 품질(QoS) 값은 비 데이터 볼륨 또는 글로벌 비 데이터 볼륨의 소스
볼륨에서 선택됩니다.

QoS는 "Manual" 유형의 용량 풀에만 적용할 수 있습니다.

• 단계 *

1. 을 클릭합니다  복원하려는 데이터베이스에 해당하는 * 세부 정보 보기 * 를 클릭합니다.

2. 을 클릭합니다  복원하려는 데이터 백업에 해당하고 * 복원 * 을 클릭합니다.

3. 시스템 복원 * 페이지에서 스크립트를 입력합니다. "사전 스크립트 및 포스트스크립트"

복원 워크플로의 경우 다음 환경 변수를 처방과 PS의 일부로 사용할 수 있습니다.

환경 변수 설명

SID 복원을 위해 선택한 HANA 데이터베이스의 시스템
식별자입니다

백업 이름 복원 작업에 대해 선택한 백업 이름입니다

UserStoreKeyNames를 참조하십시오 HANA 데이터베이스용 사용자 저장소 키를
구성했습니다

OSDBUser HANA 데이터베이스에 대해 OSDBUser를
구성했습니다

1. 복원 * 을 클릭합니다.

• 다음 단계 *

복원 후 SAP HANA 시스템을 수동으로 복구하거나 SAP HANA 시스템 복구를 수행하는 PostScript를 제공합니다.

비 데이터 볼륨 복원

• 이 작업에 대한 정보 *

연결 및 복사 복원 작업의 경우 Microsoft Azure 포털로 이동하여 볼륨을 선택하고 * Edit * 를 클릭한 다음 * Hide
snapshot path * 를 활성화합니다.

• 단계 *

1. 응용 프로그램 * 페이지의 드롭다운 상자에서 비 데이터 볼륨 을 선택합니다.

2. 을 클릭합니다  복원하려는 백업에 해당하는 을 클릭하고 * 복원 * 을 클릭합니다.

글로벌 비 데이터 볼륨 복원

• 이 작업에 대한 정보 *

253



연결 및 복사 복원 작업의 경우 Microsoft Azure 포털로 이동하여 볼륨을 선택하고 * Edit * 를 클릭한 다음 * Hide
snapshot path * 를 활성화합니다.

• 단계 *

1. Applications * 페이지에서 복원하려는 글로벌 비 데이터 볼륨을 클릭합니다.

2. 을 클릭합니다  복원하려는 글로벌 비 데이터 볼륨에 해당하는 * 복원 * 을 클릭합니다.

Microsoft SQL Server 데이터베이스를 복원합니다

Microsoft SQL Server 데이터베이스를 동일한 호스트에 복구할 수 있습니다. 먼저 데이터베이스
목록을 가져온 다음 데이터베이스를 복원해야 합니다.

데이터베이스 목록을 봅니다

이 API를 실행하여 데이터베이스 목록을 볼 수 있습니다.

'snapcenter.cloudmanager.cloud.netapp.com/api/mssql/databases' 다운로드하십시오

자세한 내용은 다음을 참조하십시오. https://snapcenter.cloudmanager.cloud.netapp.com/api-doc/#/
MSSQL%20Databases/GetMSSQLDatabasesRequest

응답

API가 정상적으로 실행되면 응답 코드 200이 출력된다.

예:
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{

    "num_records": 3,

    "total_records": 3,

    "records": [

        {

            "id": "348901e5-aeaa-419f-88b1-80240de3b1fe",

            "name": "DB4",

            "hostname": "scspa2722211001.rtp.openenglab.netapp.com",

            "size": 0.078125,

            "instance_id": "454c8413-5351-41fc-88bf-f20fb050ec87",

            "instance": "scspa2722211001\\NAMEDINSTANCE1",

            "db_status": "Normal",

            "db_access": "eUndefined",

            "db_type": "User",

            "recovery_mode": "Full"

        },

        {

            "id": "c79d33ab-7322-4ed6-92f5-51ad7a6944e0",

            "name": "DB5",

            "hostname": "scspa2722211001.rtp.openenglab.netapp.com",

            "size": 0.078125,

            "instance_id": "454c8413-5351-41fc-88bf-f20fb050ec87",

            "instance": "scspa2722211001\\NAMEDINSTANCE1",

            "db_status": "Normal",

            "db_access": "eUndefined",

            "db_type": "User",

            "recovery_mode": "Full"

        },

        {

            "id": "40d6f35a-f4fb-48bc-8e0a-0ac93ddf0888",

            "name": "model",

            "hostname": "scspa2722211001.rtp.openenglab.netapp.com",

            "size": 0.015625,

            "instance_id": "454c8413-5351-41fc-88bf-f20fb050ec87",

            "instance": "scspa2722211001\\NAMEDINSTANCE1",

            "db_status": "Normal",

            "db_access": "eUndefined",

            "db_type": "System",

            "recovery_mode": "Full"

        }

    ],

    "_links": {

        "next": {}

    }

}
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MSSQL 데이터베이스를 복원 및 복구합니다

이 API를 실행하여 MSSQL 데이터베이스를 복원할 수 있습니다.

'POST snapcenter.cloudmanager.cloud.netapp.com/api/mssql/databases/{id}/restore' 를 참조하십시오

여기서, _id_는 View 데이터베이스 API를 실행하여 얻은 MSSQL 데이터베이스 ID입니다. 자세한 내용은 을
참조하십시오 데이터베이스 목록을 봅니다.

자세한 내용은 다음을 참조하십시오. https://snapcenter.cloudmanager.cloud.netapp.com/api-doc/#/
MSSQL%20Database%20Restore/RestoreMSSQLDatabaseRequest

이 API를 사용하면 BlueXP UI의 * Job Monitor * 탭에서 추적할 수 있는 작업이 생성됩니다.

매개 변수

이름 유형 필수 요소입니다

backup_id입니다 문자열 참

Overwrite_database(데이터베이스
덮어쓰기

불입니다 참

retain_replication_settings를
선택합니다

불입니다 거짓

recovery_mode(복구 모드 문자열

지원되는 3개의 문자열은
Operational, Nonoperational 및
_ReadOnly_입니다.

참

실행 취소_파일_디렉토리 문자열 참

restore_type 을 선택합니다 문자열 참

응답

API가 정상적으로 실행되면 응답 코드 202가 출력된다.

예:
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{

  "job": {

    "_links": {

      "self": {

        "href": "/api/resourcelink"

      }

    },

    "uuid": "3fa85f64-5717-4562-b3fc-2c963f66afa6"

  }

}

클라우드 네이티브 Oracle 데이터베이스 클론

클론 개념 및 요구 사항

NetApp ONTAP 또는 Cloud Volumes ONTAP용 Amazon FSx에 상주하는 Oracle
데이터베이스를 소스 데이터베이스 호스트 또는 대체 호스트에 데이터베이스 백업을 사용하여
복제할 수 있습니다. 운영 스토리지 시스템에서 백업을 클론 복제할 수 있습니다.

데이터베이스를 클론 복제하기 전에 클론 개념을 이해하고 모든 요구 사항이 충족되었는지 확인해야 합니다.

Oracle 데이터베이스 클론 생성 요구 사항

Oracle 데이터베이스를 복제하기 전에 필수 구성 요소가 완료되었는지 확인해야 합니다.

• 데이터베이스 백업을 만들어야 합니다. 클론 생성 작업을 성공적으로 수행하려면 온라인 데이터 및 로그 백업을
성공적으로 생성해야 합니다.

• ASM_diskstring 매개 변수에서 다음을 구성해야 합니다.

◦ AFD: * ASMFD를 사용하는 경우

◦ ORCL: * ASMlib를 사용하는 경우

◦ /dev/<exact_device_location> ASMUDEV를 사용하는 경우

• 대체 호스트에서 클론을 생성하는 경우 대체 호스트는 다음 요구 사항을 충족해야 합니다.

◦ 대체 호스트에 플러그인을 설치해야 합니다.

◦ Oracle 소프트웨어는 대체 호스트에 설치해야 합니다.

◦ iSCSI SAN 스토리지에 상주하는 데이터베이스를 클론 생성하는 경우 클론 호스트에서 스토리지에서 LUN을
검색할 수 있어야 합니다. 대체 호스트에 클론을 생성하는 경우 스토리지와 대체 호스트 간에 iSCSI 세션이
설정되었는지 확인합니다.

◦ 소스 데이터베이스가 ASM 데이터베이스인 경우:

▪ ASM 인스턴스는 클론이 수행될 호스트에서 실행 중이어야 합니다.

▪ 클론 데이터베이스의 아카이브 로그 파일을 전용 ASM 디스크 그룹에 배치하려면 클론 작업 전에 ASM
디스크 그룹을 프로비저닝해야 합니다.
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▪ 데이터 디스크 그룹의 이름은 구성할 수 있지만 클론이 수행될 호스트의 다른 ASM 디스크 그룹에서 해당
이름을 사용하지 않도록 해야 합니다.

▪ ASM 디스크 그룹에 상주하는 데이터 파일은 클론 워크플로우의 일부로 프로비저닝됩니다.

제한 사항

• Azure NetApp Files에 있는 데이터베이스의 복제는 지원되지 않습니다.

• Qtree에 상주하는 데이터베이스의 복제는 지원되지 않습니다.

• 복제된 데이터베이스 백업은 지원되지 않습니다.

• Amazon FSx for NetApp ONTAP에서 일일 자동 백업을 사용하는 경우, FSx가 복제된 볼륨에 백업을 생성했기
때문에 FSx for NetApp ONTAP의 복제된 볼륨을 BlueXP UI에서 삭제할 수 없습니다.
FSx UI에서 볼륨에 대한 모든 백업을 삭제한 후 복제된 볼륨을 삭제한 다음 force 옵션을 사용하여 BlueXP UI에서
클론을 삭제해야 합니다.

복제 방법

기본 방법을 사용하거나 클론 사양 파일을 사용하여 클론을 생성할 수 있습니다.

기본 방법을 사용하여 클론을 생성합니다

소스 데이터베이스와 선택한 백업을 기반으로 기본 구성으로 클론을 생성할 수 있습니다.

• 데이터베이스 매개 변수, 홈 및 OS 사용자는 기본적으로 소스 데이터베이스를 사용합니다.

• 데이터 파일 경로는 선택한 명명 체계에 따라 이름이 지정됩니다.

• 사전 스크립트, 사후 스크립트 및 SQL 문을 지정할 수 없습니다.

• 복구 옵션은 기본적으로 취소까지 * 이며 * 복구를 위해 데이터 백업과 연결된 로그 백업을 사용합니다

사양 파일을 사용하여 클론을 생성합니다

클론 사양 파일에서 구성을 정의하고 이를 사용하여 데이터베이스를 복제할 수 있습니다. 사양 파일을 다운로드하여
요구 사항에 맞게 수정한 다음 파일을 업로드할 수 있습니다. "자세한 정보".

사양 파일에 정의되어 있고 수정할 수 있는 다양한 매개변수는 다음과 같습니다.

매개 변수 설명

control_files.(제어 파일 클론 데이터베이스에 대한 제어 파일의 위치입니다.

제어 파일 수는 소스 데이터베이스와 동일합니다. 제어
파일 경로를 재정의하려면 다른 제어 파일 경로를 제공할
수 있습니다. 파일 시스템 또는 ASM 디스크 그룹이
호스트에 있어야 합니다.
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매개 변수 설명

REDO_LOGS 를 선택합니다 REDO 로그의 위치, 크기, REDO 그룹 수입니다.

데이터베이스를 복제하려면 최소 2개의 REDO 로그
그룹이 필요합니다. redo 로그 파일 경로를 재정의하려면
redo 로그 파일 경로를 소스 데이터베이스와 다른 파일
시스템으로 사용자 지정할 수 있습니다. 파일 시스템이나
ASM 디스크 그룹이 호스트에 있어야 합니다.

ORACLE_VERSION 타겟 호스트에 있는 Oracle의 버전입니다.

ORACLE_HOME 타겟 호스트의 Oracle Home입니다.

archive_log_mode를 활성화합니다 클론 데이터베이스의 아카이브 로그 모드를 제어합니다

database_parameters 를 선택합니다 복제된 데이터베이스에 대한 데이터베이스 매개
변수입니다

sql_statements 를 참조하십시오 클론 생성 후 데이터베이스에서 실행할 SQL 문입니다

OS_USER_DETAIL 타겟 클론 데이터베이스의 Oracle OS 사용자입니다

database_port 를 선택합니다 호스트에서 OS 인증이 비활성화된 경우 데이터베이스와
통신하는 데 사용되는 포트입니다.

ASM_PORT create clone input에 자격 증명이 제공된 경우 ASM
데이터베이스와 통신하는 데 사용되는 포트입니다.

skip_recovery 를 선택합니다 복구 작업을 수행하지 않습니다.

SCN 까지 데이터베이스를 지정된 SCN(시스템 변경 번호)까지
복구합니다.

종료 시간 데이터베이스를 지정된 날짜 및 시간까지 복구합니다.

허용되는 형식은 _mm/dd/yyyy hh:mm:ss_입니다.

취소 시까지(_C) 클론 생성을 위해 선택한 데이터 백업과 연결된 로그
백업을 마운트하여 복구합니다.

로그 파일이 없거나 손상될 때까지 복제된 데이터베이스가
복구됩니다.

log_paths 를 참조하십시오 복제된 데이터베이스를 복구하는 데 사용할 아카이브 로그
경로의 추가 위치입니다.
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매개 변수 설명

source_location을 선택합니다 소스 데이터베이스 호스트의 디스크 그룹 또는 마운트
지점의 위치입니다.

clone_location을 선택합니다 소스 위치에 해당하는 타겟 호스트에서 생성해야 하는
디스크 그룹 또는 마운트 지점의 위치입니다.

location_type을 입력합니다 ASM_diskgroup 또는 마운트 지점이 될 수 있습니다.

이 값은 파일을 다운로드할 때 자동으로 채워집니다. 이
매개 변수를 편집하면 안 됩니다.

pre_script(사전 스크립트) 클론을 생성하기 전에 타겟 호스트에서 실행할
스크립트입니다.

post_script 를 입력합니다 클론을 생성한 후 타겟 호스트에서 실행할
스크립트입니다.

경로 클론 호스트에 있는 스크립트의 절대 경로입니다.

스크립트는 /var/opt/snapcenter/spl/scripts 또는 이 경로
내의 폴더에 저장해야 합니다.

시간 초과 타겟 호스트에서 실행 중인 스크립트에 대해 지정된 시간
초과 시간입니다.

인수 스크립트에 지정된 인수입니다.

클론 명명 체계

클론 명명 체계는 클론 생성된 데이터베이스의 마운트 지점 및 디스크 그룹 이름을 정의합니다. 동일한 * 또는 * 자동
생성 * 을 선택할 수 있습니다.

동일한 명명 체계

클론 명명 체계를 * 동일 * 으로 선택하면 마운트 지점의 위치와 클론 생성된 데이터베이스의 디스크 그룹 이름이 소스
데이터베이스와 동일합니다.

예를 들어, 소스 데이터베이스의 마운트 지점이 _/NetApp_sourcedb/data_1, +Data1_DG_인 경우 클론 복제된
데이터베이스의 마운트 지점은 SAN의 NFS 및 ASM에 대해 동일하게 유지됩니다.

• 제어 파일 및 redo 파일의 수와 경로 같은 구성은 소스와 동일합니다.

REDO 로그 또는 제어 파일 경로가 비 데이터 볼륨에 있는 경우 사용자는 ASM 디스크 그룹 또는
마운트 지점을 타겟 호스트에 프로비저닝해야 합니다.

• Oracle OS 사용자 및 Oracle 버전은 소스 데이터베이스와 동일합니다.
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• 클론 스토리지 볼륨 이름은 sourceVolNameSCS_Clone_CurrentTimeStampNumber 형식으로 지정됩니다.

예를 들어 소스 데이터베이스의 볼륨 이름이 _sourceVolName_인 경우 복제된 볼륨 이름은
_sourceVolNameSCS_Clone_1661420020304608825_가 됩니다.

CurrentTimeStamNumber _ 는 볼륨 이름의 고유성을 제공합니다.

자동으로 생성된 명명 체계

클론 생성 스키마를 * Auto-Generated * 로 선택하면 마운트 지점의 위치와 클론 데이터베이스의 디스크 그룹 이름에
접미사가 추가됩니다.

• 기본 클론 방법을 선택한 경우 접미사가 * 클론 SID * 가 됩니다.

• 지정 파일 방법을 선택한 경우 접미사는 클론 사양 파일을 다운로드하는 동안 지정된 * 접미사 * 가 됩니다.

예를 들어 소스 데이터베이스의 마운트 지점이 _/netapp_sourcedb/data_1_이고 * 클론 SID * 또는 * 접미사 * 가
_HR_인 경우 복제된 데이터베이스의 마운트 지점은 _/netapp_sourcedb/data_1_HR_입니다.

• 제어 파일 및 redo 로그 파일 수는 소스와 동일합니다.

• 모든 REDO 로그 파일 및 제어 파일은 복제된 데이터 마운트 지점 중 하나 또는 데이터 ASM 디스크 그룹에
위치합니다.

• 클론 스토리지 볼륨 이름은 sourceVolNameSCS_Clone_CurrentTimeStampNumber 형식으로 지정됩니다.

예를 들어 소스 데이터베이스의 볼륨 이름이 _sourceVolName_인 경우 복제된 볼륨 이름은
_sourceVolNameSCS_Clone_1661420020304608825_가 됩니다.

CurrentTimeStamNumber _ 는 볼륨 이름의 고유성을 제공합니다.

• NAS 마운트 지점의 형식은 _SourceNASMountPoint_suffix_입니다.

• ASM 디스크 그룹의 형식은 _SourceDiskgroup_suffix_입니다.

클론 diskgroup의 문자 수가 25보다 크면 _SC_hashcode_suffix_가 됩니다.

데이터베이스 매개 변수

다음 데이터베이스 매개 변수의 값은 클론 명명 체계와 관계없이 소스 데이터베이스의 값과 동일합니다.

• log_archive_format 을 참조하십시오

• audit_trail을 선택합니다

• 프로세스

• pga_aggregate_target 을 선택합니다

• remote_login_passwordfile 을 참조하십시오

• undo_tablespace 를 선택합니다

• open_cursors
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• SGA_TARGET

• db_block_size를 입력합니다

다음 데이터베이스 매개 변수의 값은 클론 SID를 기반으로 접미사와 함께 추가됩니다.

• audit_file_dest={sourcedatabase_parametervalue}_suffix입니다

• log_archive_dest_1={sourcedatabase_oraclehome}_suffix

클론별 정의 정의 정의 지정 및 PS에 대해 지원되는 사전 정의된 환경 변수입니다

데이터베이스를 복제하는 동안 처방과 PS를 실행할 때 지원되는 미리 정의된 환경 변수를 사용할 수 있습니다.

• sc_original_SID는 소스 데이터베이스의 SID를 지정합니다. 이 매개 변수는 애플리케이션 볼륨에 대해 채워집니다.
예: NFSB32

• sc_original_host는 소스 호스트의 이름을 지정합니다. 이 매개 변수는 애플리케이션 볼륨에 대해 채워집니다. 예:
asmrac1.gdl.englab.netapp.com

• SC_ORACLE_HOME은 대상 데이터베이스의 Oracle 홈 디렉토리 경로를 지정합니다. 예:
/ora01/app/oracle/product/18.1.0/db_1

• sc_backup_name은 백업의 이름을 지정합니다. 이 매개 변수는 애플리케이션 볼륨에 대해 채워집니다. 예:

◦ 데이터베이스가 ARCHIVELOG 모드에서 실행되지 않는 경우: data@RG2_scspr2417819002_07-20-
2021_12.16.48.9267_0|LOG@RG2_scspr2417819002_07-20-2021_12.16.48.9267_1

◦ 데이터베이스가 ARCHIVELOG 모드에서 실행 중인 경우: data@RG2_scspr2417819002_07-20-
2021_12.16.48.9267_0|log@RG2_scspr2417819002_07-20-2021_12.16.48.48.98.9267_1,
RG2_12.919002_16.7_27_2267_2021-48.27_2267_207_2021

• sc_original_os_user 소스 데이터베이스의 운영 체제 소유자를 지정합니다. 예: Oracle

• sc_original_OS_group은 소스 데이터베이스의 운영 체제 그룹을 지정합니다. 예: oinstall

• SC_TARGET_SID는 복제된 데이터베이스의 SID를 지정합니다. PDB 복제 워크플로우의 경우 이 매개 변수의
값은 사전 정의되지 않습니다. 이 매개 변수는 애플리케이션 볼륨에 대해 채워집니다. 예: clonedb

• SC_TARGET_HOST는 데이터베이스를 복제할 호스트의 이름을 지정합니다. 이 매개 변수는 애플리케이션 볼륨에
대해 채워집니다. 예: asmrac1.gdl.englab.netapp.com

• SC_TARGET_OS_USER는 복제된 데이터베이스의 운영 체제 소유자를 지정합니다. PDB 복제 워크플로우의
경우 이 매개 변수의 값은 사전 정의되지 않습니다. 예: Oracle

• SC_TARGET_OS_GROUP은 복제된 데이터베이스의 운영 체제 그룹을 지정합니다. PDB 복제 워크플로우의
경우 이 매개 변수의 값은 사전 정의되지 않습니다. 예: oinstall

• SC_TARGET_DB_PORT는 복제된 데이터베이스의 데이터베이스 포트를 지정합니다. PDB 복제 워크플로우의
경우 이 매개 변수의 값은 사전 정의되지 않습니다. 예: 1521

지원되는 구분 기호

• @는 데이터를 데이터베이스 이름과 분리하고 값을 키와 분리하는 데 사용됩니다. 예:
data@RG2_scspr2417819002_07-20-2021_12.16.48.9267_0 | LOG@RG2_scspr2417819002_07-20-
2021_12.16.48.9267_1

• 는 SC_BACKUP_NAME 매개 변수에 대해 서로 다른 두 엔터티 간에 데이터를 분리하는 데 사용됩니다. 예:
DATA@RG2_scspr2417819002_07-20-2021_12.16.48.9267_0 | LOG@RG2_scspr2417819002_07-20-
2021_12.16.48.9267_1
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• , 은 같은 키에 대한 변수 집합을 구분하는 데 사용됩니다. 예: data@RG2_scspr2417819002_07-20-
2021_12.16.48.9267_0 | log@RG2_scspr2417819002_07-20-2021_12.16.4267_1,
RG2_scprsprs2417819002_07-21-21-2021_12.48.9267_1,
squ2287_2407_2407_2427_2407_24222_242267_42.722_242267_1

클라우드 네이티브 Oracle 데이터베이스 클론

NetApp ONTAP 또는 Cloud Volumes ONTAP용 Amazon FSx에 상주하는 Oracle
데이터베이스를 소스 데이터베이스 호스트 또는 대체 호스트에 데이터베이스 백업을 사용하여
복제할 수 있습니다.

다음과 같은 이유로 데이터베이스를 복제할 수 있습니다.

• 응용 프로그램 개발 주기 동안 현재 데이터베이스 구조 및 콘텐츠를 사용하여 구현해야 하는 기능을 테스트하려면
다음을 수행합니다.

• 데이터 추출 및 조작 도구를 사용하여 데이터 웨어하우스를 채웁니다.

• 실수로 삭제 또는 변경된 데이터를 복구합니다.

시작하기 전에

클론 개념을 이해하고 모든 요구 사항이 충족되는지 확인해야 합니다. "자세한 정보".

단계

1. 을 클릭합니다  복제할 데이터베이스에 해당하는 을 클릭하고 * 세부 정보 보기 * 를 클릭합니다.

2. 을 클릭합니다  데이터 백업에 해당하고 * Clone * 을 클릭합니다.

3. 클론 세부 정보 페이지에서 클론 옵션 중 하나를 선택합니다.

4. 선택한 옵션에 따라 다음 작업을 수행합니다.
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다음을 선택한 경우… 수행할 작업…

• 기본 * a. 클론 호스트를 선택합니다.

대체 호스트에서 클론을 생성하려면 소스
데이터베이스 호스트의 버전과 Oracle 및 OS
버전이 동일한 호스트를 선택합니다.

b. 클론의 SID를 지정합니다.

c. 클론 명명 스키마를 선택합니다.

데이터베이스가 소스 호스트에 클론 생성된 경우
클론 명명 체계가 자동으로 생성됩니다.
데이터베이스가 대체 호스트에 클론 복제되면 클론
명명 체계가 동일합니다.

d. Oracle 홈 경로를 지정합니다.

e. (선택 사항) 데이터베이스 자격 증명을 지정합니다.

◦ 데이터베이스 자격 증명: OS 사용자 인증이
비활성화된 경우 시스템 사용자가 동일한
호스트 또는 대상 호스트의 복제된
데이터베이스에 연결할 수 있도록 암호를
제공해야 합니다.

◦ ASM 자격 증명: 대상 호스트에서 OS 사용자
인증을 사용하지 않도록 설정한 경우 sysasm
권한이 있는 사용자의 자격 증명을 제공하여
타겟 호스트의 ASM 인스턴스에 연결해야
합니다.

수신기가 타겟 호스트에서 실행
중인지 확인합니다.

f. 다음 * 을 클릭합니다.

g. 클론 * 을 클릭합니다.
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다음을 선택한 경우… 수행할 작업…

• 규격 파일 * a. 사양 파일을 다운로드하려면 * 파일 다운로드 * 를
클릭합니다.

b. 클론 명명 스키마를 선택합니다.

자동 생성 * 을 선택한 경우 접미사를 지정해야
합니다.

c. 요구 사항에 따라 사양 파일을 편집하고 * 찾아보기 *
버튼을 클릭하여 업로드하십시오.

d. 클론 호스트를 선택합니다.

대체 호스트에서 클론을 생성하려면 소스
데이터베이스 호스트의 버전과 Oracle 및 OS
버전이 동일한 호스트를 선택합니다.

e. 클론의 SID를 지정합니다.

f. (선택 사항) 데이터베이스 자격 증명을 지정합니다.

◦ 데이터베이스 자격 증명: OS 사용자 인증이
비활성화된 경우 시스템 사용자가 동일한
호스트 또는 대상 호스트의 복제된
데이터베이스에 연결할 수 있도록 암호를
제공해야 합니다.

◦ ASM 자격 증명: 대상 호스트에서 OS 사용자
인증을 사용하지 않도록 설정한 경우 sysasm
권한이 있는 사용자의 자격 증명을 제공하여
타겟 호스트의 ASM 인스턴스에 연결해야
합니다.

수신기가 타겟 호스트에서 실행
중인지 확인합니다.

g. 다음 * 을 클릭합니다.

h. 클론 * 을 클릭합니다.

5.
을 클릭합니다  Filter by * 옆의 * Clone options * > * Clones * 를 선택하여 클론을 봅니다.

SAP HANA 타겟 시스템을 업데이트하세요

SAP HANA 소스 시스템의 데이터로 SAP HANA 타겟 시스템을 업데이트할 수 있습니다. 현재
운영 데이터를 테스트 시스템에 제공하는 데 사용할 수 있습니다. BlueXP 백업 및 복구를
사용하면 소스 시스템에서 스냅샷 복사본을 선택하고 스냅샷 복사본을 기반으로 새 Azure
NetApp Files 볼륨을 생성할 수 있습니다. 예제 스크립트를 사용할 수 있습니다. 이 스크립트는
데이터베이스 호스트에서 SAP HANA 데이터베이스를 복구하는 데 필요한 작업을 실행합니다.
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• 시작하기 전에 *

• 첫 번째 업데이트 작업을 실행하기 전에 SAP HANA 타겟 시스템을 설치해야 합니다.

• 소스 및 타겟 HANA 시스템을 BlueXP 백업 및 복구에 수동으로 추가해야 합니다.

• 소스 및 타겟 시스템에서 SAP HANA 데이터베이스 버전이 동일한지 확인합니다.

• 사용할 업데이트 스크립트를 결정해야 합니다. 새로 고침 스크립트는 솔루션 기술 보고서에서 사용할 수 있습니다.

"자동화 스크립트 예"

새로 고침 스크립트를 사용자 지정할 수 있습니다.

• 다음 환경 변수는 처방과 PS의 일부로 사용할 수 있습니다.

◦ Cloned_volumes_mount_path 를 참조하십시오

◦ <SOURCEVOLUME>_destination을 선택합니다

◦ hana_database_type을 선택합니다

◦ tenant_database_name입니다

• 플러그인을 3.0 버전으로 업그레이드해야 합니다.

• 마운트 경로는 소스 및 타겟 SAP HANA 시스템의 데이터 볼륨에 대해 동일해야 합니다.

• 첫 번째 새로 고침 작업을 수행하기 전에 '/etc/fstab' 파일에 타겟 SAP HANA 시스템의 데이터 볼륨에 대한 항목이
없는지 확인하십시오.

• 이 작업에 대한 정보 *

• 시스템 새로 고침은 멀티 테넌트 데이터베이스 컨테이너 HANA 시스템에 대해서만 지원됩니다.

• 기존 정책은 시스템 새로 고침 후 유효합니다.

• 생성된 새 볼륨에는 <sourcevolumename>-<timestamp> 명명 규칙이 적용됩니다

◦ 타임스탬프 형식: <year> <month> <day>-<hour> <minute> <second>

예를 들어 소스 볼륨이 vol1인 경우 업데이트된 볼륨 이름은 vol1-20230109-184501이 됩니다

새 볼륨은 타겟 볼륨과 동일한 용량 풀에 배치됩니다.

• 접합 경로는 볼륨 이름과 동일합니다.

• 새 볼륨의 "최대 처리량 수"는 수동 QoS(서비스 품질) 용량 풀이 있는 대상 시스템의 볼륨에서 선택됩니다.
자동 QoS 용량 풀의 경우 처리량은 소스 볼륨의 용량으로 정의됩니다.

• 시스템 새로 고침 중에 볼륨의 자동 마운트 및 마운트 해제는 스크립트 대신 워크플로우를 사용하여 수행됩니다.

• 단계 *

1. BlueXP UI에서 * 보호 * > * 백업 및 복구 * > * 응용 프로그램 * 을 클릭합니다.

2. 응용 프로그램 * 페이지에서 을 클릭합니다  아이콘을 클릭하여 새로 고칠 시스템에 해당하는 작업을
선택하고 * 시스템 새로 고침 * 을 선택합니다.

3. 시스템 새로 고침 * 페이지에서 다음 작업을 수행합니다.

a. 소스 시스템 및 스냅샷 복사본을 선택합니다.
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b. (선택 사항) 새 볼륨에 액세스할 수 있는 내보내기 주소를 입력합니다.

c. (선택 사항) 최대 스토리지 처리량(MIB)을 입력합니다.

d. ppt, postscript 및 on failure 스크립트 경로를 입력합니다. On failure 스크립트는 시스템 새로 고침 작업이
실패한 경우에만 실행됩니다.

e. 새로 고침 * 을 클릭합니다.

클라우드 네이티브 애플리케이션 데이터 보호 관리

작업을 모니터링합니다

작업 환경에서 시작된 작업의 상태를 모니터링할 수 있습니다. 이렇게 하면 성공적으로 완료된 작업, 현재 진행 중인
작업 및 실패한 작업을 볼 수 있으므로 문제를 진단하고 해결할 수 있습니다.

예약된 작업은 작업 완료 시간에서 최대 5분이 지연되면 BlueXP 작업 모니터 페이지에 표시됩니다.

자세한 내용은 을 참조하십시오 "작업 상태를 모니터링합니다".

Oracle 데이터베이스 호스트의 유지 관리

관리자는 데이터베이스 호스트를 유지 관리 모드로 수동으로 전환하여 호스트에 대한 유지 보수 작업을 수행할 수
있습니다. 업그레이드하는 동안 호스트는 자동으로 유지 관리 모드로 전환되고 업그레이드 후에는 호스트가 운영 모드로
자동 전환됩니다.

호스트를 유지 관리 모드로 전환하면 주문형 작업이 실패하고 예약된 작업이 생략됩니다.

호스트를 유지 관리 모드로 전환하기 전에 호스트의 리소스에 대해 실행 중인 작업이 있는지 확인할 수
없습니다.

단계

1. BlueXP UI에서 * 보호 * > * 백업 및 복구 * > * 응용 프로그램 * 을 클릭합니다

2. 애플리케이션 유형으로 * Oracle * 을 선택합니다.

3. 설정 * > * 호스트 * 를 클릭합니다.

4. 다음 작업 중 하나를 수행합니다.

만약… 수행할 작업…

호스트를 유지 관리 모드로 전환하려고 합니다 을 클릭합니다  호스트에 해당 * Enable
maintenance mode * 를 선택합니다.

호스트를 유지 관리 모드에서 나오려고 합니다 을 클릭합니다  유지 보수 중인 호스트에 대해 *
Disable maintenance mode * 를 선택합니다.
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감사 데이터

API를 직접 실행하거나 UI를 사용하여 BlueXP 백업 및 복구 애플리케이션의 외부에서 노출된 API를 호출할 경우 헤더,
역할, 요청 본문 등의 요청 세부 정보가 API 정보는 BlueXP 타임라인에 기록되고 감사 항목은 타임라인에 영구적으로
유지됩니다. API 호출의 상태 및 오류 응답도 작업 완료 후 감사합니다. 작업과 같은 비동기 API 응답의 경우 작업 ID도
응답의 일부로 기록됩니다.

애플리케이션의 BlueXP 백업 및 복구는 호스트 IP, 요청 본문, 작업 이름, 트리거된 항목, 일부 헤더, API의 작동 상태를
확인할 수 있습니다.

백업 세부 정보를 봅니다

생성된 총 백업 수, 백업 생성에 사용되는 정책, 데이터베이스 버전 및 에이전트 ID를 볼 수 있습니다.

단계

1. 백업 및 복구 * > * 응용 프로그램 * 을 클릭합니다.

2. 을 클릭합니다  해당 응용 프로그램에 대해 * 세부 정보 보기 * 를 클릭합니다.

상담원 ID는 커넥터에 연결됩니다. SAP HANA 호스트를 등록하는 동안 사용된 커넥터가 더 이상
존재하지 않으면 새 Connector의 에이전트 ID가 다르기 때문에 해당 애플리케이션의 후속 백업이
실패합니다. 호스트에서 커넥터 ID를 수정해야 합니다. 자세한 내용은 을 참조하십시오 커넥터 세부
정보를 업데이트합니다.

클론을 삭제합니다

더 이상 필요하지 않은 경우 클론을 삭제할 수 있습니다.

단계

1.
을 클릭합니다  Filter by * 옆에 * Clone options * > * Clone Parents * 를 선택합니다.

2. 을 클릭합니다  해당 응용 프로그램에 대해 * 세부 정보 보기 * 를 클릭합니다.

3.
데이터베이스 세부 정보 페이지에서 을 클릭합니다  Filter by * 옆의 * Clone * 을 선택합니다.

4. 을 클릭합니다  삭제할 클론에 대해 * Delete * 를 클릭합니다.

5. (선택 사항) * 강제 삭제 * 확인란을 선택합니다.

커넥터 세부 정보를 업데이트합니다

애플리케이션 호스트를 등록하는 동안 사용된 커넥터가 더 이상 존재하지 않거나 손상된 경우 새 커넥터를 배포해야
합니다. 새 커넥터를 배포한 후에는 * connector-update * API를 실행하여 이전 커넥터를 사용하여 등록된 모든
호스트의 커넥터 세부 정보를 업데이트해야 합니다.

Oracle 또는 SAP HANA 호스트에 대한 커넥터 세부 정보를 업데이트한 후 다음을 수행하여 커넥터 세부 정보가
성공적으로 업데이트되었는지 확인하십시오.

단계

1. BlueXP Connector VM에 로그인하고 다음 단계를 수행하십시오.
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a. Connector에서 아래 명령을 실행하여 커넥터에서 플러그인에 연결할 수 있는지 확인합니다.

docker exec -it cloudmanager_scs_cloud curl -ik https://<FQDN or IP of the

plug-in host>:<plug-in port>/getVersion

--cert/config/client/certificate/certificate.pem

--key/config/client/certificate/key.pem

b. 기본 마운트 경로를 가져옵니다. 'SUDO Docker 볼륨 ls | grep scs_cloud_volume | awk {'print$2'} | xargs
sudo Docker 볼륨 검사 | grep mountpoint'

c. 플러그인 호스트의 _/var/opt/snapcenter/spl/etc/_에 커넥터 VM의
_<base_mount_path>/client/certificate/_path 에서 certificate.pem을 복사합니다.

2. 플러그인 호스트에 로그인하고 다음 단계를 수행하십시오.

a. /var/opt/snapcenter/spl/etc_로 이동한 후 keytool 명령을 실행하여 certificate.pem 파일을 가져옵니다.

keytool -import -alias agentcert -file certificate.pem -keystore

keystore.jks -deststorepass snapcenter -noprompt

b. SPL을 다시 시작합니다:'stemctl restart SPL'

c. 다음 중 하나를 수행합니다.

현재 사용 중인 경우… 수행할 작업…

Oracle 데이터베이스 호스트 i. 를 모두 확인하십시오 "필수 구성 요소"
충족됩니다.

ii. 백업 및 복구 * > * 응용 프로그램 * 을 클릭합니다

iii. 을 클릭합니다  해당 응용 프로그램에 대해 *
세부 정보 보기 * 를 클릭합니다.

iv. 커넥터 ID * 를 수정합니다.
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현재 사용 중인 경우… 수행할 작업…

SAP HANA 데이터베이스 호스트 i. 를 모두 확인하십시오 "필수 구성 요소"
충족됩니다.

ii. 다음 명령을 실행합니다.

curl --location --request PATCH

'https://snapcenter.cloudmanager

.cloud.netapp.com/api/saphana/ho

sts/connector/update' \

--header 'x-account-id: <CM

account-id>' \

--header 'Authorization: Bearer

token' \

--header 'Content-Type:

application/json' \

--data-raw '{

"old_connector_id": "Old

connector id that no longer

exists",

"new_connector_id": "New

connector Id"}

모든 호스트에 SAP HANA용 SnapCenter
플러그인이 설치되어 실행 중이며 새 커넥터에서 모두
연결할 수 있는 경우 커넥터 세부 정보가 성공적으로
업데이트됩니다.

CA 서명 인증서를 구성합니다

환경에 추가 보안을 포함하려는 경우 CA 서명 인증서를 구성할 수 있습니다.

BlueXP Connector에 CA 서명 인증서를 구성합니다

커넥터는 자체 서명된 인증서를 사용하여 플러그인과 통신합니다. 자체 서명된 인증서는 설치 스크립트에 의해 키
저장소로 가져옵니다. 다음 단계를 수행하여 자체 서명된 인증서를 CA 서명 인증서로 바꿀 수 있습니다.

단계

1. Connector가 플러그인과 연결할 때 CA 인증서를 클라이언트 인증서로 사용하려면 Connector에서 다음 단계를
수행하십시오.

a. Connector에 로그인합니다.

b. 다음 명령을 실행하여 _<base_mount_path>_를 가져옵니다.

sudo docker volume ls | grep scs_cloud_volume | awk {'print $2'} | xargs

sudo docker volume inspect | grep Mountpoint
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c. 커넥터의 _<base_mount_path>/client/certificate_에 있는 기존 파일을 모두 삭제합니다.

d. CA 서명 인증서와 키 파일을 커넥터의 _<base_mount_path>/client/certificate_에 복사합니다.

파일 이름은 certificate.pem 및 key.pem 이어야 합니다. certificate.pem에는 중간 CA 및 루트 CA와 같은
전체 인증서 체인이 있어야 합니다.

e. name certificate.p12를 사용하여 인증서의 PKCS12 형식을 생성하고
_<base_mount_path>/client/certificate_에 유지합니다.

예: openssl pkcs12-inkey key.pem-in certificate.pem-export-out certificate.p12

2. 플러그인 호스트에서 다음 단계를 수행하여 Connector에서 보낸 인증서의 유효성을 확인합니다.

a. 플러그인 호스트에 로그인합니다.

b. Connector에서 모든 중간 CA 및 루트 CA에 대한 certificate.pem 및 인증서를
_/var/opt/snapcenter/spl/etc/_의 플러그인 호스트로 복사합니다.

중간 CA 및 루트 CA 인증서의 형식은 .crt 형식이어야 합니다.

c. /var/opt/snapcenter/spl/etc_로 이동한 후 keytool 명령을 실행하여 certificate.pem 파일을 가져옵니다.

keytool -import -alias agentcert -file certificate.pem -keystore

keystore.jks -deststorepass snapcenter -noprompt

d. 루트 CA 및 중간 인증서를 가져옵니다. 키 도구-가져오기-trustcacerts-keystore keystore.jks-storepass
SnapCenter-alias trustedca-file<certificate.crt>

certificate.crt는 루트 CA 및 중간 CA의 인증서를 나타냅니다.

e. SPL을 다시 시작합니다:'stemctl restart SPL'

플러그인에 대해 CA 서명 인증서를 구성합니다

CA 인증서의 이름은 플러그인 호스트의 Cloud Backup에 등록된 이름과 같아야 합니다.

단계

1. 플러그인 호스트에서 다음 단계를 수행하여 CA 인증서를 사용하여 플러그인을 호스트합니다.

a. SPL의 keystore_/var/opt/snapcenter/SPL/etc_가 포함된 폴더로 이동합니다.

b. alias_splkeystore_로 인증서와 키를 모두 포함하는 인증서의 PKCS12 형식을 만듭니다.

certificate.pem에는 중간 CA 및 루트 CA와 같은 전체 인증서 체인이 있어야 합니다.

예: openssl pkcs12-inkey key.pem-in certificate.pem-export-out certificate.p12-name splkeystore

a. 위의 단계에서 만든 CA 인증서를 추가합니다.

keytool -importkeystore -srckeystore certificate.p12 -srcstoretype pkcs12

-destkeystore keystore.jks -deststoretype JKS -srcalias splkeystore

-destalias splkeystore -noprompt

b. 인증서를 확인합니다. 키툴-리스트-v-keystore keystore.jks
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c. SPL을 다시 시작합니다:'stemctl restart SPL'

2. Connector가 플러그인의 인증서를 확인할 수 있도록 Connector에서 다음 단계를 수행합니다.

a. 커넥터 에 비 루트 사용자로 로그인합니다.

b. 다음 명령을 실행하여 _<base_mount_path>_를 가져옵니다.

sudo docker volume ls | grep scs_cloud_volume | awk {'print $2'} | xargs

sudo docker volume inspect | grep Mountpoint

c. 서버 디렉터리 아래에 루트 CA 및 중간 CA 파일을 복사합니다.

cd <base_mount_path>

mkdir server

CA 파일은 PEM 형식이어야 합니다.

d. cloudmanager_scs_cloud에 연결하고 _config.yml_에서 * enableCACert * 를 * true * 로 수정합니다.
'SUDO Docker Exec - cloudmanager_SCS_cloud SED-I’s/enableCACert: false/enableCACert:
true/g'/opt/NetApp/cloudmanager-SCS-cloud/config/config.yml'

e. cloudmanager_scs_cloud 컨테이너를 다시 시작합니다. 'SUDO Docker restart
cloudmanager_scs_cloud’를 선택합니다

REST API 액세스

애플리케이션을 클라우드로 보호하는 REST API는 다음 사이트에서 확인할 수 있습니다.
https://snapcenter.cloudmanager.cloud.netapp.com/api-doc/.

REST API에 액세스하려면 통합 인증이 있는 사용자 토큰을 얻어야 합니다. 사용자 토큰을 얻는 방법에 대한 자세한
내용은 을 참조하십시오 "통합 인증을 사용하여 사용자 토큰을 생성합니다".
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가상 머신 데이터 백업 및 복원

가상 시스템 데이터 보호

가상 시스템에 대한 BlueXP 백업 및 복구는 데이터 저장소를 백업하고 가상 시스템을 복원하여
데이터 보호 기능을 제공합니다.

데이터 저장소를 Amazon Web Services S3, Microsoft Azure Blob, Google Cloud Platform 및 StorageGRID에
백업하고 VMware vSphere 호스트용 온프레미스 SnapCenter 플러그인으로 가상 머신을 복원할 수 있습니다. 가상
머신을 위한 BlueXP 백업 및 복구도 커넥터 프록시 구축 모델도 지원합니다.

시작하기 전에

클라우드 공급자에 데이터 저장소 및 가상 머신 백업을 시작하기 전에 다음 요구 사항을 읽고 지원되는 구성이 있는지
확인하십시오.

• VMware vSphere 4.6P1 이상용 SnapCenter 플러그인

◦ SnapCenter Plug-in for VMware vSphere 4.7P1 이상을 사용하여 사내 보조 스토리지의 데이터 저장소를
백업해야 합니다.

• ONTAP 9.8 이상

• BlueXP

• NFS 및 VMFS 데이터 저장소가 지원됩니다. VVOL은 지원되지 않습니다.

• VMFS 지원을 위해서는 VMware vSphere 호스트용 SnapCenter 플러그인이 4.9 이상에서 실행되고 있어야
합니다. VMware vSphere 호스트용 SnapCenter 플러그인이 이전 버전에서 4.9 릴리즈로 업그레이드된 경우
VMFS 데이터 저장소의 백업을 수행합니다.

• VMware vSphere 4.6P1용 SnapCenter 플러그인에서 하나 이상의 백업을 수행해야 합니다.

• SnapCenter Plug-in for VMware vSphere에서 BlueXP의 가상 시스템 정책과 레이블 또는 레이블이 없는 일일,
주별 또는 월별 정책을 하나 이상 지원합니다.

• 사전 구성된 정책의 경우 VMware vSphere 및 클라우드용 SnapCenter 플러그인의 데이터 저장소에 대한 스케줄
계층이 동일해야 합니다.

• FlexGroup 볼륨 백업 및 복구는 지원되지 않으므로 데이터 저장소에 FlexGroup 볼륨이 없는지 확인합니다.

• 필요한 리소스 그룹에서 " *_Recent * "를 비활성화합니다. 리소스 그룹에 대해 " *_Recent * "를 설정한 경우 해당
리소스 그룹의 백업을 클라우드의 데이터 보호에 사용할 수 없으며 이후에 복구 작업에 사용할 수 없습니다.

• 가상 머신이 복구될 대상 데이터 저장소에 VMDK, VMX, VMSD 등과 같은 모든 가상 머신 파일의 복제본을 수용할
수 있는 공간이 충분한지 확인합니다.

• 대상 데이터 저장소에 이전 복원 작업 실패의 restore_xxx_xxxxxx_filename 형식으로 오래된 가상 머신 파일이
없는지 확인합니다. 복구 작업을 트리거하기 전에 오래된 파일을 삭제해야 합니다.

• 프록시가 구성된 커넥터를 배포하려면 모든 발신 커넥터 호출이 프록시 서버를 통해 라우팅되는지 확인합니다.

다음 이미지는 각 구성 요소와 이러한 구성 요소 간에 준비해야 하는 연결을 보여 줍니다.
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VMware vSphere 호스트용 SnapCenter 플러그인을 등록합니다

표시할 데이터 저장소 및 가상 시스템에 대해 BlueXP의 VMware vSphere 호스트용
SnapCenter 플러그인을 등록해야 합니다. 관리 액세스 권한이 있는 사용자만 VMware
vSphere 호스트용 SnapCenter 플러그인을 등록할 수 있습니다.

BlueXP에서 VMware vSphere 호스트용 SnapCenter 플러그인을 여러 개 등록할 수 있습니다. 그러나
일단 등록하면 VMware vSphere 호스트용 SnapCenter 플러그인을 제거할 수 없습니다.

단계

1. BlueXP UI에서 * 보호 * > * 백업 및 복구 * > * 가상 머신 * 을 클릭합니다.

2. 설정 * 드롭다운에서 * SnapCenter Plug-in for VMware vSphere * 를 클릭합니다.

3. VMware vSphere * 용 SnapCenter 플러그인 등록 을 클릭합니다.

4. 다음 세부 정보를 지정합니다.

a. VMware vSphere용 SnapCenter 플러그인 필드에서 VMware vSphere 호스트용 SnapCenter 플러그인의
FQDN 또는 IP 주소를 지정합니다.
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b. 포트 필드에서 VMware vSphere 호스트용 SnapCenter 플러그인이 실행되고 있는 포트 번호를 지정합니다.

기본 8144 포트에서 실행 중인 온프레미스 SnapCenter Plug-in for VMware vSphere 호스트와 클라우드
공급자(Amazon Web Services, Microsoft Azure, Google Cloud Platform) 또는 온프레미스에서 실행 가능한
BlueXP Connector 인스턴스 간에 통신이 열려 있는지 확인해야 합니다.

c. 사용자 이름 및 암호 필드에서 관리자 역할을 가진 vCenter 사용자의 자격 증명을 지정합니다.

5. Register * 를 클릭합니다.

◦ 완료 후 *

VMware vSphere 호스트용 등록된 SnapCenter 플러그인을 사용하여 보호되는 모든 데이터 저장소와 가상 머신을
보려면 * 백업 및 복구 * > * 가상 머신 * 을 클릭합니다.

데이터 저장소를 백업하는 정책을 생성합니다

정책을 만들거나 BlueXP에서 사용할 수 있는 다음 미리 정의된 정책 중 하나를 사용할 수
있습니다.

시작하기 전에

• 미리 정의된 정책을 편집하지 않으려면 정책을 만들어야 합니다.

• 오브젝트 저장소에서 아카이브 스토리지로 백업을 이동하려면 ONTAP 9.10.1 이상을 실행해야 하며 Amazon Web
Services 또는 Microsoft Azure가 클라우드 공급자가 되어야 합니다.

• 각 클라우드 공급자에 대해 아카이브 액세스 계층을 구성해야 합니다.

이 작업에 대해

BlueXP에서 다음과 같은 사전 정의된 정책을 사용할 수 있습니다.

정책 이름 라벨 보존 값

1년 일별 LTR(장기 보존) 매일 366

5년 일일 LTR 매일 1830

7년 주간 LTR 매주 370

10년 월간 LTR 매월 120

단계

1. 가상 머신 페이지의 설정 드롭다운 목록에서 * 정책 * 을 선택합니다.

2. Create policy * 를 클릭합니다.

3. 정책 세부 정보 섹션에서 정책 이름을 지정합니다.

4. 보존 섹션에서 보존 유형 중 하나를 선택하고 보존할 백업 수를 지정합니다.

5. 백업 스토리지 소스로 운영 또는 2차 를 선택합니다.
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6. (선택 사항) 비용 최적화를 위해 일정 일 후에 오브젝트 저장소에서 아카이브 스토리지로 백업을 이동하려면 * Tier
Backups to Archival * 확인란을 선택하고 백업을 아카이빙해야 하는 일 수를 입력합니다.

7. Create * 를 클릭합니다.

데이터 저장소와 연결된 정책은 편집하거나 삭제할 수 없습니다.

Amazon Web Services에 데이터 저장소를 백업합니다

하나 이상의 데이터 저장소를 Amazon Web Services에 백업 및 아카이브하면 스토리지
효율성과 클라우드 전환을 개선할 수 있습니다.

데이터 저장소가 아카이브 정책에 연결되어 있는 경우 아카이브 계층을 선택할 수 있습니다. 지원되는 아카이브 계층은
Glacier 및 Glacier Deep입니다.

시작하기 전에

를 모두 충족했는지 확인합니다 "요구 사항" 클라우드에 데이터 저장소를 백업하기 전에.

단계

1. BlueXP UI에서 * 보호 * > * 백업 및 복구 * > * 가상 머신 * 을 클릭합니다.

2. 을 클릭합니다  백업하려는 데이터 저장소에 대해 * Activate Backup * 를 클릭합니다.

3. 정책 할당 페이지에서 정책을 선택하고 * 다음 * 을 클릭합니다.

4. 작업 환경을 추가합니다.

BlueXP에서 검색할 클러스터 관리 LIF를 구성합니다. 데이터 저장소 중 하나에 작업 환경을 추가한 후 동일한
ONTAP 클러스터에 상주하는 다른 모든 데이터 저장소에 다시 사용할 수 있습니다.

a. SVM에 해당하는 * 작업 환경 추가 * 를 클릭합니다.

b. 작업 환경 추가 마법사에서 다음을 수행합니다.

i. 클러스터 관리 LIF의 IP 주소를 지정합니다.

ii. ONTAP 클러스터 사용자의 자격 증명을 지정합니다.

c. 작업 환경 추가 * 를 클릭합니다.

5. Amazon Web Services * 를 선택하여 클라우드 공급자로 구성합니다.

a. AWS 계정을 지정합니다.

b. AWS 액세스 키 필드에서 데이터 암호화에 대한 키를 지정합니다.

c. AWS 암호 키 필드에서 데이터 암호화에 대한 암호를 지정합니다.

d. 백업을 생성할 영역을 선택합니다.

e. 작업 환경으로 추가된 클러스터 관리 LIF의 IP 주소를 지정합니다.

f. 아카이브 계층을 선택합니다.

이 작업은 일회성 작업이므로 나중에 설정할 수 없으므로 아카이브 계층을 설정하는 것이 좋습니다.

6. 세부 정보를 검토하고 * 백업 활성화 * 를 클릭합니다.
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Microsoft Azure에 데이터 저장소를 백업합니다

SnapCenter Plug-in for VMware vSphere 호스트를 BlueXP와 통합하여 하나 이상의 데이터
저장소를 Microsoft Azure에 백업할 수 있습니다. VM 관리자는 이를 통해 스토리지 효율성을
위해 데이터를 쉽고 빠르게 백업 및 아카이브하고 클라우드 전환을 가속화할 수 있습니다.

데이터 저장소가 아카이브 정책과 연결된 경우 아카이브 계층을 선택할 수 있는 옵션이 제공됩니다. 지원되는 아카이브
계층은 Azure Archive Blob Storage입니다.

시작하기 전에

를 모두 충족했는지 확인합니다 "요구 사항" 클라우드에 데이터 저장소를 백업하기 전에.

단계

1. BlueXP UI에서 * 보호 * > * 백업 및 복구 * > * 가상 머신 * 을 클릭합니다.

2. 을 클릭합니다  백업하려는 데이터 저장소에 대해 * Activate Backup * 를 클릭합니다.

3. 정책 할당 페이지에서 정책을 선택하고 * 다음 * 을 클릭합니다.

4. 작업 환경을 추가합니다.

BlueXP에서 검색할 클러스터 관리 LIF를 구성합니다. 데이터 저장소 중 하나에 작업 환경을 추가한 후 동일한
ONTAP 클러스터에 상주하는 다른 모든 데이터 저장소에 다시 사용할 수 있습니다.

a. SVM에 해당하는 * 작업 환경 추가 * 를 클릭합니다.

b. 작업 환경 추가 마법사에서 다음을 수행합니다.

i. 클러스터 관리 LIF의 IP 주소를 지정합니다.

ii. ONTAP 클러스터 사용자의 자격 증명을 지정합니다.

c. 작업 환경 추가 * 를 클릭합니다.

5. Microsoft Azure * 를 선택하여 클라우드 공급자로 구성합니다.

a. Azure 구독 ID를 지정합니다.

b. 백업을 생성할 영역을 선택합니다.

c. 새 자원 그룹을 만들거나 기존 자원 그룹을 사용합니다.

d. 작업 환경으로 추가된 클러스터 관리 LIF의 IP 주소를 지정합니다.

e. 아카이브 계층을 선택합니다.

이 작업은 일회성 작업이므로 나중에 설정할 수 없으므로 보관 계층을 설정하는 것이 좋습니다.

6. 세부 정보를 검토하고 * 백업 활성화 * 를 클릭합니다.

데이터 저장소를 Google Cloud Platform으로 백업합니다

SnapCenter Plug-in for VMware vSphere 호스트를 BlueXP와 통합하여 하나 이상의 데이터
저장소를 Google Cloud Platform에 백업할 수 있습니다. VM 관리자는 이를 통해 스토리지
효율성을 위해 데이터를 쉽고 빠르게 백업 및 아카이브하고 클라우드 전환을 가속화할 수
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있습니다.

시작하기 전에

를 모두 충족했는지 확인합니다 "요구 사항" 클라우드에 데이터 저장소를 백업하기 전에.

단계

1. BlueXP UI에서 * 보호 * > * 백업 및 복구 * > * 가상 머신 * 을 클릭합니다.

2. 을 클릭합니다  백업하려는 데이터 저장소에 대해 * Activate Backup * 를 클릭합니다.

3. 정책 할당 페이지에서 정책을 선택하고 * 다음 * 을 클릭합니다.

4. 작업 환경을 추가합니다.

BlueXP에서 검색할 클러스터 관리 LIF를 구성합니다. 데이터 저장소 중 하나에 작업 환경을 추가한 후 동일한
ONTAP 클러스터에 상주하는 다른 모든 데이터 저장소에 다시 사용할 수 있습니다.

a. SVM에 해당하는 * 작업 환경 추가 * 를 클릭합니다.

b. 작업 환경 추가 마법사에서 다음을 수행합니다.

i. 클러스터 관리 LIF의 IP 주소를 지정합니다.

ii. ONTAP 클러스터 사용자의 자격 증명을 지정합니다.

c. 작업 환경 추가 * 를 클릭합니다.

5. Google Cloud Platform * 을 선택하여 클라우드 공급자로 구성합니다.

a. Google Cloud Storage 버킷을 백업용으로 생성할 Google Cloud Project를 선택합니다.

b. Google Cloud Access Key 필드에서 키를 지정합니다.

c. Google Cloud Secret Key 필드에서 암호를 지정합니다.

d. 백업을 생성할 영역을 선택합니다.

e. IP 공간을 지정합니다.

6. 세부 정보를 검토하고 * 백업 활성화 * 를 클릭합니다.

StorageGRID에 데이터 저장소를 백업합니다

VMware vSphere 호스트용 SnapCenter 플러그인을 BlueXP와 통합하여 하나 이상의 데이터
저장소를 StorageGRID에 백업할 수 있습니다. VM 관리자는 이를 통해 스토리지 효율성을 위해
데이터를 쉽고 빠르게 백업 및 아카이브하고 클라우드 전환을 가속화할 수 있습니다.

시작하기 전에

를 모두 충족했는지 확인합니다 "요구 사항" 클라우드에 데이터 저장소를 백업하기 전에.

단계

1. BlueXP UI에서 * 보호 * > * 백업 및 복구 * > * 가상 머신 * 을 클릭합니다.

2. 을 클릭합니다  백업하려는 데이터 저장소에 대해 * Activate Backup * 를 클릭합니다.

3. 정책 할당 페이지에서 정책을 선택하고 * 다음 * 을 클릭합니다.
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4. 작업 환경을 추가합니다.

BlueXP에서 검색할 클러스터 관리 LIF를 구성합니다. 데이터 저장소 중 하나에 작업 환경을 추가한 후 동일한
ONTAP 클러스터에 상주하는 다른 모든 데이터 저장소에 다시 사용할 수 있습니다.

a. SVM에 해당하는 * 작업 환경 추가 * 를 클릭합니다.

b. 작업 환경 추가 마법사에서 다음을 수행합니다.

i. 클러스터 관리 LIF의 IP 주소를 지정합니다.

ii. ONTAP 클러스터 사용자의 자격 증명을 지정합니다.

c. 작업 환경 추가 * 를 클릭합니다.

5. StorageGRID * 를 선택합니다.

a. 스토리지 서버 IP를 지정합니다.

b. 액세스 키와 비밀 키를 선택합니다.

6. 세부 정보를 검토하고 * 백업 활성화 * 를 클릭합니다.

데이터 저장소 및 가상 머신 데이터 보호 관리

데이터를 백업 및 복원하기 전에 정책, 데이터 저장소 및 가상 시스템을 볼 수 있습니다.
데이터베이스, 정책 또는 리소스 그룹의 변경에 따라 BlueXP UI에서 업데이트를 볼 수 있습니다.

정책을 봅니다

사전 구성된 기본 정책을 모두 볼 수 있습니다. 이러한 각 정책에 대해 세부 정보를 볼 때 연결된 모든 정책과 가상 머신이
나열됩니다.

1. BlueXP UI에서 * 보호 * > * 백업 및 복구 * > * 가상 머신 * 을 클릭합니다.

2. 설정 * 드롭다운에서 * 정책 * 을 클릭합니다.

3. 세부 정보를 보려는 정책에 해당하는 * 세부 정보 보기 * 를 클릭합니다.

연결된 정책 및 가상 머신이 나열됩니다.

데이터 저장소 및 가상 머신 보기

등록된 VMware vSphere 호스트용 SnapCenter 플러그인을 사용하여 보호되는 데이터 저장소 및 가상 머신이
표시됩니다.

단계

1. BlueXP UI에서 * 보호 * > * 백업 및 복구 * > * 가상 머신 * > * 설정 * > * SnapCenter Plug-in for VMware
vSphere * 를 클릭합니다.

2. 데이터 저장소 및 가상 머신을 보려는 VMware vSphere 호스트용 SnapCenter 플러그인을 클릭합니다.

데이터 저장소 보호 해제

이전에 이미 보호되었던 데이터 저장소의 보호를 해제할 수 있습니다. 클라우드 백업을 삭제하거나 더 이상 클라우드에
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백업하지 않으려는 경우 데이터 저장소의 보호를 해제할 수 있습니다. 보호 해제에 성공한 후 데이터 저장소를 다시
보호할 수 있습니다.

단계

1. BlueXP UI에서 * 보호 * > * 백업 및 복구 * > * 가상 머신 * 을 클릭합니다.

2. 을 클릭합니다  보호를 해제할 데이터 저장소에 해당하는 다음 * Unprotect * 를 클릭합니다.

VMware vSphere용 SnapCenter 플러그인을 편집합니다

BlueXP에서 VMware vSphere 호스트용 SnapCenter 플러그인의 세부 정보를 편집할 수 있습니다.

단계

1. BlueXP UI에서 * 보호 * > * 백업 및 복구 * > * 가상 머신 * > * 설정 * > * SnapCenter Plug-in for VMware
vSphere * 를 클릭합니다.

2. 을 클릭합니다  를 클릭하고 * 편집 * 을 선택합니다.

3. 필요에 따라 세부 정보를 수정합니다.

4. 저장 * 을 클릭합니다.

리소스 및 백업 업데이트

애플리케이션에 추가된 최신 데이터 저장소 및 백업을 보려면 리소스와 백업을 새로 고쳐야 합니다. 그러면 리소스 및
백업 검색이 시작되고 최신 세부 정보가 표시됩니다.

1. 백업 및 복구 * > * 가상 머신 * 을 클릭합니다.

2. 설정 * 드롭다운에서 * SnapCenter Plug-in for VMware vSphere * 를 클릭합니다.

3. 을 클릭합니다  VMware vSphere 호스트용 SnapCenter 플러그인에 따라 * 리소스 및 백업 새로 고침 * 을
클릭합니다.

정책 또는 리소스 그룹을 새로 고칩니다

정책 또는 리소스 그룹이 변경된 경우 보호 관계를 새로 고쳐야 합니다.

1. 백업 및 복구 * > * 가상 머신 * 을 클릭합니다.

2. 을 클릭합니다  데이터 저장소에 대해 * 보호 새로 고침 * 을 클릭합니다.

VMware vSphere 호스트용 SnapCenter 플러그인 등록을 취소합니다

VMware vSphere 호스트용 SnapCenter 플러그인과 연결된 모든 데이터 저장소 및 가상 시스템은 보호되지 않습니다.

1. 백업 및 복구 * > * 가상 머신 * 을 클릭합니다.

2. 설정 * 드롭다운에서 * SnapCenter Plug-in for VMware vSphere * 를 클릭합니다.

3. 을 클릭합니다  VMware vSphere 호스트용 SnapCenter 플러그인에 해당하는 * 등록 취소 * 를 클릭합니다.
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작업을 모니터링합니다

모든 BlueXP 백업 및 복구 작업에 대해 작업이 생성됩니다. 각 작업의 일부로 수행되는 모든 작업과 모든 하위 작업을
모니터링할 수 있습니다.

1. 백업 및 복구 * > * 작업 모니터링 * 을 클릭합니다.

작업을 시작하면 작업이 시작되었다는 창이 나타납니다. 링크를 클릭하여 작업을 모니터링할 수 있습니다.

2. 각 하위 작업의 하위 작업 및 상태를 보려면 기본 작업을 클릭합니다.

클라우드에서 가상 머신 데이터를 복원합니다

클라우드에서 가상 머신 데이터를 다시 사내 vCenter로 복구할 수 있습니다. 가상 머신을 백업을
수행한 위치와 정확히 동일한 위치 또는 대체 위치로 복구할 수 있습니다. 가상 머신이 아카이브
정책을 사용하여 백업된 경우 아카이브 복구 우선 순위를 설정할 수 있습니다.

데이터 저장소에 걸쳐 있는 가상 머신은 복구할 수 없습니다.

시작하기 전에

• 를 모두 충족했는지 확인합니다 "요구 사항" 가상 머신을 클라우드에서 복구하기 전에

• 다른 위치로 복원하는 경우:

◦ 소스 및 대상 vCenter가 연결 모드인지 확인합니다.

◦ 소스 및 대상 클러스터의 세부 정보가 BlueXP Canvas에 추가되고, 두 SnapCenter Plug-in for VMware
vSphere 호스트에 있는 연결 모드 vCenter에 추가되는지 확인합니다.

◦ BlueXP Canvas의 대체 위치에 해당하는 작업 환경(당사)이 추가되었는지 확인합니다.

단계

1. BlueXP UI에서 * 보호 * > * 백업 및 복구 * > * 가상 머신 * > * VMware vSphere * 용 SnapCenter 플러그인 * 을
클릭하고 VMware vSphere 호스트용 SnapCenter 플러그인을 선택합니다.

소스 가상 머신이 다른 위치(vMotion)로 이동되고 사용자가 BlueXP에서 해당 가상 머신의 복구를
트리거하면 가상 머신이 백업이 수행된 소스 위치로 복구됩니다.

1. 가상 머신을 데이터 저장소 또는 가상 머신에서 원래 위치로 복구하거나 대체 위치로 복구할 수 있습니다.
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가상 머신을 복구하려는 경우… 수행할 작업…

데이터 저장소의 원래 위치로 이동합니다 1. 을 클릭합니다  복원하려는 데이터 저장소에
해당하는 * View Details * 를 클릭합니다.

2. 복원하려는 백업에 해당하는 * 복원 * 을 클릭합니다.

3. 백업에서 복원할 가상 머신을 선택하고 * Next * 를
클릭합니다.

4. Original * 이 선택되었는지 확인하고 * Continue * 를
클릭합니다.

5. 아카이브 설정이 구성된 정책을 사용하여 가상 머신을
보호하는 경우 * Archival Restore Priority * 를
선택하고 * Next * 를 클릭합니다.

Amazon Web Services에서 지원되는 아카이브 복원
우선순위는 높음, 표준 및 낮음이며 Microsoft
Azure에서 지원되는 아카이브 복원 우선순위는 높음
및 표준입니다.

6. 세부 정보를 검토하고 * Restore * 를 클릭합니다.

데이터 저장소의 대체 위치로 이동합니다 1. 을 클릭합니다  복원하려는 데이터 저장소에
해당하는 * View Details * 를 클릭합니다.

2. 복원하려는 백업에 해당하는 * 복원 * 을 클릭합니다.

3. 백업에서 복원할 가상 머신을 선택하고 * Next * 를
클릭합니다.

4. 대체 * 를 선택합니다.

5. 대체 vCenter Server, ESXi 호스트, 데이터 저장소 및
네트워크를 선택합니다.

6. 복원 후 VM의 이름을 입력하고 * Continue * 를
클릭합니다.

7. 아카이브 설정이 구성된 정책을 사용하여 가상 머신을
보호하는 경우 * Archival Restore Priority * 를
선택하고 * Next * 를 클릭합니다.

Amazon Web Services에서 지원되는 아카이브 복원
우선순위는 높음, 표준 및 낮음이며 Microsoft
Azure에서 지원되는 아카이브 복원 우선순위는 높음
및 표준입니다.

8. 세부 정보를 검토하고 * Restore * 를 클릭합니다.

282



가상 머신을 복구하려는 경우… 수행할 작업…

가상 시스템에서 원래 위치로 이동합니다 1. 을 클릭합니다  복원하려는 가상 머신에 해당하는
을 클릭하고 * Restore * 를 클릭합니다.

2. 가상 머신을 복구할 백업을 선택합니다.

3. Original * 이 선택되었는지 확인하고 * Continue * 를
클릭합니다.

4. 아카이브 설정이 구성된 정책을 사용하여 가상 머신을
보호하는 경우 * Archival Restore Priority * 를
선택하고 * Next * 를 클릭합니다.

Amazon Web Services에서 지원되는 아카이브 복원
우선순위는 높음, 표준 및 낮음이며 Microsoft
Azure에서 지원되는 아카이브 복원 우선순위는 높음
및 표준입니다.

5. 세부 정보를 검토하고 * Restore * 를 클릭합니다.

가상 시스템에서 대체 위치로 이동합니다 1. 을 클릭합니다  복원하려는 가상 머신에 해당하는
을 클릭하고 * Restore * 를 클릭합니다.

2. 가상 머신을 복구할 백업을 선택합니다.

3. 대체 * 를 선택합니다.

4. 대체 vCenter Server, ESXi 호스트, 데이터 저장소 및
네트워크를 선택합니다.

5. 복원 후 VM의 이름을 입력하고 * Continue * 를
클릭합니다.

6. 아카이브 설정이 구성된 정책을 사용하여 가상 머신을
보호하는 경우 * Archival Restore Priority * 를
선택하고 * Next * 를 클릭합니다.

Amazon Web Services에서 지원되는 아카이브 복원
우선순위는 높음, 표준 및 낮음이며 Microsoft
Azure에서 지원되는 아카이브 복원 우선순위는 높음
및 표준입니다.

7. 세부 정보를 검토하고 * Restore * 를 클릭합니다.
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Kubernetes 데이터 백업 및 복원

BlueXP 백업 및 복구를 사용하여 Kubernetes 클러스터 데이터를
보호합니다

BlueXP 백업 및 복구는 Kubernetes 클러스터 데이터의 보호 및 장기 아카이브를 위한 백업 및
복원 기능을 제공합니다. 백업은 자동으로 생성되어 퍼블릭 또는 프라이빗 클라우드 계정의
오브젝트 저장소에 저장됩니다.

필요한 경우 백업에서 전체 _volume_을 동일하거나 다른 작업 환경으로 복원할 수 있습니다.

피처

백업 기능:

• 영구 볼륨의 독립적인 복사본을 저비용 오브젝트 스토리지로 백업합니다.

• 클러스터의 모든 볼륨에 단일 백업 정책을 적용하거나 고유한 복구 지점 목표가 있는 볼륨에 다른 백업 정책을
할당합니다.

• 사용 중인 AES-256비트 암호화 유휴 및 TLS 1.2 HTTPS 연결로 백업 데이터를 보호합니다.

• 단일 볼륨에 대해 최대 4,000개의 백업을 지원합니다.

복원 기능:

• 특정 시점에서 데이터 복원

• 소스 시스템 또는 다른 시스템으로 볼륨을 복구합니다.

• 블록 수준에서 데이터를 복원하여 원래 ACL을 보존하면서 데이터를 사용자가 지정한 위치에 직접 배치합니다.

지원되는 Kubernetes 작업 환경 및 오브젝트 스토리지 공급자

BlueXP 백업 및 복구를 사용하면 다음과 같은 작업 환경에서 다음과 같은 퍼블릭 및 프라이빗 클라우드 공급자의
오브젝트 스토리지로 Kubernetes 볼륨을 백업할 수 있습니다.

소스 작업 환경 백업 파일 대상 ifdef::AWS[]

AWS의 Kubernetes 클러스터 Amazon S3 엔디프::AWS[]ifdef::Azure[]

Azure의 Kubernetes 클러스터 Azure Blob endif::Azure []ifdef::GCP[]

Google의 Kubernetes 클러스터 Google Cloud 스토리지 엔디프::GCP[]

Kubernetes 백업 파일에서 다음 작업 환경으로 볼륨을 복원할 수 있습니다.

백업 파일 위치 대상 작업 환경 ifdef::AWS[]

Amazon S3 AWS endif::AWS[]ifdef::Azure[]의 Kubernetes 클러스터

Azure Blob Azure endif의 Kubernetes 클러스터::Azure []ifdef::GCP[]

Google 클라우드 스토리지 Google endif의 Kubernetes 클러스터::GCP[]
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비용

BlueXP 백업 및 복구 사용과 관련된 비용에는 리소스 비용과 서비스 비용 등 두 가지 유형이 있습니다.

• 리소스 비용 *

클라우드 공급자의 오브젝트 스토리지 용량에 대한 리소스 요금이 부과됩니다. BlueXP 백업 및 복구는 소스 볼륨의
스토리지 효율성을 보존하므로, 데이터_after_ONTAP 효율성(데이터 중복 제거 및 압축 적용 후 데이터 양이 적은 경우
)에 대한 클라우드 공급자 객체 스토리지 비용을 지불해야 합니다.

• 서비스 요금 *

서비스 비용은 NetApp에 지불되며 해당 백업에서_create_backups와 to_restore_volumes에 대한 두 가지 비용이
모두 포함됩니다. 오브젝트 스토리지에 백업된 볼륨의 소스 논리적 사용 용량(_Before_ONTAP 효율성)을 사용하여
계산한, 보호되는 데이터에 대해서만 비용을 지불합니다. 이 용량을 FETB(Front-End Terabytes)라고도 합니다.

백업 서비스에 대한 비용을 지불하는 방법에는 두 가지가 있습니다. 첫 번째 옵션은 클라우드 공급자를 구독하는
것입니다. 구독하면 매월 요금을 지불할 수 있습니다. 두 번째 옵션은 NetApp에서 직접 라이센스를 구매하는 것입니다.
를 읽습니다 라이센싱 섹션을 참조하십시오.

라이센싱

BlueXP 백업 및 복구는 PAYGO(Pay As You Go) 및 BYOL(Bring Your Own License)의 두 가지 라이센스 옵션으로
제공됩니다. 라이센스가 없는 경우 30일 무료 평가판을 사용할 수 있습니다.

무료 평가판

30일 무료 평가판을 사용하는 경우 남은 무료 평가판 사용 일수에 대한 알림이 표시됩니다. 무료 평가판이 끝나면 백업이
생성되지 않습니다. 서비스를 계속 사용하려면 서비스에 가입하거나 라이센스를 구입해야 합니다.

서비스가 비활성화되면 백업 파일이 삭제되지 않습니다. 백업을 삭제하지 않을 경우 클라우드 공급자가 백업 용량에
대한 오브젝트 스토리지 비용을 계속 청구합니다.

용량제 구독

BlueXP 백업 및 복구는 사용량 기반 라이센스를 선불 종량제 모델로 제공합니다. 클라우드 공급자의 마켓플레이스를
통해 구독한 후에는 백업되는 데이터의 GB당 비용을 지불하며, 이러한 데이터를 미리 지불할 필요가 없습니다.
클라우드 공급자가 월별 요금을 청구합니다.

무료 평가판을 가지고 있거나 BYOL(Bring Your Own License)을 사용하는 경우에도 가입해야 합니다.

• 구독하면 무료 평가판이 종료된 후에도 서비스가 중단되지 않습니다.

평가판이 종료되면 백업하는 데이터의 양에 따라 매시간 요금이 부과됩니다.

• BYOL 라이센스에서 허용하는 것보다 더 많은 데이터를 백업하는 경우 용량제 가입형 모델을 통해 데이터 백업을
계속 수행할 수 있습니다.

예를 들어, 10TB BYOL 라이센스가 있는 경우 PAYGO 구독을 통해 10TB 이상의 모든 용량이 청구됩니다.

무료 평가판 사용 중 또는 BYOL 라이센스를 초과하지 않은 경우 용량제 구독을 통해 비용을 지불할 필요가 없습니다.
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"선불 종량제 구독을 설정하는 방법을 알아보십시오".

각자 보유한 라이센스를 가지고 오시기 바랍니다

BYOL은 기간 기반(12, 24 또는 36개월) _ 및 _ 용량 기반(1TB 증분) 1년, 최대 용량(10TB)을 위해 서비스 사용 비용을
NetApp에 지불합니다.

서비스를 활성화하기 위해 BlueXP 디지털 전자지갑 페이지에 입력한 일련 번호를 받게 됩니다. 두 제한 중 하나에
도달하면 라이센스를 갱신해야 합니다. Backup BYOL 라이센스는 와 관련된 모든 소스 시스템에 적용됩니다 "BlueXP
계정".

"BYOL 라이센스 관리 방법에 대해 알아보십시오".

BlueXP 백업 및 복구의 작동 방식

Kubernetes 시스템에서 BlueXP 백업 및 복구를 활성화하면 서비스가 데이터의 전체 백업을 수행합니다. 초기 백업
후에는 모든 추가 백업이 증분 백업되므로 변경된 블록과 새 블록만 백업됩니다. 이렇게 하면 네트워크 트래픽이 최소로
유지됩니다.

백업 파일을 관리하거나 변경하기 위해 클라우드 제공업체 환경에서 직접 수행한 작업은 파일을
손상시킬 수 있으며 지원되지 않는 구성을 초래할 수 있습니다.

다음 이미지는 각 구성 요소 간의 관계를 보여줍니다.

지원되는 스토리지 클래스 또는 액세스 계층

• AWS에서는 백업이 _Standard_storage 클래스에서 시작되고 30일 후에 _Standard - Infrequent
Access_storage 클래스로 전환됩니다.

• Azure에서 백업은 _Cool_access 계층과 연결됩니다.
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• GCP에서 백업은 기본적으로 _Standard_storage 클래스와 연결됩니다.

클러스터당 사용자 지정 가능한 백업 스케줄 및 보존 설정

작업 환경에 대해 BlueXP 백업 및 복구를 활성화하면 처음에 선택한 모든 볼륨이 사용자가 정의한 기본 백업 정책을
사용하여 백업됩니다. RPO(복구 지점 목표)가 다른 특정 볼륨에 서로 다른 백업 정책을 할당하려면 해당 클러스터에
대한 추가 정책을 생성한 다음 해당 정책을 다른 볼륨에 할당할 수 있습니다.

모든 볼륨의 시간별, 일별, 주별 및 월별 백업을 조합하여 선택할 수 있습니다.

범주 또는 간격에 대한 최대 백업 수에 도달하면 오래된 백업이 제거되므로 항상 최신 백업이 유지됩니다.

지원되는 볼륨

BlueXP 백업 및 복구는 PVS(Persistent Volume)를 지원합니다.

제한 사항

• 정책에 할당된 볼륨이 없을 때 백업 정책을 생성하거나 편집할 때 유지되는 백업 수는 최대 1018개가 될 수
있습니다. 이 문제를 해결하려면 정책을 생성할 백업 수를 줄일 수 있습니다. 그런 다음 정책에 볼륨을 할당한 후
정책을 편집하여 최대 4000개의 백업을 생성할 수 있습니다.

• 지금 백업 * 버튼을 사용한 임시 볼륨 백업은 Kubernetes 볼륨에서 지원되지 않습니다.

Kubernetes 영구 볼륨 데이터를 Amazon S3에 백업

몇 가지 단계를 완료하여 EKS Kubernetes 클러스터의 영구 볼륨에서 Amazon S3
스토리지로의 데이터 백업을 시작하십시오.

빠른 시작

다음 단계를 따라 빠르게 시작하거나 나머지 섹션으로 스크롤하여 자세한 내용을 확인하십시오.

 사전 요구 사항을 검토합니다

• Kubernetes 클러스터를 BlueXP 작업 환경으로 발견했습니다.

◦ Trident는 클러스터에 설치해야 하며 Trident 버전은 21.1 이상이어야 합니다.

◦ 백업하려는 영구 체적을 생성하는 데 사용되는 모든 PVC는 "snapshotPolicy(스냅샷 정책)"를 "default(
기본값)"로 설정해야 합니다.

◦ 클러스터는 백엔드 스토리지를 위해 AWS에서 Cloud Volumes ONTAP를 사용해야 합니다.

◦ Cloud Volumes ONTAP 시스템에서 ONTAP 9.7P5 이상을 실행해야 합니다.

• 백업이 위치할 스토리지 공간에 대한 유효한 클라우드 공급자 가입이 있습니다.

• 에 가입했습니다 "BlueXP Marketplace 백업 서비스", 및 "AWS 연간 계약"또는 을(를) 구입한 경우 "활성화합니다"
BlueXP 백업 및 복구 BYOL 라이센스를 NetApp에서 제공

• 권한이 있는 BlueXP Connector를 제공하는 IAM 역할에는 최신 버전의 S3 권한이 포함됩니다 "BlueXP 정책".
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 기존 Kubernetes 클러스터에서 BlueXP 백업 및 복구를 활성화합니다

작업 환경을 선택하고 오른쪽 패널의 백업 및 복구 서비스 옆에 있는 * 활성화 * 를 클릭한 다음 설정 마법사를 따릅니다.

 백업 정책을 정의합니다

기본 정책은 매일 볼륨을 백업하고 각 볼륨의 최근 30개 백업 복사본을 유지합니다. 시간별, 일별, 주별 또는 월별
백업으로 변경하거나 더 많은 옵션을 제공하는 시스템 정의 정책 중 하나를 선택합니다. 보존할 백업 복사본의 수를
변경할 수도 있습니다.

 백업할 볼륨을 선택합니다

Select Volumes 페이지에서 백업할 볼륨을 식별합니다. S3 버킷은 Cloud Volumes ONTAP 시스템과 동일한 AWS
계정 및 지역에 자동으로 생성되며 백업 파일은 여기에 저장됩니다.

요구 사항

Kubernetes 영구 볼륨을 S3에 백업하기 전에 다음 요구사항을 읽고 지원되는 구성이 있는지 확인합니다.

다음 이미지는 각 구성 요소와 이러한 구성 요소 간에 준비해야 하는 연결을 보여 줍니다.
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VPC 엔드포인트가 선택 사항입니다.

Kubernetes 클러스터 요구사항

• Kubernetes 클러스터를 BlueXP 작업 환경으로 발견했습니다. "Kubernetes 클러스터를 검색하는 방법을
알아보십시오".

• Trident는 클러스터에 설치해야 하며 Trident 버전은 21.1 이상이어야 합니다. 을 참조하십시오 "Trident 설치
방법" 또는 "Trident 버전을 업그레이드하는 방법".

• 클러스터는 백엔드 스토리지를 위해 AWS에서 Cloud Volumes ONTAP를 사용해야 합니다.

• Cloud Volumes ONTAP 시스템은 Kubernetes 클러스터와 같은 AWS 지역에 있어야 하며 ONTAP 9.7P5
이상을 실행해야 합니다(ONTAP 9.8P11 이상 권장).

사내 위치의 Kubernetes 클러스터는 지원되지 않습니다. Cloud Volumes ONTAP 시스템을 사용하는 클라우드
구축 환경의 Kubernetes 클러스터만 지원됩니다.

• 백업하려는 영구 볼륨을 생성하는 데 사용되는 모든 영구 볼륨 클레임 객체에는 "snapshotPolicy"가 "default"로
설정되어 있어야 합니다.

주석 아래에 '스냅샷 정책’을 추가하여 개별 PVC에 대해 이 작업을 수행할 수 있습니다.
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kind: PersistentVolumeClaim

apiVersion: v1

metadata:

  name: full

  annotations:

    trident.netapp.io/snapshotPolicy: "default"

spec:

  accessModes:

    - ReadWriteMany

  resources:

    requests:

      storage: 1000Mi

  storageClassName: silver

backend.json 파일의 기본값 아래에 'shapshotPolicy' 필드를 추가하여 특정 백엔드 스토리지와 관련된 모든
PVC에 대해 이 작업을 수행할 수 있습니다.

apiVersion: trident.netapp.io/v1

kind: TridentBackendConfig

metadata:

  name: backend-tbc-ontap-nas-advanced

spec:

  version: 1

  storageDriverName: ontap-nas

  managementLIF: 10.0.0.1

  dataLIF: 10.0.0.2

  backendName: tbc-ontap-nas-advanced

  svm: trident_svm

  credentials:

    name: backend-tbc-ontap-nas-advanced-secret

  limitAggregateUsage: 80%

  limitVolumeSize: 50Gi

  nfsMountOptions: nfsvers=4

  defaults:

    spaceReserve: volume

    exportPolicy: myk8scluster

    snapshotPolicy: default

    snapshotReserve: '10'

  deletionPolicy: retain

라이센스 요구 사항

BlueXP 백업 및 복구 PAYGO 라이센스의 경우 Cloud Volumes ONTAP 및 BlueXP 백업 및 복구를 구축할 수 있는
AWS Marketplace에 가입되어 있습니다. 다음 작업을 수행해야 합니다 "이 BlueXP 구독을 신청하십시오" BlueXP
백업 및 복구를 활성화하기 전에 BlueXP 백업 및 복구에 대한 청구는 이 구독을 통해 이루어집니다.
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Cloud Volumes ONTAP 데이터와 사내 ONTAP 데이터를 모두 백업할 수 있는 연간 계약이 체결되어 있으면 에
가입해야 합니다 "AWS 마켓플레이스 페이지를 참조하십시오" 그리고 나서 "가입 정보를 AWS 자격 증명과
연결합니다".

Cloud Volumes ONTAP 및 BlueXP 백업 및 복구를 번들로 제공할 수 있는 연간 계약의 경우 Cloud Volumes
ONTAP 작업 환경을 생성할 때 연간 계약을 설정해야 합니다. 이 옵션을 사용하면 온프레미스 데이터를 백업할 수
없습니다.

BlueXP 백업 및 복구 BYOL 라이센스의 경우, 라이센스 기간 및 용량 동안 서비스를 사용할 수 있도록 지원하는
NetApp의 일련 번호가 필요합니다. "BYOL 라이센스 관리 방법에 대해 알아보십시오".

그리고 백업이 위치할 스토리지 공간을 위한 AWS 계정이 있어야 합니다.

지원되는 AWS 영역

BlueXP 백업 및 복구는 모든 AWS 지역에서 지원됩니다 "Cloud Volumes ONTAP가 지원되는 경우".

AWS 백업 권한이 필요합니다

권한을 BlueXP에 제공하는 IAM 역할에는 최신 S3 권한이 포함되어야 합니다 "BlueXP 정책".

다음은 정책의 특정 S3 사용 권한입니다.

{

            "Sid": "backupPolicy",

            "Effect": "Allow",

            "Action": [

                "s3:DeleteBucket",

                "s3:GetLifecycleConfiguration",

                "s3:PutLifecycleConfiguration",

                "s3:PutBucketTagging",

                "s3:ListBucketVersions",

                "s3:GetObject",

                "s3:DeleteObject",

                "s3:ListBucket",

                "s3:ListAllMyBuckets",

                "s3:GetBucketTagging",

                "s3:GetBucketLocation",

                "s3:GetBucketPolicyStatus",

                "s3:GetBucketPublicAccessBlock",

                "s3:GetBucketAcl",

                "s3:GetBucketPolicy",

                "s3:PutBucketPublicAccessBlock"

            ],

            "Resource": [

                "arn:aws:s3:::netapp-backup-*"

            ]

        },
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BlueXP 백업 및 복구 활성화

언제든지 Kubernetes 작업 환경에서 직접 BlueXP 백업 및 복구를 사용할 수 있습니다.

단계

1. 작업 환경을 선택하고 오른쪽 패널의 백업 및 복구 서비스 옆에 있는 * 활성화 * 를 클릭합니다.

백업에 대한 Amazon S3 대상이 Canvas에서 작업 환경으로 존재하는 경우 Kubernetes 클러스터를 Amazon S3
작업 환경으로 끌어서 설정 마법사를 시작할 수 있습니다.

2. 백업 정책 세부 정보를 입력하고 * 다음 * 을 클릭합니다.

백업 스케줄을 정의하고 유지할 백업 수를 선택할 수 있습니다.

3. 백업할 영구 볼륨을 선택합니다.

◦
모든 볼륨을 백업하려면 제목 행( )를 클릭합니다.

◦ 개별 볼륨을 백업하려면 각 볼륨에 대한 확인란을 선택합니다( )를 클릭합니다.
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4. 현재 및 향후 모든 볼륨에서 백업을 사용하도록 설정하려면 "Automatically back up future volumes…" 확인란을
선택한 상태로 둡니다. 이 설정을 비활성화하면 이후 볼륨에 대해 백업을 수동으로 활성화해야 합니다.

5. 백업 활성화 * 를 클릭하면 선택한 각 볼륨의 초기 백업을 수행하여 BlueXP 백업 및 복구가 시작됩니다.

결과

S3 버킷은 Cloud Volumes ONTAP 시스템과 동일한 AWS 계정 및 지역에 자동으로 생성되며 백업 파일은 여기에
저장됩니다.

Kubernetes 대시보드가 표시되므로 백업 상태를 모니터링할 수 있습니다.

다음 단계

가능합니다 "볼륨에 대한 백업을 시작 및 중지하거나 백업 일정을 변경합니다". 또한 가능합니다 "백업 파일에서 전체
볼륨을 복원합니다" 같은 지역(AWS)의 동일한 또는 다른 Kubernetes 클러스터에서 새 볼륨으로.

Kubernetes 영구 볼륨 데이터를 Azure Blob 스토리지에 백업

몇 가지 단계를 완료하여 AKS Kubernetes 클러스터의 영구 볼륨에서 Azure Blob 스토리지로
데이터 백업을 시작하십시오.

빠른 시작

다음 단계를 따라 빠르게 시작하거나 나머지 섹션으로 스크롤하여 자세한 내용을 확인하십시오.

 사전 요구 사항을 검토합니다

• Kubernetes 클러스터를 BlueXP 작업 환경으로 발견했습니다.

◦ Trident는 클러스터에 설치해야 하며 Trident 버전은 21.1 이상이어야 합니다.

◦ 백업하려는 영구 체적을 생성하는 데 사용되는 모든 PVC는 "snapshotPolicy(스냅샷 정책)"를 "default(
기본값)"로 설정해야 합니다.
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◦ 클러스터는 '백엔드 스토리지’를 위해 Azure에서 Cloud Volumes ONTAP를 사용해야 합니다.

◦ Cloud Volumes ONTAP 시스템에서 ONTAP 9.7P5 이상을 실행해야 합니다.

• 백업이 위치할 스토리지 공간에 대한 유효한 클라우드 공급자 가입이 있습니다.

• 에 가입했습니다 "BlueXP Marketplace 백업 서비스"또는 을(를) 구입한 경우 "활성화합니다" BlueXP 백업 및 복구
BYOL 라이센스를 NetApp에서 제공

 기존 Kubernetes 클러스터에서 BlueXP 백업 및 복구를 활성화합니다

작업 환경을 선택하고 오른쪽 패널의 백업 및 복구 서비스 옆에 있는 * 활성화 * 를 클릭한 다음 설정 마법사를 따릅니다.

 백업 정책을 정의합니다

기본 정책은 매일 볼륨을 백업하고 각 볼륨의 최근 30개 백업 복사본을 유지합니다. 시간별, 일별, 주별 또는 월별
백업으로 변경하거나 더 많은 옵션을 제공하는 시스템 정의 정책 중 하나를 선택합니다. 보존할 백업 복사본의 수를
변경할 수도 있습니다.

 백업할 볼륨을 선택합니다

Select Volumes 페이지에서 백업할 볼륨을 식별합니다. 백업 파일은 Cloud Volumes ONTAP 시스템과 동일한 Azure
가입 및 지역을 사용하는 Blob 컨테이너에 저장됩니다.

요구 사항

Kubernetes 영구 볼륨을 Blob 스토리지에 백업하기 전에 다음 요구사항을 읽고 지원되는 구성이 있는지 확인합니다.

다음 이미지는 각 구성 요소와 이러한 구성 요소 간에 준비해야 하는 연결을 보여 줍니다.
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개별 엔드포인트가 선택 사항입니다.

Kubernetes 클러스터 요구사항

• Kubernetes 클러스터를 BlueXP 작업 환경으로 발견했습니다. "Kubernetes 클러스터를 검색하는 방법을
알아보십시오".

• Trident는 클러스터에 설치해야 하며 Trident 버전은 21.1 이상이어야 합니다. 을 참조하십시오 "Trident 설치
방법" 또는 "Trident 버전을 업그레이드하는 방법".

• 클러스터는 '백엔드 스토리지’를 위해 Azure에서 Cloud Volumes ONTAP를 사용해야 합니다.

• Cloud Volumes ONTAP 시스템은 Kubernetes 클러스터와 같은 Azure 지역에 있어야 하며 ONTAP 9.7P5
이상을 실행해야 합니다(ONTAP 9.8P11 이상 권장).

사내 위치의 Kubernetes 클러스터는 지원되지 않습니다. Cloud Volumes ONTAP 시스템을 사용하는 클라우드
구축 환경의 Kubernetes 클러스터만 지원됩니다.

• 백업하려는 영구 볼륨을 생성하는 데 사용되는 모든 영구 볼륨 클레임 객체에는 "snapshotPolicy"가 "default"로
설정되어 있어야 합니다.

주석 아래에 '스냅샷 정책’을 추가하여 개별 PVC에 대해 이 작업을 수행할 수 있습니다.
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kind: PersistentVolumeClaim

apiVersion: v1

metadata:

  name: full

  annotations:

    trident.netapp.io/snapshotPolicy: "default"

spec:

  accessModes:

    - ReadWriteMany

  resources:

    requests:

      storage: 1000Mi

  storageClassName: silver

backend.json 파일의 기본값 아래에 'shapshotPolicy' 필드를 추가하여 특정 백엔드 스토리지와 관련된 모든
PVC에 대해 이 작업을 수행할 수 있습니다.

apiVersion: trident.netapp.io/v1

kind: TridentBackendConfig

metadata:

  name: backend-tbc-ontap-nas-advanced

spec:

  version: 1

  storageDriverName: ontap-nas

  managementLIF: 10.0.0.1

  dataLIF: 10.0.0.2

  backendName: tbc-ontap-nas-advanced

  svm: trident_svm

  credentials:

    name: backend-tbc-ontap-nas-advanced-secret

  limitAggregateUsage: 80%

  limitVolumeSize: 50Gi

  nfsMountOptions: nfsvers=4

  defaults:

    spaceReserve: volume

    exportPolicy: myk8scluster

    snapshotPolicy: default

    snapshotReserve: '10'

  deletionPolicy: retain

라이센스 요구 사항

BlueXP 백업 및 복구 PAYGO 라이센스의 경우 BlueXP 백업 및 복구를 활성화하기 전에 Azure Marketplace를
통해 가입해야 합니다. BlueXP 백업 및 복구에 대한 청구는 이 구독을 통해 이루어집니다. "작업 환경 마법사의 세부
정보 및 자격 증명 페이지에서 구독할 수 있습니다".
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BlueXP 백업 및 복구 BYOL 라이센스의 경우, 라이센스 기간 및 용량 동안 서비스를 사용할 수 있도록 지원하는
NetApp의 일련 번호가 필요합니다. "BYOL 라이센스 관리 방법에 대해 알아보십시오".

그리고 백업이 위치할 스토리지 공간에 대한 Microsoft Azure 구독이 있어야 합니다.

지원되는 Azure 지역

BlueXP 백업 및 복구는 모든 Azure 지역에서 지원됩니다 "Cloud Volumes ONTAP가 지원되는 경우".

BlueXP 백업 및 복구 활성화

언제든지 Kubernetes 작업 환경에서 직접 BlueXP 백업 및 복구를 사용할 수 있습니다.

단계

1. 작업 환경을 선택하고 오른쪽 패널의 백업 및 복구 서비스 옆에 있는 * 활성화 * 를 클릭합니다.

2. 백업 정책 세부 정보를 입력하고 * 다음 * 을 클릭합니다.

백업 스케줄을 정의하고 유지할 백업 수를 선택할 수 있습니다.

3. 백업할 영구 볼륨을 선택합니다.

◦
모든 볼륨을 백업하려면 제목 행( )를 클릭합니다.

◦ 개별 볼륨을 백업하려면 각 볼륨에 대한 확인란을 선택합니다( )를 클릭합니다.
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4. 현재 및 향후 모든 볼륨에서 백업을 사용하도록 설정하려면 "Automatically back up future volumes…" 확인란을
선택한 상태로 둡니다. 이 설정을 비활성화하면 이후 볼륨에 대해 백업을 수동으로 활성화해야 합니다.

5. 백업 활성화 * 를 클릭하면 선택한 각 볼륨의 초기 백업을 수행하여 BlueXP 백업 및 복구가 시작됩니다.

결과

백업 파일은 Cloud Volumes ONTAP 시스템과 동일한 Azure 가입 및 지역을 사용하는 Blob 컨테이너에 저장됩니다.

Kubernetes 대시보드가 표시되므로 백업 상태를 모니터링할 수 있습니다.

다음 단계

가능합니다 "볼륨에 대한 백업을 시작 및 중지하거나 백업 일정을 변경합니다". 또한 가능합니다 "백업 파일에서 전체
볼륨을 복원합니다" Azure(동일한 지역)의 동일한 또는 다른 Kubernetes 클러스터에서 새 볼륨으로.

Kubernetes 영구 볼륨 데이터를 Google Cloud 스토리지에 백업

몇 가지 단계를 완료하여 GKE Kubernetes 클러스터의 영구 볼륨에서 Google Cloud
스토리지로 데이터 백업을 시작하십시오.

빠른 시작

다음 단계를 따라 빠르게 시작하거나 나머지 섹션으로 스크롤하여 자세한 내용을 확인하십시오.

 사전 요구 사항을 검토합니다

• Kubernetes 클러스터를 BlueXP 작업 환경으로 발견했습니다.

◦ Trident는 클러스터에 설치해야 하며 Trident 버전은 21.1 이상이어야 합니다.

◦ 백업하려는 영구 체적을 생성하는 데 사용되는 모든 PVC는 "snapshotPolicy(스냅샷 정책)"를 "default(
기본값)"로 설정해야 합니다.
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◦ 클러스터는 해당 백엔드 스토리지에 대해 GCP에서 Cloud Volumes ONTAP를 사용해야 합니다.

◦ Cloud Volumes ONTAP 시스템에서 ONTAP 9.7P5 이상을 실행해야 합니다.

• 백업이 위치할 스토리지 공간에 대한 유효한 GCP 구독이 있습니다.

• Google Cloud Project에는 사전 정의된 스토리지 관리자 역할이 있는 서비스 계정이 있습니다.

• 에 가입했습니다 "BlueXP Marketplace 백업 서비스"또는 을(를) 구입한 경우 "활성화합니다" BlueXP 백업 및 복구
BYOL 라이센스를 NetApp에서 제공

 기존 Kubernetes 클러스터에서 BlueXP 백업 및 복구를 활성화합니다

작업 환경을 선택하고 오른쪽 패널의 백업 및 복구 서비스 옆에 있는 * 활성화 * 를 클릭한 다음 설정 마법사를 따릅니다.

 백업 정책을 정의합니다

기본 정책은 매일 볼륨을 백업하고 각 볼륨의 최근 30개 백업 복사본을 유지합니다. 시간별, 일별, 주별 또는 월별
백업으로 변경하거나 더 많은 옵션을 제공하는 시스템 정의 정책 중 하나를 선택합니다. 보존할 백업 복사본의 수를
변경할 수도 있습니다.

 백업할 볼륨을 선택합니다

Select Volumes 페이지에서 백업할 볼륨을 식별합니다. 백업 파일은 Cloud Volumes ONTAP 시스템과 동일한 GCP
구독 및 지역을 사용하는 Google Cloud Storage 버킷에 저장됩니다.

요구 사항

Kubernetes 영구 볼륨을 Google Cloud 스토리지에 백업하기 전에 다음 요구사항을 읽고 지원되는 구성이 있는지
확인합니다.

다음 이미지는 각 구성 요소와 이러한 구성 요소 간에 준비해야 하는 연결을 보여 줍니다.
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개별 엔드포인트가 선택 사항입니다.

Kubernetes 클러스터 요구사항

• Kubernetes 클러스터를 BlueXP 작업 환경으로 발견했습니다. "Kubernetes 클러스터를 검색하는 방법을
알아보십시오".

• Trident는 클러스터에 설치해야 하며 Trident 버전은 21.1 이상이어야 합니다. 을 참조하십시오 "Trident 설치
방법" 또는 "Trident 버전을 업그레이드하는 방법".

• 클러스터는 해당 백엔드 스토리지에 대해 GCP에서 Cloud Volumes ONTAP를 사용해야 합니다.

• Cloud Volumes ONTAP 시스템은 Kubernetes 클러스터와 같은 GCP 지역에 있어야 하며 ONTAP 9.7P5
이상을 실행해야 합니다(ONTAP 9.8P11 이상 권장).

사내 위치의 Kubernetes 클러스터는 지원되지 않습니다. Cloud Volumes ONTAP 시스템을 사용하는 클라우드
구축 환경의 Kubernetes 클러스터만 지원됩니다.

• 백업하려는 영구 볼륨을 생성하는 데 사용되는 모든 영구 볼륨 클레임 객체에는 "snapshotPolicy"가 "default"로
설정되어 있어야 합니다.

주석 아래에 '스냅샷 정책’을 추가하여 개별 PVC에 대해 이 작업을 수행할 수 있습니다.
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kind: PersistentVolumeClaim

apiVersion: v1

metadata:

  name: full

  annotations:

    trident.netapp.io/snapshotPolicy: "default"

spec:

  accessModes:

    - ReadWriteMany

  resources:

    requests:

      storage: 1000Mi

  storageClassName: silver

backend.json 파일의 기본값 아래에 'shapshotPolicy' 필드를 추가하여 특정 백엔드 스토리지와 관련된 모든
PVC에 대해 이 작업을 수행할 수 있습니다.

apiVersion: trident.netapp.io/v1

kind: TridentBackendConfig

metadata:

  name: backend-tbc-ontap-nas-advanced

spec:

  version: 1

  storageDriverName: ontap-nas

  managementLIF: 10.0.0.1

  dataLIF: 10.0.0.2

  backendName: tbc-ontap-nas-advanced

  svm: trident_svm

  credentials:

    name: backend-tbc-ontap-nas-advanced-secret

  limitAggregateUsage: 80%

  limitVolumeSize: 50Gi

  nfsMountOptions: nfsvers=4

  defaults:

    spaceReserve: volume

    exportPolicy: myk8scluster

    snapshotPolicy: default

    snapshotReserve: '10'

  deletionPolicy: retain

지원되는 GCP 지역

BlueXP 백업 및 복구는 모든 GCP 지역에서 지원됩니다 "Cloud Volumes ONTAP가 지원되는 경우".
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라이센스 요구 사항

BlueXP 백업 및 복구 PAYGO 라이센스의 경우 를 통한 구독 "GCP 마켓플레이스" 은 BlueXP 백업 및 복구를
활성화하기 전에 필요합니다. BlueXP 백업 및 복구에 대한 청구는 이 구독을 통해 이루어집니다. "작업 환경
마법사의 세부 정보 및 자격 증명 페이지에서 구독할 수 있습니다".

BlueXP 백업 및 복구 BYOL 라이센스의 경우, 라이센스 기간 및 용량 동안 서비스를 사용할 수 있도록 지원하는
NetApp의 일련 번호가 필요합니다. "BYOL 라이센스 관리 방법에 대해 알아보십시오".

그리고 백업을 찾을 저장소 공간에 대한 Google 구독이 있어야 합니다.

GCP 서비스 계정

Google Cloud Project에는 사전 정의된 스토리지 관리자 역할이 있는 서비스 계정이 있어야 합니다. "서비스 계정을
만드는 방법에 대해 알아봅니다".

BlueXP 백업 및 복구 활성화

언제든지 Kubernetes 작업 환경에서 직접 BlueXP 백업 및 복구를 사용할 수 있습니다.

단계

1. 작업 환경을 선택하고 오른쪽 패널의 백업 및 복구 서비스 옆에 있는 * 활성화 * 를 클릭합니다.

2. 백업 정책 세부 정보를 입력하고 * 다음 * 을 클릭합니다.

백업 스케줄을 정의하고 유지할 백업 수를 선택할 수 있습니다.

3. 백업할 영구 볼륨을 선택합니다.

◦
모든 볼륨을 백업하려면 제목 행( )를 클릭합니다.

◦ 개별 볼륨을 백업하려면 각 볼륨에 대한 확인란을 선택합니다( )를 클릭합니다.
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4. 현재 및 향후 모든 볼륨에서 백업을 사용하도록 설정하려면 "Automatically back up future volumes…" 확인란을
선택한 상태로 둡니다. 이 설정을 비활성화하면 이후 볼륨에 대해 백업을 수동으로 활성화해야 합니다.

5. 백업 활성화 * 를 클릭하면 선택한 각 볼륨의 초기 백업을 수행하여 BlueXP 백업 및 복구가 시작됩니다.

결과

백업 파일은 Cloud Volumes ONTAP 시스템과 동일한 GCP 구독 및 지역을 사용하는 Google Cloud Storage 버킷에
저장됩니다.

Kubernetes 대시보드가 표시되므로 백업 상태를 모니터링할 수 있습니다.

다음 단계

가능합니다 "볼륨에 대한 백업을 시작 및 중지하거나 백업 일정을 변경합니다". 또한 가능합니다 "백업 파일에서 전체
볼륨을 복원합니다" GCP(동일한 지역)의 동일한 또는 다른 Kubernetes 클러스터의 새 볼륨으로.

Kubernetes 시스템 백업 관리

백업 일정을 변경하고, 볼륨 백업을 활성화/비활성화하고, 백업을 삭제하는 등 Kubernetes
시스템의 백업을 관리할 수 있습니다.

클라우드 공급자 환경에서 직접 백업 파일을 관리하거나 변경하지 마십시오. 이로 인해 파일이 손상되어
지원되지 않는 구성이 발생할 수 있습니다.

백업 중인 볼륨 보기

현재 BlueXP 백업 및 복구에 의해 백업되고 있는 모든 볼륨의 목록을 볼 수 있습니다.

단계

1. BlueXP 메뉴에서 * 보호 > 백업 및 복구 * 를 선택합니다.

2. Kubernetes * 탭을 클릭하여 Kubernetes 시스템의 영구 볼륨 목록을 확인하십시오.
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특정 클러스터에서 특정 볼륨을 찾는 경우 클러스터 및 볼륨별로 목록을 세분화하거나 검색 필터를 사용할 수 있습니다.

볼륨 백업 활성화 및 비활성화

해당 볼륨의 백업 복사본이 필요하지 않고 백업 저장 비용을 지불하지 않으려는 경우 볼륨 백업을 중지할 수 있습니다.
현재 백업 중이 아닌 경우 백업 목록에 새 볼륨을 추가할 수도 있습니다.

단계

1. Kubernetes * 탭에서 * 백업 설정 * 을 선택합니다.

2. 백업 설정 페이지에서 _ 을(를) 클릭합니다  Kubernetes 클러스터의 경우 * 영구 볼륨 관리 * 를 선택합니다.
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3. 변경할 볼륨 또는 볼륨의 확인란을 선택한 다음 볼륨의 백업을 시작 또는 중지할지 여부에 따라 * 활성화 * 또는 *
비활성화 * 를 클릭합니다.

4. 변경 사항을 적용하려면 * 저장 * 을 클릭합니다.

◦ 참고: * 볼륨이 백업되지 않도록 하는 경우 클라우드 공급자가 백업이 사용하는 용량에 대한 객체 스토리지
비용에 대해 계속해서 비용을 부과합니다 백업을 삭제합니다.

기존 백업 정책 편집

작업 환경의 볼륨에 현재 적용된 백업 정책의 속성을 변경할 수 있습니다. 백업 정책을 변경하면 정책을 사용하는 모든
기존 볼륨에 영향을 줍니다.

단계

1. Kubernetes * 탭에서 * 백업 설정 * 을 선택합니다.

2. 백업 설정 페이지에서 을 클릭합니다  설정을 변경하려는 작업 환경의 경우 * 정책 관리 * 를 선택합니다.
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3. Manage Policies_ 페이지에서 해당 작업 환경에서 변경할 백업 정책에 대해 * Edit Policy * 를 클릭합니다.

4. Edit Policy_페이지에서 스케줄 및 백업 보존을 변경하고 * Save * 를 클릭합니다.

새 볼륨에 할당할 백업 정책 설정

Kubernetes 클러스터에서 BlueXP 백업 및 복구를 처음 활성화할 때 새로 생성된 볼륨에 백업 정책을 자동으로
할당하는 옵션을 선택하지 않은 경우 나중에 Backup Settings 페이지에서 이 옵션을 선택할 수 있습니다. 새로 생성된
볼륨에 백업 정책을 할당하면 모든 데이터가 보호됩니다.

볼륨에 적용할 정책이 이미 있어야 합니다.

새로 생성된 볼륨이 자동으로 백업되지 않도록 이 설정을 비활성화할 수도 있습니다. 이 경우 나중에 백업하려는 특정
볼륨에 대해 백업을 수동으로 설정해야 합니다.
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단계

1. Kubernetes * 탭에서 * 백업 설정 * 을 선택합니다.

2. 백업 설정 페이지에서 _ 을(를) 클릭합니다  볼륨이 있는 Kubernetes 클러스터의 경우 * Auto Backup New
Volumes * 를 선택합니다.

3. "Automatically back up future persistent volumes…" 확인란을 선택하고 새 볼륨에 적용할 백업 정책을 선택한
다음 * Save * 를 클릭합니다.

결과

이제 이 백업 정책이 이 Kubernetes 클러스터에서 생성된 모든 새 볼륨에 적용됩니다.

각 볼륨의 백업 목록 보기

각 볼륨에 있는 모든 백업 파일 목록을 볼 수 있습니다. 이 페이지에는 마지막으로 수행된 백업, 현재 백업 정책, 백업
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파일 크기 등과 같은 소스 볼륨, 대상 위치 및 백업 세부 정보에 대한 세부 정보가 표시됩니다.

이 페이지에서는 다음 작업도 수행할 수 있습니다.

• 볼륨에 대한 모든 백업 파일을 삭제합니다

• 볼륨에 대한 개별 백업 파일을 삭제합니다

• 볼륨에 대한 백업 보고서를 다운로드합니다

단계

1. Kubernetes * 탭에서 를 클릭합니다  소스 볼륨에 대해 * Details & Backup List * 를 선택합니다.

모든 백업 파일 목록이 소스 볼륨, 대상 위치 및 백업 세부 정보에 대한 세부 정보와 함께 표시됩니다.

백업을 삭제하는 중입니다

BlueXP 백업 및 복구를 사용하면 단일 백업 파일을 삭제하거나, 볼륨에 대한 모든 백업을 삭제하거나, Kubernetes
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클러스터의 모든 볼륨에 대한 모든 백업을 삭제할 수 있습니다. 백업이 더 이상 필요하지 않거나 소스 볼륨을 삭제하고
모든 백업을 제거하려는 경우 모든 백업을 삭제할 수 있습니다.

백업이 있는 작업 환경 또는 클러스터를 삭제하려면 * 시스템을 삭제하기 전에 * 백업을 삭제해야
합니다. 시스템을 삭제할 때 BlueXP 백업 및 복구는 자동으로 백업을 삭제하지 않으며, 시스템이 삭제된
후 백업을 삭제할 수 있도록 UI에 현재 지원이 없습니다. 나머지 백업에 대한 오브젝트 스토리지 비용은
계속해서 청구됩니다.

작업 환경의 모든 백업 파일을 삭제하는 중입니다

작업 환경의 모든 백업을 삭제해도 이 작업 환경의 볼륨에 대한 향후 백업이 비활성화되지는 않습니다. 작업 환경에서
모든 볼륨의 백업 생성을 중지하려면 백업을 비활성화할 수 있습니다 참조하십시오.

단계

1. Kubernetes * 탭에서 * 백업 설정 * 을 선택합니다.

2. 을 클릭합니다  모든 백업을 삭제할 Kubernetes 클러스터의 경우 * Delete all backups * 를 선택합니다.

3. 확인 대화 상자에서 작업 환경의 이름을 입력하고 * 삭제 * 를 클릭합니다.

볼륨에 대한 모든 백업 파일을 삭제하는 중입니다

볼륨에 대한 모든 백업을 삭제하면 해당 볼륨에 대한 이후의 백업도 비활성화됩니다.

가능합니다 볼륨에 대한 백업을 다시 시작합니다 언제든지 백업 관리 페이지에서 수행할 수 있습니다.

단계
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1. Kubernetes * 탭에서 를 클릭합니다  소스 볼륨에 대해 * Details & Backup List * 를 선택합니다.

모든 백업 파일 목록이 표시됩니다.

2. Actions * > * Delete all backups * 를 클릭합니다.

3. 확인 대화 상자에서 볼륨 이름을 입력하고 * 삭제 * 를 클릭합니다.
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볼륨에 대한 단일 백업 파일 삭제

단일 백업 파일을 삭제할 수 있습니다. 이 기능은 ONTAP 9.8 이상의 시스템에서 볼륨 백업을 생성한 경우에만 사용할
수 있습니다.

단계

1. Kubernetes * 탭에서 를 클릭합니다  소스 볼륨에 대해 * Details & Backup List * 를 선택합니다.

모든 백업 파일 목록이 표시됩니다.

2. 을 클릭합니다  삭제하려는 볼륨 백업 파일의 경우 * 삭제 * 를 클릭합니다.
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3. 확인 대화 상자에서 * 삭제 * 를 클릭합니다.

작업 환경의 BlueXP 백업 및 복구 비활성화

작업 환경에 대해 BlueXP 백업 및 복구를 비활성화하면 시스템의 각 볼륨의 백업이 비활성화되며 볼륨 복원 기능도
비활성화됩니다. 기존 백업은 삭제되지 않습니다. 이 작업 환경에서 백업 서비스의 등록을 취소하지 않습니다.
기본적으로 모든 백업 및 복원 작업을 일정 기간 동안 일시 중지할 수 있습니다.

사용자가 비용을 부담하지 않는 한, 클라우드 공급자가 백업 용량에 대한 오브젝트 스토리지 비용에 대해 계속
청구한다는 점에 유의하십시오 백업을 삭제합니다.

단계

1. Kubernetes * 탭에서 * 백업 설정 * 을 선택합니다.

2. 백업 설정 페이지에서 _ 을(를) 클릭합니다  작업 환경 또는 Kubernetes 클러스터의 경우 백업을 비활성화하고 *
백업 비활성화 * 를 선택합니다.
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3. 확인 대화 상자에서 * 비활성화 * 를 클릭합니다.

백업이 비활성화된 동안 해당 작업 환경에 대해 * 백업 활성화 * 버튼이 나타납니다. 이 버튼을 클릭하면
해당 작업 환경에 대한 백업 기능을 다시 활성화할 수 있습니다.

작업 환경의 BlueXP 백업 및 복구 등록을 취소하는 중입니다

백업 기능을 더 이상 사용하지 않고 해당 작업 환경의 백업에 대한 비용을 더 이상 부과하지 않으려는 경우 작업 환경에
대한 BlueXP 백업 및 복구 등록을 취소할 수 있습니다. 일반적으로 이 기능은 Kubernetes 클러스터를 삭제할 계획이고
백업 서비스를 취소하려는 경우에 사용됩니다.

클러스터 백업이 저장되는 대상 오브젝트 저장소를 변경하려는 경우에도 이 기능을 사용할 수 있습니다. 작업 환경에
대한 BlueXP 백업 및 복구 등록을 취소한 후 새 클라우드 공급자 정보를 사용하여 해당 클러스터에 대한 BlueXP 백업
및 복구를 활성화할 수 있습니다.

BlueXP 백업 및 복구 등록을 취소하려면 다음 단계를 순서대로 수행해야 합니다.

• 작업 환경의 BlueXP 백업 및 복구를 비활성화합니다

• 해당 작업 환경의 모든 백업을 삭제합니다

이 두 작업이 완료될 때까지 등록 취소 옵션을 사용할 수 없습니다.

단계

1. Kubernetes * 탭에서 * 백업 설정 * 을 선택합니다.

2. 백업 설정 페이지에서 _ 을(를) 클릭합니다  백업 서비스의 등록을 취소하려는 Kubernetes 클러스터의 경우 *
등록 취소 * 를 선택합니다.
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3. 확인 대화 상자에서 * 등록 취소 * 를 클릭합니다.

백업 파일에서 Kubernetes 데이터를 복원하는 중입니다

백업은 클라우드 계정의 오브젝트 저장소에 저장되므로 특정 시점에서 데이터를 복원할 수
있습니다. 저장된 백업 파일에서 전체 Kubernetes 영구 볼륨을 복원할 수 있습니다.

영구 볼륨(새 볼륨)을 동일한 작업 환경 또는 동일한 클라우드 계정을 사용하는 다른 작업 환경에 복원할 수 있습니다.

지원되는 작업 환경 및 오브젝트 스토리지 공급자

Kubernetes 백업 파일에서 다음 작업 환경으로 볼륨을 복원할 수 있습니다.

백업 파일 위치 대상 작업 환경 ifdef::AWS[]

Amazon S3 AWS endif::AWS[]ifdef::Azure[]의 Kubernetes 클러스터

Azure Blob Azure endif의 Kubernetes 클러스터::Azure
[]ifdef::GCP[]

Google 클라우드 스토리지 Google endif의 Kubernetes 클러스터::GCP[]

Kubernetes 백업 파일에서 볼륨 복원

백업 파일에서 영구 볼륨을 복원하면 BlueXP에서 백업의 데이터를 사용하여 _new_volume을 생성합니다. 동일한
Kubernetes 클러스터의 볼륨이나 소스 Kubernetes 클러스터와 같은 클라우드 계정에 있는 다른 Kubernetes
클러스터로 데이터를 복원할 수 있습니다.

시작하기 전에 복원하려는 볼륨의 이름과 새로 복구된 볼륨을 생성하는 데 사용할 백업 파일의 날짜를 알아야 합니다.

단계

1. BlueXP 메뉴에서 * 보호 > 백업 및 복구 * 를 선택합니다.

2. Kubernetes * 탭을 클릭하면 Kubernetes 대시보드가 표시됩니다.
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3. 복원하려는 볼륨을 찾은 후 을 클릭합니다 를 클릭한 다음 * 세부 정보 및 백업 목록 * 을 클릭합니다.

해당 볼륨에 대한 모든 백업 파일 목록이 소스 볼륨, 대상 위치 및 백업 세부 정보에 대한 세부 정보와 함께
표시됩니다.

4. 날짜/시간 스탬프를 기준으로 복원하려는 특정 백업 파일을 찾은 후 을 클릭합니다 , * 복원 * 을 차례로
클릭합니다.

5. Select Destination_ 페이지에서 볼륨을 복구할 _Kubernetes 클러스터 _, _ 네임스페이스 _, _ 스토리지 클래스 _
및 새 _ 영구 볼륨 이름 _ 을(를) 선택합니다.
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6. 복원 * 을 클릭하면 복원 작업의 진행률을 검토할 수 있도록 Kubernetes 대시보드로 돌아갑니다.

결과

BlueXP는 선택한 백업을 기반으로 Kubernetes 클러스터에 새 볼륨을 생성합니다. 가능합니다 "이 새 볼륨에 대한 백업
설정을 관리합니다" 필요에 따라.
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BlueXP 백업 및 복구 API

웹 UI를 통해 사용할 수 있는 BlueXP 백업 및 복구 기능은 RESTful API를 통해서도 사용할 수
있습니다.

BlueXP 백업 및 복구 내에 10가지 유형의 엔드포인트가 정의되어 있습니다.

• 백업 - 클라우드 및 사내 리소스의 백업 작업을 관리하고 백업 데이터의 세부 정보를 검색합니다

• 카탈로그 - 쿼리를 기반으로 파일에 대한 인덱싱된 카탈로그 검색을 관리합니다(검색 및 복원).

• 클라우드 - BlueXP에서 다양한 클라우드 공급자 리소스에 대한 정보를 검색합니다

• 작업 - BlueXP 데이터베이스에서 작업 세부 정보 항목을 관리합니다

• 라이센스 - BlueXP에서 작업 환경의 라이센스 유효성을 검색합니다

• 랜섬웨어 스캔 - 특정 백업 파일에서 랜섬웨어 스캔을 시작합니다

• 복원 - 볼륨, 파일 및 폴더 수준 복원 작업을 수행할 수 있습니다

• SFR - 단일 파일 레벨 복구 작업을 위해 백업 파일에서 파일을 검색합니다(찾아보기 및 복원).

• StorageGRID - StorageGRID 서버에 대한 세부 정보를 검색하여 StorageGRID 서버를 검색할 수 있습니다

• 작업 환경 - 백업 정책을 관리하고 작업 환경과 연결된 대상 객체 저장소를 구성합니다

시작하기

BlueXP 백업 및 복구 API를 시작하려면 사용자 토큰, BlueXP 계정 ID 및 BlueXP 커넥터 ID를 얻어야 합니다.

API 호출을 할 때 인증 헤더에 사용자 토큰을 추가하고 X-agent-id 헤더에 BlueXP 커넥터 ID를 추가합니다. API에서
BlueXP 계정 ID를 사용해야 합니다.

단계

1. NetApp BlueXP 웹 사이트에서 사용자 토큰을 받으십시오.

다음 링크에서 새로 고침 토큰을 생성해야 합니다. https://services.cloud.netapp.com/refresh-token/. 새로 고침
토큰은 사용자 토큰을 생성하는 데 사용할 영숫자 문자열입니다.

curl --location --request POST 'https://netapp-cloud-

account.auth0.com/oauth/token?=' \

--header 'Content-Type: application/json' \

-d '{

    "grant_type": "refresh_token",

    "refresh_token": "JxaVHn9cGkX92aPVCkhat3zxxxxxwsC9qMl_pLHkZtsVA",

    "client_id": "Mu0V1ywgYteI6w1MbD15fKfVIUrNXGWC"

}'

BlueXP 웹 사이트의 사용자 토큰에 만료 날짜가 있습니다. API 응답에는 토큰이 만료되는 시점을
나타내는 "expires_in" 필드가 포함됩니다. 토큰을 새로 고치려면 이 API를 다시 호출해야 합니다.
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2. BlueXP 계정 ID를 얻습니다.

GET 'https://api.bluexp.netapp.com/tenancy/account' -H 'authority:

api.bluexp.netapp.com'

Header:

-H 'accept: application/json'

-H 'accept-language: en-GB,en;q=0.9'

-H 'authorization: Bearer eyJhbGciOiJSUzI1NiIsInR………

이 API는 다음과 같은 응답을 반환합니다. [0].[accountPublicId] * 에서 출력을 구문 분석하여 계정 ID를 검색할 수
있습니다.

 [{"accountPublicId":"account-

i6vJXvZW","accountName":"rashidn","isSaas":true,"isGov":false,"isPrivate

PreviewEnabled":false,"is3rdPartyServicesEnabled":false,"accountSerial":

"96064469711530003565","userRole":"Role-1"}………

. BlueXP 커넥터 ID가 포함된 x-agent-id를 얻습니다.

GET curl 'https://api.services.cloud.netapp.com/occm/list-occms/account-

OOnAR4ZS?excludeStandalone=true&source=saas' \

Header:

  -H 'authority: api.services.cloud.netapp.com' \

  -H 'accept: application/json' \

  -H 'accept-language: en-GB,en;q=0.9' \

  -H 'authorization: Bearer eyJhbGciOiJSUzI1NiIsInR5…………

이 API는 다음과 같은 응답을 반환합니다. occm.[0].[agent].[AGENTID] * 의 출력을 구문 분석하여 에이전트 ID를
검색할 수 있습니다.
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{"occms":[{"account":"account-

OOnAR4ZS","accountName":"cbs","occm":"imEdsEW4HyYTFbt8ZcNKTKDF05jMIe6Z",

"agentId":"imEdsEW4HyYTFbt8ZcNKTKDF05jMIe6Z","status":"ready","occmName"

:"cbsgcpdevcntsg-

asia","primaryCallbackUri":"http://34.93.197.21","manualOverrideUris":[]

,"automaticCallbackUris":["http://34.93.197.21","http://34.93.197.21/occ

mui","https://34.93.197.21","https://34.93.197.21/occmui","http://10.138

.0.16","http://10.138.0.16/occmui","https://10.138.0.16","https://10.138

.0.16/occmui","http://localhost","http://localhost/occmui","http://local

host:1337","http://localhost:1337/occmui","https://localhost","https://l

ocalhost/occmui","https://localhost:1337","https://localhost:1337/occmui

"],"createDate":"1652120369286","agent":{"useDockerInfra":true,"network"

:"default","name":"cbsgcpdevcntsg-

asia","agentId":"imEdsEW4HyYTFbt8ZcNKTKDF05jMIe6Zclients","provider":"gc

p","systemId":"a3aa3578-bfee-4d16-9e10-

API 사용 예

다음 예에서는 Azure 클라우드의 East-US-2 영역에서 일일, 시간별, 주별 레이블이 설정된 새 정책이 적용된 작업
환경에서 BlueXP 백업 및 복구를 활성화하는 API 호출을 보여 줍니다. 이렇게 하면 작업 환경에서만 백업할 수 있지만
볼륨은 백업되지 않습니다.

API 요청

BlueXP 계정 ID를 사용하는 것을 확인할 수 있습니다 account-DpTFcxN3, BlueXP 커넥터 ID

iZwFFeVCZjWnzGlw8RgD0QQNANZvpP7Iclients, 및 사용자 토큰 Bearer

eyJhbGciOiJSUzI1NiIsInR5cCI6IkpXVCIsImtpZCI6Ik5rSXlPVFUzUWpZek1E…y6nyhBjwkeMwHc4V

alobjUmju2x0xUH48g 명령을 입력합니다.
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curl --location --request POST

'https://api.bluexp.netapp.com/account/account-

DpTFcxN3/providers/cloudmanager_cbs/api/v3/backup/working-

environment/VsaWorkingEnvironment-99hPYEgk' \

--header 'x-agent-id: iZwFFeVCZjWnzGlw8RgD0QQNANZvpP7Iclients' \

--header 'Accept: application/json' \

--header 'Content-Type: application/json' \

--header 'Authorization: Bearer

eyJhbGciOiJSUzI1NiIsInR5cCI6IkpXVCIsImtpZCI6Ik5rSXlPVFUzUWpZek1E…y6nyhBjwk

eMwHc4ValobjUmju2x0xUH48g' \

--data-raw '{

    "provider":"AZURE",

    "backup-policy": {

      "archive-after-days": 180,

      "rule": [

        {

          "label": "hourly",

          "retention": "2"

        },

        {

          "label": "daily",

          "retention": "30"

        },

        {

          "label": "weekly",

          "retention": "52"

        }

      ]

    },

    "ip-space": "Default",

    "region": "eastus2",

    "azure": {

      "resource-group": "rn-test-backup-rg",

      "subscription": "3beb4dd0-25d4-464f-9bb0-303d7cf5c0c2"

    }

  }'

응답은 모니터링할 수 있는 작업 ID입니다.

{

 "job-id": "1b34b6f6-8f43-40fb-9a52-485b0dfe893a"

}
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응답을 모니터링합니다.

curl --location --request GET

'https://api.bluexp.netapp.com/account/account-

DpTFcxN3/providers/cloudmanager_cbs/api/v1/job/1b34b6f6-8f43-40fb-9a52-

485b0dfe893a' \

--header 'x-agent-id: iZwFFeVCZjWnzGlw8RgD0QQNANZvpP7Iclients' \

--header 'Accept: application/json' \

--header 'Content-Type: application/json' \

--header 'Authorization: Bearer

eyJhbGciOiJSUzI1NiIsInR5cCI6IkpXVCIsImtpZCI6Ik5rSXlPVFUzUWpZek1E…hE9ss2Nub

K6wZRHUdSaORI7JvcOorUhJ8srqdiUiW6MvuGIFAQIh668of2M3dLbhVDBe8BBMtsa939UGnJx

7Qz6Eg'

응답.

{

    "job": [

        {

            "id": "1b34b6f6-8f43-40fb-9a52-485b0dfe893a",

            "type": "backup-working-environment",

            "status": "PENDING",

            "error": "",

            "time": 1651852160000

        }

    ]

}

"상태"가 "완료됨"이 될 때까지 모니터링합니다.

{

    "job": [

        {

            "id": "1b34b6f6-8f43-40fb-9a52-485b0dfe893a",

            "type": "backup-working-environment",

            "status": "COMPLETED",

            "error": "",

            "time": 1651852160000

        }

    ]

}
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API 참조입니다

각 BlueXP 백업 및 복구 API에 대한 설명서는 에서 구할 수 있습니다 https://docs.netapp.com/us-en/bluexp-
automation/cbs/overview.html.
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참조하십시오

BlueXP 백업 및 복구 정책 구성 설정

BlueXP 백업 및 복구를 사용하면 사내 ONTAP 및 Cloud Volumes ONTAP 시스템에 대한
다양한 구성 설정으로 백업 정책을 생성할 수 있습니다.

이러한 정책 설정은 객체 스토리지로의 백업에만 해당됩니다. 이러한 설정은 스냅샷 또는 복제 정책에
영향을 주지 않습니다. 스냅샷 및 복제에 대한 유사한 정책 설정이 나중에 추가됩니다.

백업 스케줄

BlueXP 백업 및 복구를 사용하면 각 작업 환경(클러스터)에 대해 고유한 스케줄로 여러 백업 정책을 생성할 수
있습니다. RPO(복구 시점 목표)가 다른 볼륨에 서로 다른 백업 정책을 할당할 수 있습니다.

각 백업 정책은 백업 파일에 적용할 수 있는 Labels & Retention 섹션을 제공합니다. 볼륨에 적용된 스냅샷 정책은
BlueXP 백업 및 복구 또는 백업 파일이 인식하는 정책 중 하나여야 합니다.

스케줄에는 Label 및 Retention 값의 두 가지 부분이 있습니다.

• 레이블 * 은 볼륨에서 백업 파일이 생성(또는 업데이트)되는 빈도를 정의합니다. 다음 유형의 라벨 중에서 선택할 수
있습니다.

◦ hourly *, * daily *, * weekly *, * monthly *, * monthly *, * monthly *, * hourly * 중 하나 또는 그 조합을
선택할 수 있습니다. 및 * 연간 * 기간.

◦ 3개월, 1년 또는 7년 동안 백업 및 보존을 제공하는 시스템 정의 정책 중 하나를 선택할 수 있습니다.

◦ ONTAP System Manager 또는 ONTAP CLI를 사용하여 클러스터에서 맞춤형 백업 보호 정책을 생성한 경우
해당 정책 중 하나를 선택할 수 있습니다.
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• retention * 값은 각 레이블(기간)의 백업 파일 수를 정의합니다. 범주 또는 간격에서 최대 백업 수에 도달하면 오래된
백업이 제거되므로 항상 최신 백업이 유지됩니다. 또한, 폐기된 백업이 클라우드에서 공간을 차지하지 않기 때문에
스토리지 비용이 절감됩니다.

예를 들어 7 * weekly * 및 12 * monthly * 백업을 생성하는 백업 정책을 생성한다고 가정해 보겠습니다.

• 매주 및 매월 볼륨에 대한 백업 파일이 생성됩니다

• 8번째 주에 첫 번째 주별 백업이 제거되고 8번째 주에 대한 새 주별 백업이 추가됩니다(최대 7개의 주별 백업 유지).

• 13번째 달에는 첫 번째 월별 백업이 제거되고 13번째 달의 새 월별 백업이 추가됩니다(최대 12개의 월별 백업 유지).

연간 백업은 객체 스토리지로 전송된 후 소스 시스템에서 자동으로 삭제됩니다. 이 기본 동작은 변경할 수 있습니다
"고급 설정 페이지에서 선택합니다" 작업 환경을 위한

DataLock 및 랜섬웨어 보호

BlueXP 백업 및 복구는 볼륨 백업에 대한 DataLock 및 랜섬웨어 보호를 지원합니다. 이러한 기능을 사용하여 백업
파일을 잠그고 검색하여 백업 파일에서 잠재적인 랜섬웨어를 감지할 수 있습니다. 이 설정은 클러스터에 대한 볼륨
백업에 대한 추가 보호를 원할 때 백업 정책에 정의할 수 있는 선택적 설정입니다.

이 두 기능 모두 백업 파일을 보호하므로 랜섬웨어 공격이 시도할 경우 언제든지 데이터를 복구할 수 있는 유효한 백업
파일이 있습니다. 백업을 일정 기간 동안 잠그고 유지해야 하는 특정 규정 요구 사항을 충족하는 것도 도움이 됩니다.
DataLock 및 랜섬웨어 차단 옵션이 활성화되어 있으면 BlueXP 백업 및 복구 활성화의 일부로 프로비저닝된 클라우드
버킷에서 오브젝트 잠금 및 오브젝트 버전 관리가 활성화됩니다.

"자세한 내용은 DataLock 및 랜섬웨어 보호 블로그 를 참조하십시오".

이 기능은 소스 볼륨에 대한 보호 기능을 제공하지 않으며 해당 소스 볼륨의 백업에만 사용됩니다. NetApp 사용 "Cloud
Insights and Cloud Secure를 참조하십시오"또는 일부 를 누릅니다 "ONTAP에서 제공하는 랜섬웨어 방지 보호" 소스
볼륨을 보호합니다.

• DataLock 및 랜섬웨어 보호를 사용하려는 경우 첫 번째 백업 정책을 생성하고 해당 클러스터에
대한 BlueXP 백업 및 복구를 활성화할 때 활성화해야 합니다.

• DataLock 및 랜섬웨어 보호는 구성된 후에는 클러스터에 대해 비활성화할 수 없습니다.
클러스터에서 이 기능을 활성화하지 마십시오.

• BlueXP가 볼륨 데이터를 복원할 때 백업 파일에서 랜섬웨어를 검사하면 백업 파일의 콘텐츠에
액세스하는 데 클라우드 공급자가 추가 이그레스 비용이 발생합니다.

DataLock이란 무엇입니까

DataLock은 백업 파일이 특정 기간 동안 수정되거나 삭제되지 않도록 보호합니다(_inmutable storage_라고도 함). 이
기능은 "오브젝트 잠금"에 오브젝트 스토리지 공급자의 기술을 사용합니다. 백업 파일이 잠겨 있고 유지되는 기간을
DataLock Retention Period라고 합니다. 이는 정의한 백업 정책 일정 및 보존 설정과 14일 버퍼를 기반으로 합니다.
30일 미만의 모든 DataLock 보존 정책은 최소 30일로 반올림됩니다.

이전 백업은 백업 정책 보존 기간이 만료된 후가 아니라 DataLock 보존 기간이 만료된 후에 삭제됩니다.

이 작동 방식에 대한 몇 가지 예를 살펴보겠습니다.

• 12개의 보존 기간을 사용하여 월별 백업 스케줄을 생성하는 경우 각 백업은 삭제하기 전에 12개월(14일 추가) 동안
잠깁니다.
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• 매일 30회, 매주 7회, 12회 월별 백업을 생성하는 백업 정책을 생성하는 경우 3회의 잠금 보존 기간이 있습니다.
"30일" 백업은 44일(30일 + 14일 버퍼) 동안 유지되고 "7주" 백업은 9주(7주 + 14일) 동안 보존되며 "12개월"
백업은 12개월(14일 추가)동안 보존됩니다.

• 24개의 보존 기간을 사용하여 시간별 백업 일정을 생성하는 경우 백업이 24시간 동안 잠겨 있다고 생각할 수
있습니다. 그러나 이 기간이 최소 30일 미만이므로 각 백업은 44일(30일 + 14일 버퍼) 동안 잠기고 보존됩니다.

이 마지막 사례에서는 각 백업 파일이 44일 동안 잠겨 있는 경우, 일반적으로 1시간/24시간 보존 정책으로 보존되는
것보다 더 많은 백업 파일이 포함됩니다. 일반적으로 BlueXP 백업 및 복구가 25번째 백업 파일을 생성할 때 가장
오래된 백업을 삭제하여 최대 보존 시간을 24로 유지합니다(정책에 따라). DataLock 보존 설정은 이 경우 백업
정책의 정책 보존 설정을 재정의합니다. 이 경우 백업 파일이 개체 저장소에 장기간 저장되므로 스토리지 비용이
영향을 받을 수 있습니다.

랜섬웨어 보호란 무엇입니까

랜섬웨어 차단 기능은 백업 파일을 검사하여 랜섬웨어 공격의 증거를 찾습니다. 랜섬웨어 공격 탐지 작업은 체크섬
비교를 통해 수행됩니다. 잠재적 랜섬웨어가 이전 백업 파일과 비교하여 새 백업 파일에서 식별된 경우, 최신 백업
파일이 랜섬웨어 공격의 징후를 보이지 않는 최신 백업 파일로 대체됩니다. (랜섬웨어 공격이 발생한 것으로 확인된
파일은 교체후 1일 후에 삭제됩니다.)

랜섬웨어 스캔은 백업 및 복원 프로세스의 3지점에서 수행됩니다.

• 백업 파일이 생성된 경우

클라우드 스토리지에 처음 기록될 때는 백업 파일에 대해 검사가 수행되지 않지만 * next * 백업 파일이 기록될 때는
검사가 수행됩니다. 예를 들어 화요일의 주별 백업 스케줄이 설정되어 있는 경우 14일 화요일에 백업이 생성됩니다.
그리고 화요일에 또 다른 백업이 생성됩니다. 랜섬웨어 스캔은 현재 14번째 백업 파일에서 실행됩니다.

• 백업 파일에서 데이터를 복원하려고 할 때

백업 파일에서 데이터를 복원하기 전에 스캔을 실행하도록 선택하거나 이 검사를 건너뛸 수 있습니다.

• 수동

언제든지 온디맨드로 랜섬웨어 보호 스캔을 실행하여 특정 백업 파일의 상태를 확인할 수 있습니다. 이 기능은 특정
볼륨의 랜섬웨어 문제가 발생한 경우 해당 볼륨의 백업이 영향을 받지 않는지 확인하려는 경우에 유용합니다.

DataLock 및 랜섬웨어 보호 설정

각 백업 정책은 백업 파일에 적용할 수 있는 DataLock 및 랜섬웨어 방지 섹션을 제공합니다.

325



각 백업 정책에 대해 다음 설정 중에서 선택할 수 있습니다.
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설치하고

• * 없음 * (기본값)

DataLock 보호 및 랜섬웨어 보호가 비활성화됩니다.

• * 거버넌스 *

DataLock은 사용자가 를 사용하는 _Governance_mode로 설정됩니다

s3:BypassGovernanceRetention 권한("아래를 참조하십시오")는 보존 기간 동안 백업 파일을
덮어쓰거나 삭제할 수 있습니다. 랜섬웨어 보호가 활성화됩니다.

• * 규정 준수 *

DataLock은 보존 기간 동안 사용자가 백업 파일을 덮어쓰거나 삭제할 수 없는 _Compliance_mode로
설정됩니다. 랜섬웨어 보호가 활성화됩니다.

Azure를 지원합니다

• * 없음 * (기본값)

DataLock 보호 및 랜섬웨어 보호가 비활성화됩니다.

• * 잠금 해제됨 *

백업 파일은 보존 기간 동안 보호됩니다. 보존 기간은 늘리거나 줄일 수 있습니다. 일반적으로 시스템을
테스트하는 데 24시간 동안 사용됩니다. 랜섬웨어 보호가 활성화됩니다.

• * 잠김 *

백업 파일은 보존 기간 동안 보호됩니다. 보존 기간을 늘릴 수는 있지만 줄일 수는 없습니다. 전체 규정 준수
충족 랜섬웨어 보호가 활성화됩니다.

StorageGRID

• * 없음 * (기본값)

DataLock 보호 및 랜섬웨어 보호가 비활성화됩니다.

• * 규정 준수 *

DataLock은 보존 기간 동안 사용자가 백업 파일을 덮어쓰거나 삭제할 수 없는 _Compliance_mode로
설정됩니다. 랜섬웨어 보호가 활성화됩니다.

지원되는 작업 환경 및 오브젝트 스토리지 공급자

다음 퍼블릭 및 프라이빗 클라우드 공급자가 오브젝트 스토리지를 사용하는 경우, 다음과 같은 작업 환경에서 ONTAP
볼륨의 DataLock 및 랜섬웨어 보호를 활성화할 수 있습니다. 향후 릴리즈에서는 클라우드 공급자를 더 추가할
예정입니다.
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소스 작업 환경 백업 파일 대상 ifdef::AWS[]

AWS의 Cloud Volumes ONTAP Amazon S3 엔디프::AWS[]ifdef::Azure[]

Azure의 Cloud Volumes ONTAP Azure Blob endif::Azure
[]ifdef::GCP[]endif::GCP[]

사내 ONTAP 시스템 ifdef::AWS[]Amazon S3
endif::AWS[]ifdef::Azure[]Azure Blob
endif::Azure[]ifdef::GCP[]endif::GCP[]NetApp
StorageGRID

요구 사항

• AWS의 경우:

◦ 클러스터는 ONTAP 9.11.1 이상을 실행해야 합니다

◦ Connector는 클라우드 또는 사내에 구축할 수 있습니다

◦ 다음 S3 권한은 Connector에 권한을 제공하는 IAM 역할의 일부여야 합니다. 이러한 리소스는 리소스
"arn:AWS:S3::NetApp-backup- *"의 "backupS3Policy" 섹션에 있습니다.

▪ S3:GetObjectVersionTagging

▪ S3:GetBuckketObjectLockConfiguration

▪ S3:GetObjectVersionAcl

▪ S3:PutObjectTagging

▪ S3:DeleteObject 를 선택합니다

▪ S3:삭제 ObjectTagging

▪ S3:GetObjectRetention

▪ S3:DeleteObjectVersionTagging

▪ S3:PutObject

▪ S3:GetObject

▪ S3:PutBucketObjectLockConfiguration

▪ S3:GetLifecycleConfiguration

▪ S3:GetBucketTagging

▪ S3:DeleteObjectVersion

▪ S3:목록 BuckketVersions

▪ S3:목록 버킷

▪ S3: PutBucketTagging

▪ S3:GetObjectTagging

▪ S3: PutBucketVersioning

▪ S3:PutObjectVersionTagging

▪ S3:GetBucketVersioning

▪ S3:GetBuckketAcl

▪ S3:BypassGovernanceRetention
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▪ S3:PutObjectRetention

▪ S3:GetBucketLocation

▪ S3:GetObjectVersion

"필요한 권한을 복사하여 붙여넣을 수 있는 정책의 전체 JSON 형식을 봅니다".

• Azure의 경우:

◦ 클러스터는 ONTAP 9.12.1 이상을 실행해야 합니다

◦ Connector는 클라우드 또는 사내에 구축할 수 있습니다

• StorageGRID의 경우:

◦ 클러스터는 ONTAP 9.11.1 이상을 실행해야 합니다

◦ StorageGRID 시스템은 11.6.0.3 이상을 실행해야 합니다

◦ Connector를 사내에 구축해야 합니다(인터넷 접속 유무에 관계없이 사이트에 설치할 수 있음).

◦ 다음 S3 권한은 Connector에 권한을 제공하는 IAM 역할의 일부여야 합니다.

▪ S3:GetObjectVersionTagging

▪ S3:GetBuckketObjectLockConfiguration

▪ S3:GetObjectVersionAcl

▪ S3:PutObjectTagging

▪ S3:DeleteObject 를 선택합니다

▪ S3:삭제 ObjectTagging

▪ S3:GetObjectRetention

▪ S3:DeleteObjectVersionTagging

▪ S3:PutObject

▪ S3:GetObject

▪ S3:PutBucketObjectLockConfiguration

▪ S3:GetLifecycleConfiguration

▪ S3:GetBucketTagging

▪ S3:DeleteObjectVersion

▪ S3:목록 BuckketVersions

▪ S3:목록 버킷

▪ S3: PutBucketTagging

▪ S3:GetObjectTagging

▪ S3: PutBucketVersioning

▪ S3:PutObjectVersionTagging

▪ S3:GetBucketVersioning

▪ S3:GetBuckketAcl

▪ S3:PutObjectRetention
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▪ S3:GetBucketLocation

▪ S3:GetObjectVersion

제한 사항

• 백업 정책에 아카이브 스토리지를 구성한 경우에는 DataLock 및 랜섬웨어 방지 기능을 사용할 수 없습니다.

• BlueXP 백업 및 복구를 활성화할 때 선택하는 DataLock 옵션은 해당 클러스터의 모든 백업 정책에 사용해야
합니다.

• 단일 클러스터에서 여러 DataLock 모드를 사용할 수 없습니다.

• DataLock을 활성화하면 모든 볼륨 백업이 잠깁니다. 단일 클러스터에 대해 잠긴 볼륨 백업과 잠기지 않은 볼륨
백업을 혼합하여 사용할 수 없습니다.

• DataLock 및 랜섬웨어 보호는 DataLock 및 랜섬웨어 보호가 활성화된 백업 정책을 사용하여 새 볼륨 백업에
적용됩니다. BlueXP 백업 및 복구가 활성화된 후에는 이 기능을 활성화할 수 없습니다.

• FlexGroup 볼륨은 ONTAP 9.13.1 이상을 사용하는 경우에만 DataLock 및 랜섬웨어 보호를 사용할 수 있습니다.

보관 저장 설정

AWS, Azure 또는 Google 클라우드 스토리지를 사용할 경우 오래된 백업 파일을 저렴한 아카이브 스토리지 클래스로
이동하거나 특정 일 후에 액세스 계층으로 이동할 수 있습니다. 또한 표준 클라우드 스토리지에 기록하지 않고 백업
파일을 아카이빙 스토리지로 즉시 전송하도록 선택할 수 있습니다. 백업 파일을 보관 저장소로 직접 전송하려면 * 0 * 을
"며칠 후 보관"으로 입력하십시오. 이 기능은 클라우드 백업에서 데이터에 액세스할 필요가 거의 없는 사용자나 테이프
백업 솔루션을 교체하는 사용자에게 특히 유용합니다.

아카이브 계층의 데이터는 필요할 때 즉시 액세스할 수 없으며 검색 비용이 더 많이 필요하므로 백업 파일을 보관하기로
결정하기 전에 백업 파일에서 데이터를 복원해야 하는 빈도를 고려해야 합니다.

• 모든 데이터 블록을 아카이빙 클라우드 스토리지로 전송하기 위해 "0"을 선택한 경우에도
메타데이터 블록이 항상 표준 클라우드 스토리지에 기록됩니다.

• DataLock을 설정한 경우에는 보관 저장소를 사용할 수 없습니다.

• 0 * 일(즉시 보관)을 선택한 후에는 보관 정책을 변경할 수 없습니다.

각 백업 정책은 백업 파일에 적용할 수 있는 _Archival Policy_에 대한 섹션을 제공합니다.
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• AWS에서는 백업이 _Standard_storage 클래스에서 시작되고 30일 후에 _Standard - Infrequent
Access_storage 클래스로 전환됩니다.

클러스터에서 ONTAP 9.10.1 이상을 사용하는 경우 이전 백업을 _S3 Glacier_또는 _S3 Glacier Deep
Archive_storage에 계층화할 수 있습니다. "AWS 아카이브 스토리지에 대해 자세히 알아보십시오".

◦ BlueXP 백업 및 복구를 활성화할 때 첫 번째 백업 정책에서 아카이브 계층을 선택하지 않으면 _S3 Glacier_는
이후 정책에 대한 유일한 아카이브 옵션입니다.

◦ 첫 번째 백업 정책에서 _S3 Glacier_를 선택한 경우 해당 클러스터에 대한 향후 백업 정책을 위해 _S3 Glacier
Deep Archive_tier로 변경할 수 있습니다.

◦ 첫 번째 백업 정책에서 _S3 Glacier Deep Archive _ 를 선택한 경우 해당 계층은 해당 클러스터에 대한 향후
백업 정책에 사용할 수 있는 유일한 아카이브 계층이 됩니다.

• Azure에서 백업은 _Cool_access 계층과 연결됩니다.

클러스터에서 ONTAP 9.10.1 이상을 사용하는 경우 이전 백업을 _Azure Archive_storage에 계층화할 수
있습니다. "Azure 아카이브 스토리지에 대해 자세히 알아보십시오".

• GCP에서 백업은 _Standard_storage 클래스와 연결됩니다.

사내 클러스터에서 ONTAP 9.12.1 이상을 사용하는 경우 추가 비용 최적화를 위해 특정 일 후에 BlueXP 백업 및
복구 UI의 _Archive_storage에 이전 백업을 계층화하도록 선택할 수 있습니다. "Google 아카이브 스토리지에 대해
자세히 알아보십시오".

• StorageGRID에서 백업은 _Standard_storage 클래스와 연결됩니다.

온프레미스 클러스터가 ONTAP 9.12.1 이상을 사용하고 있고 StorageGRID 시스템에서 11.4 이상을 사용하는
경우 이전 백업 파일을 퍼블릭 클라우드 아카이브 스토리지에 아카이브할 수 있습니다.

+** AWS의 경우 AWS_S3 Glacier_또는 _S3 Glacier Deep Archive_storage에 백업을 계층화할 수 있습니다. "AWS
아카이브 스토리지에 대해 자세히 알아보십시오".

+** Azure의 경우 이전 백업을 _Azure Archive_storage에 계층화할 수 있습니다. "Azure 아카이브 스토리지에 대해
자세히 알아보십시오".

를 누릅니다"StorageGRID에서 백업 파일 아카이빙에 대해 자세히 알아보십시오".

AWS S3 아카이브 스토리지 클래스 및 복원 검색 시간

BlueXP 백업 및 복구는 2개의 S3 아카이브 스토리지 클래스와 대부분의 영역을 지원합니다.

BlueXP 백업 및 복구에 지원되는 S3 아카이브 스토리지 클래스

백업 파일이 처음 생성되면 S3_Standard_Storage에 저장됩니다. 이 계층은 자주 액세스하지 않는 데이터를 저장하는
데 최적화되어 있지만 이를 즉시 액세스할 수도 있습니다. 30일 후에 백업이 S3_Standard - Infrequent
Access_storage 클래스로 전환되어 비용이 절감됩니다.

소스 클러스터에서 ONTAP 9.10.1 이상이 실행 중인 경우 추가 비용 최적화를 위해 일정 일(일반적으로 30일 이상)
후에 백업을 _S3 Glacier_또는 _S3 Glacier Deep Archive_storage로 계층화하도록 선택할 수 있습니다. 이러한
계층의 데이터는 필요할 때 즉시 액세스할 수 없으며 검색 비용을 더 높여야 하기 때문에 이러한 아카이브 백업 파일에서
데이터를 복원해야 하는 빈도를 고려해야 합니다. 에 대한 섹션을 참조하십시오 아카이브 스토리지에서 데이터 복원.
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• BlueXP 백업 및 복구를 활성화할 때 첫 번째 백업 정책에서 아카이브 계층을 선택하지 않으면 _S3 Glacier_는 이후
정책에 대한 유일한 아카이브 옵션입니다.

• 첫 번째 백업 정책에서 _S3 Glacier_를 선택한 경우 해당 클러스터에 대한 향후 백업 정책을 위해 _S3 Glacier
Deep Archive_tier로 변경할 수 있습니다.

• 첫 번째 백업 정책에서 _S3 Glacier Deep Archive _ 를 선택한 경우 해당 계층은 해당 클러스터에 대한 향후 백업
정책에 사용할 수 있는 유일한 아카이브 계층이 됩니다.

이러한 유형의 수명주기 규칙을 사용하여 BlueXP 백업 및 복구를 구성할 때는 AWS 계정에 버킷을 설정할 때 수명주기
규칙을 구성하지 않아야 합니다.

"S3 스토리지 클래스에 대해 알아보십시오".

아카이브 스토리지에서 데이터 복원

오래된 백업 파일을 아카이브 스토리지에 저장하는 것은 Standard 또는 Standard-IA 스토리지에 비해 훨씬
저렴하지만, 복원 작업을 위해 아카이브 스토리지에 있는 백업 파일의 데이터에 액세스하는 데 시간이 더 오래 걸리고
비용이 더 많이 듭니다.

Amazon S3 Glacier 및 Amazon S3 Glacier Deep Archive에서 데이터를 복원하는 데 비용이 얼마나 드나요?

Amazon S3 Glacier에서 데이터를 검색할 때 3가지 복원 우선순위를 선택할 수 있으며, Amazon S3 Glacier Deep
Archive에서 데이터를 검색할 경우 2가지 복원 우선순위를 선택할 수 있습니다. S3 Glacier Deep Archive 비용
미만 S3 Glacier:

아카이브 계층 복구 우선 순위 및 비용

* 높음 * * 표준 * * 낮음 *

* S3 빙하 * 신속한 검색, 높은 비용 검색 속도 감소, 비용 절감 가장 느린 검색, 가장 낮은
비용

* S3 Glacier Deep
Archive *

빠른 검색, 높은 비용 검색 속도 감소, 비용
최소화

각 방법은 GB당 검색 비용과 요청당 수수료를 다르게 합니다. AWS 지역별 S3 Glacier 가격 에 대한 자세한 내용은
를 참조하십시오 "Amazon S3 가격 페이지".

Amazon S3 Glacier에 보관된 개체를 복원하는 데 시간이 얼마나 걸립니까?

총 복원 시간을 구성하는 두 가지 부분이 있습니다.

• * 검색 시간 *: 아카이브에서 백업 파일을 검색하여 표준 저장소에 저장하는 시간입니다. 이를 "재수화"
시간이라고도 합니다. 검색 시간은 선택한 복원 우선 순위에 따라 다릅니다.

아카이브 계층 복구 우선 순위 및 검색 시간

* 높음 * * 표준 * * 낮음 *

* S3 빙하 * 3-5분 3-5시간 5-12시간

* S3 Glacier Deep Archive * 12시간 48시간

• * 복원 시간 *: 표준 저장소의 백업 파일에서 데이터를 복원하는 시간입니다. 이 시간은 아카이브 계층을
사용하지 않을 때 표준 스토리지에서 직접 수행하는 일반적인 복원 작업과 다르지 않습니다.
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Amazon S3 Glacier 및 S3 Glacier Deep Archive 검색 옵션에 대한 자세한 내용은 을 참조하십시오 "이러한
스토리지 클래스에 대한 Amazon FAQ가 있습니다".

Azure 아카이브 계층 및 복원 검색 시간

BlueXP 백업 및 복구는 하나의 Azure 아카이브 액세스 계층과 대부분의 지역을 지원합니다.

BlueXP 백업 및 복구를 위해 지원되는 Azure Blob 액세스 계층

백업 파일이 처음 생성될 때는 _Cool_access 계층에 저장됩니다. 이 계층은 자주 액세스하지 않는 데이터를 저장하는
데 최적화되어 있지만 필요할 때 즉시 액세스할 수 있습니다.

소스 클러스터에서 ONTAP 9.10.1 이상이 실행 중인 경우 추가 비용 최적화를 위해 일정 일(일반적으로 30일 이상)
후에 _Cool_to_Azure Archive_storage에서 백업을 계층화하도록 선택할 수 있습니다. 이 계층의 데이터는 필요할 때
즉시 액세스할 수 없으며 검색 비용을 더 높여야 하기 때문에 이러한 아카이브 백업 파일에서 데이터를 복원해야 하는
빈도를 고려해야 합니다. 에 대한 다음 섹션을 참조하십시오 아카이브 스토리지에서 데이터 복원.

이러한 유형의 수명 주기 규칙을 사용하여 BlueXP 백업 및 복구를 구성할 때는 Azure 계정에 컨테이너를 설정할 때
수명 주기 규칙을 구성하지 않아야 합니다.

"Azure Blob 액세스 계층에 대해 알아보십시오".

아카이브 스토리지에서 데이터 복원

오래된 백업 파일을 아카이브 스토리지에 저장하는 것은 Cool 스토리지보다 훨씬 저렴하지만, 복원 작업을 위해 Azure
Archive의 백업 파일에서 데이터에 액세스하는 데 더 많은 시간이 걸리고 비용이 더 많이 듭니다.

Azure Archive에서 데이터를 복원하는 데 비용이 얼마나 드는가?

Azure Archive에서 데이터를 검색할 때 선택할 수 있는 두 가지 복원 우선 순위가 있습니다.

• * 높음 *: 가장 빠른 검색, 높은 비용

• * 표준 *: 검색 속도 감소, 비용 절감

각 방법은 GB당 검색 비용과 요청당 수수료를 다르게 합니다. Azure 지역별 Azure Archive에 대한 자세한 가격을
보려면 를 방문하십시오 "Azure 가격 책정 페이지입니다".

Azure에서 StorageGRID 시스템으로 데이터를 복원할 때는 높은 우선 순위가 지원되지 않습니다.

Azure Archive에 보관된 데이터를 복원하는 데 시간이 얼마나 걸립니까?

복원 시간을 구성하는 두 가지 부분이 있습니다.

• * 검색 시간 *: Azure Archive에서 보관된 백업 파일을 검색하여 Cool storage에 저장하는 시간입니다. 이를
"재수화" 시간이라고도 합니다. 검색 시간은 선택한 복원 우선 순위에 따라 다릅니다.

◦ * 높음 *: 1시간 미만

◦ * 표준 *: 15시간 미만

• * 복원 시간 *: Cool storage의 백업 파일에서 데이터를 복원하는 시간입니다. 이 시간은 보관 계층을 사용하지
않을 때 Cool 스토리지에서 직접 수행하는 일반적인 복원 작업과 다르지 않습니다.
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Azure Archive 검색 옵션에 대한 자세한 내용은 을 참조하십시오 "이 Azure FAQ를 참조하십시오".

Google 아카이브 스토리지 클래스 및 복원 검색 시간

BlueXP 백업 및 복구는 하나의 Google 아카이브 스토리지 클래스 및 대부분의 지역을
지원합니다.

BlueXP 백업 및 복구를 위한 Google 아카이브 스토리지 클래스 지원

백업 파일이 처음 생성되면 파일이 _Standard_storage에 저장됩니다. 이 계층은 자주 액세스하지 않는 데이터를
저장하는 데 최적화되어 있지만 이를 즉시 액세스할 수도 있습니다.

사내 클러스터에서 ONTAP 9.12.1 이상을 사용하는 경우 추가 비용 최적화를 위해 특정 일(일반적으로 30일 이상) 이후
BlueXP 백업 및 복구 UI의 _Archive_storage에 이전 백업을 계층화하도록 선택할 수 있습니다. 이 계층의 데이터는
높은 검색 비용이 필요하므로 이러한 아카이브 백업 파일에서 데이터를 복원해야 하는 빈도를 고려해야 합니다. 에 대한
섹션을 참조하십시오 아카이브 스토리지에서 데이터 복원.

이러한 유형의 수명 주기 규칙을 사용하여 BlueXP 백업 및 복구를 구성할 때 Google 계정에서 버킷을 설정할 때 수명
주기 규칙을 구성하지 않아야 합니다.

"Google 스토리지 클래스에 대해 알아보십시오".

아카이브 스토리지에서 데이터 복원

아카이브 스토리지에 오래된 백업 파일을 저장하는 것은 표준 스토리지에 비해 훨씬 저렴하지만, 복원 작업을 위해
아카이브 스토리지에 있는 백업 파일의 데이터에 액세스하는 데는 시간이 약간 더 오래 걸리고 비용이 더 많이 듭니다.

Google Archive에서 데이터를 복원하는 데 비용이 얼마나 드나요?

지역별 Google Cloud Storage에 대한 자세한 가격을 보려면 를 방문하십시오 "Google Cloud Storage 가격
페이지".

Google Archive에 보관된 개체를 복원하는 데 시간이 얼마나 걸립니까?

총 복원 시간을 구성하는 두 가지 부분이 있습니다.

• * 검색 시간 *: 아카이브에서 백업 파일을 검색하여 표준 저장소에 저장하는 시간입니다. 이를 "재수화"
시간이라고도 합니다. 다른 클라우드 공급자가 제공하는 "가장 사용 빈도가 낮은" 스토리지 솔루션과 달리
밀리초 이내에 데이터에 액세스할 수 있습니다.

• * 복원 시간 *: 표준 저장소의 백업 파일에서 데이터를 복원하는 시간입니다. 이 시간은 아카이브 계층을
사용하지 않을 때 표준 스토리지에서 직접 수행하는 일반적인 복원 작업과 다르지 않습니다.

Azure에서 다중 계정 액세스에 대한 백업을 구성합니다

BlueXP 백업 및 복구를 사용하면 소스 Cloud Volumes ONTAP 볼륨이 상주하는 위치와 다른
Azure 계정에서 백업 파일을 생성할 수 있습니다. 두 계정은 BlueXP Connector가 있는 계정과
다를 수 있습니다.

이 단계는 사용자가 있을 때만 필요합니다 "Azure Blob 저장소에 Cloud Volumes ONTAP 데이터 백업".

334

https://azure.microsoft.com/en-us/pricing/details/storage/blobs/#faq
https://azure.microsoft.com/en-us/pricing/details/storage/blobs/#faq
https://azure.microsoft.com/en-us/pricing/details/storage/blobs/#faq
https://azure.microsoft.com/en-us/pricing/details/storage/blobs/#faq
https://azure.microsoft.com/en-us/pricing/details/storage/blobs/#faq
https://azure.microsoft.com/en-us/pricing/details/storage/blobs/#faq
https://azure.microsoft.com/en-us/pricing/details/storage/blobs/#faq
https://cloud.google.com/storage/docs/storage-classes
https://cloud.google.com/storage/docs/storage-classes
https://cloud.google.com/storage/docs/storage-classes
https://cloud.google.com/storage/docs/storage-classes
https://cloud.google.com/storage/docs/storage-classes
https://cloud.google.com/storage/docs/storage-classes
https://cloud.google.com/storage/docs/storage-classes
https://cloud.google.com/storage/docs/storage-classes
https://cloud.google.com/storage/docs/storage-classes
https://cloud.google.com/storage/pricing
https://cloud.google.com/storage/pricing
https://cloud.google.com/storage/pricing
https://cloud.google.com/storage/pricing
https://cloud.google.com/storage/pricing
https://docs.netapp.com/us-en/bluexp-backup-recovery/task-backup-to-azure.html
https://docs.netapp.com/us-en/bluexp-backup-recovery/task-backup-to-azure.html
https://docs.netapp.com/us-en/bluexp-backup-recovery/task-backup-to-azure.html
https://docs.netapp.com/us-en/bluexp-backup-recovery/task-backup-to-azure.html
https://docs.netapp.com/us-en/bluexp-backup-recovery/task-backup-to-azure.html
https://docs.netapp.com/us-en/bluexp-backup-recovery/task-backup-to-azure.html
https://docs.netapp.com/us-en/bluexp-backup-recovery/task-backup-to-azure.html


아래 단계에 따라 이러한 방법으로 구성을 설정하기만 하면 됩니다.

계정 간 VNET 피어링을 설정합니다

BlueXP에서 다른 계정/지역의 Cloud Volumes ONTAP 시스템을 관리하려면 VNET 피어링을 설정해야 합니다.
스토리지 계정 접속에 VNET 피어링이 필요하지 않습니다.

1. Azure 포털에 로그인하고 집에서 가상 네트워크를 선택합니다.

2. 구독 1로 사용 중인 가입을 선택하고 피어링을 설정할 VNET를 클릭합니다.

3. cbsnetwork * 를 선택하고 왼쪽 패널에서 * Pebsland * 를 클릭한 다음 * Add * 를 클릭합니다.
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4. 피어링 페이지에 다음 정보를 입력한 다음 * 추가 * 를 클릭합니다.

◦ 이 네트워크의 피어링 링크 이름: 임의의 이름을 지정하여 피어링 연결을 식별할 수 있습니다.

◦ 원격 가상 네트워크 피어링 링크 이름: 원격 VNET를 식별할 이름을 입력합니다.

◦ 모든 선택 항목을 기본값으로 유지합니다.

◦ 구독에서 구독을 선택합니다. 2.

◦ 가상 네트워크에서, 피어링을 설정할 서브스크립션 2의 가상 네트워크를 선택합니다.

5. 서브스크립션 2 VNET에서 동일한 단계를 수행하고 서브스크립션 1의 가입 및 원격 VNET 세부 정보를
지정합니다.
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피어링 설정이 추가됩니다.
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저장소 계정에 대한 개인 끝점을 만듭니다

이제 저장소 계정에 대한 개인 끝점을 만들어야 합니다. 이 예에서는 스토리지 계정이 구독 1에 생성되고 Cloud
Volumes ONTAP 시스템이 구독 2에서 실행되고 있습니다.

다음 작업을 수행하려면 네트워크 기여자 권한이 필요합니다.

{

  "id": "/subscriptions/d333af45-0d07-4154-

943dc25fbbce1b18/providers/Microsoft.Authorization/roleDefinitions/4d97b98

b-1d4f-4787-a291-c67834d212e7",

  "properties": {

    "roleName": "Network Contributor",

    "description": "Lets you manage networks, but not access to them.",

    "assignableScopes": [

      "/"

    ],

    "permissions": [

      {

        "actions": [

          "Microsoft.Authorization/*/read",

          "Microsoft.Insights/alertRules/*",

          "Microsoft.Network/*",

          "Microsoft.ResourceHealth/availabilityStatuses/read",

          "Microsoft.Resources/deployments/*",

          "Microsoft.Resources/subscriptions/resourceGroups/read",

          "Microsoft.Support/*"

        ],

        "notActions": [],

        "dataActions": [],

        "notDataActions": []

      }

    ]

  }

}

1. 저장소 계정 > 네트워킹 > 개인 끝점 연결로 이동하고 * + 개인 끝점 * 을 클릭합니다.
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2. 개인 Endpoint_Basics_페이지에서 다음을 수행합니다.

◦ 가입 2(BlueXP 커넥터 및 Cloud Volumes ONTAP 시스템이 배포된 위치)와 리소스 그룹을 선택합니다.

◦ 끝점 이름을 입력합니다.

◦ 영역을 선택합니다.

3. Resource_page에서 타겟 하위 리소스를 * blob * 로 선택합니다.
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4. 구성 페이지에서 다음을 수행합니다.

◦ 가상 네트워크 및 서브넷을 선택합니다.

◦ 예 * 라디오 버튼을 클릭하여 "사설 DNS 영역과 통합"하십시오.

5. Private DNS zone(개인 DNS 영역) 목록에서 올바른 지역에서 Private Zone(개인 영역)이 선택되어 있는지
확인하고 * Review(검토) + Create(생성) * 를 클릭합니다.
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이제 스토리지 계정(서브스크립션 1)은 서브스크립션 2에서 실행 중인 Cloud Volumes ONTAP 시스템에 액세스할
수 있습니다.

6. Cloud Volumes ONTAP 시스템에서 BlueXP 백업 및 복구를 다시 활성화해 보십시오. 이 경우 성공적으로
수행되어야 합니다.

어두운 사이트에서 BlueXP 백업 및 복구 데이터를 복원합니다

"프라이빗 모드"라고 하는 인터넷 액세스가 없는 사이트에서 BlueXP 백업 및 복구를 사용하는
경우, BlueXP 백업 및 복구 구성 데이터는 백업이 저장되는 StorageGRID 또는 ONTAP S3
버킷에 백업됩니다. 향후 BlueXP 커넥터 호스트 시스템에 문제가 있을 경우 새 커넥터를
배포하고 중요한 BlueXP 백업 및 복구 데이터를 복원할 수 있습니다.

BlueXP Connector가 클라우드 공급업체에 배포되거나 인터넷에 액세스할 수 있는 자체 호스트 시스템에 구축된 SaaS
환경에서 BlueXP 백업 및 복구를 사용하는 경우 중요한 모든 BlueXP 백업 및 복구 구성 데이터가 클라우드에서 백업 및
보호됩니다. Connector에 문제가 있는 경우 새 Connector를 생성하고 작업 환경을 추가하면 백업 세부 정보가
자동으로 복원됩니다.

다음 두 가지 유형의 데이터가 백업됩니다.

• BlueXP 백업 및 복구 데이터베이스 - 모든 볼륨, 백업 파일, 백업 정책 및 구성 정보 목록이 포함되어 있습니다.

• 인덱싱된 카탈로그 파일 - 복원하려는 볼륨 데이터를 찾을 때 검색 및 복원 기능에 사용되는 자세한 인덱스를
포함합니다.

이 데이터는 1일 1회 자정에 백업되며 각 파일의 최대 7개의 복사본이 유지됩니다. 커넥터가 여러 온-프레미스 ONTAP
작업 환경을 관리하는 경우 BlueXP 백업 및 복구 파일은 먼저 활성화된 작업 환경의 버킷에 위치합니다.

볼륨 데이터는 BlueXP 백업 및 복구 데이터베이스 또는 인덱싱된 카탈로그 파일에 포함되지 않습니다.

BlueXP 백업 및 복구 데이터를 새 커넥터로 복원합니다

온-프레미스 커넥터에 심각한 장애가 발생한 경우 새 커넥터를 설치한 다음 BlueXP 백업 및 복구 데이터를 새 커넥터에
복원해야 합니다.
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BlueXP 백업 및 복구 시스템을 작동 상태로 되돌리기 위해 수행해야 하는 4가지 작업은 다음과 같습니다.

• 새 BlueXP 커넥터를 설치합니다

• BlueXP 백업 및 복구 데이터베이스를 복원합니다

• 인덱싱된 카탈로그 파일을 복원합니다

• 모든 온프레미스 ONTAP 시스템과 StorageGRID 시스템을 BlueXP UI로 재검색합니다

시스템이 정상적으로 작동하는지 확인한 후에는 새 백업 파일을 생성하는 것이 좋습니다.

필요한 것

백업 파일이 저장되는 StorageGRID 또는 ONTAP S3 버킷에서 최신 데이터베이스 및 인덱스 백업에 액세스해야
합니다.

• BlueXP 백업 및 복구 MySQL 데이터베이스 파일

이 파일은 버킷의 다음 위치에 있습니다 netapp-backup-<GUID>/mysql_backup/, 그리고 이름은 이다

CBS_DB_Backup_<day>_<month>_<year>.sql.

• 인덱싱된 카탈로그 백업 zip 파일

이 파일은 버킷의 다음 위치에 있습니다 netapp-backup-<GUID>/catalog_backup/, 그리고 이름은 이다

Indexed_Catalog_DB_Backup_<db_name>_<day>_<month>_<year>.zip.

새로운 온프레미스 Linux 호스트에 새 커넥터를 설치합니다

새 BlueXP 커넥터를 설치할 때 원래 커넥터에 설치한 것과 동일한 소프트웨어 릴리스를 다운로드해야 합니다. BlueXP
백업 및 복구 데이터베이스 구조를 정기적으로 변경하면 새 소프트웨어 릴리스가 원래 데이터베이스 백업과 호환되지
않을 수 있습니다. 가능합니다 "백업 데이터베이스를 복원한 후 Connector 소프트웨어를 최신 버전으로
업그레이드합니다".

1. "새로운 사내 Linux 호스트에 BlueXP 커넥터를 설치합니다"

2. 방금 만든 관리자 자격 증명을 사용하여 BlueXP에 로그인합니다.

BlueXP 백업 및 복구 데이터베이스를 복원합니다

1. 백업 위치에서 새 커넥터 호스트로 MySQL 백업을 복사합니다. 아래의 예제 파일 이름
"CBS_DB_Backup_23_05_2023.sql"을 사용합니다.

2. 다음 명령을 사용하여 MySQL Docker 컨테이너에 백업을 복사합니다.

docker cp CBS_DB_Backup_23_05_2023.sql ds_mysql_1:/.

3. 다음 명령을 사용하여 MySQL 컨테이너 셸을 입력합니다.

docker exec -it ds_mysql_1 sh
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4. 컨테이너 셸에서 "env"를 배포합니다.

5. MySQL DB 패스워드가 필요합니다. 따라서 "mysql_root_password" 키의 값을 복사합니다.

6. 다음 명령을 사용하여 BlueXP 백업 및 복구 MySQL DB를 복원합니다.

mysql -u root -p cloud_backup < CBS_DB_Backup_23_05_2023.sql

7. 다음 SQL 명령을 사용하여 BlueXP 백업 및 복구 MySQL DB가 올바르게 복원되었는지 확인합니다.

mysql -u root -p cloud_backup

암호를 입력합니다.

mysql> show tables;

mysql> select * from volume;

표시된 볼륨이 원래 환경에 있던 볼륨과 동일한지 확인합니다.

인덱싱된 카탈로그 파일을 복원합니다

1. 인덱싱된 카탈로그 백업 zip 파일을 복사합니다. 예제 파일 이름
"Indexed_Catalog_DB_Backup_catalogdb1_23_05_2023.zip"을 백업 위치에서
"/opt/application/NetApp/CBS" 폴더의 새 커넥터 호스트로 사용합니다.

2. 다음 명령을 사용하여 "Indexed_Catalog_DB_Backup_catalogdb1_23_05_2023.zip" 파일의 압축을 풉니다.

unzip Indexed_Catalog_DB_Backup_catalogdb1_23_05_2023.zip -d catalogdb1

3. ls * 명령을 실행하여 "catalogdb1" 폴더가 하위 폴더 아래에 "changes" 및 "snapshots"와 함께 생성되었는지
확인하십시오.

ONTAP 클러스터와 StorageGRID 시스템에 대해 알아보십시오

1. "온프레미스 ONTAP 작업 환경을 모두 살펴보십시오" 이전 환경에서 사용할 수 있었습니다. 여기에는 S3 서버로
사용한 ONTAP 시스템이 포함됩니다.

2. "StorageGRID 시스템에 대해 알아보십시오".

StorageGRID 환경 세부 정보를 설정합니다

을 사용하여 원래 커넥터 설정에 설정했던 ONTAP 작업 환경과 연관된 StorageGRID 시스템의 세부 정보를
추가합니다 "BlueXP API".

데이터를 StorageGRID에 백업하는 각 ONTAP 시스템에 대해 이러한 단계를 수행해야 합니다.

1. 다음 OAuth/token API를 사용하여 인증 토큰을 추출합니다.
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curl 'http://10.193.192.202/oauth/token' -X POST -H 'User-Agent:

Mozilla/5.0 (Macintosh; Intel Mac OS X 10.15; rv:100101 Firefox/108.0'

-H 'Accept: application/json' -H 'Accept-Language: en-US,en;q=0.5' -H

'Accept-Encoding: gzip, deflate' -H 'Content-Type: application/json' -d

'{"username":admin@netapp.com,"password":"Netapp@123","grant_type":"pass

word"}

> '

이 API는 다음과 같은 응답을 반환합니다. 아래와 같이 인증 토큰을 검색할 수 있습니다.

{"expires_in":21600,"access_token":"eyJhbGciOiJSUzI1NiIsInR5cCI6IkpXVCIs

ImtpZCI6IjJlMGFiZjRiIn0eyJzdWIiOiJvY2NtYXV0aHwxIiwiYXVkIjpbImh0dHBzOi8vY

XBpLmNsb3VkLm5ldGFwcC5jb20iXSwiaHR0cDovL2Nsb3VkLm5ldGFwcC5jb20vZnVsbF9uY

W1lIjoiYWRtaW4iLCJodHRwOi8vY2xvdWQubmV0YXBwLmNvbS9lbWFpbCI6ImFkbWluQG5ld

GFwcC5jb20iLCJzY29wZSI6Im9wZW5pZCBwcm9maWxlIiwiaWF0IjoxNjcyNzM2MDIzLCJle

HAiOjE2NzI3NTc2MjMsImlzcyI6Imh0dHA6Ly9vY2NtYXV0aDo4NDIwLyJ9CJtRpRDY23Pok

yLg1if67bmgnMcYxdCvBOY-ZUYWzhrWbbY_hqUH4T-

114v_pNDsPyNDyWqHaKizThdjjHYHxm56vTz_Vdn4NqjaBDPwN9KAnC6Z88WA1cJ4WRQqj5y

kODNDmrv5At_f9HHp0-xVMyHqywZ4nNFalMvAh4xESc5jfoKOZc-

IOQdWm4F4LHpMzs4qFzCYthTuSKLYtqSTUrZB81-o-ipvrOqSo1iwIeHXZJJV-

UsWun9daNgiYd_wX-4WWJViGEnDzzwOKfUoUoe1Fg3ch--7JFkFl-

rrXDOjk1sUMumN3WHV9usp1PgBE5HAcJPrEBm0ValSZcUbiA"}

2. Tenancy/external/resource API를 사용하여 작업 환경 ID와 X-Agent-ID를 추출합니다.

curl -X GET

http://10.193.192.202/tenancy/external/resource?account=account-

DARKSITE1 -H 'accept: application/json' -H 'authorization: Bearer

eyJhbGciOiJSUzI1NiIsInR5cCI6IkpXVCIsImtpZCI6IjJlMGFiZjRiIn0eyJzdWIiOiJvY

2NtYXV0aHwxIiwiYXVkIjpbImh0dHBzOi8vYXBpLmNsb3VkLm5ldGFwcC5jb20iXSwiaHR0c

DovL2Nsb3VkLm5ldGFwcC5jb20vZnVsbF9uYW1lIjoiYWRtaW4iLCJodHRwOi8vY2xvdWQub

mV0YXBwLmNvbS9lbWFpbCI6ImFkbWluQG5ldGFwcC5jb20iLCJzY29wZSI6Im9wZW5pZCBwc

m9maWxlIiwiaWF0IjoxNjcyNzIyNzEzLCJleHAiOjE2NzI3NDQzMTMsImlzcyI6Imh0dHA6L

y9vY2NtYXV0aDo4NDIwLyJ9X_cQF8xttD0-S7sU2uph2cdu_kN-

fLWpdJJX98HODwPpVUitLcxV28_sQhuopjWobozPelNISf7KvMqcoXc5kLDyX-

yE0fH9gr4XgkdswjWcNvw2rRkFzjHpWrETgfqAMkZcAukV4DHuxogHWh6-

DggB1NgPZT8A_szHinud5W0HJ9c4AaT0zC-

sp81GaqMahPf0KcFVyjbBL4krOewgKHGFo_7ma_4mF39B1LCj7Vc2XvUd0wCaJvDMjwp19-

KbZqmmBX9vDnYp7SSxC1hHJRDStcFgJLdJHtowweNH2829KsjEGBTTcBdO8SvIDtctNH_GAx

wSgMT3zUfwaOimPw'

이 API는 다음과 같은 응답을 반환합니다. "resourceIdentifier" 아래의 값은 _WorkingEnvironment ID_를
나타내며 "AGENTID" 아래의 값은 _x-agent-id_를 나타냅니다.
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3. 작업 환경과 관련된 StorageGRID 시스템의 세부 정보로 BlueXP 백업 및 복구 데이터베이스를 업데이트합니다.
아래와 같이 StorageGRID의 정규화된 도메인 이름과 액세스 키 및 스토리지 키를 입력해야 합니다.

curl -X POST 'http://10.193.192.202/account/account-

DARKSITE1/providers/cloudmanager_cbs/api/v1/sg/credentials/working-

environment/OnPremWorkingEnvironment-pMtZND0M' \

> --header 'authorization: Bearer

eyJhbGciOiJSUzI1NiIsInR5cCI6IkpXVCIsImtpZCI6IjJlMGFiZjRiIn0eyJzdWIiOiJvY

2NtYXV0aHwxIiwiYXVkIjpbImh0dHBzOi8vYXBpLmNsb3VkLm5ldGFwcC5jb20iXSwiaHR0c

DovL2Nsb3VkLm5ldGFwcC5jb20vZnVsbF9uYW1lIjoiYWRtaW4iLCJodHRwOi8vY2xvdWQub

mV0YXBwLmNvbS9lbWFpbCI6ImFkbWluQG5ldGFwcC5jb20iLCJzY29wZSI6Im9wZW5pZCBwc

m9maWxlIiwiaWF0IjoxNjcyNzIyNzEzLCJleHAiOjE2NzI3NDQzMTMsImlzcyI6Imh0dHA6L

y9vY2NtYXV0aDo4NDIwLyJ9X_cQF8xttD0-S7sU2uph2cdu_kN-

fLWpdJJX98HODwPpVUitLcxV28_sQhuopjWobozPelNISf7KvMqcoXc5kLDyX-

yE0fH9gr4XgkdswjWcNvw2rRkFzjHpWrETgfqAMkZcAukV4DHuxogHWh6-

DggB1NgPZT8A_szHinud5W0HJ9c4AaT0zC-

sp81GaqMahPf0KcFVyjbBL4krOewgKHGFo_7ma_4mF39B1LCj7Vc2XvUd0wCaJvDMjwp19-

KbZqmmBX9vDnYp7SSxC1hHJRDStcFgJLdJHtowweNH2829KsjEGBTTcBdO8SvIDtctNH_GAx

wSgMT3zUfwaOimPw' \

> --header 'x-agent-id: vB_1xShPpBtUosjD7wfBlLIhqDgIPA0wclients' \

> -d '

> { "storage-server" : "sr630ip15.rtp.eng.netapp.com:10443", "access-

key": "2ZMYOAVAS5E70MCNH9", "secret-password":

"uk/6ikd4LjlXQOFnzSzP/T0zR4ZQlG0w1xgWsB" }'

BlueXP 백업 및 복구 설정을 확인합니다

1. 각 ONTAP 작업 환경을 선택하고 오른쪽 패널의 백업 및 복구 서비스 옆에 있는 * 백업 보기 * 를 클릭합니다.

볼륨에 대해 생성된 모든 백업을 볼 수 있어야 합니다.

2. 복원 대시보드의 검색 및 복원 섹션에서 * 인덱싱 설정 * 을 클릭합니다.

인덱싱된 카탈로그 기능이 활성화된 작업 환경이 이전에 활성화된 상태로 유지되는지 확인합니다.

3. Search & Restore 페이지에서 몇 가지 카탈로그 검색을 실행하여 인덱싱된 카탈로그 복원이 성공적으로
완료되었는지 확인합니다.

BlueXP 백업 및 복구 서비스를 다시 시작합니다

BlueXP 백업 및 복구 서비스를 다시 시작해야 하는 경우가 있을 수 있습니다.

BlueXP 백업 및 복구 기능은 BlueXP 커넥터에 내장되어 있습니다. 클라우드에 Connector를 배포했는지 또는 Linux
시스템에 Connector를 수동으로 설치했는지에 따라 다른 초기 단계를 수행하여 서비스를 다시 시작해야 합니다.

단계
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1. 커넥터가 실행 중인 Linux 시스템에 연결합니다.

커넥터 위치 절차를 참조하십시오

클라우드 구현 의 지침을 따릅니다 "Connector Linux 가상 머신에 연결 중" 사용하는
클라우드 공급자에 따라 다릅니다.

수동 설치 Linux 시스템에 로그인합니다.

2. 명령을 입력하여 서비스를 다시 시작합니다.

커넥터 위치 명령

클라우드 구현 docker restart cloudmanager_cbs

인터넷 액세스가 가능한 수동 설치 docker restart cloudmanager_cbs

인터넷 액세스 없이 수동 설치 docker restart ds_cloudmanager_cbs_1
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지식 및 지원

지원을 위해 등록하십시오

BlueXP 및 해당 스토리지 솔루션 및 서비스와 관련된 기술 지원을 받으려면 지원을 등록해야
합니다. Cloud Volumes ONTAP 시스템의 주요 워크플로우를 사용하려면 지원 등록도
필요합니다.

지원을 등록한다고 해서 클라우드 공급자 파일 서비스에 대한 NetApp 지원이 활성화되지 않습니다. 클라우드 공급자의
파일 서비스, 자체 인프라 또는 서비스를 사용하는 솔루션과 관련된 기술 지원은 해당 제품의 BlueXP 설명서에서
"도움말 얻기"를 참조하십시오.

• "ONTAP용 Amazon FSx"

• "Azure NetApp Files"

• "Google Cloud용 Cloud Volumes Service"

지원 등록 개요

지원 권한을 활성화하려면 두 가지 형태의 등록이 있습니다.

• BlueXP 계정 ID 지원 가입 등록(BlueXP의 지원 리소스 페이지에 있는 20자리 960xxxxxxxxx 일련 번호)

이는 BlueXP 내의 모든 서비스에 대한 단일 지원 가입 ID의 역할을 합니다. 각 BlueXP 계정 수준 지원 구독을
등록해야 합니다.

• 클라우드 공급자 마켓플레이스의 구독과 연결된 Cloud Volumes ONTAP 일련 번호 등록(20자리
909201xxxxxxxx 일련 번호)

이러한 일련 번호는 일반적으로 _PAYGO 일련 번호_라고 하며 Cloud Volumes ONTAP 배포 시 BlueXP에서
생성됩니다.

두 가지 유형의 일련 번호를 등록하면 지원 티켓 열기와 자동 케이스 생성 등의 기능을 사용할 수 있습니다. 아래 설명과
같이 BlueXP에 NetApp Support 사이트(NSS) 계정을 추가하여 등록을 완료합니다.

NetApp 지원을 위해 BlueXP 계정을 등록합니다

지원을 등록하고 지원 권한을 활성화하려면 BlueXP 계정의 한 사용자가 NetApp Support 사이트 계정을 BlueXP
로그인에 연결해야 합니다. NetApp 지원에 등록하는 방법은 NetApp Support 사이트(NSS) 계정이 이미 있는지 여부에
따라 다릅니다.

NSS 계정이 있는 기존 고객

NSS 계정을 가지고 있는 NetApp 고객은 BlueXP를 통해 지원을 받기 위해 등록하기만 하면 됩니다.

단계

1. BlueXP 콘솔의 오른쪽 상단에서 설정 아이콘을 선택하고 * 자격 증명 * 을 선택합니다.

2. 사용자 자격 증명 * 을 선택합니다.
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3. NSS 자격 증명 추가 * 를 선택하고 NetApp Support 사이트(NSS) 인증 프롬프트를 따릅니다.

4. 등록 프로세스가 성공적으로 완료되었는지 확인하려면 도움말 아이콘을 선택하고 * 지원 * 을 선택합니다.

리소스 * 페이지에 계정이 지원을 위해 등록되었다는 내용이 표시됩니다.

다른 BlueXP 사용자는 BlueXP 로그인과 NetApp Support 사이트 계정을 연결하지 않은 경우 동일한 지원 등록
상태를 볼 수 없습니다. 그러나 BlueXP 계정이 지원을 위해 등록되지 않은 것은 아닙니다. 계정에 있는 한 사용자가
이 단계를 따랐을 경우 계정이 등록되었습니다.

기존 고객이지만 NSS 계정은 없습니다

기존 사용권 및 제품 번호가 _NO_NSS인 기존 NetApp 고객인 경우 NSS 계정을 만들어 BlueXP 로그인과 연결해야
합니다.

단계

1. 를 완료하여 NetApp Support 사이트 계정을 생성합니다 "NetApp Support 사이트 사용자 등록 양식"

a. 적절한 사용자 레벨(일반적으로 * NetApp 고객/최종 사용자 *)을 선택해야 합니다.

b. 위에 사용된 BlueXP 계정 일련 번호(960xxxx)를 일련 번호 필드에 복사해야 합니다. 이렇게 하면 계정 처리
속도가 빨라집니다.

2. 의 단계를 완료하여 새 NSS 계정을 BlueXP 로그인에 연결합니다 NSS 계정이 있는 기존 고객.

NetApp이 처음이었습니다

NetApp의 새로운 브랜드이고 NSS 계정이 없는 경우 아래의 각 단계를 수행하십시오.

단계

1. BlueXP 콘솔의 오른쪽 상단에서 도움말 아이콘을 선택하고 * 지원 * 을 선택합니다.
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2. 지원 등록 페이지에서 계정 ID 일련 번호를 찾습니다.

3. 로 이동합니다 "NetApp의 지원 등록 사이트" 를 선택하고 * 등록된 NetApp 고객이 아닙니다 * 를 선택합니다.

4. 필수 필드(빨간색 별표가 있는 필드)를 입력합니다.

5. [제품 라인] * 필드에서 * Cloud Manager * 를 선택한 다음 해당 청구 공급자를 선택합니다.

6. 위의 2단계에서 계정의 일련 번호를 복사하고 보안 검색을 완료한 다음 NetApp의 글로벌 데이터 개인 정보 보호
정책을 읽는지 확인합니다.

이 보안 트랜잭션을 완료하기 위해 제공된 사서함으로 즉시 이메일이 전송됩니다. 몇 분 내에 확인 이메일이
도착하지 않으면 스팸 폴더를 확인해야 합니다.

7. 이메일 내에서 작업을 확인합니다.

확인 시 NetApp에 요청이 제출되고 NetApp Support 사이트 계정을 만들 것을 권장합니다.

8. 를 완료하여 NetApp Support 사이트 계정을 생성합니다 "NetApp Support 사이트 사용자 등록 양식"

a. 적절한 사용자 레벨(일반적으로 * NetApp 고객/최종 사용자 *)을 선택해야 합니다.

b. 일련 번호 필드에 위에서 사용된 계정 일련 번호(960xxxx)를 복사해 주십시오. 이렇게 하면 계정 처리 속도가
빨라집니다.

작업을 마친 후

이 과정에서 NetApp이 연락을 드릴 것입니다. 신규 사용자를 위한 일회성 온보딩 연습입니다.

NetApp Support 사이트 계정이 있으면 의 단계를 완료하여 계정을 BlueXP 로그인에 연결합니다 NSS 계정이 있는
기존 고객.

Cloud Volumes ONTAP 지원을 위해 NSS 자격 증명을 연결합니다

Cloud Volumes ONTAP에 대해 다음 주요 워크플로를 사용하려면 NetApp Support 사이트 자격 증명을 BlueXP
계정과 연결해야 합니다.

• 지원을 위해 선불 종량제 Cloud Volumes ONTAP 시스템을 등록합니다

NSS 계정을 제공하면 시스템에 대한 지원을 활성화하고 NetApp 기술 지원 리소스에 액세스할 수 있습니다.

• BYOL(Bring Your Own License) 방식으로 Cloud Volumes ONTAP 구축

BlueXP에서 사용권 키를 업로드하고 구입한 용어에 대한 구독을 활성화하려면 NSS 계정을 제공해야 합니다.
여기에는 기간 갱신을 위한 자동 업데이트가 포함됩니다.

• Cloud Volumes ONTAP 소프트웨어를 최신 릴리즈로 업그레이드하는 중입니다

NSS 자격 증명을 BlueXP 계정과 연결하는 것은 BlueXP 사용자 로그인과 연결된 NSS 계정과 다릅니다.
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이러한 NSS 자격 증명은 특정 BlueXP 계정 ID와 연결됩니다. BlueXP 계정에 속한 사용자는 * 지원 > NSS 관리 * 에서
이러한 자격 증명에 액세스할 수 있습니다.

• 고객 수준 계정이 있는 경우 하나 이상의 NSS 계정을 추가할 수 있습니다.

• 파트너 또는 리셀러 계정이 있는 경우 NSS 계정을 하나 이상 추가할 수 있지만 고객 수준 계정과 함께 추가할 수는
없습니다.

단계

1. BlueXP 콘솔의 오른쪽 상단에서 도움말 아이콘을 선택하고 * 지원 * 을 선택합니다.

2. NSS 관리 > NSS 계정 추가 * 를 선택합니다.

3. 메시지가 표시되면 * 계속 * 을 선택하여 Microsoft 로그인 페이지로 리디렉션합니다.

NetApp는 지원 및 라이센스와 관련된 인증 서비스의 ID 공급자로 Microsoft Entra ID를 사용합니다.

4. 로그인 페이지에서 인증 프로세스를 수행할 수 있도록 NetApp Support 사이트의 등록 이메일 주소와 암호를
제공합니다.

이러한 작업을 통해 BlueXP는 NSS 계정을 사용하여 라이선스 다운로드, 소프트웨어 업그레이드 확인 및 향후 지원
등록과 같은 작업을 수행할 수 있습니다.

다음 사항에 유의하십시오.

◦ NSS 계정은 고객 수준 계정이어야 합니다(게스트 또는 임시 계정이 아님). 여러 개의 고객 수준 NSS 계정을
가질 수 있습니다.

◦ NSS 계정은 파트너 수준 계정인 경우 하나만 있을 수 있습니다. 고객 수준 NSS 계정을 추가하려고 하면 파트너
수준 계정이 있으면 다음 오류 메시지가 나타납니다.

"NSS 고객 유형은 이미 다른 유형의 NSS 사용자가 있으므로 이 계정에 허용되지 않습니다."

기존 고객 수준 NSS 계정이 있는 경우에도 마찬가지이며 파트너 수준 계정을 추가하려고 합니다.

◦ 로그인에 성공하면 NetApp은 NSS 사용자 이름을 저장합니다.
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이 ID는 이메일에 매핑되는 시스템 생성 ID입니다. NSS 관리 * 페이지의 에서 이메일을 표시할 수 있습니다 
메뉴.

◦ 로그인 자격 증명 토큰을 새로 고쳐야 하는 경우 에 * 자격 증명 업데이트 * 옵션이 있습니다  메뉴.

이 옵션을 사용하면 다시 로그인하라는 메시지가 표시됩니다. 이러한 계정의 토큰은 90일 후에 만료됩니다.
이를 알리는 알림이 게시됩니다.

도움을 받으십시오

NetApp은 다양한 방법으로 BlueXP 및 클라우드 서비스를 지원합니다. 기술 자료(KB) 기사 및
커뮤니티 포럼과 같은 광범위한 무료 셀프 지원 옵션이 24x7 제공됩니다. 지원 등록에는 웹
티켓팅을 통한 원격 기술 지원이 포함됩니다.

클라우드 공급자의 파일 서비스에 대한 지원을 받습니다

클라우드 공급자의 파일 서비스, 자체 인프라 또는 서비스를 사용하는 솔루션과 관련된 기술 지원은 해당 제품의
BlueXP 설명서에서 "도움말 얻기"를 참조하십시오.

• "ONTAP용 Amazon FSx"

• "Azure NetApp Files"

• "Google Cloud용 Cloud Volumes Service"

BlueXP 및 해당 스토리지 솔루션 및 서비스에 관한 기술 지원을 받으려면 아래에 설명된 지원 옵션을 사용하십시오.

자체 지원 옵션을 사용합니다

이 옵션은 하루 24시간, 주 7일 동안 무료로 사용할 수 있습니다.

• 문서화

현재 보고 있는 BlueXP 문서입니다.

• "기술 자료"

문제를 해결하는 데 도움이 되는 문서를 찾으려면 BlueXP 기술 자료를 검색하십시오.

• "커뮤니티"

BlueXP 커뮤니티에 가입하여 진행 중인 토론을 팔로우하거나 새 토론을 만드십시오.

NetApp Support로 케이스 생성

위의 자체 지원 옵션 외에도 NetApp 지원 전문가와 협력하여 지원을 활성화한 이후의 모든 문제를 해결할 수 있습니다.

시작하기 전에

• 케이스 생성 * 기능을 사용하려면 먼저 NetApp Support 사이트 자격 증명을 BlueXP 로그인에 연결해야 합니다.
"BlueXP 로그인과 관련된 자격 증명을 관리하는 방법에 대해 알아봅니다".
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• 일련 번호가 있는 ONTAP 시스템의 케이스를 여는 경우 NSS 계정은 해당 시스템의 일련 번호와 연결되어 있어야
합니다.

단계

1. BlueXP에서 * 도움말 > 지원 * 을 선택합니다.

2. 리소스 * 페이지의 기술 지원 아래에서 사용 가능한 옵션 중 하나를 선택합니다.

a. 전화로 통화하려면 * 전화 * 를 선택하십시오. 전화를 걸 수 있는 전화 번호가 나열된 netapp.com 페이지로
연결됩니다.

b. NetApp 지원 전문가와 함께 티켓을 열려면 * 케이스 생성 * 을 선택하십시오.

▪ * 서비스 *: 문제와 관련된 서비스를 선택합니다. 예를 들어, 서비스 내의 워크플로우 또는 기능과 관련된
기술 지원 문제에 해당하는 BlueXP를 예로 들 수 있습니다.

▪ * 작업 환경 *: 스토리지에 적용 가능한 경우 * Cloud Volumes ONTAP * 또는 * On-Premise * 를 선택한
다음 관련 작업 환경을 선택합니다.

작업 환경 목록은 서비스의 상단 배너에서 선택한 BlueXP 계정, 작업 영역 및 커넥터의 범위 내에 있습니다.

▪ * 케이스 우선 순위 *: 케이스의 우선 순위를 선택합니다. 우선 순위는 낮음, 중간, 높음 또는 긴급입니다.

이러한 우선 순위에 대한 자세한 내용을 보려면 필드 이름 옆에 있는 정보 아이콘 위로 마우스를
가져갑니다.

▪ * 문제 설명 * : 해당 오류 메시지 또는 수행한 문제 해결 단계를 포함하여 문제에 대한 자세한 설명을
제공합니다.

▪ * 추가 이메일 주소 *: 다른 사람에게 이 문제를 알고자 할 경우 추가 이메일 주소를 입력하십시오.

▪ * 첨부 파일(선택 사항) *: 한 번에 하나씩 최대 5개의 첨부 파일을 업로드합니다.

첨부 파일은 파일당 25MB로 제한됩니다. txt, log, pdf, jpg/jpeg, rtf, DOC/docx, xls/xlsx 및 CSV.
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작업을 마친 후

지원 케이스 번호와 함께 팝업이 나타납니다. NetApp 지원 전문가가 귀사의 사례를 검토하고 곧 다시 연결해 드릴
것입니다.

지원 케이스 내역을 보려면 * 설정 > 타임라인 * 을 선택하고 "지원 케이스 생성"이라는 이름의 작업을 찾습니다. 오른쪽
끝에 있는 버튼을 사용하여 작업을 확장하여 세부 정보를 볼 수 있습니다.

케이스를 생성하려고 할 때 다음과 같은 오류 메시지가 나타날 수 있습니다.

"선택한 서비스에 대해 케이스를 생성할 권한이 없습니다."

이 오류는 NSS 계정과 연결된 레코드 회사가 BlueXP 계정 일련 번호( 960xxxx) 또는 작동 환경 일련 번호 다음 옵션 중
하나를 사용하여 지원을 요청할 수 있습니다.

• 제품 내 채팅을 사용합니다

• 에서 비기술 케이스를 제출하십시오 https://mysupport.netapp.com/site/help
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지원 사례 관리(Preview)

BlueXP에서 직접 활성 및 해결된 지원 사례를 보고 관리할 수 있습니다. NSS 계정 및 회사와 관련된 케이스를 관리할
수 있습니다.

케이스 관리를 미리 보기로 사용할 수 있습니다. NetApp은 이 경험을 개선하고 다음 릴리즈에서 향상된 기능을 추가할
계획입니다. 제품 내 채팅을 사용하여 피드백을 보내주십시오.

다음 사항에 유의하십시오.

• 페이지 상단의 케이스 관리 대시보드에서는 두 가지 보기를 제공합니다.

◦ 왼쪽 보기에는 사용자가 제공한 NSS 계정으로 지난 3개월 동안 개설된 총 케이스가 표시됩니다.

◦ 오른쪽 보기에는 사용자 NSS 계정을 기준으로 회사 수준에서 지난 3개월 동안 개설된 총 사례가 표시됩니다.

테이블의 결과에는 선택한 보기와 관련된 사례가 반영됩니다.

• 관심 있는 열을 추가 또는 제거할 수 있으며 우선 순위 및 상태 등의 열 내용을 필터링할 수 있습니다. 다른 열은 정렬
기능만 제공합니다.

자세한 내용은 아래 단계를 참조하십시오.

• 케이스 수준별로 케이스 메모를 업데이트하거나 아직 종결 또는 미결 종결 상태가 아닌 케이스를 종결할 수
있습니다.

단계

1. BlueXP에서 * 도움말 > 지원 * 을 선택합니다.

2. Case Management * 를 선택하고 메시지가 표시되면 NSS 계정을 BlueXP에 추가합니다.

케이스 관리 * 페이지에는 BlueXP 사용자 계정과 연결된 NSS 계정과 관련된 미해결 케이스가 표시됩니다. NSS
관리 * 페이지 상단에 나타나는 것과 동일한 NSS 계정입니다.

3. 필요한 경우 테이블에 표시되는 정보를 수정합니다.

◦ 조직의 케이스 * 에서 * 보기 * 를 선택하여 회사와 관련된 모든 케이스를 봅니다.

◦ 정확한 날짜 범위를 선택하거나 다른 기간을 선택하여 날짜 범위를 수정합니다.
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◦ 열의 내용을 필터링합니다.

◦
를 선택하여 테이블에 표시되는 열을 변경합니다  표시할 열을 선택합니다.

4. 를 선택하여 기존 케이스를 관리합니다  사용 가능한 옵션 중 하나를 선택합니다.
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◦ * 사례 보기 *: 특정 케이스에 대한 전체 세부 정보를 봅니다.

◦ * 케이스 메모 업데이트 *: 문제에 대한 추가 세부 정보를 제공하거나 * 파일 업로드 * 를 선택하여 최대 5개의
파일을 첨부할 수 있습니다.

첨부 파일은 파일당 25MB로 제한됩니다. txt, log, pdf, jpg/jpeg, rtf, DOC/docx, xls/xlsx 및 CSV.

◦ * 케이스 종료 *: 케이스를 종료하는 이유에 대한 세부 정보를 제공하고 * 케이스 닫기 * 를 선택합니다.
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법적 고지

법적 고지 사항은 저작권 선언, 상표, 특허 등에 대한 액세스를 제공합니다.

저작권

"https://www.netapp.com/company/legal/copyright/"

상표

NetApp, NetApp 로고, NetApp 상표 페이지에 나열된 마크는 NetApp Inc.의 상표입니다. 기타 회사 및 제품 이름은
해당 소유자의 상표일 수 있습니다.

"https://www.netapp.com/company/legal/trademarks/"

특허

NetApp 소유 특허 목록은 다음 사이트에서 확인할 수 있습니다.

https://www.netapp.com/pdf.html?item=/media/11887-patentspage.pdf

개인 정보 보호 정책

"https://www.netapp.com/company/legal/privacy-policy/"

오픈 소스

통지 파일은 NetApp 소프트웨어에 사용된 타사의 저작권 및 라이센스에 대한 정보를 제공합니다.

• "BlueXP에 대한 고지 사항"

• "BlueXP 백업 및 복구에 대한 고지 사항"

• "단일 파일 복원에 대한 고지 사항"
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저작권 정보

Copyright © 2024 NetApp, Inc. All Rights Reserved. 미국에서 인쇄됨 본 문서의 어떠한 부분도 저작권 소유자의
사전 서면 승인 없이는 어떠한 형식이나 수단(복사, 녹음, 녹화 또는 전자 검색 시스템에 저장하는 것을 비롯한 그래픽,
전자적 또는 기계적 방법)으로도 복제될 수 없습니다.

NetApp이 저작권을 가진 자료에 있는 소프트웨어에는 아래의 라이센스와 고지사항이 적용됩니다.

본 소프트웨어는 NetApp에 의해 '있는 그대로' 제공되며 상품성 및 특정 목적에의 적합성에 대한 명시적 또는 묵시적
보증을 포함하여(이에 제한되지 않음) 어떠한 보증도 하지 않습니다. NetApp은 대체품 또는 대체 서비스의 조달, 사용
불능, 데이터 손실, 이익 손실, 영업 중단을 포함하여(이에 국한되지 않음), 이 소프트웨어의 사용으로 인해 발생하는
모든 직접 및 간접 손해, 우발적 손해, 특별 손해, 징벌적 손해, 결과적 손해의 발생에 대하여 그 발생 이유, 책임론, 계약
여부, 엄격한 책임, 불법 행위(과실 또는 그렇지 않은 경우)와 관계없이 어떠한 책임도 지지 않으며, 이와 같은 손실의
발생 가능성이 통지되었다 하더라도 마찬가지입니다.

NetApp은 본 문서에 설명된 제품을 언제든지 예고 없이 변경할 권리를 보유합니다. NetApp은 NetApp의 명시적인
서면 동의를 받은 경우를 제외하고 본 문서에 설명된 제품을 사용하여 발생하는 어떠한 문제에도 책임을 지지 않습니다.
본 제품의 사용 또는 구매의 경우 NetApp에서는 어떠한 특허권, 상표권 또는 기타 지적 재산권이 적용되는 라이센스도
제공하지 않습니다.

본 설명서에 설명된 제품은 하나 이상의 미국 특허, 해외 특허 또는 출원 중인 특허로 보호됩니다.

제한적 권리 표시: 정부에 의한 사용, 복제 또는 공개에는 DFARS 252.227-7013(2014년 2월) 및 FAR 52.227-
19(2007년 12월)의 기술 데이터-비상업적 품목에 대한 권리(Rights in Technical Data -Noncommercial Items)
조항의 하위 조항 (b)(3)에 설명된 제한사항이 적용됩니다.

여기에 포함된 데이터는 상업용 제품 및/또는 상업용 서비스(FAR 2.101에 정의)에 해당하며 NetApp, Inc.의 독점
자산입니다. 본 계약에 따라 제공되는 모든 NetApp 기술 데이터 및 컴퓨터 소프트웨어는 본질적으로 상업용이며 개인
비용만으로 개발되었습니다. 미국 정부는 데이터가 제공된 미국 계약과 관련하여 해당 계약을 지원하는 데에만 데이터에
대한 전 세계적으로 비독점적이고 양도할 수 없으며 재사용이 불가능하며 취소 불가능한 라이센스를 제한적으로
가집니다. 여기에 제공된 경우를 제외하고 NetApp, Inc.의 사전 서면 승인 없이는 이 데이터를 사용, 공개, 재생산, 수정,
수행 또는 표시할 수 없습니다. 미국 국방부에 대한 정부 라이센스는 DFARS 조항 252.227-7015(b)(2014년 2월)에
명시된 권한으로 제한됩니다.

상표 정보

NETAPP, NETAPP 로고 및 http://www.netapp.com/TM에 나열된 마크는 NetApp, Inc.의 상표입니다. 기타 회사 및
제품 이름은 해당 소유자의 상표일 수 있습니다.
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