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ONTAP 데이터를 백업 및 복원합니다

BlueXP 백업 및 복구를 사용하여 ONTAP 볼륨 데이터를 보호합니다

BlueXP 백업 및 복구 서비스는 ONTAP 볼륨 데이터의 보호 및 장기 아카이브를 위한 백업 및
복원 기능을 제공합니다. 클라우드 내 복사본 1개와 함께 서로 다른 2개의 스토리지 시스템에
소스 데이터의 복사본을 3개 가지고 있는 3-2-1 전략을 구현할 수 있습니다.

활성화 후 백업 및 복구를 통해 다른 ONTAP 클러스터와 클라우드의 오브젝트 스토리지에 저장된 블록 레벨, 증분식
영구 백업을 만들 수 있습니다. 소스 볼륨 외에 다음이 있습니다.

• 소스 시스템에 있는 볼륨의 스냅샷 복제본입니다

• 다른 스토리지 시스템에 복제된 볼륨

• 오브젝트 스토리지에 있는 볼륨의 백업입니다

BlueXP 백업 및 복구는 NetApp의 SnapMirror 데이터 복제 기술을 활용하여 Snapshot 복사본을 생성한 후 백업
위치로 전송하여 모든 백업이 완벽하게 동기화되도록 합니다.

3-2-1 접근법의 장점은 다음과 같습니다.

• 여러 데이터 복사본을 통해 내부(내부자)와 외부 사이버 보안 위협에 대한 다중 계층 보호를 제공합니다.

• 여러 미디어 유형은 한 미디어 유형의 물리적 또는 논리적 장애 발생 시 장애 조치 실행 가능성을 보장합니다.

• 온사이트 복제본을 사용하면 신속한 복구가 가능하며, 온사이트 복제본이 손상된 경우 즉시 오프사이트 복제본이
제공됩니다.

필요한 경우 전체 volume, folder 또는 하나 이상의 files 를 백업 사본에서 동일하거나 다른 작업 환경으로 복원할 수
있습니다.

피처

• 복제 기능: *

• ONTAP 스토리지 시스템 간에 데이터를 복제하여 백업 및 재해 복구를 지원합니다.
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• 고가용성으로 DR 환경의 안정성을 보장합니다.

• 두 시스템 간의 사전 공유 키(PSK)를 통해 설정된 네이티브 ONTAP 전송 중 암호화.

• 복사한 데이터는 쓸 수 있고 사용할 준비가 될 때까지 변경할 수 없습니다.

• 전송 실패 시 복제는 자동 복구입니다.

• 과(와) 비교 시 "BlueXP 복제 서비스"BlueXP 백업 및 복구의 복제에는 다음과 같은 기능이 포함됩니다.

◦ 한 번에 여러 FlexVol 볼륨을 2차 시스템으로 복제합니다.

◦ UI를 사용하여 복제된 볼륨을 소스 시스템 또는 다른 시스템으로 복원합니다.

◦ 복제 정책을 관리합니다

을 참조하십시오 "복제 제한 사항" BlueXP 백업 및 복구와 함께 사용할 수 없는 복제 기능 목록을 보려면

• Backup to object 기능: *

• 데이터 볼륨의 독립적인 복사본을 저비용 오브젝트 스토리지로 백업합니다.

• 클러스터의 모든 볼륨에 단일 백업 정책을 적용하거나 고유한 복구 지점 목표가 있는 볼륨에 다른 백업 정책을
할당합니다.

• 클러스터에 생성된 이후의 모든 볼륨에 적용할 백업 정책을 생성합니다.

• 변경 불가능한 백업 파일은 보존 기간 동안 잠기고 보호되도록 만듭니다.

• 백업 파일에서 랜섬웨어 공격을 검색하고 감염된 백업을 자동으로 제거/교체합니다.

• 오래된 백업 파일을 아카이브 스토리지에 계층화하여 비용 절감

• 볼륨 백업을 유지하면서 불필요한 소스 볼륨을 아카이브할 수 있도록 백업 관계를 삭제합니다.

• 클라우드에서 클라우드로, 사내 시스템에서 퍼블릭 또는 프라이빗 클라우드로 백업

• 사용 중인 AES-256비트 암호화 유휴 및 TLS 1.2 HTTPS 연결로 백업 데이터를 보호합니다.

• 클라우드 공급자의 기본 암호화 키를 사용하는 대신, 고객이 관리하는 데이터 암호화 키를 사용하십시오.

• 단일 볼륨에 대해 최대 4,000개의 백업을 지원합니다.

• 기능 복원: *

• 로컬 Snapshot 복사본, 복제된 볼륨 또는 오브젝트 스토리지의 백업된 볼륨에서 특정 시점의 데이터를 복원합니다.

• 볼륨, 폴더 또는 개별 파일을 소스 시스템 또는 다른 시스템으로 복원합니다.

• 다른 구독/계정을 사용하거나 다른 지역에 있는 작업 환경으로 데이터를 복원합니다.

• 클라우드 스토리지에서 Cloud Volumes ONTAP 시스템 또는 온프레미스 시스템으로 _ 빠른 복원 _ 을(를)

수행하는 기능. 볼륨에 대한 액세스를 최대한 빨리 제공해야 하는 재해 복구 상황에 적합합니다.

• 데이터는 블록 레벨에서 복원되고 데이터는 원래 ACL을 보존하면서 사용자가 지정한 위치에 직접 배치합니다.

• 탐색 가능하고 검색 가능한 파일 카탈로그를 통해 단일 파일 복원을 위한 개별 폴더 및 파일을 쉽게 선택할 수
있습니다.

백업 및 복원 작업을 지원하는 작업 환경

BlueXP 백업 및 복구는 ONTAP 작업 환경과 퍼블릭 및 프라이빗 클라우드 공급자를 지원합니다.
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지원되는 백업 대상

BlueXP 백업 및 복구를 사용하면 다음과 같은 소스 작업 환경에서 퍼블릭 및 프라이빗 클라우드 공급자의 다음 보조
작업 환경 및 개체 스토리지로 ONTAP 볼륨을 백업할 수 있습니다. 스냅샷 복사본은 소스 작업 환경에 있습니다.

소스 작업 환경 2차 작업 환경(복제) 대상 오브젝트 저장소(백업)

AWS의 Cloud Volumes ONTAP AWS의 Cloud Volumes ONTAP

사내 ONTAP 시스템

Amazon S3

엔디프::AWS[]ifdef::Azure[]

Azure의 Cloud Volumes ONTAP Azure의 Cloud Volumes ONTAP

사내 ONTAP 시스템

Azure Blob endif::Azure

[]ifdef::GCP[]

Google의 Cloud Volumes ONTAP Google의 Cloud Volumes ONTAP

사내 ONTAP 시스템
Google Cloud 스토리지
엔디프::GCP[]

사내 ONTAP 시스템 Cloud Volumes ONTAP

사내 ONTAP 시스템
ifdef::AWS[]

Amazon S3

엔디프::AWS[]

Azure Blob

엔디프::Azure[]

Google 클라우드 스토리지

엔디프::GCP[]

NetApp StorageGRID를
참조하십시오
ONTAP S3

지원되는 복원 대상

보조 작업 환경(복제된 볼륨) 또는 오브젝트 스토리지(백업 파일)에 있는 백업 파일에서 다음 작업 환경으로 ONTAP

데이터를 복원할 수 있습니다. 스냅샷 복사본은 소스 작업 환경에 있으며 동일한 시스템에만 복원할 수 있습니다.

백업 파일 위치 대상 작업 환경

* 오브젝트 저장소(백업) * * 보조 시스템(복제) * ifdef::aws[]

Amazon S3 AWS의 Cloud Volumes ONTAP

사내 ONTAP 시스템

Cloud Volumes ONTAP in AWS on-

premises ONTAP system

endif::AWS[]ifdef::Azure[]

Azure Blob Azure의 Cloud Volumes ONTAP

사내 ONTAP 시스템
Azure 사내 ONTAP 시스템의 Cloud

Volumes ONTAP endif::Azure

[]ifdef::GCP[]
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백업 파일 위치 대상 작업 환경

Google 클라우드 스토리지 Google의 Cloud Volumes ONTAP

사내 ONTAP 시스템
Google 사내 ONTAP 시스템의 Cloud

Volumes ONTAP::GCP []

NetApp StorageGRID를
참조하십시오

사내 ONTAP 시스템
Cloud Volumes ONTAP

사내 ONTAP 시스템

ONTAP S3 사내 ONTAP 시스템
Cloud Volumes ONTAP

사내 ONTAP 시스템

"사내 ONTAP 시스템"을 지칭할 때 FAS, AFF 및 ONTAP Select 시스템이 포함됩니다.

지원되는 볼륨

BlueXP 백업 및 복구는 다음 유형의 볼륨을 지원합니다.

• FlexVol 읽기-쓰기 볼륨

• FlexGroup 볼륨(ONTAP 9.12.1 이상 필요)

• SnapLock 엔터프라이즈 볼륨(ONTAP 9.11.1 이상 필요)

• SnapLock Compliance 볼륨(ONTAP 9.14 이상 필요)

• SnapMirror 데이터 보호(DP) 타겟 볼륨

의 섹션을 참조하십시오 "백업 및 복원 제한 사항" 추가 요구 사항 및 제한 사항

비용

ONTAP 시스템에서 BlueXP 백업 및 복구를 사용할 경우 리소스 비용과 서비스 요금의 두 가지 비용이 발생합니다. 이
두 비용 모두 서비스의 객체 부분에 대한 백업입니다.

Snapshot 복사본 및 복제된 볼륨을 저장하는 데 필요한 디스크 공간 이외의 Snapshot 복사본 또는 복제 볼륨을
생성하는 데는 비용이 부과되지 않습니다.

• 리소스 비용 *

클라우드 공급자에게 오브젝트 스토리지 용량과 백업 파일을 쓰고 읽는 데 필요한 리소스 비용이 지불됩니다.

• 오브젝트 스토리지 백업 의 경우, 클라우드 공급업체에 오브젝트 스토리지 비용을 지불하십시오.

BlueXP 백업 및 복구는 소스 볼륨의 스토리지 효율성을 보존하므로, 데이터_after_ONTAP 효율성(데이터 중복
제거 및 압축 적용 후 데이터 양이 적은 경우)에 대한 클라우드 공급자 객체 스토리지 비용을 지불해야 합니다.

• 검색 및 복원을 사용하여 데이터를 복원하는 경우 클라우드 공급자가 특정 리소스를 프로비저닝하며, 검색 요청에
의해 스캔된 데이터 양과 관련된 TiB 비용이 있습니다. (이러한 리소스는 Browse & Restore에 필요하지 않습니다.)

◦ AWS에서는 "아마존 애써나" 및 "AWS 글루" 리소스가 새로운 S3 버킷에 구축됩니다.

◦ Azure에서는 가 있습니다 "Azure Synapse 작업 공간" 및 "Azure Data Lake Storage를 참조하십시오"

데이터를 저장 및 분석할 수 있도록 스토리지 계정에 프로비저닝됩니다.

• Google에서는 새로운 버킷이 배포되고 "Google Cloud BigQuery 서비스" 계정/프로젝트 수준에서
프로비저닝됩니다.

4

https://docs.netapp.com/ko-kr/bluexp-backup-recovery/reference-limitations.html#backup-to-object-limitations
https://docs.netapp.com/ko-kr/bluexp-backup-recovery/reference-limitations.html#backup-to-object-limitations
https://docs.netapp.com/ko-kr/bluexp-backup-recovery/reference-limitations.html#backup-to-object-limitations
https://docs.netapp.com/ko-kr/bluexp-backup-recovery/reference-limitations.html#backup-to-object-limitations
https://docs.netapp.com/ko-kr/bluexp-backup-recovery/reference-limitations.html#backup-to-object-limitations
https://docs.netapp.com/ko-kr/bluexp-backup-recovery/reference-limitations.html#backup-to-object-limitations
https://docs.netapp.com/ko-kr/bluexp-backup-recovery/reference-limitations.html#backup-to-object-limitations
https://docs.netapp.com/ko-kr/bluexp-backup-recovery/reference-limitations.html#backup-to-object-limitations
https://docs.netapp.com/ko-kr/bluexp-backup-recovery/reference-limitations.html#backup-to-object-limitations
https://docs.netapp.com/ko-kr/bluexp-backup-recovery/reference-limitations.html#backup-to-object-limitations
https://docs.netapp.com/ko-kr/bluexp-backup-recovery/reference-limitations.html#backup-to-object-limitations
https://aws.amazon.com/athena/faqs/
https://aws.amazon.com/athena/faqs/
https://aws.amazon.com/athena/faqs/
https://aws.amazon.com/athena/faqs/
https://aws.amazon.com/athena/faqs/
https://aws.amazon.com/glue/faqs/
https://aws.amazon.com/glue/faqs/
https://aws.amazon.com/glue/faqs/
https://azure.microsoft.com/en-us/services/synapse-analytics/?&ef_id=EAIaIQobChMI46_bxcWZ-QIVjtiGCh2CfwCsEAAYASAAEgKwjvD_BwE:G:s&OCID=AIDcmm5edswduu_SEM_EAIaIQobChMI46_bxcWZ-QIVjtiGCh2CfwCsEAAYASAAEgKwjvD_BwE:G:s&gclid=EAIaIQobChMI46_bxcWZ-QIVjtiGCh2CfwCsEAAYASAAEgKwjvD_BwE
https://azure.microsoft.com/en-us/services/synapse-analytics/?&ef_id=EAIaIQobChMI46_bxcWZ-QIVjtiGCh2CfwCsEAAYASAAEgKwjvD_BwE:G:s&OCID=AIDcmm5edswduu_SEM_EAIaIQobChMI46_bxcWZ-QIVjtiGCh2CfwCsEAAYASAAEgKwjvD_BwE:G:s&gclid=EAIaIQobChMI46_bxcWZ-QIVjtiGCh2CfwCsEAAYASAAEgKwjvD_BwE
https://azure.microsoft.com/en-us/services/synapse-analytics/?&ef_id=EAIaIQobChMI46_bxcWZ-QIVjtiGCh2CfwCsEAAYASAAEgKwjvD_BwE:G:s&OCID=AIDcmm5edswduu_SEM_EAIaIQobChMI46_bxcWZ-QIVjtiGCh2CfwCsEAAYASAAEgKwjvD_BwE:G:s&gclid=EAIaIQobChMI46_bxcWZ-QIVjtiGCh2CfwCsEAAYASAAEgKwjvD_BwE
https://azure.microsoft.com/en-us/services/synapse-analytics/?&ef_id=EAIaIQobChMI46_bxcWZ-QIVjtiGCh2CfwCsEAAYASAAEgKwjvD_BwE:G:s&OCID=AIDcmm5edswduu_SEM_EAIaIQobChMI46_bxcWZ-QIVjtiGCh2CfwCsEAAYASAAEgKwjvD_BwE:G:s&gclid=EAIaIQobChMI46_bxcWZ-QIVjtiGCh2CfwCsEAAYASAAEgKwjvD_BwE
https://azure.microsoft.com/en-us/services/synapse-analytics/?&ef_id=EAIaIQobChMI46_bxcWZ-QIVjtiGCh2CfwCsEAAYASAAEgKwjvD_BwE:G:s&OCID=AIDcmm5edswduu_SEM_EAIaIQobChMI46_bxcWZ-QIVjtiGCh2CfwCsEAAYASAAEgKwjvD_BwE:G:s&gclid=EAIaIQobChMI46_bxcWZ-QIVjtiGCh2CfwCsEAAYASAAEgKwjvD_BwE
https://azure.microsoft.com/en-us/services/storage/data-lake-storage/?&ef_id=EAIaIQobChMIuYz0qsaZ-QIVUDizAB1EmACvEAAYASAAEgJH5fD_BwE:G:s&OCID=AIDcmm5edswduu_SEM_EAIaIQobChMIuYz0qsaZ-QIVUDizAB1EmACvEAAYASAAEgJH5fD_BwE:G:s&gclid=EAIaIQobChMIuYz0qsaZ-QIVUDizAB1EmACvEAAYASAAEgJH5fD_BwE
https://azure.microsoft.com/en-us/services/storage/data-lake-storage/?&ef_id=EAIaIQobChMIuYz0qsaZ-QIVUDizAB1EmACvEAAYASAAEgJH5fD_BwE:G:s&OCID=AIDcmm5edswduu_SEM_EAIaIQobChMIuYz0qsaZ-QIVUDizAB1EmACvEAAYASAAEgJH5fD_BwE:G:s&gclid=EAIaIQobChMIuYz0qsaZ-QIVUDizAB1EmACvEAAYASAAEgJH5fD_BwE
https://azure.microsoft.com/en-us/services/storage/data-lake-storage/?&ef_id=EAIaIQobChMIuYz0qsaZ-QIVUDizAB1EmACvEAAYASAAEgJH5fD_BwE:G:s&OCID=AIDcmm5edswduu_SEM_EAIaIQobChMIuYz0qsaZ-QIVUDizAB1EmACvEAAYASAAEgJH5fD_BwE:G:s&gclid=EAIaIQobChMIuYz0qsaZ-QIVUDizAB1EmACvEAAYASAAEgJH5fD_BwE
https://azure.microsoft.com/en-us/services/storage/data-lake-storage/?&ef_id=EAIaIQobChMIuYz0qsaZ-QIVUDizAB1EmACvEAAYASAAEgJH5fD_BwE:G:s&OCID=AIDcmm5edswduu_SEM_EAIaIQobChMIuYz0qsaZ-QIVUDizAB1EmACvEAAYASAAEgJH5fD_BwE:G:s&gclid=EAIaIQobChMIuYz0qsaZ-QIVUDizAB1EmACvEAAYASAAEgJH5fD_BwE
https://azure.microsoft.com/en-us/services/storage/data-lake-storage/?&ef_id=EAIaIQobChMIuYz0qsaZ-QIVUDizAB1EmACvEAAYASAAEgJH5fD_BwE:G:s&OCID=AIDcmm5edswduu_SEM_EAIaIQobChMIuYz0qsaZ-QIVUDizAB1EmACvEAAYASAAEgJH5fD_BwE:G:s&gclid=EAIaIQobChMIuYz0qsaZ-QIVUDizAB1EmACvEAAYASAAEgJH5fD_BwE
https://cloud.google.com/bigquery
https://cloud.google.com/bigquery
https://cloud.google.com/bigquery


• 아카이브 오브젝트 스토리지로 이동한 백업 파일에서 볼륨 데이터를 복구하려는 경우 클라우드 제공업체에서 GiB당
검색 비용과 요청당 비용이 추가로 부과됩니다.

• 볼륨 데이터를 복원하는 동안 백업 파일에서 랜섬웨어를 검사하려는 경우(클라우드 백업에 DataLock 및 랜섬웨어
보호를 활성화한 경우) 클라우드 공급자로부터 추가 송신 비용이 발생합니다.

• 서비스 요금 *

서비스 요금은 NetApp에 지불되며 객체 스토리지에 대한 _create_backups 및 이러한 백업에서_restore_volumes

또는 파일에 대한 비용을 모두 부담합니다. 오브젝트 스토리지에 백업된 ONTAP 볼륨의 소스 논리적 사용
용량(_Before_ONTAP 효율성)을 사용하여 오브젝트 스토리지에서 보호하는 데이터에 대해서만 비용을 지불합니다. 이
용량을 FETB(Front-End Terabytes)라고도 합니다.

백업 서비스에 대한 비용을 지불하는 방법에는 세 가지가 있습니다. 첫 번째 옵션은 클라우드 공급자를 구독하는
것입니다. 구독하면 매월 요금을 지불할 수 있습니다. 두 번째 옵션은 연간 계약을 얻는 것입니다. 세 번째 옵션은
NetApp에서 직접 라이센스를 구매하는 것입니다. 를 읽습니다 라이센싱 섹션을 참조하십시오.

라이센싱

BlueXP 백업 및 복구는 다음 소비 모델에서 사용할 수 있습니다.

• * BYOL *: 모든 클라우드 공급자와 함께 사용할 수 있는 NetApp에서 구입한 라이센스

• * PAYGO *: 클라우드 공급자 마켓플레이스의 시간별 구독입니다.

• * 연간 *: 클라우드 공급자 마켓플레이스로부터 연간 계약을 체결합니다.

백업 라이센스는 오브젝트 스토리지에서 백업 및 복원하는 경우에만 필요합니다. Snapshot 복사본 및 복제된 볼륨을
생성하려면 라이센스가 필요하지 않습니다.

각자 보유한 라이센스를 가지고 오시기 바랍니다

BYOL은 기간 기반(1, 2 또는 3년) _ 및 _ 용량 - 1TiB 단위로 사용합니다. 예를 들어, 1년, 최대 용량(10TiB)에 대해
서비스 사용을 위해 NetApp에 비용을 지불합니다.

서비스를 활성화하기 위해 BlueXP 디지털 전자지갑 페이지에 입력한 일련 번호를 받게 됩니다. 두 제한 중 하나에
도달하면 라이센스를 갱신해야 합니다. Backup BYOL 라이센스는 와 관련된 모든 소스 시스템에 적용됩니다 "BlueXP

계정".

"BYOL 라이센스 관리 방법에 대해 알아보십시오".

용량제 구독

BlueXP 백업 및 복구는 사용량 기반 라이센스를 선불 종량제 모델로 제공합니다. 클라우드 공급자의 마켓플레이스를
통해 구독한 후에는 백업된 데이터의 경우 GiB당 요금을 지불하면 됩니다. 이 경우 즉시 지불이 이루어집니다. 클라우드
공급자가 월별 요금을 청구합니다.

"선불 종량제 구독을 설정하는 방법을 알아보십시오".

PAYGO 구독을 처음 등록하면 30일 무료 평가판을 사용할 수 있습니다.

연간 계약

AWS를 사용하는 경우 1, 2 또는 3년 기간에 대해 2개의 연간 계약을 사용할 수 있습니다.
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• Cloud Volumes ONTAP 데이터와 사내 ONTAP 데이터를 백업할 수 있는 '클라우드 백업' 계획

• Cloud Volumes ONTAP 및 BlueXP 백업 및 복구를 번들로 제공할 수 있는 "CVO Professional" 계획입니다.

여기에는 이 라이센스에 대해 청구된 Cloud Volumes ONTAP 볼륨에 대한 무제한 백업이 포함됩니다(백업 용량은
라이센스에 포함되지 않음).

Azure를 사용하는 경우 1, 2 또는 3년 기간에 대해 2개의 연간 계약을 사용할 수 있습니다.

• Cloud Volumes ONTAP 데이터와 사내 ONTAP 데이터를 백업할 수 있는 '클라우드 백업' 계획

• Cloud Volumes ONTAP 및 BlueXP 백업 및 복구를 번들로 제공할 수 있는 "CVO Professional" 계획입니다.

여기에는 이 라이센스에 대해 청구된 Cloud Volumes ONTAP 볼륨에 대한 무제한 백업이 포함됩니다(백업 용량은
라이센스에 포함되지 않음).

GCP를 사용할 경우, BlueXP 백업 및 복구 활성화 중에 Google Cloud 마켓플레이스를 구독할 때 NetApp에서
프라이빗 제안을 요청하고 계획을 선택할 수 있습니다.

"연간 계약을 설정하는 방법에 대해 알아봅니다".

BlueXP 백업 및 복구의 작동 방식

Cloud Volumes ONTAP 또는 온프레미스 ONTAP 시스템에서 BlueXP 백업 및 복구를 활성화하면 서비스가 데이터의
전체 백업을 수행합니다. 초기 백업 후에는 모든 추가 백업이 증분 백업되므로 변경된 블록과 새 블록만 백업됩니다.

이렇게 하면 네트워크 트래픽이 최소로 유지됩니다. 오브젝트 스토리지에 대한 백업은 를 기반으로 합니다 "NetApp

SnapMirror 클라우드 기술".

클라우드 백업 파일을 관리하거나 변경하기 위해 클라우드 공급자 환경에서 직접 수행한 작업은 파일을
손상시킬 수 있으며 지원되지 않는 구성을 초래할 수 있습니다.

다음 이미지는 각 구성 요소 간의 관계를 보여줍니다.
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이 다이어그램은 Cloud Volumes ONTAP 시스템에 복제 중인 볼륨을 보여 주지만 볼륨을 온프레미스 ONTAP

시스템에도 복제할 수 있습니다.

백업이 상주하는 위치입니다

백업은 백업 유형에 따라 서로 다른 위치에 있음:

• _스냅샷 복제본은 소스 작업 환경의 소스 볼륨에 상주합니다.

• _ 복제된 볼륨 _ 은(는) 보조 스토리지 시스템(Cloud Volumes ONTAP 또는 사내 ONTAP 시스템)에 상주합니다.

• _백업 사본은 BlueXP가 클라우드 계정에 생성하는 객체 저장소에 저장됩니다. 클러스터/작업 환경당 오브젝트
저장소가 하나씩 있으며 BlueXP에서는 오브젝트 저장소의 이름을 "NetApp-backup-clusteruuid"로 지정합니다.

이 오브젝트 저장소를 삭제하지 마십시오.

를 누릅니다
** AWS에서 BlueXP는 을 활성화합니다 "Amazon S3 블록 공용 액세스 기능입니다" S3 버킷에서.

를 누릅니다
** Azure에서 BlueXP는 Blob 컨테이너용 저장소 계정이 있는 새 리소스 그룹 또는 기존 리소스 그룹을 사용합니다.

BlueXP "BLOB 데이터에 대한 공개 액세스를 차단합니다" 기본적으로 사용됩니다.

를 누릅니다
GCP에서 BlueXP는 Google Cloud Storage 버킷을 위한 저장소 계정이 있는 신규 또는 기존 프로젝트를 사용합니다.

를 누릅니다
** StorageGRID에서 BlueXP는 S3 버킷에 기존 테넌트 계정을 사용합니다.
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를 누릅니다
** ONTAP S3의 경우 BlueXP는 S3 버킷에 대한 기존 사용자 계정을 사용합니다.

향후 클러스터의 대상 오브젝트 저장소를 변경하려면 가 필요합니다 "작업 환경의 BlueXP 백업 및 복구 등록 취소"그런
다음 새로운 클라우드 공급자 정보를 사용하여 BlueXP 백업 및 복구를 활성화합니다.

사용자 지정 가능한 백업 스케줄 및 보존 설정

작업 환경에 대해 BlueXP 백업 및 복구를 활성화하면 처음에 선택한 모든 볼륨이 사용자가 선택한 정책을 사용하여
백업됩니다. Snapshot 복사본, 복제된 볼륨 및 백업 파일에 대해 별도의 정책을 선택할 수 있습니다. RPO(복구 지점
목표)가 다른 특정 볼륨에 서로 다른 백업 정책을 할당하려는 경우 해당 클러스터에 대한 추가 정책을 생성하고 BlueXP

백업 및 복구가 활성화된 후 해당 정책을 다른 볼륨에 할당할 수 있습니다.

모든 볼륨의 시간별, 일별, 주별, 월별 및 연도별 백업을 조합하여 선택할 수 있습니다. 객체 백업의 경우 3개월, 1년 및
7년 동안 백업 및 보존을 제공하는 시스템 정의 정책 중 하나를 선택할 수도 있습니다. ONTAP System Manager 또는
ONTAP CLI를 사용하여 클러스터에서 생성한 백업 보호 정책도 선택 사항으로 표시됩니다. 여기에는 사용자 지정
SnapMirror 레이블을 사용하여 만든 정책이 포함됩니다.

볼륨에 적용된 스냅샷 정책에는 복제 정책 및 개체 백업 정책에서 사용 중인 레이블 중 하나가 있어야
합니다. 일치하는 레이블을 찾을 수 없으면 백업 파일이 생성되지 않습니다. 예를 들어, "주간" 복제 볼륨
및 백업 파일을 생성하려면 "주간" 스냅샷 복사본을 생성하는 스냅샷 정책을 사용해야 합니다.

범주 또는 간격에 대한 최대 백업 수에 도달하면 오래된 백업이 제거되므로 항상 최신 백업을 사용할 수 있습니다. 즉,

사용되지 않는 백업은 공간을 계속 차지하지 않습니다.

을 참조하십시오 "백업 스케줄" 사용 가능한 일정 옵션에 대한 자세한 내용은 를 참조하십시오.

참고: 이 작업은 수행할 수 있습니다 "볼륨의 필요 시 백업을 생성합니다" 예약된 백업에서 생성된 백업 파일 외에
언제든지 Backup Dashboard에서 백업 파일을 생성할 수 있습니다.

데이터 보호 볼륨의 백업 보존 기간은 소스 SnapMirror 관계에 정의된 보존 기간과 동일합니다. 원하는
경우 API를 사용하여 변경할 수 있습니다.

백업 파일 보호 설정

클러스터에서 ONTAP 9.11.1 이상을 사용하는 경우 오브젝트 스토리지의 백업이 삭제 및 랜섬웨어 공격으로부터
보호할 수 있습니다. 각 백업 정책은 _ 보존 기간 _ 에 특정 기간 동안 백업 파일에 적용할 수 있는 _ DataLock 및
랜섬웨어 방지 _ 에 대한 섹션을 제공합니다. DataLock_은 백업 파일이 수정되거나 삭제되지 않도록 보호합니다.

_랜섬웨어 방지 는 백업 파일을 스캔하여 백업 파일이 생성될 때 및 백업 파일의 데이터가 복원될 때 랜섬웨어 공격의
증거를 찾습니다.

백업 보존 기간은 백업 스케줄 보존 기간과 동일하며, 14일을 더한 값입니다. 예를 들어, _5_개의 복제본을 보존한
_weekly_backups는 각 백업 파일을 5주 동안 잠급니다. _6_복제본이 보존되는 _Monthly_backups는 각 백업 파일을
6개월 동안 잠급니다.

현재 백업 대상이 Amazon S3, Azure Blob 또는 NetApp StorageGRID인 경우 지원을 사용할 수 있습니다. 다른
스토리지 제공업체 대상은 향후 릴리스에 추가될 예정입니다.

을 참조하십시오 "DataLock 및 랜섬웨어 보호" DataLock 및 랜섬웨어 방지 작동 방법에 대한 자세한 내용은

백업을 아카이브 스토리지로 계층화하는 경우 DataLock을 설정할 수 없습니다.
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이전 백업 파일용 아카이브 스토리지

특정 클라우드 스토리지를 사용할 경우 특정 기간 동안 오래된 백업 파일을 보다 저렴한 스토리지 클래스/액세스
계층으로 이동할 수 있습니다. 또한 표준 클라우드 스토리지에 기록하지 않고 백업 파일을 아카이빙 스토리지로 즉시
전송하도록 선택할 수 있습니다. DataLock을 설정한 경우에는 아카이브 스토리지를 사용할 수 없습니다.

• AWS에서는 백업이 _Standard_storage 클래스에서 시작되고 30일 후에 _Standard - Infrequent

Access_storage 클래스로 전환됩니다.

클러스터에서 ONTAP 9.10.1 이상을 사용하는 경우, 추가 비용 최적화를 위해 특정 일 후에 BlueXP 백업 및 복구
UI의 _S3 Glacier_또는 _S3 Glacier Deep Archive_storage에 이전 백업을 계층화하도록 선택할 수 있습니다.

"AWS 아카이브 스토리지에 대해 자세히 알아보십시오".

• Azure에서 백업은 _Cool_access 계층과 연결됩니다.

클러스터에서 ONTAP 9.10.1 이상을 사용하는 경우 추가 비용 최적화를 위해 일정 일 후에 BlueXP 백업 및 복구
UI의 _Azure Archive_storage에 이전 백업을 계층화하도록 선택할 수 있습니다. "Azure 아카이브 스토리지에
대해 자세히 알아보십시오".

• GCP에서 백업은 _Standard_storage 클래스와 연결됩니다.

클러스터에서 ONTAP 9.12.1 이상을 사용하는 경우 추가 비용 최적화를 위해 특정 일 수 후에 BlueXP 백업 및 복구
UI의 _Archive_storage에 이전 백업을 계층화하도록 선택할 수 있습니다. "Google 아카이브 스토리지에 대해
자세히 알아보십시오".

• StorageGRID에서 백업은 _Standard_storage 클래스와 연결됩니다.

온프레미스 클러스터가 ONTAP 9.12.1 이상을 사용하고 있고 StorageGRID 시스템에서 11.4 이상을 사용하는
경우 특정 일 후에 이전 백업 파일을 퍼블릭 클라우드 아카이브 스토리지에 아카이브할 수 있습니다. 현재 AWS S3

Glacier/S3 Glacier Deep Archive 또는 Azure Archive 스토리지 계층을 지원합니다. "StorageGRID에서 백업
파일 아카이빙에 대해 자세히 알아보십시오".

을 참조하십시오 "보관 저장 설정" 이전 백업 파일 아카이빙에 대한 자세한 내용은 를 참조하십시오.

FabricPool 계층화 정책 고려 사항

백업하는 볼륨이 FabricPool 애그리게이트에 있고, 할당된 계층화 정책이 이외의 다른 경우에 주의해야 할 몇 가지

사항이 있습니다 none:

• FabricPool 계층 볼륨의 첫 번째 백업을 수행하려면 오브젝트 저장소에서 모든 로컬 및 모든 계층화된 데이터를
읽어야 합니다. 백업 작업에서는 오브젝트 스토리지의 콜드 데이터를 "재가열"하지 않습니다.

이 경우 클라우드 공급자로부터 데이터를 읽는 데 드는 비용이 1회 증가할 수 있습니다.

◦ 후속 백업은 증분 백업이므로 이 효과가 없습니다.

◦ 처음 생성될 때 볼륨에 계층화 정책이 할당되면 이 문제가 표시되지 않습니다.

• 를 할당하기 전에 백업이 미치는 영향을 고려하십시오 all 볼륨에 계층화 정책: 데이터가 즉시 계층화되기 때문에
BlueXP 백업 및 복구는 로컬 계층이 아닌 클라우드 계층에서 데이터를 읽습니다. 동시 백업 작업은 네트워크 링크를
클라우드 오브젝트 저장소로 공유하기 때문에 네트워크 리소스가 포화 상태가 되면 성능이 저하될 수 있습니다. 이
경우 이러한 유형의 네트워크 포화를 줄이기 위해 여러 개의 네트워크 인터페이스(LIF)를 사전에 구성할 수
있습니다.
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보호 여정을 계획하십시오

BlueXP 백업 및 복구 서비스를 사용하면 소스 볼륨의 복사본을 최대 3개까지 생성하여 데이터를
보호할 수 있습니다. 볼륨에서 이 서비스를 활성화할 때 선택할 수 있는 옵션은 여러 가지가
있으므로 준비가 되도록 선택 사항을 검토해야 합니다.

다음 옵션을 살펴보겠습니다.

• 스냅샷 복사본, 복제된 볼륨 및/또는 클라우드로 백업 등 사용할 보호 기능이 제공됩니다

• 사용할 백업 아키텍처: 볼륨의 계단식 백업 또는 팬아웃 백업

• 기본 백업 정책을 사용합니까? 아니면 사용자 지정 정책을 생성해야 합니까

• 서비스를 통해 클라우드 버킷을 생성하시겠습니까, 아니면 시작하기 전에 오브젝트 스토리지 컨테이너를
생성하시겠습니까

• 사용 중인 BlueXP Connector 배포 모드(표준, 제한 또는 비공개 모드)

사용할 보호 기능

사용할 기능을 선택하기 전에 각 기능의 기능과 해당 기능이 제공하는 보호 유형에 대한 간단한 설명을 살펴보겠습니다.

백업 유형 설명

스냅샷 소스 볼륨 내 볼륨의 읽기 전용 시점 이미지를 스냅샷 복사본으로 생성합니다. 스냅샷
복사본을 사용하여 개별 파일을 복구하거나 볼륨의 전체 콘텐츠를 복원할 수 있습니다.

복제 다른 ONTAP 스토리지 시스템에 데이터의 보조 복사본을 생성하고 보조 데이터를
지속적으로 업데이트합니다. 데이터는 최신 상태로 유지되고 필요할 때마다 사용할 수
있습니다.

클라우드 백업 보호 및 장기 보관을 위해 데이터를 클라우드에 백업합니다. 필요한 경우 백업에서 동일한
작업 환경 또는 다른 작업 환경으로 볼륨, 폴더 또는 개별 파일을 복원할 수 있습니다.

스냅샷은 모든 백업 방법의 기반이며 백업 및 복구 서비스를 사용하는 데 필요합니다. 스냅샷 복사본은 볼륨의 읽기 전용
시점 이미지입니다. 마지막 스냅샷 복사본이 생성된 이후 파일에 대한 변경사항만 기록하므로 이미지는 최소한의
스토리지 공간을 소비하고 무시할 만한 성능 오버헤드를 발생시킵니다. 그림에 표시된 것처럼 볼륨에 생성된 스냅샷
복사본은 복제된 볼륨 및 백업 파일이 소스 볼륨의 변경 사항과 동기화된 상태로 유지하는 데 사용됩니다.

10



복제된 볼륨을 다른 ONTAP 스토리지 시스템에 생성하고 클라우드에 백업 파일을 생성하도록 선택할 수 있습니다. 또는
복제된 볼륨이나 백업 파일을 생성하도록 선택할 수 있습니다.

요약하면 ONTAP 작업 환경에서 볼륨에 대해 생성할 수 있는 유효한 보호 흐름은 다음과 같습니다.

• 소스 볼륨 → 스냅샷 복사본 → 복제된 볼륨 → 백업 파일

• 소스 볼륨 → 스냅샷 복사본 → 백업 파일

• 소스 볼륨 → 스냅샷 복사본 → 복제된 볼륨

복제된 볼륨 또는 백업 파일의 초기 생성에는 소스 데이터의 전체 복제본이 포함됩니다. 이를 _baseline

transfer_라고 합니다. 후속 전송에는 소스 데이터(스냅샷)의 차등 복제본만 포함됩니다.

서로 다른 백업 방법의 비교

다음 표에서는 세 가지 백업 방법에 대한 일반적인 비교를 보여 줍니다. 일반적으로 오브젝트 스토리지 공간은 사내
디스크 스토리지에 비해 저렴하지만, 클라우드에서 데이터를 자주 복원한다고 생각하는 경우 클라우드 공급자를 통한
대피 비용을 통해 비용을 절감할 수 있습니다. 클라우드에 있는 백업 파일에서 데이터를 복원해야 하는 빈도를 확인해야
합니다.

이 기준 외에도 클라우드 스토리지는 DataLock 및 랜섬웨어 보호 기능을 사용하는 경우 추가 보안 옵션을 제공하며
이전 백업 파일에 대한 아카이브 스토리지 클래스를 선택하면 비용을 추가로 절약할 수 있습니다. "DataLock 및
랜섬웨어 보호에 대해 자세히 알아보십시오" 및 "보관 저장 설정".

백업 유형 백업 속도 백업 비용 복원 속도 복원 비용

* 스냅샷 * 높음 부족(디스크 공간) 높음 낮음

* 복제 * 중간 중간(디스크 공간) 중간 중간(네트워크)

* 클라우드 백업 * 낮음 부족(오브젝트 공간) 낮음 높음(공급자 비용)
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사용할 백업 아키텍처

복제된 볼륨과 백업 파일을 모두 생성할 때 볼륨을 백업할 팬아웃 또는 캐스케이드 아키텍처를 선택할 수 있습니다.

팬아웃 * 아키텍처는 스냅샷 복사본을 대상 스토리지 시스템과 클라우드의 백업 개체 모두에 독립적으로 전송합니다.

계단식 * 아키텍처는 스냅샷 복사본을 대상 스토리지 시스템에 먼저 전송한 다음, 해당 시스템에서 복사본을 클라우드의
백업 개체로 전송합니다.

서로 다른 아키텍처 선택 항목 비교

이 표는 팬아웃 아키텍처와 캐스케이드 아키텍처를 비교한 것입니다.
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팬아웃 계단식 배열

스냅샷 복사본을 2개의 개별 시스템으로 전송하므로 소스
시스템에 대한 성능이 약간 저하됩니다

스냅샷 복사본을 한 번만 전송하므로 소스 스토리지
시스템의 성능에 미치는 영향이 적음

모든 정책, 네트워킹 및 ONTAP 구성이 소스 시스템에서
수행되므로 설정이 더 쉽습니다

보조 시스템에서 일부 네트워킹 및 ONTAP 구성도
수행해야 합니다.

스냅샷 복사본, 복제 및 백업에 대한 기본 백업 정책을 사용하시겠습니까

NetApp에서 제공하는 기본 정책을 사용하여 백업을 만들거나 사용자 지정 정책을 만들 수 있습니다. 활성화 마법사를
사용하여 볼륨에 대한 백업 및 복구 서비스를 활성화할 때 기본 정책 및 작업 환경(Cloud Volumes ONTAP 또는 온-

프레미스 ONTAP 시스템)에 이미 있는 다른 정책 중에서 선택할 수 있습니다. 기존 정책과 다른 정책을 사용하려면
활성화 마법사를 시작하기 전에 또는 사용하는 동안 정책을 만들면 됩니다.

• 기본 스냅샷 정책은 시간별, 일별 및 주별 스냅샷 복사본을 생성하여 6시간마다, 2일간 및 2개의 주간 스냅샷
복사본을 유지합니다.

• 기본 복제 정책은 매일 7개, 매주 52개의 스냅샷 복사본을 유지하여 매일 및 매주 Snapshot 복사본을 복제합니다.

• 기본 백업 정책은 매일 7개, 매주 52개의 스냅샷 복사본을 유지하여 매일 및 매주 Snapshot 복사본을 복제합니다.

복제 또는 백업에 대한 사용자 지정 정책을 생성하는 경우 정책 레이블(예: "daily" 또는 "weekly")이 스냅샷 정책 또는
복제된 볼륨 및 백업 파일에 있는 레이블과 일치해야 합니다.

BlueXP 백업 복구, System Manager 또는 ONTAP CLI(명령줄 인터페이스)를 사용하여 맞춤형 정책을 생성할 수
있습니다.

"System Manager를 사용하여 스냅샷 정책을 생성합니다"

"ONTAP CLI를 사용하여 스냅샷 정책을 생성합니다"

"System Manager를 사용하여 복제 정책을 생성합니다"

"ONTAP CLI를 사용하여 복제 정책을 생성합니다"

"System Manager를 사용하여 백업 정책을 생성합니다"

"ONTAP CLI를 사용하여 백업 정책을 생성합니다"

• 참고: * System Manager를 사용할 때는 복제 정책의 정책 유형으로 * Asynchronous * 를 선택하고, *

Asynchronous * 및 * Back to cloud * 를 선택하여 객체 정책에 백업합니다.

BlueXP 백업 및 복구 UI에서 오브젝트 스토리지 정책에 대한 스냅샷, 복제 및 백업을 생성할 수 있습니다. 의 섹션을
참조하십시오 "새 백업 정책 추가" 를 참조하십시오.

다음은 사용자 지정 정책을 만들 때 도움이 될 수 있는 몇 가지 ONTAP CLI 명령 예입니다. 참고로

_admin_vserver(스토리지 VM)를 로 사용해야 합니다 <vserver_name> 명령을 입력합니다.

정책 설명 명령

간단한 스냅샷 정책 snapshot policy create -policy WeeklySnapshotPolicy

-enabled true -schedule1 weekly -count1 10 -vserver

ClusterA -snapmirror-label1 weekly
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정책 설명 명령

클라우드 백업 간소화 snapmirror policy create -policy <policy_name> -transfer

-priority normal -vserver <vserver_name> -create

-snapshot-on-source false -type vault

snapmirror policy add-rule -policy <policy_name>

-vserver <vserver_name> -snapmirror-label

<snapmirror_label> -keep

DataLock 및 랜섬웨어 보호를
사용하여 클라우드로 백업

snapmirror policy create -policy CloudBackupService-

Enterprise -snapshot-lock-mode enterprise -vserver

<vserver_name>

snapmirror policy add-rule -policy CloudBackupService-

Enterprise -retention-period 30days

아카이빙 스토리지 클래스를
사용하여 클라우드에 백업

snapmirror policy create -vserver <vserver_name> -policy

<policy_name> -archive-after-days <days> -create

-snapshot-on-source false -type vault

snapmirror policy add-rule -policy <policy_name>

-vserver <vserver_name> -snapmirror-label

<snapmirror_label> -keep

다른 스토리지 시스템에 간편하게
복제

snapmirror policy create -policy <policy_name> -type

async-mirror -vserver <vserver_name>

snapmirror policy add-rule -policy <policy_name>

-vserver <vserver_name> -snapmirror-label

<snapmirror_label> -keep

클라우드 간 관계를 백업하는 데는 볼트 정책만 사용할 수 있습니다.

내 정책은 어디에 있습니까?

백업 정책은 사용할 백업 아키텍처(팬 아웃 또는 계단식)에 따라 서로 다른 위치에 상주합니다. 복제 쌍 두 개의 ONTAP

스토리지 시스템 및 객체에 대한 백업이 스토리지 공급자를 대상으로 사용하기 때문에 복제 정책과 백업 정책은 동일한
방식으로 설계되지 않았습니다.

스냅샷 정책은 항상 운영 스토리지 시스템에 상주합니다.

복제 정책은 항상 보조 스토리지 시스템에 상주합니다.

소스 볼륨이 있는 시스템에 객체 백업 정책이 생성됩니다. 이 정책은 팬아웃 구성의 운영 클러스터이며, 계단식 구성의
경우 보조 클러스터입니다.

이러한 차이는 표에 나와 있습니다.

있습니다 스냅샷 정책 복제 정책 백업 정책

* 팬아웃 * 기본 보조 기본

* 계단식 * 기본 보조 보조

따라서 계단식 아키텍처를 사용할 때 사용자 지정 정책을 만들려면 복제된 볼륨이 생성될 보조 시스템에 복제 및 개체
백업 정책을 만들어야 합니다. 팬아웃 아키텍처를 사용할 때 사용자 지정 정책을 생성하려는 경우 복제된 볼륨이 생성될
보조 시스템에 복제 정책을 생성하고 기본 시스템의 객체 정책에 백업해야 합니다.
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모든 ONTAP 시스템에 있는 기본 정책을 사용하는 경우 모두 설정됩니다.

고유한 오브젝트 스토리지 컨테이너를 생성하시겠습니까

작업 환경의 객체 스토리지에서 백업 파일을 생성할 때 기본적으로 백업 및 복구 서비스는 구성한 객체 스토리지 계정의
백업 파일에 대한 컨테이너(버킷 또는 스토리지 계정)를 생성합니다. AWS 또는 GCP 버킷의 이름은 기본적으로
"NetApp-backup-<uuid>"입니다. Azure Blob 스토리지 계정의 이름은 "netappbackup <uuid>"입니다.

특정 접두사를 사용하거나 특수 속성을 할당하려면 개체 공급자 계정에서 직접 컨테이너를 만들 수 있습니다. 고유한
컨테이너를 만들려면 활성화 마법사를 시작하기 전에 컨테이너를 만들어야 합니다. 컨테이너는 ONTAP 볼륨 백업
파일을 저장하는 데만 사용해야 합니다. 다른 용도로는 사용할 수 없습니다. 백업 활성화 마법사는 선택한 계정 및 자격
증명에 대해 프로비저닝된 컨테이너를 자동으로 검색하여 사용할 컨테이너를 선택할 수 있도록 합니다.

BlueXP 또는 클라우드 공급업체에서 버킷을 생성할 수 있습니다.

• "BlueXP에서 Amazon S3 버킷을 생성합니다"

• "BlueXP에서 Azure Blob 저장소 계정을 만듭니다"

• "BlueXP에서 Google Cloud Storage 버킷을 생성합니다"

• 참고: * 현재 StorageGRID 시스템 또는 ONTAP S3에 백업을 생성할 때 자신의 S3 버킷을 사용할 수 없습니다.

"NetApp-backup-xxxxxx"와 다른 버킷 접두사를 사용하려는 경우 Connector IAM Role의 S3 권한을 수정해야 합니다.

자세한 내용은 AWS S3에 백업 생성에 대한 항목을 참조하십시오.

고급 버킷 설정

이전 백업 파일을 아카이브 스토리지로 이동하거나 DataLock 및 랜섬웨어 보호를 활성화하여 백업 파일을 잠그고
랜섬웨어가 발생할 수 있는 가능성이 있는지 스캔하려는 경우 특정 구성 설정으로 컨테이너를 생성해야 합니다.

• 현재 클러스터에서 ONTAP 9.10.1 이상의 소프트웨어를 사용하는 경우 사용자 고유의 버킷에 있는 아카이브
스토리지가 AWS S3 스토리지에서 지원됩니다. 기본적으로 백업은 S3_Standard_storage 클래스에서
시작됩니다. 적절한 수명 주기 규칙을 사용하여 버킷을 만들어야 합니다.

◦ 30일 후 버킷의 전체 범위에 있는 오브젝트를 S3_Standard-IA_로 이동합니다.

◦ "smc_push_to_archive: true" 태그를 사용하여 객체를 Glacier Flexible Retrieval(이전 S3 Glacier)로
이동합니다.

• DataLock 및 랜섬웨어 보호는 클러스터에서 ONTAP 9.11.1 이상의 소프트웨어를 사용하는 경우 AWS

스토리지에서, ONTAP 9.12.1 이상의 소프트웨어를 사용하는 경우 Azure 스토리지에서 지원됩니다.

◦ AWS의 경우 30일 보존 기간을 사용하여 버킷에서 오브젝트 잠금을 활성화해야 합니다.

◦ Azure의 경우 버전 수준 불변성을 지원하여 스토리지 클래스를 생성해야 합니다.

사용 중인 BlueXP Connector 배포 모드

BlueXP를 사용하여 스토리지를 관리하는 경우 BlueXP 커넥터가 이미 설치되어 있습니다. BlueXP 백업 및 복구와
동일한 커넥터를 사용하려는 경우 모두 설정됩니다. 다른 Connector를 사용해야 하는 경우 백업 및 복구 구현을
시작하기 전에 설치해야 합니다.

BlueXP는 비즈니스 및 보안 요구 사항을 충족하는 방식으로 BlueXP를 사용할 수 있는 다양한 배포 모드를 제공합니다.

표준 모드 는 BlueXP SaaS 계층을 활용하여 모든 기능을 제공하며, 연결 제한이 있는 조직에서는 restricted mode 및
_private mode_를 사용할 수 있습니다.
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"BlueXP 배포 모드에 대해 자세히 알아보십시오".

"BlueXP 배포 모드에 대한 비디오를 시청하십시오".

완벽한 인터넷 연결이 가능한 사이트 지원

전체 인터넷 연결("표준 모드" 또는 "SaaS 모드"라고도 함)이 있는 사이트에서 BlueXP 백업 및 복구를 사용하는 경우
BlueXP에서 관리하는 온프레미스 ONTAP 또는 Cloud Volumes ONTAP 시스템에서 복제된 볼륨을 생성할 수
있습니다. 또한 지원되는 클라우드 공급자의 오브젝트 스토리지에 백업 파일을 생성할 수 있습니다. "지원되는 전체 백업
대상 목록을 참조하십시오".

유효한 커넥터 위치 목록에 대한 백업 파일을 만들려는 클라우드 공급자의 백업 항목을 참조하십시오. Connector를
Linux 시스템에 수동으로 설치하거나 특정 클라우드 공급자에 배포해야 하는 몇 가지 제한 사항이 있습니다.

• "Cloud Volumes ONTAP 데이터를 Amazon S3에 백업합니다"

• "사내 ONTAP 데이터를 Amazon S3에 백업합니다"

• "Cloud Volumes ONTAP 데이터를 Azure Blob에 백업합니다"

• "온프레미스 ONTAP 데이터를 Azure Blob에 백업"

• "Cloud Volumes ONTAP 데이터를 Google Cloud에 백업합니다"

• "사내 ONTAP 데이터를 Google Cloud에 백업합니다"

• "사내 ONTAP 데이터를 StorageGRID에 백업합니다"

• "온프레미스 ONTAP를 ONTAP S3에 백업합니다"

인터넷 연결이 제한된 사이트에 대한 지원

BlueXP 백업 및 복구는 제한된 인터넷 연결("제한 모드"라고도 함)을 사용하여 볼륨 데이터를 백업하는 사이트에서
사용할 수 있습니다. 이 경우 제한된 영역에 BlueXP 커넥터를 배포해야 합니다.

• AWS 상업 지역에 설치된 Cloud Volumes ONTAP 시스템의 데이터를 Amazon S3에 백업할 수 있습니다. 자세한
내용은 를 참조하십시오 "Cloud Volumes ONTAP 데이터를 Amazon S3에 백업합니다".

• Azure 상용 지역에 설치된 Cloud Volumes ONTAP 시스템의 데이터를 Azure Blob으로 백업할 수 있습니다.

자세한 내용은 를 참조하십시오 "Cloud Volumes ONTAP 데이터를 Azure Blob에 백업합니다".

인터넷 연결이 없는 사이트에 대한 지원

BlueXP 백업 및 복구는 인터넷 연결이 없는 사이트("비공개 모드" 또는 "다크" 사이트라고도 함)에서 볼륨 데이터를
백업하는 데 사용할 수 있습니다. 이 경우 동일한 사이트의 Linux 호스트에 BlueXP 커넥터를 배포해야 합니다.

• 로컬 사내 ONTAP 시스템에서 로컬 NetApp StorageGRID 시스템으로 데이터를 백업할 수 있습니다. 자세한
내용은 를 참조하십시오 "사내 ONTAP 데이터를 StorageGRID에 백업합니다" 를 참조하십시오.

• 로컬 온프레미스 ONTAP 시스템의 데이터를 S3 오브젝트 스토리지용으로 구성된 로컬 온프레미스 ONTAP 시스템
또는 Cloud Volumes ONTAP 시스템으로 백업할 수 있습니다. 자세한 내용은 를 참조하십시오 "온프레미스
ONTAP 데이터를 ONTAP S3에 백업합니다" 를 참조하십시오.

ONTAP 볼륨에 대한 백업 정책을 관리합니다

NetApp에서 제공하는 기본 백업 정책을 사용하여 백업을 생성하거나 사용자 지정 정책을 생성할
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수 있습니다. 정책은 백업 빈도, 백업 소요 시간 및 보존되는 백업 파일 수를 제어합니다.

활성화 마법사를 사용하여 볼륨에 대한 백업 및 복구 서비스를 활성화할 때 기본 정책 및 작업 환경(Cloud Volumes

ONTAP 또는 온-프레미스 ONTAP 시스템)에 이미 있는 다른 정책 중에서 선택할 수 있습니다. 기존 정책과 다른 정책을
사용하려면 활성화 마법사를 사용하기 전이나 사용하는 동안 정책을 만들면 됩니다.

제공되는 기본 백업 정책에 대한 자세한 내용은 을 참조하십시오 "보호 여정을 계획하십시오".

BlueXP 백업 및 복구는 세 가지 유형의 ONTAP 데이터 백업인 스냅샷, 복제, 오브젝트 스토리지 백업을 제공합니다.

이러한 정책은 사용하는 아키텍처와 백업 유형으로 인해 서로 다른 위치에 있습니다.

있습니다 스냅샷 정책 저장소
위치입니다

복제 정책 저장소
위치입니다

객체 정책 저장소 위치에
백업

* 팬아웃 * 기본 보조 기본

* 계단식 * 기본 보조 보조

환경, 기본 설정 및 보호 유형에 따라 다음 툴을 사용하여 백업 정책을 생성합니다.

• BlueXP UI

• System Manager UI를 참조하십시오

• ONTAP CLI를 참조하십시오

System Manager를 사용하는 경우 복제 정책의 정책 유형으로 * Asynchronous * 를 선택하고 객체
정책에 백업하려면 * Asynchronous * 및 * Backup to Cloud * 를 선택합니다.

작업 환경에 대한 정책을 봅니다

1. BlueXP UI에서 * Volumes * > * Backup settings * 를 선택합니다.

2. 백업 설정 페이지에서 작업 환경을 선택하고 * 작업 * 을 선택합니다  아이콘을 클릭하고 * Policies

management * 를 선택합니다.

정책 관리 페이지가 나타납니다.
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스냅샷 정책은 기본적으로 표시됩니다.

3. 작업 환경에 있는 다른 정책을 보려면 * 복제 정책 * 또는 * 백업 정책 * 을 선택합니다. 기존 정책을 백업 계획에
사용할 수 있다면 모두 준비가 된 것입니다. 특성이 다른 정책이 필요한 경우 이 페이지에서 새 정책을 만들 수
있습니다.

스냅샷을 시작하기 전에 스냅샷 정책을 생성합니다

3-2-1 전략의 일부에는 * 기본 * 스토리지 시스템에 볼륨의 스냅샷 복사본을 생성하는 작업이 포함됩니다.

정책 생성 프로세스의 일부에는 일정 및 보존을 나타내는 Snapshot 및 SnapMirror 레이블을 식별하는 작업이
포함됩니다. 미리 정의된 레이블을 사용하거나 고유한 레이블을 만들 수 있습니다.

단계

1. BlueXP UI에서 * Volumes * > * Backup settings * 를 선택합니다.

2. 백업 설정 페이지에서 작업 환경을 선택하고 * 작업 * 을 선택합니다  아이콘을 클릭하고 * Policies

management * 를 선택합니다.

정책 관리 페이지가 나타납니다.

3. Policies 페이지에서 * Create policy * > * Create Snapshot policy * 를 선택합니다.

4. 정책 이름을 지정합니다.

5. 스냅샷 스케줄 또는 스케줄을 선택합니다. 레이블은 최대 5개까지 지정할 수 있습니다. 또는 일정을 생성합니다.

6. 스케줄을 생성하기로 선택한 경우:

a. 시간별, 일별, 주별, 월별 또는 연도별 빈도를 선택합니다.

b. 스케줄 및 보존을 나타내는 스냅샷 레이블을 지정합니다.

c. 스냅샷을 생성할 시기와 빈도를 입력합니다.

d. Retention(보존): 유지할 스냅샷 수를 입력합니다.
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7. Create * 를 선택합니다.

계단식 아키텍처를 사용하는 스냅샷 정책 예

이 예에서는 두 개의 클러스터가 포함된 스냅샷 정책을 생성합니다.

1. 클러스터 1:

a. 정책 페이지에서 클러스터 1 을 선택합니다.

b. 복제 및 객체에 백업 정책 섹션을 무시합니다.

c. 스냅샷 정책을 생성합니다.

2. 클러스터 2:

a. 정책 페이지에서 클러스터 2 를 선택합니다.

b. 스냅샷 정책 섹션을 무시합니다.

c. 복제 및 백업 대상 객체 정책을 구성합니다.

복제를 시작하기 전에 복제 정책을 생성합니다

3-2-1 전략에는 다른 스토리지 시스템에서 볼륨 복제가 포함될 수 있습니다. 복제 정책은 * secondary * 스토리지
시스템에 있습니다.

단계

1. Policies 페이지에서 * Create policy * > * Create replication policy * 를 선택합니다.

2. 정책 세부 정보 섹션에서 정책 이름을 지정합니다.

3. 각 레이블의 보존을 나타내는 SnapMirror 레이블(최대 5개)을 지정합니다.

4. 전송 일정을 지정합니다.

5. Create * 를 선택합니다.

백업을 시작하기 전에 객체 저장소 백업 정책을 생성합니다

3-2-1 전략에는 오브젝트 스토리지에 볼륨을 백업하는 것이 포함될 수 있습니다.

이 스토리지 정책은 백업 아키텍처에 따라 서로 다른 스토리지 시스템 위치에 있습니다.

• 팬아웃: 기본 스토리지 시스템입니다

• 계단식:보조 스토리지 시스템

단계

1. 정책 관리 페이지에서 * 정책 생성 * > * 백업 정책 생성 * 을 선택합니다.

2. 정책 세부 정보 섹션에서 정책 이름을 지정합니다.

3. 각 레이블의 보존을 나타내는 SnapMirror 레이블(최대 5개)을 지정합니다.

4. 전송 일정 및 백업 보관 시기를 포함한 설정을 지정합니다.

5. (선택 사항) 특정 일 수 후에 오래된 백업 파일을 저렴한 스토리지 클래스나 액세스 계층으로 이동하려면 * Archive *

옵션을 선택하고 데이터가 보관되기 전까지 경과할 일 수를 지정합니다. 백업 파일을 보관 저장소로 직접
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전송하려면 "보관 일수 이후"로 * 0 * 을 입력합니다.

"아카이브 스토리지 설정에 대해 자세히 알아보십시오".

6. (선택 사항) 백업이 수정되거나 삭제되지 않도록 하려면 * DataLock 및 랜섬웨어 방지 * 옵션을 선택하십시오.

클러스터에서 ONTAP 9.11.1 이상을 사용하는 경우 _DataLock_and_Ransomware protection_을 구성하여
백업이 삭제되지 않도록 보호할 수 있습니다.

"사용 가능한 DataLock 설정에 대해 자세히 알아보십시오".

7. Create * 를 선택합니다.

정책을 편집합니다

사용자 지정 스냅샷, 복제 또는 백업 정책을 편집할 수 있습니다.

백업 정책을 변경하면 해당 정책을 사용하는 모든 볼륨에 영향을 줍니다.

단계

1. 정책 관리 페이지에서 정책을 선택하고 * 작업 * 을 선택합니다  아이콘을 클릭하고 * 정책 편집 * 을 선택합니다.

복제 및 백업 정책에 대한 프로세스는 동일합니다.

2. 정책 편집 페이지에서 변경합니다.

3. 저장 * 을 선택합니다.

정책을 삭제합니다

볼륨과 연결되어 있지 않은 정책은 삭제할 수 있습니다.

정책이 볼륨에 연결되어 있고 정책을 삭제하려면 먼저 볼륨에서 정책을 제거해야 합니다.

단계

1. 정책 관리 페이지에서 정책을 선택하고 * 작업 * 을 선택합니다  아이콘을 클릭하고 * Delete Snapshot policy *

를 선택합니다.

2. 삭제 * 를 선택합니다.

자세한 내용을 확인하십시오

System Manager 또는 ONTAP CLI를 사용하여 정책을 생성하는 방법은 다음을 참조하십시오.

"System Manager를 사용하여 스냅샷 정책을 생성합니다"

"ONTAP CLI를 사용하여 스냅샷 정책을 생성합니다"

"System Manager를 사용하여 복제 정책을 생성합니다"

"ONTAP CLI를 사용하여 복제 정책을 생성합니다"

"System Manager를 사용하여 오브젝트 스토리지 정책에 대한 백업을 생성합니다"

"ONTAP CLI를 사용하여 오브젝트 스토리지 정책에 대한 백업을 생성합니다"
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Cloud Volumes ONTAP 데이터를 Amazon S3에 백업합니다

몇 가지 단계를 완료하여 Cloud Volumes ONTAP 시스템에서 Amazon S3로 볼륨 데이터
백업을 시작하십시오.

빠른 시작

다음 단계를 따라 빠르게 시작하거나 나머지 섹션으로 스크롤하여 자세한 내용을 확인하십시오.

 구성에 대한 지원을 확인합니다

• Cloud Volumes ONTAP 9.8 이상을 AWS에서 실행하고 있습니다(ONTAP 9.8P13 이상 권장).

• 백업이 위치할 스토리지 공간에 대한 유효한 클라우드 공급자 가입이 있습니다.

• 에 가입했습니다 "BlueXP Marketplace 백업 서비스", 및 "AWS 연간 계약"또는 을(를) 구입한 경우 "활성화합니다"

BlueXP 백업 및 복구 BYOL 라이센스를 NetApp에서 제공

• AWS에 Connector가 설치되어 있습니다.

◦ 커넥터는 전체 인터넷 액세스("표준 모드")가 있는 사이트나 제한된 인터넷 연결("제한 모드")으로 설치할 수
있습니다.

◦ 권한이 있는 BlueXP Connector를 제공하는 IAM 역할에는 최신 버전의 S3 권한이 포함됩니다 "BlueXP 정책".

 BlueXP 커넥터를 준비합니다

AWS 지역에 이미 Connector가 구축되어 있는 경우 모두 설정됩니다. 그렇지 않은 경우 AWS에 BlueXP 커넥터를
설치하여 Cloud Volumes ONTAP 데이터를 AWS에 백업해야 합니다. 커넥터는 전체 인터넷 액세스("표준 모드")가
있는 사이트나 제한된 인터넷 연결("제한 모드")으로 설치할 수 있습니다.

BlueXP 커넥터를 준비합니다

 라이센스 요구 사항을 확인합니다

AWS 및 BlueXP의 라이센스 요구 사항을 모두 확인해야 합니다.

라이센스 요구 사항을 확인합니다.

 볼륨 복제에 대한 ONTAP 네트워킹 요구 사항을 확인합니다

운영 및 2차 스토리지 시스템이 ONTAP 버전 및 네트워킹 요구 사항을 충족하는지 확인합니다.

볼륨 복제에 대한 ONTAP 네트워킹 요구 사항을 확인합니다.

 BlueXP 백업 및 복구를 활성화합니다

작업 환경을 선택하고 오른쪽 패널의 백업 및 복구 서비스 옆에 있는 * Enable > Backup Volumes * 를 클릭합니다.
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Cloud Volumes ONTAP에서 BlueXP 백업 및 복구를 활성화합니다.

 ONTAP 볼륨에서 백업을 활성화합니다

설정 마법사의 지시에 따라 사용할 복제 및 백업 정책과 백업할 볼륨을 선택합니다.

ONTAP 볼륨에서 백업을 활성화합니다.

구성에 대한 지원을 확인합니다

S3에 볼륨을 백업하기 전에 다음 요구 사항을 읽고 지원되는 구성이 있는지 확인합니다.

다음 이미지는 각 구성 요소와 이러한 구성 요소 간에 준비해야 하는 연결을 보여 줍니다.

선택적으로 공용 또는 개인 연결을 사용하여 복제된 볼륨에 대해 보조 ONTAP 시스템에 연결할 수 있습니다.

VPC 게이트웨이 엔드포인트는 이미 VPC에 있어야 합니다. "게이트웨이 엔드포인트에 대해 자세히 알아보십시오".

지원되는 ONTAP 버전

최소 ONTAP 9.8, ONTAP 9.8P13 이상이 권장됩니다.

데이터 암호화에 대해 고객이 관리하는 키를 사용하는 데 필요한 정보입니다

기본 Amazon S3 암호화 키를 사용하는 대신 활성화 마법사에서 데이터 암호화에 대해 고객이 관리하는 키를 직접
선택할 수 있습니다. 이 경우 암호화 관리 키가 이미 설정되어 있어야 합니다. "자신의 키를 사용하는 방법을
확인하십시오".
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라이센스 요구 사항을 확인합니다

BlueXP 백업 및 복구 PAYGO 라이센스의 경우 Cloud Volumes ONTAP 및 BlueXP 백업 및 복구를 구축할 수 있는
AWS Marketplace에서 BlueXP 구독을 사용할 수 있습니다. 다음 작업을 수행해야 합니다 "이 BlueXP 구독을
신청하십시오" BlueXP 백업 및 복구를 활성화하기 전에 BlueXP 백업 및 복구에 대한 청구는 이 구독을 통해
이루어집니다.

Cloud Volumes ONTAP 데이터와 사내 ONTAP 데이터를 모두 백업할 수 있는 연간 계약이 체결되어 있으면 에
가입해야 합니다 "AWS 마켓플레이스 페이지를 참조하십시오" 그리고 나서 "가입 정보를 AWS 자격 증명과 연결합니다
".

Cloud Volumes ONTAP 및 BlueXP 백업 및 복구를 번들로 제공할 수 있는 연간 계약의 경우 Cloud Volumes ONTAP

작업 환경을 생성할 때 연간 계약을 설정해야 합니다. 이 옵션을 사용하면 온프레미스 데이터를 백업할 수 없습니다.

BlueXP 백업 및 복구 BYOL 라이센스의 경우, 라이센스 기간 및 용량 동안 서비스를 사용할 수 있도록 지원하는
NetApp의 일련 번호가 필요합니다. "BYOL 라이센스 관리 방법에 대해 알아보십시오". Connector 및 Cloud Volumes

ONTAP 시스템이 어두운 사이트에 구축된 경우 BYOL 라이센스를 사용해야 합니다.

그리고 백업이 위치할 스토리지 공간을 위한 AWS 계정이 있어야 합니다.

BlueXP 커넥터를 준비합니다

커넥터는 전체 또는 제한된 인터넷 액세스("표준" 또는 "제한된" 모드)가 있는 AWS 지역에 설치해야 합니다. "자세한
내용은 BlueXP 배포 모드를 참조하십시오".

• "커넥터에 대해 자세히 알아보십시오"

• "표준 모드(전체 인터넷 액세스)로 AWS에 커넥터 구축"

• "제한된 모드로 커넥터 설치(제한된 아웃바운드 액세스)"

Connector에 권한을 확인하거나 추가합니다

권한을 BlueXP에 제공하는 IAM 역할에는 최신 S3 권한이 포함되어야 합니다 "BlueXP 정책". 정책에 이러한 사용
권한이 모두 포함되어 있지 않으면 를 참조하십시오 "AWS 설명서: IAM 정책 편집".

다음은 정책의 특정 사용 권한입니다.
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{

            "Sid": "backupPolicy",

            "Effect": "Allow",

            "Action": [

                "s3:DeleteBucket",

                "s3:GetLifecycleConfiguration",

                "s3:PutLifecycleConfiguration",

                "s3:PutBucketTagging",

                "s3:ListBucketVersions",

                "s3:GetObject",

                "s3:DeleteObject",

                "s3:PutObject",

                "s3:ListBucket",

                "s3:ListAllMyBuckets",

                "s3:GetBucketTagging",

                "s3:GetBucketLocation",

                "s3:GetBucketPolicyStatus",

                "s3:GetBucketPublicAccessBlock",

                "s3:GetBucketAcl",

                "s3:GetBucketPolicy",

                "s3:PutBucketPolicy",

                "s3:PutBucketOwnershipControls"

                "s3:PutBucketPublicAccessBlock",

                "s3:PutEncryptionConfiguration",

                "s3:GetObjectVersionTagging",

                "s3:GetBucketObjectLockConfiguration",

                "s3:GetObjectVersionAcl",

                "s3:PutObjectTagging",

                "s3:DeleteObjectTagging",

                "s3:GetObjectRetention",

                "s3:DeleteObjectVersionTagging",

                "s3:PutBucketObjectLockConfiguration",

                "s3:DeleteObjectVersion",

                "s3:GetObjectTagging",

                "s3:PutBucketVersioning",

                "s3:PutObjectVersionTagging",

                "s3:GetBucketVersioning",

                "s3:BypassGovernanceRetention",

                "s3:PutObjectRetention",

                "s3:GetObjectVersion",

                "athena:StartQueryExecution",

                "athena:GetQueryResults",

                "athena:GetQueryExecution",

                "glue:GetDatabase",

                "glue:GetTable",
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                "glue:CreateTable",

                "glue:CreateDatabase",

                "glue:GetPartitions",

                "glue:BatchCreatePartition",

                "glue:BatchDeletePartition"

            ],

            "Resource": [

                "arn:aws:s3:::netapp-backup-*"

            ]

        },

AWS 중국 지역에서 백업을 생성할 때는 IAM 정책의 All_Resource_섹션에서 AWS 리소스 이름

"arn"을 "AWS"에서 "AWS-cn"으로 변경해야 합니다 arn:aws-cn:s3:::netapp-backup-*.

필요한 AWS Cloud Volumes ONTAP 권한

Cloud Volumes ONTAP 시스템에서 ONTAP 9.12.1 이상의 소프트웨어를 실행하는 경우, 권한이 있는 작업 환경을
제공하는 IAM 역할에는 최신 버전의 BlueXP 백업 및 복구를 위한 새로운 S3 권한 세트가 포함되어야 합니다
"Cloud Volumes ONTAP 정책".

BlueXP 버전 3.9.23 이상을 사용하여 Cloud Volumes ONTAP 작업 환경을 생성한 경우 이러한 권한은 이미 IAM

역할의 일부여야 합니다. 그렇지 않으면 누락된 권한을 추가해야 합니다.

지원되는 AWS 영역

BlueXP 백업 및 복구는 모든 AWS 지역에서 지원됩니다 "Cloud Volumes ONTAP가 지원되는 경우"AWS

GovCloud 지역 포함.

다른 AWS 계정에서 백업을 생성하기 위해 필요한 설정

기본적으로 백업은 Cloud Volumes ONTAP 시스템에 사용되는 계정과 동일한 계정을 사용하여 생성됩니다. 백업에
다른 AWS 계정을 사용하려면 다음을 수행해야 합니다.

• "S3:PutBucketPolicy" 및 "S3:PutBucketOwnershipControls" 권한이 BlueXP Connector에 권한을 제공하는
IAM 역할의 일부인지 확인합니다.

• BlueXP에서 대상 AWS 계정 자격 증명을 추가합니다. "이 작업을 수행하는 방법을 확인하십시오".

• 두 번째 계정의 사용자 자격 증명에 다음 권한을 추가합니다.
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"athena:StartQueryExecution",

"athena:GetQueryResults",

"athena:GetQueryExecution",

"glue:GetDatabase",

"glue:GetTable",

"glue:CreateTable",

"glue:CreateDatabase",

"glue:GetPartitions",

"glue:BatchCreatePartition",

"glue:BatchDeletePartition"

나만의 버킷을 만들어 보세요

기본적으로 이 서비스는 사용자를 위해 버킷을 생성합니다. 고유한 버킷을 사용하려면 백업 활성화 마법사를
시작하기 전에 생성한 다음 마법사에서 해당 버킷을 선택할 수 있습니다.

"나만의 버킷을 만드는 방법에 대해 자세히 알아보세요".

볼륨 복제에 대한 ONTAP 네트워킹 요구 사항을 확인합니다

BlueXP 백업 및 복구를 사용하여 보조 ONTAP 시스템에서 복제된 볼륨을 생성하려는 경우 소스 및 대상 시스템이 다음
네트워킹 요구사항을 충족하는지 확인하십시오.

사내 ONTAP 네트워킹 요구사항

• 클러스터가 사내에 있는 경우 회사 네트워크와 클라우드 공급자의 가상 네트워크에 연결되어 있어야 합니다.

일반적으로 VPN 연결입니다.

• ONTAP 클러스터는 추가 서브넷, 포트, 방화벽 및 클러스터 요구사항을 충족해야 합니다.

Cloud Volumes ONTAP 또는 온프레미스 시스템에 복제할 수 있으므로 사내 ONTAP 시스템의 피어링 요구사항을
검토할 수 있습니다. "ONTAP 설명서에서 클러스터 피어링을 위한 사전 요구 사항을 확인하십시오".

Cloud Volumes ONTAP 네트워킹 요구 사항

• 인스턴스의 보안 그룹에는 필요한 인바운드 및 아웃바운드 규칙, 특히 ICMP 및 포트 11104 및 11105에 대한
규칙이 포함되어야 합니다. 이러한 규칙은 미리 정의된 보안 그룹에 포함되어 있습니다.

• 서로 다른 서브넷에 있는 두 Cloud Volumes ONTAP 시스템 간에 데이터를 복제하려면 서브넷을 함께 라우팅해야
합니다(기본 설정).

Cloud Volumes ONTAP에서 BlueXP 백업 및 복구를 활성화합니다

BlueXP 백업 및 복구는 쉽게 활성화할 수 있습니다. 기존 Cloud Volumes ONTAP 시스템이 있는지 새 시스템이
있는지 여부에 따라 단계가 약간 다릅니다.

• 새 시스템에서 BlueXP 백업 및 복구 활성화 *

BlueXP 백업 및 복구는 작업 환경 마법사에서 기본적으로 활성화됩니다. 옵션을 활성 상태로 유지해야 합니다.
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을 참조하십시오 "AWS에서 Cloud Volumes ONTAP 실행" Cloud Volumes ONTAP 시스템 생성에 대한 요구 사항 및
세부 정보를 확인하십시오.

단계

1. BlueXP Canvas에서 * 작업 환경 추가 * 를 선택하고 클라우드 공급자를 선택한 다음 * 새로 추가 * 를 선택합니다.

Create Cloud Volumes ONTAP * 를 선택합니다.

2. 클라우드 공급자로 * Amazon Web Services * 를 선택하고 단일 노드 또는 HA 시스템을 선택합니다.

3. 세부 정보 및 자격 증명 페이지를 입력합니다.

4. 서비스 페이지에서 서비스를 활성 상태로 두고 * 계속 * 을 선택합니다.

5. 마법사의 페이지를 완료하여 시스템을 구축합니다.

결과

시스템에서 BlueXP 백업 및 복구가 활성화됩니다. 이러한 Cloud Volumes ONTAP 시스템에서 볼륨을 생성한 후
BlueXP 백업 및 복구 및 을 실행합니다 "보호할 각 볼륨에서 백업을 활성화합니다".

• 기존 시스템에서 BlueXP 백업 및 복구 활성화 *

작업 환경에서 직접 언제든지 기존 시스템에서 BlueXP 백업 및 복구를 사용할 수 있습니다.

단계

1. BlueXP Canvas에서 작업 환경을 선택하고 오른쪽 패널의 백업 및 복구 서비스 옆에 있는 * 활성화 * 를
선택합니다.

백업에 대한 Amazon S3 대상이 Canvas에서 작업 환경으로 존재하는 경우 클러스터를 Amazon S3 작업
환경으로 끌어서 설정 마법사를 시작할 수 있습니다.

백업 설정을 수정하거나 복제를 추가하려면 을 참조하십시오 "ONTAP 백업을 관리합니다".

ONTAP 볼륨에서 백업을 활성화합니다

사내 작업 환경에서 언제든지 직접 백업을 활성화할 수 있습니다.

마법사는 다음과 같은 주요 단계를 안내합니다.

• 백업할 볼륨을 선택합니다
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• 백업 전략을 정의합니다

• 선택 사항을 검토합니다

또한 가능합니다 API 명령을 표시합니다 검토 단계에서 코드를 복사하여 향후 작업 환경에 대한 백업 활성화를 자동화할
수 있습니다.

마법사를 시작합니다

단계

1. 다음 방법 중 하나를 사용하여 백업 및 복구 활성화 마법사에 액세스합니다.

◦ BlueXP 캔버스에서 작업 환경을 선택하고 오른쪽 패널의 백업 및 복구 서비스 옆에 있는 * 활성화 > 볼륨 백업 *

을 선택합니다.

백업에 대한 AWS 대상이 Canvas에서 작업 환경으로 존재하는 경우 ONTAP 클러스터를 AWS 오브젝트
스토리지로 끌 수 있습니다.

◦ 백업 및 복구 표시줄에서 * 볼륨 * 을 선택합니다. 볼륨 탭에서 * 작업 * 을 선택합니다  아이콘 옵션을
선택하고 단일 볼륨에 대해 * 백업 활성화 * 를 선택합니다(복제 또는 객체 스토리지에 대한 백업이 이미
활성화되어 있지 않음).

마법사의 소개 페이지에는 로컬 스냅샷, 복제 및 백업을 포함한 보호 옵션이 표시됩니다. 이 단계에서 두 번째 옵션을
사용한 경우 하나의 볼륨이 선택된 상태로 백업 전략 정의 페이지가 나타납니다.

2. 다음 옵션을 계속합니다.

◦ BlueXP Connector가 이미 있는 경우 모든 설정이 완료된 것입니다. 다음 * 을 선택하기만 하면 됩니다.

◦ BlueXP 커넥터가 없으면 * 커넥터 추가 * 옵션이 나타납니다. 을 참조하십시오 BlueXP 커넥터를 준비합니다.

백업할 볼륨을 선택합니다

보호할 볼륨을 선택합니다. 보호된 볼륨은 스냅샷 정책, 복제 정책, 개체 백업 정책 중 하나 이상이 있는 볼륨입니다.

FlexVol 또는 FlexGroup 볼륨을 보호하도록 선택할 수 있지만 작업 환경에 대한 백업을 활성화할 때는 이러한 볼륨을
혼합하여 선택할 수 없습니다. 자세한 내용은 를 참조하십시오 "작업 환경에서 추가 볼륨에 대한 백업을 활성화합니다"

(FlexVol 또는 FlexGroup)를 선택합니다.

• 한 번에 하나의 FlexGroup 볼륨에서만 백업을 활성화할 수 있습니다.

• 선택한 볼륨의 SnapLock 설정은 동일해야 합니다. 모든 볼륨에 SnapLock Enterprise가
활성화되어 있거나 SnapLock가 비활성화되어 있어야 합니다. (SnapLock 준수 모드가 있는
볼륨에는 ONTAP 9.14 이상이 필요합니다.)

28



단계

선택한 볼륨에 이미 스냅샷 또는 복제 정책이 적용된 경우 나중에 선택한 정책이 이러한 기존 정책을 덮어쓰게 됩니다.

1. 볼륨 선택 페이지에서 보호할 볼륨을 선택합니다.

◦ 선택적으로 특정 볼륨 유형, 스타일 등의 볼륨만 표시하도록 행을 필터링하여 선택을 쉽게 할 수 있습니다.

◦ 첫 번째 볼륨을 선택한 후 모든 FlexVol 볼륨을 선택할 수 있습니다(FlexGroup 볼륨은 한 번에 하나씩 선택할
수 있음). 기존 FlexVol 볼륨을 모두 백업하려면 먼저 볼륨 하나를 선택한 다음 제목 행의 확인란을 선택합니다.

( )를 클릭합니다.

◦ 개별 볼륨을 백업하려면 각 볼륨에 대한 확인란을 선택합니다( )를 클릭합니다.

2. 다음 * 을 선택합니다.

백업 전략을 정의합니다

백업 전략을 정의하려면 다음 옵션을 설정해야 합니다.

• 로컬 스냅샷, 복제 및 객체 스토리지로의 백업 등 백업 옵션 중 하나 또는 모두를 원하는지 여부

• 있습니다

• 로컬 스냅샷 정책

• 복제 타겟 및 정책입니다

선택한 볼륨에 이 단계에서 선택한 정책과 다른 스냅샷 및 복제 정책이 있는 경우 기존 정책을
덮어씁니다.

• 오브젝트 스토리지 정보(공급자, 암호화, 네트워킹, 백업 정책 및 엑스포트 옵션)에 백업

단계

1. 백업 전략 정의 페이지에서 다음 중 하나 또는 모두를 선택합니다. 기본적으로 세 가지가 모두 선택됩니다.

◦ * 로컬 스냅샷 *: 복제를 수행하거나 오브젝트 스토리지에 백업하는 경우 로컬 스냅샷을 생성해야 합니다.

◦ * 복제 *: 다른 ONTAP 스토리지 시스템에 복제된 볼륨을 생성합니다.

◦ * 백업 *: 볼륨을 오브젝트 스토리지에 백업합니다.

2. * 아키텍처 *: 복제 및 백업을 선택한 경우 다음 정보 흐름 중 하나를 선택합니다.

◦ * Cascading *: 운영 스토리지 시스템에서 2차 스토리지, 2차 스토리지에서 객체 스토리지로 정보가
이동합니다.

◦ * Fan Out *: 정보는 운영 스토리지 시스템에서 secondary_로 이동하고 _ 에서 객체 스토리지로 이동합니다.

이러한 아키텍처에 대한 자세한 내용은 을 참조하십시오 "보호 여정을 계획하십시오".

3. * 로컬 스냅샷 *: 기존 스냅샷 정책을 선택하거나 새 스냅샷 정책을 생성합니다.

스냅샷을 활성화하기 전에 사용자 지정 정책을 생성하려면 을 참조하십시오 "정책을 생성합니다".

정책을 생성하려면 * 새 정책 생성 * 을 선택하고 다음을 수행합니다.
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◦ 정책 이름을 입력합니다.

◦ 일반적으로 서로 다른 빈도를 기준으로 최대 5개의 일정을 선택할 수 있습니다.

◦ Create * 를 선택합니다.

4. * 복제 *: 다음 옵션을 설정합니다.

◦ * 복제 타겟 *: 대상 작업 환경과 SVM을 선택합니다. 선택적으로 대상 애그리게이트 또는 애그리게이트 및
복제된 볼륨 이름에 추가할 접두사 또는 접미사를 선택합니다.

◦ * 복제 정책 *: 기존 복제 정책을 선택하거나 생성합니다.

사용자 지정 정책을 생성하려면 을 참조하십시오 "정책을 생성합니다"…

정책을 생성하려면 * 새 정책 생성 * 을 선택하고 다음을 수행합니다.

▪ 정책 이름을 입력합니다.

▪ 일반적으로 서로 다른 빈도를 기준으로 최대 5개의 일정을 선택할 수 있습니다.

▪ Create * 를 선택합니다.

5. * 백업 대상 *: * 백업 * 을 선택한 경우 다음 옵션을 설정합니다.

◦ * 공급자 *: * Amazon Web Services * 를 선택합니다.

◦ * 공급자 설정 *: 백업이 저장될 공급자 세부 정보와 지역을 입력합니다.

백업을 저장하는 데 사용되는 AWS 계정을 입력합니다. 이 계정은 Cloud Volumes ONTAP 시스템이 상주하는
계정과 다를 수 있습니다.

백업에 다른 AWS 계정을 사용하려면 BlueXP에서 대상 AWS 계정 자격 증명을 추가하고
"S3:PutBucketPolicy" 및 "S3:PutBucketOwnershipControls" 권한을 BlueXP에 제공하는 IAM 역할에
추가해야 합니다.

백업을 저장할 영역을 선택합니다. 이 영역은 Cloud Volumes ONTAP 시스템이 있는 지역과 다를 수 있습니다.

새 버킷을 생성하거나 기존 버킷을 선택합니다.

◦ * 암호화 키 *: 새 버킷을 생성한 경우 공급자로부터 제공한 암호화 키 정보를 입력합니다. 기본 AWS 암호화
키를 사용할지, AWS 계정에서 직접 고객 관리 키를 선택하여 데이터 암호화를 관리할지 선택합니다. ("자신의
암호화 키를 사용하는 방법을 알아봅니다")를 클릭합니다.

사용자 고유의 고객 관리 키를 사용하도록 선택한 경우 키 볼트와 키 정보를 입력합니다.

기존 버킷을 선택하면 암호화 정보가 이미 사용 가능하므로 지금 입력하지 않아도 됩니다.

◦ * 백업 정책 *: 기존 객체 백업 저장소 정책을 선택하거나 생성합니다.

백업을 활성화하기 전에 사용자 지정 정책을 생성하려면 을 참조하십시오 "정책을 생성합니다".

정책을 생성하려면 * 새 정책 생성 * 을 선택하고 다음을 수행합니다.

▪ 정책 이름을 입력합니다.
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▪ 일반적으로 서로 다른 빈도를 기준으로 최대 5개의 일정을 선택할 수 있습니다.

▪ Create * 를 선택합니다.

◦ * 기존 스냅샷 복사본을 객체 스토리지에 백업 복사본으로 내보내기 *: 이 작업 환경에서 방금 선택한 백업 일정
레이블과 일치하는 볼륨에 대한 로컬 스냅샷 복사본이 있는 경우(예: 매일, 매주 등) 이 추가 프롬프트가
표시됩니다. 볼륨에 대한 완벽한 보호를 보장하기 위해 모든 기록 스냅샷이 객체 스토리지에 백업 파일로
복제되도록 하려면 이 확인란을 선택합니다.

6. 다음 * 을 선택합니다.

선택 사항을 검토합니다

이 기회를 통해 선택 사항을 검토하고 필요한 경우 조정할 수 있습니다.

단계

1. 검토 페이지에서 선택 항목을 검토합니다.

2. 필요에 따라 스냅샷 정책 레이블을 복제 및 백업 정책 레이블과 자동으로 동기화 * 확인란을 선택합니다. 이렇게
하면 복제 및 백업 정책의 레이블과 일치하는 레이블이 있는 스냅샷이 생성됩니다.

3. 백업 활성화 * 를 선택합니다.

결과

BlueXP 백업 및 복구는 볼륨의 초기 백업을 수행하기 시작합니다. 복제된 볼륨 및 백업 파일의 기본 전송에는 운영
스토리지 시스템 데이터의 전체 복사본이 포함됩니다. 이후 전송에는 스냅샷 복사본에 포함된 운영 스토리지 시스템
데이터의 차등 복사본이 포함됩니다.

복제된 볼륨이 대상 클러스터에 생성되며, 이 볼륨은 기본 스토리지 볼륨과 동기화됩니다.

S3 버킷은 입력한 S3 액세스 키와 비밀 키로 표시된 서비스 계정에 생성되고 백업 파일이 여기에 저장됩니다.

백업 상태를 모니터링할 수 있도록 볼륨 백업 대시보드가 표시됩니다.

을 사용하여 백업 및 복원 작업의 상태를 모니터링할 수도 있습니다 "작업 모니터링 패널".

API 명령을 표시합니다

백업 및 복구 활성화 마법사에서 사용되는 API 명령을 표시하고 선택적으로 복사할 수 있습니다. 향후 작업 환경에서
백업 활성화를 자동화하기 위해 이 작업을 수행할 수 있습니다.

단계

1. 백업 및 복구 활성화 마법사에서 * API 요청 보기 * 를 선택합니다.

2. 명령을 클립보드로 복사하려면 * 복사 * 아이콘을 선택합니다.

다음 단계

• 가능합니다 "백업 파일 및 백업 정책을 관리합니다". 여기에는 백업 시작 및 중지, 백업 삭제, 백업 스케줄 추가 및
변경 등이 포함됩니다.

• 가능합니다 "클러스터 레벨 백업 설정을 관리합니다". 여기에는 ONTAP가 클라우드 스토리지에 액세스하는 데
사용하는 스토리지 키 변경, 백업을 오브젝트 스토리지에 업로드하는 데 사용할 수 있는 네트워크 대역폭 변경, 이후
볼륨에 대한 자동 백업 설정 변경 등이 포함됩니다.
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• 또한 가능합니다 "백업 파일에서 볼륨, 폴더 또는 개별 파일을 복원합니다" AWS의 Cloud Volumes ONTAP 시스템
또는 사내 ONTAP 시스템으로 전환

Cloud Volumes ONTAP 데이터를 Azure Blob 저장소에
백업합니다

Cloud Volumes ONTAP 시스템에서 Azure Blob 저장소로 볼륨 데이터 백업을 시작하려면 몇
가지 단계를 완료하십시오.

빠른 시작

다음 단계를 따라 빠르게 시작하거나 나머지 섹션으로 스크롤하여 자세한 내용을 확인하십시오.

 구성에 대한 지원을 확인합니다

• Cloud Volumes ONTAP 9.8 이상을 Azure에서 실행하고 있습니다(ONTAP 9.8P13 이상 권장).

• 백업이 위치할 스토리지 공간에 대한 유효한 클라우드 공급자 가입이 있습니다.

• 에 가입했습니다 "BlueXP Marketplace 백업 서비스"또는 을(를) 구입한 경우 "활성화합니다" BlueXP 백업 및 복구
BYOL 라이센스를 NetApp에서 제공

 BlueXP 커넥터를 준비합니다

Azure 지역에 이미 Connector가 배포되어 있는 경우 모두 설정됩니다. 그렇지 않은 경우 Azure에 BlueXP 커넥터를
설치하여 Cloud Volumes ONTAP 데이터를 Azure Blob 저장소에 백업해야 합니다. 커넥터는 전체 인터넷 액세스
("표준 모드")가 있는 사이트나 제한된 인터넷 연결("제한 모드")으로 설치할 수 있습니다.

BlueXP 커넥터를 준비합니다

 라이센스 요구 사항을 확인합니다

Azure 및 BlueXP의 라이센스 요구 사항을 모두 확인해야 합니다.

을 참조하십시오 라이센스 요구 사항을 확인합니다.

 볼륨 복제에 대한 ONTAP 네트워킹 요구 사항을 확인합니다

소스 및 대상 시스템이 ONTAP 버전 및 네트워킹 요구 사항을 충족하는지 확인합니다.

볼륨 복제에 대한 ONTAP 네트워킹 요구 사항을 확인합니다.

 BlueXP 백업 및 복구를 활성화합니다

작업 환경을 선택하고 오른쪽 패널의 백업 및 복구 서비스 옆에 있는 * Enable > Backup Volumes * 를 클릭합니다.

Cloud Volumes ONTAP에서 BlueXP 백업 및 복구를 활성화합니다.
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 ONTAP 볼륨에서 백업을 활성화합니다

설정 마법사의 지시에 따라 사용할 복제 및 백업 정책과 백업할 볼륨을 선택합니다.

ONTAP 볼륨에서 백업을 활성화합니다.

구성에 대한 지원을 확인합니다

Azure Blob 저장소에 볼륨을 백업하기 전에 다음 요구 사항을 읽고 지원되는 구성이 있는지 확인합니다.

다음 이미지는 각 구성 요소와 이러한 구성 요소 간에 준비해야 하는 연결을 보여 줍니다.

선택적으로 공용 또는 개인 연결을 사용하여 복제된 볼륨에 대해 보조 ONTAP 시스템에 연결할 수 있습니다.

지원되는 ONTAP 버전

최소 ONTAP 9.8, ONTAP 9.8P13 이상이 권장됩니다.

지원되는 Azure 지역

BlueXP 백업 및 복구는 모든 Azure 지역에서 지원됩니다 "Cloud Volumes ONTAP가 지원되는 경우"Azure

Government 지역을 비롯한 모든 지역에서 사용할 수 있습니다.

기본적으로 BlueXP 백업 및 복구는 비용 최적화를 위해 LRS(Local Redundancy)와 함께 Blob 컨테이너를
프로비저닝합니다. BlueXP 백업 및 복구가 활성화된 후 데이터가 다른 영역 간에 복제되도록 하려면 이 설정을
ZRS(Zone Redundancy)로 변경할 수 있습니다. 에 대한 Microsoft 지침을 참조하십시오 "스토리지 계정의 복제
방법을 변경합니다".

33

https://cloud.netapp.com/cloud-volumes-global-regions
https://cloud.netapp.com/cloud-volumes-global-regions
https://cloud.netapp.com/cloud-volumes-global-regions
https://cloud.netapp.com/cloud-volumes-global-regions
https://cloud.netapp.com/cloud-volumes-global-regions
https://cloud.netapp.com/cloud-volumes-global-regions
https://cloud.netapp.com/cloud-volumes-global-regions
https://learn.microsoft.com/en-us/azure/storage/common/redundancy-migration?tabs=portal
https://learn.microsoft.com/en-us/azure/storage/common/redundancy-migration?tabs=portal
https://learn.microsoft.com/en-us/azure/storage/common/redundancy-migration?tabs=portal
https://learn.microsoft.com/en-us/azure/storage/common/redundancy-migration?tabs=portal
https://learn.microsoft.com/en-us/azure/storage/common/redundancy-migration?tabs=portal
https://learn.microsoft.com/en-us/azure/storage/common/redundancy-migration?tabs=portal
https://learn.microsoft.com/en-us/azure/storage/common/redundancy-migration?tabs=portal
https://learn.microsoft.com/en-us/azure/storage/common/redundancy-migration?tabs=portal
https://learn.microsoft.com/en-us/azure/storage/common/redundancy-migration?tabs=portal
https://learn.microsoft.com/en-us/azure/storage/common/redundancy-migration?tabs=portal
https://learn.microsoft.com/en-us/azure/storage/common/redundancy-migration?tabs=portal


다른 Azure 구독에서 백업을 생성하기 위한 필수 설정

기본적으로 백업은 Cloud Volumes ONTAP 시스템에 사용되는 것과 동일한 구독을 사용하여 생성됩니다. 백업에
다른 Azure 구독을 사용하려면 을(를) 사용해야 합니다 "Azure 포털에 로그인하고 두 구독을 연결합니다".

라이센스 요구 사항을 확인합니다

BlueXP 백업 및 복구 PAYGO 라이센스의 경우 BlueXP 백업 및 복구를 활성화하기 전에 Azure Marketplace를 통해
가입해야 합니다. BlueXP 백업 및 복구에 대한 청구는 이 구독을 통해 이루어집니다. "작업 환경 마법사의 세부 정보 및
자격 증명 페이지에서 구독할 수 있습니다".

BlueXP 백업 및 복구 BYOL 라이센스의 경우, 라이센스 기간 및 용량 동안 서비스를 사용할 수 있도록 지원하는
NetApp의 일련 번호가 필요합니다. "BYOL 라이센스 관리 방법에 대해 알아보십시오". Connector 및 Cloud Volumes

ONTAP 시스템이 어두운 사이트에 구축된 경우("프라이빗 모드") BYOL 라이센스를 사용해야 합니다.

그리고 백업이 위치할 스토리지 공간에 대한 Microsoft Azure 구독이 있어야 합니다.

BlueXP 커넥터를 준비합니다

커넥터는 전체 또는 제한된 인터넷 액세스("표준" 또는 "제한" 모드)가 있는 Azure 지역에 설치할 수 있습니다. "자세한
내용은 BlueXP 배포 모드를 참조하십시오".

• "커넥터에 대해 자세히 알아보십시오"

• "Azure에서 표준 모드로 커넥터 배포(전체 인터넷 액세스)"

• "제한된 모드로 커넥터 설치(제한된 아웃바운드 액세스)"

Connector에 권한을 확인하거나 추가합니다

BlueXP 백업 및 복구 검색 및 복원 기능을 사용하려면 Connector 역할에 특정 권한이 있어야 Azure Synapse

Workspace 및 Data Lake Storage 계정에 액세스할 수 있습니다. 아래 사용 권한을 확인하고 정책을 수정해야 하는
경우 단계를 따릅니다.

시작하기 전에

• Azure Synapse Analytics 리소스 공급자("Microsoft.Synapse")를 구독에 등록해야 합니다. "이 리소스 공급자를
구독에 등록하는 방법을 확인하십시오". 리소스 공급자를 등록하려면 구독 * 소유자 * 또는 * 참가자 * 여야 합니다.

• Connector와 Azure Synapse SQL 서비스 간의 통신을 위해 포트 1433이 열려 있어야 합니다.

단계

1. Connector 가상 머신에 할당된 역할을 확인합니다.

a. Azure 포털에서 가상 머신 서비스를 엽니다.

b. Connector 가상 머신을 선택합니다.

c. 설정에서 * ID * 를 선택합니다.

d. Azure 역할 할당 * 을 선택합니다.

e. Connector 가상 머신에 할당된 사용자 지정 역할을 기록해 둡니다.

2. 사용자 지정 역할 업데이트:

a. Azure 포털에서 Azure 구독을 엽니다.
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b. 액세스 제어(IAM) > 역할 * 을 선택합니다.

c. 사용자 지정 역할에 대한 줄임표(*… *)를 선택한 다음 * Edit * 를 선택합니다.

d. JSON * 을 선택하고 다음 권한을 추가합니다.

"Microsoft.Storage/storageAccounts/listkeys/action",

"Microsoft.Storage/storageAccounts/read",

"Microsoft.Storage/storageAccounts/write",

"Microsoft.Storage/storageAccounts/blobServices/containers/read",

"Microsoft.Storage/storageAccounts/listAccountSas/action",

"Microsoft.KeyVault/vaults/read",

"Microsoft.KeyVault/vaults/accessPolicies/write",

"Microsoft.Network/networkInterfaces/read",

"Microsoft.Resources/subscriptions/locations/read",

"Microsoft.Network/virtualNetworks/read",

"Microsoft.Network/virtualNetworks/subnets/read",

"Microsoft.Resources/subscriptions/resourceGroups/read",

"Microsoft.Resources/subscriptions/resourcegroups/resources/read"

,

"Microsoft.Resources/subscriptions/resourceGroups/write",

"Microsoft.Authorization/locks/*",

"Microsoft.Network/privateEndpoints/write",

"Microsoft.Network/privateEndpoints/read",

"Microsoft.Network/privateDnsZones/virtualNetworkLinks/write",

"Microsoft.Network/virtualNetworks/join/action",

"Microsoft.Network/privateDnsZones/A/write",

"Microsoft.Network/privateDnsZones/read",

"Microsoft.Network/privateDnsZones/virtualNetworkLinks/read",

"Microsoft.Network/networkInterfaces/delete",

"Microsoft.Network/networkSecurityGroups/delete",

"Microsoft.Resources/deployments/delete",

"Microsoft.ManagedIdentity/userAssignedIdentities/assign/action",

"Microsoft.Synapse/workspaces/write",

"Microsoft.Synapse/workspaces/read",

"Microsoft.Synapse/workspaces/delete",

"Microsoft.Synapse/register/action",

"Microsoft.Synapse/checkNameAvailability/action",

"Microsoft.Synapse/workspaces/operationStatuses/read",

"Microsoft.Synapse/workspaces/firewallRules/read",

"Microsoft.Synapse/workspaces/replaceAllIpFirewallRules/action",

"Microsoft.Synapse/workspaces/operationResults/read",

"Microsoft.Synapse/workspaces/privateEndpointConnectionsApproval/

action"
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"정책의 전체 JSON 형식을 봅니다"

e. 검토 + 업데이트 * 를 클릭한 다음 * 업데이트 * 를 클릭합니다.

데이터 암호화에 대해 고객이 관리하는 키를 사용하는 데 필요한 정보입니다

정품 인증 마법사에서 기본 Microsoft 관리 암호화 키를 사용하는 대신 고객이 관리하는 키를 사용하여 데이터를
암호화할 수 있습니다. 이 경우 Azure 가입, 키 저장소 이름 및 키가 있어야 합니다. "자신의 키를 사용하는 방법을
확인하십시오".

BlueXP 백업 및 복구는 권한 모델로 _ Azure 액세스 정책 _ 을(를) 지원합니다. Azure 역할 기반 액세스 제어 _ (Azure

RBAC) 권한 모델은 현재 지원되지 않습니다.

Azure Blob 저장소 계정을 만듭니다

기본적으로 이 서비스는 스토리지 계정을 생성합니다. 고유한 스토리지 계정을 사용하려면 백업 활성화 마법사를
시작하기 전에 계정을 생성한 다음 마법사에서 해당 스토리지 계정을 선택합니다.

"자체 스토리지 계정 생성에 대해 자세히 알아보십시오".

볼륨 복제에 대한 ONTAP 네트워킹 요구 사항을 확인합니다

BlueXP 백업 및 복구를 사용하여 보조 ONTAP 시스템에서 복제된 볼륨을 생성하려는 경우 소스 및 대상 시스템이 다음
네트워킹 요구사항을 충족하는지 확인하십시오.

사내 ONTAP 네트워킹 요구사항

• 클러스터가 사내에 있는 경우 회사 네트워크와 클라우드 공급자의 가상 네트워크에 연결되어 있어야 합니다.

일반적으로 VPN 연결입니다.

• ONTAP 클러스터는 추가 서브넷, 포트, 방화벽 및 클러스터 요구사항을 충족해야 합니다.

Cloud Volumes ONTAP 또는 온프레미스 시스템에 복제할 수 있으므로 사내 ONTAP 시스템의 피어링 요구사항을
검토할 수 있습니다. "ONTAP 설명서에서 클러스터 피어링을 위한 사전 요구 사항을 확인하십시오".

Cloud Volumes ONTAP 네트워킹 요구 사항

• 인스턴스의 보안 그룹에는 필요한 인바운드 및 아웃바운드 규칙, 특히 ICMP 및 포트 11104 및 11105에 대한
규칙이 포함되어야 합니다. 이러한 규칙은 미리 정의된 보안 그룹에 포함되어 있습니다.

• 서로 다른 서브넷에 있는 두 Cloud Volumes ONTAP 시스템 간에 데이터를 복제하려면 서브넷을 함께 라우팅해야
합니다(기본 설정).

Cloud Volumes ONTAP에서 BlueXP 백업 및 복구를 활성화합니다

BluXP 백업 및 복구는 쉽게 활성화할 수 있습니다. 기존 Cloud Volumes ONTAP 시스템이 있는지 새 시스템이 있는지
여부에 따라 단계가 약간 다릅니다.

• 새 시스템에서 BlueXP 백업 및 복구 활성화 *

BlueXP 백업 및 복구는 작업 환경 마법사에서 기본적으로 활성화됩니다. 옵션을 활성 상태로 유지해야 합니다.

을 참조하십시오 "Azure에서 Cloud Volumes ONTAP 실행" Cloud Volumes ONTAP 시스템 생성에 대한 요구 사항
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및 세부 정보를 확인하십시오.

리소스 그룹의 이름을 선택하려면 * Cloud Volumes ONTAP 배포 시 * BlueXP 백업 및 복구를
비활성화합니다. 의 단계를 따릅니다 기존 시스템에서 BlueXP 백업 및 복구 활성화 BlueXP 백업 및
복구를 활성화하고 리소스 그룹을 선택합니다.

단계

1. BlueXP Canvas에서 * 작업 환경 추가 * 를 선택하고 클라우드 공급자를 선택한 다음 * 새로 추가 * 를 선택합니다.

Create Cloud Volumes ONTAP * 를 선택합니다.

2. 클라우드 공급자로 * Microsoft Azure * 를 선택하고 단일 노드 또는 HA 시스템을 선택합니다.

3. Azure 자격 증명 정의 페이지에서 자격 증명 이름, 클라이언트 ID, 클라이언트 암호 및 디렉터리 ID를 입력하고 *

계속 * 을 클릭합니다.

4. 세부 정보 및 자격 증명 페이지를 입력하고 Azure Marketplace 구독이 있는지 확인한 다음 * 계속 * 을 클릭합니다.

5. 서비스 페이지에서 서비스를 활성화된 상태로 두고 * 계속 * 을 클릭합니다.

6. 마법사의 페이지를 완료하여 시스템을 구축합니다.

결과

시스템에서 BlueXP 백업 및 복구가 활성화됩니다. 이러한 Cloud Volumes ONTAP 시스템에서 볼륨을 생성한 후
BlueXP 백업 및 복구 및 을 실행합니다 "보호할 각 볼륨에서 백업을 활성화합니다".

• 기존 시스템에서 BlueXP 백업 및 복구 활성화 *

BlueXP 백업 및 복구는 작업 환경에서 바로 사용할 수 있습니다.

단계

1. BlueXP Canvas에서 작업 환경을 선택하고 오른쪽 패널의 백업 및 복구 서비스 옆에 있는 * 활성화 * 를
선택합니다.

백업에 대한 Azure Blob 대상이 Canvas에 작업 환경으로 존재하는 경우 클러스터를 Azure Blob 작업 환경으로
끌어서 설치 마법사를 시작할 수 있습니다.

2. 마법사의 페이지를 완료하여 BlueXP 백업 및 복구를 배포합니다.

3. 백업을 시작하려면 을 계속 진행합니다 ONTAP 볼륨에서 백업을 활성화합니다.
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ONTAP 볼륨에서 백업을 활성화합니다

사내 작업 환경에서 언제든지 직접 백업을 활성화할 수 있습니다.

마법사는 다음과 같은 주요 단계를 안내합니다.

• 백업할 볼륨을 선택합니다

• 백업 전략을 정의합니다

• 선택 사항을 검토합니다

또한 가능합니다 API 명령을 표시합니다 검토 단계에서 코드를 복사하여 향후 작업 환경에 대한 백업 활성화를 자동화할
수 있습니다.

마법사를 시작합니다

단계

1. 다음 방법 중 하나를 사용하여 백업 및 복구 활성화 마법사에 액세스합니다.

◦ BlueXP 캔버스에서 작업 환경을 선택하고 오른쪽 패널의 백업 및 복구 서비스 옆에 있는 * 활성화 > 볼륨 백업 *

을 선택합니다.

백업에 대한 Azure 대상이 Canvas에 작업 환경으로 존재하는 경우 ONTAP 클러스터를 Azure Blob 개체
저장소로 끌어다 놓을 수 있습니다.

◦ 백업 및 복구 표시줄에서 * 볼륨 * 을 선택합니다. 볼륨 탭에서 * 작업 * 을 선택합니다  아이콘을 클릭하고
단일 볼륨에 대해 * 백업 활성화 * 를 선택합니다(복제 또는 객체 스토리지에 대한 백업이 이미 활성화되어 있지
않음).

마법사의 소개 페이지에는 로컬 스냅샷, 복제 및 백업을 포함한 보호 옵션이 표시됩니다. 이 단계에서 두 번째 옵션을
사용한 경우 하나의 볼륨이 선택된 상태로 백업 전략 정의 페이지가 나타납니다.

2. 다음 옵션을 계속합니다.

◦ BlueXP Connector가 이미 있는 경우 모든 설정이 완료된 것입니다. 다음 * 을 선택하기만 하면 됩니다.

◦ BlueXP 커넥터가 없으면 * 커넥터 추가 * 옵션이 나타납니다. 을 참조하십시오 BlueXP 커넥터를 준비합니다.

백업할 볼륨을 선택합니다

보호할 볼륨을 선택합니다. 보호된 볼륨은 스냅샷 정책, 복제 정책, 개체 백업 정책 중 하나 이상이 있는 볼륨입니다.

FlexVol 또는 FlexGroup 볼륨을 보호하도록 선택할 수 있지만 작업 환경에 대한 백업을 활성화할 때는 이러한 볼륨을
혼합하여 선택할 수 없습니다. 자세한 내용은 를 참조하십시오 "작업 환경에서 추가 볼륨에 대한 백업을 활성화합니다"

(FlexVol 또는 FlexGroup)를 선택합니다.
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• 한 번에 하나의 FlexGroup 볼륨에서만 백업을 활성화할 수 있습니다.

• 선택한 볼륨의 SnapLock 설정은 동일해야 합니다. 모든 볼륨에 SnapLock Enterprise가
활성화되어 있거나 SnapLock가 비활성화되어 있어야 합니다. (SnapLock 준수 모드가 있는
볼륨에는 ONTAP 9.14 이상이 필요합니다.)

단계

선택한 볼륨에 이미 스냅샷 또는 복제 정책이 적용된 경우 나중에 선택한 정책이 이러한 기존 정책을 덮어쓰게 됩니다.

1. 볼륨 선택 페이지에서 보호할 볼륨을 선택합니다.

◦ 선택적으로 특정 볼륨 유형, 스타일 등의 볼륨만 표시하도록 행을 필터링하여 선택을 쉽게 할 수 있습니다.

◦ 첫 번째 볼륨을 선택한 후 모든 FlexVol 볼륨을 선택할 수 있습니다. (FlexGroup 볼륨은 한 번에 하나씩 선택할
수 있습니다.) 기존 FlexVol 볼륨을 모두 백업하려면 먼저 볼륨 하나를 선택한 다음 제목 행의 확인란을

선택합니다. ( )를 클릭합니다.

◦ 개별 볼륨을 백업하려면 각 볼륨에 대한 확인란을 선택합니다( )를 클릭합니다.

2. 다음 * 을 선택합니다.

백업 전략을 정의합니다

백업 전략을 정의하려면 다음 옵션을 설정해야 합니다.

• 로컬 스냅샷, 복제 및 객체 스토리지로의 백업 등 백업 옵션 중 하나 또는 모두를 원하는지 여부

• 있습니다

• 로컬 스냅샷 정책

• 복제 타겟 및 정책입니다

선택한 볼륨에 이 단계에서 선택한 정책과 다른 스냅샷 및 복제 정책이 있는 경우 기존 정책을
덮어씁니다.

• 오브젝트 스토리지 정보(공급자, 암호화, 네트워킹, 백업 정책 및 엑스포트 옵션)에 백업

단계

1. 백업 전략 정의 페이지에서 다음 중 하나 또는 모두를 선택합니다. 기본적으로 세 가지가 모두 선택됩니다.

◦ * 로컬 스냅샷 *: 복제를 수행하거나 오브젝트 스토리지에 백업하는 경우 로컬 스냅샷을 생성해야 합니다.

◦ * 복제 *: 다른 ONTAP 스토리지 시스템에 복제된 볼륨을 생성합니다.

◦ * 백업 *: 볼륨을 오브젝트 스토리지에 백업합니다.

2. * 아키텍처 *: 복제 및 백업을 선택한 경우 다음 정보 흐름 중 하나를 선택합니다.

◦ * Cascading *: 운영 스토리지 시스템에서 2차 스토리지, 2차 스토리지에서 객체 스토리지로 정보가
이동합니다.

◦ * Fan Out *: 정보는 운영 스토리지 시스템에서 secondary_로 이동하고 _ 에서 객체 스토리지로 이동합니다.

이러한 아키텍처에 대한 자세한 내용은 을 참조하십시오 "보호 여정을 계획하십시오".

3. * 로컬 스냅샷 *: 기존 스냅샷 정책을 선택하거나 생성합니다.

39



스냅샷을 활성화하기 전에 사용자 지정 정책을 생성하려면 을 참조하십시오 "정책을 생성합니다".

정책을 생성하려면 * 새 정책 생성 * 을 선택하고 다음을 수행합니다.

◦ 정책 이름을 입력합니다.

◦ 일반적으로 서로 다른 빈도를 기준으로 최대 5개의 일정을 선택할 수 있습니다.

◦ Create * 를 선택합니다.

4. * 복제 *: 다음 옵션을 설정합니다.

◦ * 복제 타겟 *: 대상 작업 환경과 SVM을 선택합니다. 선택적으로 대상 애그리게이트 또는 애그리게이트 및
복제된 볼륨 이름에 추가할 접두사 또는 접미사를 선택합니다.

◦ * 복제 정책 *: 기존 복제 정책을 선택하거나 생성합니다.

복제를 활성화하기 전에 사용자 지정 정책을 생성하려면 을 참조하십시오 "정책을 생성합니다".

정책을 생성하려면 * 새 정책 생성 * 을 선택하고 다음을 수행합니다.

▪ 정책 이름을 입력합니다.

▪ 일반적으로 서로 다른 빈도를 기준으로 최대 5개의 일정을 선택할 수 있습니다.

▪ Create * 를 선택합니다.

5. * 백업 대상 *: * 백업 * 을 선택한 경우 다음 옵션을 설정합니다.

◦ * 공급자 *: * Microsoft Azure * 를 선택합니다.

◦ * 공급자 설정 *: 공급자 세부 정보를 입력합니다.

백업을 저장할 지역을 입력합니다. 이 영역은 Cloud Volumes ONTAP 시스템이 있는 지역과 다를 수 있습니다.

새 저장소 계정을 만들거나 기존 저장소 계정을 선택합니다.

백업을 저장하는 데 사용되는 Azure 구독을 입력합니다. 이는 Cloud Volumes ONTAP 시스템이 있는 가입과
다를 수 있습니다. 백업에 다른 Azure 구독을 사용하려면 을(를) 사용해야 합니다 "Azure 포털에 로그인하고 두
구독을 연결합니다".

Blob 컨테이너를 관리하는 자체 리소스 그룹을 만들거나 리소스 그룹 유형 및 그룹을 선택합니다.

백업 파일이 수정 또는 삭제되지 않도록 보호하려면 30일의 보존 기간을 사용하여 변경할 수
없는 스토리지를 사용하여 스토리지 계정을 만들어야 합니다.

추가 비용 최적화를 위해 이전 백업 파일을 Azure Archive Storage에 계층화하려는 경우
스토리지 계정에 적절한 수명 주기 규칙이 있는지 확인합니다.

◦ * 암호화 키 *: 새 Azure 저장소 계정을 만든 경우 공급자로부터 제공한 암호화 키 정보를 입력합니다. 기본
Azure 암호화 키를 사용할지, 아니면 Azure 계정에서 고객이 직접 관리하는 키를 선택하여 데이터 암호화를
관리할지 선택합니다.

사용자 고유의 고객 관리 키를 사용하도록 선택한 경우 키 볼트와 키 정보를 입력합니다. "자신의 키를 사용하는
방법에 대해 알아봅니다".
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기존 Microsoft 저장소 계정을 선택한 경우 암호화 정보를 이미 사용할 수 있으므로 지금
입력하지 않아도 됩니다.

◦ * 네트워킹 *: IPspace를 선택하고 프라이빗 엔드포인트를 사용할지 여부를 선택합니다. 개인 엔드포인트가
기본적으로 비활성화되어 있습니다.

i. 백업할 볼륨이 상주하는 ONTAP 클러스터의 IPspace 이 IPspace용 인터클러스터 LIF는 아웃바운드
인터넷 액세스를 가져야 합니다.

ii. 필요에 따라 이전에 구성한 Azure 개인 끝점을 사용할지 여부를 선택합니다. "Azure 프라이빗 엔드포인트
사용에 대해 알아보십시오".

◦ * 백업 정책 *: 기존 객체 백업 저장소 정책을 선택합니다.

백업을 활성화하기 전에 사용자 지정 정책을 생성하려면 을 참조하십시오 "정책을 생성합니다".

정책을 생성하려면 * 새 정책 생성 * 을 선택하고 다음을 수행합니다.

▪ 정책 이름을 입력합니다.

▪ 일반적으로 서로 다른 빈도를 기준으로 최대 5개의 일정을 선택할 수 있습니다.

▪ Create * 를 선택합니다.

◦ * 기존 스냅샷 복사본을 객체 스토리지에 백업 복사본으로 내보내기 *: 이 작업 환경에서 방금 선택한 백업 일정
레이블과 일치하는 볼륨에 대한 로컬 스냅샷 복사본이 있는 경우(예: 매일, 매주 등) 이 추가 프롬프트가
표시됩니다. 볼륨에 대한 완벽한 보호를 보장하기 위해 모든 기록 스냅샷이 객체 스토리지에 백업 파일로
복제되도록 하려면 이 확인란을 선택합니다.

6. 다음 * 을 선택합니다.

선택 사항을 검토합니다

이 기회를 통해 선택 사항을 검토하고 필요한 경우 조정할 수 있습니다.

단계

1. 검토 페이지에서 선택 항목을 검토합니다.

2. 필요에 따라 스냅샷 정책 레이블을 복제 및 백업 정책 레이블과 자동으로 동기화 * 확인란을 선택합니다. 이렇게
하면 복제 및 백업 정책의 레이블과 일치하는 레이블이 있는 스냅샷이 생성됩니다.

3. 백업 활성화 * 를 선택합니다.

결과

BlueXP 백업 및 복구는 볼륨의 초기 백업을 수행하기 시작합니다. 복제된 볼륨 및 백업 파일의 기본 전송에는 운영
스토리지 시스템 데이터의 전체 복사본이 포함됩니다. 후속 전송에는 스냅샷 복사본에 포함된 운영 스토리지 데이터의
차등 복사본이 포함됩니다.

복제된 볼륨이 대상 클러스터에 생성되며, 이 볼륨은 기본 볼륨과 동기화됩니다.

입력한 리소스 그룹에 Blob 저장소 컨테이너가 만들어지고 백업 파일이 여기에 저장됩니다.

기본적으로 BlueXP 백업 및 복구는 비용 최적화를 위해 LRS(Local Redundancy)와 함께 Blob 컨테이너를
프로비저닝합니다. 데이터가 다른 영역 간에 복제되도록 하려면 이 설정을 영역 중복(ZRS)으로 변경할 수 있습니다. 에
대한 Microsoft 지침을 참조하십시오 "스토리지 계정의 복제 방법을 변경합니다".
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백업 상태를 모니터링할 수 있도록 볼륨 백업 대시보드가 표시됩니다.

을 사용하여 백업 및 복원 작업의 상태를 모니터링할 수도 있습니다 "작업 모니터링 패널".

API 명령을 표시합니다

백업 및 복구 활성화 마법사에서 사용되는 API 명령을 표시하고 선택적으로 복사할 수 있습니다. 향후 작업 환경에서
백업 활성화를 자동화하기 위해 이 작업을 수행할 수 있습니다.

단계

1. 백업 및 복구 활성화 마법사에서 * API 요청 보기 * 를 선택합니다.

2. 명령을 클립보드로 복사하려면 * 복사 * 아이콘을 선택합니다.

다음 단계

• 가능합니다 "백업 파일 및 백업 정책을 관리합니다". 여기에는 백업 시작 및 중지, 백업 삭제, 백업 스케줄 추가 및
변경 등이 포함됩니다.

• 가능합니다 "클러스터 레벨 백업 설정을 관리합니다". 여기에는 백업을 객체 저장소에 업로드하는 데 사용할 수 있는
네트워크 대역폭 변경, 이후 볼륨에 대한 자동 백업 설정 변경 등이 포함됩니다.

• 또한 가능합니다 "백업 파일에서 볼륨, 폴더 또는 개별 파일을 복원합니다" Azure의 Cloud Volumes ONTAP

시스템 또는 사내 ONTAP 시스템으로 데이터를 이동합니다.

Cloud Volumes ONTAP 데이터를 Google 클라우드 스토리지에
백업합니다

몇 가지 단계를 완료하여 Cloud Volumes ONTAP 시스템에서 Google 클라우드 스토리지로
볼륨 데이터 백업을 시작하십시오.

빠른 시작

다음 단계를 따라 빠르게 시작하거나 나머지 섹션으로 스크롤하여 자세한 내용을 확인하십시오.

 구성에 대한 지원을 확인합니다

• Cloud Volumes ONTAP 9.8 이상을 GCP에서 실행하고 있습니다(ONTAP 9.8P13 이상 권장).

• 백업이 위치할 스토리지 공간에 대한 유효한 GCP 구독이 있습니다.

• Google Cloud Project에는 사전 정의된 스토리지 관리자 역할이 있는 서비스 계정이 있습니다.

• 에 가입했습니다 "BlueXP Marketplace 백업 서비스"또는 을(를) 구입한 경우 "활성화합니다" BlueXP 백업 및 복구
BYOL 라이센스를 NetApp에서 제공

 BlueXP 커넥터를 준비합니다

이미 GCP 지역에 Connector를 구축한 경우, 모두 설정됩니다. 그렇지 않은 경우 Cloud Volumes ONTAP 데이터를
Google 클라우드 스토리지에 백업하려면 GCP에 BlueXP 커넥터를 설치해야 합니다. 커넥터는 전체 인터넷 액세스
("표준 모드")가 있는 사이트나 제한된 인터넷 연결("제한 모드")으로 설치할 수 있습니다.
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BlueXP 커넥터를 준비합니다

 라이센스 요구 사항을 확인합니다

Google Cloud와 BlueXP의 라이센스 요구 사항을 모두 확인해야 합니다.

라이센스 요구 사항을 확인합니다.

 볼륨 복제에 대한 ONTAP 네트워킹 요구 사항을 확인합니다

소스 및 대상 시스템이 ONTAP 버전 및 네트워킹 요구 사항을 충족하는지 확인합니다.

볼륨 복제에 대한 ONTAP 네트워킹 요구 사항을 확인합니다.

 BlueXP 백업 및 복구를 활성화합니다

작업 환경을 선택하고 오른쪽 패널의 백업 및 복구 서비스 옆에 있는 * Enable > Backup Volumes * 를 클릭합니다.

Cloud Volumes ONTAP에서 BlueXP 백업 및 복구를 활성화합니다.

 ONTAP 볼륨에서 백업을 활성화합니다

설정 마법사의 지시에 따라 사용할 복제 및 백업 정책과 백업할 볼륨을 선택합니다.

ONTAP 볼륨에서 백업을 활성화합니다.

구성에 대한 지원을 확인합니다

Google Cloud Storage에 볼륨을 백업하기 전에 다음 요구 사항을 읽고 지원되는 구성이 있는지 확인하십시오.

다음 이미지는 각 구성 요소와 이러한 구성 요소 간에 준비해야 하는 연결을 보여 줍니다.

선택적으로 공용 또는 개인 연결을 사용하여 복제된 볼륨에 대해 보조 ONTAP 시스템에 연결할 수 있습니다.
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지원되는 ONTAP 버전

최소 ONTAP 9.8, ONTAP 9.8P13 이상이 권장됩니다.

지원되는 GCP 지역

BlueXP 백업 및 복구는 모든 GCP 지역에서 지원됩니다 "Cloud Volumes ONTAP가 지원되는 경우".

GCP 서비스 계정

Google Cloud Project에는 사전 정의된 스토리지 관리자 역할이 있는 서비스 계정이 있어야 합니다. "서비스 계정을
만드는 방법에 대해 알아봅니다".

라이센스 요구 사항을 확인합니다

BlueXP 백업 및 복구 PAYGO 라이센스의 경우 Cloud Volumes ONTAP 및 BlueXP 백업 및 복구를 구축할 수 있는
Google Marketplace에서 BlueXP 구독을 사용할 수 있습니다. 다음 작업을 수행해야 합니다 "이 BlueXP 구독을
신청하십시오" BlueXP 백업 및 복구를 활성화하기 전에 BlueXP 백업 및 복구에 대한 청구는 이 구독을 통해
이루어집니다. "작업 환경 마법사의 세부 정보 및 자격 증명 페이지에서 구독할 수 있습니다".

BlueXP 백업 및 복구 BYOL 라이센스의 경우, 라이센스 기간 및 용량 동안 서비스를 사용할 수 있도록 지원하는
NetApp의 일련 번호가 필요합니다. "BYOL 라이센스 관리 방법에 대해 알아보십시오".

그리고 백업을 찾을 저장소 공간에 대한 Google 구독이 있어야 합니다.

BlueXP 커넥터를 준비합니다

커넥터는 인터넷에 액세스할 수 있는 Google 지역에 설치해야 합니다.

• "커넥터에 대해 자세히 알아보십시오"

• "Google Cloud에 Connector를 구축합니다"
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Connector에 권한을 확인하거나 추가합니다

BlueXP 백업 및 복구 "검색 및 복원" 기능을 사용하려면 Connector 역할에 특정 권한이 있어야 Google Cloud

BigQuery 서비스에 액세스할 수 있습니다. 아래 사용 권한을 확인하고 정책을 수정해야 하는 경우 단계를 따릅니다.

단계

1. 에 있습니다 "Google Cloud Console을 선택합니다"에서 * 역할 * 페이지로 이동합니다.

2. 페이지 맨 위에 있는 드롭다운 목록을 사용하여 편집할 역할이 포함된 프로젝트나 조직을 선택합니다.

3. 사용자 지정 역할을 선택합니다.

4. 역할의 권한을 업데이트하려면 * 역할 편집 * 을 선택합니다.

5. 역할에 다음과 같은 새 권한을 추가하려면 * Add Permissions * 를 선택합니다.

bigquery.jobs.get

bigquery.jobs.list

bigquery.jobs.listAll

bigquery.datasets.create

bigquery.datasets.get

bigquery.jobs.create

bigquery.tables.get

bigquery.tables.getData

bigquery.tables.list

bigquery.tables.create

6. 편집된 역할을 저장하려면 * 업데이트 * 를 선택하십시오.

고객 관리 암호화 키(CMEK)를 사용하기 위한 필수 정보

Google에서 관리하는 기본 암호화 키 대신 고객이 관리하는 데이터 암호화 키를 사용할 수 있습니다. 교차 영역 및 교차
프로젝트 키가 모두 지원되므로 CMEK 키의 프로젝트와 다른 버킷에 대한 프로젝트를 선택할 수 있습니다. 고객이 직접
관리하는 키를 사용하려는 경우:

• 활성화 마법사에서 이 정보를 추가할 수 있도록 키 링과 키 이름이 있어야 합니다. "고객이 관리하는 암호화 키에
대해 자세히 알아보십시오".

• 커넥터 역할에 다음과 같은 필수 권한이 포함되어 있는지 확인해야 합니다.

cloudkms.cryptoKeys.get

cloudkms.cryptoKeys.getIamPolicy

cloudkms.cryptoKeys.list

cloudkms.cryptoKeys.setIamPolicy

cloudkms.keyRings.get

cloudkms.keyRings.getIamPolicy

cloudkms.keyRings.list

cloudkms.keyRings.setIamPolicy
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• Google "Cloud KMS(Key Management Service)" API가 프로젝트에서 활성화되어 있는지 확인해야 합니다. 를
참조하십시오 "Google Cloud 설명서: API 활성화" 를 참조하십시오.

• CMEK 고려 사항: *

• HSM(하드웨어 지원)과 소프트웨어 생성 키가 모두 지원됩니다.

• 새로 생성되거나 가져온 Cloud KMS 키가 모두 지원됩니다.

• 국가별 키만 지원되며 글로벌 키는 지원되지 않습니다.

• 현재 "대칭 암호화/해독" 용도로만 지원됩니다.

• 저장소 계정과 연결된 서비스 에이전트에는 BlueXP 백업 및 복구에 의해 "CryptoKey

Encryptter/Decrypter(roles/cloudkms.crypterDecrypter)" IAM 역할이 할당됩니다.

나만의 버킷을 만들어 보세요

기본적으로 이 서비스는 사용자를 위해 버킷을 생성합니다. 고유한 버킷을 사용하려면 백업 활성화 마법사를 시작하기
전에 생성한 다음 마법사에서 해당 버킷을 선택할 수 있습니다.

"나만의 버킷을 만드는 방법에 대해 자세히 알아보세요".

볼륨 복제에 대한 ONTAP 네트워킹 요구 사항을 확인합니다

BlueXP 백업 및 복구를 사용하여 보조 ONTAP 시스템에서 복제된 볼륨을 생성하려는 경우 소스 및 대상 시스템이 다음
네트워킹 요구사항을 충족하는지 확인하십시오.

사내 ONTAP 네트워킹 요구사항

• 클러스터가 사내에 있는 경우 회사 네트워크와 클라우드 공급자의 가상 네트워크에 연결되어 있어야 합니다.

일반적으로 VPN 연결입니다.

• ONTAP 클러스터는 추가 서브넷, 포트, 방화벽 및 클러스터 요구사항을 충족해야 합니다.

Cloud Volumes ONTAP 또는 온프레미스 시스템에 복제할 수 있으므로 사내 ONTAP 시스템의 피어링 요구사항을
검토할 수 있습니다. "ONTAP 설명서에서 클러스터 피어링을 위한 사전 요구 사항을 확인하십시오".

Cloud Volumes ONTAP 네트워킹 요구 사항

• 인스턴스의 보안 그룹에는 필요한 인바운드 및 아웃바운드 규칙, 특히 ICMP 및 포트 11104 및 11105에 대한
규칙이 포함되어야 합니다. 이러한 규칙은 미리 정의된 보안 그룹에 포함되어 있습니다.

• 서로 다른 서브넷에 있는 두 Cloud Volumes ONTAP 시스템 간에 데이터를 복제하려면 서브넷을 함께 라우팅해야
합니다(기본 설정).

Cloud Volumes ONTAP에서 BlueXP 백업 및 복구를 활성화합니다

BluXP 백업 및 복구는 쉽게 활성화할 수 있습니다. 기존 Cloud Volumes ONTAP 시스템이 있는지 새 시스템이 있는지
여부에 따라 단계가 약간 다릅니다.

• 새 시스템에서 BlueXP 백업 및 복구 활성화 *

작업 환경 마법사를 완료하여 새 Cloud Volumes ONTAP 시스템을 생성하면 BlueXP 백업 및 복구를 활성화할 수
있습니다.
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서비스 계정이 이미 구성되어 있어야 합니다. Cloud Volumes ONTAP 시스템을 생성할 때 서비스 계정을 선택하지
않은 경우, 시스템을 끄고 GCP 콘솔에서 Cloud Volumes ONTAP에 서비스 계정을 추가해야 합니다.

을 참조하십시오 "GCP에서 Cloud Volumes ONTAP를 시작합니다" Cloud Volumes ONTAP 시스템 생성에 대한
요구 사항 및 세부 정보를 확인하십시오.

단계

1. BlueXP Canvas에서 * 작업 환경 추가 * 를 선택하고 클라우드 공급자를 선택한 다음 * 새로 추가 * 를 선택합니다.

Create Cloud Volumes ONTAP * 를 선택합니다.

2. * 위치 선택 *: * Google Cloud Platform * 을 선택합니다.

3. * 유형 선택 *: * Cloud Volumes ONTAP * (단일 노드 또는 고가용성)를 선택합니다.

4. * 상세 정보 및 자격 증명 *: 다음 정보를 입력합니다.

a. 프로젝트 편집 * 을 클릭하고 사용하려는 프로젝트가 기본 프로젝트(커넥터 위치)와 다른 경우 새 프로젝트를
선택합니다.

b. 클러스터 이름을 지정합니다.

c. 서비스 계정 * 스위치를 활성화하고 사전 정의된 스토리지 관리자 역할이 있는 서비스 계정을 선택합니다. 이
작업은 백업 및 계층화를 활성화하는 데 필요합니다.

d. 자격 증명을 지정합니다.

GCP Marketplace 구독이 마련되어 있는지 확인합니다.

5. * 서비스 *: BlueXP 백업 및 복구 서비스를 활성화된 상태로 두고 * 계속 * 을 클릭합니다.
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6. 마법사의 페이지를 완료하여 에 설명된 대로 시스템을 구축합니다 "GCP에서 Cloud Volumes ONTAP를
시작합니다".

백업 설정을 수정하거나 복제를 추가하려면 을 참조하십시오 "ONTAP 백업을 관리합니다".

결과

시스템에서 BlueXP 백업 및 복구가 활성화됩니다. 이러한 Cloud Volumes ONTAP 시스템에서 볼륨을 생성한 후
BlueXP 백업 및 복구 및 을 실행합니다 "보호할 각 볼륨에서 백업을 활성화합니다".

• 기존 시스템에서 BlueXP 백업 및 복구 활성화 *

BlueXP 백업 및 복구는 작업 환경에서 언제든지 직접 활성화할 수 있습니다.

단계

1. BlueXP Canvas에서 작업 환경을 선택하고 오른쪽 패널의 백업 및 복구 서비스 옆에 있는 * 활성화 * 를
선택합니다.

백업에 대한 Google Cloud Storage 대상이 Canvas에서 작업 환경으로 존재하는 경우 클러스터를 Google Cloud

Storage 작업 환경으로 끌어서 설정 마법사를 시작할 수 있습니다.

백업 설정을 수정하거나 복제를 추가하려면 을 참조하십시오 "ONTAP 백업을 관리합니다".

ONTAP 볼륨에서 백업을 활성화합니다

사내 작업 환경에서 언제든지 직접 백업을 활성화할 수 있습니다.

마법사는 다음과 같은 주요 단계를 안내합니다.

• 백업할 볼륨을 선택합니다

• 백업 전략을 정의합니다

• 선택 사항을 검토합니다

또한 가능합니다 API 명령을 표시합니다 검토 단계에서 코드를 복사하여 향후 작업 환경에 대한 백업 활성화를 자동화할
수 있습니다.
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마법사를 시작합니다

단계

1. 다음 방법 중 하나를 사용하여 백업 및 복구 활성화 마법사에 액세스합니다.

◦ BlueXP 캔버스에서 작업 환경을 선택하고 오른쪽 패널의 백업 및 복구 서비스 옆에 있는 * 활성화 > 볼륨 백업 *

을 선택합니다.

백업에 대한 GCP 대상이 Canvas에서 작업 환경으로 존재하는 경우 ONTAP 클러스터를 GCP 객체
스토리지로 끌 수 있습니다.

◦ 백업 및 복구 표시줄에서 * 볼륨 * 을 선택합니다. 볼륨 탭에서 * 작업 * 을 선택합니다  아이콘을 클릭하고
단일 볼륨에 대해 * 백업 활성화 * 를 선택합니다(복제 또는 객체 스토리지에 대한 백업이 이미 활성화되어 있지
않음).

마법사의 소개 페이지에는 로컬 스냅샷, 복제 및 백업을 포함한 보호 옵션이 표시됩니다. 이 단계에서 두 번째 옵션을
사용한 경우 하나의 볼륨이 선택된 상태로 백업 전략 정의 페이지가 나타납니다.

2. 다음 옵션을 계속합니다.

◦ BlueXP Connector가 이미 있는 경우 모든 설정이 완료된 것입니다. 다음 * 을 선택하기만 하면 됩니다.

◦ BlueXP 커넥터가 없으면 * 커넥터 추가 * 옵션이 나타납니다. 을 참조하십시오 BlueXP 커넥터를 준비합니다.

백업할 볼륨을 선택합니다

보호할 볼륨을 선택합니다. 보호된 볼륨은 스냅샷 정책, 복제 정책, 개체 백업 정책 중 하나 이상이 있는 볼륨입니다.

FlexVol 또는 FlexGroup 볼륨을 보호하도록 선택할 수 있지만 작업 환경에 대한 백업을 활성화할 때는 이러한 볼륨을
혼합하여 선택할 수 없습니다. 자세한 내용은 를 참조하십시오 "작업 환경에서 추가 볼륨에 대한 백업을 활성화합니다"

(FlexVol 또는 FlexGroup)를 선택합니다.

• 한 번에 하나의 FlexGroup 볼륨에서만 백업을 활성화할 수 있습니다.

• 선택한 볼륨의 SnapLock 설정은 동일해야 합니다. 모든 볼륨에 SnapLock Enterprise가
활성화되어 있거나 SnapLock가 비활성화되어 있어야 합니다. (SnapLock 준수 모드가 있는
볼륨에는 ONTAP 9.14 이상이 필요합니다.)

단계

선택한 볼륨에 이미 스냅샷 또는 복제 정책이 적용된 경우 나중에 선택한 정책이 이러한 기존 정책을 덮어쓰게 됩니다.

1. 볼륨 선택 페이지에서 보호할 볼륨을 선택합니다.

◦ 선택적으로 특정 볼륨 유형, 스타일 등의 볼륨만 표시하도록 행을 필터링하여 선택을 쉽게 할 수 있습니다.

◦ 첫 번째 볼륨을 선택한 후 모든 FlexVol 볼륨을 선택할 수 있습니다(FlexGroup 볼륨은 한 번에 하나씩 선택할
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수 있음). 기존 FlexVol 볼륨을 모두 백업하려면 먼저 볼륨 하나를 선택한 다음 제목 행의 확인란을 선택합니다.

( )를 클릭합니다.

◦ 개별 볼륨을 백업하려면 각 볼륨에 대한 확인란을 선택합니다( )를 클릭합니다.

2. 다음 * 을 선택합니다.

백업 전략을 정의합니다

백업 전략을 정의하려면 다음 옵션을 설정해야 합니다.

• 로컬 스냅샷, 복제 및 객체 스토리지로의 백업 등 백업 옵션 중 하나 또는 모두를 원하는지 여부

• 있습니다

• 로컬 스냅샷 정책

• 복제 타겟 및 정책입니다

선택한 볼륨에 이 단계에서 선택한 정책과 다른 스냅샷 및 복제 정책이 있는 경우 기존 정책을
덮어씁니다.

• 오브젝트 스토리지 정보(공급자, 암호화, 네트워킹, 백업 정책 및 엑스포트 옵션)에 백업

단계

1. 백업 전략 정의 페이지에서 다음 중 하나 또는 모두를 선택합니다. 기본적으로 세 가지가 모두 선택됩니다.

◦ * 로컬 스냅샷 *: 복제를 수행하거나 오브젝트 스토리지에 백업하는 경우 로컬 스냅샷을 생성해야 합니다.

◦ * 복제 *: 다른 ONTAP 스토리지 시스템에 복제된 볼륨을 생성합니다.

◦ * 백업 *: 볼륨을 오브젝트 스토리지에 백업합니다.

2. * 아키텍처 *: 복제 및 백업을 선택한 경우 다음 정보 흐름 중 하나를 선택합니다.

◦ * Cascading *: 운영 스토리지 시스템에서 2차 스토리지, 2차 스토리지에서 객체 스토리지로 정보가
이동합니다.

◦ * Fan Out *: 정보는 운영 스토리지 시스템에서 secondary_로 이동하고 _ 에서 객체 스토리지로 이동합니다.

이러한 아키텍처에 대한 자세한 내용은 을 참조하십시오 "보호 여정을 계획하십시오".

3. * 로컬 스냅샷 *: 기존 스냅샷 정책을 선택하거나 생성합니다.

백업을 활성화하기 전에 사용자 지정 정책을 생성하려면 을 참조하십시오 "정책을 생성합니다".

정책을 생성하려면 * 새 정책 생성 * 을 선택하고 다음을 수행합니다.

◦ 정책 이름을 입력합니다.

◦ 일반적으로 서로 다른 빈도를 기준으로 최대 5개의 일정을 선택할 수 있습니다.

◦ Create * 를 선택합니다.

4. * 복제 *: 다음 옵션을 설정합니다.

◦ * 복제 타겟 *: 대상 작업 환경과 SVM을 선택합니다. 선택적으로 대상 애그리게이트 또는 애그리게이트 및
복제된 볼륨 이름에 추가할 접두사 또는 접미사를 선택합니다.

50



◦ * 복제 정책 *: 기존 복제 정책을 선택하거나 생성합니다.

복제를 활성화하기 전에 사용자 지정 정책을 생성하려면 을 참조하십시오 "정책을 생성합니다".

정책을 생성하려면 * 새 정책 생성 * 을 선택하고 다음을 수행합니다.

▪ 정책 이름을 입력합니다.

▪ 일반적으로 서로 다른 빈도를 기준으로 최대 5개의 일정을 선택할 수 있습니다.

▪ Create * 를 선택합니다.

5. * 백업 대상 *: * 백업 * 을 선택한 경우 다음 옵션을 설정합니다.

◦ * 공급자 *: * Google Cloud * 를 선택합니다.

◦ * 공급자 설정 *: 백업이 저장될 공급자 세부 정보와 지역을 입력합니다.

새 버킷을 생성하거나 기존 버킷을 선택합니다.

◦ * 암호화 키 *: 새 Google 버킷을 생성한 경우 공급자로부터 제공한 암호화 키 정보를 입력합니다. 기본 Google

Cloud 암호화 키를 사용할지 또는 Google 계정에서 고객이 관리하는 키를 직접 선택하여 데이터 암호화를
관리할지 여부를 선택합니다.

사용자 고유의 고객 관리 키를 사용하도록 선택한 경우 키 볼트와 키 정보를 입력합니다.

기존 Google Cloud 버킷을 선택하면 암호화 정보가 이미 사용 가능하므로 지금 입력하지
않아도 됩니다.

◦ * 백업 정책 *: 기존 객체 백업 저장소 정책을 선택하거나 생성합니다.

백업을 활성화하기 전에 사용자 지정 정책을 생성하려면 을 참조하십시오 "정책을 생성합니다".

정책을 생성하려면 * 새 정책 생성 * 을 선택하고 다음을 수행합니다.

▪ 정책 이름을 입력합니다.

▪ 일반적으로 서로 다른 빈도를 기준으로 최대 5개의 일정을 선택할 수 있습니다.

▪ Create * 를 선택합니다.

◦ * 기존 스냅샷 복사본을 객체 스토리지에 백업 복사본으로 내보내기 *: 이 작업 환경에서 방금 선택한 백업 일정
레이블과 일치하는 볼륨에 대한 로컬 스냅샷 복사본이 있는 경우(예: 매일, 매주 등) 이 추가 프롬프트가
표시됩니다. 볼륨에 대한 완벽한 보호를 보장하기 위해 모든 기록 스냅샷이 객체 스토리지에 백업 파일로
복제되도록 하려면 이 확인란을 선택합니다.

6. 다음 * 을 선택합니다.

선택 사항을 검토합니다

이 기회를 통해 선택 사항을 검토하고 필요한 경우 조정할 수 있습니다.

단계

1. 검토 페이지에서 선택 항목을 검토합니다.
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2. 필요에 따라 스냅샷 정책 레이블을 복제 및 백업 정책 레이블과 자동으로 동기화 * 확인란을 선택합니다. 이렇게
하면 복제 및 백업 정책의 레이블과 일치하는 레이블이 있는 스냅샷이 생성됩니다.

3. 백업 활성화 * 를 선택합니다.

결과

BlueXP 백업 및 복구는 볼륨의 초기 백업을 수행하기 시작합니다. 복제된 볼륨 및 백업 파일의 기본 전송에는 운영
스토리지 시스템 데이터의 전체 복사본이 포함됩니다. 이후 전송에는 스냅샷 복사본에 포함된 운영 스토리지 시스템
데이터의 차등 복사본이 포함됩니다.

복제된 볼륨이 대상 클러스터에 생성되며, 이 볼륨은 기본 스토리지 시스템 볼륨과 동기화됩니다.

Google Cloud Storage 버킷은 입력한 Google 액세스 키 및 비밀 키로 표시된 서비스 계정에서 생성되며 백업 파일은
여기에 저장됩니다.

백업은 기본적으로 Standard_storage 클래스와 연결됩니다. 더 낮은 cost_Nearline, Coldline 또는 _Archive_storage

클래스를 사용할 수 있습니다. 하지만 BlueXP 백업 및 복구 UI가 아니라 Google을 통해 스토리지 클래스를 구성합니다.

Google 항목을 참조하십시오 "버킷의 기본 스토리지 클래스 변경" 를 참조하십시오.

백업 상태를 모니터링할 수 있도록 볼륨 백업 대시보드가 표시됩니다.

을 사용하여 백업 및 복원 작업의 상태를 모니터링할 수도 있습니다 "작업 모니터링 패널".

API 명령을 표시합니다

백업 및 복구 활성화 마법사에서 사용되는 API 명령을 표시하고 선택적으로 복사할 수 있습니다. 향후 작업 환경에서
백업 활성화를 자동화하기 위해 이 작업을 수행할 수 있습니다.

단계

1. 백업 및 복구 활성화 마법사에서 * API 요청 보기 * 를 선택합니다.

2. 명령을 클립보드로 복사하려면 * 복사 * 아이콘을 선택합니다.

다음 단계

• 가능합니다 "백업 파일 및 백업 정책을 관리합니다". 여기에는 백업 시작 및 중지, 백업 삭제, 백업 스케줄 추가 및
변경 등이 포함됩니다.

• 가능합니다 "클러스터 레벨 백업 설정을 관리합니다". 여기에는 백업을 객체 저장소에 업로드하는 데 사용할 수 있는
네트워크 대역폭 변경, 이후 볼륨에 대한 자동 백업 설정 변경 등이 포함됩니다.

• 또한 가능합니다 "백업 파일에서 볼륨, 폴더 또는 개별 파일을 복원합니다" Google의 Cloud Volumes ONTAP

시스템 또는 온프레미스 ONTAP 시스템으로.

사내 ONTAP 데이터를 Amazon S3에 백업합니다

몇 가지 단계를 완료하여 사내 ONTAP 시스템에서 보조 스토리지 시스템 및 Amazon S3

클라우드 스토리지로 볼륨 데이터 백업을 시작하십시오.

"사내 ONTAP 시스템"에는 FAS, AFF 및 ONTAP Select 시스템이 포함됩니다.
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빠른 시작

다음 단계를 수행하여 빠르게 시작하십시오. 각 단계에 대한 자세한 내용은 이 항목의 다음 섹션을 참조하십시오.

 사용할 연결 방법을 식별합니다

사내 ONTAP 클러스터를 퍼블릭 인터넷을 통해 AWS S3에 직접 연결할지, VPN 또는 AWS 직접 연결을 사용할지,

프라이빗 VPC 엔드 포인트 인터페이스를 통해 트래픽을 AWS S3에 연결할지 선택합니다.

연결 방법을 식별합니다.

 BlueXP 커넥터를 준비합니다

AWS VPC 또는 사내에 Connector가 이미 구축되어 있는 경우 모두 설정됩니다. 그렇지 않은 경우 ONTAP 데이터를
AWS S3 스토리지에 백업하려면 BlueXP 커넥터를 생성해야 합니다. 또한 AWS S3에 연결할 수 있도록 커넥터의
네트워크 설정을 사용자 지정해야 합니다.

Connector를 생성하는 방법과 필요한 네트워크 설정을 정의하는 방법에 대해 알아봅니다.

 라이센스 요구 사항을 확인합니다

AWS 및 BlueXP의 라이센스 요구 사항을 모두 확인해야 합니다.

을 참조하십시오 라이센스 요구 사항을 확인합니다.

 ONTAP 클러스터를 준비합니다

BlueXP에서 ONTAP 클러스터를 검색하고, 클러스터가 최소 요구 사항을 충족하는지 확인하고, 클러스터를 AWS S3에
연결할 수 있도록 네트워크 설정을 사용자 지정합니다.

ONTAP 클러스터를 준비하는 방법에 대해 알아보십시오.

 Amazon S3를 백업 타겟으로 준비합니다

Connector에 대한 권한을 설정하여 S3 버킷을 생성하고 관리합니다. 또한 S3 버킷에서 데이터를 읽고 쓸 수 있도록
사내 ONTAP 클러스터에 대한 권한을 설정해야 합니다.

선택적으로 기본 Amazon S3 암호화 키를 사용하는 대신 데이터 암호화에 대해 자체적인 사용자 정의 관리 키를 설정할
수 있습니다. AWS S3 환경을 ONTAP 백업 수신 준비 상태로 만드는 방법에 대해 알아보십시오.

 ONTAP 볼륨에서 백업을 활성화합니다

작업 환경을 선택하고 오른쪽 패널의 백업 및 복구 서비스 옆에 있는 * Enable > Backup Volumes * 를 클릭합니다.

그런 다음 설정 마법사의 지시에 따라 사용할 복제 및 백업 정책과 백업할 볼륨을 선택합니다.

ONTAP 볼륨에서 백업을 활성화합니다.
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연결 방법을 식별합니다

사내 ONTAP 시스템에서 AWS S3로 백업을 구성할 때 사용할 두 가지 연결 방법 중 하나를 선택하십시오.

• * 공용 연결 * - 공용 S3 끝점을 사용하여 ONTAP 시스템을 AWS S3에 직접 연결합니다.

• * 비공개 연결 * - VPN 또는 AWS Direct Connect를 사용하여 전용 IP 주소를 사용하는 VPC 엔드포인트
인터페이스를 통해 트래픽을 라우팅합니다.

선택적으로 공용 또는 개인 연결을 사용하여 복제된 볼륨에 대해 보조 ONTAP 시스템에 연결할 수 있습니다.

다음 다이어그램에서는 * public connection * 메서드와 구성 요소 간에 준비해야 하는 연결을 보여 줍니다. 사내에
설치한 Connector나 AWS VPC에 구축한 Connector를 사용할 수 있습니다.

다음 다이어그램에서는 * private connection * 메서드와 구성 요소 간에 준비해야 하는 연결을 보여 줍니다. 사내에
설치한 Connector나 AWS VPC에 구축한 Connector를 사용할 수 있습니다.
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BlueXP 커넥터를 준비합니다

BlueXP 커넥터는 BlueXP 기능을 위한 주요 소프트웨어입니다. ONTAP 데이터를 백업하고 복원하려면 커넥터가
필요합니다.

커넥터를 작성하거나 전환합니다

AWS VPC 또는 사내에 Connector가 이미 구축되어 있는 경우 모두 설정됩니다.

그렇지 않은 경우, ONTAP 데이터를 AWS S3 스토리지에 백업하기 위해 이러한 위치 중 하나에 커넥터를 생성해야
합니다. 다른 클라우드 공급자에 배포된 Connector는 사용할 수 없습니다.

• "커넥터에 대해 자세히 알아보십시오"

• "AWS에 커넥터를 설치합니다"

• "구내에 커넥터를 설치합니다"

• "AWS GovCloud 지역에 커넥터를 설치합니다"

BlueXP 백업 및 복구는 GovCloud 지역에서 Connector가 온프레미스에 설치되어 있지 않은 클라우드에
배포되었을 때 지원됩니다. 또한 AWS Marketplace에서 Connector를 구축해야 합니다. BlueXP SaaS 웹
사이트에서 정부 지역에 Connector를 배포할 수 없습니다.

커넥터 네트워킹 요구 사항을 준비합니다

다음 네트워킹 요구 사항이 충족되는지 확인합니다.

• 커넥터가 설치된 네트워크에서 다음 연결을 사용할 수 있는지 확인합니다.

◦ 포트 443을 통해 BlueXP 백업 및 복구 서비스 및 S3 오브젝트 스토리지에 HTTPS로 연결합니다 ("끝점 목록을
참조하십시오")

◦ 포트 443을 통해 ONTAP 클러스터 관리 LIF에 HTTPS로 연결합니다
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◦ AWS 및 AWS GovCloud 배포에는 추가 인바운드 및 아웃바운드 보안 그룹 규칙이 필요합니다. 을
참조하십시오 "AWS의 커넥터 규칙" 를 참조하십시오.

• "커넥터에 S3 버킷을 관리할 수 있는 권한이 있는지 확인합니다".

• ONTAP 클러스터에서 VPC로의 직접 연결 또는 VPN 연결이 있고 커넥터와 S3 간의 통신을 AWS 내부 네트워크(*

전용* 연결)에 유지하고자 하는 경우 S3로 VPC 엔드포인트 인터페이스를 활성화해야 합니다. VPC 엔드포인트
인터페이스를 설정하는 방법을 확인하십시오.

라이센스 요구 사항을 확인합니다

AWS 및 BlueXP의 라이센스 요구 사항을 확인해야 합니다.

• 클러스터에 대해 BlueXP 백업 및 복구를 활성화하려면 먼저 AWS에서 PAYGO(Pay-as-you-Go) BlueXP

Marketplace 오퍼링을 구독하거나 NetApp에서 BYOL 백업 및 복구 라이센스를 구입하여 활성화해야 합니다.

이러한 라이센스는 사용자 계정용이며 여러 시스템에서 사용할 수 있습니다.

◦ BlueXP 백업 및 복구 PAYGO 라이센스의 경우 에 가입해야 합니다 "AWS Marketplace에서 제공하는 NetApp

BlueXP 제품". BlueXP 백업 및 복구에 대한 청구는 이 구독을 통해 이루어집니다.

◦ BlueXP 백업 및 복구 BYOL 라이센스의 경우, 라이센스 기간 및 용량 동안 서비스를 사용할 수 있도록 지원하는
NetApp의 일련 번호가 필요합니다. "BYOL 라이센스 관리 방법에 대해 알아보십시오".

• 백업이 위치할 오브젝트 스토리지 공간에 대한 AWS 서브스크립션을 보유하고 있어야 합니다.

• 지원되는 지역 *

모든 지역의 사내 시스템에서 Amazon S3로 백업을 생성할 수 있습니다 "Cloud Volumes ONTAP가 지원되는 경우
"AWS GovCloud 지역 포함. 서비스를 설정할 때 백업을 저장할 지역을 지정합니다.

ONTAP 클러스터를 준비합니다

소스 사내 ONTAP 시스템과 보조 온프레미스 ONTAP 또는 Cloud Volumes ONTAP 시스템을 준비해야 합니다.

ONTAP 클러스터를 준비하려면 다음 단계를 수행해야 합니다.

• BlueXP에서 ONTAP 시스템을 검색합니다

• ONTAP 시스템 요구 사항을 확인합니다

• 오브젝트 스토리지에 데이터를 백업하기 위한 ONTAP 네트워킹 요구 사항을 확인합니다

• 볼륨 복제에 대한 ONTAP 네트워킹 요구 사항을 확인합니다

BlueXP에서 ONTAP 시스템을 검색합니다

BlueXP Canvas에서 소스 온-프레미스 ONTAP 시스템과 보조 온-프레미스 ONTAP 또는 Cloud Volumes ONTAP

시스템을 모두 사용할 수 있어야 합니다.

클러스터를 추가하려면 클러스터 관리 IP 주소와 admin 사용자 계정의 암호를 알아야 합니다.

"클러스터를 검색하는 방법에 대해 알아보십시오".

ONTAP 시스템 요구 사항을 확인합니다

다음 ONTAP 요구 사항이 충족되는지 확인합니다.

56

https://docs.netapp.com/us-en/bluexp-setup-admin/reference-ports-aws.html
https://docs.netapp.com/us-en/bluexp-setup-admin/reference-ports-aws.html
https://docs.netapp.com/us-en/bluexp-setup-admin/reference-ports-aws.html
https://docs.netapp.com/us-en/bluexp-setup-admin/reference-ports-aws.html
https://docs.netapp.com/us-en/bluexp-setup-admin/reference-ports-aws.html
https://docs.netapp.com/us-en/bluexp-setup-admin/reference-ports-aws.html
https://docs.netapp.com/us-en/bluexp-setup-admin/reference-ports-aws.html
https://aws.amazon.com/marketplace/pp/prodview-oorxakq6lq7m4?sr=0-8&ref_=beagle&applicationId=AWSMPContessa
https://aws.amazon.com/marketplace/pp/prodview-oorxakq6lq7m4?sr=0-8&ref_=beagle&applicationId=AWSMPContessa
https://aws.amazon.com/marketplace/pp/prodview-oorxakq6lq7m4?sr=0-8&ref_=beagle&applicationId=AWSMPContessa
https://aws.amazon.com/marketplace/pp/prodview-oorxakq6lq7m4?sr=0-8&ref_=beagle&applicationId=AWSMPContessa
https://aws.amazon.com/marketplace/pp/prodview-oorxakq6lq7m4?sr=0-8&ref_=beagle&applicationId=AWSMPContessa
https://aws.amazon.com/marketplace/pp/prodview-oorxakq6lq7m4?sr=0-8&ref_=beagle&applicationId=AWSMPContessa
https://aws.amazon.com/marketplace/pp/prodview-oorxakq6lq7m4?sr=0-8&ref_=beagle&applicationId=AWSMPContessa
https://aws.amazon.com/marketplace/pp/prodview-oorxakq6lq7m4?sr=0-8&ref_=beagle&applicationId=AWSMPContessa
https://docs.netapp.com/ko-kr/bluexp-backup-recovery/task-licensing-cloud-backup.html#use-a-bluexp-backup-and-recovery-byol-license
https://docs.netapp.com/ko-kr/bluexp-backup-recovery/task-licensing-cloud-backup.html#use-a-bluexp-backup-and-recovery-byol-license
https://docs.netapp.com/ko-kr/bluexp-backup-recovery/task-licensing-cloud-backup.html#use-a-bluexp-backup-and-recovery-byol-license
https://docs.netapp.com/ko-kr/bluexp-backup-recovery/task-licensing-cloud-backup.html#use-a-bluexp-backup-and-recovery-byol-license
https://docs.netapp.com/ko-kr/bluexp-backup-recovery/task-licensing-cloud-backup.html#use-a-bluexp-backup-and-recovery-byol-license
https://docs.netapp.com/ko-kr/bluexp-backup-recovery/task-licensing-cloud-backup.html#use-a-bluexp-backup-and-recovery-byol-license
https://docs.netapp.com/ko-kr/bluexp-backup-recovery/task-licensing-cloud-backup.html#use-a-bluexp-backup-and-recovery-byol-license
https://docs.netapp.com/ko-kr/bluexp-backup-recovery/task-licensing-cloud-backup.html#use-a-bluexp-backup-and-recovery-byol-license
https://docs.netapp.com/ko-kr/bluexp-backup-recovery/task-licensing-cloud-backup.html#use-a-bluexp-backup-and-recovery-byol-license
https://docs.netapp.com/ko-kr/bluexp-backup-recovery/task-licensing-cloud-backup.html#use-a-bluexp-backup-and-recovery-byol-license
https://docs.netapp.com/ko-kr/bluexp-backup-recovery/task-licensing-cloud-backup.html#use-a-bluexp-backup-and-recovery-byol-license
https://cloud.netapp.com/cloud-volumes-global-regions
https://cloud.netapp.com/cloud-volumes-global-regions
https://cloud.netapp.com/cloud-volumes-global-regions
https://cloud.netapp.com/cloud-volumes-global-regions
https://cloud.netapp.com/cloud-volumes-global-regions
https://cloud.netapp.com/cloud-volumes-global-regions
https://cloud.netapp.com/cloud-volumes-global-regions
https://docs.netapp.com/us-en/bluexp-ontap-onprem/task-discovering-ontap.html
https://docs.netapp.com/us-en/bluexp-ontap-onprem/task-discovering-ontap.html
https://docs.netapp.com/us-en/bluexp-ontap-onprem/task-discovering-ontap.html
https://docs.netapp.com/us-en/bluexp-ontap-onprem/task-discovering-ontap.html
https://docs.netapp.com/us-en/bluexp-ontap-onprem/task-discovering-ontap.html
https://docs.netapp.com/us-en/bluexp-ontap-onprem/task-discovering-ontap.html
https://docs.netapp.com/us-en/bluexp-ontap-onprem/task-discovering-ontap.html
https://docs.netapp.com/us-en/bluexp-ontap-onprem/task-discovering-ontap.html
https://docs.netapp.com/us-en/bluexp-ontap-onprem/task-discovering-ontap.html
https://docs.netapp.com/us-en/bluexp-ontap-onprem/task-discovering-ontap.html
https://docs.netapp.com/us-en/bluexp-ontap-onprem/task-discovering-ontap.html


• 최소 ONTAP 9.8, ONTAP 9.8P13 이상이 권장됩니다.

• SnapMirror 라이센스(프리미엄 번들 또는 데이터 보호 번들의 일부로 포함)

• 참고: * BlueXP 백업 및 복구를 사용할 때는 "하이브리드 클라우드 번들"이 필요하지 않습니다.

자세한 내용을 알아보십시오 "클러스터 라이센스를 관리합니다".

• 시간 및 시간대가 올바르게 설정되었습니다. 자세한 내용을 알아보십시오 "클러스터 시간을 구성합니다".

• 데이터를 복제하려는 경우 데이터를 복제하기 전에 소스 및 대상 시스템에서 호환되는 ONTAP 버전이 실행되고
있는지 확인해야 합니다.

"SnapMirror 관계에 대한 호환되는 ONTAP 버전을 봅니다".

오브젝트 스토리지에 데이터를 백업하기 위한 ONTAP 네트워킹 요구 사항을 확인합니다

오브젝트 스토리지에 접속하는 시스템에서 다음 요구사항을 구성해야 합니다.

• 팬아웃 백업 아키텍처의 경우 _primary_system에서 다음 설정을 구성합니다.

• 다중 구간 백업 아키텍처의 경우 _secondary_system에서 다음 설정을 구성합니다.

다음 ONTAP 클러스터 네트워킹 요구사항이 필요합니다.

• 클러스터는 Connector에서 클러스터 관리 LIF로 인바운드 HTTPS 연결을 필요로 합니다.

• 인터클러스터 LIF는 백업할 볼륨을 호스팅하는 각 ONTAP 노드에 필요합니다. 이러한 인터클러스터 LIF는
오브젝트 저장소에 액세스할 수 있어야 합니다.

클러스터는 백업 및 복원 작업을 위해 클러스터 간 LIF에서 Amazon S3 스토리지로의 포트 443을 통한 아웃바운드
HTTPS 연결을 시작합니다. ONTAP는 오브젝트 스토리지 간에 데이터를 읽고 씁니다. 오브젝트 스토리지는 결코
시작할 수 없으며 단지 반응합니다.

• 인터클러스터 LIF는 ONTAP가 오브젝트 스토리지에 연결하는 데 사용해야 하는 _IPspace_와 연결되어야 합니다.

"IPspace에 대해 자세히 알아보십시오".

BlueXP 백업 및 복구를 설정할 때 사용할 IPspace를 묻는 메시지가 표시됩니다. 이러한 LIF와 연결되는
IPspace를 선택해야 합니다. 이는 여러분이 생성한 "기본" IPspace 또는 사용자 지정 IPspace가 될 수 있습니다.

사용 중인 IPspace가 "기본값"과 다른 경우 오브젝트 스토리지에 액세스하려면 정적 라우트를 생성해야 할 수
있습니다.

IPspace 내의 모든 인터클러스터 LIF는 오브젝트 저장소에 대한 액세스 권한이 있어야 합니다. 현재 IPspace에
대해 이 기능을 구성할 수 없는 경우 모든 인터클러스터 LIF가 오브젝트 저장소에 액세스할 수 있는 전용 IPspace를
만들어야 합니다.

• 볼륨이 있는 스토리지 VM에 대해 DNS 서버가 구성되어 있어야 합니다. 자세한 내용은 를 참조하십시오 "SVM을
위한 DNS 서비스 구성".

• 필요한 경우 방화벽 규칙을 업데이트하여 포트 443을 통해 ONTAP에서 객체 스토리지로 BlueXP 백업 및 복구
연결을 허용하고 포트 53(TCP/UDP)을 통해 스토리지 VM에서 DNS 서버로 이름 확인 트래픽을 허용합니다.

• AWS에서 S3 연결을 위해 전용 VPC 인터페이스 엔드포인트를 사용하는 경우 HTTPS/443을 사용하려면 S3

엔드포인트 인증서를 ONTAP 클러스터로 로드해야 합니다. VPC 엔드포인트 인터페이스를 설정하고 S3 인증서를
로드하는 방법을 알아보십시오.
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• "ONTAP 클러스터에 S3 버킷을 액세스할 수 있는 권한이 있는지 확인합니다".

볼륨 복제에 대한 ONTAP 네트워킹 요구 사항을 확인합니다

BlueXP 백업 및 복구를 사용하여 보조 ONTAP 시스템에서 복제된 볼륨을 생성하려는 경우 소스 및 대상 시스템이 다음
네트워킹 요구사항을 충족하는지 확인하십시오.

사내 ONTAP 네트워킹 요구사항

• 클러스터가 사내에 있는 경우 회사 네트워크와 클라우드 공급자의 가상 네트워크에 연결되어 있어야 합니다.

일반적으로 VPN 연결입니다.

• ONTAP 클러스터는 추가 서브넷, 포트, 방화벽 및 클러스터 요구사항을 충족해야 합니다.

Cloud Volumes ONTAP 또는 온프레미스 시스템에 복제할 수 있으므로 사내 ONTAP 시스템의 피어링 요구사항을
검토할 수 있습니다. "ONTAP 설명서에서 클러스터 피어링을 위한 사전 요구 사항을 확인하십시오".

Cloud Volumes ONTAP 네트워킹 요구 사항

• 인스턴스의 보안 그룹에는 필요한 인바운드 및 아웃바운드 규칙, 특히 ICMP 및 포트 11104 및 11105에 대한
규칙이 포함되어야 합니다. 이러한 규칙은 미리 정의된 보안 그룹에 포함되어 있습니다.

Amazon S3를 백업 타겟으로 준비합니다

백업 타겟으로 Amazon S3을 준비하는 과정은 다음과 같습니다.

• S3 권한 설정

• (선택 사항) 자체 S3 버킷을 생성합니다. (원할 경우 이 서비스에서 버킷이 생성됩니다.)

• (선택 사항) 데이터 암호화를 위해 고객이 관리하는 AWS 키를 설정합니다.

• (선택 사항) VPC 엔드포인트 인터페이스를 사용하여 전용 연결에 맞게 시스템을 구성합니다.

S3 권한 설정

두 가지 권한 집합을 구성해야 합니다.

• Connector의 S3 버킷 생성 및 관리 권한

• S3 버킷에서 데이터를 읽고 쓸 수 있도록 사내 ONTAP 클러스터에 대한 권한.

단계

1. 다음 S3 권한(최신 버전)이 있는지 확인합니다 "BlueXP 정책")는 Connector에 권한을 제공하는 IAM 역할의
일부입니다. 그렇지 않은 경우 를 참조하십시오 "AWS 설명서: IAM 정책 편집".

58

https://docs.netapp.com/us-en/ontap-sm-classic/peering/reference_prerequisites_for_cluster_peering.html
https://docs.netapp.com/us-en/ontap-sm-classic/peering/reference_prerequisites_for_cluster_peering.html
https://docs.netapp.com/us-en/ontap-sm-classic/peering/reference_prerequisites_for_cluster_peering.html
https://docs.netapp.com/us-en/ontap-sm-classic/peering/reference_prerequisites_for_cluster_peering.html
https://docs.netapp.com/us-en/ontap-sm-classic/peering/reference_prerequisites_for_cluster_peering.html
https://docs.netapp.com/us-en/ontap-sm-classic/peering/reference_prerequisites_for_cluster_peering.html
https://docs.netapp.com/us-en/ontap-sm-classic/peering/reference_prerequisites_for_cluster_peering.html
https://docs.netapp.com/us-en/ontap-sm-classic/peering/reference_prerequisites_for_cluster_peering.html
https://docs.netapp.com/us-en/ontap-sm-classic/peering/reference_prerequisites_for_cluster_peering.html
https://docs.netapp.com/us-en/ontap-sm-classic/peering/reference_prerequisites_for_cluster_peering.html
https://docs.netapp.com/us-en/ontap-sm-classic/peering/reference_prerequisites_for_cluster_peering.html
https://docs.netapp.com/us-en/ontap-sm-classic/peering/reference_prerequisites_for_cluster_peering.html
https://docs.netapp.com/us-en/ontap-sm-classic/peering/reference_prerequisites_for_cluster_peering.html
https://docs.netapp.com/us-en/ontap-sm-classic/peering/reference_prerequisites_for_cluster_peering.html
https://docs.netapp.com/us-en/ontap-sm-classic/peering/reference_prerequisites_for_cluster_peering.html
https://docs.netapp.com/us-en/ontap-sm-classic/peering/reference_prerequisites_for_cluster_peering.html
https://docs.netapp.com/us-en/ontap-sm-classic/peering/reference_prerequisites_for_cluster_peering.html
https://docs.netapp.com/us-en/bluexp-setup-admin/reference-permissions-aws.html
https://docs.netapp.com/us-en/bluexp-setup-admin/reference-permissions-aws.html
https://docs.netapp.com/us-en/bluexp-setup-admin/reference-permissions-aws.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies_manage-edit.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies_manage-edit.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies_manage-edit.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies_manage-edit.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies_manage-edit.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies_manage-edit.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies_manage-edit.html


{

          "Sid": "backupPolicy",

          "Effect": "Allow",

          "Action": [

              "s3:DeleteBucket",

              "s3:GetLifecycleConfiguration",

              "s3:PutLifecycleConfiguration",

              "s3:PutBucketTagging",

              "s3:ListBucketVersions",

              "s3:GetObject",

              "s3:DeleteObject",

              "s3:PutObject",

              "s3:ListBucket",

              "s3:ListAllMyBuckets",

              "s3:GetBucketTagging",

              "s3:GetBucketLocation",

              "s3:GetBucketPolicyStatus",

              "s3:GetBucketPublicAccessBlock",

              "s3:GetBucketAcl",

              "s3:GetBucketPolicy",

              "s3:PutBucketPolicy",

              "s3:PutBucketOwnershipControls",

              "s3:PutBucketPublicAccessBlock",

              "s3:PutEncryptionConfiguration",

              "s3:GetObjectVersionTagging",

              "s3:GetBucketObjectLockConfiguration",

              "s3:GetObjectVersionAcl",

              "s3:PutObjectTagging",

              "s3:DeleteObjectTagging",

              "s3:GetObjectRetention",

              "s3:DeleteObjectVersionTagging",

              "s3:PutBucketObjectLockConfiguration",

              "s3:DeleteObjectVersion",

              "s3:GetObjectTagging",

              "s3:PutBucketVersioning",

              "s3:PutObjectVersionTagging",

              "s3:GetBucketVersioning",

              "s3:BypassGovernanceRetention",

              "s3:PutObjectRetention",

              "s3:GetObjectVersion",

              "athena:StartQueryExecution",

              "athena:GetQueryResults",

              "athena:GetQueryExecution",

              "glue:GetDatabase",

              "glue:GetTable",
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              "glue:CreateTable",

              "glue:CreateDatabase",

              "glue:GetPartitions",

              "glue:BatchCreatePartition",

              "glue:BatchDeletePartition"

          ],

          "Resource": [

              "arn:aws:s3:::netapp-backup-*"

          ]

      }

AWS 중국 지역에서 백업을 생성할 때는 IAM 정책의 All_Resource_섹션에서 AWS 리소스 이름

"arn"을 "AWS"에서 "AWS-cn"으로 변경해야 합니다 arn:aws-cn:s3:::netapp-backup-*.

2. 서비스를 활성화하면 백업 마법사에서 액세스 키와 암호 키를 입력하라는 메시지가 표시됩니다. 이러한 자격 증명은
ONTAP 클러스터에 전달되므로 ONTAP는 S3 버킷으로 데이터를 백업 및 복원할 수 있습니다. 이를 위해서는
다음과 같은 권한을 가진 IAM 사용자를 생성해야 합니다.

을 참조하십시오 "AWS 설명서: IAM 사용자에게 권한을 위임하기 위한 역할 생성".
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{

    "Version": "2012-10-17",

     "Statement": [

        {

           "Action": [

                "s3:GetObject",

                "s3:PutObject",

                "s3:DeleteObject",

                "s3:ListBucket",

                "s3:ListAllMyBuckets",

                "s3:GetBucketLocation",

                "s3:PutEncryptionConfiguration"

            ],

            "Resource": "arn:aws:s3:::netapp-backup-*",

            "Effect": "Allow",

            "Sid": "backupPolicy"

        },

        {

            "Action": [

                "s3:ListBucket",

                "s3:GetBucketLocation"

            ],

            "Resource": "arn:aws:s3:::netapp-backup*",

            "Effect": "Allow"

        },

        {

            "Action": [

                "s3:GetObject",

                "s3:PutObject",

                "s3:DeleteObject",

                "s3:ListAllMyBuckets",

                "s3:PutObjectTagging",

                "s3:GetObjectTagging",

                "s3:RestoreObject",

                "s3:GetBucketObjectLockConfiguration",

                "s3:GetObjectRetention",

                "s3:PutBucketObjectLockConfiguration",

                "s3:PutObjectRetention"

            ],

            "Resource": "arn:aws:s3:::netapp-backup*/*",

            "Effect": "Allow"

        }

    ]

}
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나만의 버킷을 만들어 보세요

기본적으로 이 서비스는 사용자를 위해 버킷을 생성합니다. 또는 고유한 버킷을 사용하려는 경우 백업 활성화 마법사를
시작하기 전에 생성한 다음 마법사에서 해당 버킷을 선택할 수 있습니다.

"나만의 버킷을 만드는 방법에 대해 자세히 알아보세요".

고유한 버킷을 생성하는 경우 "NetApp-backup"의 버킷 이름을 사용해야 합니다. 사용자 정의 이름을 사용해야 하는

경우 를 편집합니다 ontapcloud-instance-policy-netapp-backup 기존 CVO에 대한 IAMRole로 다음

목록을 S3 권한에 추가합니다. 을(를) 포함해야 합니다 “Resource”: “arn:aws:s3:::*” 버킷과 연결해야 하는
모든 필수 권한을 할당합니다.

"작업": [

"S3:목록 버킷"

"S3:GetBucketLocation"

]

“리소스”:“arn:AWS:S3:::*”,

"효과":"허용"

},

{

"작업": [

"S3:GetObject",

"S3:PutObject",

"S3:DeleteObject",

"S3:ListAllMyBucket",

"S3:PutObjectTagging",

"S3:GetObjectTagging",

"S3:RestoreObject",

"S3:GetBucketObjectLockConfiguration",

"S3:GetObjectRetention",

"S3:PutBucketObjectLockConfiguration",

"S3:PutObjectRetention"

]

“리소스”:“arn:AWS:S3:::*”,

데이터 암호화를 위해 고객이 관리하는 AWS 키 설정

기본 Amazon S3 암호화 키를 사용하여 온프레미스 클러스터와 S3 버킷 사이에 전달된 데이터를 암호화하려는 경우
기본 설치에 해당 암호화 유형이 사용되기 때문에 모두 설정됩니다.

대신 기본 키를 사용하는 대신 고객이 관리하는 키를 데이터 암호화에 사용하려면 BlueXP 백업 및 복구 마법사를
시작하기 전에 암호화 관리 키가 이미 설정되어 있어야 합니다. "사용자 키 사용 방법을 참조하십시오".

VPC 엔드포인트 인터페이스를 사용하여 전용 연결을 위해 시스템을 구성합니다

표준 공용 인터넷 연결을 사용하려는 경우 모든 권한은 Connector에 의해 설정되며 다른 작업은 필요하지 않습니다. 이
연결 유형은 에 나와 있습니다 "첫 번째 다이어그램".

사내 데이터 센터에서 VPC로 인터넷을 통해 보다 안전하게 연결하려면 백업 활성화 마법사에서 AWS PrivateLink

연결을 선택하는 옵션이 있습니다. VPN 또는 AWS Direct Connect를 사용하여 프라이빗 IP 주소를 사용하는 VPC

엔드포인트 인터페이스를 통해 사내 시스템을 연결하려는 경우 필요합니다. 이 연결 유형은 에 나와 있습니다 "두 번째
다이어그램".
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단계

1. Amazon VPC 콘솔 또는 명령줄을 사용하여 인터페이스 엔드포인트 구성을 생성합니다. "Amazon S3에 AWS

PrivateLink를 사용하는 방법에 대한 자세한 내용을 참조하십시오".

2. BlueXP 커넥터와 관련된 보안 그룹 구성을 수정합니다. 정책을 "사용자 지정"("전체 액세스"에서)으로 변경해야
하며 반드시 다음을 수행해야 합니다 백업 정책에서 S3 권한을 추가합니다 앞서 설명한 것처럼.

개인 엔드포인트와 통신하는 데 포트 80(HTTP)을 사용하는 경우 모두 설정됩니다. 지금 클러스터에서 BlueXP

백업 및 복구를 활성화할 수 있습니다.

개인 엔드포인트와 통신하는 데 포트 443(HTTPS)을 사용하는 경우 다음 4단계에 표시된 것처럼 VPC S3

엔드포인트에서 인증서를 복사하여 ONTAP 클러스터에 추가해야 합니다.

3. AWS 콘솔에서 엔드포인트의 DNS 이름을 가져옵니다.
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4. VPC S3 엔드포인트에서 인증서를 가져옵니다. 당신은 이렇게 합니다 "BlueXP Connector를 호스팅하는 VM에
로그인합니다" 다음 명령을 실행합니다. 엔드포인트의 DNS 이름을 입력할 때 "*"를 대체하여 "bucket"을 앞에
추가합니다.

[ec2-user@ip-10-160-4-68 ~]$ openssl s_client -connect bucket.vpce-

0ff5c15df7e00fbab-yxs7lt8v.s3.us-west-2.vpce.amazonaws.com:443

-showcerts

5. 이 명령의 출력에서 S3 인증서(BEGIN /end certificate 태그 사이에 있는 모든 데이터)를 복사합니다.

Certificate chain

0 s:/CN=s3.us-west-2.amazonaws.com`

   i:/C=US/O=Amazon/OU=Server CA 1B/CN=Amazon

-----BEGIN CERTIFICATE-----

MIIM6zCCC9OgAwIBAgIQA7MGJ4FaDBR8uL0KR3oltTANBgkqhkiG9w0BAQsFADBG

…

…

GqvbOz/oO2NWLLFCqI+xmkLcMiPrZy+/6Af+HH2mLCM4EsI2b+IpBmPkriWnnxo=

-----END CERTIFICATE-----

6. ONTAP 클러스터 CLI에 로그인하여 다음 명령을 사용하여 복사한 인증서를 적용합니다(자체 스토리지 VM 이름
대체).
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cluster1::> security certificate install -vserver cluster1 -type server-

ca

Please enter Certificate: Press <Enter> when done

ONTAP 볼륨에서 백업을 활성화합니다

사내 작업 환경에서 언제든지 직접 백업을 활성화할 수 있습니다.

마법사는 다음과 같은 주요 단계를 안내합니다.

• 백업할 볼륨을 선택합니다

• 백업 전략을 정의합니다

• 선택 사항을 검토합니다

또한 가능합니다 API 명령을 표시합니다 검토 단계에서 코드를 복사하여 향후 작업 환경에 대한 백업 활성화를 자동화할
수 있습니다.

마법사를 시작합니다

단계

1. 다음 방법 중 하나를 사용하여 백업 및 복구 활성화 마법사에 액세스합니다.

◦ BlueXP 캔버스에서 작업 환경을 선택하고 오른쪽 패널의 백업 및 복구 서비스 옆에 있는 * 활성화 > 볼륨 백업 *

을 선택합니다.

백업에 대한 Amazon S3 대상이 Canvas에서 작업 환경으로 존재하는 경우 ONTAP 클러스터를 Amazon S3

오브젝트 스토리지로 끌 수 있습니다.

◦ 백업 및 복구 표시줄에서 * 볼륨 * 을 선택합니다. 볼륨 탭에서 * 작업 * 을 선택합니다  아이콘을 클릭하고
단일 볼륨에 대해 * 백업 활성화 * 를 선택합니다(복제 또는 객체 스토리지에 대한 백업이 이미 활성화되어 있지
않음).

마법사의 소개 페이지에는 로컬 스냅샷, 복제 및 백업을 포함한 보호 옵션이 표시됩니다. 이 단계에서 두 번째 옵션을
사용한 경우 하나의 볼륨이 선택된 상태로 백업 전략 정의 페이지가 나타납니다.

2. 다음 옵션을 계속합니다.

◦ BlueXP Connector가 이미 있는 경우 모든 설정이 완료된 것입니다. 다음 * 을 선택하기만 하면 됩니다.

◦ BlueXP 커넥터가 없으면 * 커넥터 추가 * 옵션이 나타납니다. 을 참조하십시오 BlueXP 커넥터를 준비합니다.

백업할 볼륨을 선택합니다

보호할 볼륨을 선택합니다. 보호된 볼륨은 스냅샷 정책, 복제 정책, 개체 백업 정책 중 하나 이상이 있는 볼륨입니다.

FlexVol 또는 FlexGroup 볼륨을 보호하도록 선택할 수 있지만 작업 환경에 대한 백업을 활성화할 때는 이러한 볼륨을
혼합하여 선택할 수 없습니다. 자세한 내용은 를 참조하십시오 "작업 환경에서 추가 볼륨에 대한 백업을 활성화합니다"

(FlexVol 또는 FlexGroup)를 선택합니다.
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• 한 번에 하나의 FlexGroup 볼륨에서만 백업을 활성화할 수 있습니다.

• 선택한 볼륨의 SnapLock 설정은 동일해야 합니다. 모든 볼륨에 SnapLock Enterprise가
활성화되어 있거나 SnapLock가 비활성화되어 있어야 합니다. (SnapLock 준수 모드가 있는
볼륨에는 ONTAP 9.14 이상이 필요합니다.)

단계

선택한 볼륨에 이미 스냅샷 또는 복제 정책이 적용된 경우 나중에 선택한 정책이 이러한 기존 정책을 덮어쓰게 됩니다.

1. 볼륨 선택 페이지에서 보호할 볼륨을 선택합니다.

◦ 선택적으로 특정 볼륨 유형, 스타일 등의 볼륨만 표시하도록 행을 필터링하여 선택을 쉽게 할 수 있습니다.

◦ 첫 번째 볼륨을 선택한 후 모든 FlexVol 볼륨을 선택할 수 있습니다(FlexGroup 볼륨은 한 번에 하나씩 선택할
수 있음). 기존 FlexVol 볼륨을 모두 백업하려면 먼저 볼륨 하나를 선택한 다음 제목 행의 확인란을 선택합니다.

( )를 클릭합니다.

◦ 개별 볼륨을 백업하려면 각 볼륨에 대한 확인란을 선택합니다( )를 클릭합니다.

2. 다음 * 을 선택합니다.

백업 전략을 정의합니다

백업 전략을 정의하려면 다음 옵션을 설정해야 합니다.

• 로컬 스냅샷, 복제 및 객체 스토리지로의 백업 등 백업 옵션 중 하나 또는 모두를 원하는지 여부

• 있습니다

• 로컬 스냅샷 정책

• 복제 타겟 및 정책입니다

선택한 볼륨에 이 단계에서 선택한 정책과 다른 스냅샷 및 복제 정책이 있는 경우 기존 정책을
덮어씁니다.

• 오브젝트 스토리지 정보(공급자, 암호화, 네트워킹, 백업 정책 및 엑스포트 옵션)에 백업

단계

1. 백업 전략 정의 페이지에서 다음 중 하나 또는 모두를 선택합니다. 기본적으로 세 가지가 모두 선택됩니다.

◦ * 로컬 스냅샷 *: 복제를 수행하거나 오브젝트 스토리지에 백업하는 경우 로컬 스냅샷을 생성해야 합니다.

◦ * 복제 *: 다른 ONTAP 스토리지 시스템에 복제된 볼륨을 생성합니다.

◦ * 백업 *: 볼륨을 오브젝트 스토리지에 백업합니다.

2. * 아키텍처 *: 복제 및 백업을 선택한 경우 다음 정보 흐름 중 하나를 선택합니다.

◦ * Cascading *: 운영 스토리지에서 보조 스토리지로, 그리고 보조 스토리지에서 객체 스토리지로 정보가
이동합니다.

◦ * Fan Out *: 정보는 기본 스토리지에서 보조_로, _ 에서 객체 스토리지로 이동합니다.

이러한 아키텍처에 대한 자세한 내용은 을 참조하십시오 "보호 여정을 계획하십시오".

3. * 로컬 스냅샷 *: 기존 스냅샷 정책을 선택하거나 정책을 생성합니다.
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스냅샷을 활성화하기 전에 사용자 지정 정책을 생성하려면 을 참조하십시오 "정책을 생성합니다".

정책을 생성하려면 * 새 정책 생성 * 을 선택하고 다음을 수행합니다.

◦ 정책 이름을 입력합니다.

◦ 일반적으로 서로 다른 빈도를 기준으로 최대 5개의 일정을 선택할 수 있습니다.

◦ Create * 를 선택합니다.

4. * 복제 *: 다음 옵션을 설정합니다.

◦ * 복제 타겟 *: 대상 작업 환경과 SVM을 선택합니다. 선택적으로 대상 애그리게이트 또는 애그리게이트 및
복제된 볼륨 이름에 추가할 접두사 또는 접미사를 선택합니다.

◦ * 복제 정책 *: 기존 복제 정책을 선택하거나 정책을 생성합니다.

복제를 활성화하기 전에 사용자 지정 정책을 생성하려면 을 참조하십시오 "정책을 생성합니다".

정책을 생성하려면 * 새 정책 생성 * 을 선택하고 다음을 수행합니다.

▪ 정책 이름을 입력합니다.

▪ 일반적으로 서로 다른 빈도를 기준으로 최대 5개의 일정을 선택할 수 있습니다.

▪ Create * 를 선택합니다.

5. * 백업 대상 *: * 백업 * 을 선택한 경우 다음 옵션을 설정합니다.

◦ * 공급자 *: * Amazon Web Services * 를 선택합니다.

◦ * 공급자 설정 *: 백업이 저장될 공급자 세부 정보와 AWS 영역을 입력합니다.

액세스 키 및 비밀 키는 ONTAP 클러스터에 S3 버킷을 액세스할 수 있도록 생성한 IAM 사용자를 위한
것입니다.

◦ * 버킷 *: 기존 S3 버킷을 선택하거나 새 버킷을 생성합니다. 을 참조하십시오 "S3 버킷을 추가합니다".

◦ * 암호화 키 *: 새 S3 버킷을 생성한 경우 공급자로부터 제공한 암호화 키 정보를 입력합니다. 기본 Amazon S3

암호화 키를 사용할지, AWS 계정에서 직접 고객 관리 키를 선택하여 데이터 암호화를 관리할지 선택합니다.

기존 버킷을 선택하면 암호화 정보가 이미 사용 가능하므로 지금 입력하지 않아도 됩니다.

◦ * 네트워킹 *: IPspace를 선택하고 프라이빗 엔드포인트를 사용할지 여부를 선택합니다. 개인 엔드포인트가
기본적으로 비활성화되어 있습니다.

i. 백업할 볼륨이 상주하는 ONTAP 클러스터의 IPspace 이 IPspace용 인터클러스터 LIF는 아웃바운드
인터넷 액세스를 가져야 합니다.

ii. 필요에 따라 이전에 구성한 AWS PrivateLink를 사용할지 여부를 선택합니다. "Amazon S3에 AWS

PrivateLink를 사용하는 방법에 대한 자세한 정보를 확인하십시오".

◦ * 백업 정책 *: 기존 백업 정책을 선택하거나 정책을 생성합니다.

백업을 활성화하기 전에 사용자 지정 정책을 생성하려면 을 참조하십시오 "정책을 생성합니다".

정책을 생성하려면 * 새 정책 생성 * 을 선택하고 다음을 수행합니다.
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▪ 정책 이름을 입력합니다.

▪ 일반적으로 서로 다른 빈도를 기준으로 최대 5개의 일정을 선택할 수 있습니다.

▪ Create * 를 선택합니다.

◦ * 기존 스냅샷 복사본을 객체 스토리지에 백업 복사본으로 내보내기 *: 이 작업 환경에서 방금 선택한 백업 일정
레이블과 일치하는 볼륨에 대한 로컬 스냅샷 복사본이 있는 경우(예: 매일, 매주 등) 이 추가 프롬프트가
표시됩니다. 볼륨에 대한 완벽한 보호를 보장하기 위해 모든 기록 스냅샷이 객체 스토리지에 백업 파일로
복제되도록 하려면 이 확인란을 선택합니다.

6. 다음 * 을 선택합니다.

선택 사항을 검토합니다

이 기회를 통해 선택 사항을 검토하고 필요한 경우 조정할 수 있습니다.

단계

1. 검토 페이지에서 선택 항목을 검토합니다.

2. 필요에 따라 스냅샷 정책 레이블을 복제 및 백업 정책 레이블과 자동으로 동기화 * 확인란을 선택합니다. 이렇게
하면 복제 및 백업 정책의 레이블과 일치하는 레이블이 있는 스냅샷이 생성됩니다.

3. 백업 활성화 * 를 선택합니다.

결과

BlueXP 백업 및 복구는 볼륨의 초기 백업을 수행하기 시작합니다. 복제된 볼륨 및 백업 파일의 기본 전송에는 운영
스토리지 시스템 데이터의 전체 복사본이 포함됩니다. 후속 전송에는 스냅샷 복사본에 포함된 기본 데이터의 차등
복사본이 포함됩니다.

복제된 볼륨이 대상 클러스터에 생성되며, 이 볼륨은 기본 스토리지 볼륨과 동기화됩니다.

S3 버킷은 입력한 S3 액세스 키와 비밀 키로 표시된 서비스 계정에 생성되고 백업 파일이 여기에 저장됩니다. 백업
상태를 모니터링할 수 있도록 볼륨 백업 대시보드가 표시됩니다.

을 사용하여 백업 및 복원 작업의 상태를 모니터링할 수도 있습니다 "작업 모니터링 패널".

API 명령을 표시합니다

백업 및 복구 활성화 마법사에서 사용되는 API 명령을 표시하고 선택적으로 복사할 수 있습니다. 향후 작업 환경에서
백업 활성화를 자동화하기 위해 이 작업을 수행할 수 있습니다.

단계

1. 백업 및 복구 활성화 마법사에서 * API 요청 보기 * 를 선택합니다.

2. 명령을 클립보드로 복사하려면 * 복사 * 아이콘을 선택합니다.

다음 단계

• 가능합니다 "백업 파일 및 백업 정책을 관리합니다". 여기에는 백업 시작 및 중지, 백업 삭제, 백업 스케줄 추가 및
변경 등이 포함됩니다.

• 가능합니다 "클러스터 레벨 백업 설정을 관리합니다". 여기에는 ONTAP가 클라우드 스토리지에 액세스하는 데
사용하는 스토리지 키 변경, 백업을 오브젝트 스토리지에 업로드하는 데 사용할 수 있는 네트워크 대역폭 변경, 이후
볼륨에 대한 자동 백업 설정 변경 등이 포함됩니다.
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• 또한 가능합니다 "백업 파일에서 볼륨, 폴더 또는 개별 파일을 복원합니다" AWS의 Cloud Volumes ONTAP 시스템
또는 사내 ONTAP 시스템으로 전환

온프레미스 ONTAP 데이터를 Azure Blob 저장소에 백업

몇 가지 단계를 완료하여 사내 ONTAP 시스템에서 보조 스토리지 시스템 및 Azure Blob

저장소로 볼륨 데이터 백업을 시작하십시오.

"사내 ONTAP 시스템"에는 FAS, AFF 및 ONTAP Select 시스템이 포함됩니다.

빠른 시작

다음 단계를 수행하여 빠르게 시작하십시오. 각 단계에 대한 자세한 내용은 이 항목의 다음 섹션을 참조하십시오.

 사용할 연결 방법을 식별합니다

공용 인터넷을 통해 온프레미스 ONTAP 클러스터를 Azure에 직접 연결할지, VPN 또는 Azure ExpressRoute를
사용할지, 그리고 프라이빗 VPC 엔드포인트 인터페이스를 통해 트래픽을 Azure로 라우팅할지 여부를 선택합니다.

연결 방법을 식별합니다.

 BlueXP 커넥터를 준비합니다

Azure VNET 또는 구내에 이미 Connector가 배포되어 있는 경우 모두 설정됩니다. 그렇지 않은 경우 ONTAP 데이터를
Azure Blob 저장소에 백업하려면 BlueXP 커넥터를 만들어야 합니다. 또한 Azure에 연결할 수 있도록 커넥터의
네트워크 설정을 사용자 지정해야 합니다.

Connector를 생성하는 방법과 필요한 네트워크 설정을 정의하는 방법에 대해 알아봅니다.

 라이센스 요구 사항을 확인합니다

Azure 및 BlueXP의 라이센스 요구 사항을 모두 확인해야 합니다.

을 참조하십시오 라이센스 요구 사항을 확인합니다.

 ONTAP 클러스터를 준비합니다

BlueXP에서 ONTAP 클러스터를 검색하고, 클러스터가 최소 요구 사항을 충족하는지 확인하고, 클러스터가 Azure에
연결될 수 있도록 네트워크 설정을 사용자 지정합니다.

ONTAP 클러스터를 준비하는 방법에 대해 알아보십시오.

 Azure Blob을 백업 타겟으로 준비합니다

Azure 버킷을 생성하고 관리하기 위한 Connector의 권한을 설정합니다. 또한, 온프레미스 ONTAP 클러스터에 대한
사용 권한을 설정해야 Azure 버킷에 데이터를 읽고 쓸 수 있습니다.
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선택적으로 기본 Azure 암호화 키를 사용하는 대신 데이터 암호화에 대해 사용자 지정 관리 키를 설정할 수 있습니다.

Azure 환경에서 ONTAP 백업을 받을 수 있도록 준비하는 방법에 대해 알아보십시오.

 ONTAP 볼륨에서 백업을 활성화합니다

작업 환경을 선택하고 오른쪽 패널의 백업 및 복구 서비스 옆에 있는 * Enable > Backup Volumes * 를 클릭합니다.

그런 다음 설정 마법사의 지시에 따라 사용할 복제 및 백업 정책과 백업할 볼륨을 선택합니다.

ONTAP 볼륨에서 백업을 활성화합니다.

연결 방법을 식별합니다

사내 ONTAP 시스템에서 Azure Blob으로 백업을 구성할 때 사용할 두 가지 연결 방법 중 하나를 선택합니다.

• * 공용 연결 * - 공용 Azure 끝점을 사용하여 ONTAP 시스템을 Azure Blob 저장소에 직접 연결합니다.

• * 비공개 연결 * - VPN 또는 ExpressRoute를 사용하여 전용 IP 주소를 사용하는 VNET 전용 엔드포인트를 통해
트래픽을 라우팅합니다.

선택적으로 공용 또는 개인 연결을 사용하여 복제된 볼륨에 대해 보조 ONTAP 시스템에 연결할 수 있습니다.

다음 다이어그램에서는 * public connection * 메서드와 구성 요소 간에 준비해야 하는 연결을 보여 줍니다. 사내에
설치한 Connector 또는 Azure VNET에 배포한 Connector를 사용할 수 있습니다.

다음 다이어그램에서는 * private connection * 메서드와 구성 요소 간에 준비해야 하는 연결을 보여 줍니다. 사내에
설치한 Connector 또는 Azure VNET에 배포한 Connector를 사용할 수 있습니다.
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BlueXP 커넥터를 준비합니다

BlueXP 커넥터는 BlueXP 기능을 위한 주요 소프트웨어입니다. ONTAP 데이터를 백업하고 복원하려면 커넥터가
필요합니다.

커넥터를 작성하거나 전환합니다

Azure VNET 또는 구내에 이미 Connector가 배포되어 있는 경우 모두 설정됩니다.

그렇지 않은 경우 해당 위치 중 하나에 Connector를 생성하여 ONTAP 데이터를 Azure Blob 저장소에 백업해야
합니다. 다른 클라우드 공급자에 배포된 Connector는 사용할 수 없습니다.

• "커넥터에 대해 자세히 알아보십시오"

• "Azure에 커넥터를 설치합니다"

• "구내에 커넥터를 설치합니다"

• "Azure Government 지역에 Connector를 설치합니다"

BlueXP 백업 및 복구는 Azure Government 지역에서 Connector가 온프레미스에 설치된 것이 아니라 클라우드에
배포되었을 때 지원됩니다. 또한 Azure Marketplace에서 Connector를 배포해야 합니다. BlueXP SaaS 웹
사이트에서 정부 지역에 Connector를 배포할 수 없습니다.

커넥터를 위한 네트워킹을 준비합니다

커넥터에 필요한 네트워크 연결이 있는지 확인합니다.

단계

1. 커넥터가 설치된 네트워크에서 다음 연결을 사용할 수 있는지 확인합니다.

◦ 포트 443을 통해 BlueXP 백업 및 복구 서비스 및 Blob 개체 스토리지에 HTTPS로 연결합니다 ("끝점 목록을
참조하십시오")
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◦ 포트 443을 통해 ONTAP 클러스터 관리 LIF에 HTTPS로 연결합니다

◦ BlueXP 백업 및 복구 검색 및 복원 기능이 작동하려면 Connector와 Azure Synapse SQL 서비스 간의 통신을
위해 포트 1433이 열려 있어야 합니다.

◦ Azure 및 Azure Government 배포에는 추가 인바운드 보안 그룹 규칙이 필요합니다. 을 참조하십시오
"Azure의 커넥터 규칙" 를 참조하십시오.

2. Azure 스토리지에 VNET 프라이빗 엔드포인트를 설정합니다. 이 기능은 ONTAP 클러스터에서 VNET로 연결되는
ExpressRoute 또는 VPN 연결이 있고, 가상 프라이빗 네트워크(* 전용* 연결)에 유지하기 위해 Connector와 Blob

스토리지 간의 통신을 원하는 경우에 필요합니다.

Connector에 권한을 확인하거나 추가합니다

BlueXP 백업 및 복구 검색 및 복원 기능을 사용하려면 Connector 역할에 특정 권한이 있어야 Azure Synapse

Workspace 및 Data Lake Storage 계정에 액세스할 수 있습니다. 아래 사용 권한을 확인하고 정책을 수정해야 하는
경우 단계를 따릅니다.

시작하기 전에

Azure Synapse Analytics 리소스 공급자("Microsoft.Synapse")를 구독에 등록해야 합니다. "이 리소스 공급자를
구독에 등록하는 방법을 확인하십시오". 리소스 공급자를 등록하려면 구독 * 소유자 * 또는 * 참가자 * 여야 합니다.

단계

1. Connector 가상 머신에 할당된 역할을 확인합니다.

a. Azure 포털에서 가상 머신 서비스를 엽니다.

b. Connector 가상 머신을 선택합니다.

c. 설정 * 에서 * ID * 를 선택합니다.

d. Azure 역할 할당 * 을 선택합니다.

e. Connector 가상 머신에 할당된 사용자 지정 역할을 기록해 둡니다.

2. 사용자 지정 역할 업데이트:

a. Azure 포털에서 Azure 구독을 엽니다.

b. 액세스 제어(IAM) > 역할 * 을 선택합니다.

c. 사용자 지정 역할에 대한 줄임표(*… *)를 선택한 다음 * Edit * 를 선택합니다.

d. JSON * 을 선택하고 다음 권한을 추가합니다.
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"Microsoft.Storage/storageAccounts/listkeys/action",

"Microsoft.Storage/storageAccounts/read",

"Microsoft.Storage/storageAccounts/write",

"Microsoft.Storage/storageAccounts/blobServices/containers/read",

"Microsoft.Storage/storageAccounts/listAccountSas/action",

"Microsoft.KeyVault/vaults/read",

"Microsoft.KeyVault/vaults/accessPolicies/write",

"Microsoft.Network/networkInterfaces/read",

"Microsoft.Resources/subscriptions/locations/read",

"Microsoft.Network/virtualNetworks/read",

"Microsoft.Network/virtualNetworks/subnets/read",

"Microsoft.Resources/subscriptions/resourceGroups/read",

"Microsoft.Resources/subscriptions/resourcegroups/resources/read"

,

"Microsoft.Resources/subscriptions/resourceGroups/write",

"Microsoft.Authorization/locks/*",

"Microsoft.Network/privateEndpoints/write",

"Microsoft.Network/privateEndpoints/read",

"Microsoft.Network/privateDnsZones/virtualNetworkLinks/write",

"Microsoft.Network/virtualNetworks/join/action",

"Microsoft.Network/privateDnsZones/A/write",

"Microsoft.Network/privateDnsZones/read",

"Microsoft.Network/privateDnsZones/virtualNetworkLinks/read",

"Microsoft.Network/networkInterfaces/delete",

"Microsoft.Network/networkSecurityGroups/delete",

"Microsoft.Resources/deployments/delete",

"Microsoft.ManagedIdentity/userAssignedIdentities/assign/action",

"Microsoft.Synapse/workspaces/write",

"Microsoft.Synapse/workspaces/read",

"Microsoft.Synapse/workspaces/delete",

"Microsoft.Synapse/register/action",

"Microsoft.Synapse/checkNameAvailability/action",

"Microsoft.Synapse/workspaces/operationStatuses/read",

"Microsoft.Synapse/workspaces/firewallRules/read",

"Microsoft.Synapse/workspaces/replaceAllIpFirewallRules/action",

"Microsoft.Synapse/workspaces/operationResults/read",

"Microsoft.Synapse/workspaces/privateEndpointConnectionsApproval/

action"

"정책의 전체 JSON 형식을 봅니다"

e. 검토 + 업데이트 * 를 선택한 다음 * 업데이트 * 를 선택합니다.
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라이센스 요구 사항을 확인합니다

Azure 및 BlueXP의 라이센스 요구 사항을 확인해야 합니다.

• 클러스터에 대한 BlueXP 백업 및 복구를 활성화하려면 먼저 Azure에서 PAYGO(Pay-as-you-Go) BlueXP

Marketplace 서비스에 가입하거나 NetApp에서 BYOL 백업 및 복구 라이센스를 구입하여 활성화해야 합니다.

이러한 라이센스는 사용자 계정용이며 여러 시스템에서 사용할 수 있습니다.

◦ BlueXP 백업 및 복구 PAYGO 라이센스의 경우 에 가입해야 합니다 "Azure 마켓플레이스에서 제공하는
NetApp BlueXP 오퍼링입니다". BlueXP 백업 및 복구에 대한 청구는 이 구독을 통해 이루어집니다.

◦ BlueXP 백업 및 복구 BYOL 라이센스의 경우, 라이센스 기간 및 용량 동안 서비스를 사용할 수 있도록 지원하는
NetApp의 일련 번호가 필요합니다. "BYOL 라이센스 관리 방법에 대해 알아보십시오".

• 백업이 위치할 오브젝트 스토리지 공간에 Azure를 구독해야 합니다.

• 지원되는 지역 *

모든 지역의 온프레미스 시스템에서 Azure Blob으로 백업을 생성할 수 있습니다 "Cloud Volumes ONTAP가 지원되는
경우"Azure Government 지역을 비롯한 모든 지역에서 사용할 수 있습니다. 서비스를 설정할 때 백업을 저장할 지역을
지정합니다.

ONTAP 클러스터를 준비합니다

소스 사내 ONTAP 시스템과 보조 온프레미스 ONTAP 또는 Cloud Volumes ONTAP 시스템을 준비해야 합니다.

ONTAP 클러스터를 준비하려면 다음 단계를 수행해야 합니다.

• BlueXP에서 ONTAP 시스템을 검색합니다

• ONTAP 시스템 요구 사항을 확인합니다

• 오브젝트 스토리지에 데이터를 백업하기 위한 ONTAP 네트워킹 요구 사항을 확인합니다

• 볼륨 복제에 대한 ONTAP 네트워킹 요구 사항을 확인합니다

BlueXP에서 ONTAP 시스템을 검색합니다

BlueXP Canvas에서 소스 온-프레미스 ONTAP 시스템과 보조 온-프레미스 ONTAP 또는 Cloud Volumes ONTAP

시스템을 모두 사용할 수 있어야 합니다.

클러스터를 추가하려면 클러스터 관리 IP 주소와 admin 사용자 계정의 암호를 알아야 합니다.

"클러스터를 검색하는 방법에 대해 알아보십시오".

ONTAP 시스템 요구 사항을 확인합니다

다음 ONTAP 요구 사항이 충족되는지 확인합니다.

• 최소 ONTAP 9.8, ONTAP 9.8P13 이상이 권장됩니다.

• SnapMirror 라이센스(프리미엄 번들 또는 데이터 보호 번들의 일부로 포함)

• 참고: * BlueXP 백업 및 복구를 사용할 때는 "하이브리드 클라우드 번들"이 필요하지 않습니다.

자세한 내용을 알아보십시오 "클러스터 라이센스를 관리합니다".
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• 시간 및 시간대가 올바르게 설정되었습니다. 자세한 내용을 알아보십시오 "클러스터 시간을 구성합니다".

• 데이터를 복제하려는 경우 데이터를 복제하기 전에 소스 및 대상 시스템에서 호환되는 ONTAP 버전이 실행되고
있는지 확인해야 합니다.

"SnapMirror 관계에 대한 호환되는 ONTAP 버전을 봅니다".

오브젝트 스토리지에 데이터를 백업하기 위한 ONTAP 네트워킹 요구 사항을 확인합니다

오브젝트 스토리지에 접속하는 시스템에서 다음 요구사항을 구성해야 합니다.

• 팬아웃 백업 아키텍처의 경우 _primary_system에서 다음 설정을 구성합니다.

• 다중 구간 백업 아키텍처의 경우 _secondary_system에서 다음 설정을 구성합니다.

다음 ONTAP 클러스터 네트워킹 요구사항이 필요합니다.

• ONTAP 클러스터는 백업 및 복원 작업을 위해 인터클러스터 LIF에서 Azure Blob 스토리지로의 포트 443을 통한
HTTPS 연결을 시작합니다.

ONTAP는 오브젝트 스토리지 간에 데이터를 읽고 씁니다. 오브젝트 스토리지는 한 번도 시작되고, 응답 하기만
합니다.

• ONTAP를 사용하려면 Connector에서 클러스터 관리 LIF로 인바운드 연결이 필요합니다. 커넥터는 Azure

VNET에 상주할 수 있습니다.

• 인터클러스터 LIF는 백업할 볼륨을 호스팅하는 각 ONTAP 노드에 필요합니다. LIF는 ONTAP가 오브젝트
스토리지에 연결하는 데 사용해야 하는 _IPspace_와 연결되어 있어야 합니다. "IPspace에 대해 자세히
알아보십시오".

BlueXP 백업 및 복구를 설정할 때 사용할 IPspace를 묻는 메시지가 표시됩니다. 각 LIF가 연결되는 IPspace를
선택해야 합니다. 이는 여러분이 생성한 "기본" IPspace 또는 사용자 지정 IPspace가 될 수 있습니다.

• 노드의 및 인터클러스터 LIF는 오브젝트 저장소에 액세스할 수 있습니다.

• 볼륨이 있는 스토리지 VM에 대해 DNS 서버가 구성되었습니다. 자세한 내용은 를 참조하십시오 "SVM을 위한 DNS

서비스 구성".

• 사용 중인 IPspace가 기본과 다른 경우 오브젝트 스토리지에 액세스하려면 정적 라우트를 생성해야 할 수 있습니다.

• 필요한 경우 방화벽 규칙을 업데이트하여 포트 443을 통해 ONTAP에서 객체 스토리지로 BlueXP 백업 및 복구
서비스 연결을 허용하고 포트 53(TCP/UDP)을 통해 스토리지 VM에서 DNS 서버로 이름 확인 트래픽을
허용합니다.

볼륨 복제에 대한 ONTAP 네트워킹 요구 사항을 확인합니다

BlueXP 백업 및 복구를 사용하여 보조 ONTAP 시스템에서 복제된 볼륨을 생성하려는 경우 소스 및 대상 시스템이 다음
네트워킹 요구사항을 충족하는지 확인하십시오.

사내 ONTAP 네트워킹 요구사항

• 클러스터가 사내에 있는 경우 회사 네트워크와 클라우드 공급자의 가상 네트워크에 연결되어 있어야 합니다.

일반적으로 VPN 연결입니다.

• ONTAP 클러스터는 추가 서브넷, 포트, 방화벽 및 클러스터 요구사항을 충족해야 합니다.
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Cloud Volumes ONTAP 또는 온프레미스 시스템에 복제할 수 있으므로 사내 ONTAP 시스템의 피어링 요구사항을
검토할 수 있습니다. "ONTAP 설명서에서 클러스터 피어링을 위한 사전 요구 사항을 확인하십시오".

Cloud Volumes ONTAP 네트워킹 요구 사항

• 인스턴스의 보안 그룹에는 필요한 인바운드 및 아웃바운드 규칙, 특히 ICMP 및 포트 11104 및 11105에 대한
규칙이 포함되어야 합니다. 이러한 규칙은 미리 정의된 보안 그룹에 포함되어 있습니다.

Azure Blob을 백업 타겟으로 준비합니다

1. 기본 Microsoft 관리 암호화 키를 사용하는 대신 정품 인증 마법사에서 데이터 암호화에 사용자 지정 관리 키를
사용할 수 있습니다. 이 경우 Azure 가입, 키 저장소 이름 및 키가 필요합니다. "자신의 키를 사용하는 방법에 대해
알아봅니다".

백업 및 복구는 권한 모델로 _ Azure 액세스 정책 _ 을(를) 지원합니다. Azure 역할 기반 액세스 제어 _ (Azure

RBAC) 권한 모델은 현재 지원되지 않습니다.

2. 온프레미스 데이터 센터에서 VNET로 공용 인터넷을 통해 보다 안전하게 연결하려면 활성화 마법사에서 Azure

프라이빗 끝점을 구성하는 옵션이 있습니다. 이 경우 이 연결에 대한 VNET 및 서브넷을 알아야 합니다. "개인
엔드포인트 사용에 대한 자세한 내용은 을 참조하십시오".

Azure Blob 저장소 계정을 만듭니다

기본적으로 이 서비스는 스토리지 계정을 생성합니다. 고유한 스토리지 계정을 사용하려면 백업 활성화 마법사를
시작하기 전에 계정을 생성한 다음 마법사에서 해당 스토리지 계정을 선택합니다.

"자체 스토리지 계정 생성에 대해 자세히 알아보십시오".

ONTAP 볼륨에서 백업을 활성화합니다

사내 작업 환경에서 언제든지 직접 백업을 활성화할 수 있습니다.

마법사는 다음과 같은 주요 단계를 안내합니다.

• 백업할 볼륨을 선택합니다

• 백업 전략을 정의합니다

• 선택 사항을 검토합니다

또한 가능합니다 API 명령을 표시합니다 검토 단계에서 코드를 복사하여 향후 작업 환경에 대한 백업 활성화를 자동화할
수 있습니다.

마법사를 시작합니다

단계

1. 다음 방법 중 하나를 사용하여 백업 및 복구 활성화 마법사에 액세스합니다.

◦ BlueXP 캔버스에서 작업 환경을 선택하고 오른쪽 패널의 백업 및 복구 서비스 옆에 있는 * 활성화 > 볼륨 백업 *

을 선택합니다.
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백업에 대한 Azure 대상이 Canvas에 작업 환경으로 존재하는 경우 ONTAP 클러스터를 Azure Blob 개체
저장소로 끌어다 놓을 수 있습니다.

◦ 백업 및 복구 표시줄에서 * 볼륨 * 을 선택합니다. 볼륨 탭에서 * 작업 * 을 선택합니다  아이콘을 클릭하고
단일 볼륨에 대해 * 백업 활성화 * 를 선택합니다(복제 또는 객체 스토리지에 대한 백업이 이미 활성화되어 있지
않음).

마법사의 소개 페이지에는 로컬 스냅샷, 복제 및 백업을 포함한 보호 옵션이 표시됩니다. 이 단계에서 두 번째 옵션을
사용한 경우 하나의 볼륨이 선택된 상태로 백업 전략 정의 페이지가 나타납니다.

2. 다음 옵션을 계속합니다.

◦ BlueXP Connector가 이미 있는 경우 모든 설정이 완료된 것입니다. 다음 * 을 선택하기만 하면 됩니다.

◦ BlueXP 커넥터가 없으면 * 커넥터 추가 * 옵션이 나타납니다. 을 참조하십시오 BlueXP 커넥터를 준비합니다.

백업할 볼륨을 선택합니다

보호할 볼륨을 선택합니다. 보호된 볼륨은 스냅샷 정책, 복제 정책, 개체 백업 정책 중 하나 이상이 있는 볼륨입니다.

FlexVol 또는 FlexGroup 볼륨을 보호하도록 선택할 수 있지만 작업 환경에 대한 백업을 활성화할 때는 이러한 볼륨을
혼합하여 선택할 수 없습니다. 자세한 내용은 를 참조하십시오 "작업 환경에서 추가 볼륨에 대한 백업을 활성화합니다"

(FlexVol 또는 FlexGroup)를 선택합니다.

• 한 번에 하나의 FlexGroup 볼륨에서만 백업을 활성화할 수 있습니다.

• 선택한 볼륨의 SnapLock 설정은 동일해야 합니다. 모든 볼륨에 SnapLock Enterprise가
활성화되어 있거나 SnapLock가 비활성화되어 있어야 합니다. (SnapLock 준수 모드가 있는 볼륨은
현재 지원되지 않습니다. ONTAP 9.14 이상이 필요합니다.)

단계

선택한 볼륨에 이미 스냅샷 또는 복제 정책이 적용된 경우 나중에 선택한 정책이 이러한 기존 정책을 덮어쓰게 됩니다.

1. 볼륨 선택 페이지에서 보호할 볼륨을 선택합니다.

◦ 선택적으로 특정 볼륨 유형, 스타일 등의 볼륨만 표시하도록 행을 필터링하여 선택을 쉽게 할 수 있습니다.

◦ 첫 번째 볼륨을 선택한 후 모든 FlexVol 볼륨을 선택할 수 있습니다(FlexGroup 볼륨은 한 번에 하나씩 선택할
수 있음). 기존 FlexVol 볼륨을 모두 백업하려면 먼저 볼륨 하나를 선택한 다음 제목 행의 확인란을 선택합니다.

( )를 클릭합니다.

◦ 개별 볼륨을 백업하려면 각 볼륨에 대한 확인란을 선택합니다( )를 클릭합니다.

2. 다음 * 을 선택합니다.
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백업 전략을 정의합니다

백업 전략을 정의하려면 다음 옵션을 설정해야 합니다.

• 로컬 스냅샷, 복제 및 객체 스토리지로의 백업 등 백업 옵션 중 하나 또는 모두를 원하는지 여부

• 있습니다

• 로컬 스냅샷 정책

• 복제 타겟 및 정책입니다

선택한 볼륨에 이 단계에서 선택한 정책과 다른 스냅샷 및 복제 정책이 있는 경우 기존 정책을
덮어씁니다.

• 오브젝트 스토리지 정보(공급자, 암호화, 네트워킹, 백업 정책 및 엑스포트 옵션)에 백업

단계

1. 백업 전략 정의 페이지에서 다음 중 하나 또는 모두를 선택합니다. 기본적으로 세 가지가 모두 선택됩니다.

◦ * 로컬 스냅샷 *: 복제를 수행하거나 오브젝트 스토리지에 백업하는 경우 로컬 스냅샷을 생성해야 합니다.

◦ * 복제 *: 다른 ONTAP 스토리지 시스템에 복제된 볼륨을 생성합니다.

◦ * 백업 *: 볼륨을 오브젝트 스토리지에 백업합니다.

2. * 아키텍처 *: 복제 및 백업을 선택한 경우 다음 정보 흐름 중 하나를 선택합니다.

◦ * Cascading *: 운영 스토리지에서 보조 스토리지로, 그리고 보조 스토리지에서 객체 스토리지로 정보가
이동합니다.

◦ * Fan Out *: 정보는 기본 스토리지에서 보조_로, _ 에서 객체 스토리지로 이동합니다.

이러한 아키텍처에 대한 자세한 내용은 을 참조하십시오 "보호 여정을 계획하십시오".

3. * 로컬 스냅샷 *: 기존 스냅샷 정책을 선택하거나 새 스냅샷 정책을 생성합니다.

스냅샷을 활성화하기 전에 사용자 지정 정책을 생성하려면 을 참조하십시오 "정책을 생성합니다".

정책을 생성하려면 * 새 정책 생성 * 을 선택하고 다음을 수행합니다.

◦ 정책 이름을 입력합니다.

◦ 일반적으로 서로 다른 빈도를 기준으로 최대 5개의 일정을 선택할 수 있습니다.

◦ Create * 를 선택합니다.

4. * 복제 *: 다음 옵션을 설정합니다.

◦ * 복제 타겟 *: 대상 작업 환경과 SVM을 선택합니다. 선택적으로 대상 애그리게이트 또는 애그리게이트 및
복제된 볼륨 이름에 추가할 접두사 또는 접미사를 선택합니다.

◦ * 복제 정책 *: 기존 복제 정책을 선택하거나 새 복제 정책을 생성합니다.

복제를 활성화하기 전에 사용자 지정 정책을 생성하려면 을 참조하십시오 "정책을 생성합니다".

정책을 생성하려면 * 새 정책 생성 * 을 선택하고 다음을 수행합니다.
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▪ 정책 이름을 입력합니다.

▪ 일반적으로 서로 다른 빈도를 기준으로 최대 5개의 일정을 선택할 수 있습니다.

▪ Create * 를 선택합니다.

5. * 백업 대상 *: * 백업 * 을 선택한 경우 다음 옵션을 설정합니다.

◦ * 공급자 *: * Microsoft Azure * 를 선택합니다.

◦ * 공급자 설정 *: 백업이 저장될 공급자 세부 정보와 지역을 입력합니다.

새 저장소 계정을 만들거나 기존 저장소 계정을 선택합니다.

Blob 컨테이너를 관리하는 자체 리소스 그룹을 만들거나 리소스 그룹 유형 및 그룹을 선택합니다.

백업 파일이 수정 또는 삭제되지 않도록 보호하려면 30일의 보존 기간을 사용하여 변경할 수
없는 스토리지를 사용하여 스토리지 계정을 만들어야 합니다.

추가 비용 최적화를 위해 이전 백업 파일을 Azure Archive Storage에 계층화하려는 경우
스토리지 계정에 적절한 수명 주기 규칙이 있는지 확인합니다.

◦ * 암호화 키 *: 새 Azure 저장소 계정을 만든 경우 공급자로부터 제공한 암호화 키 정보를 입력합니다. 기본
Azure 암호화 키를 사용할지, 아니면 Azure 계정에서 고객이 직접 관리하는 키를 선택하여 데이터 암호화를
관리할지 선택합니다.

사용자 고유의 고객 관리 키를 사용하도록 선택한 경우 키 볼트와 키 정보를 입력합니다.

기존 Microsoft 저장소 계정을 선택한 경우 암호화 정보를 이미 사용할 수 있으므로 지금
입력하지 않아도 됩니다.

◦ * 네트워킹 *: IPspace를 선택하고 프라이빗 엔드포인트를 사용할지 여부를 선택합니다. 개인 엔드포인트가
기본적으로 비활성화되어 있습니다.

i. 백업할 볼륨이 상주하는 ONTAP 클러스터의 IPspace 이 IPspace용 인터클러스터 LIF는 아웃바운드
인터넷 액세스를 가져야 합니다.

ii. 필요에 따라 이전에 구성한 Azure 개인 끝점을 사용할지 여부를 선택합니다. "Azure 프라이빗 엔드포인트
사용에 대해 알아보십시오".

◦ * 백업 정책 *: 기존 백업 대상 객체 저장소 정책을 선택하거나 새 정책을 생성합니다.

백업을 활성화하기 전에 사용자 지정 정책을 생성하려면 을 참조하십시오 "정책을 생성합니다".

정책을 생성하려면 * 새 정책 생성 * 을 선택하고 다음을 수행합니다.

▪ 정책 이름을 입력합니다.

▪ 일반적으로 서로 다른 빈도를 기준으로 최대 5개의 일정을 선택할 수 있습니다.

▪ Create * 를 선택합니다.

◦ * 기존 스냅샷 복사본을 객체 스토리지에 백업 복사본으로 내보내기 *: 이 작업 환경에서 방금 선택한 백업 일정
레이블과 일치하는 볼륨에 대한 로컬 스냅샷 복사본이 있는 경우(예: 매일, 매주 등) 이 추가 프롬프트가
표시됩니다. 볼륨에 대한 완벽한 보호를 보장하기 위해 모든 기록 스냅샷이 객체 스토리지에 백업 파일로
복제되도록 하려면 이 확인란을 선택합니다.
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6. 다음 * 을 선택합니다.

선택 사항을 검토합니다

이 기회를 통해 선택 사항을 검토하고 필요한 경우 조정할 수 있습니다.

단계

1. 검토 페이지에서 선택 항목을 검토합니다.

2. 필요에 따라 스냅샷 정책 레이블을 복제 및 백업 정책 레이블과 자동으로 동기화 * 확인란을 선택합니다. 이렇게
하면 복제 및 백업 정책의 레이블과 일치하는 레이블이 있는 스냅샷이 생성됩니다.

3. 백업 활성화 * 를 선택합니다.

결과

BlueXP 백업 및 복구는 볼륨의 초기 백업을 수행하기 시작합니다. 복제된 볼륨 및 백업 파일의 기본 전송에는 운영
스토리지 시스템 데이터의 전체 복사본이 포함됩니다. 이후 전송에는 스냅샷 복사본에 포함된 운영 스토리지 시스템
데이터의 차등 복사본이 포함됩니다.

복제된 볼륨이 대상 클러스터에 생성되며, 이 볼륨은 기본 볼륨과 동기화됩니다.

입력한 리소스 그룹에 Blob 저장소 계정이 만들어지고 백업 파일이 여기에 저장됩니다. 백업 상태를 모니터링할 수
있도록 볼륨 백업 대시보드가 표시됩니다.

을 사용하여 백업 및 복원 작업의 상태를 모니터링할 수도 있습니다 "작업 모니터링 패널".

API 명령을 표시합니다

백업 및 복구 활성화 마법사에서 사용되는 API 명령을 표시하고 선택적으로 복사할 수 있습니다. 향후 작업 환경에서
백업 활성화를 자동화하기 위해 이 작업을 수행할 수 있습니다.

단계

1. 백업 및 복구 활성화 마법사에서 * API 요청 보기 * 를 선택합니다.

2. 명령을 클립보드로 복사하려면 * 복사 * 아이콘을 선택합니다.

다음 단계

• 가능합니다 "백업 파일 및 백업 정책을 관리합니다". 여기에는 백업 시작 및 중지, 백업 삭제, 백업 스케줄 추가 및
변경 등이 포함됩니다.

• 가능합니다 "클러스터 레벨 백업 설정을 관리합니다". 여기에는 백업을 객체 저장소에 업로드하는 데 사용할 수 있는
네트워크 대역폭 변경, 이후 볼륨에 대한 자동 백업 설정 변경 등이 포함됩니다.

• 또한 가능합니다 "백업 파일에서 볼륨, 폴더 또는 개별 파일을 복원합니다" Azure의 Cloud Volumes ONTAP

시스템 또는 사내 ONTAP 시스템으로 데이터를 이동합니다.

사내 ONTAP 데이터를 Google 클라우드 스토리지에 백업합니다

몇 가지 단계를 완료하여 사내 운영 ONTAP 시스템에서 보조 스토리지 시스템 및 Google

클라우드 스토리지로 볼륨 데이터 백업을 시작하십시오.
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"사내 ONTAP 시스템"에는 FAS, AFF 및 ONTAP Select 시스템이 포함됩니다.

빠른 시작

다음 단계를 수행하여 빠르게 시작하십시오. 각 단계에 대한 자세한 내용은 이 항목의 다음 섹션을 참조하십시오.

 사용할 연결 방법을 식별합니다

사내 ONTAP 클러스터를 공용 인터넷을 통해 Google Cloud 스토리지에 직접 연결할지, VPN 또는 Google Cloud

Interconnect를 사용할지 여부를 선택하고 개인 IP 주소를 사용하는 전용 Google Access 인터페이스를 통해 트래픽을
라우팅할지 여부를 선택합니다.

연결 방법을 식별합니다.

 BlueXP 커넥터를 준비합니다

Google Cloud Platform VPC에 이미 Connector를 구축한 경우 원하는 대로 설정할 수 있습니다. 그렇지 않은 경우,

BlueXP 커넥터를 생성하여 ONTAP 데이터를 Google Cloud 스토리지에 백업해야 합니다. 또한 Connector에 대한
네트워크 설정을 사용자 지정하여 Google Cloud에 연결해야 합니다.

Connector를 생성하는 방법과 필요한 네트워크 설정을 정의하는 방법에 대해 알아봅니다.

 라이센스 요구 사항을 확인합니다

Google Cloud와 BlueXP의 라이센스 요구 사항을 모두 확인해야 합니다.

을 참조하십시오 라이센스 요구 사항을 확인합니다.

 ONTAP 클러스터를 준비합니다

BlueXP에서 ONTAP 클러스터를 검색하고, 클러스터가 최소 요구 사항을 충족하는지 확인하고, 클러스터가 Google

Cloud에 연결될 수 있도록 네트워크 설정을 사용자 지정합니다.

ONTAP 클러스터를 준비하는 방법에 대해 알아보십시오.

 Google Cloud를 백업 타겟으로 준비합니다

Connector에 대한 권한을 설정하여 Google Cloud 버킷을 생성하고 관리합니다. 또한, 온프레미스 ONTAP 클러스터에
대한 사용 권한을 설정해야 Google Cloud 버킷에 데이터를 읽고 쓸 수 있습니다.

선택적으로 기본 Google Cloud 암호화 키를 사용하는 대신 데이터 암호화에 대해 사용자 지정 관리 키를 설정할 수
있습니다. Google Cloud 환경에서 ONTAP 백업을 받을 수 있는 방법에 대해 알아보십시오.

 ONTAP 볼륨에서 백업을 활성화합니다

작업 환경을 선택하고 오른쪽 패널의 백업 및 복구 서비스 옆에 있는 * Enable > Backup Volumes * 를 클릭합니다.

그런 다음 설정 마법사의 지시에 따라 사용할 복제 및 백업 정책과 백업할 볼륨을 선택합니다.
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ONTAP 볼륨에서 백업을 활성화합니다.

연결 방법을 식별합니다

사내 ONTAP 시스템에서 Google 클라우드 스토리지로 백업을 구성할 때 사용할 두 가지 연결 방법 중 하나를
선택하십시오.

• * 공용 연결 * - 공용 Google 엔드포인트를 사용하여 ONTAP 시스템을 Google 클라우드 스토리지에 직접
연결합니다.

• * 비공개 연결 * - VPN 또는 Google Cloud Interconnect를 사용하고 사설 IP 주소를 사용하는 전용 Google

Access 인터페이스를 통해 트래픽을 라우팅합니다.

선택적으로 공용 또는 개인 연결을 사용하여 복제된 볼륨에 대해 보조 ONTAP 시스템에 연결할 수 있습니다.

다음 다이어그램에서는 * public connection * 메서드와 구성 요소 간에 준비해야 하는 연결을 보여 줍니다.

Connector는 Google Cloud Platform VPC에 구축해야 합니다.
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다음 다이어그램에서는 * private connection * 메서드와 구성 요소 간에 준비해야 하는 연결을 보여 줍니다.

Connector는 Google Cloud Platform VPC에 구축해야 합니다.
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BlueXP 커넥터를 준비합니다

BlueXP 커넥터는 BlueXP 기능을 위한 주요 소프트웨어입니다. ONTAP 데이터를 백업하고 복원하려면 커넥터가
필요합니다.

커넥터를 작성하거나 전환합니다

Google Cloud Platform VPC에 이미 Connector를 구축한 경우 원하는 대로 설정할 수 있습니다.

그렇지 않은 경우 해당 위치에 커넥터를 생성하여 ONTAP 데이터를 Google 클라우드 저장소에 백업해야 합니다. 다른
클라우드 공급자 또는 사내에 구축된 Connector는 사용할 수 없습니다.

• "커넥터에 대해 자세히 알아보십시오"

• "GCP에 커넥터를 설치합니다"
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커넥터를 위한 네트워킹을 준비합니다

커넥터에 필요한 네트워크 연결이 있는지 확인합니다.

단계

1. 커넥터가 설치된 네트워크에서 다음 연결을 사용할 수 있는지 확인합니다.

◦ 포트 443을 통해 BlueXP 백업 및 복구 서비스 및 Google Cloud 스토리지에 HTTPS로 연결합니다 ("끝점
목록을 참조하십시오")

◦ 포트 443을 통해 ONTAP 클러스터 관리 LIF에 HTTPS로 연결합니다

2. 커넥터를 배포할 서브넷에서 개인 Google 액세스(또는 개인 서비스 연결)를 활성화합니다. "개인 Google 액세스"

또는 "개인 서비스 연결" ONTAP 클러스터에서 VPC로 직접 연결하고 커넥터 및 Google 클라우드 스토리지 간의
통신을 가상 프라이빗 네트워크(* 프라이빗* 연결)에 유지하고자 하는 경우 필요합니다.

Google 지침에 따라 이러한 비공개 액세스 옵션을 설정합니다. DNS 서버가 를 가리키도록 구성되었는지

확인합니다 www.googleapis.com 및 storage.googleapis.com 올바른 내부(사설) IP 주소로.

Connector에 권한을 확인하거나 추가합니다

BlueXP 백업 및 복구 "검색 및 복원" 기능을 사용하려면 Connector 역할에 특정 권한이 있어야 Google Cloud

BigQuery 서비스에 액세스할 수 있습니다. 아래 사용 권한을 검토하고 정책을 수정해야 하는 경우 단계를 따릅니다.

단계

1. 에 있습니다 "Google Cloud Console을 선택합니다"에서 * 역할 * 페이지로 이동합니다.

2. 페이지 맨 위에 있는 드롭다운 목록을 사용하여 편집할 역할이 포함된 프로젝트나 조직을 선택합니다.

3. 사용자 지정 역할을 선택합니다.

4. 역할의 권한을 업데이트하려면 * 역할 편집 * 을 선택합니다.

5. 역할에 다음과 같은 새 권한을 추가하려면 * Add Permissions * 를 선택합니다.

bigquery.jobs.get

bigquery.jobs.list

bigquery.jobs.listAll

bigquery.datasets.create

bigquery.datasets.get

bigquery.jobs.create

bigquery.tables.get

bigquery.tables.getData

bigquery.tables.list

bigquery.tables.create

6. 편집된 역할을 저장하려면 * 업데이트 * 를 선택하십시오.

라이센스 요구 사항을 확인합니다

• 클러스터에 대한 BlueXP 백업 및 복구를 활성화하려면 먼저 Google에서 PAYGO(Pay-as-You-Go) BlueXP
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Marketplace 서비스에 가입하거나 NetApp에서 BYOL 백업 및 복구 라이센스를 구입하여 활성화해야 합니다.

이러한 라이센스는 사용자 계정용이며 여러 시스템에서 사용할 수 있습니다.

◦ BlueXP 백업 및 복구 PAYGO 라이센스의 경우 에 가입해야 합니다 "Google 마켓플레이스에서 제공하는
NetApp BlueXP 오퍼링입니다". BlueXP 백업 및 복구에 대한 청구는 이 구독을 통해 이루어집니다.

◦ BlueXP 백업 및 복구 BYOL 라이센스의 경우, 라이센스 기간 및 용량 동안 서비스를 사용할 수 있도록 지원하는
NetApp의 일련 번호가 필요합니다. "BYOL 라이센스 관리 방법에 대해 알아보십시오".

• 백업을 찾을 오브젝트 스토리지 공간에 Google에 가입해야 합니다.

• 지원되는 지역 *

모든 지역의 사내 시스템에서 Google Cloud 스토리지로 백업을 생성할 수 있습니다 "Cloud Volumes ONTAP가
지원되는 경우". 서비스를 설정할 때 백업을 저장할 지역을 지정합니다.

ONTAP 클러스터를 준비합니다

소스 사내 ONTAP 시스템과 보조 온프레미스 ONTAP 또는 Cloud Volumes ONTAP 시스템을 준비해야 합니다.

ONTAP 클러스터를 준비하려면 다음 단계를 수행해야 합니다.

• BlueXP에서 ONTAP 시스템을 검색합니다

• ONTAP 시스템 요구 사항을 확인합니다

• 오브젝트 스토리지에 데이터를 백업하기 위한 ONTAP 네트워킹 요구 사항을 확인합니다

• 볼륨 복제에 대한 ONTAP 네트워킹 요구 사항을 확인합니다

BlueXP에서 ONTAP 시스템을 검색합니다

BlueXP Canvas에서 소스 온-프레미스 ONTAP 시스템과 보조 온-프레미스 ONTAP 또는 Cloud Volumes ONTAP

시스템을 모두 사용할 수 있어야 합니다.

클러스터를 추가하려면 클러스터 관리 IP 주소와 admin 사용자 계정의 암호를 알아야 합니다.

"클러스터를 검색하는 방법에 대해 알아보십시오".

ONTAP 시스템 요구 사항을 확인합니다

다음 ONTAP 요구 사항이 충족되는지 확인합니다.

• 최소 ONTAP 9.8, ONTAP 9.8P13 이상이 권장됩니다.

• SnapMirror 라이센스(프리미엄 번들 또는 데이터 보호 번들의 일부로 포함)

• 참고: * BlueXP 백업 및 복구를 사용할 때는 "하이브리드 클라우드 번들"이 필요하지 않습니다.

자세한 내용을 알아보십시오 "클러스터 라이센스를 관리합니다".

• 시간 및 시간대가 올바르게 설정되었습니다. 자세한 내용을 알아보십시오 "클러스터 시간을 구성합니다".

• 데이터를 복제하려는 경우 데이터를 복제하기 전에 소스 및 대상 시스템에서 호환되는 ONTAP 버전이 실행되고
있는지 확인해야 합니다.

"SnapMirror 관계에 대한 호환되는 ONTAP 버전을 봅니다".
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오브젝트 스토리지에 데이터를 백업하기 위한 ONTAP 네트워킹 요구 사항을 확인합니다

오브젝트 스토리지에 접속하는 시스템에서 다음 요구사항을 구성해야 합니다.

• 팬아웃 백업 아키텍처의 경우 _primary_system에서 다음 설정을 구성합니다.

• 다중 구간 백업 아키텍처의 경우 _secondary_system에서 다음 설정을 구성합니다.

다음 ONTAP 클러스터 네트워킹 요구사항이 필요합니다.

• ONTAP 클러스터는 백업 및 복원 작업을 위해 인터클러스터 LIF에서 Google 클라우드 스토리지에 대한 포트
443을 통한 HTTPS 연결을 시작합니다.

ONTAP는 오브젝트 스토리지 간에 데이터를 읽고 씁니다. 오브젝트 스토리지는 한 번도 시작되고, 응답 하기만
합니다.

• ONTAP를 사용하려면 Connector에서 클러스터 관리 LIF로 인바운드 연결이 필요합니다. Connector는 Google

Cloud Platform VPC에 상주할 수 있습니다.

• 인터클러스터 LIF는 백업할 볼륨을 호스팅하는 각 ONTAP 노드에 필요합니다. LIF는 ONTAP가 오브젝트
스토리지에 연결하는 데 사용해야 하는 _IPspace_와 연결되어 있어야 합니다. "IPspace에 대해 자세히
알아보십시오".

BlueXP 백업 및 복구를 설정할 때 사용할 IPspace를 묻는 메시지가 표시됩니다. 각 LIF가 연결되는 IPspace를
선택해야 합니다. 이는 여러분이 생성한 "기본" IPspace 또는 사용자 지정 IPspace가 될 수 있습니다.

• 노드의 인터클러스터 LIF는 오브젝트 저장소에 액세스할 수 있습니다.

• 볼륨이 있는 스토리지 VM에 대해 DNS 서버가 구성되었습니다. 자세한 내용은 를 참조하십시오 "SVM을 위한 DNS

서비스 구성".

Private Google Access 또는 Private Service Connect를 사용하는 경우 DNS 서버가 를 가리키도록

구성되었는지 확인합니다 storage.googleapis.com 올바른 내부(개인) IP 주소로 설정합니다.

• 을 사용하는 경우 기본값 이외의 IPspace를 사용하는 경우 오브젝트 스토리지에 액세스하려면 정적 라우트를
생성해야 할 수 있습니다.

• 필요한 경우 방화벽 규칙을 업데이트하여 포트 443을 통해 ONTAP에서 객체 스토리지로 BlueXP 백업 및 복구
연결을 허용하고 포트 53(TCP/UDP)을 통해 스토리지 VM에서 DNS 서버로 이름 확인 트래픽을 허용합니다.

볼륨 복제에 대한 ONTAP 네트워킹 요구 사항을 확인합니다

BlueXP 백업 및 복구를 사용하여 보조 ONTAP 시스템에서 복제된 볼륨을 생성하려는 경우 소스 및 대상 시스템이 다음
네트워킹 요구사항을 충족하는지 확인하십시오.

사내 ONTAP 네트워킹 요구사항

• 클러스터가 사내에 있는 경우 회사 네트워크와 클라우드 공급자의 가상 네트워크에 연결되어 있어야 합니다.

일반적으로 VPN 연결입니다.

• ONTAP 클러스터는 추가 서브넷, 포트, 방화벽 및 클러스터 요구사항을 충족해야 합니다.

Cloud Volumes ONTAP 또는 온프레미스 시스템에 복제할 수 있으므로 사내 ONTAP 시스템의 피어링 요구사항을
검토할 수 있습니다. "ONTAP 설명서에서 클러스터 피어링을 위한 사전 요구 사항을 확인하십시오".
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Cloud Volumes ONTAP 네트워킹 요구 사항

• 인스턴스의 보안 그룹에는 필요한 인바운드 및 아웃바운드 규칙, 특히 ICMP 및 포트 11104 및 11105에 대한
규칙이 포함되어야 합니다. 이러한 규칙은 미리 정의된 보안 그룹에 포함되어 있습니다.

Google Cloud Storage를 백업 타겟으로 준비합니다

백업 대상으로 Google Cloud Storage를 준비하는 과정은 다음과 같습니다.

• 권한 설정

• (선택 사항) 고유한 버킷을 만듭니다. (원할 경우 이 서비스에서 버킷이 생성됩니다.)

• (선택 사항) 데이터 암호화를 위해 고객이 관리하는 키를 설정합니다

권한 설정

백업을 설정할 때는 특정 권한이 있는 서비스 계정에 대한 저장소 액세스 키를 제공해야 합니다. 서비스 계정을 사용하면
BlueXP 백업 및 복구를 통해 백업을 저장하는 데 사용되는 클라우드 스토리지 버킷을 인증하고 액세스할 수 있습니다.

Google Cloud Storage가 누가 요청을 하는지 알 수 있도록 키가 필요합니다.

단계

1. 에 있습니다 "Google Cloud Console을 선택합니다"에서 * 역할 * 페이지로 이동합니다.

2. "새 역할을 만듭니다" 다음 권한이 있는 경우:

storage.buckets.create

storage.buckets.delete

storage.buckets.get

storage.buckets.list

storage.buckets.update

storage.buckets.getIamPolicy

storage.multipartUploads.create

storage.objects.create

storage.objects.delete

storage.objects.get

storage.objects.list

storage.objects.update

3. Google Cloud 콘솔에서 "서비스 계정 페이지로 이동합니다".

4. 클라우드 프로젝트를 선택합니다.

5. 서비스 계정 생성 * 을 선택하고 필요한 정보를 입력합니다.

a. * 서비스 계정 세부 정보 *: 이름과 설명을 입력합니다.

b. * 이 서비스 계정에 대한 프로젝트 액세스 권한 부여 *: 방금 만든 사용자 지정 역할을 선택합니다.

c. 완료 * 를 선택합니다.

6. 로 이동합니다 "GCP 스토리지 설정" 서비스 계정에 대한 액세스 키를 생성합니다.
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a. 프로젝트를 선택하고 * Interoperability * 를 선택합니다. 아직 수행하지 않았다면 * 상호 운용성 액세스 사용 *

을 선택하십시오.

b. 서비스 계정의 액세스 키 * 에서 * 서비스 계정의 키 생성 * 을 선택하고 방금 생성한 서비스 계정을 선택한 다음
* 키 생성 * 을 클릭합니다.

백업 서비스를 구성할 때 나중에 BlueXP 백업 및 복구에 키를 입력해야 합니다.

나만의 버킷을 만들어 보세요

기본적으로 이 서비스는 사용자를 위해 버킷을 생성합니다. 또는 고유한 버킷을 사용하려는 경우 백업 활성화 마법사를
시작하기 전에 생성한 다음 마법사에서 해당 버킷을 선택할 수 있습니다.

"나만의 버킷을 만드는 방법에 대해 자세히 알아보세요".

데이터 암호화를 위해 CMEK(Customer-Managed Encryption Key)를 설정합니다

Google에서 관리하는 기본 암호화 키 대신 고객이 관리하는 데이터 암호화 키를 사용할 수 있습니다. 교차 영역 및 교차
프로젝트 키가 모두 지원되므로 CMEK 키의 프로젝트와 다른 버킷에 대한 프로젝트를 선택할 수 있습니다.

고객이 직접 관리하는 키를 사용하려는 경우:

• 활성화 마법사에서 이 정보를 추가할 수 있도록 키 링과 키 이름이 있어야 합니다. "고객이 관리하는 암호화 키에
대해 자세히 알아보십시오".

• 커넥터 역할에 다음과 같은 필수 권한이 포함되어 있는지 확인해야 합니다.

cloudkms.cryptoKeys.get

cloudkms.cryptoKeys.getIamPolicy

cloudkms.cryptoKeys.list

cloudkms.cryptoKeys.setIamPolicy

cloudkms.keyRings.get

cloudkms.keyRings.getIamPolicy

cloudkms.keyRings.list

cloudkms.keyRings.setIamPolicy

• Google "Cloud KMS(Key Management Service)" API가 프로젝트에서 활성화되어 있는지 확인해야 합니다. 를
참조하십시오 "Google Cloud 설명서: API 활성화" 를 참조하십시오.

• CMEK 고려 사항: *

• HSM(하드웨어 지원)과 소프트웨어 생성 키가 모두 지원됩니다.

• 새로 생성되거나 가져온 Cloud KMS 키가 모두 지원됩니다.

• 국가별 키만 지원되며 글로벌 키는 지원되지 않습니다.

• 현재 "대칭 암호화/해독" 용도로만 지원됩니다.

• 저장소 계정과 연결된 서비스 에이전트에는 BlueXP 백업 및 복구에 의해 "CryptoKey

Encryptter/Decrypter(roles/cloudkms.crypterDecrypter)" IAM 역할이 할당됩니다.
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ONTAP 볼륨에서 백업을 활성화합니다

사내 작업 환경에서 언제든지 직접 백업을 활성화할 수 있습니다.

마법사는 다음과 같은 주요 단계를 안내합니다.

• 백업할 볼륨을 선택합니다

• 백업 전략을 정의합니다

• 선택 사항을 검토합니다

또한 가능합니다 API 명령을 표시합니다 검토 단계에서 코드를 복사하여 향후 작업 환경에 대한 백업 활성화를 자동화할
수 있습니다.

마법사를 시작합니다

단계

1. 다음 방법 중 하나를 사용하여 백업 및 복구 활성화 마법사에 액세스합니다.

◦ BlueXP 캔버스에서 작업 환경을 선택하고 오른쪽 패널의 백업 및 복구 서비스 옆에 있는 * 활성화 > 볼륨 백업 *

을 선택합니다.

백업에 대한 Google 클라우드 저장소 대상이 Canvas에서 작업 환경으로 존재하는 경우 ONTAP 클러스터를
Google Cloud 객체 저장소로 끌어다 놓을 수 있습니다.

◦ 백업 및 복구 표시줄에서 * 볼륨 * 을 선택합니다. 볼륨 탭에서 * 작업 * 을 선택합니다  아이콘을 클릭하고
단일 볼륨에 대해 * 백업 활성화 * 를 선택합니다(복제 또는 객체 스토리지에 대한 백업이 이미 활성화되어 있지
않음). .

마법사의 소개 페이지에는 로컬 스냅샷, 복제 및 백업을 포함한 보호 옵션이 표시됩니다. 이 단계에서 두 번째 옵션을
사용한 경우 하나의 볼륨이 선택된 상태로 백업 전략 정의 페이지가 나타납니다.

2. 다음 옵션을 계속합니다.

◦ BlueXP Connector가 이미 있는 경우 모든 설정이 완료된 것입니다. 다음 * 을 선택하기만 하면 됩니다.

◦ BlueXP 커넥터가 없으면 * 커넥터 추가 * 옵션이 나타납니다. 을 참조하십시오 BlueXP 커넥터를 준비합니다.

백업할 볼륨을 선택합니다

보호할 볼륨을 선택합니다. 보호된 볼륨은 스냅샷 정책, 복제 정책, 개체 백업 정책 중 하나 이상이 있는 볼륨입니다.

FlexVol 또는 FlexGroup 볼륨을 보호하도록 선택할 수 있지만 작업 환경에 대한 백업을 활성화할 때는 이러한 볼륨을
혼합하여 선택할 수 없습니다. 자세한 내용은 를 참조하십시오 "작업 환경에서 추가 볼륨에 대한 백업을 활성화합니다"

(FlexVol 또는 FlexGroup)를 선택합니다.
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• 한 번에 하나의 FlexGroup 볼륨에서만 백업을 활성화할 수 있습니다.

• 선택한 볼륨의 SnapLock 설정은 동일해야 합니다. 모든 볼륨에 SnapLock Enterprise가
활성화되어 있거나 SnapLock가 비활성화되어 있어야 합니다. (SnapLock 준수 모드가 있는
볼륨에는 ONTAP 9.14 이상이 필요합니다.)

단계

선택한 볼륨에 이미 스냅샷 또는 복제 정책이 적용된 경우 나중에 선택한 정책이 이러한 기존 정책을 덮어쓰게 됩니다.

1. 볼륨 선택 페이지에서 보호할 볼륨을 선택합니다.

◦ 선택적으로 특정 볼륨 유형, 스타일 등의 볼륨만 표시하도록 행을 필터링하여 선택을 쉽게 할 수 있습니다.

◦ 첫 번째 볼륨을 선택한 후 모든 FlexVol 볼륨을 선택할 수 있습니다(FlexGroup 볼륨은 한 번에 하나씩 선택할
수 있음). 기존 FlexVol 볼륨을 모두 백업하려면 먼저 볼륨 하나를 선택한 다음 제목 행의 확인란을 선택합니다.

( )를 클릭합니다.

◦ 개별 볼륨을 백업하려면 각 볼륨에 대한 확인란을 선택합니다( )를 클릭합니다.

2. 다음 * 을 선택합니다.

백업 전략을 정의합니다

백업 전략을 정의하려면 다음 옵션을 설정해야 합니다.

• 로컬 스냅샷, 복제 및 객체 스토리지로의 백업 등 백업 옵션 중 하나 또는 모두를 원하는지 여부

• 있습니다

• 로컬 스냅샷 정책

• 복제 타겟 및 정책입니다

선택한 볼륨에 이 단계에서 선택한 정책과 다른 스냅샷 및 복제 정책이 있는 경우 기존 정책을
덮어씁니다.

• 오브젝트 스토리지 정보(공급자, 암호화, 네트워킹, 백업 정책 및 엑스포트 옵션)에 백업

단계

1. 백업 전략 정의 페이지에서 다음 중 하나 또는 모두를 선택합니다. 기본적으로 세 가지가 모두 선택됩니다.

◦ * 로컬 스냅샷 *: 복제를 수행하거나 오브젝트 스토리지에 백업하는 경우 로컬 스냅샷을 생성해야 합니다.

◦ * 복제 *: 다른 ONTAP 스토리지 시스템에 복제된 볼륨을 생성합니다.

◦ * 백업 *: 볼륨을 오브젝트 스토리지에 백업합니다.

2. * 아키텍처 *: 복제 및 백업을 선택한 경우 다음 정보 흐름 중 하나를 선택합니다.

◦ * Cascading *: 운영 스토리지에서 보조 스토리지로, 그리고 보조 스토리지에서 객체 스토리지로 정보가
이동합니다.

◦ * Fan Out *: 정보는 기본 스토리지에서 보조_로, _ 에서 객체 스토리지로 이동합니다.

이러한 아키텍처에 대한 자세한 내용은 을 참조하십시오 "보호 여정을 계획하십시오".

3. * 로컬 스냅샷 *: 기존 스냅샷 정책을 선택하거나 새 스냅샷 정책을 생성합니다.
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스냅샷을 활성화하기 전에 사용자 지정 정책을 생성하려면 을 참조하십시오 "정책을 생성합니다".

정책을 생성하려면 * 새 정책 생성 * 을 선택하고 다음을 수행합니다.

◦ 정책 이름을 입력합니다.

◦ 일반적으로 서로 다른 빈도를 기준으로 최대 5개의 일정을 선택할 수 있습니다.

◦ Create * 를 선택합니다.

4. * 복제 *: 다음 옵션을 설정합니다.

◦ * 복제 타겟 *: 대상 작업 환경과 SVM을 선택합니다. 선택적으로 대상 애그리게이트 또는 애그리게이트 및
복제된 볼륨 이름에 추가할 접두사 또는 접미사를 선택합니다.

◦ * 복제 정책 *: 기존 복제 정책을 선택하거나 새 복제 정책을 생성합니다.

복제를 활성화하기 전에 사용자 지정 정책을 생성하려면 을 참조하십시오 "정책을 생성합니다".

정책을 생성하려면 * 새 정책 생성 * 을 선택하고 다음을 수행합니다.

▪ 정책 이름을 입력합니다.

▪ 일반적으로 서로 다른 빈도를 기준으로 최대 5개의 일정을 선택할 수 있습니다.

▪ Create * 를 선택합니다.

5. * 백업 대상 *: * 백업 * 을 선택한 경우 다음 옵션을 설정합니다.

◦ * 공급자 *: * Google Cloud * 를 선택합니다.

◦ * 공급자 설정 *: 백업이 저장될 공급자 세부 정보와 지역을 입력합니다.

새 버킷을 생성하거나 이미 생성한 버킷을 선택하십시오.

추가 비용 최적화를 위해 이전 백업 파일을 Google Cloud Archive 스토리지에 계층화하려는
경우 버킷에 적절한 수명 주기 규칙이 있는지 확인하십시오.

Google Cloud 액세스 키 및 암호 키를 입력합니다.

◦ * 암호화 키 *: 새 Google Cloud 저장소 계정을 만든 경우, 공급자로부터 제공한 암호화 키 정보를 입력합니다.

기본 Google Cloud 암호화 키를 사용할지 또는 Google Cloud 계정에서 고객이 관리하는 키를 직접 선택하여
데이터 암호화를 관리할지 여부를 선택합니다.

기존 Google Cloud 저장소 계정을 선택한 경우 암호화 정보를 이미 사용할 수 있으므로 지금
입력하지 않아도 됩니다.

고객이 직접 관리하는 키를 사용하도록 선택한 경우 키 링과 키 이름을 입력합니다. "고객이 관리하는 암호화
키에 대해 자세히 알아보십시오".

◦ * 네트워킹 *: IPspace를 선택합니다.

백업할 볼륨이 상주하는 ONTAP 클러스터의 IPspace 이 IPspace용 인터클러스터 LIF는 아웃바운드 인터넷
액세스를 가져야 합니다.
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◦ * 백업 정책 *: 기존 백업 대상 객체 저장소 정책을 선택하거나 새 정책을 생성합니다.

백업을 활성화하기 전에 사용자 지정 정책을 생성하려면 을 참조하십시오 "정책을 생성합니다".

정책을 생성하려면 * 새 정책 생성 * 을 선택하고 다음을 수행합니다.

▪ 정책 이름을 입력합니다.

▪ 일반적으로 서로 다른 빈도를 기준으로 최대 5개의 일정을 선택할 수 있습니다.

▪ Create * 를 선택합니다.

◦ * 기존 스냅샷 복사본을 객체 스토리지에 백업 복사본으로 내보내기 *: 이 작업 환경에서 방금 선택한 백업 일정
레이블과 일치하는 볼륨에 대한 로컬 스냅샷 복사본이 있는 경우(예: 매일, 매주 등) 이 추가 프롬프트가
표시됩니다. 볼륨에 대한 완벽한 보호를 보장하기 위해 모든 기록 스냅샷이 객체 스토리지에 백업 파일로
복제되도록 하려면 이 확인란을 선택합니다.

6. 다음 * 을 선택합니다.

선택 사항을 검토합니다

이 기회를 통해 선택 사항을 검토하고 필요한 경우 조정할 수 있습니다.

단계

1. 검토 페이지에서 선택 항목을 검토합니다.

2. 필요에 따라 스냅샷 정책 레이블을 복제 및 백업 정책 레이블과 자동으로 동기화 * 확인란을 선택합니다. 이렇게
하면 복제 및 백업 정책의 레이블과 일치하는 레이블이 있는 스냅샷이 생성됩니다.

3. 백업 활성화 * 를 선택합니다.

결과

BlueXP 백업 및 복구는 볼륨의 초기 백업을 수행하기 시작합니다. 복제된 볼륨 및 백업 파일의 기본 전송에는 운영
스토리지 시스템 데이터의 전체 복사본이 포함됩니다. 이후 전송에는 스냅샷 복사본에 포함된 운영 스토리지 시스템
데이터의 차등 복사본이 포함됩니다.

복제된 볼륨은 소스 볼륨과 동기화될 대상 클러스터에 생성됩니다.

Google Cloud Storage 버킷은 입력한 Google 액세스 키 및 비밀 키로 표시된 서비스 계정에 자동으로 생성되며 백업
파일은 여기에 저장됩니다. 백업 상태를 모니터링할 수 있도록 볼륨 백업 대시보드가 표시됩니다.

을 사용하여 백업 및 복원 작업의 상태를 모니터링할 수도 있습니다 "작업 모니터링 패널".

API 명령을 표시합니다

백업 및 복구 활성화 마법사에서 사용되는 API 명령을 표시하고 선택적으로 복사할 수 있습니다. 향후 작업 환경에서
백업 활성화를 자동화하기 위해 이 작업을 수행할 수 있습니다.

단계

1. 백업 및 복구 활성화 마법사에서 * API 요청 보기 * 를 선택합니다.

2. 명령을 클립보드로 복사하려면 * 복사 * 아이콘을 선택합니다.
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다음 단계

• 가능합니다 "백업 파일 및 백업 정책을 관리합니다". 여기에는 백업 시작 및 중지, 백업 삭제, 백업 스케줄 추가 및
변경 등이 포함됩니다.

• 가능합니다 "클러스터 레벨 백업 설정을 관리합니다". 여기에는 ONTAP가 클라우드 스토리지에 액세스하는 데
사용하는 스토리지 키 변경, 백업을 오브젝트 스토리지에 업로드하는 데 사용할 수 있는 네트워크 대역폭 변경, 이후
볼륨에 대한 자동 백업 설정 변경 등이 포함됩니다.

• 또한 가능합니다 "백업 파일에서 볼륨, 폴더 또는 개별 파일을 복원합니다" Google의 Cloud Volumes ONTAP

시스템 또는 온프레미스 ONTAP 시스템으로.

온프레미스 ONTAP 데이터를 ONTAP S3에 백업합니다

기본 온프레미스 ONTAP 시스템에서 볼륨 데이터의 백업을 시작하려면 몇 단계를 완료하십시오.

보조 ONTAP 스토리지 시스템(복제된 볼륨) 또는 S3 서버(백업 파일) 또는 이 둘 다로 구성된
ONTAP 시스템의 버킷 또는 둘 다로 백업을 전송할 수 있습니다.

운영 온프레미스 ONTAP 시스템은 FAS, AFF 또는 ONTAP Select 시스템일 수 있습니다. 2차 ONTAP 시스템은
온프레미스 ONTAP 또는 Cloud Volumes ONTAP 시스템이 될 수 있습니다. 오브젝트 스토리지는 온프레미스 ONTAP

시스템 또는 S3(Simple Storage Service) 오브젝트 스토리지 서버를 활성화한 Cloud Volumes ONTAP 시스템에
있을 수 있습니다.

빠른 시작

다음 단계를 수행하여 빠르게 시작하십시오. 각 단계에 대한 자세한 내용은 이 항목의 다음 섹션을 참조하십시오.

 사용할 연결 방법을 식별합니다

기본 온프레미스 ONTAP 클러스터를 복제를 위해 보조 ONTAP 클러스터에 연결하고, 오브젝트 스토리지에 백업하기
위해 S3 서버로 구성된 ONTAP 클러스터에 연결하는 방법을 검토합니다.

연결 방법을 식별합니다.

 BlueXP 커넥터를 준비합니다

BlueXP Connector를 이미 구축한 경우에는 모든 준비가 된 것입니다. 그렇지 않은 경우 ONTAP 데이터를 ONTAP

S3에 백업하기 위해 BlueXP Connector를 생성해야 합니다. ONTAP S3에 연결할 수 있도록 커넥터의 네트워크
설정도 사용자 지정해야 합니다.

Connector를 생성하는 방법과 필요한 네트워크 설정을 정의하는 방법에 대해 알아봅니다.

 라이센스 요구 사항을 확인합니다

ONTAP 시스템과 BlueXP 백업 및 복구에 대한 라이센스 요구사항을 확인해야 합니다.

라이센스 요구 사항을 확인합니다.

94



 ONTAP 클러스터를 준비합니다

BlueXP에서 운영 및 2차 ONTAP 클러스터를 검색하고, 클러스터가 최소 요구사항을 충족하는지 확인하고, 클러스터가
ONTAP S3 오브젝트 스토리지에 연결될 수 있도록 네트워크 설정을 사용자 지정합니다.

ONTAP 클러스터를 준비하는 방법에 대해 알아보십시오.

 ONTAP S3를 백업 타겟으로 준비합니다

ONTAP S3 버킷을 관리할 수 있도록 커넥터에 대한 권한을 설정합니다. 또한 소스 온-프레미스 ONTAP 클러스터에
대한 권한을 설정하여 ONTAP S3 버킷에 데이터를 읽고 쓸 수 있도록 해야 합니다.

ONTAP S3 환경에서 ONTAP 백업을 받을 수 있는 준비를 하는 방법에 대해 알아보십시오.

 ONTAP 볼륨에서 백업을 활성화합니다

기본 작업 환경을 선택하고 오른쪽 패널의 백업 및 복구 서비스 옆에 있는 * Enable > Backup Volumes * 를
클릭합니다. 그런 다음 설정 마법사에 따라 백업할 볼륨 및 사용할 스냅샷, 복제, 오브젝트에 대한 백업 정책을
선택합니다.

ONTAP 볼륨에 대한 백업을 활성화합니다.

연결 방법을 식별합니다

ONTAP 시스템의 S3 버킷에 대한 백업을 생성할 수 있는 구성은 다양합니다. 아래에 두 가지 시나리오가 나와
있습니다.

다음 이미지는 S3용으로 구성된 온프레미스 ONTAP 시스템의 운영 시스템과 이들 간에 준비해야 하는 연결을 통해
온프레미스 ONTAP 시스템에 백업할 때의 각 구성 요소를 보여줍니다. 또한, 볼륨을 복제하기 위한 동일한 온프레미스
위치에 있는 보조 ONTAP 시스템에 대한 연결을 보여줍니다.
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커넥터 및 기본 온-프레미스 ONTAP 시스템이 인터넷 액세스 없이 온-프레미스 위치("전용" 모드 구축)에 설치된 경우
ONTAP S3 시스템은 동일한 온-프레미스 데이터 센터에 있어야 합니다.

다음 이미지는 S3용으로 구성된 Cloud Volumes ONTAP 시스템으로 운영 온프레미스 ONTAP 시스템을 백업할 때의
각 구성 요소와 이러한 구성 요소 간에 준비해야 하는 연결을 보여줍니다. 또한 동일한 클라우드 공급자 환경에서 보조
Cloud Volumes ONTAP 시스템에 대한 연결을 표시하여 볼륨을 복제합니다.
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이 시나리오에서는 Cloud Volumes ONTAP 시스템이 구축된 동일한 클라우드 공급자 환경에 커넥터를 배포해야
합니다.

BlueXP 커넥터를 준비합니다

BlueXP 커넥터는 BlueXP 기능을 위한 주요 소프트웨어입니다. ONTAP 데이터를 백업하고 복원하려면 커넥터가
필요합니다.

커넥터를 작성하거나 전환합니다

데이터를 ONTAP S3에 백업하는 경우 온프레미스 또는 클라우드에서 BlueXP Connector를 사용할 수 있어야 합니다.

새 커넥터를 설치하거나 현재 선택한 커넥터가 이 위치 중 하나에 있는지 확인해야 합니다. 온-프레미스 커넥터는 인터넷
액세스 여부에 관계없이 사이트에 설치할 수 있습니다.

• "커넥터에 대해 자세히 알아보십시오"

• "클라우드 환경에 Connector를 설치합니다"
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• "인터넷에 액세스할 수 있는 Linux 호스트에 커넥터 설치"

• "인터넷에 액세스하지 않고 Linux 호스트에 커넥터 설치"

• "커넥터 간 전환"

커넥터 네트워킹 요구 사항을 준비합니다

커넥터가 설치된 네트워크에서 다음 연결을 사용할 수 있는지 확인합니다.

• 포트 443을 통해 ONTAP S3 서버에 대한 HTTPS 연결

• 포트 443을 통해 소스 ONTAP 클러스터 관리 LIF에 HTTPS 연결

• 포트 443을 통해 BlueXP 백업 및 복구에 대한 아웃바운드 인터넷 연결(커넥터가 "어두운" 사이트에 설치된 경우
필요하지 않음)

비공개 모드(어두운 사이트) 고려 사항

BlueXP 백업 및 복구 기능은 BlueXP 커넥터에 내장되어 있습니다. 비공개 모드로 설치된 경우 새 기능에 액세스하려면
커넥터 소프트웨어를 정기적으로 업데이트해야 합니다. 를 확인하십시오 "BlueXP 백업 및 복구 새로운 기능" 각
BlueXP 백업 및 복구 릴리스의 새로운 기능을 보려면 새 기능을 사용하려면 의 단계를 따릅니다 "Connector

소프트웨어를 업그레이드합니다".

표준 SaaS 환경에서 BlueXP 백업 및 복구를 사용하는 경우 BlueXP 백업 및 복구 구성 데이터가 클라우드에
백업됩니다. 인터넷에 액세스할 수 없는 사이트에서 BlueXP 백업 및 복구를 사용하는 경우 BlueXP 백업 및 복구 구성
데이터가 백업이 저장되는 ONTAP S3 버킷에 백업됩니다. 비공개 모드 사이트에서 커넥터 오류가 발생한 경우 를
사용할 수 있습니다 "BlueXP 백업 및 복구 데이터를 새 커넥터로 복원합니다".

라이센스 요구 사항을 확인합니다

클러스터에 대한 BlueXP 백업 및 복구를 활성화하려면 먼저 NetApp에서 BYOL 백업 및 복구 라이센스를 구입하여
활성화해야 합니다. 오브젝트 스토리지로 백업 및 복원할 수 있는 라이센스입니다. 스냅샷 복사본 또는 복제된 볼륨을
생성하는 데 라이센스가 필요하지 않습니다. 이 라이센스는 계정에 사용되며 여러 시스템에서 사용할 수 있습니다.

라이센스 기간 및 용량 동안 서비스를 사용할 수 있도록 NetApp의 일련 번호가 필요합니다. "BYOL 라이센스 관리
방법에 대해 알아보십시오".

ONTAP S3에 파일을 백업할 때는 PAYGO 라이센스가 지원되지 않습니다.

ONTAP 클러스터를 준비합니다

소스 사내 ONTAP 시스템과 보조 온프레미스 ONTAP 또는 Cloud Volumes ONTAP 시스템을 준비해야 합니다.

ONTAP 클러스터를 준비하려면 다음 단계를 수행해야 합니다.

• BlueXP에서 ONTAP 시스템을 검색합니다

• ONTAP 시스템 요구 사항을 확인합니다

• 오브젝트 스토리지에 데이터를 백업하기 위한 ONTAP 네트워킹 요구 사항을 확인합니다

• 볼륨 복제에 대한 ONTAP 네트워킹 요구 사항을 확인합니다
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BlueXP에서 ONTAP 시스템을 검색합니다

BlueXP Canvas에서 소스 온-프레미스 ONTAP 시스템과 보조 온-프레미스 ONTAP 또는 Cloud Volumes ONTAP

시스템을 모두 사용할 수 있어야 합니다.

클러스터를 추가하려면 클러스터 관리 IP 주소와 admin 사용자 계정의 암호를 알아야 합니다.

"클러스터를 검색하는 방법에 대해 알아보십시오".

ONTAP 시스템 요구 사항을 확인합니다

다음 ONTAP 요구 사항이 충족되는지 확인합니다.

• 최소 ONTAP 9.8, ONTAP 9.8P13 이상이 권장됩니다.

• SnapMirror 라이센스(프리미엄 번들 또는 데이터 보호 번들의 일부로 포함)

• 참고: * BlueXP 백업 및 복구를 사용할 때는 "하이브리드 클라우드 번들"이 필요하지 않습니다.

자세한 내용을 알아보십시오 "클러스터 라이센스를 관리합니다".

• 시간 및 시간대가 올바르게 설정되었습니다. 자세한 내용을 알아보십시오 "클러스터 시간을 구성합니다".

• 데이터를 복제하려는 경우 데이터를 복제하기 전에 소스 및 대상 시스템에서 호환되는 ONTAP 버전이 실행되고
있는지 확인해야 합니다.

"SnapMirror 관계에 대한 호환되는 ONTAP 버전을 봅니다".

오브젝트 스토리지에 데이터를 백업하기 위한 ONTAP 네트워킹 요구 사항을 확인합니다

객체 스토리지에 접속하는 시스템에서 다음 요구 사항을 충족해야 합니다.

• 팬아웃 백업 아키텍처를 사용하는 경우 _PRIMARY_STORAGE 시스템에 설정을 구성해야 합니다.

• 다중 구간 백업 아키텍처를 사용하는 경우 _secondary_storage 시스템에서 설정을 구성해야
합니다.

"백업 아키텍처 유형에 대해 자세히 알아보십시오".

다음 ONTAP 클러스터 네트워킹 요구사항이 필요합니다.

• ONTAP 클러스터는 백업 및 복원 작업을 위해 사용자 지정 포트를 인터클러스터 LIF에서 ONTAP S3 서버로의
HTTPS 연결을 시작합니다. 백업 설정 중에 포트를 구성할 수 있습니다.

ONTAP는 오브젝트 스토리지 간에 데이터를 읽고 씁니다. 오브젝트 스토리지는 한 번도 시작되고, 응답 하기만
합니다.

• ONTAP를 사용하려면 Connector에서 클러스터 관리 LIF로 인바운드 연결이 필요합니다.

• 인터클러스터 LIF는 백업할 볼륨을 호스팅하는 각 ONTAP 노드에 필요합니다. LIF는 ONTAP가 오브젝트
스토리지에 연결하는 데 사용해야 하는 _IPspace_와 연결되어 있어야 합니다. "IPspace에 대해 자세히
알아보십시오".

BlueXP 백업 및 복구를 설정할 때 사용할 IPspace를 묻는 메시지가 표시됩니다. 각 LIF가 연결되는 IPspace를
선택해야 합니다. 이는 여러분이 생성한 "기본" IPspace 또는 사용자 지정 IPspace가 될 수 있습니다.
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• 노드의 인터클러스터 LIF는 오브젝트 저장소에 액세스할 수 있습니다(Connector가 "어두운" 사이트에 설치된 경우
필요하지 않음).

• 볼륨이 있는 스토리지 VM에 대해 DNS 서버가 구성되었습니다. 자세한 내용은 를 참조하십시오 "SVM을 위한 DNS

서비스 구성".

• 를 사용하는 경우 기본값이 아닌 다른 IPspace를 사용하는 경우 개체 저장소에 대한 액세스를 얻기 위해 정적
라우트를 생성해야 할 수 있습니다.

• 필요한 경우 방화벽 규칙을 업데이트하여 ONTAP에서 지정한 포트(일반적으로 포트 443)를 통해 객체 스토리지로
BlueXP 백업 및 복구 서비스 연결을 허용하고 포트 53(TCP/UDP)을 통해 스토리지 VM에서 DNS 서버로 이름
확인 트래픽을 허용합니다.

볼륨 복제에 대한 ONTAP 네트워킹 요구 사항을 확인합니다

BlueXP 백업 및 복구를 사용하여 보조 ONTAP 시스템에서 복제된 볼륨을 생성하려는 경우 소스 및 대상 시스템이 다음
네트워킹 요구사항을 충족하는지 확인하십시오.

사내 ONTAP 네트워킹 요구사항

• 클러스터가 사내에 있는 경우 회사 네트워크와 클라우드 공급자의 가상 네트워크에 연결되어 있어야 합니다.

일반적으로 VPN 연결입니다.

• ONTAP 클러스터는 추가 서브넷, 포트, 방화벽 및 클러스터 요구사항을 충족해야 합니다.

Cloud Volumes ONTAP 또는 온프레미스 시스템에 복제할 수 있으므로 사내 ONTAP 시스템의 피어링 요구사항을
검토할 수 있습니다. "ONTAP 설명서에서 클러스터 피어링을 위한 사전 요구 사항을 확인하십시오".

Cloud Volumes ONTAP 네트워킹 요구 사항

• 인스턴스의 보안 그룹에는 필요한 인바운드 및 아웃바운드 규칙, 특히 ICMP 및 포트 11104 및 11105에 대한
규칙이 포함되어야 합니다. 이러한 규칙은 미리 정의된 보안 그룹에 포함되어 있습니다.

ONTAP S3를 백업 타겟으로 준비합니다

오브젝트 스토리지 백업에 사용할 ONTAP 클러스터에서 S3(Simple Storage Service) 오브젝트 스토리지 서버를
활성화해야 합니다. 를 참조하십시오 "ONTAP S3 설명서" 를 참조하십시오.

• 참고: * 이 클러스터를 BlueXP Canvas로 검색할 수 있지만 S3 오브젝트 스토리지 서버로 식별되지 않으며, 소스
작업 환경을 이 S3 작업 환경으로 끌어다 놓아 백업 활성화를 시작할 수 없습니다.

이 ONTAP 시스템은 다음 요구 사항을 충족해야 합니다.

지원되는 ONTAP 버전

온프레미스 ONTAP 시스템을 사용하려면 ONTAP 9.8 이상이 필요합니다.

Cloud Volumes ONTAP 시스템에는 ONTAP 9.9.1 이상이 필요합니다.

S3 자격 증명

ONTAP S3 스토리지에 대한 액세스를 제어하려면 S3 사용자를 생성해야 합니다. "자세한 내용은 ONTAP S3

문서를 참조하십시오".

ONTAP S3에 대한 백업을 설정하면 백업 마법사에서 사용자 계정에 대한 S3 액세스 키와 비밀 키를 입력하라는
메시지를 표시합니다. 사용자 계정을 사용하면 BlueXP 백업 및 복구를 통해 백업을 저장하는 데 사용되는 ONTAP
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S3 버킷을 인증하고 액세스할 수 있습니다. 키는 ONTAP S3에서 요청을 보낸 사람을 인식하기 위해 필요합니다.

이러한 액세스 키는 다음 권한을 가진 사용자와 연결되어야 합니다.

"s3:ListAllMyBuckets",

"s3:ListBucket",

"s3:GetObject",

"s3:PutObject",

"s3:DeleteObject",

"s3:CreateBucket"

ONTAP 볼륨에서 백업을 활성화합니다

사내 작업 환경에서 언제든지 직접 백업을 활성화할 수 있습니다.

마법사는 다음과 같은 주요 단계를 안내합니다.

• 백업할 볼륨을 선택합니다

• 백업 전략 및 정책 정의

• 선택 사항을 검토합니다

또한 가능합니다 API 명령을 표시합니다 검토 단계에서 코드를 복사하여 향후 작업 환경에 대한 백업 활성화를 자동화할
수 있습니다.

마법사를 시작합니다

단계

1. 다음 방법 중 하나를 사용하여 백업 및 복구 활성화 마법사에 액세스합니다.

◦ BlueXP 캔버스에서 작업 환경을 선택하고 오른쪽 패널의 백업 및 복구 서비스 옆에 있는 * 활성화 > 볼륨 백업 *

을 선택합니다.

◦ 백업 및 복구 표시줄에서 * 볼륨 * 을 선택합니다. 볼륨 탭에서 * 작업(…) * 옵션을 선택하고 단일 볼륨에 대해 *

백업 활성화 * 를 선택합니다(복제 또는 객체 스토리지에 대한 백업이 아직 활성화되지 않음).

마법사의 소개 페이지에는 로컬 스냅샷, 복제 및 백업을 포함한 보호 옵션이 표시됩니다. 이 단계에서 두 번째 옵션을
사용한 경우 하나의 볼륨이 선택된 상태로 백업 전략 정의 페이지가 나타납니다.

2. 다음 옵션을 계속합니다.

◦ BlueXP Connector가 이미 있는 경우 모든 설정이 완료된 것입니다. 다음 * 을 선택하기만 하면 됩니다.

◦ BlueXP Connector가 없는 경우 * Add a Connector * 옵션이 나타납니다. 을 참조하십시오 BlueXP 커넥터를
준비합니다.

백업할 볼륨을 선택합니다

보호할 볼륨을 선택합니다. 보호된 볼륨은 스냅샷 정책, 복제 정책, 개체 백업 정책 중 하나 이상이 있는 볼륨입니다.

FlexVol 또는 FlexGroup 볼륨을 보호하도록 선택할 수 있지만 작업 환경에 대한 백업을 활성화할 때는 이러한 볼륨을
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혼합하여 선택할 수 없습니다. 자세한 내용은 를 참조하십시오 "작업 환경에서 추가 볼륨에 대한 백업을 활성화합니다"

(FlexVol 또는 FlexGroup)를 선택합니다.

• 한 번에 하나의 FlexGroup 볼륨에서만 백업을 활성화할 수 있습니다.

• 선택한 볼륨의 SnapLock 설정은 동일해야 합니다. 모든 볼륨에 SnapLock Enterprise가
활성화되어 있거나 SnapLock가 비활성화되어 있어야 합니다. (SnapLock 준수 모드가 있는
볼륨에는 ONTAP 9.14 이상이 필요합니다.)

단계

선택한 볼륨에 이미 스냅샷 또는 복제 정책이 적용된 경우 나중에 선택한 정책이 이러한 기존 정책을 덮어쓰게 됩니다.

1. 볼륨 선택 페이지에서 보호할 볼륨을 선택합니다.

◦ 선택적으로 특정 볼륨 유형, 스타일 등의 볼륨만 표시하도록 행을 필터링하여 선택을 쉽게 할 수 있습니다.

◦ 첫 번째 볼륨을 선택한 후 모든 FlexVol 볼륨을 선택할 수 있습니다(FlexGroup 볼륨은 한 번에 하나씩 선택할
수 있음). 기존 FlexVol 볼륨을 모두 백업하려면 먼저 볼륨 하나를 선택한 다음 제목 행의 확인란을 선택합니다.

( )를 클릭합니다.

◦ 개별 볼륨을 백업하려면 각 볼륨에 대한 확인란을 선택합니다( )를 클릭합니다.

2. 다음 * 을 선택합니다.

백업 전략을 정의합니다

백업 전략을 정의하려면 다음 옵션을 구성해야 합니다.

• 보호 옵션: 로컬 스냅샷, 복제 및 객체 스토리지로의 백업 옵션 중 하나 또는 모든 백업 옵션을 구현할지 여부

• 아키텍처: 팬아웃 또는 캐스케이딩 백업 아키텍처 사용 여부

• 로컬 스냅샷 정책

• 복제 타겟 및 정책입니다

• 오브젝트 스토리지 정보(공급자, 암호화, 네트워킹, 백업 정책 및 엑스포트 옵션)에 백업

단계

1. 백업 전략 정의 페이지에서 다음 중 하나 또는 모두를 선택합니다. 기본적으로 세 가지가 모두 선택됩니다.

◦ * 로컬 스냅샷 *: 로컬 스냅샷 복사본을 생성합니다.

◦ * 복제 *: 다른 ONTAP 스토리지 시스템에 복제된 볼륨을 생성합니다.

◦ * 백업 *: S3용으로 구성된 ONTAP 시스템의 버킷에 볼륨을 백업합니다.

2. * 아키텍처 *: 복제 및 백업을 모두 선택한 경우 다음 정보 흐름 중 하나를 선택합니다.

◦ * Cascading *: 백업 데이터는 운영 시스템에서 보조 시스템으로 이동한 다음 보조 시스템에서 객체 스토리지로
전송됩니다.

◦ * Fan Out *: 백업 데이터는 운영 시스템에서 보조 시스템으로, 그리고 _ 운영 시스템에서 객체 스토리지로
전송됩니다.

이러한 아키텍처에 대한 자세한 내용은 을 참조하십시오 "보호 여정을 계획하십시오".

3. * 로컬 스냅샷 *: 기존 스냅샷 정책을 선택하거나 새 스냅샷 정책을 생성합니다.
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스냅샷을 활성화하기 전에 사용자 지정 정책을 생성하려면 System Manager 또는 ONTAP CLI를

사용할 수 있습니다 snapmirror policy create 명령. 을 참조하십시오.

스냅샷을 활성화하기 전에 이 서비스를 사용하여 사용자 지정 정책을 생성하려면 을 참조하십시오
"정책을 생성합니다".

정책을 생성하려면 * 새 정책 생성 * 을 선택하고 다음을 수행합니다.

◦ 정책 이름을 입력합니다.

◦ 일반적으로 서로 다른 빈도를 기준으로 최대 5개의 일정을 선택할 수 있습니다.

◦ Create * 를 선택합니다.

4. * 복제 *: * 복제 * 를 선택한 경우 다음 옵션을 설정합니다.

◦ * 복제 타겟 *: 대상 작업 환경과 SVM을 선택합니다. 선택적으로 대상 애그리게이트(또는 FlexGroup 볼륨의
애그리게이트)와 복제된 볼륨 이름에 추가할 접두사 또는 접미사를 선택합니다.

◦ * 복제 정책 *: 기존 복제 정책을 선택하거나 새 복제 정책을 생성합니다.

정책을 생성하려면 * 새 정책 생성 * 을 선택하고 다음을 수행합니다.

▪ 정책 이름을 입력합니다.

▪ 일반적으로 서로 다른 빈도를 기준으로 최대 5개의 일정을 선택할 수 있습니다.

▪ Create * 를 선택합니다.

5. * 백업 대상 *: * 백업 * 을 선택한 경우 다음 옵션을 설정합니다.

◦ * 공급자 *: * ONTAP S3 * 를 선택합니다.

◦ * 공급자 설정 *: S3 서버 FQDN 세부 정보, 포트 및 사용자의 액세스 키와 비밀 키를 입력합니다.

액세스 키와 암호 키는 ONTAP 클러스터에서 S3 버킷에 액세스할 수 있도록 하기 위해 생성한 사용자를 위한
것입니다.

◦ * 네트워킹 *: 백업할 볼륨이 상주하는 소스 ONTAP 클러스터에서 IPspace를 선택합니다. 이 IPspace용
인터클러스터 LIF는 아웃바운드 인터넷 액세스를 가져야 합니다( 커넥터가 "어두운" 사이트에 설치된 경우
필요하지 않음).

올바른 IPspace를 선택하면 BlueXP 백업 및 복구 기능을 통해 ONTAP에서 ONTAP S3

오브젝트 스토리지로의 연결을 설정할 수 있습니다.

◦ * 백업 정책 * : 기존 백업 정책을 선택하거나 새 정책을 만듭니다.

System Manager 또는 ONTAP CLI를 사용하여 정책을 생성할 수 있습니다. ONTAP CLI를

사용하여 사용자 지정 정책을 생성합니다 snapmirror policy create 명령, 을
참조하십시오.

UI를 사용하여 백업을 활성화하기 전에 사용자 지정 정책을 생성하려면 을 참조하십시오
"정책을 생성합니다".
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정책을 생성하려면 * 새 정책 생성 * 을 선택하고 다음을 수행합니다.

▪ 정책 이름을 입력합니다.

▪ 일반적으로 서로 다른 빈도를 기준으로 최대 5개의 일정을 선택할 수 있습니다.

▪ Create * 를 선택합니다.

◦ * 기존 스냅샷 복사본을 객체 스토리지에 백업 파일로 내보내기 *: 이 작업 환경에서 방금 선택한 백업 스케줄
레이블과 일치하는 볼륨에 대한 로컬 스냅샷 복사본이 있는 경우(예: 매일, 매주 등) 이 추가 프롬프트가
표시됩니다. 볼륨에 대한 완벽한 보호를 보장하기 위해 모든 기록 스냅샷이 객체 스토리지에 백업 파일로
복제되도록 하려면 이 확인란을 선택합니다.

6. 다음 * 을 선택합니다.

선택 사항을 검토합니다

이 기회를 통해 선택 사항을 검토하고 필요한 경우 조정할 수 있습니다.

단계

1. 검토 페이지에서 선택 항목을 검토합니다.

2. 필요에 따라 스냅샷 정책 레이블을 복제 및 백업 정책 레이블과 자동으로 동기화 * 확인란을 선택합니다. 이렇게
하면 복제 및 백업 정책의 레이블과 일치하는 레이블이 있는 스냅샷이 생성됩니다. 정책이 일치하지 않으면 백업이
생성되지 않습니다.

3. 백업 활성화 * 를 선택합니다.

결과

BlueXP 백업 및 복구는 볼륨의 초기 백업을 수행하기 시작합니다. 복제된 볼륨 및 백업 파일의 기본 전송에는 소스
데이터의 전체 복사본이 포함됩니다. 후속 전송에는 스냅샷 복사본에 포함된 운영 스토리지 데이터의 차등 복사본이
포함됩니다.

복제된 볼륨이 대상 클러스터에 생성되며, 이 볼륨은 기본 스토리지 볼륨과 동기화됩니다.

S3 버킷은 입력한 S3 액세스 키와 비밀 키로 표시된 서비스 계정에 생성되고 백업 파일이 여기에 저장됩니다.

백업 상태를 모니터링할 수 있도록 볼륨 백업 대시보드가 표시됩니다.

을 사용하여 백업 및 복원 작업의 상태를 모니터링할 수도 있습니다 "작업 모니터링 패널".

API 명령을 표시합니다

백업 및 복구 활성화 마법사에서 사용되는 API 명령을 표시하고 선택적으로 복사할 수 있습니다. 향후 작업 환경에서
백업 활성화를 자동화하기 위해 이 작업을 수행할 수 있습니다.

단계

1. 백업 및 복구 활성화 마법사에서 * API 요청 보기 * 를 선택합니다.

2. 명령을 클립보드로 복사하려면 * 복사 * 아이콘을 선택합니다.

다음 단계

• 가능합니다 "백업 파일 및 백업 정책을 관리합니다". 여기에는 백업 시작 및 중지, 백업 삭제, 백업 스케줄 추가 및
변경 등이 포함됩니다.
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• 가능합니다 "클러스터 레벨 백업 설정을 관리합니다". 여기에는 백업을 객체 저장소에 업로드하는 데 사용할 수 있는
네트워크 대역폭 변경, 이후 볼륨에 대한 자동 백업 설정 변경 등이 포함됩니다.

• 또한 가능합니다 "백업 파일에서 볼륨, 폴더 또는 개별 파일을 복원합니다" 사내 ONTAP 시스템으로.

사내 ONTAP 데이터를 StorageGRID에 백업합니다

몇 가지 단계를 완료하여 사내 운영 ONTAP 시스템에서 보조 스토리지 시스템으로 볼륨
데이터를 백업하고 NetApp StorageGRID 시스템의 오브젝트 스토리지로 백업을 시작하십시오.

"사내 ONTAP 시스템"에는 FAS, AFF 및 ONTAP Select 시스템이 포함됩니다.

빠른 시작

다음 단계를 수행하여 빠르게 시작하십시오. 각 단계에 대한 자세한 내용은 이 항목의 다음 섹션을 참조하십시오.

 사용할 연결 방법을 식별합니다

공용 인터넷을 통해 온-프레미스 ONTAP 클러스터를 StorageGRID에 직접 연결하는 방법 또는 VPN을 사용하고
트래픽을 전용 VPC 엔드포인트 인터페이스를 통해 StorageGRID로 라우팅할지 여부를 검토합니다.

연결 방법을 식별합니다.

 BlueXP 커넥터를 준비합니다

이미 구내에 Connector가 배포되어 있는 경우 모두 설정됩니다. 그렇지 않은 경우 ONTAP 데이터를 StorageGRID에
백업하려면 BlueXP 커넥터를 만들어야 합니다. 또한 StorageGRID에 연결할 수 있도록 커넥터에 대한 네트워크 설정을
사용자 지정해야 합니다.

Connector를 생성하는 방법과 필요한 네트워크 설정을 정의하는 방법에 대해 알아봅니다.

 라이센스 요구 사항을 확인합니다

StorageGRID 및 BlueXP의 라이센스 요구 사항을 모두 확인해야 합니다.

을 참조하십시오 라이센스 요구 사항을 확인합니다.

 ONTAP 클러스터를 준비합니다

BlueXP에서 ONTAP 클러스터를 검색하고, 클러스터가 최소 요구 사항을 충족하는지 확인하고, 클러스터를
StorageGRID에 연결할 수 있도록 네트워크 설정을 사용자 지정합니다.

ONTAP 클러스터를 준비하는 방법에 대해 알아보십시오.

 StorageGRID를 백업 타겟으로 준비합니다

StorageGRID 버킷을 생성하고 관리하기 위해 커넥터에 대한 권한을 설정합니다. 또한 버킷에 데이터를 읽고 쓸 수
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있도록 사내 ONTAP 클러스터에 대한 사용 권한을 설정해야 합니다.

선택적으로 기본 StorageGRID 암호화 키를 사용하는 대신 데이터 암호화에 대해 사용자 지정 관리 키를 설정할 수
있습니다. StorageGRID 환경에서 ONTAP 백업을 받을 수 있도록 준비하는 방법에 대해 알아보십시오.

 ONTAP 볼륨에서 백업을 활성화합니다

작업 환경을 선택하고 오른쪽 패널의 백업 및 복구 서비스 옆에 있는 * Enable > Backup Volumes * 를 클릭합니다.

그런 다음 설정 마법사의 지시에 따라 사용할 복제 및 백업 정책과 백업할 볼륨을 선택합니다.

ONTAP 볼륨에서 백업을 활성화합니다.

연결 방법을 식별합니다

다음 이미지는 온-프레미스 ONTAP 시스템을 StorageGRID에 백업할 때의 각 구성 요소와 이러한 시스템 간에
준비해야 하는 연결을 보여 줍니다.

원하는 경우, 동일한 사내 위치의 보조 ONTAP 시스템에 연결하여 볼륨을 복제할 수도 있습니다.

커넥터와 사내 ONTAP 시스템이 인터넷에 연결되지 않은 사내 위치("어두운 사이트")에 설치된 경우 StorageGRID

시스템은 동일한 사내 데이터 센터에 있어야 합니다. 다크 사이트 구성에서는 이전 백업 파일을 퍼블릭 클라우드에
아카이빙하는 기능이 지원되지 않습니다.

BlueXP 커넥터를 준비합니다

BlueXP 커넥터는 BlueXP 기능을 위한 주요 소프트웨어입니다. ONTAP 데이터를 백업하고 복원하려면 커넥터가
필요합니다.
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커넥터를 작성하거나 전환합니다

데이터를 StorageGRID에 백업할 때 BlueXP 커넥터를 사내에서 사용할 수 있어야 합니다. 새 커넥터를 설치하거나
현재 선택한 커넥터가 사내에 있는지 확인해야 합니다. 커넥터는 인터넷에 접속하거나 접속하지 않고 사이트에 설치할
수 있습니다.

• "커넥터에 대해 자세히 알아보십시오"

• "인터넷에 액세스할 수 있는 Linux 호스트에 커넥터 설치"

• "인터넷에 액세스하지 않고 Linux 호스트에 커넥터 설치"

• "커넥터 간 전환"

커넥터 네트워킹 요구 사항을 준비합니다

커넥터가 설치된 네트워크에서 다음 연결을 사용할 수 있는지 확인합니다.

• 포트 443을 통해 StorageGRID 게이트웨이 노드에 대한 HTTPS 연결

• 포트 443을 통해 ONTAP 클러스터 관리 LIF에 HTTPS로 연결합니다

• 포트 443을 통해 BlueXP 백업 및 복구에 대한 아웃바운드 인터넷 연결(커넥터가 "어두운" 사이트에 설치된 경우
필요하지 않음)

비공개 모드(어두운 사이트) 고려 사항

• BlueXP 백업 및 복구 기능은 BlueXP 커넥터에 내장되어 있습니다. 비공개 모드로 설치된 경우 새 기능에
액세스하려면 커넥터 소프트웨어를 정기적으로 업데이트해야 합니다. 를 확인하십시오 "BlueXP 백업 및 복구
새로운 기능" 각 BlueXP 백업 및 복구 릴리스의 새로운 기능을 보려면 새 기능을 사용하려면 의 단계를 따릅니다
"Connector 소프트웨어를 업그레이드합니다".

객체 스토리지에 대한 백업을 생성하는 것 외에도 Snapshot 복사본 및 복제된 볼륨을 예약 및 생성하는 기능을
포함하는 BlueXP 백업 및 복구의 새 버전을 사용하려면 BlueXP Connector 버전 3.9.31 이상을 사용해야 합니다.

따라서 모든 백업을 관리하기 위한 최신 릴리즈가 권장됩니다.

• SaaS 환경에서 BlueXP 백업 및 복구를 사용하는 경우 BlueXP 백업 및 복구 구성 데이터가 클라우드에
백업됩니다. 인터넷에 액세스할 수 없는 사이트에서 BlueXP 백업 및 복구를 사용하는 경우 백업이 저장되는
StorageGRID 버킷에 BlueXP 백업 및 복구 구성 데이터가 백업됩니다. 비공개 모드 사이트에서 커넥터 오류가
발생한 경우 를 사용할 수 있습니다 "BlueXP 백업 및 복구 데이터를 새 커넥터로 복원합니다".

라이센스 요구 사항을 확인합니다

클러스터에 대한 BlueXP 백업 및 복구를 활성화하려면 먼저 NetApp에서 BYOL 백업 및 복구 라이센스를 구입하여
활성화해야 합니다. 이 라이센스는 계정에 사용되며 여러 시스템에서 사용할 수 있습니다.

라이센스 기간 및 용량 동안 서비스를 사용할 수 있도록 NetApp의 일련 번호가 필요합니다. "BYOL 라이센스 관리
방법에 대해 알아보십시오".

StorageGRID에 파일을 백업할 때는 PAYGO 라이센스가 지원되지 않습니다.

ONTAP 클러스터를 준비합니다

소스 사내 ONTAP 시스템과 보조 온프레미스 ONTAP 또는 Cloud Volumes ONTAP 시스템을 준비해야 합니다.
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ONTAP 클러스터를 준비하려면 다음 단계를 수행해야 합니다.

• BlueXP에서 ONTAP 시스템을 검색합니다

• ONTAP 시스템 요구 사항을 확인합니다

• 오브젝트 스토리지에 데이터를 백업하기 위한 ONTAP 네트워킹 요구 사항을 확인합니다

• 볼륨 복제에 대한 ONTAP 네트워킹 요구 사항을 확인합니다

BlueXP에서 ONTAP 시스템을 검색합니다

BlueXP Canvas에서 소스 온-프레미스 ONTAP 시스템과 보조 온-프레미스 ONTAP 또는 Cloud Volumes ONTAP

시스템을 모두 사용할 수 있어야 합니다.

클러스터를 추가하려면 클러스터 관리 IP 주소와 admin 사용자 계정의 암호를 알아야 합니다.

"클러스터를 검색하는 방법에 대해 알아보십시오".

ONTAP 시스템 요구 사항을 확인합니다

다음 ONTAP 요구 사항이 충족되는지 확인합니다.

• 최소 ONTAP 9.8, ONTAP 9.8P13 이상이 권장됩니다.

• SnapMirror 라이센스(프리미엄 번들 또는 데이터 보호 번들의 일부로 포함)

• 참고: * BlueXP 백업 및 복구를 사용할 때는 "하이브리드 클라우드 번들"이 필요하지 않습니다.

자세한 내용을 알아보십시오 "클러스터 라이센스를 관리합니다".

• 시간 및 시간대가 올바르게 설정되었습니다. 자세한 내용을 알아보십시오 "클러스터 시간을 구성합니다".

• 데이터를 복제하려는 경우 데이터를 복제하기 전에 소스 및 대상 시스템에서 호환되는 ONTAP 버전이 실행되고
있는지 확인해야 합니다.

"SnapMirror 관계에 대한 호환되는 ONTAP 버전을 봅니다".

오브젝트 스토리지에 데이터를 백업하기 위한 ONTAP 네트워킹 요구 사항을 확인합니다

오브젝트 스토리지에 접속하는 시스템에서 다음 요구사항을 구성해야 합니다.

• 팬아웃 백업 아키텍처를 사용할 때는 _primary_storage 시스템에 다음 설정을 구성해야 합니다.

• 다중 구간 백업 아키텍처를 사용하는 경우 _secondary_storage 시스템에서 다음 설정을 구성해야 합니다.

다음 ONTAP 클러스터 네트워킹 요구사항이 필요합니다.

• ONTAP 클러스터는 백업 및 복원 작업을 위해 인터클러스터 LIF에서 StorageGRID 게이트웨이 노드에 대한
사용자 지정 포트를 통한 HTTPS 연결을 시작합니다. 백업 설정 중에 포트를 구성할 수 있습니다.

ONTAP는 오브젝트 스토리지 간에 데이터를 읽고 씁니다. 오브젝트 스토리지는 한 번도 시작되고, 응답 하기만
합니다.

• ONTAP를 사용하려면 Connector에서 클러스터 관리 LIF로 인바운드 연결이 필요합니다. 커넥터는 해당 위치에
있어야 합니다.
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• 인터클러스터 LIF는 백업할 볼륨을 호스팅하는 각 ONTAP 노드에 필요합니다. LIF는 ONTAP가 오브젝트
스토리지에 연결하는 데 사용해야 하는 _IPspace_와 연결되어 있어야 합니다. "IPspace에 대해 자세히
알아보십시오".

BlueXP 백업 및 복구를 설정할 때 사용할 IPspace를 묻는 메시지가 표시됩니다. 각 LIF가 연결되는 IPspace를
선택해야 합니다. 이는 여러분이 생성한 "기본" IPspace 또는 사용자 지정 IPspace가 될 수 있습니다.

• 노드의 인터클러스터 LIF는 오브젝트 저장소에 액세스할 수 있습니다(Connector가 "어두운" 사이트에 설치된 경우
필요하지 않음).

• 볼륨이 있는 스토리지 VM에 대해 DNS 서버가 구성되었습니다. 자세한 내용은 를 참조하십시오 "SVM을 위한 DNS

서비스 구성".

• 사용 중인 IPspace가 기본과 다른 경우 오브젝트 스토리지에 액세스하려면 정적 라우트를 생성해야 할 수 있습니다.

• 필요한 경우 방화벽 규칙을 업데이트하여 ONTAP에서 지정한 포트(일반적으로 포트 443)를 통해 객체 스토리지로
BlueXP 백업 및 복구 서비스 연결을 허용하고 포트 53(TCP/UDP)을 통해 스토리지 VM에서 DNS 서버로 이름
확인 트래픽을 허용합니다.

볼륨 복제에 대한 ONTAP 네트워킹 요구 사항을 확인합니다

BlueXP 백업 및 복구를 사용하여 보조 ONTAP 시스템에서 복제된 볼륨을 생성하려는 경우 소스 및 대상 시스템이 다음
네트워킹 요구사항을 충족하는지 확인하십시오.

사내 ONTAP 네트워킹 요구사항

• 클러스터가 사내에 있는 경우 회사 네트워크와 클라우드 공급자의 가상 네트워크에 연결되어 있어야 합니다.

일반적으로 VPN 연결입니다.

• ONTAP 클러스터는 추가 서브넷, 포트, 방화벽 및 클러스터 요구사항을 충족해야 합니다.

Cloud Volumes ONTAP 또는 온프레미스 시스템에 복제할 수 있으므로 사내 ONTAP 시스템의 피어링 요구사항을
검토할 수 있습니다. "ONTAP 설명서에서 클러스터 피어링을 위한 사전 요구 사항을 확인하십시오".

Cloud Volumes ONTAP 네트워킹 요구 사항

• 인스턴스의 보안 그룹에는 필요한 인바운드 및 아웃바운드 규칙, 특히 ICMP 및 포트 11104 및 11105에 대한
규칙이 포함되어야 합니다. 이러한 규칙은 미리 정의된 보안 그룹에 포함되어 있습니다.

StorageGRID를 백업 타겟으로 준비합니다

StorageGRID는 다음 요구 사항을 충족해야 합니다. 를 참조하십시오 "StorageGRID 설명서" 를 참조하십시오.

지원되는 StorageGRID 버전

StorageGRID 10.3 이상이 지원됩니다.

백업에 DataLock 및 랜섬웨어 보호를 사용하려면 StorageGRID 시스템에서 버전 11.6.0.3 이상을 실행해야
합니다.

이전 백업을 클라우드 아카이브 스토리지에 계층화하려면 StorageGRID 시스템에서 버전 11.3 이상이 실행되고
있어야 합니다. 또한 StorageGRID 시스템이 BlueXP Canvas에서 검색되어야 합니다.
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S3 자격 증명

StorageGRID 스토리지에 대한 액세스를 제어하려면 S3 테넌트 계정을 생성해야 합니다. "자세한 내용은
StorageGRID 문서를 참조하십시오".

StorageGRID로 백업을 설정하면 백업 마법사에서 테넌트 계정에 대한 S3 액세스 키와 암호 키를 입력하라는
메시지가 표시됩니다. 테넌트 계정을 사용하면 BlueXP 백업 및 복구를 통해 백업을 저장하는 데 사용되는
StorageGRID 버킷을 인증하고 액세스할 수 있습니다. 키는 StorageGRID가 누가 요청하는지 알 수 있도록
필요합니다.

이러한 액세스 키는 다음 권한을 가진 사용자와 연결되어야 합니다.

"s3:ListAllMyBuckets",

"s3:ListBucket",

"s3:GetObject",

"s3:PutObject",

"s3:DeleteObject",

"s3:CreateBucket"

오브젝트 버전 관리

오브젝트 저장소 버킷에서 StorageGRID 오브젝트 버전 관리를 수동으로 활성화할 수는 없습니다.

이전 백업 파일을 퍼블릭 클라우드 스토리지에 아카이빙할 준비를 합니다

오래된 백업 파일을 아카이브 스토리지에 계층화하면 필요하지 않은 백업에 저렴한 스토리지 클래스를 사용하여 비용을
절감할 수 있습니다. StorageGRID은 아카이빙 스토리지를 제공하지 않는 사내(프라이빗 클라우드) 솔루션이지만
기존의 백업 파일을 퍼블릭 클라우드 아카이브 스토리지로 이동할 수 있습니다. 이러한 방식으로 사용할 경우 클라우드
스토리지로 계층화되거나 클라우드 스토리지에서 복구된 데이터는 StorageGRID와 클라우드 스토리지 간에
이동합니다. BlueXP는 이 데이터 전송에 관여하지 않습니다.

현재 지원되는 기능을 사용하면 AWS_S3 Glacier_/S3 Glacier Deep Archive 또는 Azure Archive 스토리지에 백업을
보관할 수 있습니다.

• ONTAP 요구 사항 *

• 클러스터가 ONTAP 9.12.1 이상을 사용하고 있어야 합니다.

• StorageGRID 요구 사항 *

• StorageGRID는 11.4 이상을 사용해야 합니다.

• StorageGRID는 이어야 합니다 "BlueXP Canvas에서 검색되고 사용할 수 있습니다".

• Amazon S3 요구사항 *

• 아카이빙된 백업이 위치할 스토리지 공간을 위해 Amazon S3 계정에 등록해야 합니다.

• AWS S3 Glacier 또는 S3 Glacier Deep Archive 스토리지에 백업을 계층화하도록 선택할 수 있습니다. "AWS

아카이브 계층에 대해 자세히 알아보십시오".

• StorageGRID는 버킷에 대한 전체 제어 접근 권한이 있어야 합니다 (s3:*); 그러나 이것이 가능하지 않을 경우
버킷 정책은 StorageGRID에 다음과 같은 S3 권한을 부여해야 합니다.

◦ s3:AbortMultipartUpload
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◦ s3:DeleteObject

◦ s3:GetObject

◦ s3:ListBucket

◦ s3:ListBucketMultipartUploads

◦ s3:ListMultipartUploadParts

◦ s3:PutObject

◦ s3:RestoreObject

• Azure Blob 요구사항 *

• 아카이빙된 백업이 위치할 저장소 공간에 대한 Azure 구독에 등록해야 합니다.

• 활성화 마법사를 사용하면 기존 리소스 그룹을 사용하여 백업을 저장할 Blob 컨테이너를 관리하거나 새 리소스
그룹을 만들 수 있습니다.

클러스터의 백업 정책에 대한 아카이브 설정을 정의할 때 클라우드 공급자 자격 증명을 입력하고 사용할 스토리지
클래스를 선택합니다. BlueXP 백업 및 복구는 클러스터에 대한 백업을 활성화할 때 클라우드 버킷을 생성합니다. AWS

및 Azure 아카이브 스토리지에 필요한 정보는 다음과 같습니다.

선택한 아카이브 정책 설정은 StorageGRID에서 ILM(정보 수명 주기 관리) 정책을 생성하고 설정을 "규칙"으로
추가합니다.

• 기존의 활성 ILM 정책이 있는 경우 데이터를 아카이브 계층으로 이동하기 위해 ILM 정책에 새 규칙이 추가됩니다.

• "Proposed" 상태의 기존 ILM 정책이 있는 경우 새 ILM 정책을 만들고 활성화할 수 없습니다. "StorageGRID ILM

정책 및 규칙에 대해 자세히 알아보십시오".

ONTAP 볼륨에서 백업을 활성화합니다

사내 작업 환경에서 언제든지 직접 백업을 활성화할 수 있습니다.

마법사는 다음과 같은 주요 단계를 안내합니다.

• 백업할 볼륨을 선택합니다

• 백업 전략을 정의합니다

• 선택 사항을 검토합니다
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또한 가능합니다 API 명령을 표시합니다 검토 단계에서 코드를 복사하여 향후 작업 환경에 대한 백업 활성화를 자동화할
수 있습니다.

마법사를 시작합니다

단계

1. 다음 방법 중 하나를 사용하여 백업 및 복구 활성화 마법사에 액세스합니다.

◦ BlueXP 캔버스에서 작업 환경을 선택하고 오른쪽 패널의 백업 및 복구 서비스 옆에 있는 * 활성화 > 볼륨 백업 *

을 선택합니다.

백업 대상이 Canvas에서 작업 환경으로 존재하는 경우 ONTAP 클러스터를 객체 스토리지로 끌 수 있습니다.

◦ 백업 및 복구 표시줄에서 * 볼륨 * 을 선택합니다. 볼륨 탭에서 * 작업(…) * 옵션을 선택하고 단일 볼륨에 대해 *

백업 활성화 * 를 선택합니다(아직 복제 또는 객체 스토리지에 대한 백업이 활성화되어 있지 않음).

마법사의 소개 페이지에는 로컬 스냅샷, 복제 및 백업을 포함한 보호 옵션이 표시됩니다. 이 단계에서 두 번째 옵션을
사용한 경우 하나의 볼륨이 선택된 상태로 백업 전략 정의 페이지가 나타납니다.

2. 다음 옵션을 계속합니다.

◦ BlueXP Connector가 이미 있는 경우 모든 설정이 완료된 것입니다. 다음 * 을 선택하기만 하면 됩니다.

◦ BlueXP 커넥터가 없으면 * 커넥터 추가 * 옵션이 나타납니다. 을 참조하십시오 BlueXP 커넥터를 준비합니다.

백업할 볼륨을 선택합니다

보호할 볼륨을 선택합니다. 보호된 볼륨은 스냅샷 정책, 복제 정책, 개체 백업 정책 중 하나 이상이 있는 볼륨입니다.

FlexVol 또는 FlexGroup 볼륨을 보호하도록 선택할 수 있지만 작업 환경에 대한 백업을 활성화할 때는 이러한 볼륨을
혼합하여 선택할 수 없습니다. 자세한 내용은 를 참조하십시오 "작업 환경에서 추가 볼륨에 대한 백업을 활성화합니다"

(FlexVol 또는 FlexGroup)를 선택합니다.

• 한 번에 하나의 FlexGroup 볼륨에서만 백업을 활성화할 수 있습니다.

• 선택한 볼륨의 SnapLock 설정은 동일해야 합니다. 모든 볼륨에 SnapLock Enterprise가
활성화되어 있거나 SnapLock가 비활성화되어 있어야 합니다. (SnapLock 준수 모드가 있는
볼륨에는 ONTAP 9.14 이상이 필요합니다.)

단계

선택한 볼륨에 이미 스냅샷 또는 복제 정책이 적용된 경우 나중에 선택한 정책이 이러한 기존 정책을 덮어쓰게 됩니다.

1. 볼륨 선택 페이지에서 보호할 볼륨을 선택합니다.

◦ 선택적으로 특정 볼륨 유형, 스타일 등의 볼륨만 표시하도록 행을 필터링하여 선택을 쉽게 할 수 있습니다.

◦ 첫 번째 볼륨을 선택한 후 모든 FlexVol 볼륨을 선택할 수 있습니다(FlexGroup 볼륨은 한 번에 하나씩 선택할
수 있음). 기존 FlexVol 볼륨을 모두 백업하려면 먼저 볼륨 하나를 선택한 다음 제목 행의 확인란을 선택합니다.

( )를 클릭합니다.

◦ 개별 볼륨을 백업하려면 각 볼륨에 대한 확인란을 선택합니다( )를 클릭합니다.

2. 다음 * 을 선택합니다.
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백업 전략을 정의합니다

백업 전략을 정의하려면 다음 옵션을 설정해야 합니다.

• 로컬 스냅샷, 복제 및 객체 스토리지로의 백업 등 백업 옵션 중 하나 또는 모두를 원하는지 여부

• 있습니다

• 로컬 스냅샷 정책

• 복제 타겟 및 정책입니다

선택한 볼륨에 이 단계에서 선택한 정책과 다른 스냅샷 및 복제 정책이 있는 경우 기존 정책을
덮어씁니다.

• 오브젝트 스토리지 정보(공급자, 암호화, 네트워킹, 백업 정책 및 엑스포트 옵션)에 백업

단계

1. 백업 전략 정의 페이지에서 다음 중 하나 또는 모두를 선택합니다. 기본적으로 세 가지가 모두 선택됩니다.

◦ * 로컬 스냅샷 *: 복제를 수행하거나 오브젝트 스토리지에 백업하는 경우 로컬 스냅샷을 생성해야 합니다.

◦ * 복제 *: 다른 ONTAP 스토리지 시스템에 복제된 볼륨을 생성합니다.

◦ * 백업 *: 볼륨을 오브젝트 스토리지에 백업합니다.

2. * 아키텍처 *: 복제 및 백업을 모두 선택한 경우 다음 정보 흐름 중 하나를 선택합니다.

◦ * Cascading *: 운영 스토리지에서 보조 스토리지로, 그리고 보조 스토리지에서 객체 스토리지로 정보가
이동합니다.

◦ * Fan Out *: 정보는 기본 스토리지에서 보조_로, _ 에서 객체 스토리지로 이동합니다.

이러한 아키텍처에 대한 자세한 내용은 을 참조하십시오 "보호 여정을 계획하십시오".

3. * 로컬 스냅샷 *: 기존 스냅샷 정책을 선택하거나 새 스냅샷 정책을 생성합니다.

스냅샷을 활성화하기 전에 사용자 지정 정책을 생성하려면 을 참조하십시오 "정책을 생성합니다".

정책을 생성하려면 * 새 정책 생성 * 을 선택하고 다음을 수행합니다.

◦ 정책 이름을 입력합니다.

◦ 일반적으로 서로 다른 빈도를 기준으로 최대 5개의 일정을 선택할 수 있습니다.

◦ Create * 를 선택합니다.

4. * 복제 *: 다음 옵션을 설정합니다.

◦ * 복제 타겟 *: 대상 작업 환경과 SVM을 선택합니다. 선택적으로 대상 애그리게이트 또는 애그리게이트 및
복제된 볼륨 이름에 추가할 접두사 또는 접미사를 선택합니다.

◦ * 복제 정책 *: 기존 복제 정책을 선택하거나 생성합니다.

복제를 활성화하기 전에 사용자 지정 정책을 생성하려면 을 참조하십시오 "정책을 생성합니다".

정책을 생성하려면 * 새 정책 생성 * 을 선택하고 다음을 수행합니다.
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▪ 정책 이름을 입력합니다.

▪ 일반적으로 서로 다른 빈도를 기준으로 최대 5개의 일정을 선택할 수 있습니다.

▪ Create * 를 선택합니다.

5. * 백업 대상 *: * 백업 * 을 선택한 경우 다음 옵션을 설정합니다.

◦ * 공급자 *: * StorageGRID * 를 선택합니다.

◦ * 공급자 설정 *: 공급자 게이트웨이 노드 FQDN 세부 정보, 포트, 액세스 키 및 비밀 키를 입력합니다.

액세스 키 및 비밀 키는 사용자가 생성한 IAM 사용자를 위한 것으로, 이를 통해 ONTAP 클러스터가 버킷에
액세스할 수 있습니다.

◦ * 네트워킹 *: 백업할 볼륨이 있는 ONTAP 클러스터에서 IPspace를 선택합니다. 이 IPspace용 인터클러스터
LIF는 아웃바운드 인터넷 액세스를 가져야 합니다( 커넥터가 "어두운" 사이트에 설치된 경우 필요하지 않음).

올바른 IPspace를 선택하면 BlueXP 백업 및 복구 기능이 ONTAP에서 StorageGRID

오브젝트 스토리지로의 연결을 설정할 수 있습니다.

◦ * 백업 정책 *: 기존 백업 대상 객체 저장소 정책을 선택하거나 새로 만드십시오.

백업을 활성화하기 전에 사용자 지정 정책을 생성하려면 을 참조하십시오 "정책을 생성합니다".

정책을 생성하려면 * 새 정책 생성 * 을 선택하고 다음을 수행합니다.

▪ 정책 이름을 입력합니다.

▪ 일반적으로 서로 다른 빈도를 기준으로 최대 5개의 일정을 선택할 수 있습니다.

▪ Create * 를 선택합니다.

클러스터에서 ONTAP 9.11.1 이상을 사용하는 경우 _DataLock 및 랜섬웨어 보호 _ 을(를) 구성하여
삭제와 랜섬웨어 공격으로부터 백업을 보호하도록 선택할 수 있습니다. _DataLock_은 백업 파일이
수정되거나 삭제되지 않도록 보호하고, 백업 파일을 검색하여 백업 파일에서 랜섬웨어 공격의 증거를
찾습니다. "사용 가능한 DataLock 설정에 대해 자세히 알아보십시오".

클러스터에서 ONTAP 9.12.1 이상을 사용하고 StorageGRID 시스템에서 버전 11.4 이상을 사용하는 경우 특정 일
수 후에 이전 백업을 퍼블릭 클라우드 아카이브 계층에 계층화하도록 선택할 수 있습니다. 현재 AWS S3

Glacier/S3 Glacier Deep Archive 또는 Azure Archive 스토리지 계층을 지원합니다. 이 기능에 맞게 시스템을
구성하는 방법을 확인하십시오.

◦ * 퍼블릭 클라우드로 계층 백업 *: 백업을 계층화할 클라우드 공급자를 선택하고 공급자 세부 정보를
입력합니다.

새 StorageGRID 클러스터를 선택하거나 생성합니다. BlueXP에서 검색할 수 있도록 StorageGRID

클러스터를 생성하는 방법에 대한 자세한 내용은 을 참조하십시오 "StorageGRID 설명서".

◦ * 기존 스냅샷 복사본을 객체 스토리지에 백업 복사본으로 내보내기 *: 이 작업 환경에서 방금 선택한 백업 일정
레이블과 일치하는 볼륨에 대한 로컬 스냅샷 복사본이 있는 경우(예: 매일, 매주 등) 이 추가 프롬프트가
표시됩니다. 볼륨에 대한 완벽한 보호를 보장하기 위해 모든 기록 스냅샷이 객체 스토리지에 백업 파일로
복제되도록 하려면 이 확인란을 선택합니다.

6. 다음 * 을 선택합니다.
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선택 사항을 검토합니다

이 기회를 통해 선택 사항을 검토하고 필요한 경우 조정할 수 있습니다.

단계

1. 검토 페이지에서 선택 항목을 검토합니다.

2. 필요에 따라 스냅샷 정책 레이블을 복제 및 백업 정책 레이블과 자동으로 동기화 * 확인란을 선택합니다. 이렇게
하면 복제 및 백업 정책의 레이블과 일치하는 레이블이 있는 스냅샷이 생성됩니다.

3. 백업 활성화 * 를 선택합니다.

결과

BlueXP 백업 및 복구는 볼륨의 초기 백업을 수행하기 시작합니다. 복제된 볼륨 및 백업 파일의 기본 전송에는 소스
데이터의 전체 복사본이 포함됩니다. 후속 전송에는 스냅샷 복사본에 포함된 운영 스토리지 데이터의 차등 복사본이
포함됩니다.

복제된 볼륨이 대상 클러스터에 생성되며, 이 볼륨은 기본 스토리지 볼륨과 동기화됩니다.

S3 버킷은 입력한 S3 액세스 키와 비밀 키로 표시된 서비스 계정에 생성되고 백업 파일이 여기에 저장됩니다.

백업 상태를 모니터링할 수 있도록 볼륨 백업 대시보드가 표시됩니다.

을 사용하여 백업 및 복원 작업의 상태를 모니터링할 수도 있습니다 "작업 모니터링 패널".

API 명령을 표시합니다

백업 및 복구 활성화 마법사에서 사용되는 API 명령을 표시하고 선택적으로 복사할 수 있습니다. 향후 작업 환경에서
백업 활성화를 자동화하기 위해 이 작업을 수행할 수 있습니다.

단계

1. 백업 및 복구 활성화 마법사에서 * API 요청 보기 * 를 선택합니다.

2. 명령을 클립보드로 복사하려면 * 복사 * 아이콘을 선택합니다.

다음 단계

• 가능합니다 "백업 파일 및 백업 정책을 관리합니다". 여기에는 백업 시작 및 중지, 백업 삭제, 백업 스케줄 추가 및
변경 등이 포함됩니다.

• 가능합니다 "클러스터 레벨 백업 설정을 관리합니다". 여기에는 백업을 객체 저장소에 업로드하는 데 사용할 수 있는
네트워크 대역폭 변경, 이후 볼륨에 대한 자동 백업 설정 변경 등이 포함됩니다.

• 또한 가능합니다 "백업 파일에서 볼륨, 폴더 또는 개별 파일을 복원합니다" 사내 ONTAP 시스템으로.

ONTAP 시스템의 백업을 관리합니다

백업 일정을 변경하고, 볼륨 백업을 활성화/비활성화하고, 백업을 일시 중지하고, 백업을
삭제하는 등 Cloud Volumes ONTAP 및 온-프레미스 ONTAP 시스템의 백업을 관리할 수
있습니다. 여기에는 스냅샷 복사본, 복제된 볼륨 및 오브젝트 스토리지의 백업 파일을 포함한
모든 유형의 백업이 포함됩니다.
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스토리지 시스템이나 클라우드 제공업체 환경에서 직접 백업 파일을 관리하거나 변경하지 마십시오.

이로 인해 파일이 손상되어 지원되지 않는 구성이 발생할 수 있습니다.

작업 환경의 볼륨 백업 상태를 봅니다

현재 백업 중인 모든 볼륨의 목록을 Volumes Backup Dashboard에서 볼 수 있습니다. 여기에는 스냅샷 복사본, 복제된
볼륨 및 오브젝트 스토리지의 백업 파일을 포함한 모든 유형의 백업이 포함됩니다. 현재 백업 중이 아닌 작업 환경의
볼륨을 볼 수도 있습니다.

단계

1. BlueXP 메뉴에서 * 보호 > 백업 및 복구 * 를 선택합니다.

2. 볼륨 * 탭을 클릭하여 Cloud Volumes ONTAP 및 온-프레미스 ONTAP 시스템에 대해 백업된 볼륨 목록을 봅니다.

3. 특정 작업 환경에서 특정 볼륨을 찾는 경우 작업 환경 및 볼륨으로 목록을 세분화할 수 있습니다. 검색 필터를
사용하거나 볼륨 스타일(FlexVol 또는 FlexGroup), 볼륨 유형 등을 기준으로 열을 정렬할 수도 있습니다.

추가 열(집계, 보안 스타일(Windows 또는 UNIX), 스냅샷 정책, 복제 정책 및 백업 정책)을 표시하려면 을
선택합니다 .

4. "Existing protection" 열에서 보호 옵션의 상태를 검토합니다. 이 3개의 아이콘은 "로컬 스냅샷 복사본", "복제된
볼륨" 및 "오브젝트 스토리지의 백업"을 나타냅니다.
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백업 유형이 활성화되면 각 아이콘은 파란색이고 백업 유형이 비활성 상태일 때는 회색으로 표시됩니다. 각 아이콘
위에 커서를 놓으면 사용 중인 백업 정책과 각 백업 유형에 대한 기타 관련 정보를 볼 수 있습니다.

작업 환경의 추가 볼륨에서 백업을 활성화합니다

BlueXP 백업 및 복구를 처음 활성화할 때 작업 환경의 일부 볼륨에서만 백업을 활성화한 경우 나중에 추가 볼륨에서
백업을 활성화할 수 있습니다.

단계

1. 볼륨 * 탭에서 백업을 활성화할 볼륨을 식별하고 작업 메뉴를 선택합니다  행 끝에서 * 백업 활성화 * 를
선택합니다.

2. define backup strategy_페이지에서 백업 아키텍처를 선택한 다음 로컬 스냅샷 복사본, 복제된 볼륨 및 백업 파일에
대한 정책 및 기타 세부 정보를 정의합니다. 이 작업 환경에서 활성화한 초기 볼륨의 백업 옵션에 대한 세부 정보를
참조하십시오. 그런 다음 * 다음 * 을 클릭합니다.

3. 이 볼륨에 대한 백업 설정을 검토한 다음 * 백업 활성화 * 를 클릭합니다.

동일한 백업 설정을 사용하여 여러 볼륨에서 동시에 백업을 활성화하려면 를 참조하십시오 여러 볼륨의 백업 설정을
편집합니다 를 참조하십시오.

기존 볼륨에 할당된 백업 설정을 변경합니다

정책이 할당된 기존 볼륨에 할당된 백업 정책을 변경할 수 있습니다. 로컬 스냅샷 복사본, 복제된 볼륨 및 백업 파일에
대한 정책을 변경할 수 있습니다. 볼륨에 적용할 새 스냅샷, 복제 또는 백업 정책이 이미 있어야 합니다.

단일 볼륨의 백업 설정을 편집합니다

단계

1. 볼륨 * 탭에서 정책을 변경할 볼륨을 식별하고 작업 메뉴를 선택합니다  행 끝에서 * 백업 전략 편집 * 을
선택합니다.
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2. 백업 전략 편집_페이지에서 로컬 스냅샷 복사본, 복제된 볼륨 및 백업 파일에 대한 기존 백업 정책을 변경하고 * 다음
* 을 클릭합니다.

이 클러스터에 대해 BlueXP 백업 및 복구를 활성화할 때 초기 백업 정책에서 _DataLock 및 랜섬웨어 보호_를
활성화한 경우 DataLock으로 구성된 다른 정책만 표시됩니다. BlueXP 백업 및 복구를 활성화할 때 _DataLock 및
랜섬웨어 보호_를 활성화하지 않은 경우 DataLock이 구성되지 않은 다른 클라우드 백업 정책만 표시됩니다.

3. 이 볼륨에 대한 백업 설정을 검토한 다음 * 백업 활성화 * 를 클릭합니다.

여러 볼륨의 백업 설정을 편집합니다

여러 볼륨에서 동일한 백업 설정을 사용하려면 여러 볼륨에서 동시에 백업 설정을 활성화하거나 편집할 수 있습니다.

백업 설정이 없는 볼륨, 스냅샷 설정만 지원하고 클라우드 설정으로 백업 등의 작업을 수행할 수 있으며 다양한 백업
설정으로 이러한 모든 볼륨에서 대량 변경을 수행할 수 있습니다.

여러 볼륨으로 작업하는 경우 모든 볼륨에 다음과 같은 일반적인 특성이 있어야 합니다.

• 동일한 작업 환경

• 동일한 스타일(FlexVol 또는 FlexGroup 볼륨)

• 동일한 유형(읽기-쓰기 또는 데이터 보호 볼륨)

단계

1. 볼륨 * 탭에서 볼륨이 상주하는 작업 환경을 기준으로 필터링합니다.

2. 백업 설정을 관리할 모든 볼륨을 선택합니다.

3. 구성하려는 백업 작업의 유형에 따라 대량 작업 메뉴에서 단추를 클릭합니다.

118



백업 작업… 이 단추를 클릭합니다…

스냅샷 백업 설정을 관리합니다 * 로컬 스냅샷 관리 *

복제 백업 설정을 관리합니다 * 복제 관리 *

Backup to cloud 백업 설정을 관리합니다 * 백업 관리 *

여러 유형의 백업 설정을 관리합니다. 이 옵션을 사용하면 백업
아키텍처를 변경할 수도 있습니다.

* 백업 및 복구 관리 *

4. 나타나는 백업 페이지에서 로컬 스냅샷 복사본, 복제된 볼륨 또는 백업 파일에 대한 기존 백업 정책을 변경하고 *

저장 * 을 클릭합니다.

이 클러스터에 대해 BlueXP 백업 및 복구를 활성화할 때 초기 백업 정책에서 _DataLock 및 랜섬웨어 보호_를
활성화한 경우 DataLock으로 구성된 다른 정책만 표시됩니다. BlueXP 백업 및 복구를 활성화할 때 _DataLock 및
랜섬웨어 보호_를 활성화하지 않은 경우 DataLock이 구성되지 않은 다른 클라우드 백업 정책만 표시됩니다.

언제든지 수동 볼륨 백업을 생성합니다

언제든지 주문형 백업을 생성하여 볼륨의 현재 상태를 캡처할 수 있습니다. 이 기능은 볼륨에 대해 매우 중요한 변경
사항이 있고 예약된 다음 백업이 해당 데이터를 보호할 때까지 기다리지 않으려는 경우에 유용할 수 있습니다. 이 기능을
사용하여 현재 백업되지 않고 현재 상태를 캡처하려는 볼륨에 대한 백업을 생성할 수도 있습니다.

볼륨의 개체에 대한 임시 스냅샷 복사본 또는 백업을 생성할 수 있습니다. 임시 복제 볼륨을 생성할 수 없습니다.

백업 이름에는 타임 스탬프가 포함되어 있어 다른 예약된 백업에서 필요 시 백업을 식별할 수 있습니다.

이 클러스터에 대해 BlueXP 백업 및 복구를 활성화할 때 _DataLock 및 랜섬웨어 보호를 활성화한 경우 주문형 백업도
DataLock으로 구성되고 보존 기간은 30일입니다. 애드혹 백업에는 랜섬웨어 스캔이 지원되지 않습니다. "DataLock 및
랜섬웨어 보호에 대해 자세히 알아보십시오".

임시 백업을 생성할 때 소스 볼륨에 스냅샷이 생성됩니다. 이 스냅샷은 일반 스냅샷 스케줄의 일부가 아니므로 회전되지
않습니다. 백업이 완료되면 소스 볼륨에서 이 스냅샷을 수동으로 삭제할 수 있습니다. 이렇게 하면 이 스냅샷과 관련된
블록을 해제할 수 있습니다. 스냅샷의 이름은 CBS-SNSHOT-adhoc 으로 시작됩니다. "ONTAP CLI를 사용하여
스냅샷을 삭제하는 방법을 알아봅니다".

데이터 보호 볼륨에서 필요 시 볼륨 백업을 지원하지 않습니다.

단계
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1. 볼륨 * 탭에서 을 클릭합니다  볼륨에 대해 * Backup * > * Create Ad-Hoc Backup * 을 선택합니다.

백업이 생성될 때까지 해당 볼륨의 백업 상태 열에 "진행 중"이 표시됩니다.

각 볼륨의 백업 목록을 봅니다

각 볼륨에 있는 모든 백업 파일 목록을 볼 수 있습니다. 이 페이지에는 마지막으로 수행된 백업, 현재 백업 정책, 백업
파일 크기 등과 같은 소스 볼륨, 대상 위치 및 백업 세부 정보에 대한 세부 정보가 표시됩니다.

단계

1. 볼륨 * 탭에서 을 클릭합니다  소스 볼륨에 대해 * View volume details * 를 선택합니다.

볼륨에 대한 세부 정보와 스냅샷 복사본 목록이 기본적으로 표시됩니다.
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2. 각 백업 유형에 대한 모든 백업 파일 목록을 보려면 * Snapshot *, * Replication * 또는 * Backup * 을 선택합니다.

오브젝트 스토리지의 볼륨 백업에서 랜섬웨어 스캔을 실행합니다

NetApp 랜섬웨어 보호 소프트웨어는 백업 파일을 검사하여 오브젝트 파일에 대한 백업 생성 시 및 백업 파일의
데이터가 복원되는 경우의 랜섬웨어 공격의 증거를 찾습니다. 또한 언제든지 온디맨드로 랜섬웨어 보호 스캔을 실행하여
오브젝트 스토리지에서 특정 백업 파일의 사용 가능성을 확인할 수 있습니다. 이 기능은 특정 볼륨의 랜섬웨어 문제가
발생한 경우 해당 볼륨의 백업이 영향을 받지 않는지 확인하려는 경우에 유용합니다.

이 기능은 볼륨 백업이 ONTAP 9.11.1 이상이 설치된 시스템에서 생성되었으며, 백업 대상 정책에서 _DataLock 및
랜섬웨어 보호를 활성화한 경우에만 사용할 수 있습니다.

단계

1. 볼륨 * 탭에서 을 클릭합니다  소스 볼륨에 대해 * View volume details * 를 선택합니다.

볼륨에 대한 세부 정보가 표시됩니다.
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2. 객체 스토리지의 백업 파일 목록을 보려면 * Backup * 을 선택합니다.

3. 을 클릭합니다  볼륨 백업 파일의 경우 랜섬웨어를 검색하고 * 랜섬웨어에 대한 스캔 * 을 클릭합니다.

랜섬웨어 보호 열에 검사가 진행 중이라는 메시지가 표시됩니다.

소스 볼륨과의 복제 관계를 관리합니다

두 시스템 간에 데이터 복제를 설정한 후에는 데이터 복제 관계를 관리할 수 있습니다.

단계

1. 볼륨 * 탭에서 을 클릭합니다  소스 볼륨에 대해 * Replication * 옵션을 선택합니다. 사용 가능한 모든 옵션을 볼
수 있습니다.

2. 수행할 복제 작업을 선택합니다.

다음 표에는 사용 가능한 작업이 설명되어 있습니다.

122



조치 설명

복제 보기 볼륨 관계에 대한 세부 정보: 전송 정보, 마지막 전송 정보, 볼륨에 대한 세부 정보 및 관계에
할당된 보호 정책에 대한 정보를 표시합니다.

복제 업데이트 소스 볼륨과 동기화할 대상 볼륨을 업데이트하기 위해 증분 전송을 시작합니다.

복제 일시 중지 타겟 볼륨을 업데이트하기 위해 Snapshot 복사본의 증분 전송을 일시 중지합니다. 증분
업데이트를 다시 시작하려면 나중에 다시 시작할 수 있습니다.

복제 중단 소스 볼륨과 타겟 볼륨 간의 관계를 끊은 후 데이터 액세스를 위해 타겟 볼륨을 활성화하며
데이터를 읽기-쓰기로 만듭니다.

이 옵션은 일반적으로 소스 볼륨에서 데이터 손상, 실수로 인한 삭제 또는 오프라인 상태와 같은
이벤트로 인해 데이터를 제공할 수 없는 경우에 사용됩니다.

"데이터 액세스를 위해 대상 볼륨을 구성하고 ONTAP 설명서에서 소스 볼륨을 다시 활성화하는
방법을 알아보십시오"

복제를
중단합니다

이 볼륨의 백업을 대상 시스템에 비활성화하고 볼륨 복구 기능도 비활성화합니다. 기존 백업은
삭제되지 않습니다. 이렇게 해도 소스 볼륨과 타겟 볼륨 간의 데이터 보호 관계는 삭제되지
않습니다.

재동기화 소스 및 대상 볼륨의 역할을 바꿉니다. 원본 소스 볼륨의 컨텐츠는 대상 볼륨의 컨텐츠로
덮어쓰여집니다. 이 기능은 오프라인 상태인 소스 볼륨을 다시 활성화하려는 경우에 유용합니다.

마지막 데이터 복제와 소스 볼륨이 비활성화된 시간 사이에 원본 소스 볼륨에 기록된 데이터는
보존되지 않습니다.

관계 삭제 소스 볼륨과 타겟 볼륨 간의 데이터 보호 관계를 삭제합니다. 즉, 볼륨 간에 데이터 복제가 더 이상
발생하지 않습니다. 이 작업은 데이터 액세스를 위해 대상 볼륨을 활성화하지 않습니다. 즉, 읽기-

쓰기가 되지 않습니다. 이 작업을 수행하면 시스템 간에 다른 데이터 보호 관계가 없는 경우
클러스터 피어 관계 및 스토리지 VM(SVM) 피어 관계도 삭제됩니다.

결과

작업을 선택하면 BlueXP에서 관계를 업데이트합니다.

기존 클라우드 백업 정책을 편집합니다

작업 환경의 볼륨에 현재 적용된 백업 정책의 속성을 변경할 수 있습니다. 백업 정책을 변경하면 정책을 사용하는 모든
기존 볼륨에 영향을 줍니다.

• 이 클러스터에 대해 BlueXP 백업 및 복구를 활성화할 때 초기 정책에서 _DataLock 및 랜섬웨어
보호를 활성화한 경우 편집한 모든 정책은 동일한 DataLock 설정(거버넌스 또는 규정 준수)으로
구성해야 합니다. 그리고 BlueXP 백업 및 복구를 활성화할 때 _DataLock 및 랜섬웨어 보호_를
활성화하지 않은 경우 지금 DataLock을 활성화할 수 없습니다.

• AWS에서 백업을 생성할 때 BlueXP 백업 및 복구를 활성화할 때 첫 번째 백업 정책에서 _S3

Glacier_또는 _S3 Glacier Deep Archive_를 선택한 경우 해당 계층은 백업 정책을 편집할 때
사용할 수 있는 유일한 아카이브 계층이 됩니다. 첫 번째 백업 정책에서 아카이브 계층을 선택하지
않은 경우 정책을 편집할 때 _S3 Glacier_가 유일한 아카이브 옵션입니다.

단계

1. 볼륨 * 탭에서 * 백업 설정 * 을 선택합니다.

123

https://docs.netapp.com/us-en/ontap-sm-classic/volume-disaster-recovery/index.html
https://docs.netapp.com/us-en/ontap-sm-classic/volume-disaster-recovery/index.html
https://docs.netapp.com/us-en/ontap-sm-classic/volume-disaster-recovery/index.html
https://docs.netapp.com/us-en/ontap-sm-classic/volume-disaster-recovery/index.html
https://docs.netapp.com/us-en/ontap-sm-classic/volume-disaster-recovery/index.html
https://docs.netapp.com/us-en/ontap-sm-classic/volume-disaster-recovery/index.html
https://docs.netapp.com/us-en/ontap-sm-classic/volume-disaster-recovery/index.html
https://docs.netapp.com/us-en/ontap-sm-classic/volume-disaster-recovery/index.html
https://docs.netapp.com/us-en/ontap-sm-classic/volume-disaster-recovery/index.html
https://docs.netapp.com/us-en/ontap-sm-classic/volume-disaster-recovery/index.html
https://docs.netapp.com/us-en/ontap-sm-classic/volume-disaster-recovery/index.html
https://docs.netapp.com/us-en/ontap-sm-classic/volume-disaster-recovery/index.html
https://docs.netapp.com/us-en/ontap-sm-classic/volume-disaster-recovery/index.html
https://docs.netapp.com/us-en/ontap-sm-classic/volume-disaster-recovery/index.html
https://docs.netapp.com/us-en/ontap-sm-classic/volume-disaster-recovery/index.html
https://docs.netapp.com/us-en/ontap-sm-classic/volume-disaster-recovery/index.html
https://docs.netapp.com/us-en/ontap-sm-classic/volume-disaster-recovery/index.html
https://docs.netapp.com/us-en/ontap-sm-classic/volume-disaster-recovery/index.html
https://docs.netapp.com/us-en/ontap-sm-classic/volume-disaster-recovery/index.html
https://docs.netapp.com/us-en/ontap-sm-classic/volume-disaster-recovery/index.html
https://docs.netapp.com/us-en/ontap-sm-classic/volume-disaster-recovery/index.html
https://docs.netapp.com/us-en/ontap-sm-classic/volume-disaster-recovery/index.html
https://docs.netapp.com/us-en/ontap-sm-classic/volume-disaster-recovery/index.html
https://docs.netapp.com/us-en/ontap-sm-classic/volume-disaster-recovery/index.html
https://docs.netapp.com/us-en/ontap-sm-classic/volume-disaster-recovery/index.html
https://docs.netapp.com/us-en/ontap-sm-classic/volume-disaster-recovery/index.html
https://docs.netapp.com/us-en/ontap-sm-classic/volume-disaster-recovery/index.html


2. 백업 설정 페이지에서 을 클릭합니다  정책 설정을 변경하려는 작업 환경의 경우 * 정책 관리 * 를 선택합니다.

3. Manage Policies_ 페이지에서 해당 작업 환경에서 변경할 백업 정책에 대해 * Edit * 를 클릭합니다.

4. Edit Policy_페이지에서 를 클릭합니다  스케줄 및/또는 백업 보존을 변경하려면 _ Labels & Retention _ 섹션을
확장하고 * Save * 를 클릭합니다.
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클러스터에서 ONTAP 9.10.1 이상이 실행 중인 경우 일정 일 후에 아카이브 스토리지에 대한 백업 계층화를 활성화
또는 비활성화할 수도 있습니다.

"AWS 아카이브 스토리지 사용에 대해 자세히 알아보십시오".

"Azure 아카이브 스토리지 사용에 대해 자세히 알아보십시오".

"Google 아카이브 스토리지 사용에 대해 자세히 알아보십시오". (ONTAP 9.12.1 필요)

를

누릅니다

+ 아카이브 스토리지로 계층화된 백업 파일은 아카이브로 백업을 계층화하는 것을 중지하면 해당 계층에 남아 있습니다.

이러한 백업 파일은 자동으로 표준 계층으로 다시 이동되지 않습니다. 새 볼륨 백업만 표준 계층에 상주합니다.
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클라우드 정책에 새 백업을 추가합니다

작업 환경에 대해 BlueXP 백업 및 복구를 활성화하면 처음에 선택한 모든 볼륨이 사용자가 정의한 기본 백업 정책을
사용하여 백업됩니다. RPO(복구 지점 목표)가 다른 특정 볼륨에 서로 다른 백업 정책을 할당하려면 해당 클러스터에
대한 추가 정책을 생성한 다음 해당 정책을 다른 볼륨에 할당할 수 있습니다.

작업 환경의 특정 볼륨에 새 백업 정책을 적용하려면 먼저 작업 환경에 백업 정책을 추가해야 합니다. 그러면 됩니다
해당 작업 환경의 볼륨에 정책을 적용합니다.

• 이 클러스터에 대해 BlueXP 백업 및 복구를 활성화할 때 초기 정책에서 _DataLock 및 랜섬웨어
보호_를 활성화한 경우 생성한 추가 정책은 동일한 DataLock 설정(거버넌스 또는 규정 준수)으로
구성해야 합니다. 그리고 BlueXP 백업 및 복구를 활성화할 때 _DataLock 및 랜섬웨어 보호_를
활성화하지 않은 경우 DataLock을 사용하는 새 정책을 생성할 수 없습니다.

• AWS에서 백업을 생성할 때 BlueXP 백업 및 복구를 활성화할 때 첫 번째 백업 정책에서 _S3

Glacier_또는 _S3 Glacier Deep Archive_를 선택한 경우 해당 계층은 해당 클러스터에 대한 향후
백업 정책에 사용할 수 있는 유일한 아카이브 계층이 됩니다. 첫 번째 백업 정책에서 아카이브
계층을 선택하지 않은 경우 _S3 Glacier_는 이후 정책에 대한 유일한 아카이브 옵션입니다.

단계

1. 볼륨 * 탭에서 * 백업 설정 * 을 선택합니다.

2. 백업 설정 페이지에서 을 클릭합니다  새 정책을 추가할 작업 환경의 경우 * 정책 관리 * 를 선택합니다.
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3. Manage Policies_ 페이지에서 * Add New Policy * 를 클릭합니다.

4. Add New Policy_페이지에서 를 클릭합니다  Labels & Retention _ 섹션을 확장하여 스케줄 및 백업 보존을
정의하려면 * Save * 를 클릭합니다.

클러스터에서 ONTAP 9.10.1 이상이 실행 중인 경우 일정 일 후에 아카이브 스토리지에 대한 백업 계층화를 활성화
또는 비활성화할 수도 있습니다.
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"AWS 아카이브 스토리지 사용에 대해 자세히 알아보십시오".

"Azure 아카이브 스토리지 사용에 대해 자세히 알아보십시오".

"Google 아카이브 스토리지 사용에 대해 자세히 알아보십시오". (ONTAP 9.12.1 필요)

를

누릅니다

백업을 삭제합니다

BlueXP 백업 및 복구를 사용하면 단일 백업 파일을 삭제하거나, 볼륨에 대한 모든 백업을 삭제하거나, 작업 환경에서
모든 볼륨의 모든 백업을 삭제할 수 있습니다. 백업이 더 이상 필요하지 않거나 소스 볼륨을 삭제하고 모든 백업을
제거하려는 경우 모든 백업을 삭제할 수 있습니다.

DataLock 및 랜섬웨어 보호를 사용하여 잠근 백업 파일은 삭제할 수 없습니다. 잠긴 백업 파일을 하나 이상 선택한 경우
UI에서 "삭제" 옵션을 사용할 수 없습니다.

백업이 있는 작업 환경 또는 클러스터를 삭제하려면 * 시스템을 삭제하기 전에 * 백업을 삭제해야
합니다. 시스템을 삭제할 때 BlueXP 백업 및 복구는 자동으로 백업을 삭제하지 않으며, 시스템이 삭제된
후 백업을 삭제할 수 있도록 UI에 현재 지원이 없습니다. 나머지 백업에 대한 오브젝트 스토리지 비용은
계속해서 청구됩니다.

작업 환경의 모든 백업 파일을 삭제합니다

작업 환경의 오브젝트 스토리지에 대한 모든 백업을 삭제해도 이 작업 환경의 볼륨에 대한 향후 백업이 비활성화되지는
않습니다. 작업 환경에서 모든 볼륨의 백업 생성을 중지하려면 백업을 비활성화할 수 있습니다 참조하십시오.

이 작업은 스냅샷 복사본 또는 복제된 볼륨에 영향을 주지 않습니다. 이러한 유형의 백업 파일은 삭제되지 않습니다.
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단계

1. 볼륨 * 탭에서 * 백업 설정 * 을 선택합니다.

2. 을 클릭합니다  모든 백업을 삭제할 작업 환경의 경우 * Delete all backups * 를 선택합니다.

3. 확인 대화 상자에서 작업 환경의 이름을 입력하고 * 삭제 * 를 클릭합니다.

볼륨에 대한 단일 백업 파일을 삭제합니다

더 이상 필요하지 않은 경우 단일 백업 파일을 삭제할 수 있습니다. 여기에는 볼륨 스냅샷 복사본의 단일 백업 또는
오브젝트 스토리지의 백업 삭제가 포함됩니다.

복제된 볼륨(데이터 보호 볼륨)은 삭제할 수 없습니다.

단계

1. 볼륨 * 탭에서 을 클릭합니다  소스 볼륨에 대해 * View volume details * 를 선택합니다.

129



볼륨에 대한 세부 정보가 표시되고 * Snapshot *, * Replication * 또는 * Backup * 을 선택하여 볼륨에 대한 모든
백업 파일 목록을 볼 수 있습니다. 기본적으로 사용 가능한 스냅샷 복사본이 표시됩니다.

2. 삭제할 백업 파일 유형을 보려면 * Snapshot * 또는 * Backup * 을 선택합니다.

3. 을 클릭합니다  삭제하려는 볼륨 백업 파일의 경우 * 삭제 * 를 클릭합니다. 아래 스크린샷은 객체 저장소의 백업
파일에서 가져온 것입니다.
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4. 확인 대화 상자에서 * 삭제 * 를 클릭합니다.

볼륨 백업 관계를 삭제합니다

볼륨에 대한 백업 관계를 삭제하면 새 백업 파일 생성을 중지하고 소스 볼륨을 삭제하지만 기존의 모든 백업 파일은
보존하려는 경우에 아카이빙 메커니즘이 제공됩니다. 따라서 나중에 필요할 경우 백업 파일에서 볼륨을 복원하는 동시에
소스 스토리지 시스템의 공간을 지울 수 있습니다.

소스 볼륨을 반드시 삭제할 필요는 없습니다. 볼륨에 대한 백업 관계를 삭제하고 소스 볼륨을 유지할 수 있습니다. 이
경우 나중에 볼륨에 대해 백업을 "활성화"할 수 있습니다. 이 경우에도 원래 기본 백업 복사본이 계속 사용됩니다. 새
기본 백업 복사본이 생성되어 클라우드로 내보내지지 않습니다. 백업 관계를 다시 활성화하면 볼륨에 기본 백업 정책이
할당됩니다.

이 기능은 시스템에서 ONTAP 9.12.1 이상을 실행하는 경우에만 사용할 수 있습니다.

BlueXP 백업 및 복구 사용자 인터페이스에서 소스 볼륨을 삭제할 수 없습니다. 하지만 Canvas에서 볼륨 세부 정보
페이지를 열 수 있습니다 "여기서 볼륨을 삭제합니다".

관계가 삭제된 후에는 개별 볼륨 백업 파일을 삭제할 수 없습니다. 그러나, "볼륨에 대한 모든 백업을
삭제합니다" 모든 백업 파일을 제거하려는 경우

단계

1. 볼륨 * 탭에서 을 클릭합니다  소스 볼륨에 대해 * 백업 * > * 관계 삭제 * 를 선택합니다.

작업 환경의 BlueXP 백업 및 복구를 비활성화합니다

작업 환경에 대해 BlueXP 백업 및 복구를 비활성화하면 시스템의 각 볼륨의 백업이 비활성화되며 볼륨 복원 기능도
비활성화됩니다. 기존 백업은 삭제되지 않습니다. 이 작업 환경에서 백업 서비스의 등록을 취소하지 않습니다.

기본적으로 모든 백업 및 복원 작업을 일정 기간 동안 일시 중지할 수 있습니다.

사용자가 비용을 부담하지 않는 한, 클라우드 공급자가 백업 용량에 대한 오브젝트 스토리지 비용에 대해 계속
청구한다는 점에 유의하십시오 백업을 삭제합니다.

단계

1. 볼륨 * 탭에서 * 백업 설정 * 을 선택합니다.
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2. 백업 설정 페이지에서 _ 을(를) 클릭합니다  백업을 비활성화하려는 작업 환경에서 * 백업 비활성화 * 를
선택합니다.

3. 확인 대화 상자에서 * 비활성화 * 를 클릭합니다.

백업이 비활성화된 동안 해당 작업 환경에 대해 * 백업 활성화 * 버튼이 나타납니다. 이 버튼을 클릭하면
해당 작업 환경에 대한 백업 기능을 다시 활성화할 수 있습니다.

작동 환경의 BlueXP 백업 및 복구 등록 취소

백업 기능을 더 이상 사용하지 않고 해당 작업 환경의 백업에 대한 비용을 더 이상 부과하지 않으려는 경우 작업 환경에
대한 BlueXP 백업 및 복구 등록을 취소할 수 있습니다. 일반적으로 이 기능은 작업 환경을 삭제할 계획이고 백업
서비스를 취소할 때 사용됩니다.

클러스터 백업이 저장되는 대상 오브젝트 저장소를 변경하려는 경우에도 이 기능을 사용할 수 있습니다. 작업 환경에
대한 BlueXP 백업 및 복구 등록을 취소한 후 새 클라우드 공급자 정보를 사용하여 해당 클러스터에 대한 BlueXP 백업
및 복구를 활성화할 수 있습니다.

BlueXP 백업 및 복구 등록을 취소하려면 다음 단계를 순서대로 수행해야 합니다.

• 작업 환경의 BlueXP 백업 및 복구를 비활성화합니다

• 해당 작업 환경의 모든 백업을 삭제합니다
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이 두 작업이 완료될 때까지 등록 취소 옵션을 사용할 수 없습니다.

단계

1. 볼륨 * 탭에서 * 백업 설정 * 을 선택합니다.

2. 백업 설정 페이지에서 _ 을(를) 클릭합니다  백업 서비스의 등록을 취소하려는 작업 환경의 경우 * 등록 취소 * 를
선택합니다.

3. 확인 대화 상자에서 * 등록 취소 * 를 클릭합니다.

백업 파일에서 ONTAP 데이터를 복원합니다

ONTAP 볼륨 데이터의 백업은 오브젝트 스토리지에 저장된 Snapshot 복사본, 복제된 볼륨 및
백업 등 백업을 생성한 위치에서 사용할 수 있습니다. 이러한 백업 위치에서 특정 시점의
데이터를 복원할 수 있습니다. 백업 파일에서 전체 ONTAP 볼륨을 복원하거나 몇 개의 파일만
복원해야 하는 경우 폴더 또는 개별 파일을 복원할 수 있습니다.

• 볼륨 * (새 볼륨으로)을 원래 작업 환경, 동일한 클라우드 계정을 사용하는 다른 작업 환경 또는 온프레미스 ONTAP

시스템으로 복원할 수 있습니다.

• 원래 작업 환경의 볼륨, 동일한 클라우드 계정을 사용하는 다른 작업 환경의 볼륨 또는 온프레미스 ONTAP 시스템의
볼륨으로 * 폴더 * 를 복원할 수 있습니다.
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• 원래 작업 환경의 볼륨, 동일한 클라우드 계정을 사용하는 다른 작업 환경의 볼륨 또는 온프레미스 ONTAP 시스템의
볼륨으로 * 파일 * 을 복원할 수 있습니다.

백업 파일에서 운영 시스템으로 데이터를 복원하려면 유효한 BlueXP 백업 및 복구 라이센스가 필요합니다.

요약하면, 볼륨 데이터를 ONTAP 작업 환경으로 복원하는 데 사용할 수 있는 유효한 플로입니다.

• 백업 파일 → 복원된 볼륨

• 복제된 볼륨 → 복원된 볼륨

• Snapshot 복사본 → 복원된 볼륨

복구 대시보드

Restore Dashboard를 사용하여 볼륨, 폴더 및 파일 복원 작업을 수행할 수 있습니다. BlueXP 메뉴에서 * 백업 및 복구

* 를 클릭한 다음 * 복원 * 탭을 클릭하여 복원 대시보드에 액세스합니다. 을 클릭할 수도 있습니다  > * 서비스
패널의 백업 및 복구 서비스에서 복구 대시보드 보기 * 를 선택합니다.

BlueXP 백업 및 복구는 적어도 하나의 작업 환경에 대해 이미 활성화되어 있어야 하며 초기 백업 파일이
있어야 합니다.

보시다시피, 복원 대시보드는 백업 파일에서 데이터를 복원하는 두 가지 다른 방법을 제공합니다. * 찾아보기 및 복원 *

및 * 검색 및 복원 *.
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Browse & Restore와 Search & Restore 비교

일반적으로, 최근 주나 월로부터 특정 볼륨, 폴더 또는 파일을 복원해야 할 때 _Browse & Restore_가 더 낫습니다.

파일의 이름과 위치, 파일의 마지막 상태가 양호한 날짜를 알고 있어야 합니다. 일반적으로 볼륨, 폴더 또는 파일을
복원해야 할 때 검색 및 복원 _ 이(가) 더 좋지만 정확한 이름, 해당 볼륨이 있는 볼륨 또는 상태가 양호한 마지막 날짜를
기억하지 못합니다.

이 표에서는 두 가지 방법의 기능을 비교합니다.

찾아보기 및 복원 검색 및 복원

폴더 스타일 구조를 탐색하여 단일 백업 파일 내에서 볼륨,

폴더 또는 파일을 찾습니다.

전체 볼륨 이름, 일부 또는 전체 폴더/파일 이름, 크기 범위
및 추가 검색 필터를 사용하여 * 모든 백업 파일 * 에서
볼륨, 폴더 또는 파일을 검색합니다.

파일이 삭제되었거나 이름이 변경된 경우 파일 복구를
처리하지 않고 사용자가 원래 파일 이름을 모르는 경우

새로 생성/삭제/이름 변경된 디렉토리와 새로 생성/삭제
/이름 변경된 파일을 처리합니다

추가 클라우드 공급자 리소스가 필요하지 않습니다 클라우드에서 복구할 경우 계정당 추가 버킷 및 퍼블릭
클라우드 공급자 리소스가 필요합니다.

추가 클라우드 공급자 비용은 필요하지 않습니다 클라우드에서 복구할 경우 검색 결과를 위해 백업과 볼륨을
스캔할 때 추가 비용이 필요합니다.

빠른 복원이 지원됩니다. 빠른 복원은 지원되지 않습니다.

이 표는 백업 파일이 있는 위치를 기준으로 유효한 복원 작업 목록을 제공합니다.

백업 유형 찾아보기 및 복원 검색 및 복원

* 볼륨 복원 * * 파일 복원 * * 폴더 복원 * * 볼륨 복원 * * 파일 복원 * * 폴더 복원 *

스냅샷 복사본 예 아니요 아니요 예 예 예

복제된 볼륨 예 아니요 아니요 예 예 예

백업 파일 예 예 예 예 예 예

두 복원 방법을 모두 사용하려면 먼저 고유한 리소스 요구 사항에 맞게 환경을 구성해야 합니다. 이러한 요구 사항은
아래 섹션에 설명되어 있습니다.

사용할 복원 작업 유형에 대한 요구 사항 및 복원 단계를 참조하십시오.

• <<Restoring volumes using Browse & Restore,Browse amp; Restore를 사용하여 볼륨을 복원합니다

• 찾아보기 및 amp; 복원을 사용하여 폴더와 파일을 복원합니다

• 검색 및 amp;Restore를 사용하여 볼륨, 폴더 및 파일을 복원합니다

찾아보기 및 복원을 사용하여 ONTAP 데이터를 복원합니다

볼륨, 폴더 또는 파일 복원을 시작하기 전에 복원할 볼륨의 이름, 작업 환경의 이름 및 볼륨이 있는 SVM의 이름, 복원할
백업 파일의 대략적인 날짜를 알아야 합니다. 스냅샷 복사본, 복제된 볼륨 또는 오브젝트 스토리지에 저장된 백업에서
ONTAP 데이터를 복원할 수 있습니다.

• 참고: * 복원하려는 데이터가 포함된 백업 파일이 보관 클라우드 저장소(ONTAP 9.10.1부터 시작)에 있는 경우 복원
작업에 더 많은 시간이 소요되고 비용이 발생합니다. 또한 대상 클러스터는 볼륨 복원의 경우 ONTAP 9.10.1 이상,
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파일 복원의 경우 9.11.1, Google 아카이브 및 StorageGRID의 경우 9.12.1, 폴더 복원의 경우 9.13.1 이상을
실행해야 합니다.

"AWS 아카이브 스토리지에서 복원하는 방법에 대해 자세히 알아보십시오".

"Azure 아카이브 스토리지에서 복원에 대해 자세히 알아보십시오".

"Google 아카이브 스토리지에서 복원하는 방법에 대해 자세히 알아보십시오".

Azure 아카이브 스토리지에서 StorageGRID 시스템으로 데이터를 복원할 때는 높은 우선 순위가
지원되지 않습니다.

Browse & Restore 지원되는 작업 환경 및 객체 스토리지 공급자

보조 작업 환경(복제된 볼륨) 또는 오브젝트 스토리지(백업 파일)에 있는 백업 파일에서 다음 작업 환경으로 ONTAP

데이터를 복원할 수 있습니다. 스냅샷 복사본은 소스 작업 환경에 있으며 동일한 시스템에만 복원할 수 있습니다.

• 참고: * 모든 유형의 백업 파일에서 볼륨을 복원할 수 있지만 현재 개체 저장소의 백업 파일에서만 폴더 또는 개별
파일을 복원할 수 있습니다.

* 개체 저장소(백업) * * 기본 (스냅샷) * 에서 * 보조 시스템에서(복제) * 대상 작업 환경으로

Amazon S3 AWS의 Cloud Volumes

ONTAP

사내 ONTAP 시스템

AWS의 Cloud Volumes

ONTAP

사내 ONTAP 시스템

엔디프::AWS[]

ifdef::Azure[]

Azure Blob

Azure의 Cloud Volumes

ONTAP

사내 ONTAP 시스템

Azure의 Cloud Volumes

ONTAP

사내 ONTAP 시스템

엔디프::Azure[]

ifdef::GCP[]

Google 클라우드 스토리지 Google의 Cloud Volumes

ONTAP

사내 ONTAP 시스템

Google 사내 ONTAP

시스템의 Cloud Volumes

ONTAP::GCP []

NetApp StorageGRID를
참조하십시오

사내 ONTAP 시스템 사내 ONTAP 시스템
Cloud Volumes ONTAP

온프레미스 ONTAP

시스템으로 전환

ONTAP S3 사내 ONTAP 시스템 사내 ONTAP 시스템
Cloud Volumes ONTAP

찾아보기 및 복원의 경우 커넥터를 다음 위치에 설치할 수 있습니다.

• Amazon S3의 경우 Connector를 AWS 또는 사내에 구현할 수 있습니다

• Azure Blob의 경우 Connector를 Azure 또는 사내에 배포할 수 있습니다
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• Google 클라우드 스토리지의 경우 Connector를 Google Cloud Platform VPC에 구축해야 합니다

• StorageGRID의 경우 인터넷 액세스 유무에 관계없이 커넥터를 사내에 구축해야 합니다

• ONTAP S3의 경우 커넥터를 온프레미스(인터넷 액세스 유무에 관계없이) 또는 클라우드 공급자 환경에 배포할 수
있습니다

"사내 ONTAP 시스템"을 지칭할 때 FAS, AFF 및 ONTAP Select 시스템이 포함됩니다.

시스템의 ONTAP 버전이 9.13.1 미만인 경우, 백업 파일이 DataLock 및 랜섬웨어로 구성되어 있으면
폴더나 파일을 복원할 수 없습니다. 이 경우 백업 파일에서 전체 볼륨을 복원한 다음 필요한 파일에
액세스할 수 있습니다.

Browse & amp; Restore를 사용하여 볼륨을 복원합니다

백업 파일에서 볼륨을 복원할 때 BlueXP 백업 및 복구는 백업의 데이터를 사용하여 _new_volume을 생성합니다.

오브젝트 스토리지의 백업을 사용하는 경우 데이터를 원래 작업 환경의 볼륨, 소스 작업 환경과 동일한 클라우드 계정에
있는 다른 작업 환경 또는 사내 ONTAP 시스템에 복원할 수 있습니다.

ONTAP 9.13.0 이상을 사용하는 Cloud Volumes ONTAP 시스템 또는 ONTAP 9.14.1을 실행하는 사내 ONTAP

시스템으로 클라우드 백업을 복원할 때 _QUICK RESTORY_OPERATION을 수행할 수 있습니다. 빠른 복원은 가능한
한 빨리 볼륨에 대한 액세스를 제공해야 하는 재해 복구 상황에 이상적입니다. 빠른 복원은 전체 백업 파일을 복원하는
대신 백업 파일의 메타데이터를 볼륨으로 복원합니다. 빠른 복원은 성능이나 지연 시간에 민감한 애플리케이션에는
권장되지 않으며 아카이빙된 스토리지의 백업에는 지원되지 않습니다.

빠른 복원은 클라우드 백업이 생성된 소스 시스템에서 ONTAP 9.12.1 이상을 실행 중인 경우에만
FlexGroup 볼륨에 대해 지원됩니다. 또한 소스 시스템에서 ONTAP 9.11.0 이상을 실행 중인 경우에만
SnapLock 볼륨에 대해 지원됩니다.

복제된 볼륨에서 복원할 때 원래 작업 환경 또는 Cloud Volumes ONTAP 또는 온-프레미스 ONTAP 시스템으로 볼륨을
복원할 수 있습니다.

보시다시피 볼륨 복구를 수행하려면 소스 작업 환경 이름, 스토리지 VM, 볼륨 이름 및 백업 파일 날짜를 알아야 합니다.
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다음 비디오에서는 볼륨 복원에 대한 간단한 단계별 안내를 보여 줍니다.

단계

1. BlueXP 메뉴에서 * 보호 > 백업 및 복구 * 를 선택합니다.

2. Restore * 탭을 클릭하면 Restore Dashboard가 표시됩니다.

3. Browse & Restore _ 섹션에서 * Restore Volume * 을 클릭합니다.

4. Select Source_페이지에서 복원하려는 볼륨의 백업 파일로 이동합니다. 복원할 날짜/시간 스탬프가 있는 *

Working Environment *, * Volume * 및 * Backup * 파일을 선택합니다.
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Location * 열에는 백업 파일(스냅샷)이 * Local * (소스 시스템의 스냅샷 복사본), * Secondary * (보조 ONTAP

시스템의 복제된 볼륨) 또는 * Object Storage * (오브젝트 스토리지의 백업 파일)인지 여부가 표시됩니다. 복원할
파일을 선택합니다.

5. 다음 * 을 클릭합니다.

오브젝트 스토리지에서 백업 파일을 선택하고 랜섬웨어 보호가 해당 백업에 활성 상태인 경우(백업 정책에서
DataLock 및 랜섬웨어 보호를 활성화한 경우) 데이터를 복원하기 전에 백업 파일에 대해 추가 랜섬웨어 검사를
실행하라는 메시지가 표시됩니다. 랜섬웨어에 대한 백업 파일을 검사하는 것이 좋습니다. (백업 파일의 컨텐츠에
액세스하는 데 필요한 추가 송신 비용이 클라우드 공급자에게 추가로 발생합니다.)

6. 대상 선택 페이지에서 볼륨을 복원할 * 작업 환경 * 을 선택합니다.

7. 오브젝트 저장소에서 백업 파일을 복원할 때, 온프레미스 ONTAP 시스템을 선택하고 오브젝트 스토리지에 대한
클러스터 연결을 아직 구성하지 않은 경우 추가 정보를 묻는 메시지가 표시됩니다.

◦ Amazon S3에서 복원할 때 대상 볼륨이 상주할 ONTAP 클러스터에서 IPspace를 선택하고 ONTAP

클러스터에 S3 버킷에 대한 액세스 권한을 부여하기 위해 생성한 사용자의 액세스 키 및 암호 키를 입력합니다.

그리고 데이터 전송 보안을 위해 프라이빗 VPC 엔드포인트를 선택할 수도 있습니다.

▪ Azure Blob에서 복구할 경우 대상 볼륨이 상주할 ONTAP 클러스터에서 IPspace를 선택하고, 오브젝트
스토리지에 액세스할 Azure 구독을 선택한 다음 VNET 및 서브넷을 선택하여 보안 데이터 전송을 위한
프라이빗 끝점을 선택합니다.

▪ Google 클라우드 스토리지에서 복원할 때 Google 클라우드 프로젝트 및 액세스 키 및 비밀 키를 선택하여
오브젝트 스토리지, 백업이 저장되는 지역 및 대상 볼륨이 상주할 ONTAP 클러스터의 IPspace에
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액세스합니다.

▪ StorageGRID에서 복구할 때 StorageGRID 서버의 FQDN과 ONTAP이 StorageGRID와 HTTPS 통신에
사용해야 하는 포트를 입력하고, 객체 스토리지에 액세스하는 데 필요한 액세스 키 및 비밀 키를 선택하고,

대상 볼륨이 상주할 ONTAP 클러스터의 IPspace를 선택합니다.

▪ ONTAP S3에서 복원하는 경우 ONTAP S3 서버의 FQDN과 ONTAP가 ONTAP S3와의 HTTPS 통신에
사용해야 하는 포트를 입력하고 오브젝트 스토리지에 액세스하는 데 필요한 액세스 키 및 암호 키를
선택합니다. 및 대상 볼륨이 상주할 ONTAP 클러스터의 IPspace입니다.

a. 복원된 볼륨에 사용할 이름을 입력하고 볼륨이 상주하는 스토리지 VM 및 Aggregate를 선택합니다.

FlexGroup 볼륨을 복원할 때 여러 애그리게이트를 선택해야 합니다. 기본적으로 *

<source_volume_name>_restore * 가 볼륨 이름으로 사용됩니다.

ONTAP 9.13.0 이상을 사용하여 오브젝트 스토리지에서 Cloud Volumes ONTAP 시스템으로 백업을
복원하거나 ONTAP 9.14.1을 실행하는 사내 ONTAP 시스템으로 백업을 복원할 때 _QUICK

RESTORE_OPERATION을 수행할 수 있습니다.

아카이브 스토리지 계층에 있는 백업 파일(ONTAP 9.10.1부터 사용 가능)에서 볼륨을 복원하는 경우 복원 우선
순위를 선택할 수 있습니다.

"AWS 아카이브 스토리지에서 복원하는 방법에 대해 자세히 알아보십시오".

"Azure 아카이브 스토리지에서 복원에 대해 자세히 알아보십시오".

"Google 아카이브 스토리지에서 복원하는 방법에 대해 자세히 알아보십시오". Google 아카이브 스토리지 계층의 백업
파일은 거의 즉시 복원되며 복원 우선 순위가 필요하지 않습니다.

1. 다음 * 을 클릭하여 일반 복원 또는 빠른 복원 프로세스를 수행할지 선택합니다.
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◦ * Normal restore * : 고성능이 필요한 볼륨에 일반 복원을 사용합니다. 복원 프로세스가 완료될 때까지 볼륨을
사용할 수 없습니다.

◦ * 빠른 복원 * : 복원 된 볼륨 및 데이터는 즉시 사용할 수 있습니다. 빠른 복원 프로세스 중에 데이터 액세스가
평소보다 느려질 수 있으므로 고성능이 필요한 볼륨에는 이 기능을 사용하지 마십시오.

2. 복원 * 을 클릭하면 복원 작업의 진행률을 검토할 수 있도록 복원 대시보드로 돌아갑니다.

결과

BlueXP 백업 및 복구는 선택한 백업을 기반으로 새 볼륨을 생성합니다.

아카이브 스토리지에 있는 백업 파일에서 볼륨을 복원하는 데는 아카이브 계층 및 복원 우선 순위에 따라 몇 분 또는 몇
시간이 걸릴 수 있습니다. Job Monitoring* 탭을 클릭하여 복구 진행률을 확인할 수 있습니다.

찾아보기 및 amp; 복원을 사용하여 폴더와 파일을 복원합니다

ONTAP 볼륨 백업에서 일부 파일만 복원해야 하는 경우 전체 볼륨을 복원하는 대신 폴더 또는 개별 파일을 복원하도록
선택할 수 있습니다. 폴더 및 파일을 원래 작업 환경의 기존 볼륨이나 동일한 클라우드 계정을 사용하는 다른 작업
환경으로 복원할 수 있습니다. 또한 온프레미스 ONTAP 시스템의 볼륨에 폴더 및 파일을 복원할 수 있습니다.

폴더 또는 개별 파일은 개체 저장소의 백업 파일에서만 복원할 수 있습니다. 현재 파일 및 폴더 복구는
로컬 스냅샷 복사본 또는 보조 작업 환경(복제된 볼륨)에 있는 백업 파일에서 지원되지 않습니다.

여러 파일을 선택하면 모든 파일이 선택한 동일한 대상 볼륨으로 복원됩니다. 따라서 파일을 다른 볼륨으로 복원하려면
복원 프로세스를 여러 번 실행해야 합니다.
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ONTAP 9.13.0 이상을 사용하는 경우 폴더 내의 모든 파일 및 하위 폴더와 함께 폴더를 복원할 수 있습니다. 9.13.0

이전 버전의 ONTAP를 사용하는 경우 해당 폴더의 파일만 복원되고 하위 폴더의 파일은 복원되지 않습니다.

• 백업 파일이 DataLock 및 랜섬웨어 보호를 사용하여 구성된 경우 ONTAP 버전이 9.13.1 이상인
경우에만 폴더 레벨 복원이 지원됩니다. 이전 버전의 ONTAP를 사용하는 경우 백업 파일에서 전체
볼륨을 복원한 다음 필요한 폴더 및 파일에 액세스할 수 있습니다.

• 백업 파일이 아카이브 스토리지에 있는 경우 ONTAP 버전이 9.13.1 이상인 경우에만 폴더 레벨
복원이 지원됩니다. 이전 버전의 ONTAP를 사용 중인 경우 보관되지 않은 최신 백업 파일에서
폴더를 복원하거나, 아카이빙된 백업에서 전체 볼륨을 복원한 다음 필요한 폴더 및 파일에 액세스할
수 있습니다.

필수 구성 요소

• FILE_RESTORE 작업을 수행하려면 ONTAP 버전이 9.6 이상이어야 합니다.

• folder_restore 작업을 수행하려면 ONTAP 버전이 9.11.1 이상이어야 합니다. 데이터가 아카이브 스토리지에
있거나 백업 파일이 DataLock 및 랜섬웨어 보호를 사용하는 경우 ONTAP 버전 9.13.1 이 필요합니다.

폴더 및 파일 복원 프로세스

프로세스는 다음과 같습니다.

1. 볼륨 백업에서 폴더 또는 하나 이상의 파일을 복원하려면 * 복원 * 탭을 클릭하고 찾아보기 및 복원 아래에서 * 파일
또는 폴더 복원 * 을 클릭합니다.

2. 폴더 또는 파일이 있는 소스 작업 환경, 볼륨 및 백업 파일을 선택합니다.

3. BlueXP 백업 및 복구에는 선택한 백업 파일 내에 있는 폴더와 파일이 표시됩니다.

4. 해당 백업에서 복원할 폴더 또는 파일을 선택합니다.

5. 폴더 또는 파일을 복원할 대상 위치(작업 환경, 볼륨 및 폴더)를 선택하고 * 복원 * 을 클릭합니다.

6. 파일이 복원됩니다.

보시다시피 폴더 또는 파일 복원을 수행하려면 작업 환경 이름, 볼륨 이름, 백업 파일 날짜 및 폴더/파일 이름을 알아야
합니다.
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폴더 및 파일을 복원합니다

ONTAP 볼륨 백업에서 폴더 또는 파일을 볼륨으로 복원하려면 다음 단계를 수행하십시오. 폴더 또는 파일을 복원하는
데 사용할 볼륨 이름과 백업 파일 날짜를 알아야 합니다. 이 기능은 Live Browsing을 사용하여 각 백업 파일 내의
디렉터리 및 파일 목록을 볼 수 있습니다.

다음 비디오에서는 단일 파일 복원에 대한 간단한 단계별 안내를 보여 줍니다.

단계

1. BlueXP 메뉴에서 * 보호 > 백업 및 복구 * 를 선택합니다.

2. Restore * 탭을 클릭하면 Restore Dashboard가 표시됩니다.

3. Browse & Restore_ 섹션에서 * 파일 또는 폴더 복원 * 을 클릭합니다.
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4. Select Source_페이지에서 복원하려는 파일이 포함된 볼륨의 백업 파일을 찾습니다. 파일을 복원할 날짜/시간
스탬프가 있는 * Working Environment *, * Volume * 및 * Backup * 을 선택합니다.

5. Next * 를 클릭하면 볼륨 백업의 폴더 및 파일 목록이 표시됩니다.

아카이브 스토리지 계층에 있는 백업 파일에서 폴더 또는 파일을 복구하는 경우 복구 우선 순위를 선택할 수
있습니다.

"AWS 아카이브 스토리지에서 복원하는 방법에 대해 자세히 알아보십시오".

"Azure 아카이브 스토리지에서 복원에 대해 자세히 알아보십시오".

"Google 아카이브 스토리지에서 복원하는 방법에 대해 자세히 알아보십시오". Google 아카이브 스토리지 계층의 백업
파일은 거의 즉시 복원되며 복원 우선 순위가 필요하지 않습니다.

를 누릅니다
백업 파일에 대해 랜섬웨어 보호가 활성 상태인 경우(백업 정책에서 DataLock 및 랜섬웨어 보호를 활성화한 경우)

데이터를 복원하기 전에 백업 파일에 대한 추가 랜섬웨어 검사를 실행하라는 메시지가 표시됩니다. 랜섬웨어에 대한
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백업 파일을 검사하는 것이 좋습니다. (백업 파일의 컨텐츠에 액세스하는 데 필요한 추가 송신 비용이 클라우드
공급자에게 추가로 발생합니다.)

를
누릅니다

1. Select Items_ 페이지에서 복원하려는 폴더나 파일을 선택하고 * Continue * 를 클릭합니다. 항목을 찾는 데 도움이
되는 방법:

◦ 폴더 또는 파일 이름이 표시되면 해당 이름을 클릭할 수 있습니다.

◦ 검색 아이콘을 클릭하고 폴더나 파일의 이름을 입력하여 해당 항목으로 직접 이동할 수 있습니다.

◦ 를 사용하여 폴더의 하위 수준을 탐색할 수 있습니다  버튼을 클릭하여 특정 파일을 찾습니다.

파일을 선택하면 이미 선택한 파일을 볼 수 있도록 페이지 왼쪽에 추가됩니다. 필요한 경우 파일 이름 옆의 * x *

를 클릭하여 이 목록에서 파일을 제거할 수 있습니다.

2. 대상 선택 페이지에서 항목을 복원할 * 작업 환경 * 을 선택합니다.

사내 클러스터를 선택하고 오브젝트 스토리지에 대한 클러스터 연결을 아직 구성하지 않은 경우 추가 정보를 묻는
메시지가 표시됩니다.

◦ Amazon S3에서 복원할 때 대상 볼륨이 있는 ONTAP 클러스터에 IPspace를 입력하고 오브젝트 스토리지에
액세스하는 데 필요한 AWS 액세스 키 및 비밀 키를 입력합니다. 또한 클러스터에 연결할 전용 링크 구성을
선택할 수도 있습니다.
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▪ Azure Blob에서 복구할 경우 대상 볼륨이 있는 ONTAP 클러스터에 IPspace를 입력합니다. 클러스터에
연결할 개별 엔드포인트 구성을 선택할 수도 있습니다.

▪ Google 클라우드 스토리지에서 복원할 때 대상 볼륨이 있는 ONTAP 클러스터에 IPspace를 입력하고
오브젝트 스토리지에 액세스하는 데 필요한 액세스 키 및 비밀 키를 입력합니다.

▪ StorageGRID에서 복구할 때 StorageGRID 서버의 FQDN과 ONTAP이 StorageGRID과의 HTTPS

통신에 사용해야 하는 포트를 입력하고, 오브젝트 스토리지에 액세스하는 데 필요한 액세스 키 및 비밀 키,

대상 볼륨이 있는 ONTAP 클러스터의 IPspace를 입력합니다.

a. 그런 다음 폴더 또는 파일을 복원할 * 볼륨 * 과 * 폴더 * 를 선택합니다.

폴더 및 파일을 복원할 때 위치에 대한 몇 가지 옵션이 있습니다.

◦ 위와 같이 * 대상 폴더 선택 * 을 선택한 경우:

▪ 폴더를 선택할 수 있습니다.

▪ 폴더 위로 마우스를 가져가 을 클릭할 수 있습니다  행 끝에서 하위 폴더로 드릴다운한 다음 폴더를
선택합니다.

◦ 소스 폴더/파일이 있는 위치와 동일한 대상 작업 환경 및 볼륨을 선택한 경우 * 소스 폴더 경로 유지 * 를
선택하여 폴더 또는 파일을 소스 구조에 있는 동일한 폴더로 복원할 수 있습니다. 모든 동일한 폴더와 하위
폴더가 이미 존재해야 하며 폴더가 생성되지 않습니다. 파일을 원래 위치로 복원할 때 소스 파일을 덮어쓰거나
새 파일을 만들도록 선택할 수 있습니다.

a. 복원 * 을 클릭하면 복원 작업의 진행률을 검토할 수 있도록 복원 대시보드로 돌아갑니다. 또한 * Job

Monitoring * 탭을 클릭하여 복원 진행률을 확인할 수도 있습니다.

검색 및 복원을 사용하여 ONTAP 데이터를 복원합니다

검색 및 복원을 사용하여 ONTAP 백업 파일에서 볼륨, 폴더 또는 파일을 복원할 수 있습니다. 검색 및 복원을 사용하면
모든 백업에서 특정 볼륨, 폴더 또는 파일을 검색한 다음 복구를 수행할 수 있습니다. 정확한 작업 환경 이름, 볼륨 이름
또는 파일 이름을 알 필요가 없습니다. 모든 볼륨 백업 파일을 검색합니다.

검색 작업에서는 ONTAP 볼륨에 대한 모든 로컬 스냅샷 복사본, 보조 스토리지 시스템에 복제된 모든 볼륨 및 오브젝트
스토리지에 있는 모든 백업 파일을 살펴봅니다. 로컬 스냅샷 복사본 또는 복제된 볼륨에서 데이터를 복원하는 것은
오브젝트 스토리지의 백업 파일에서 복원하는 것보다 빠르고 비용이 적게 들 수 있으므로 이러한 다른 위치에서
데이터를 복원할 수 있습니다.

백업 파일에서 _full volume_을(를) 복원하면 BlueXP 백업 및 복구에서 백업의 데이터를 사용하여 _new_volume을(
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를) 생성합니다. 데이터를 원래 작업 환경에서 볼륨 형태로 복원하거나, 소스 작업 환경과 동일한 클라우드 계정에 있는
다른 작업 환경 또는 사내 ONTAP 시스템에 복원할 수 있습니다.

폴더 또는 파일 _ 을(를) 원래 볼륨 위치, 동일한 작업 환경의 다른 볼륨, 동일한 클라우드 계정을 사용하는 다른 작업
환경 또는 온-프레미스 ONTAP 시스템의 볼륨으로 복원할 수 있습니다.

ONTAP 9.13.0 이상을 사용하는 경우 폴더 내의 모든 파일 및 하위 폴더와 함께 폴더를 복원할 수 있습니다. 9.13.0

이전 버전의 ONTAP를 사용하는 경우 해당 폴더의 파일만 복원되고 하위 폴더의 파일은 복원되지 않습니다.

복원하려는 볼륨의 백업 파일이 아카이브 스토리지(ONTAP 9.10.1부터 사용 가능)에 있는 경우 복원 작업에 더 많은
시간이 소요되고 추가 비용이 발생합니다. 또한 대상 클러스터는 볼륨 복원의 경우 ONTAP 9.10.1 이상, 파일 복원의
경우 9.11.1, Google 아카이브 및 StorageGRID의 경우 9.12.1, 폴더 복원의 경우 9.13.1 이상을 실행해야 합니다.

"AWS 아카이브 스토리지에서 복원하는 방법에 대해 자세히 알아보십시오".

"Azure 아카이브 스토리지에서 복원에 대해 자세히 알아보십시오".

"Google 아카이브 스토리지에서 복원하는 방법에 대해 자세히 알아보십시오".

• 오브젝트 스토리지의 백업 파일이 DataLock 및 랜섬웨어 방지 기능으로 구성된 경우 ONTAP

버전이 9.13.1 이상인 경우에만 폴더 레벨 복원이 지원됩니다. 이전 버전의 ONTAP를 사용하는
경우 백업 파일에서 전체 볼륨을 복원한 다음 필요한 폴더 및 파일에 액세스할 수 있습니다.

• 오브젝트 스토리지의 백업 파일이 아카이브 스토리지에 있는 경우 ONTAP 버전이 9.13.1 이상인
경우에만 폴더 레벨 복원이 지원됩니다. 이전 버전의 ONTAP를 사용 중인 경우 보관되지 않은 최신
백업 파일에서 폴더를 복원하거나, 아카이빙된 백업에서 전체 볼륨을 복원한 다음 필요한 폴더 및
파일에 액세스할 수 있습니다.

• Azure 아카이브 스토리지에서 StorageGRID 시스템으로 데이터를 복원할 때는 "높은" 복원 우선
순위가 지원되지 않습니다.

• 폴더 복원은 현재 ONTAP S3 오브젝트 스토리지의 볼륨에서 지원되지 않습니다.

시작하기 전에 복원하려는 볼륨이나 파일의 이름이나 위치를 알고 있어야 합니다.

다음 비디오에서는 단일 파일 복원에 대한 간단한 단계별 안내를 보여 줍니다.
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검색 및 복원 지원되는 작업 환경 및 오브젝트 스토리지 공급자

보조 작업 환경(복제된 볼륨) 또는 오브젝트 스토리지(백업 파일)에 있는 백업 파일에서 다음 작업 환경으로 ONTAP

데이터를 복원할 수 있습니다. 스냅샷 복사본은 소스 작업 환경에 있으며 동일한 시스템에만 복원할 수 있습니다.

• 참고: * 모든 유형의 백업 파일에서 볼륨 및 파일을 복원할 수 있지만 현재 개체 스토리지에 있는 백업 파일에서만
폴더를 복원할 수 있습니다.

백업 파일 위치 대상 작업 환경

* 오브젝트 저장소(백업) * * 보조 시스템(복제) * ifdef::aws[]

Amazon S3 AWS의 Cloud Volumes ONTAP

사내 ONTAP 시스템

Cloud Volumes ONTAP in AWS on-

premises ONTAP system

endif::AWS[]ifdef::Azure[]

Azure Blob Azure의 Cloud Volumes ONTAP

사내 ONTAP 시스템
Azure 사내 ONTAP 시스템의 Cloud

Volumes ONTAP endif::Azure

[]ifdef::GCP[]

Google 클라우드 스토리지 Google의 Cloud Volumes ONTAP

사내 ONTAP 시스템
Google 사내 ONTAP 시스템의 Cloud

Volumes ONTAP::GCP []

NetApp StorageGRID를
참조하십시오

사내 ONTAP 시스템
Cloud Volumes ONTAP

사내 ONTAP 시스템

ONTAP S3 사내 ONTAP 시스템
Cloud Volumes ONTAP

사내 ONTAP 시스템

검색 및 복원의 경우 커넥터를 다음 위치에 설치할 수 있습니다.

• Amazon S3의 경우 Connector를 AWS 또는 사내에 구현할 수 있습니다
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• Azure Blob의 경우 Connector를 Azure 또는 사내에 배포할 수 있습니다

• Google 클라우드 스토리지의 경우 Connector를 Google Cloud Platform VPC에 구축해야 합니다

• StorageGRID의 경우 인터넷 액세스 유무에 관계없이 커넥터를 사내에 구축해야 합니다

• ONTAP S3의 경우 커넥터를 온프레미스(인터넷 액세스 유무에 관계없이) 또는 클라우드 공급자 환경에 배포할 수
있습니다

"사내 ONTAP 시스템"을 지칭할 때 FAS, AFF 및 ONTAP Select 시스템이 포함됩니다.

필수 구성 요소

• 클러스터 요구 사항:

◦ ONTAP 버전은 9.8 이상이어야 합니다.

◦ 볼륨이 상주하는 스토리지 VM(SVM)에는 데이터 LIF가 구성되어 있어야 합니다.

◦ 볼륨에 NFS를 설정해야 합니다(NFS 및 SMB/CIFS 볼륨 모두 지원).

◦ SVM에서 SnapDiff RPC 서버를 활성화해야 합니다. BlueXP는 작업 환경에서 인덱싱을 활성화할 때 이 작업을
자동으로 수행합니다. SnapDiff는 스냅샷 복사본 간의 파일 및 디렉토리 차이를 신속하게 식별하는 기술입니다.

• AWS 요구사항:

◦ BlueXP에 권한을 제공하는 사용자 역할에 특정 Amazon Athena, AWS Glue 및 AWS S3 권한을 추가해야
합니다. "모든 권한이 올바르게 구성되었는지 확인합니다".

이전에 구성한 커넥터를 사용하여 BlueXP 백업 및 복구를 이미 사용하고 있다면 지금 BlueXP 사용자 역할에
Athena 및 Glue 권한을 추가해야 합니다. 검색 및 복원에 필요합니다.

• Azure 요구사항:

◦ Azure Synapse Analytics 리소스 공급자("Microsoft.Synapse")를 구독에 등록해야 합니다. "이 리소스
공급자를 구독에 등록하는 방법을 확인하십시오". 리소스 공급자를 등록하려면 구독 * 소유자 * 또는 * 참가자 *

여야 합니다.

◦ BlueXP에 권한을 제공하는 사용자 역할에 특정 Azure Synapse Workspace 및 Data Lake Storage 계정
권한을 추가해야 합니다. "모든 권한이 올바르게 구성되었는지 확인합니다".

과거에 구성한 커넥터를 사용하여 BlueXP 백업 및 복구를 이미 사용하고 있다면 지금 BlueXP 사용자 역할에
Azure Synapse Workspace 및 Data Lake Storage 계정 권한을 추가해야 합니다. 검색 및 복원에
필요합니다.

◦ 인터넷 HTTP 통신을 위해 프록시 서버를 사용하지 않고 커넥터를 구성해야 합니다 *. Connector에 대해 HTTP

프록시 서버를 구성한 경우 검색 및 바꾸기 기능을 사용할 수 없습니다.

• Google Cloud 요구사항:

◦ BlueXP에 권한을 제공하는 사용자 역할에 특정 Google BigQuery 권한을 추가해야 합니다. "모든 권한이
올바르게 구성되었는지 확인합니다".

이전에 구성한 Connector로 BlueXP 백업 및 복구를 이미 사용하고 있다면 BigQuery 권한을 BlueXP 사용자
역할에 지금 추가해야 합니다. 검색 및 복원에 필요합니다.

• StorageGRID 및 ONTAP S3 요구사항:

구성에 따라 검색 및 복원을 구현하는 방법에는 두 가지가 있습니다.
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◦ 계정에 클라우드 공급자 자격 증명이 없으면 인덱싱된 카탈로그 정보가 Connector에 저장됩니다.

◦ 비공개(다크) 사이트에서 Connector를 사용하는 경우 인덱싱된 카탈로그 정보가 Connector에
저장됩니다(Connector 버전 3.9.25 이상 필요).

◦ 있는 경우 "AWS 자격 증명" 또는 "Azure 자격 증명" 어카운트의 경우 인덱싱된 카탈로그는 클라우드에 구축된
Connector와 마찬가지로 클라우드 공급자에 저장됩니다. (두 자격 증명이 모두 있는 경우 기본적으로 AWS가
선택됩니다.)

온-프레미스 Connector를 사용하는 경우에도 Connector 사용 권한과 클라우드 공급자 리소스 모두에 대해
클라우드 공급자 요구 사항이 충족되어야 합니다. 이 구축을 사용할 때는 위의 AWS 및 Azure 요구사항을
참조하십시오.

검색 및 복원 프로세스

프로세스는 다음과 같습니다.

1. 검색 및 복원을 사용하려면 볼륨 데이터를 복원할 각 소스 작업 환경에서 "인덱싱"을 활성화해야 합니다. 따라서
인덱싱된 카탈로그를 통해 모든 볼륨의 백업 파일을 추적할 수 있습니다.

2. 볼륨 백업에서 볼륨이나 파일을 복원하려면 Search & Restore 아래에서 * 검색 및 복원 * 을 클릭합니다.

3. 볼륨, 폴더 또는 파일에 대한 검색 기준을 전체 또는 일부 볼륨 이름, 전체 파일 이름, 백업 위치, 크기 범위, 생성
날짜 범위, 기타 검색 필터로 입력합니다. 를 클릭하고 * 검색 * 을 클릭합니다.

검색 결과 페이지에는 검색 기준과 일치하는 파일 또는 볼륨이 있는 모든 위치가 표시됩니다.

4. 볼륨 또는 파일을 복원하는 데 사용할 위치에 대한 모든 백업 보기 * 를 클릭한 다음 사용할 실제 백업 파일에서 *

복원 * 을 클릭합니다.

5. 볼륨, 폴더 또는 파일을 복원할 위치를 선택하고 * 복원 * 을 클릭합니다.

6. 볼륨, 폴더 또는 파일이 복원됩니다.

보시다시피, 검색 조건과 일치하는 모든 백업 파일을 통해 부분 이름을 알고 BlueXP 백업 및 복구 검색을 수행하면
됩니다.
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각 작업 환경에 대해 인덱싱된 카탈로그를 설정합니다

검색 및 복원을 사용하려면 볼륨 또는 파일을 복원할 각 소스 작업 환경에서 "인덱싱"을 활성화해야 합니다. 따라서
인덱싱된 카탈로그를 통해 모든 볼륨과 모든 백업 파일을 추적할 수 있어 검색이 매우 빠르고 효율적입니다.

이 기능을 활성화하면 BlueXP 백업 및 복구를 통해 SVM에서 볼륨에 대해 SnapDiff v3을 활성화하고 다음 작업을
수행합니다.

• AWS에 저장된 백업의 경우 새로운 S3 버킷과 을 프로비저닝합니다 "아마존 Athena 대화형 쿼리 서비스" 및 "AWS

Glue 서버리스 데이터 통합 서비스".

• Azure에 저장된 백업의 경우 Azure Synapse 작업 공간과 Data Lake 파일 시스템을 작업 공간 데이터를 저장할
컨테이너로 프로비저닝합니다.

• Google Cloud에 저장된 백업의 경우 IT 부서는 새로운 버킷과 을 프로비저닝합니다 "Google Cloud BigQuery

서비스" 계정/프로젝트 수준에서 프로비저닝됩니다.

• StorageGRID 또는 ONTAP S3에 저장된 백업의 경우 커넥터 또는 클라우드 공급자 환경에서 공간을
프로비저닝합니다.

작업 환경에 대해 인덱싱이 이미 활성화되어 있는 경우 다음 섹션으로 이동하여 데이터를 복원합니다.

작업 환경의 인덱싱 활성화하기:

• 작업 환경이 인덱싱되지 않은 경우, 복구 대시보드의 Search & Restore 아래에서 * 작업 환경에 대한 인덱싱 사용 *

을 클릭하고 작업 환경에 대해 * 인덱싱 사용 * 을 클릭합니다.

• 하나 이상의 작업 환경이 이미 인덱싱된 경우, 복구 대시보드의 Search & Restore 아래에서 * 인덱싱 설정 * 을
클릭하고 작업 환경에 대해 * 인덱싱 사용 * 을 클릭합니다.

모든 서비스가 프로비저닝되고 인덱싱된 카탈로그가 활성화되면 작업 환경이 "활성"으로 표시됩니다.
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작업 환경의 볼륨 크기와 3개의 백업 위치 모두에 있는 백업 파일 수에 따라 초기 인덱싱 프로세스에 최대 1시간이 걸릴
수 있습니다. 그 이후에는 운영 환경에 영향을 미치지 않고 매시간 업데이트되며, 지속적으로 변경될 수 있습니다.

검색 및 amp;Restore를 사용하여 볼륨, 폴더 및 파일을 복원합니다

먼저 해 작업 환경에 대한 인덱싱 기능을 활성화했습니다검색 및 복원을 사용하여 볼륨, 폴더 및 파일을 복원할 수
있습니다. 이를 통해 광범위한 필터를 사용하여 모든 백업 파일에서 복원하려는 정확한 파일 또는 볼륨을 찾을 수
있습니다.

단계

1. BlueXP 메뉴에서 * 보호 > 백업 및 복구 * 를 선택합니다.

2. Restore * 탭을 클릭하면 Restore Dashboard가 표시됩니다.

3. Search & Restore _ 섹션에서 * Search & Restore * 를 클릭합니다.

4. 복원 검색 페이지에서 다음을 수행합니다.

a. 검색 표시줄 _ 에서 전체 또는 부분 볼륨 이름, 폴더 이름 또는 파일 이름을 입력합니다.

b. 리소스 유형 * 볼륨 *, * 파일 *, * 폴더 * 또는 * 모두 * 를 선택합니다.

c. Filter by_영역에서 필터 기준을 선택합니다. 예를 들어 데이터가 있는 작업 환경과 파일 형식(예: .jpeg 파일)을
선택할 수 있습니다. 또는 오브젝트 스토리지에서 사용 가능한 스냅샷 복사본 또는 백업 파일 내에서만 결과를
검색하려면 백업 위치 유형을 선택할 수 있습니다.

5. 검색 * 을 클릭하면 검색 결과 영역에 검색과 일치하는 파일, 폴더 또는 볼륨이 있는 모든 리소스가 표시됩니다.
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6. 복원할 데이터가 있는 리소스를 찾고 * 모든 백업 보기 * 를 클릭하여 일치하는 볼륨, 폴더 또는 파일이 포함된 모든
백업 파일을 표시합니다.

7. 데이터를 복원하는 데 사용할 백업 파일을 찾고 * 복원 * 을 클릭합니다.

결과는 로컬 볼륨 스냅샷 복사본과 검색에 파일이 포함된 원격 복제 볼륨을 식별합니다. 클라우드 백업 파일, 스냅샷
복사본 또는 복제된 볼륨에서 복원을 선택할 수 있습니다.

8. 볼륨, 폴더 또는 파일을 복원할 대상 위치를 선택하고 * 복원 * 을 클릭합니다.

◦ 볼륨의 경우 원래 대상 작업 환경을 선택하거나 대체 작업 환경을 선택할 수 있습니다. FlexGroup 볼륨을
복원할 때 여러 애그리게이트를 선택해야 합니다.

◦ 폴더의 경우 원래 위치로 복원하거나 작업 환경, 볼륨 및 폴더를 포함한 대체 위치를 선택할 수 있습니다.

◦ 파일의 경우 원래 위치로 복원하거나 작업 환경, 볼륨 및 폴더를 포함한 대체 위치를 선택할 수 있습니다. 원본
위치를 선택할 때 원본 파일을 덮어쓰거나 새 파일을 만들도록 선택할 수 있습니다.
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사내 ONTAP 시스템을 선택하고 오브젝트 스토리지에 대한 클러스터 연결을 아직 구성하지 않은 경우 추가
정보를 묻는 메시지가 표시됩니다.

▪ Amazon S3에서 복원할 때 대상 볼륨이 상주할 ONTAP 클러스터에서 IPspace를 선택하고 ONTAP

클러스터에 S3 버킷에 대한 액세스 권한을 부여하기 위해 생성한 사용자의 액세스 키 및 암호 키를
입력합니다. 그리고 데이터 전송 보안을 위해 프라이빗 VPC 엔드포인트를 선택할 수도 있습니다. "이러한
요구 사항에 대한 자세한 내용을 참조하십시오".

▪ Azure Blob에서 복구할 경우 대상 볼륨이 상주할 ONTAP 클러스터에서 IPspace를 선택하고 VNET

및 서브넷을 선택하여 보안 데이터 전송을 위한 프라이빗 엔드포인트를 선택할 수도 있습니다. "이러한
요구 사항에 대한 자세한 내용을 참조하십시오".

▪ Google 클라우드 스토리지에서 복원할 때 대상 볼륨이 상주할 ONTAP 클러스터에서 IPspace를
선택하고 액세스 키 및 비밀 키를 선택하여 오브젝트 스토리지에 액세스합니다. "이러한 요구 사항에
대한 자세한 내용을 참조하십시오".

▪ StorageGRID에서 복구할 때 StorageGRID 서버의 FQDN과 ONTAP이 StorageGRID과의 HTTPS

통신에 사용해야 하는 포트를 입력하고, 오브젝트 스토리지에 액세스하는 데 필요한 액세스 키 및 비밀
키, 대상 볼륨이 있는 ONTAP 클러스터의 IPspace를 입력합니다. "이러한 요구 사항에 대한 자세한
내용을 참조하십시오".

▪ ONTAP S3에서 복원하는 경우 ONTAP S3 서버의 FQDN과 ONTAP가 ONTAP S3와의 HTTPS

통신에 사용해야 하는 포트를 입력하고 오브젝트 스토리지에 액세스하는 데 필요한 액세스 키 및 암호
키를 선택합니다. 및 대상 볼륨이 상주할 ONTAP 클러스터의 IPspace입니다. "이러한 요구 사항에
대한 자세한 내용을 참조하십시오".

결과

볼륨, 폴더 또는 파일이 복원되고 복구 작업의 진행률을 검토할 수 있도록 복구 대시보드로 돌아갑니다. 또한 * Job

Monitoring * 탭을 클릭하여 복원 진행률을 확인할 수도 있습니다.

복원된 볼륨의 경우 를 사용할 수 있습니다 "이 새 볼륨에 대한 백업 설정을 관리합니다" 필요에 따라.

클러스터 레벨 백업 설정을 관리합니다

각 ONTAP 시스템에 대해 BlueXP 백업 및 복구를 활성화할 때 설정하는 여러 클러스터 레벨
백업 설정을 변경할 수 있습니다. "기본" 백업 설정으로 적용되는 일부 설정을 수정할 수도
있습니다. 여기에는 오브젝트 스토리지에 대한 백업 전송 속도, 기간별 스냅샷 복사본을 백업
파일로 내보낼지 여부 등이 포함됩니다.

이러한 설정은 객체 스토리지로의 백업에만 사용할 수 있습니다. 이러한 설정은 스냅샷 또는 복제 설정에
영향을 주지 않습니다. 스냅샷 및 복제에 대한 유사한 클러스터 수준 복제 설정이 나중에 추가됩니다.

클러스터 레벨 백업 설정은 Advanced Settings 페이지에서 사용할 수 있습니다.

변경할 수 있는 전체 백업 설정은 다음과 같습니다.

• 백업을 객체 저장소에 업로드하기 위해 할당된 네트워크 대역폭을 변경합니다

• 이후 볼륨에 대한 초기 기본 백업 파일에 기간별 스냅샷 복사본이 포함되는지 여부를 변경합니다

• 소스 시스템에서 "연간" 스냅샷을 제거할지 여부를 변경합니다
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클러스터 레벨 백업 설정을 봅니다

각 작업 환경에 대한 클러스터 레벨 백업 설정을 볼 수 있습니다.

단계

1. BlueXP 메뉴에서 * 보호 > 백업 및 복구 * 를 선택합니다.

2. 볼륨 * 탭에서 * 백업 설정 * 을 선택합니다.

3. 백업 설정 페이지에서 _ 을(를) 클릭합니다  작업 환경의 경우 * 고급 설정 * 을 선택합니다.

고급 설정 _ 페이지에는 해당 작업 환경의 현재 설정이 표시됩니다.

155



변경해야 하는 경우 옵션을 확장하고 변경합니다. 변경 후 모든 백업 작업에는 새 값이 사용됩니다.

일부 옵션은 소스 클러스터의 ONTAP 버전과 백업이 상주하는 클라우드 공급자 대상을 기반으로 사용할 수 없습니다.

백업을 객체 저장소에 업로드하는 데 사용할 수 있는 네트워크 대역폭을 변경합니다

작업 환경에 대해 BlueXP 백업 및 복구를 활성화하면 기본적으로 ONTAP는 무제한 대역폭을 사용하여 작업 환경의
볼륨에서 객체 스토리지로 백업 데이터를 전송할 수 있습니다. 백업 트래픽이 일반 사용자 워크로드에 영향을 주는 경우
전송 중에 사용되는 네트워크 대역폭의 양을 조절할 수 있습니다. 최대 전송 속도로 1에서 1,000 Mbps 사이의 값을
선택할 수 있습니다.

제한된 * 라디오 버튼을 선택하고 사용할 수 있는 최대 대역폭을 입력하거나 * 무제한 * 을 선택하여 제한이 없음을
나타냅니다.

이 설정은 작업 환경의 볼륨에 대해 구성할 수 있는 다른 복제 관계에 할당된 대역폭에 영향을 주지 않습니다.

기간별 스냅샷 복사본을 백업 파일로 내보낼 것인지 여부를 변경합니다

이 작업 환경(예: 매일, 매주 등)에서 사용 중인 백업 일정 레이블과 일치하는 볼륨에 대한 로컬 스냅샷 복사본이 있는
경우 이러한 기존 스냅샷을 백업 파일로 오브젝트 스토리지로 내보낼 수 있습니다. 이전 Snapshot 복사본을 기본 백업
복사본으로 이동하여 클라우드에서 백업을 초기화할 수 있습니다.

이 옵션은 새 읽기/쓰기 볼륨의 새 백업 파일에만 적용되며 데이터 보호(DP) 볼륨에서는 지원되지 않습니다.

기존 스냅샷 복사본을 내보내을지 여부를 선택하고 * 적용 * 을 클릭합니다.

소스 시스템에서 "연간" 스냅샷을 제거할지 여부를 변경합니다

볼륨에 대한 백업 정책의 "연간" 백업 레이블을 선택하면 생성되는 스냅샷 복사본이 매우 큽니다. 기본적으로 이러한
연간 스냅샷은 오브젝트 스토리지로 전송된 후 소스 시스템에서 자동으로 삭제됩니다. 이 기본 동작은 연간 스냅샷 삭제
섹션에서 변경할 수 있습니다.
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소스 시스템에 연간 스냅샷을 보존하려면 * 사용 안 함 * 을 선택하고 * 적용 * 을 클릭합니다.
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명시된 권한으로 제한됩니다.

상표 정보

NETAPP, NETAPP 로고 및 http://www.netapp.com/TM에 나열된 마크는 NetApp, Inc.의 상표입니다. 기타 회사 및
제품 이름은 해당 소유자의 상표일 수 있습니다.

158

http://www.netapp.com/TM

	ONTAP 데이터를 백업 및 복원합니다 : BlueXP backup and recovery
	목차
	ONTAP 데이터를 백업 및 복원합니다
	BlueXP 백업 및 복구를 사용하여 ONTAP 볼륨 데이터를 보호합니다
	보호 여정을 계획하십시오
	ONTAP 볼륨에 대한 백업 정책을 관리합니다
	Cloud Volumes ONTAP 데이터를 Amazon S3에 백업합니다
	Cloud Volumes ONTAP 데이터를 Azure Blob 저장소에 백업합니다
	Cloud Volumes ONTAP 데이터를 Google 클라우드 스토리지에 백업합니다
	사내 ONTAP 데이터를 Amazon S3에 백업합니다
	온프레미스 ONTAP 데이터를 Azure Blob 저장소에 백업
	사내 ONTAP 데이터를 Google 클라우드 스토리지에 백업합니다
	온프레미스 ONTAP 데이터를 ONTAP S3에 백업합니다
	사내 ONTAP 데이터를 StorageGRID에 백업합니다
	ONTAP 시스템의 백업을 관리합니다
	백업 파일에서 ONTAP 데이터를 복원합니다
	클러스터 레벨 백업 설정을 관리합니다


