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Cloud Insights 설명서

NetApp Cloud Insights는 전체 인프라에 대한 가시성을 제공하는 클라우드 인프라 모니터링
툴입니다. Cloud Insights를 사용하면 퍼블릭 클라우드 및 프라이빗 데이터 센터를 비롯한 모든
리소스에 대한 모니터링, 문제 해결 및 최적화 등이 가능합니다.

Cloud Insights이 무슨 일을 할 수 있습니까?

Cloud Insights는 하이브리드 멀티 클라우드 모니터링을 통해 인프라 및 워크로드를 전체 스택에 대한 관찰 가능성을
제공합니다.

• Kubernetes를 포함한 이기종 인프라 및 워크로드의 데이터 수집기가 있습니다

• Open Telegraf Collector 및 개방형 API를 통해 간편하게 통합할 수 있습니다

• 포괄적인 경고 및 알림

• 지능형 통찰력을 위한 머신 러닝

• 리소스 활용률 최적화

• 디스플레이 소음을 최소화하여 질문에 답할 수 있는 고급 필터가 포함된 기본 제공 또는 사용자 지정 가능한
대시보드

• ONTAP 스토리지 작업의 상태를 확인해 보십시오 

• 랜섬웨어 또는 데이터 폐기 공격으로부터 가장 중요한 비즈니스 자산 보호

시작하기

• 방법 "* 시작하기 *" Cloud Insights?

• 가입했습니다. 이제 어떻게 해야 할까요?"데이터 획득"
"사용자 설정 중"

• 멋집니다! 다음 단계"자산 준비:주석 달기"
"원하는 자산 찾기:쿼리"
"원하는 데이터 보기: 대시보드"
"모니터링 및 경고"
"데이터 보안"

• 정말 멋진 곳이에요! 이제 준비가 되었습니다 "* 가입 *".
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Cloud Insights의 새로운 기능
NetApp은 제품과 서비스를 지속적으로 개선 및 개선하고 있습니다. 다음은 Cloud Insights의 상용 버전에서 사용할 수
있는 최신 기능 중 일부입니다.

이러한 기능 중 일부는 Cloud Insights Federal Edition에서 사용할 수 없거나 기능이 축소된 상태로
사용할 수 있습니다. 가능한 경우 이러한 차이는 설명서에 나와 있습니다.

2024년 3월

워크로드 보안 에이전트 세부 정보

각 워크로드 보안 에이전트에는 자체 시작 페이지가 있으며, 이 페이지에서 에이전트와 연결된 설치된 데이터 및 사용자
디렉터리 수집기는 물론 에이전트에 대한 요약 정보를 쉽게 볼 수 있습니다.

더 많은 데이터를 보다 빠르게 차트로 작성할 수 있습니다

자산의 시작 페이지에서 데이터를 분석할 때 전문가 보기 차트에 데이터를 추가하는 것은 매우 간단합니다. 랜딩
페이지의 각 테이블에 대해 개체 유형에 관련 데이터가 있는 경우 해당 개체 위로 마우스를 가져가면 "전문가 보기에
추가" 아이콘이 표시됩니다. 이 아이콘을 선택하면 해당 개체가 추가 리소스에 추가되고 전문가 보기 차트에 표시됩니다.
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또는 랜딩 페이지 표의 데이터를 자체 차트로 표시하려는 경우도 있습니다. 간단히 _Show Chart_icon을 선택하여 표
아래의 차트를 엽니다.

2024년 2월

사용 편의성 개선

오른쪽 드롭다운 메뉴에서 _Export as Image_를 선택하여 현재 대시보드의 * 스냅샷 * 을 저장합니다. Cloud
Insights는 현재 위젯 상태의 .PNG를 생성합니다.

• 오브젝트 및 메트릭 선택 * 위젯, 모니터 등의 경우 그 어느 때보다 쉽게 선택할 수 있습니다 원하는 개체 유형을
선택한 다음 별도의 드롭다운에서 해당 개체와 관련된 메트릭을 선택합니다.
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• 데이터 수집기 및 수집 장치 내보내기 * 는 해당 페이지 상단의 아이콘을 선택하여 .csv로 목록을 표시합니다.

도움말 > 지원 * 페이지를 재구성했으므로 필요한 항목을 더 쉽게 찾을 수 있습니다. NetApp은 귀하의 요청에 따라 이
페이지에 * API Swagger * 및 사용자 설명서에 직접 링크를 추가했습니다.

• 링크 * 경고 목록 페이지의 "triggeredOn" 열에 있는 링크 * 해당 개체에 랜딩 페이지를 사용할 수 있는 경우 해당
랜딩 페이지로 이동합니다.

네임스페이스의 모든 변경 내용을 확인합니다

이제 Kubernetes 변경 분석을 통해 클러스터 및 네임스페이스를 선택할 때 변경 일정을 확인할 수 있습니다. 이전에는
작업량도 선택해야 했습니다. 클러스터 및 네임스페이스에서 필터링하면 해당 네임스페이스의 모든 워크로드 변경
타임라인이 한 줄에 표시됩니다.

4



경고에 대한 관련 로그

로그 경고를 볼 때 관련 로그 항목이 새 테이블에 표시됩니다. 로그 항목은 알림과 동일한 소스 및 시간 내에 발생하고
동일한 조건이 적용되는 경우 연결됩니다. 더 자세히 살펴보려면 "Analyze Logs"를 선택하십시오.

ONTAP 스위치 데이터를 수집합니다

Cloud Insights는 ONTAP 시스템의 백엔드 스위치에서 데이터를 수집할 수 있습니다. 데이터 수집기의 Advanced

Configuration 섹션에서 수집을 활성화하고 ONTAP 시스템이 제공하도록 구성되었는지 확인합니다 "스위치 정보" 을
(를) 가지고 있습니다 권한 설정.

워크로드 보안 Data Collector API

대규모 환경에서는 새로운 Data Collector API를 사용하여 워크로드 보안 수집기 생성을 자동화할 수 있습니다. Admin
> API Access > API Documentation * 으로 이동한 후 _Workload Security_API 유형을 선택하여 자세히
알아보십시오.
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2024년 1월

아직 사용하지 않은 Cloud Insights 기능을 사용해 보십시오

Cloud Insights의 초기 평가판 외에 의 이점을 활용할 수도 있습니다 "모듈 시험". 예를 들어, Cloud Insights를 구독하고
스토리지 및 가상 머신을 모니터링한 경우, Kubernetes를 환경에 추가하면 Kubernetes 관측성 30일 평가판을
자동으로 시작합니다. Kubernetes 관측성 관리형 유닛 사용은 평가 기간이 만료될 때까지 구독한 자격 조건에 포함되지
않습니다.

내 워크로드가 얼마나 정상적인가?

워크로드 상태는 * Kubernetes > Explore > 워크로드 * 페이지에서 한눈에 확인할 수 있으므로 제대로 작동하는
워크로드와 도움이 필요할 수 있는 워크로드를 빠르게 확인할 수 있습니다.

Data Collector 업데이트

Data Domain ID입니다

Data Domain Collector는 페일오버 이벤트 전반에 걸쳐 HA 시스템을 더 잘 식별할 수 있도록 개선되었습니다. 이 변경
사항으로 인해 HA 시스템에서 Data Domain 어플라이언스를 * 한 번 * 재식별할 수 있게 되어 해당 자산의 주석이
제거됩니다(이러한 스토리지가 다시 식별되기 때문에). 주석을 Data Domain 객체에 다시 연결해야 합니다.

향상된 랜섬웨어 감지 ML 알고리즘

워크로드 보안에는 가장 정교한 공격을 더 빠르고 정확하게 감지하는 새로운 2세대 랜섬웨어 감지 ML 알고리즘이
포함되어 있습니다.

행동의 "계절성": 주말 행동은 평일 또는 오후의 아침 행동과 다른 패턴을 따를 수 있습니다. 워크로드 보안 알고리즘은
이러한 계절성을 고려합니다.

2023년 12월
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한 눈에 변경 분석

쿠버네티스 "변경 분석" Kubernetes 환경의 최근 변화에 대한 올인원 뷰를 제공합니다. 알림 및 배포 상태를 즉시
확인할 수 있습니다. 변경 분석을 사용하여 모든 배포 및 구성 변경을 추적하고 Kubernetes 서비스, 인프라 및
클러스터의 상태 및 성능과 상호 연관시킬 수 있습니다.

Kubernetes 워크로드 성능 대시보드

포괄적인 Kubernetes 워크로드 성능 대시보드에서 워크로드 성능을 한눈에 파악할 수 있습니다. 볼륨, 처리량, 지연
시간, 재전송 추세에 대한 그래프와 환경의 각 네임스페이스에 대한 워크로드 트래픽 표를 빠르게 확인합니다. 필터를
사용하면 관심 영역에 쉽게 집중할 수 있습니다.
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한 화면에서 세부 정보를 쿼리합니다

쿼리에서 행을 선택하면 선택한 행에 대한 속성, 주석 및 메트릭 세부 정보를 보여 주는 측면 패널이 열리고 개체의 랜딩
페이지로 드릴링할 필요 없이 유용한 정보를 제공합니다. 행 또는 측면 패널의 링크를 통해 쉽게 탐색할 수 있습니다.
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데이터 수집기 업데이트:

• * Brocade FOS REST * : 이 수집기는 "미리보기"에서 이동되었으며 현재 일반적으로 사용할 수 있습니다. 참고
사항:

◦ FOS는 FOS 8.2에서 REST API를 도입했습니다. 하지만 라우팅과 같은 일부 기능은 9.0의 REST API 기능만
제공되었습니다.

◦ 일부 <8.2>와 혼합 FOS 자산으로 구성된 패브릭이 있는 경우 Cloud Insights FOS REST Collector는 이러한
이전 자산을 검색하지 못합니다. FOS REST Collector를 편집하고 해당 Collector에서 제외할 장치의 IPv4
주소 목록을 쉼표로 구분하여 작성할 수 있습니다.

• * SELinux *: Cloud Insights는 SELinux 시행이 활성화된 Linux 환경 내에서 운영의 안정성을 보장하기 위해
Linux 수집 장치의 초기 설치에 대한 개선 사항을 포함합니다. 이러한 개선 사항은 IMPACT_NEW_AU 배포에만
적용됩니다. AU 업그레이드와 관련된 SELinux 문제가 있는 경우 NetApp 지원 팀에 문의하여 SELinux 구성을
수정하십시오.

2023년 11월

워크로드 보안: Collector를 일시 중지/다시 시작합니다

워크로드 보안에서 수집기가 _running_state에 있으면 데이터 수집기를 일시 중지할 수 있습니다. 수집기에 대한 "세
개의 점" 메뉴를 열고 일시 중지를 선택합니다. Collector가 일시 중지되는 동안 ONTAP에서 수집된 데이터는 없고
Collector에서 ONTAP로 전송되는 데이터는 없습니다. 다시 수집을 시작하려면 다시 시작을 선택하십시오.
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스토리지 노드 지원 정보입니다

스토리지 노드 랜딩 페이지에서 User Data 섹션은 지원 제공 서비스, 현재 상태, 지원 상태 및 보증 종료 날짜에 대한
정보를 한 눈에 제공합니다. 현재 Cloud Insights는 NetApp 장치에 대해서만 이 정보를 자동 게시합니다. 또한 이러한
지원 필드는 주석이므로 쿼리 및 대시보드에서 사용할 수 있습니다.

VMware 태그를 Cloud Insights 주석에 매핑합니다

를 클릭합니다 "VMware" Data Collector를 사용하면 VMware에 구성된 동일한 이름의 태그로 Cloud Insights 텍스트
주석을 채울 수 있습니다.

FOS 9.1.1c 이상 펌웨어에 대한 Brocade CLI Collector 안정성 향상

9.1.1c 펌웨어를 실행하는 일부 Brocade 파이버 채널 스위치에서 특정 CLI 명령의 출력 앞에 "mott" 로그인 배너
텍스트 또는 기본 암호 변경에 대한 사용자 경고가 표시될 수 있습니다. Brocade CLI Collector는 이러한 두 가지
유형의 불필요한 텍스트를 무시하도록 개선되었습니다.

이 개선 사항 이전에는 가상 패브릭이 없는 FOS 9.1.1c 스위치만 이 컬렉터 유형으로 검색할 수 있었습니다.

2023년 10월

향상된 워크로드 보안

워크로드 보안은 다음과 같이 개선되었습니다.

• * 액세스 거부 *: 워크로드 보안은 ONTAP와 통합되어 수신됩니다 ""액세스 거부됨" 이벤트입니다" 추가 분석 및
자동 응답 계층을 제공합니다.

• * 허용 파일 유형 * : 알려진 파일 확장자에 대한 랜섬웨어 공격이 감지되면 해당 파일 확장자를 에 추가할 수
있습니다 "허용되는 파일 형식" 불필요한 경고를 방지하기 위한 목록
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모듈 시험

Cloud Insights의 초기 평가판 외에 의 이점을 활용할 수도 있습니다 "모듈 시험". 예를 들어, 이미 Infrastructure 관측성
에 가입하고 Kubernetes를 환경에 추가하고 있는 경우 Kubernetes 관측성 30일 시험판에 자동으로 등록됩니다.
평가판 기간이 끝날 때까지만 Kubernetes 관측성 관리형 유닛 사용에 대한 요금을 청구합니다.

지정된 도메인에 대한 액세스를 제한합니다

관리자 및 계정 소유자는 이제 이 기능을 사용할 수 있습니다 "Cloud Insights 액세스를 제한합니다" 전자 메일
도메인으로 지정합니다. 관리자 > 사용자 관리 * 로 이동하고 도메인 제한 버튼을 선택합니다.

Data Collector 업데이트

다음 데이터 수집기/획득 장치 변경 사항이 있습니다.

• * Isilon/PowerScale REST *: emc_isilon.node_pool.* 이름으로 Cloud Insights의 향상된 분석 기능에 다양한
새로운 특성 및 메트릭이 추가되었습니다. 이러한 카운터와 속성을 통해 사용자는 대시보드를 구축하고
_node_pool_capacity 소비를 모니터링할 수 있습니다. 서로 다른 하드웨어 노드 모델로 구축된 Isilon 클러스터를
사용하는 사용자는 여러 노드 풀을 갖게 되며, 노드 풀 레벨에서 HDD/SSD/총 용량 소비를 이해하는 것은
모니터링과 계획에 모두 유용합니다.

• * Rubrik * "서비스 계정" 인증 지원: Cloud Insights의 Rubrik Collector는 이제 기존의 HTTP 기본 인증(사용자
이름 및 암호)과 사용자 이름 + 비밀 + 조직 ID가 필요한 Rubrik의 서비스 계정 접근 방식을 모두 지원합니다.
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2023년 9월

로그에서 원하는 항목을 쉽게 찾을 수 있습니다

로그 쿼리(* 관측성 > 로그 쿼리 > + 새 로그 쿼리 *)에는 많은 수가 포함됩니다 "개선 사항" 로그 탐색이 더 쉽고 더 많은
정보를 제공합니다.

포함/제외

값을 필터링할 때 필터와 일치하는 * 포함 * 또는 * 제외 * 결과를 선택할 수 있습니다. "제외"를 선택하면 "Not <value>"
필터가 생성됩니다. 단일 필터에서 포함 및 제외 값을 결합할 수 있습니다.

고급 쿼리

• 고급 쿼리 * 는 AND, NOT, OR, 와일드카드 등을 사용하여 값을 결합 또는 제외하고 "자유 형식" 필터를 만들 수
있는 기회를 제공합니다
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"필터 기준"과 "고급 쿼리"는 "및"로 함께 표시되어 단일 쿼리를 형성합니다. 결과 목록과 차트에 결과가 표시됩니다.

차트의 그룹화

Group By * 에 대한 로그 속성을 선택하면 목록과 차트에 현재 필터의 결과가 표시됩니다. 차트에서 열이 색으로
그룹화되어 있습니다. 차트의 열 위로 마우스를 이동하면 차트 범례를 확장할 때 표시되는 전체 정보와 유사하게 특정
항목에 대한 세부 정보가 표시됩니다. 범례에서는 특정 그룹화에 대해 포함 또는 제외 필터를 설정하도록 선택할 수도
있습니다.

"유동" 로그 세부 정보 패널

로그 쿼리를 사용하여 로그를 탐색할 때 목록에서 항목을 선택하면 해당 항목에 대한 세부 정보 패널이 열립니다. 이제
슬라이드 아웃 패널 "Floating(부동)"(즉, 화면의 나머지 부분에 표시됨) 또는 "In Page(페이지 내)"(즉, 페이지 내 자체
프레임으로 표시됨)를 표시하도록 선택할 수 있습니다. 이러한 보기 사이를 전환하려면 패널의 오른쪽 상단 모서리에
있는 "페이지/부동" 버튼을 선택합니다.
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메뉴를 축소합니다

메뉴 아래에 있는 "최소화" 버튼을 선택하여 왼쪽 Cloud Insights 탐색 메뉴를 축소할 수 있습니다. 메뉴가 최소화된
상태에서 아이콘 위에 마우스를 올려 놓으면 열리는 섹션이 표시됩니다. 아이콘을 선택하면 메뉴가 열리고 해당
섹션으로 바로 이동합니다.
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데이터 수집기 개선

Cloud Insights를 사용하면 데이터 수집기 정보를 보다 쉽게 표시하고 찾을 수 있습니다.

• * 데이터 수집기 목록 * 처리는 더 효율적입니다. 즉, 이 목록을 표시하고 탐색하는 데 걸리는 시간이 크게
단축됩니다. 많은 데이터 수집기가 있는 대규모 환경의 경우 데이터 수집기를 나열할 때 성능이 크게 향상됩니다.

• 데이터 수집기 지원 매트릭스 * 는 .pdf 파일에서 .html 기반 페이지로 이동하므로 탐색이 더 빠르고 유지 관리가
용이합니다. 새로운 매트릭스는 다음 웹 사이트에서 확인하십시오. https://docs.netapp.com/us-en/cloudinsights/
reference_data_collector_support_matrix.html

2023년 8월

Isilon/PowerScale 로그 및 고급 분석 데이터 수집

Isilon REST 및 PowerScale REST Collector에는 다음과 같은 향상된 기능이 포함되어 있습니다.
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• Isilon 로그 이벤트는 쿼리 및 알림에 사용할 수 있습니다

• Isilon Advanced Analytic 속성은 쿼리, 대시보드 및 알림에 사용할 수 있습니다.

◦ EMC_Isilon.cluster입니다

◦ emc_isilon.node

◦ emc_isilon.node_disk

◦ emc_isilon.net_iface

이러한 기능은 Isilon REST 및/또는 PowerScale REST Collector 사용자에게 기본적으로 설정됩니다. NetApp는
Isilon CLI 기반 Collector를 사용하는 사용자가 위와 같은 개선 사항을 받으려면 새로운 REST API 기반 Collector로
마이그레이션할 것을 적극 권장합니다.

개선된 워크로드 맵

워크로드 맵은 보다 유용하고 노이즈가 적으며, 동일한 워크로드와 통신하는 경우 유사한 모든 외부 서비스를 하나의
노드로 그룹화하여 그래프의 복잡성을 줄이고 서비스 상호 연결 방식을 더 쉽게 이해할 수 있도록 합니다.

그룹화된 노드를 선택하면 해당 노드와 관련된 각 외부 서비스에 대한 네트워크 트래픽 메트릭이 포함된 상세 테이블이
표시됩니다.

Kubernetes 관리 유닛 사용 조정

NetApp Kubernetes 모니터링 담당자와 기본 인프라 데이터 수집기(예: VMware)가 Kubernetes 클러스터 환경에서
컴퓨팅 리소스를 계산하는 경우 관리되는 장치의 수를 가장 효율적으로 카운트할 수 있도록 이러한 리소스 사용이
조정됩니다. Kubernetes MU 조정 사항은 요약 및 사용 탭 모두에서 관리자 > 구독 페이지에서 확인할 수 있습니다.

요약 탭:

사용 탭:

수집기/획득 변경:

다음 데이터 수집기/획득 장치 변경 사항이 있습니다.
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• 이제 Acquisition Unit은 RHEL 8.7을 지원합니다.

개선된 메뉴

고객의 워크플로우를 더욱 효과적으로 지원할 수 있도록 좌측 탐색 메뉴를 업데이트했습니다. _Kubernetes_와 같은
새로운 최상위 항목은 고객의 요구 사항에 대한 액세스를 가속화하며, 통합된 관리자 콘솔은 테넌트 소유자 역할을
지원합니다.

다음은 몇 가지 변경 사항의 추가 예입니다.

• 최상위 _관측성_메뉴는 데이터 검색, 경고 및 로그 쿼리를 보여줍니다

• 관측성 및 워크로드 보안을 위한 'API 액세스' 기능은 단일 메뉴 아래에 있습니다

• 마찬가지로, 관측성 및 워크로드 보안 '알림' 기능도 한 가지 메뉴로 제공됩니다

다음은 각 메뉴에서 찾을 수 있는 기능의 간단한 목록입니다.

관측성:
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• 탐색(대시보드, 메트릭 쿼리, 인프라 인사이트)

• 경고(모니터 및 경고)

• 수집기(데이터 수집기 및 획득 장치)

• 로그 쿼리

• 보강(주석 및 주석 규칙, 응용 프로그램, 장치 해상도)

• 보고

쿠버네티스:

• 클러스터 탐색 및 네트워크 맵

워크로드 보안:

• 경고

• 법의학

• 수집기

• 정책

ONTAP 요약:

• 데이터 보호

• 보안

• 경고

• 검토할 수 있습니다

• 네트워킹

• 워크로드

• VMware

관리자:

• API 액세스

• 감사

• 알림

• 구독 정보

• 사용자 관리

2023년 7월

최근 변경 내용 표시

이제 Data Collector 시작 페이지에 최근 변경 사항 목록이 포함됩니다. 데이터 수집기 랜딩 페이지 맨 아래에 있는
"최근 변경 사항" 버튼을 클릭하면 최근 데이터 수집기 변경 사항이 표시됩니다.
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운전자 개선

에서는 다음과 같은 개선 사항이 이루어졌습니다 "Kubernetes 운영자" 배포:

• Docker 메트릭 수집을 무시하는 옵션입니다

• Telegraf Demonsets 및 Replicasets에 대한 허용 기준을 추가하고 사용자 지정할 수 있습니다

Insight: 콜드 스토리지 부가세 반환 청구액

를 클릭합니다 "ONTAP 콜드 스토리지 파악 비용 재확보" 이제 FlexGroups를 지원하며 모든 고객이 사용할 수
있습니다.

작업자 이미지 서명

NetApp Kubernetes 모니터링 운영자용 개인 저장소를 사용하는 고객의 경우, 이제 오퍼레이터 설치 중에 이미지 서명
공개 키를 복사하여 다운로드한 소프트웨어의 정품 여부를 확인할 수 있습니다. 사용자 이미지를 개인 리포지토리에
업로드 _ 하는 선택적 단계 동안 _ 이미지 서명 공개 키 복사 _ 버튼을 선택합니다.

쿼리의 집계, 조건부 서식 및 기타

집계, 단위 선택, 조건부 서식 및 열 이름 바꾸기는 대시보드 테이블 위젯의 가장 유용한 기능 중 하나이며, 이제 이러한
기능을 에서 사용할 수 있습니다 "쿼리".
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이러한 기능은 현재 통합 유형 데이터(Kubernetes, ONTAP 고급 메트릭 등)에 사용할 수 있으며, 인프라 오브젝트
(스토리지, 볼륨, 스위치 등)에 대해 곧 제공될 예정입니다.

감사를 위한 API

이제 API를 사용하여 감사된 이벤트를 쿼리하거나 내보낼 수 있습니다. 관리자 > API 액세스로 이동하여 자세한 내용을
보려면 _API Documentation_link를 선택하십시오.

20



데이터 수집기: Trident 이코노미

Cloud Insights는 이제 Trident 이코노미 드라이버를 지원하므로 다음과 같은 이점을 누릴 수 있습니다.

• Pod-ONTAP Qtree 매핑 및 성능 메트릭에 대한 가시성을 제공합니다.

• Kubernetes Pod에서 백엔드 스토리지로 원활하게 문제를 해결하고 쉽게 탐색할 수 있습니다

• 모니터의 백엔드 성능 문제를 사전 예방적으로 감지합니다

2023년 6월

사용 현황을 확인합니다

2023년 6월부터 Cloud Insights는 기능 세트를 기준으로 관리되는 장치 사용에 대한 분석을 제공합니다. 이제 인프라의
관리 장치(MU) 사용량과 Kubernetes와 연결된 MU 사용량을 빠르게 확인하고 모니터링할 수 있습니다.

Kubernetes Network Monitoring and Map은 모든 경우에 사용할 수 있습니다

를 클릭합니다 "_Kubernetes 네트워크 성능 및 맵 _" Kubernetes 워크로드 간의 종속성을 매핑하여 문제 해결을
단순화함으로써 Kubernetes 네트워크 성능 지연 시간 및 이상 징후를 실시간으로 파악하여 사용자에게 영향을 미치기
전에 성능 문제를 식별합니다. 많은 고객이 미리 보기 중에 유용하다고 확인했으며, 이제 모두가 즐길 수 있습니다.

수집기/획득 변경:

다음 데이터 수집기/획득 장치 변경 사항이 있습니다.

• Data Domain 및 Cohesity MU는 40TiB:1MU로 측정됩니다.

• 이제 인수 장치는 RHEL 및 Rocky 9.0 및 9.1을 지원합니다.
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새로운 ONTAP Essentials 대시보드

다음 ONTAP Essentials 대시보드는 미리 보기 환경에서 사용할 수 있으며 이제 모든 사용자가 사용할 수 있습니다.

• 보안 대시보드

• 데이터 보호 대시보드(로컬 및 원격 보호 개요 포함)

추가 시스템 모니터

Cloud Insights에는 다음과 같은 시스템 모니터가 포함되어 있습니다.

• 스토리지 VM FCP 서비스를 사용할 수 없습니다

• 스토리지 VM iSCSI 서비스를 사용할 수 없습니다

2023년 5월

Kubernetes 모니터링 오퍼레이터 설치가 개선되었습니다

의 설치 및 구성 "NetApp Kubernetes 모니터링 운영자" 다음과 같은 향상된 기능으로 그 어느 때보다 쉬워졌습니다.

• 방법입니다 "구성 설정" 자체 문서화된 단일 구성 파일로 저장됩니다.

• Kubernetes Monitoring Operator 이미지를 개인 저장소에 업로드하기 위한 단계별 지침입니다.

• 사용자 지정 구성을 유지하면서 Kubernetes Monitoring을 업그레이드하는 단일 명령으로 간단하게 업그레이드할
수 있습니다.

• 보안 향상: API 키가 비밀을 안전하게 관리하고 있습니다.

• CI/CD 자동화 툴을 손쉽게 통합 및 구축할 수 있습니다.

스토리지 가상화

Cloud Insights는 로컬 스토리지가 있는 스토리지 어레이와 다른 스토리지 어레이의 가상화를 구분할 수 있습니다. 이를
통해 비용을 관련시키고 프런트 엔드와 성능을 인프라 백 엔드와 구별할 수 있습니다.
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새 Webhook 매개 변수

을 생성할 때 "웹훅" 이제 Webhook 정의에 다음 매개 변수를 포함할 수 있습니다.

• %%TriggeredOnKeys%%

• %%TriggeredOnValues%%입니다

Kubernetes 데이터에 대한 리포팅

PV(영구적 볼륨), PVC, 워크로드, 클러스터, 네임스페이스를 비롯한 Cloud Insights에서 수집된 Kubernetes 데이터를
이제 보고, 차지백, 추세, 예측, TTF 계산, 기타 Kubernetes 메트릭의 비즈니스 보고 기능을 제공합니다.

새 고객에 대해 활성화된 기본 ONTAP 시스템 모니터

새로운 Cloud Insights 환경에서는 많은 ONTAP 시스템 모니터가 기본적으로 활성화(즉, 재개)됩니다. 이전 버전에서는
대부분의 모니터가 _ 일시 중지됨 _ 상태로 기본 설정되어 있습니다. 회사마다 비즈니스 요구 사항이 다르기 때문에 항상
을 살펴보는 것이 좋습니다 "시스템 모니터" 사용자 환경에서 경고 요구에 따라 각 항목을 일시 중지하거나 다시
시작합니다.

2023년 4월

Kubernetes 성능 모니터링 및 맵

를 클릭합니다 "_Kubernetes 네트워크 성능 및 맵 _" Kubernetes 워크로드 간의 종속성을 매핑하여 문제 해결을
간소화합니다. Kubernetes 네트워크 성능 지연 시간 및 이상 징후를 실시간으로 파악하여 사용자에게 영향을 미치기
전에 성능 문제를 식별할 수 있습니다. 이 기능은 조직이 Kubernetes 트래픽 흐름을 분석하고 감사하여 전체 비용을
절감할 수 있도록 도와줍니다.

주요 기능: • 워크로드 맵은 Kubernetes 워크로드 종속성 및 흐름을 제공하고 네트워크 및 성능 문제를 강조합니다. •
Kubernetes Pod, 워크로드 및 노드 간의 네트워크 트래픽을 모니터링하고, 트래픽 및 지연 문제의 원인을 식별합니다. •
수신, 송신, 지역 간 및 교차 영역 네트워크 트래픽을 분석하여 전체 비용을 절감합니다.

"Slideout" 세부 정보를 보여주는 워크로드 맵:
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Kubernetes 성능 모니터링 및 맵은 으로 제공됩니다 "미리보기" 피처.

ONTAP Essentials 보안 대시보드

를 클릭합니다 "보안 대시보드" 하드웨어 및 소프트웨어 볼륨 암호화, 랜섬웨어 방지 상태 및 클러스터 인증 방법에 대한
차트를 보여 주는 현재의 보안 상황을 즉시 확인할 수 있습니다. 보안 대시보드는 로 사용할 수 있습니다 "미리보기"
피처.
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ONTAP 콜드 스토리지 재확보

Reclaim ONTAP 냉장 보관_Insight는 ONTAP 시스템의 볼륨에 대한 콜드 용량, 잠재적 비용/전력 절감 및 권장 조치
항목에 대한 데이터를 제공합니다.

Insight에서 다음과 같은 질문에 답변할 수 있습니다.

• 스토리지 클러스터의 콜드 데이터는 (a) 고비용의 SSD 디스크, (b) HDD 디스크, (c) 가상 디스크에 있습니까?

• 최적화되지 않은 스토리지와 관련하여 가장 큰 기여 요인은 무엇입니까?

• 특정 워크로드에서 데이터가 콜드 상태가 된 기간(일)은 얼마입니까?

_Reclaim ONTAP 냉장 보관 _ 은(는) 로 간주됩니다 "_미리보기 _" 변경될 수 있습니다.
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구독 알림은 배너 메시지도 제어합니다

구독 알림을 받는 사람 설정(관리자 > 알림) 또한 구독 관련 제품 내 배너 알림을 볼 사용자를 제어합니다.

보고 기능이 새롭게 추가되었습니다

Cloud Insights 보고 화면의 모양이 새롭게 바뀌었고 일부 메뉴 탐색이 변경되었음을 알 수 있습니다. 이러한 화면 및
탐색 변경 사항은 현재 에서 업데이트되었습니다 "보고 문서".

모니터가 기본적으로 일시 중지되었습니다

새로운 Cloud Insights 환경에서는 이 점에 유의하십시오 "시스템 정의 모니터" 기본적으로 경고 알림을 보내지
않습니다. 모니터에 대해 하나 이상의 전달 방법을 추가하여 알림을 받을 모니터에 대한 알림을 활성화해야 합니다. 기존
Cloud Insights 환경의 경우 현재 _ 일시 중지됨 _ 상태에 있는 시스템 정의 모니터에 대해 default_global_notification
수신자 목록이 제거되었습니다. 사용자 정의 알림은 현재 활성화된 시스템 정의 모니터에 대한 알림 설정과 마찬가지로
변경되지 않습니다.

API 미터링 탭을 찾고 계십니까?

API 미터링 기능이 가입 페이지에서 * 관리자 > API 액세스 * 페이지로 이동했습니다.

2023년 3월

ONTAP 9.9+용 클라우드 연결은 더 이상 사용되지 않습니다

ONTAP 9.9 이상의 데이터 수집기에 대한 클라우드 연결이 더 이상 사용되지 않습니다. 2023년 4월 4일부터 사용자
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환경의 Cloud Connection 데이터 수집기는 더 이상 데이터를 수집하지 않으며 폴링 시 오류를 표시합니다. 클라우드
연결 데이터 수집기는 후속 업데이트에서 Cloud Insights에서 완전히 제거됩니다.

2023년 4월 4일 이전에는 클라우드 연결에서 현재 수집한 ONTAP 시스템의 새로운 NetApp ONTAP 데이터 관리
소프트웨어 데이터 수집기를 구성해야 합니다. "자세한 정보".

2023년 1월

새 로그 모니터

거의 20개를 추가했습니다 "추가 시스템 모니터" 끊어진 상호 연결 링크, 하트비트 문제 등에 대해 경고합니다. 또한
SnapMirror 자동 재동기화, MetroCluster 미러링 및 FabricPool 미러 재동기화 변경 사항을 알리기 위해 세 개의
새로운 데이터 보호 로그 모니터가 추가되었습니다.

이러한 모니터 중 일부는 기본적으로 _ENABLED_로 설정됩니다. 이러한 모니터에 대해 경고를 표시하지 않으려면
_PAUSE_로 설정해야 합니다. 또한 이러한 모니터는 알림을 전달하도록 구성되지 않았습니다. e-메일 또는 웹 후크를
통해 알림을 보내려면 이러한 모니터에서 알림 수신자를 구성해야 합니다.

모든 대시보드 테이블 위젯에 대한 .csv 내보내기

데이터 액세스를 보장하는 것이 필수이므로 .csv 내보내기를 만들었습니다 [CSV 내보내기 아이콘] 쿼리 중인 데이터
유형(자산 또는 통합)에 관계없이 모든 메트릭 쿼리, 대시보드 테이블 위젯 및 개체 랜딩 페이지에 사용할 수 있습니다.

이제 열 선택, 열 이름 바꾸기, 단위 변환과 같은 데이터 사용자 지정 기능도 새로운 내보내기 기능에 포함됩니다.

2022년 12월

Cloud Insights 평가판 을 통해 랜섬웨어 차단 및 기타 보안 기능을 탐색하십시오

오늘부터 새로운 Cloud Insights 평가판을 신청하면 랜섬웨어 탐지 및 자동화된 사용자 차단 응답 정책과 같은 보안
기능을 탐색할 수 있습니다. 평가판을 신청하지 않았다면 지금 바로 등록하세요!

Kubernetes 워크로드에는 고유한 랜딩 페이지가 있습니다

워크로드는 Kubernetes 환경의 핵심 부분이므로 Cloud Insights은 현재 이러한 워크로드에 대한 랜딩 페이지를
제공합니다. Kubernetes 워크로드에 영향을 미치는 문제를 여기 에서 확인, 탐색 및 해결할 수 있습니다.
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체크섬을 확인하십시오

Windows 및 Linux용 에이전트를 설치하는 동안 체크섬 값을 제공하도록 요청했으며 이는 좋은 생각이라고 생각합니다.
주요 내용은 다음과 같습니다.

로그 경고가 개선되었습니다

그룹화 기준

로그 모니터를 만들거나 편집할 때 이제 "그룹화 기준" 속성을 설정하여 보다 집중적인 경고를 허용할 수 있습니다.
모니터 정의의 "필터" 설정 아래에서 "그룹화 기준" 속성을 찾습니다.
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이렇게 변경하면 모니터 정의의 "그룹화 기준" 측면을 정규화하여 메트릭 모니터와 로그 모니터를 기능 패리티로
가져옵니다. 이 패리티를 통해 고객은 추가 사용자 지정을 위해 모든 * 시스템 정의 기본 모니터를 복제/복제할 수
있습니다.

복제 중

이제 변경 로그, Kubernetes 로그 및 Data Collector 로그 모니터를 복제(복제)할 수 있습니다. 이렇게 하면 특정 정의에
맞게 수정할 수 있는 새 사용자 지정 로그 모니터가 생성됩니다.

비즈니스 연속성을 위한 SnapMirror를 포함하는 새로운 기본 ONTAP 모니터 11개

거의 12개의 새로운 기능이 추가되었습니다 "시스템 모니터" SMBC(비즈니스 연속성을 위한 SnapMirror): SMBC
인증서 및 ONTAP 중개자의 변경 사항을 경고합니다.

2022년 11월

40개 이상의 새로운 보안, 데이터 수집 및 CVO 모니터!

NetApp은 수십 개의 새로운 시스템 정의 모니터를 추가하여 Cloud Volumes, Security 및 Data Protection의 잠재적
문제를 경고합니다. 이 모니터에 대해 자세히 알아보십시오 "여기".

2022년 10월

ONTAP Autonomous 랜섬웨어 보호 통합을 통해 더 정확하고 우수한 랜섬웨어 탐지 기능을
제공합니다

Cloud Secure은 ONTAP과의 통합을 통해 랜섬웨어 탐지 기능을 개선합니다 "자율 랜섬웨어 보호" (ARP)
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Cloud Secure는 잠재적인 볼륨 파일 암호화 작업에 대한 ONTAP ARP 이벤트를 수신합니다

• 볼륨 암호화 이벤트와 사용자 활동의 상관 관계를 분석하여 손상을 일으키는 원인을 파악하고,

• 자동 응답 정책을 구현하여 공격을 차단합니다.

• 영향을 받은 파일을 식별하여 신속하게 복구하고 데이터 침해 조사를 수행할 수 있습니다.

2022년 9월

기본 버전에서 사용할 수 있는 모니터입니다

ONTAP "기본 모니터" 이제 Cloud Insights Basic Edition에서 사용할 수 있습니다. 여기에는 70개 이상의 인프라
모니터와 30개의 워크로드 예가 포함됩니다.

ONTAP Power 및 StorageGRID 대시보드

대시보드 갤러리에는 ONTAP 전원 및 온도에 대한 새로운 대시보드와 StorageGRID에 대한 4개의 대시보드가
포함되어 있습니다. 사용자 환경에서 ONTAP 전력 메트릭 및/또는 StorageGRID 데이터를 수집하는 경우 Gallery *
에서 * + 를 선택하여 이러한 대시보드를 가져옵니다.

표에서 임계값 표시 상태를 한 눈에 파악할 수 있습니다

조건부 서식을 사용하면 테이블 위젯에서 경고 수준 및 위험 수준 임계값을 설정하고 강조 표시하여 이상값 및 예외적인
데이터 지점에 대한 즉각적인 가시성을 얻을 수 있습니다.

보안 모니터

Cloud Insights는 ONTAP 시스템에서 FIPS 모드가 비활성화되었음을 감지하면 알림을 표시합니다. 에 대해 자세히
알아보십시오 "시스템 모니터"이 공간을 통해 곧 출시될 보안 모니터를 더 많이 확보할 수 있습니다!

어디서나 채팅할 수 있습니다

새로운 * 도움말 > 라이브 채팅 * 링크를 선택하여 Cloud Insights 화면에서 NetApp 지원 전문가와 채팅할 수 있습니다.
도움말은 "?"에서 확인할 수 있습니다. 아이콘을 클릭합니다.
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보다 가시적인 통찰력

환경에서 가 발생하는 경우 "통찰력" Stress_or_Kubernetes Namespaces running of Space _ 아래의 공유 리소스
등, 이제 영향을 받는 리소스의 자산 랜딩 페이지에는 Insight 자체에 대한 링크가 포함되어 보다 신속한 탐색 및 문제
해결을 제공합니다.

새 데이터 수집기

• Amazon S3(Preview에서 사용 가능)

• Brocade FOS 9.0.x

• Dell/EMC PowerStore 3.0.0.0입니다

기타 Data Collector 업데이트

이제 모든 데이터 소스가 획득 장치 업데이트 및/또는 패치 후 성능 폴링을 재개하도록 최적화되었습니다.

운영 체제 지원

Cloud Insights 획득 장치 외에 다음과 같은 운영 체제가 지원됩니다 "이미 지원됩니다":

• Red Hat Enterprise Linux 8.5, 8.6

2022년 8월

Cloud Insights의 새로운 디자인!

이번 달부터 "모니터링 및 최적화"는 * 관찰 가능성 * 으로 이름이 바뀌었습니다. 여기에서 대시보드, 쿼리, 알림 및
보고와 같은 자주 사용하는 기능을 모두 찾을 수 있습니다. 또한 새로운 * 보안 * 메뉴에서 Cloud Secure를 찾으십시오.
메뉴만 변경되었으며 기능은 동일하게 유지됩니다.
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도움말 * 메뉴를 찾으십니까?

이제 화면 오른쪽 상단에 도움을 받을 수 있습니다.

어디서부터 시작해야 할지 잘 모르십니까? ONTAP 필수품을 확인해 보세요!

"* ONTAP 필수 요소 *" 는 스토리지 용량 및 성능에 대한 완벽한 예측을 비롯하여 NetApp ONTAP 인벤토리, 워크로드
및 데이터 보호에 대한 자세한 보기를 제공하는 대시보드 및 워크플로우 세트입니다. 높은 활용률로 실행 중인
컨트롤러가 있는지 확인할 수도 있습니다. ONTAP 필수 요소 는 NetApp ONTAP의 모든 모니터링 요구를 충족하는 데
이상적인 장소입니다!

모든 버전에서 제공되는 ONTAP Essentials는 기존 ONTAP 운영자 및 관리자에게 직관적 기능을 제공하도록 설계되어
ActiveIQ Unified Manager에서 서비스 기반 관리 툴로 간편하게 전환할 수 있습니다.
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스토리지 데이터 제품군이 병합됩니다

여러분이 요청하셨는데, 이제 모든 것이 가능합니다. 이제 스토리지 기본 2 및 기본 10 데이터 유닛이 비트 및
바이트에서 테비비트 및 테라바이트에 이르는 하나의 제품군으로 결합되어 대시보드에 데이터를 쉽게 표시할 수
있습니다. 데이터 전송 속도는 또한 자체 빅 제품군이기도 합니다.
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내 스토리지에서 사용하는 전력은 얼마나 됩니까?

NetApp_ONTAP.storage_shelf, NetApp_ONTAP.system_node, NetApp_ONTAP.cluster(전력 소비만 해당)
메트릭을 사용하여 ONTAP 스토리지 쉘프 및 노드 전력 소비량, 온도 및 팬 속도를 표시하고 모니터링합니다.
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미리보기에서 점진 피처

다음 기능은 미리 보기에서 제외되었으며 현재 모든 고객이 사용할 수 있습니다.

* 피처 * * 설명 *

공간이 부족되는 Kubernetes 네임스페이스 Space_Insight에서 실행되는 _Kubernetes 네임스페이스
를 사용하면 공간이 부족할 위험이 있는 Kubernetes
네임스페이스의 워크로드를 볼 수 있으며 각 공간이 가득
채워지기 전의 남은 일 수에 대한 추정치가 있습니다.
"자세히 보기"

스트레스 상태의 공유 리소스 Stress_insight 아래의 _ 공유 리소스는 AI/ML을 사용하여
리소스 경합이 사용자 환경에서 성능 저하를 일으키는
위치를 자동으로 식별하고, 해당 환경의 영향을 받는
워크로드를 강조 표시하고, 문제 해결을 위한 권장 조치를
제공하여 성능 문제를 보다 빠르게 해결합니다."자세히
보기"

Cloud Secure – 공격에 대한 사용자 액세스를 차단합니다 공격이 감지될 때 사용자 액세스를 차단하는 기능을 통해
업무상 중요한 데이터를 더욱 안전하게 보호할 수
있습니다. 자동 응답 정책을 사용하거나 알림 또는 사용자
세부 정보 페이지에서 수동으로 액세스를 차단할 수
있습니다."자세히 보기"

데이터 수집 상태는 어떻습니까?

Cloud Insights는 획득 장치에 대해 2개의 새로운 하트비트 모니터와 데이터 수집기 오류를 경고하는 2개의 모니터를
제공합니다. 이러한 정보는 데이터 수집 문제를 신속하게 경고하는 데 사용할 수 있습니다.

이제 _ Data Collection_monitor 그룹에서 다음 모니터를 사용할 수 있습니다.

• 획득 장치 하트비트 - 중요

• 획득 장치 하트비트 - 경고

• Collector 실패

• 수집기 경고

이러한 모니터는 기본적으로 _ 일시 중지됨 _ 상태입니다. 데이터 수집 문제에 대한 알림을 받으려면 이 기능을
활성화하십시오.

자동 갱신 API 토큰

이제 API 액세스 토큰을 자동 갱신으로 설정할 수 있습니다. 이 기능을 활성화하면 만료된 토큰에 대해 새/업데이트된
API 액세스 토큰이 자동으로 생성됩니다. 만료 예정인 토큰을 사용하는 Cloud Insights 에이전트는 해당 신규
/업데이트된 API 액세스 토큰을 사용하도록 자동으로 업데이트되므로 계속해서 원활하게 작동할 수 있습니다. 토큰을
만들 때 "토큰 자동 갱신" 상자를 선택하기만 하면 됩니다. 이 기능은 현재 Kubernetes 플랫폼에서 최신 NetApp
Kubernetes 모니터링 운영자가 있는 Cloud Insights 에이전트에서 지원됩니다.

Basic Edition은 이전보다 더 많은 기능을 제공합니다

평가판 사용 기간이 종료되었지만 구독이 귀하에게 적합한지 아직 확신할 수 없습니다. Basic Edition에서는 항상 현재
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ONTAP 데이터 수집기에서 Cloud Insights를 계속 사용할 수 있지만, 이제 VMware 버전, 토폴로지 및 IOPS/처리량
/지연 시간 데이터를 계속 캡처할 수 있습니다. 스토리지 시스템에 대한 프리미엄 지원을 받는 NetApp 고객은 Cloud
Insights도 지원할 수 있습니다.

자세한 내용을 원하십니까?

도움말 > 지원 페이지의 * 학습 센터 * 섹션에서 NetApp University Cloud Insights 과정 오퍼링에 대한 링크를
확인하십시오!

운영 체제 지원

다음 운영 체제는 Cloud Insights 획득 장치 외에 추가로 지원됩니다 "이미 지원됩니다":

• Windows 11

2022년 6월

Kubernetes 클러스터 포화 및 기타 세부 정보

Cloud Insights은 채도 세부 정보와 네임스페이스 및 워크로드에 대한 명확한 뷰를 제공하는 향상된 클러스터 세부 정보
페이지를 통해 Kubernetes 환경을 이전보다 쉽게 탐색할 수 있도록 지원합니다.

또한 클러스터 목록 페이지에서는 노드, Pod, 네임스페이스 및 워크로드 수에 더해 채도를 빠르게 확인할 수 있습니다.
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Kubernetes 클러스터의 사용 중인 지 얼마나 됩니까?

클러스터가 이제 막 시작되었습니까, 아니면 오랜 디지털 수명을 경험했습니까? _Age_는 Kubernetes 노드에 대해
수집된 시간 메트릭으로 추가되었습니다.

용량 시간 대 전체 예측

Cloud Insights는 모니터링되는 각 내부 볼륨에 대해 용량이 소진될 때까지 일 수를 예측하는 대시보드를 제공합니다.
이러한 가치는 중단 위험을 크게 줄이는 데 도움이 될 수 있습니다.

TTF 카운터는 스토리지, 스토리지 풀 및 볼륨에도 사용할 수 있습니다. 이러한 객체에 대한 추가 대시보드가 필요하면
이 공간을 계속 주시하십시오.
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전체 예상 소요 시간이 _Preview_에서 벗어났고 모든 고객에게 롤아웃됩니다.

내 환경에서 변경된 사항은 무엇입니까?

ONTAP 변경 로그 항목은 로그 탐색기에서 볼 수 있습니다.

운영 체제 지원

Cloud Insights 획득 장치 외에 다음과 같은 운영 체제가 지원됩니다 "이미 지원됩니다":

• CentOS 스트림 9

• Windows 2022

Telegraf 에이전트를 업데이트했습니다

Telegraf 통합 데이터 수집용 에이전트가 버전 * 1.22.3 * 으로 업데이트되어 성능 및 보안이 향상되었습니다.
업데이트를 원하는 사용자는 의 해당 업그레이드 섹션을 참조할 수 있습니다 "Agent 설치" 문서화: 이전 버전의
에이전트는 사용자 작업 없이 계속 작동합니다.

피처 미리보기

Cloud Insights는 다양하고 흥미로운 새로운 미리 보기 기능을 정기적으로 강조하고 있습니다. 이러한 기능 중 하나
이상을 미리 보려면 에 문의하십시오 "NetApp 세일즈 팀" 를 참조하십시오.
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* 피처 * * 설명 *

공간이 부족되는 Kubernetes 네임스페이스 Space_Insight에서 실행되는 _Kubernetes 네임스페이스
를 사용하면 공간이 부족할 위험이 있는 Kubernetes
네임스페이스의 워크로드를 볼 수 있으며 각 공간이 가득
채워지기 전의 남은 일 수에 대한 추정치가 있습니다.
"자세히 보기"

Cloud Secure – 공격에 대한 사용자 액세스를 차단합니다 공격이 감지될 때 사용자 액세스를 차단하는 기능을 통해
업무상 중요한 데이터를 더욱 안전하게 보호할 수
있습니다. 자동 응답 정책을 사용하거나 알림 또는 사용자
세부 정보 페이지에서 수동으로 액세스를 차단할 수
있습니다."자세히 보기"

스트레스 상태의 공유 리소스 Stress_insight 아래의 _ 공유 리소스는 AI/ML을 사용하여
리소스 경합이 사용자 환경에서 성능 저하를 일으키는
위치를 자동으로 식별하고, 해당 환경의 영향을 받는
워크로드를 강조 표시하고, 문제 해결을 위한 권장 조치를
제공하여 성능 문제를 보다 빠르게 해결합니다."자세히
보기"

2022년 5월

NetApp Support와 실시간 채팅

이제 NetApp 지원 담당자와 실시간으로 채팅할 수 있습니다. 도움말 > 지원 페이지에서 채팅 아이콘을 클릭하거나
"연락처" 섹션에서 _Chat_를 클릭하여 채팅 세션을 시작합니다. Standard 및 Premium Edition 사용자의 경우 채팅
지원은 미국 평일에 제공됩니다.

Kubernetes 운영자

Cloud Insights의 고급 Kubernetes 모니터링 및 클러스터 탐색기를 사용하여 쉽게 시작 및 실행할 수 있습니다.

를 클릭합니다 "NetApp Kubernetes 모니터링 운영자" (NKMO)는 Cloud Insights Insights를 위한 Kubernetes를
설치하는 데 권장되는 방법입니다. 더 적은 수의 단계로 보다 유연하게 모니터링을 구성할 수 있을 뿐만 아니라 K8s
클러스터에서 실행 중인 다른 소프트웨어를 모니터링할 수 있는 기회도 더 많아집니다.

자세한 정보와 사전 요구 사항을 보려면 위의 링크를 클릭하십시오

API를 사용하여 사용자 및 초대를 관리합니다

이제 Cloud Insights의 강력한 API를 사용하여 사용자와 초대를 관리할 수 있습니다. 자세한 내용은 을 참조하십시오
"API Swagger 문서".
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데이터 수집 경고

Collector 실패로 인해 중요한 메트릭을 놓치지 마십시오!

새로운 을 사용하면 데이터 수집기를 훨씬 쉽게 추적할 수 있습니다 "경고" 데이터 수집기 및 획득 장치 고장입니다.
이러한 모니터는 기본적으로 _일시 중지됨_입니다. 활성화하려면 모니터 페이지로 이동하여 "획득 장치 종료" 및
"수집기 실패"를 찾아서 재개합니다.

ONTAP 스토리지 변경 사항에 대한 알림을 표시합니다

예기치 않은 스토리지 변경으로 인해 운영 중단이 발생하는 것을 방지할 수 있습니다.

이제 ONTAP 시스템에서 FlexVols, 노드 및 SVM의 수정 또는 제거가 감지될 때 Cloud Insights를 구성할 수 있습니다.

피처 미리보기

Cloud Insights는 다양하고 흥미로운 새로운 미리 보기 기능을 정기적으로 강조하고 있습니다. 이러한 기능 중 하나
이상을 미리 보려면 에 문의하십시오 "NetApp 세일즈 팀" 를 참조하십시오.

* 피처 * * 설명 *

공간이 부족되는 Kubernetes 네임스페이스 Space_Insight에서 실행되는 _Kubernetes 네임스페이스
를 사용하면 공간이 부족할 위험이 있는 Kubernetes
네임스페이스의 워크로드를 볼 수 있으며 각 공간이 가득
채워지기 전의 남은 일 수에 대한 추정치가 있습니다.
"자세히 보기"

내부 볼륨 및 볼륨 용량 시간 대 전체 예측 Cloud Insights는 각 내부 볼륨 및 모니터링되는 볼륨에
대한 용량이 소진될 때까지 일 수를 늘릴 수 있습니다. 이
값은 운영 중단의 위험을 크게 줄이는 데 도움이 될 수
있습니다.

Cloud Secure – 공격에 대한 사용자 액세스를 차단합니다 공격이 감지될 때 사용자 액세스를 차단하는 기능을 통해
업무상 중요한 데이터를 더욱 안전하게 보호할 수
있습니다. 자동 응답 정책을 사용하거나 알림 또는 사용자
세부 정보 페이지에서 수동으로 액세스를 차단할 수
있습니다."자세히 보기"

스트레스 상태의 공유 리소스 Stress_insight 아래의 _ 공유 리소스는 AI/ML을 사용하여
리소스 경합이 사용자 환경에서 성능 저하를 일으키는
위치를 자동으로 식별하고, 해당 환경의 영향을 받는
워크로드를 강조 표시하고, 문제 해결을 위한 권장 조치를
제공하여 성능 문제를 보다 빠르게 해결합니다."자세히
보기"

2022년 4월

귀하의 의견을 공유해 주십시오!

Cloud Insights를 형성하는 데 도움이 되는 정보를 제공해 주십시오. NetApp의 * Insights to Action * 프로그램에
참여하시면 포인트와 상품을 드립니다. "* 지금 등록하십시오 *"!
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업데이트된 대시보드 편집기

대시보드 생성 도구를 더욱 쉽게 데이터를 보다 빠르게 시각화할 수 있도록 개편했습니다. Cloud Insights의 "대시보드"
페이지로 이동하여 기존 대시보드를 편집하거나 대시보드 갤러리에서 대시보드를 추가하거나 자신의 대시보드를 새로
만들어 확인할 수 있습니다.

새로운 Count 집계 메서드도 도입되었습니다. 가로 막대형 차트, 세로 막대형 차트 및 원형 차트 위젯에서 데이터를
그룹화하면 선택한 메트릭에 대한 관련 개체의 수를 쉽고 빠르게 표시할 수 있습니다.

또한 꺾은선형 차트를 사용하여 세 가지 중 하나를 선택할 수 있습니다 "보간" 방법:

• 없음 - 보간이 수행되지 않습니다

• 선형 - 기존 점 사이의 데이터 점을 보간합니다

• 계단 - 이전 데이터 지점을 보간된 데이터 지점으로 사용합니다
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Kubernetes Infrastructure에 대한 모니터링 개선

Cloud Insights는 Pod, 데모 세트, 복제 및 복제를 생성 또는 제거할 때와 새 구축이 생성될 때 알림을 보내 Kubernetes
환경의 변경 사항을 계속 파악할 수 있습니다. Kubernetes에서는 기본적으로 _paused_state 가 모니터링되므로
필요한 특정 상태만 사용하도록 설정해야 합니다.

피처 미리보기

Cloud Insights는 다양하고 흥미로운 새로운 미리 보기 기능을 정기적으로 강조하고 있습니다. 이러한 기능 중 하나
이상을 미리 보려면 에 문의하십시오 "NetApp 세일즈 팀" 를 참조하십시오.

* 피처 * * 설명 *

내부 볼륨 및 볼륨 용량 시간 대 전체 예측 Cloud Insights는 각 내부 볼륨 및 모니터링되는 볼륨에
대한 용량이 소진될 때까지 일 수를 늘릴 수 있습니다. 이
값은 운영 중단의 위험을 크게 줄이는 데 도움이 될 수
있습니다.

Cloud Secure – 공격에 대한 사용자 액세스를 차단합니다 공격이 감지될 때 사용자 액세스를 차단하는 기능을 통해
업무상 중요한 데이터를 더욱 안전하게 보호할 수
있습니다. 자동 응답 정책을 사용하거나 알림 또는 사용자
세부 정보 페이지에서 수동으로 액세스를 차단할 수
있습니다."자세히 보기"

스트레스 상태의 공유 리소스 스트레스 분석 아래의 공유 리소스는 AI/ML을 사용하여
리소스 경합이 사용자 환경에서 성능 저하를 일으키는
위치를 자동으로 식별하고, 해당 환경의 영향을 받는
워크로드를 강조 표시하고, 문제 해결을 위한 권장 조치를
제공하여 성능 문제를 보다 신속하게 해결합니다."자세히
보기"

새 데이터 수집기

• * Cohesity SmartFiles * - 이 REST API 기반 수집기는 Cohesity 클러스터를 획득하여 "뷰"(CI 내부 볼륨)와
다양한 노드를 검색하고 성능 메트릭을 수집합니다.

기타 Data Collector 업데이트

다음 데이터 수집기에서 성능 데이터의 수집 및 표시가 향상되었습니다.

• Brocade CLI를 사용합니다

• Dell/EMC VPLEX, PowerStore, Isilon/PowerScale, VNX Block/CLARiX CLI, XtremIO, Unity/VNXe

• Pure FlashArray입니다

이러한 성능 향상 기능은 VMware 및 Cisco와 모든 NetApp 데이터 수집기에서 이미 제공되며 향후 몇 개월 동안 다른
모든 데이터 수집기에 제공될 예정입니다.
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2022년 3월

ONTAP 9.9+용 클라우드 연결

를 클릭합니다 "ONTAP 9.9 이상을 위한 NetApp 클라우드 연결" 데이터 수집기는 외부 수집 장치를 설치할 필요가
없으므로 문제 해결, 유지 관리 및 초기 배포를 간소화할 수 있습니다.

NetApp ONTAP 모니터를 위한 새로운 FSx

새로운 를 사용하면 NetApp ONTAP 환경을 위한 FSx를 쉽게 모니터링할 수 있습니다 "시스템 정의 모니터" 인프라
(메트릭)와 워크로드(로그) 모두에 대해

새로운 Cloud Secure 기능을 모두 사용할 수 있습니다

다음과 같은 Cloud Secure 기능을 통해 이전보다 훨씬 더 안전한 환경을 구현할 수 있습니다.

* 피처 * * 설명 *

데이터 삭제 - 파일 삭제 공격 탐지 비정상적인 대규모 파일 삭제 작업을 감지하고, 악의적인
사용자의 악의적인 파일 액세스를 차단하고, 자동 응답
정책을 통해 자동 스냅샷을 생성합니다.

경고 및 경고에 대한 별도의 알림 경고 및 경고 알림을 별도의 수신자에게 전송하여 올바른
팀이 정보를 계속 받을 수 있도록 합니다

Telegraf 에이전트를 업데이트했습니다

Telegraf 통합 데이터 수집용 에이전트가 성능 및 보안 향상을 통해 버전 * 1.21.2 * 로 업데이트되었습니다. 업데이트를
원하는 사용자는 의 해당 업그레이드 섹션을 참조할 수 있습니다 "Agent 설치" 문서화: 이전 버전의 에이전트는 사용자
작업 없이 계속 작동합니다.
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Data Collector 업데이트

• Broadcom Fibre Channel 스위치 데이터 수집기는 각 인벤토리 폴링에서 실행되는 CLI 명령 수를 줄이도록
최적화되었습니다.

2022년 2월

Cloud Insights는 Apache log4j 취약점을 해결합니다

고객 보안은 NetApp의 최우선 과제입니다. Cloud Insights는 최신 Apache log4j 취약점을 해결하기 위한 소프트웨어
라이브러리 업데이트를 포함합니다.

NetApp 제품 보안 권고 웹 사이트에서 다음을 참조하십시오.

"CVE-2021-44228"
"CVE-2021-45046"
"CVE-2021-45105"

취약성 및 NetApp의 대응 방법은 에서 자세히 알아볼 수 있습니다 "NetApp 뉴스룸".

Kubernetes 네임스페이스 세부 정보 페이지

이제 클러스터의 네임스페이스에 대한 정보 상세 페이지를 통해 Kubernetes 환경을 이전보다 효율적으로 탐색할 수
있습니다. 네임스페이스 세부 정보 페이지는 모든 백엔드 스토리지 리소스 및 용량 사용률을 포함하여 네임스페이스에서
사용되는 모든 자산에 대한 요약을 제공합니다.
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2021년 12월

ONTAP 시스템을 위한 더욱 긴밀한 통합

NetApp 이벤트 관리 시스템(EMS)과의 새로운 통합으로 ONTAP 하드웨어 장애에 대한 알림을 더욱 간편하게
제공합니다."탐색 및 경고" Cloud Insights의 낮은 수준의 ONTAP 메시지를 통해 문제 해결 워크플로우를 알리고
개선하고 ONTAP 요소 관리 툴링에 대한 의존도를 더욱 줄입니다.

로그를 쿼리하는 중입니다

ONTAP 시스템의 경우 Cloud Insights 쿼리에는 강력한 기능이 포함되어 있습니다 "로그 탐색기"EMS 로그 항목을
쉽게 조사하고 문제를 해결할 수 있습니다.
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Data Collector 레벨 알림입니다.

경고용 시스템 정의 및 사용자 정의 생성 모니터 외에도 ONTAP 데이터 수집기에 대한 알림 알림을 설정할 수 있으므로
다른 모니터 경고와 상관없이 수집기 레벨 알림에 대한 수신자를 지정할 수 있습니다.

Cloud Secure 역할의 유연성 향상

에 따라 사용자에게 Cloud Secure 기능에 대한 액세스 권한을 부여할 수 있습니다 "역할" 관리자가 설정:

역할 Cloud Secure 액세스

관리자 알림, Forensics, 데이터 수집기, 자동화된 응답 정책 및
Cloud Secure용 API를 비롯한 모든 Cloud Secure
기능을 수행할 수 있습니다. 관리자는 다른 사용자를
초대할 수도 있지만 Cloud Secure 역할만 할당할 수
있습니다.

사용자 알림을 확인 및 관리하고 Forensics를 볼 수 있습니다.
사용자 역할은 알림 상태를 변경하고, 메모를 추가하고,
스냅샷을 수동으로 생성하고, 사용자 액세스를 차단할 수
있습니다.

게스트 알림 및 Forensics를 볼 수 있습니다. 게스트 역할은 알림
상태를 변경하거나, 메모를 추가하거나, 스냅샷을 수동으로
생성하거나, 사용자 액세스를 차단할 수 없습니다.

운영 체제 지원

CentOS 8.x 지원은 * CentOS 8 Stream * 지원으로 대체됩니다. CentOS 8.x는 2021년 12월 31일에 생산이
종료됩니다.

Data Collector 업데이트

공급업체 변경 사항을 반영하기 위해 여러 Cloud Insights 데이터 수집기 이름이 추가되었습니다.

공급업체/모델 이전 이름

Dell EMC PowerScale Isilon

HPE Alletra 9000/Primera 3PAR입니다

HPE Alletra 6000 민첩성
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2021년 11월

Adaptive 대시보드

_위젯에서 변수를 사용하는 기능과 속성에 대한 새 변수.

이제 대시보드는 그 어느 때보다 강력하고 유연해졌습니다. 속성 변수가 포함된 적응형 대시보드를 구축하여 대시보드를
즉시 빠르게 필터링할 수 있습니다. 기존 및 기타 기존 구성 요소 사용 "변수" 이제 하나의 상위 레벨 대시보드를
생성하여 전체 환경에 대한 메트릭을 확인하고 리소스 이름, 유형, 위치 등을 기준으로 완벽하게 필터링할 수 있습니다.
위젯에서 숫자 변수를 사용하여 원시 메트릭과 비용(예: 서비스형 스토리지의 경우 GB당 비용)을 연결합니다.

API를 통해 보고 데이터베이스에 액세스합니다

타사 보고, ITSM 및 자동화 툴과의 통합을 위한 향상된 기능: Cloud Insights의 강력한 기능 "API를 참조하십시오"
사용자가 Cognos 보고 환경을 거치지 않고 Cloud Insights 보고 데이터베이스를 직접 쿼리할 수 있습니다.
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VM 랜딩 페이지의 POD 테이블

VM과 Kubernetes Pod를 원활하게 탐색할 수 있습니다. 향상된 문제 해결 및 성능 여유 공간 관리를 위해 관련
Kubernetes Pod 테이블이 VM 랜딩 페이지에 표시됩니다.

Data Collector 업데이트

• 이제 ECS가 스토리지 및 노드에 대한 펌웨어를 보고합니다

• Isilon은 신속한 검색을 개선했습니다

• Azure NetApp Files는 성능 데이터를 더 빠르게 수집합니다

• StorageGRID에서 SSO(Single Sign-On) 지원

• Brocade CLI가 X 및 -4 모델을 올바르게 보고합니다

추가 운영 체제가 지원됩니다

Cloud Insights 획득 장치는 이미 지원되는 운영 체제 외에도 다음과 같은 운영 체제를 지원합니다.

• CentOS(64비트) 8.4

• Oracle Enterprise Linux(64비트) 8.4

• Red Hat Enterprise Linux(64비트) 8.4

2021년 10월

K8S 탐색기 페이지의 필터

"Kubernetes 탐색기" 페이지 필터를 사용하면 Kubernetes 클러스터, 노드 및 포드 탐사에 대해 표시되는 데이터를
집중적으로 제어할 수 있습니다.
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보고를 위한 K8s 데이터

이제 Kubernetes 데이터를 Reporting에서 사용할 수 있으므로 비용청구 또는 기타 보고서를 생성할 수 있습니다.
Kubernetes 차지백 데이터를 리포팅으로 전달하려면 Kubernetes 클러스터 및 해당 백 엔드 스토리지로부터 데이터를
받고 Cloud Insights에 연결되어 있어야 합니다. 백 엔드 스토리지로부터 수신된 데이터가 없는 경우 Cloud Insights는
Kubernetes 오브젝트 데이터를 리포팅으로 보낼 수 없습니다.

어두운 테마가 도착했습니다

여러분 중 다수가 어두운 테마를 요청했고, Cloud Insights는 그 해답을 제공해 왔습니다. 밝은 테마와 어두운 테마 간에

전환하려면 사용자 이름 옆에 있는 드롭다운을 클릭합니다.
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Data Collector 지원

Cloud Insights 데이터 수집기 중 몇 가지 기능이 개선되었습니다. 다음은 몇 가지 주요 사항입니다.

• ONTAP용 Amazon FSx의 새 수집기입니다

2021년 9월

이제 성능 정책이 모니터됩니다

모니터링 및 경고 기능은 Cloud Insights 전반에 걸쳐 성능 정책과 위반을 대체했습니다. "모니터를 통한 경고" 귀사의
환경에서 잠재적인 문제 또는 동향을 보다 유연하게 파악하고 파악할 수 있습니다.

모니터의 자동 완성 추천 단어, 와일드카드 및 식

경고를 위해 모니터를 생성할 때 필터를 직접 입력할 수 있는 것은 예측 가능한 일이므로 모니터에 대한 메트릭이나
속성을 쉽게 검색하고 찾을 수 있습니다. 또한 입력한 텍스트를 기반으로 와일드카드 필터를 만들 수 있는 옵션이
제공됩니다.
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Telegraf 에이전트를 업데이트했습니다

Telegraf 통합 데이터 수집용 에이전트가 버전 * 1.19.3 * 으로 업데이트되었으며 성능 및 보안 기능이 향상되었습니다.
업데이트를 원하는 사용자는 의 해당 업그레이드 섹션을 참조할 수 있습니다 "Agent 설치" 문서화: 이전 버전의
에이전트는 사용자 작업 없이 계속 작동합니다.

Data Collector 지원

Cloud Insights 데이터 수집기 중 몇 가지 기능이 개선되었습니다. 다음은 몇 가지 주요 사항입니다.

• Microsoft Hyper-V Collector는 이제 WMI 대신 PowerShell을 사용합니다

• Azure VM 및 VHD Collector는 이제 병렬 호출로 인해 최대 10배 더 빠릅니다

• HPE Nimble은 이제 통합 및 iSCSI 구성을 지원합니다

또한 데이터 수집 기능을 항상 개선하고 있기 때문에 다음과 같은 최근 변경 사항이 있습니다.

• EMC Powerstore의 새 Collector입니다

• Hitachi Ops Center의 새로운 Collector입니다

• Hitachi Content Platform의 새로운 수집가

• 향상된 ONTAP 수집기로 Fabric 풀 보고

• 스토리지 풀 및 볼륨 성능을 통해 ANF 향상

• 스토리지 노드 및 스토리지 성능은 물론 버킷 단위의 객체 수가 포함된 EMC ECS가 향상되었습니다

• 스토리지 노드 및 Qtree 메트릭을 통해 EMC Isilon을 개선했습니다

• 볼륨 QoS 제한 메트릭을 통해 EMC Symmetrix를 개선했습니다

• 스토리지 노드의 상위 일련 번호가 포함된 향상된 IBM SVC 및 EMC PowerStore

2021년 8월
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새 감사 페이지 사용자 인터페이스

를 클릭합니다 "감사 페이지" 에서는 더욱 깔끔한 인터페이스를 제공하며 이제 감사 이벤트를 .csv 파일로 내보낼 수
있습니다.

향상된 사용자 역할 관리

Cloud Insights에서는 이제 사용자 역할 및 액세스 제어를 보다 자유롭게 할당할 수 있습니다. 이제 사용자는 모니터링,
보고 및 Cloud Secure에 대해 개별적으로 세분화된 사용 권한을 할당할 수 있습니다.

즉, 모니터링, 최적화 및 보고 기능에 대한 관리 액세스 권한을 더 많이 허용하면서 중요한 Cloud Secure 감사 및 활동
데이터에 대한 액세스를 필요한 사용자에게만 제한할 수 있습니다.

"자세한 내용을 확인하십시오" Cloud Insights 설명서의 다양한 액세스 수준에 대해 설명합니다.

2021년 6월

필터의 자동 완성 추천 단어, 와일드카드 및 식

이 Cloud Insights 릴리스에서는 쿼리 또는 위젯에서 필터링할 수 있는 모든 이름과 값을 알 필요가 없습니다. 필터링을
할 때 간단히 입력을 시작하면 Cloud Insights에서 텍스트를 기반으로 값을 제안합니다. 위젯에 표시할 애플리케이션
이름 또는 Kubernetes 속성을 미리 살펴볼 필요가 없습니다.

필터에 입력하면 선택할 수 있는 결과의 스마트 목록과 현재 텍스트를 기반으로 * 와일드카드 필터 * 를 만드는 옵션이
표시됩니다. 이 옵션을 선택하면 와일드카드 식과 일치하는 모든 결과가 반환됩니다. 물론 필터에 추가할 개별 값을 여러
개 선택할 수도 있습니다.

또한 NOT 또는 OR을 사용하여 필터에 * 식 * 을 만들거나 "없음" 옵션을 선택하여 필드의 null 값을 필터링할 수
있습니다.

에 대해 자세히 알아보십시오 "필터링 옵션" 쿼리 및 위젯.
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Edition에서 사용할 수 있는 API입니다

Cloud Insights의 강력한 API는 그 어느 때보다 쉽게 액세스할 수 있으며, 알림 API는 이제 Standard 및 Premium
Edition에서 사용할 수 있습니다. 각 에디션에 대해 다음 API를 사용할 수 있습니다.

API 범주 기본 표준 프리미엄

획득 장치

데이터 수집

경고

자산

데이터 수집

Kubernetes PV 및 Pod의 가시성

Cloud Insights는 Kubernetes 환경의 백엔드 스토리지에 대한 가시성을 제공하므로 Kubernetes Pod 및
PVS(Persistent Volumes)에 대한 통찰력을 얻을 수 있습니다. 이제 PV 카운터를 통해 단일 Pod에서 PV로, 그리고
백엔드 스토리지 장치로 가는 모든 방법으로 IOPS, 지연 시간 및 처리량과 같은 PV 카운터를 추적할 수 있습니다.

볼륨 또는 내부 볼륨 랜딩 페이지에는 다음 두 개의 새로운 테이블이 표시됩니다.

이러한 새 테이블을 활용하려면 현재 Kubernetes 에이전트를 제거하고 새로 설치하는 것이 좋습니다. 또한 Kubbe-
State-Metrics 버전 2.1.0 이상을 설치해야 합니다.

Kubernetes 노드에서 VM 링크까지

이제 Kubernetes 노드 페이지에서 노드의 VM 페이지를 클릭하여 열 수 있습니다. VM 페이지에는 노드 자체에 대한
링크도 포함되어 있습니다.
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성능 정책을 대체하는 경고 모니터

여러 임계값, 웹후크 및 이메일 알림 전송, 단일 인터페이스를 사용하는 모든 메트릭의 경고 등의 추가 이점을 제공하기
위해 Cloud Insights는 표준 및 프리미엄 에디션 고객을 * 성능 정책 * 에서 * 모니터 * 로 2021년 7월과 8월 사이에
변환합니다. 에 대해 자세히 알아보십시오 "경고 및 모니터"그리고 이 흥미로운 변화에 계속 귀를 집중하세요.
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Cloud Secure는 NFS를 지원합니다

Cloud Secure는 이제 ONTAP 데이터 수집을 위해 NFS를 지원합니다. SMB 및 NFS 사용자 액세스를 모니터링하여
랜섬웨어 공격으로부터 데이터를 보호합니다. 또한 Cloud Secure는 NFS 사용자 특성 수집을 위해 Active-Directory 및
LDAP 사용자 디렉토리를 지원합니다.

Cloud Secure 스냅샷 제거

Cloud Secure는 스냅샷 삭제 설정을 기반으로 스냅샷을 자동으로 삭제하여 저장소 공간을 절약하고 수동 스냅샷 삭제
필요성을 줄입니다.

Cloud Secure 데이터 수집 속도

이제 단일 데이터 수집기 에이전트 시스템이 Cloud Secure에 초당 최대 20,000개의 이벤트를 게시할 수 있습니다.

2021년 5월

4월에 적용한 변경 사항은 다음과 같습니다.

Telegraf 에이전트를 업데이트했습니다

Telegraf 통합 데이터 수집용 에이전트가 성능 및 보안 향상을 통해 버전 1.17.3으로 업데이트되었습니다. 업데이트를
원하는 사용자는 의 해당 업그레이드 섹션을 참조할 수 있습니다 "Agent 설치" 문서화: 이전 버전의 에이전트는 사용자
작업 없이 계속 작동합니다.
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경고에 정정 조치를 추가합니다

이제 모니터 생성 또는 수정 시 추가 정보 및/또는 수정 조치는 물론 선택적 설명을 추가할 수 있습니다. * 경고 설명 추가
* 섹션을 입력합니다. 설명이 경고와 함께 전송됩니다. insights and corrective actions_field는 경고 처리에 대한
자세한 단계 및 지침을 제공할 수 있으며, 경고 랜딩 페이지의 요약 섹션에 표시됩니다.

모든 에디션용 Cloud Insights API

이제 모든 버전의 Cloud Insights에서 API 액세스를 사용할 수 있습니다. 이제 Basic Edition 사용자는 획득 장치 및
데이터 수집기 작업을 자동화할 수 있으며 Standard Edition 사용자는 메트릭을 쿼리하고 사용자 지정 메트릭을 수집할
수 있습니다. Premium Edition은 모든 API 범주의 모든 사용을 계속 허용합니다.

API 범주 기본 표준 프리미엄

획득 장치

데이터 수집

자산

데이터 수집

데이터 웨어하우스

API 사용에 대한 자세한 내용은 를 참조하십시오 "API 설명서".

2021년 4월

보다 간편한 모니터 관리

"모니터 그룹화" 환경의 모니터 관리를 간소화합니다. 이제 여러 모니터를 하나로 그룹화하여 일시 중지할 수 있습니다.
예를 들어 인프라 스택에서 업데이트가 발생하는 경우 클릭 한 번으로 모든 장치에서 경고를 일시 중지할 수 있습니다.

모니터 그룹은 ONTAP 장치의 향상된 관리를 Cloud Insights에 제공하는 흥미로운 새 기능의 첫 번째 부분입니다.
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Webhook를 사용한 향상된 경고 옵션

많은 상용 응용 프로그램이 지원됩니다 "Webhook" 표준 입력 인터페이스로 사용 가능합니다. 이제 Cloud Insights는
이러한 다양한 전달 채널을 지원하며 Slack, PagerDuty, Teams 및 AchAN등에 대한 기본 템플릿을 제공할 뿐 아니라
사용자 지정 가능한 일반 웹 후크를 제공하여 다른 많은 애플리케이션을 지원합니다.

개선된 장치 식별

모니터링 및 문제 해결 기능을 개선하고 정확한 보고 기능을 제공하기 위해 IP 주소 또는 기타 식별자 대신 장치 이름을
이해하는 것이 좋습니다. Cloud Insights는 이제 이라는 규칙 기반 접근 방식을 사용하여 환경에 있는 스토리지 및
물리적 호스트 디바이스의 이름을 식별하는 자동 방법을 통합합니다 "* 장치 해상도 *", * 관리 * 메뉴에서 사용할 수
있습니다.

더 많은 것을 요청하셨습니다!

고객이 자주 사용하는 질문에는 데이터 범위를 시각화하는 기본 옵션이 더 많이 추가되었으므로, 시간 범위 선택을 통해
서비스 전체에서 사용할 수 있는 다음과 같은 다섯 가지 새로운 선택 사항이 추가되었습니다.

• 마지막 30분

• 최근 2시간

• 최근 6시간
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• 최근 12시간

• 최근 2일

하나의 Cloud Insights 환경에서 다중 구독

4월 2일부터 Cloud Insights는 단일 Cloud Insights 인스턴스에서 고객에 대해 동일한 에디션 유형의 여러 구독을
지원합니다. 이를 통해 고객은 Cloud Insights 서브스크립션의 일부를 인프라 구매와 상호 연계할 수 있습니다. 여러
서브스크립션에 대한 지원은 NetApp 세일즈 팀에 문의하십시오.

경로를 선택합니다

Cloud Insights를 설정하는 동안 모니터링 및 알림 또는 랜섬웨어 및 내부자 위협 감지로 시작할지 여부를 선택할 수
있습니다. Cloud Insights는 선택한 경로를 기반으로 시작 환경을 구성합니다. 나중에 언제든지 다른 경로를 구성할 수
있습니다.

Cloud Secure 온보딩이 더욱 간편해졌습니다

또한 새로운 단계별 설정 검사 목록을 통해 Cloud Secure 사용을 훨씬 쉽게 시작할 수 있습니다.

항상 그렇듯이, 여러분의 제안을 듣고 싶습니다! ng-cloudinsights-customerfeedback@netapp.com 으로 이메일을
보내주십시오.
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2021년 2월

Telegraf 에이전트를 업데이트했습니다

Telegraf 통합 데이터를 수집하는 에이전트가 취약점 및 버그 수정을 포함한 버전 1.17.0으로 업데이트되었습니다.

Cloud Cost Analyzer

Spot by NetApp의 클라우드 비용 을 통해 자세한 정보를 얻을 수 있습니다 "비용 분석" 비용, 비용 및 추정치를
기준으로 현재 환경의 클라우드 사용량을 파악할 수 있습니다. Cloud Cost 대시보드에서는 클라우드 비용을 명확하게
파악하고 개별 워크로드, 계정 및 서비스를 세부적으로 확인할 수 있습니다.

Cloud Cost는 다음과 같은 주요 과제를 해결할 수 있습니다.

• 클라우드 비용 추적 및 모니터링

• 폐기물 및 잠재적 최적화 영역 식별

• 실행 가능한 작업 항목 제공

클라우드 비용은 모니터링에 중점을 둡니다. 자동 비용 절감 및 환경 최적화를 사용하려면 NetApp 계정을 전체
Spot으로 업그레이드하십시오.

필터를 사용하여 Null 값이 있는 개체를 쿼리합니다

이제 Cloud Insights에서는 필터를 사용하여 null/none 값을 갖는 속성 및 메트릭을 검색할 수 있습니다. 다음 위치의
모든 속성/메트릭에 대해 이 필터링을 수행할 수 있습니다.

• 를 클릭합니다

• 대시보드 위젯 및 페이지 변수

• 를 클릭합니다

• 모니터를 생성할 때

null/none 값을 필터링하려면 해당 필터 드롭다운에 표시될 때 _None_옵션을 선택하면 됩니다.

다중 지역 지원

오늘부터 전 세계 여러 지역에서 Cloud Insights 서비스를 제공하여 미국 이외의 지역에 거주하는 고객의 성능을
향상시키고 보안을 강화합니다. Cloud Insights/Cloud Secure는 환경이 구축된 지역에 따라 정보를 저장합니다.

을 클릭합니다 "여기" 를 참조하십시오.
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2021년 1월

추가 ONTAP 메트릭의 이름이 변경되었습니다

ONTAP 시스템에서 데이터 수집의 효율성을 높이기 위한 지속적인 노력의 일환으로, 다음과 같은 ONTAP 메트릭의
이름이 변경되었습니다.

이러한 메트릭을 사용하여 기존 대시보드 위젯이나 쿼리를 작성한 경우 새 메트릭 이름을 사용하려면 해당 위젯을
편집하거나 다시 생성해야 합니다.

이전 메트릭 이름 새 메트릭 이름

netapp_ontap.disk_f성분.total_transfers NetApp_ONTAP.DISK_FURNENT.TOTAL_IOPS

netapp_ontap.disk.total_transfers NetApp_ONTAP.disk.total_IOPS입니다

NetApp_ONTAP.FCP_lif.read_data를 참조하십시오 NetApp_ONTAP.FCP_lif.read_throughput을
지정합니다

NetApp_ONTAP.FCP_lif.write_data를 참조하십시오 NetApp_ONTAP.FCP_lif.write_throughput을
지정합니다

NetApp_ONTAP.iscsi_lif.read_data를 참조하십시오 NetApp_ONTAP.iscsi_lif.read_throughput을
참조하십시오

NetApp_ONTAP.iscsi_lif.write_data를 참조하십시오 NetApp_ONTAP.iscsi_lif.write_throughput을
설정합니다

netapp_ontap.lif.recv_data를 참조하십시오 netapp_ontap.lif.recv_throughput을 지정합니다

netapp_ontap.lif.sent_data netapp_ontap.lif.sent_throughput

NetApp_ONTAP.LUN.read_data를 참조하십시오 NetApp_ONTAP.LUN.read_throughput을 설정합니다

NetApp_ONTAP.LUN.write_data를 참조하십시오 NetApp_ONTAP.LUN.write_throughput을 지정합니다

NetApp_ONTAP.NIC_COMMON.Rx_바이트 NetApp_ONTAP.NIC_COMMON.Rx_Throughput

NetApp_ONTAP.NIC_COMMON.TX_바이트 netapp_ontap.nic_common.tx_throughput을
지정합니다

NetApp_ONTAP.path.read_data를 입력합니다 NetApp_ONTAP.path.read_throughput을 지정합니다

NetApp_ONTAP.path.write_data를 입력합니다 netapp_ontap.path.write_throughput을 지정합니다

NetApp_ONTAP.path.total_data를 나타냅니다 NetApp_ONTAP.path.total_throughput을 지정합니다

NetApp_ONTAP.policy_group.read_data를
참조하십시오

NetApp_ONTAP.policy_group.read_throughput을
설정합니다

NetApp_ONTAP.policy_group.write_data를 나타냅니다 NetApp_ONTAP.policy_group.write_throughput을
설정합니다

NetApp_ONTAP.policy_group.other_data를 지정합니다 NetApp_ONTAP.policy_group.other_throughput을
설정합니다

NetApp_ONTAP.policy_group.total_data를 나타냅니다 NetApp_ONTAP.policy_group.total_throughput을
지정합니다

NetApp_ONTAP.SYSTEM_NODE.DISK_DATA_READ
를 참조하십시오

NetApp_ONTAP.system_node.disk_throughput_read
를 참조하십시오
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이전 메트릭 이름 새 메트릭 이름

NetApp_ONTAP.system_node.disk_data_Written NetApp_ONTAP.system_node.disk_throughput_Writt
en

NetApp_ONTAP.SYSTEM_NODE.HDD_DATA_READ
를 참조하십시오

NetApp_ONTAP.system_node.hdd_throughput_read
를 참조하십시오

NetApp_ONTAP.system_node.hdd_data_Written NetApp_ONTAP.system_node.hdd_throughput_Writte
n

NetApp_ONTAP.SYSTEM_NODE.SSD_DATA_READ
를 참조하십시오

NetApp_ONTAP.system_node.ssd_throughput_read
를 참조하십시오

NetApp_ONTAP.system_node.ssd_data_Written NetApp_ONTAP.system_node.ssd_throughput_Writte
n

netapp_ontap.system_node.net_data_recv netapp_ontap.system_node.net_throughput_recv

netapp_ontap.system_node.net_data_sent netapp_ontap.system_node.net_throughput_sent

NetApp_ONTAP.SYSTEM_NODE.FCP_DATA_REV NetApp_ONTAP.system_node.fcp_throughput_recv를
지정합니다

NetApp_ONTAP.SYSTEM_NODE.FCP_DATA_Sent NetApp_ONTAP.system_node.fcp_throughput_sent 를
보냈습니다

NetApp_ONTAP.volume_node.cifs_read_data를
입력합니다

NetApp_ONTAP.volume_node.cifs_read_throughput을
지정합니다

NetApp_ONTAP.volume_node.cifs_write_data를
입력합니다

NetApp_ONTAP.volume_node.cifs_write_throughput
을 지정합니다

NetApp_ONTAP.VOLUME_NODE.NFS_READ_DATA NetApp_ONTAP.volume_node.nfs_read_throughput을
지정합니다

NetApp_ONTAP.VOLUME_NODE.NFS_WRITE_DAT
A

NetApp_ONTAP.volume_node.nfs_write_throughput을
지정합니다

NetApp_ONTAP.volume_node.iscsi_read_data를
참조하십시오

NetApp_ONTAP.volume_node.iscsi_read_throughput
을 지정합니다

NetApp_ONTAP.VOLUME_NODE.iSCSI_WRITE_DA
TA

NetApp_ONTAP.volume_node.iscsi_write_throughput
을 지정합니다

NetApp_ONTAP.VOLUME_NODE.FCP_READ_DATA NetApp_ONTAP.volume_node.fcp_read_throughput을
지정합니다

NetApp_ONTAP.VOLUME_NODE.FCP_WRITE_DAT
A

NetApp_ONTAP.volume_node.fcp_write_throughput을
지정합니다

NetApp_ONTAP.volume.read_data를 참조하십시오 NetApp_ONTAP.volume.read_throughput을 설정합니다

NetApp_ONTAP.volume.write_data를 참조하십시오 NetApp_ONTAP.volume.write_throughput을
설정합니다

netapp_ontap.워크로드.read_data netapp_ontap.워크로드.read_throughput을 선택합니다

netapp_ontap.워크로드.write_data netapp_ontap.워크로드.write_throughput

NetApp_ONTAP.워크로드_볼륨.읽기_데이터 NetApp_ONTAP.워크로드_볼륨.읽기_처리량

NetApp_ONTAP.워크로드_볼륨.write_data NetApp_ONTAP.Workload_volume.write_throughput을
설정합니다
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새로운 Kubernetes Explorer를 도입했습니다

를 클릭합니다 "Kubernetes 탐색기" 단순한 Kubernetes 클러스터 토폴로지 뷰를 제공하므로 비전문가도 클러스터
레벨에서 컨테이너 및 스토리지에 이르는 문제와 종속성을 빠르게 식별할 수 있습니다.

Kubernetes 환경에서 클러스터, 노드, Pod, 컨테이너, 스토리지의 상태, 사용 상태 및 상태에 대한 Kubernetes
Explorer의 세부 정보를 사용하여 다양한 정보를 살펴볼 수 있습니다.

2020년 12월

단순한 Kubernetes 설치

Kubernetes Agent 설치를 간소화하여 더 적은 수의 사용자 상호 작용이 필요합니다. "Kubernetes Agent 설치 중"
Kubernetes 데이터 수집도 포함됩니다.

2020년 11월

추가 대시보드

다음과 같은 새로운 ONTAP 중심 대시보드가 갤러리에 추가되었으며 가져올 수 있습니다.
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• ONTAP: 성능 및 용량을 집계합니다

• ONTAP FAS/AFF - 용량 활용률

• ONTAP FAS/AFF - 클러스터 용량

• ONTAP FAS/AFF 효율성

• ONTAP FAS/AFF-FlexVol 성능

• ONTAP FAS/AFF 노드 운영/최적의 포인트

• ONTAP FAS/AFF - 사전 사후 용량 효율성

• ONTAP: 네트워크 포트 작동

• ONTAP: 노드 프로토콜 성능

• ONTAP: 노드 워크로드 성능(프런트엔드)

• ONTAP: 프로세서

• ONTAP: SVM 워크로드 성능(프런트엔드)

• ONTAP: 볼륨 워크로드 성능(프런트엔드)

테이블 위젯에서 열 이름 바꾸기

편집 모드에서 위젯을 열고 열 상단의 메뉴를 클릭하여 테이블 위젯의 Metrics 및 Attributes 섹션에서 열 이름을 바꿀 수
있습니다. 새 이름을 입력하고 _Save_를 클릭하거나 _Reset_을 클릭하여 열을 원래 이름으로 다시 설정합니다.

이는 테이블 위젯의 열 표시 이름에만 영향을 미치며, 메트릭/속성 이름은 기본 데이터 자체에서 변경되지 않습니다.

2020년 10월

통합 데이터의 기본 확장

이제 테이블 위젯 그룹화를 통해 Kubernetes, ONTAP 고급 데이터 및 에이전트 노드 메트릭의 기본 확장이 가능합니다.
예를 들어, Kubernetes_Nodes_BY_Cluster_를 그룹화할 경우 각 클러스터에 대한 테이블에 행이 표시됩니다. 그런
다음 각 클러스터 행을 확장하여 노드 오브젝트 목록을 볼 수 있습니다.
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Basic Edition 기술 지원

이제 표준 및 프리미엄 버전 외에 Cloud Insights Basic Edition 가입자에 대한 기술 지원을 받을 수 있습니다. 또한
Cloud Insights은 NetApp 지원 티켓 생성을 위한 워크플로우를 간소화했습니다.

Cloud Secure 공용 API

Cloud Secure 지원 "REST API" 활동 및 경고 정보에 액세스합니다. 이 작업은 Cloud Secure 관리 UI를 통해 생성된
API 액세스 토큰을 사용하여 수행되며, 이 UI는 REST API에 액세스하는 데 사용됩니다. 이러한 REST API에 대한
Swagger 문서는 Cloud Secure와 통합됩니다.

2020년 9월

통합 데이터가 있는 쿼리 페이지

Cloud Insights 쿼리 페이지는 통합 데이터(예: Kubernetes, ONTAP 고급 메트릭 등)를 지원합니다. 통합 데이터로
작업할 때 쿼리 결과 테이블에는 왼쪽에 개체/그룹화가 있는 "분할 화면" 보기와 오른쪽에 개체 데이터(특성/메트릭)가
표시됩니다. 통합 데이터를 그룹화하기 위해 여러 특성을 선택할 수도 있습니다.

테이블 위젯에서 단위 표시 형식

이제 메트릭/카운터 데이터(예: 기가바이트, MB/초 등)를 표시하는 열의 테이블 위젯에서 단위 표시 형식을 사용할 수
있습니다. 메트릭의 표시 단위를 변경하려면 열 머리글에서 "점 3개" 메뉴를 클릭하고 "단위 표시"를 선택합니다. 사용
가능한 단위 중에서 선택할 수 있습니다. 사용 가능한 단위는 표시 열의 메트릭 데이터 유형에 따라 달라집니다.
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획득 장치 세부 정보 페이지

이제 획득 장치에 자체 랜딩 페이지가 있어 각 AU에 유용한 세부 정보와 문제 해결에 도움이 되는 정보를 제공합니다. 를
클릭합니다 "AU 세부 정보 페이지" AU의 데이터 수집기에 대한 링크와 유용한 상태 정보를 제공합니다.

Cloud Secure Docker 종속성이 제거되었습니다

Cloud Secure의 Docker 의존성이 제거되었습니다. Cloud Secure 에이전트를 설치하는 데 Docker가 더 이상
필요하지 않습니다.

보고 사용자 역할

보고 기능이 있는 Cloud Insights 프리미엄 에디션이 있는 경우 사용자 환경의 모든 Cloud Insights 사용자는 보고 응용
프로그램(즉 Cognos). 메뉴에서 * 보고서 * 링크를 클릭하면 자동으로 보고에 로그인됩니다.

Cloud Insights의 사용자 역할에 따라 가 결정됩니다 "보고 사용자 역할":

Cloud Insights 역할 보고 역할 보고 권한

게스트 소비자 에서는 보고서를 보고 일정을 잡고
실행할 수 있으며 언어 및 표준
시간대와 같은 개인 기본 설정을
설정할 수 있습니다. 소비자는
보고서를 만들거나 관리 작업을 수행할
수 없습니다.

사용자 저자 는 모든 소비자 기능을 수행할 뿐
아니라 보고서 및 대시보드를 생성 및
관리할 수 있습니다.

관리자 관리자 보고서 구성, 보고 작업 종료 및 재시작
등의 모든 관리 작업과 모든 작성자
기능을 수행할 수 있습니다.

Cloud Insights 보고는 500MU 이상의 환경에서 사용할 수 있습니다.

현재 Premium Edition 고객이고 보고서를 보관하려는 경우 이 내용을 읽어보십시오 "기존 고객을 위한
중요 참고 사항".
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데이터 수집용 새로운 API 범주입니다

Cloud Insights는 * 데이터 수집 * API 범주를 추가하여 사용자 지정 데이터 및 에이전트를 보다 강력하게 제어할 수
있도록 합니다. 이 API 범주와 기타 API 범주에 대한 자세한 내용은 Cloud Insights에서 * 관리자 > API 액세스 * 로
이동하고 _API Documentation_link를 클릭하여 확인할 수 있습니다. AU 세부 정보 페이지와 AU 목록 페이지에
표시되는 메모 필드에서 AU에 메모를 첨부할 수도 있습니다.

2020년 8월

모니터링 및 경고

현재 스토리지 오브젝트, VM, EC2 및 포트에 대한 성능 정책을 설정하는 기능 외에도 Cloud Insights Standard
Edition에는 이제 기능이 포함되어 있습니다 "모니터를 구성합니다" Kubernetes, ONTAP 고급 메트릭 및 Telegraf
플러그인의 통합 데이터 임계치 경고를 트리거할 각 개체 메트릭에 대한 모니터를 만들고, 경고 수준 또는 위험 수준
임계값에 대한 조건을 설정하고, 각 수준에 대해 원하는 이메일 수신자를 지정하기만 하면 됩니다. 그러면 됩니다
"알림을 보고 관리합니다" 추세를 추적하거나 문제를 해결합니다.

2020년 7월

Cloud Secure_스냅샷_조치 수행

Cloud Secure는 악의적인 활동이 감지되면 스냅샷을 자동으로 생성하여 데이터를 보호하고 데이터가 안전하게
백업되도록 합니다.

랜섬웨어 공격 또는 기타 비정상적인 사용자 활동이 감지되면 스냅샷을 생성하는 자동화된 응답 정책을 정의할 수
있습니다. 알림 페이지에서 수동으로 스냅샷을 생성할 수도 있습니다.
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자동 스냅샷 촬영
:

수동 스냅샷
:

메트릭/카운터 업데이트

Cloud Insights UI 및 REST API에서 사용할 수 있는 용량 카운터는 다음과 같습니다. 이전에는 이러한 카운터는
데이터 웨어하우스/보고에만 사용할 수 있었습니다.
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개체 유형 카운터

스토리지 용량 - 스페어 물리적 용량 - 실패한 물리적 용량

스토리지 풀 데이터 용량 - 사용된 데이터 용량 - 총 기타 용량 - 사용된
기타 용량 - 총 용량 - 물리적 용량 - 소프트 제한값

내부 볼륨 Data Capacity - Used Data Capacity - Total Other
Capacity - Used Other Capacity - Total Clone Saved
Capacity - Total

Cloud Secure 잠재적 공격 탐지

Cloud Secure는 이제 랜섬웨어와 같은 잠재적인 공격을 탐지합니다. 경고 목록 페이지에서 경고를 클릭하여 다음을
보여 주는 세부 정보 페이지를 엽니다.

• 공격 시간

• 연결된 사용자 및 파일 작업

• 조치를 취했습니다

• 보안 침해 가능성을 추적하는 데 도움이 되는 추가 정보입니다

잠재적인 랜섬웨어 공격을 보여주는 경고 페이지
:

잠재적인 랜섬웨어 공격에 대한 상세 페이지
:
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AWS를 통해 Premium Edition을 구독하십시오

Cloud Insights 평가판을 사용하면 됩니다 "자체 구독" AWS Marketplace에서 Cloud Insights Standard Edition 또는
Premium Edition으로 이동합니다. 이전에는 AWS Marketplace를 통해서만 Standard Edition으로 자체 구독할 수
있었습니다.

향상된 테이블 위젯

대시보드/자산 페이지 테이블 위젯에는 다음과 같은 개선 사항이 포함되어 있습니다.

• "분할 화면" 보기: 테이블 위젯은 왼쪽의 오브젝트/그룹화와 오른쪽의 오브젝트 데이터(특성/메트릭)를 표시합니다.
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• 다중 속성 그룹화: 통합 데이터(Kubernetes, ONTAP 고급 메트릭, Docker 등)의 경우 그룹화할 속성을 여러 개
선택할 수 있습니다. 선택한 그룹화 속성/에 따라 데이터가 표시됩니다.

통합 데이터와 그룹화(편집 모드에 표시
):

• 인프라스트럭처 데이터(스토리지, EC2, VM, 포트 등)는 이전과 같은 단일 속성을 기준으로 그룹화됩니다. 개체가
아닌 특성으로 그룹화하면 그룹 행을 확장하여 그룹 내의 모든 개체를 볼 수 있습니다.

인프라 데이터를 사용하여 그룹화(표시 모드에 표시
):

메트릭 필터링

이제 위젯에서 객체의 속성을 필터링하는 것 외에도 메트릭을 필터링할 수 있습니다.
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통합 데이터(Kubernetes, ONTAP 고급 데이터 등)를 사용할 경우, 메트릭 필터링은 필터가 데이터 시리즈의 집계 값에
대해 작동하고 잠재적으로 전체 오브젝트를 차트에서 제거할 수 있는 인프라 데이터(스토리지, VM, 포트 등)와 달리
표시된 데이터 시리즈에서 개별/일치하지 않는 데이터 요소를 제거합니다.

ONTAP 고급 카운터 데이터

Cloud Insights는 ONTAP 장치에서 수집된 다양한 카운터 및 메트릭을 제공하는 NetApp의 ONTAP별 * 고급 카운터
데이터 * 를 활용합니다. ONTAP 고급 카운터 데이터는 모든 NetApp ONTAP 고객에게 제공됩니다. 이러한 메트릭을
통해 Cloud Insights 위젯 및 대시보드에서 사용자 지정 및 광범위한 시각화를 수행할 수 있습니다.

ONTAP 고급 카운터는 위젯 쿼리에서 "NetApp_ONTAP"을 검색하고 카운터 중에서 선택하여 찾을 수 있습니다.
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카운터 이름의 추가 부분을 입력하여 검색을 구체화할 수 있습니다. 예를 들면 다음과 같습니다.

• lif

• 골재 _

• offbox_Vscan_server

• 있습니다

다음 사항에 유의하십시오.

72



• 새 ONTAP 데이터 수집기에 대해 고급 데이터 수집이 기본적으로 활성화됩니다. 기존 ONTAP 데이터 수집기에
대한 고급 데이터 수집을 활성화하려면 데이터 수집기를 편집하고 _고급 구성_섹션을 확장합니다.

• 7-Mode ONTAP에서는 고급 데이터 수집을 사용할 수 없습니다.

고급 카운터 대시보드

Cloud Insights에는 Aggregate 성능, 볼륨 워크로드, 프로세서 활동 등의 항목에 대한 ONTAP 고급 카운터를
시각화하는 데 도움이 되도록 미리 디자인된 다양한 대시보드가 제공됩니다. ONTAP 데이터 수집기가 하나 이상
구성되어 있는 경우 대시보드 목록 페이지의 대시보드 갤러리에서 가져올 수 있습니다.

자세한 정보

ONTAP 고급 데이터에 대한 자세한 내용은 다음 링크를 참조하십시오.

• https://mysupport.netapp.com/site/tools/tool-eula/netapp-harvest (참고: NetApp Support에 로그인해야
합니다.)

• https://nabox.org/faq/

정책 및 위반 메뉴

성능 정책 및 위반 사항은 * 알림 * 메뉴에서 확인할 수 있습니다. 정책 및 위반 기능은 변경되지 않습니다.

Telegraf 에이전트를 업데이트했습니다

Telegraf 통합 데이터 수집용 에이전트가 로 업데이트되었습니다 "버전 1.14"여기에는 버그 수정, 보안 수정 및 새
플러그인이 포함됩니다.

참고: Kubernetes 플랫폼에서 Kubernetes 데이터 수집기를 구성할 때 "clusterrole" 특성에 대한 권한이 부족하여
로그에 "HTTP 상태 403 사용 금지" 오류가 표시될 수 있습니다.

이 문제를 해결하려면 끝점 액세스 클러스터 역할의 _rules 섹션에 강조 표시된 다음 Teleraf 포드를 다시 시작합니다.
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rules:

- apiGroups:

  - ""

  - apps

  - autoscaling

  - batch

  - extensions

  - policy

  - rbac.authorization.k8s.io

  attributeRestrictions: null

  resources:

  - nodes/metrics

  - nodes/proxy     <== Add this line

  - nodes/stats

  - pods            <== Add this line

  verbs:

  - get

  - list            <== Add this line

2020년 6월

단순화된 Data Collector 오류 보고

데이터 수집기 페이지의 Send Error Report 단추를 사용하면 데이터 수집기 오류를 쉽게 보고할 수 있습니다. 버튼을
클릭하면 오류에 대한 기본 정보가 NetApp으로 전송되고 문제 조사에 대한 프롬프트가 표시됩니다. 이 버튼을 누르면
Cloud Insights에서 NetApp에 통보되었음을 인정하고 오류 보고서 버튼을 사용하여 해당 데이터 수집기에 대한 오류
보고서를 전송할 수 있음을 표시합니다. 이 버튼은 브라우저 페이지를 새로 고칠 때까지 비활성 상태로 유지됩니다.

위젯 개선

대시보드 위젯에서 다음과 같은 개선 사항이 개선되었습니다. 이러한 개선 사항은 미리 보기 기능으로 간주되므로 일부
Cloud Insights 환경에서는 사용하지 못할 수 있습니다.

• 새로운 오브젝트/메트릭 선택기: 오브젝트(스토리지, 디스크, 포트, 노드 등) 및 관련 메트릭(IOPS, 지연 시간, CPU
수 등)을 강력한 검색 기능을 갖춘 단일 포함 드롭다운의 위젯에서 사용할 수 있습니다. 드롭다운에 부분 용어를 여러
개 입력할 수 있으며, Cloud Insights는 해당 조건을 충족하는 모든 객체 메트릭을 나열합니다.
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• 다중 태그 그룹화: 통합 데이터(Kubernetes 등)를 사용하여 작업할 때는 여러 태그/속성으로 데이터를 그룹화할 수
있습니다. 예를 들어, Kubernetes 네임스페이스 및 컨테이너 이름별로 메모리 사용을 합합니다.

2020년 5월

보고 사용자 역할

보고를 위해 다음 역할이 추가되었습니다.

• Cloud Insights 소비자: 보고서를 실행하고 볼 수 있습니다

• Cloud Insights 작성자: 소비자 기능을 수행하고 보고서 및 대시보드를 생성 및 관리할 수 있습니다

• Cloud Insights 관리자: 작성자 기능은 물론 모든 관리 작업을 수행할 수 있습니다
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Cloud Secure 업데이트

Cloud Insights에는 다음과 같은 최근 Cloud Secure 변경 사항이 포함되어 있습니다.

Forensics > Activity Forensics 페이지에서 사용자 활동을 분석하고 조사하기 위한 두 가지 보기를 제공합니다.

• 사용자 활동에 초점을 맞춘 활동 보기(어떤 작업? 수행 위치)

• 요소 보기 - 사용자가 액세스한 파일에 중점을 둡니다.

또한 알림 이메일 알림에는 이제 알림 페이지에 대한 직접 링크가 포함되어 있습니다.

대시보드 그룹화

대시보드 그룹화를 통해 더 나은 성능을 얻을 수 있습니다 "대시보드 관리" 대해 알 수 있습니다. 스토리지 또는 가상
머신 등의 "원스톱" 관리를 위해 관련 대시보드를 그룹에 추가할 수 있습니다.

그룹은 사용자별로 사용자 지정되므로 한 사람의 그룹은 다른 사람의 그룹과 다를 수 있습니다. 필요한 만큼 그룹을
포함할 수 있으며 각 그룹에 원하는 만큼의 대시보드를 포함할 수 있습니다.
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대시보드 고정

즐겨찾기가 항상 목록의 맨 위에 표시되도록 대시보드를 고정할 수 있습니다.

TV 모드 및 자동 새로 고침

"TV 모드 및 자동 새로 고침" 대시보드 또는 자산 페이지에 데이터를 거의 실시간으로 표시할 수 있습니다.

• * TV 모드 * 는 깔끔한 디스플레이를 제공합니다. 탐색 메뉴가 숨겨지므로 데이터 디스플레이에 더 많은 화면 공간을
제공합니다.

• 대시보드 및 자산 랜딩 페이지의 위젯에 있는 데이터 * 선택한 대시보드 시간 범위(또는 대시보드 시간을
재정의하도록 설정된 경우 위젯 시간 범위)에 따라 새로 고침 간격(매 10초)에 따라 자동으로 새로 고침 *.
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TV 모드와 자동 새로 고침이 결합되어 Cloud Insights 데이터를 실시간으로 볼 수 있어 원활한 데모 또는 사내
모니터링에 적합합니다.

2020년 4월

새로운 대시보드 시간 범위 선택

대시보드 및 기타 Cloud Insights 페이지의 시간 범위 선택에는 _Last 1 Hour_와 _Last 15 Minutes_가 포함됩니다.

Cloud Secure 업데이트

Cloud Insights에는 다음과 같은 최근 Cloud Secure 변경 사항이 포함되어 있습니다.

• 사용자가 권한, 소유자 또는 그룹 소유권을 변경하는지 여부를 감지하기 위해 파일 및 폴더 메타데이터 변경 인식
기능이 향상되었습니다.

• 사용자 활동 보고서를 CSV로 내보냅니다.

Cloud Secure는 파일 및 폴더에 대한 모든 사용자 액세스 작업을 모니터링하고 감사합니다. 활동 감사를 통해 내부
보안 정책을 준수하고 PCI, GDPR, HIPAA 등의 외부 규정 준수 요구 사항을 충족하고 데이터 침해 및 보안 사고 조사를
수행할 수 있습니다.

기본 대시보드 시간입니다

이제 대시보드의 기본 시간 범위는 24시간이 아닌 3시간입니다.

최적화된 집계 시간

최적화 "시간 집계" 시계열 위젯(라인, 스플라인, 면적 및 누적 면적 차트)의 간격이 3시간 및 24시간 대시보드/위젯 시간
범위에 더 자주 표시되므로 데이터를 더 빠르게 차트 작성할 수 있습니다.

• 3시간 범위는 1분 집계 간격으로 최적화됩니다. 이전에는 5분이 소요되었습니다.

• 24시간 시간 범위는 30분 집계 간격으로 최적화됩니다. 이전에는 1시간이었습니다.

사용자 지정 간격을 설정하여 최적화된 집계를 재정의할 수 있습니다.

단위 자동 형식을 표시합니다

대부분의 위젯에서 Cloud Insights는 값을 표시할 기본 단위를 알고 있습니다(예: Megabytes,수천,percentage

,milliseconds(ms), 기타 등등 "자동 서식 지정" 가장 읽기 쉬운 장치로 위젯입니다. 예를 들어, 1,234,567,890바이트의
데이터 값은 1.23 기비바이트로 자동 포맷됩니다. 대부분의 경우 Cloud Insights는 취득 데이터에 가장 적합한 형식을
알고 있습니다. 최상의 형식을 모르는 경우 또는 자동 서식을 무시하려는 위젯에서 원하는 형식을 선택할 수 있습니다.
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API를 사용하여 주석을 가져옵니다

Cloud Insights 프리미엄 에디션의 강력한 API를 통해 지금 바로 사용할 수 있습니다 "주석 불러오기" 그런 다음 .csv
파일을 사용하여 개체에 할당합니다. 같은 방법으로 응용 프로그램을 가져오고 업무 엔티티를 할당할 수도 있습니다.

간단한 위젯 선택기

모든 위젯 유형을 한 번에 하나의 보기로 표시하는 새로운 위젯 선택기로 대시보드와 자산 랜딩 페이지에 위젯을
추가하는 것이 더 쉬워졌습니다. 따라서 사용자는 더 이상 위젯 유형 목록을 스크롤하여 추가할 위젯을 찾을 필요가
없습니다. 관련 위젯은 새로운 셀렉터에서 가까운 색으로 조정되고 그룹화됩니다.
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2020년 2월

Premium Edition을 사용하는 API

Cloud Insights 프리미엄 에디션은 와 함께 제공됩니다 "강력한 API" Cloud Insights를 CMDB 또는 기타 티켓
시스템과 같은 다른 애플리케이션과 통합하는 데 사용할 수 있습니다.

자세한 Swagger 기반 정보는 * API Documentation * 링크 아래의 * Admin > API ACCESS * 에서 확인할 수
있습니다. Swagger는 API에 대한 간단한 설명 및 사용 정보를 제공하며 사용자 환경에서 각 API를 사용해 볼 수
있습니다.

Cloud Insights API는 액세스 토큰을 사용하여 자산 또는 컬렉션과 같은 API 범주에 대한 권한 기반 액세스를
제공합니다.

Data Collector 추가 후 초기 폴링

이전에는 새 데이터 수집기를 구성한 후 Cloud Insights는 즉시 데이터 수집기를 폴링하여 _INVENTORY_DATA를
수집하지만 구성된 성능 폴링 간격(일반적으로 15분)이 될 때까지 기다렸다가 initial_performance_data를 수집합니다.
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그런 다음 두 번째 성능 폴링을 시작하기 전에 다른 간격을 기다리게 됩니다. 이는 새 데이터 수집기에서 의미 있는
데이터를 획득하기 전에 최대 _30분_이 걸리기 때문입니다.

데이터 수집기 "폴링" 첫 번째 성능 폴링이 완료된 후 몇 초 이내에 두 번째 성능 폴링이 발생하면서 인벤토리 폴링 직후
초기 성능 폴링이 크게 개선되었습니다. 이를 통해 Cloud Insights는 매우 짧은 시간 내에 대시보드와 그래프에 유용한
데이터를 표시할 수 있습니다.

이 폴링 동작은 기존 데이터 수집기의 구성을 편집한 후에도 발생합니다.

간편한 위젯 복제

대시보드 또는 랜딩 페이지에서 위젯의 복사본을 만드는 것이 그 어느 때보다 쉬워졌습니다. 대시보드 편집 모드에서
위젯의 메뉴를 클릭하고 * 복제 * 를 선택합니다. 위젯 편집기가 시작되고, 원래 위젯의 구성이 미리 채워지고 위젯
이름에 "copy" 접미사가 붙습니다. 필요한 사항을 쉽게 변경하고 새 위젯을 저장할 수 있습니다. 위젯은 대시보드 하단에
배치되며 필요에 따라 배치할 수 있습니다. 모든 변경이 완료되면 대시보드를 저장해야 합니다.

SSO(Single Sign-On)

Cloud Insights 프리미엄 에디션을 사용하면 관리자가 * 를 활성화할 수 있습니다"SSO(Single Sign-On)"개별적으로
초대할 필요 없이 회사 도메인의 모든 사용자에 대해 Cloud Insights에 대한 * (SSO) 액세스. SSO를 사용하면 동일한
도메인 이메일 주소를 가진 모든 사용자가 회사 자격 증명을 사용하여 Cloud Insights에 로그인할 수 있습니다.

SSO는 Cloud Insights 프리미엄 버전에서만 사용할 수 있으며 Cloud Insights에 대해 사용하려면 먼저
구성해야 합니다. SSO 구성에는 이 포함됩니다 "ID 페더레이션" 부터 살펴보십시오. 페더레이션을
사용하면 SSO 사용자가 회사 디렉터리의 자격 증명을 사용하여 NetApp Cloud Central 계정에
액세스할 수 있습니다.

2020년 1월

REST API에 대한 Swagger 문서

Swagger는 Cloud Insights에서 사용 가능한 REST API를 각각 설명하고 사용 및 구문을 설명합니다. Cloud Insights
API에 대한 자세한 내용은 에서 확인할 수 있습니다 "문서화".
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기능 자습서 진행률 표시줄

기능 자습서 검사 목록이 상단 배너로 이동되었으며 이제 진행률 표시기가 나타납니다. 자습서는 각 사용자가 해제할
때까지 사용할 수 있으며 Cloud Insights에서 항상 사용할 수 있습니다 "문서화".

획득 장치 변경

이미 설치된 AU와 이름이 같은 호스트 또는 VM에 AU(획득 장치)를 설치할 때 Cloud Insights는 AU 이름을 "_1",
"_2"에 추가하여 고유한 이름을 보장합니다. 이는 Cloud Insights에서 먼저 제거하지 않고 동일한 VM에서 AU를
제거하고 다시 설치하는 경우에도 마찬가지입니다. 다른 AU 이름을 모두 원하십니까? 문제 없습니다. 설치 후 AU의
이름을 바꿀 수 있습니다.

위젯에서 최적화된 시간 집계

위젯에서 설정한 _Optimized_Time 집계 간격이나 _Custom_interval 중에서 선택할 수 있습니다. Optimized
Aggregation은 선택한 대시보드 시간 범위(또는 대시보드 시간을 재정의하는 경우 위젯 시간 범위)를 기반으로 올바른
시간 간격을 자동으로 선택합니다. 대시보드 또는 위젯 시간 범위가 변경되면 간격이 동적으로 변경됩니다.

"Cloud Insights 시작하기" 프로세스가 간편해졌습니다

Cloud Insights 사용을 시작하는 프로세스가 간소화되어 처음 설정하는 과정이 보다 원활하고 간편해졌습니다. 초기
데이터 수집기를 선택하고 지침을 따르기만 하면 됩니다. Cloud Insights에서 데이터 수집기 구성 및 필요한 에이전트
또는 획득 장치를 안내합니다. 대부분의 경우 하나 이상의 초기 대시보드를 가져와 환경을 신속하게 파악할 수 있습니다
(단, Cloud Insights에서 의미 있는 데이터를 수집하는 데 최대 30분이 소요됩니다).

추가 개선사항:

• 획득 장치 설치는 더 간단하며 더 빨리 실행됩니다.

• 알파벳 순 데이터 수집기 선택 항목을 사용하면 원하는 항목을 쉽게 찾을 수 있습니다.

• 개선된 Data Collector 설정 지침은 쉽게 따를 수 있습니다.

• 숙련된 사용자는 버튼 클릭 한 번으로 시작 프로세스를 건너뛸 수 있습니다.

• 새로운 진행률 표시줄에 현재 진행 중인 위치가 표시됩니다.
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2019년 12월

비즈니스 엔티티는 필터에 사용할 수 있습니다

비즈니스 엔터티 주석은 쿼리, 위젯, 성능 정책 및 랜딩 페이지의 필터에 사용할 수 있습니다.

단일 값 및 게이지 위젯과 "모두"에 의해 롤다운된 모든 위젯에 대해 드릴다운 사용 가능

단일 값 또는 게이지 위젯의 값을 클릭하면 위젯에서 사용된 첫 번째 쿼리의 결과를 보여주는 쿼리 페이지가 열립니다.
또한 데이터가 "모두"에 의해 롤업된 위젯에 대한 범례를 클릭하면 위젯에서 사용된 첫 번째 쿼리의 결과를 보여주는
쿼리 페이지가 열립니다.

평가 기간이 연장되었습니다

Cloud Insights 무료 평가판을 신청하는 신규 사용자는 30일 이내에 제품을 평가할 수 있습니다. 이는 이전의 14일 시험
기간에 비해 증가한 것입니다.

관리 단위 계산

Cloud Insights의 관리 단위(MU) 계산이 다음과 같이 변경되었습니다.

• 관리 유닛 1개 = 호스트 2개(가상 또는 물리적 시스템)

• 1개의 관리 유닛 = 물리적 또는 가상 디스크의 포맷되지 않은 용량 4TB

이러한 변경을 통해 기존 Cloud Insights 서브스크립션을 사용하여 모니터링할 수 있는 환경 용량이 두 배로 효과적으로
늘어납니다.

2019년 11월

버전 기능 비교 표

Admin > Subscription * 페이지 "비교 표" Cloud Insights의 기본, 표준 및 프리미엄 버전에서 사용할 수 있는 기능
집합을 나열하도록 업데이트되었습니다. NetApp은 계속해서 클라우드 서비스를 개선하고 있으므로, 이 페이지를 자주
방문하여 진화하는 비즈니스 요구사항에 맞는 에디션을 찾아보십시오.
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2019년 10월

보고

"* Cloud Insights 보고 *" 은 미리 정의된 보고서를 보거나 사용자 지정 보고서를 만들 수 있는 비즈니스 인텔리전스
도구입니다. 보고를 사용하면 다음 작업을 수행할 수 있습니다.

• 미리 정의된 보고서를 실행합니다

• 사용자 지정 보고서를 만듭니다

• 보고서 형식 및 전달 방법을 사용자 지정합니다

• 보고서가 자동으로 실행되도록 예약합니다

• 이메일 보고서

• 색상을 사용하여 데이터의 임계값을 표시합니다

Cloud Insights 보고 기능을 사용하면 비용 청구, 소비 분석 및 예측 같은 영역에 대한 맞춤형 보고서를 생성할 수 있으며
다음과 같은 질문에 답할 수 있습니다.

• 보유하고 있는 재고는 무엇입니까?

• 내 재고는 어디에 있습니까?

• 누가 우리의 자산을 사용하고 있습니까?

• 비즈니스 유닛에 할당된 스토리지에 대한 비용청구는 무엇입니까?

• 추가 스토리지 용량을 구입할 때까지 얼마나 걸립니까?

• 사업부가 적절한 스토리지 계층에 맞게 조정됩니까?

• 월, 분기 또는 연도별로 스토리지 할당이 어떻게 변경됩니까?

보고는 Cloud Insights* Premium Edition*에서 사용할 수 있습니다.

Active IQ의 향상된 기능

"Active IQ 위험" 이제 대시보드 표 위젯에서 사용할 수 있을 뿐만 아니라 쿼리할 수 있는 객체로 사용할 수 있습니다.
다음과 같은 위험 개체 특성이 포함됩니다. * 범주 * 완화 범주 * 잠재적 영향 * 위험 세부 정보 * 심각도 * 소스 * 스토리지
* 스토리지 노드 * UI 범주

2019년 9월

새 게이지 위젯

지정한 임계값을 기준으로 한 시선을 사로잡는 색상으로 대시보드에 단일 값 데이터를 표시하는 데 사용할 수 있는 두
가지 새로운 위젯이 있습니다. 단색 게이지 * 또는 * 글머리 기호 게이지 * 를 사용하여 값을 표시할 수 있습니다. 경고
범위 내에 있는 값은 주황색으로 표시됩니다. 위험 범위의 값은 빨간색으로 표시됩니다. 경고 임계값 미만의 값은
녹색으로 표시됩니다.
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단일 값 위젯에 대한 조건부 색 서식

이제 설정한 임계값에 따라 배경색이 지정된 단일 값 위젯을 표시할 수 있습니다.

온보딩 중 사용자 초대

온보딩 프로세스 중 언제든지 관리자 > 사용자 관리 > + 사용자 를 클릭하여 Cloud Insights 환경에 추가 사용자를
초대할 수 있습니다. Onboarding이 완료되고 데이터가 수집되면 _Guest_or_User_roles를 사용하는 사용자는 더 큰
이점을 누릴 수 있습니다.

Data Collector 상세 페이지 개선

데이터 수집기 세부 정보 페이지가 읽기 쉬운 형식으로 오류를 표시하도록 개선되었습니다. 이제 오류가 페이지의 개별
테이블에 표시되고, 데이터 수집기에 여러 오류가 발생할 경우 각 오류가 별도의 줄에 표시됩니다.
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2019년 8월

올과 사용 가능한 데이터 수집기

데이터 수집기를 환경에 추가할 때 구독 수준 또는 모든 데이터 수집기에 따라 사용 가능한 데이터 수집기만 표시하도록
필터를 설정할 수 있습니다.

ActiveIQ 통합

Cloud Insights는 NetApp ActiveIQ에서 데이터를 수집하여 NetApp 고객과 고객의 하드웨어/소프트웨어 시스템에
일련의 시각화, 분석 및 기타 지원 관련 서비스를 제공합니다. Cloud Insights는 ONTAP 데이터 관리 시스템과
통합됩니다. 을 참조하십시오 "Active IQ" 를 참조하십시오.

2019년 7월

대시보드 개선 사항

대시보드와 위젯이 다음과 같은 변경 사항으로 개선되었습니다.

• Sum, Min, Max, Avg 외에도 * Count * 는 단일 값 위젯에서 롤업하는 옵션입니다. "Count"로 롤업할 때 Cloud
Insights는 개체가 활성 상태인지 여부를 확인하고 활성 개체만 카운트에 추가합니다. 결과 숫자는 집계 및 필터의
영향을 받습니다.

• 단일 값 위젯에서 결과 숫자를 0, 1, 2, 3 또는 4개의 소수 자릿수로 표시하도록 선택할 수 있습니다.

• 꺾은선형 차트는 단일 카운터를 플롯할 때 축 레이블과 단위를 표시합니다.

• 모든 메트릭에 대한 모든 시계열 위젯에서 서비스 통합 데이터에 * Transform * 옵션을 사용할 수 있습니다. 시간
시리즈 위젯(라인, 스플라인, 영역, 스택 영역)의 모든 서비스 통합(Telegraf) 카운터 또는 메트릭의 경우 원하는
방법을 선택할 수 있습니다 "값을 변환합니다". 없음(표시 값 - 현재 상태), 합계, 델타, 누적 등

기본 버전으로 다운그레이드

지난 7일 동안 설문을 성공적으로 완료한 사용 가능한 NetApp 장치가 구성되지 않은 경우 Basic Edition으로
다운그레이드할 수 없으며 오류 메시지가 표시됩니다.

Kubbe-State-Metrics 수집 중

를 클릭합니다 "Kubernetes Data Collector를 참조하십시오" 이제 kubbe-state-metrics 플러그인에서 객체와
카운터를 수집하여 Cloud Insights에서 모니터링할 수 있는 메트릭의 수와 범위를 크게 확장할 수 있습니다.

2019년 6월

Cloud Insights 에디션

Cloud Insights는 고객의 예산과 비즈니스 요구에 맞게 다양한 버전으로 제공됩니다. NetApp Support 계정이 유효한
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기존 NetApp 고객은 무료 * Basic Edition * 을 통해 7일 동안 데이터를 보존하고 NetApp 데이터 수집기에 액세스할 수
있습니다. 또는 * Standard Edition * 을 통해 지원되는 모든 데이터 수집기에 대한 액세스, 전문가 기술 지원 등을
이용할 수 있습니다. 사용 가능한 기능에 대한 자세한 내용은 NetApp을 참조하십시오 "Cloud Insights" 사이트.

새로운 인프라 데이터 수집기: NetApp HCI

• "NetApp HCI 가상 센터" 인프라 데이터 수집기로 추가되었습니다. HCI 가상 센터 데이터 수집기는 NetApp HCI
호스트 정보를 수집하며 가상 센터 내의 모든 개체에 대해 읽기 전용 권한이 필요합니다.

HCI 데이터 수집기는 HCI 가상 센터에서만 가져옵니다. 스토리지 시스템에서 데이터를 수집하려면 NetApp도 구성해야
합니다 "SolidFire" 데이터 수집기.

2019년 5월

새로운 서비스 데이터 수집기: Kapacitor

• "Kapacitor" 은(는) 서비스를 위한 데이터 수집기로 추가되었습니다.

Telegraf를 통한 서비스 통합

Cloud Insights는 이제 스위치 및 스토리지와 같은 인프라 장치에서 데이터를 수집하는 것은 물론, 를 사용하여 다양한
운영 체제 및 서비스에서 데이터를 수집합니다 "텔레프도 요원으로 등장했다" 통합 데이터 수집용. Telegraf는 메트릭을
수집 및 보고하는 데 사용할 수 있는 플러그인 기반 에이전트입니다. 입력 플러그인은 시스템/OS에 직접 액세스하거나
타사 API를 호출하거나 구성된 스트림을 수신함으로써 에이전트로 원하는 정보를 수집하는 데 사용됩니다.

현재 지원되는 통합에 대한 설명서는 * 참조 및 지원 * 의 왼쪽 메뉴에서 찾을 수 있습니다.

스토리지 가상 시스템 자산

• Cloud Insights에서 SVM(스토리지 가상 머신)을 자산으로 사용할 수 있습니다. SVM에는 자체 자산 랜딩 페이지가
있으며 검색, 쿼리 및 필터에 표시 및 사용할 수 있습니다. SVM은 대시보드 위젯과 주석에도 사용할 수 있습니다.

획득 장치 시스템 요구 사항 감소

• 획득 장치(AU) 소프트웨어의 시스템 CPU 및 메모리 요구 사항이 감소했습니다. 새로운 요구 사항은 다음과
같습니다.

* 구성 요소 * * 이전 요건 * * 새로운 요구사항 *

CPU 코어 4 2

메모리 16GB 8GB

추가 플랫폼 지원

• 현재 추가된 플랫폼은 다음과 같습니다 "Cloud Insights에 대해 지원됩니다":

리눅스 Windows
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CentOS 7.3 64비트 CentOS 7.4 64비트 CentOS 7.6
64비트 Debian 9 64비트 Red Hat Enterprise Linux 7.3
64비트 Red Hat Enterprise Linux 7.4 64비트 Red Hat
Enterprise Linux 7.6 64비트 Ubuntu Server 18.04 LTS

Microsoft Windows 10 64비트 Microsoft Windows
Server 2008 R2 Microsoft Windows Server 2019

2019년 4월

태그별로 가상 머신을 필터링합니다

다음 데이터 수집기를 구성할 때 태그 또는 레이블에 따라 데이터 모음에서 가상 컴퓨터를 포함하거나 제외하도록
필터링할 수 있습니다.

• "Amazon EC2"

• "Azure를 지원합니다"

• "Google 클라우드 플랫폼"

2019년 3월

구독 관련 이벤트에 대한 이메일 알림

• 이메일을 보낼 수신자를 선택할 수 있습니다 "알림" 향후 평가판 만료 또는 구독한 계정 변경 등의 구독 관련
이벤트가 발생하는 경우 다음 중 이러한 알림의 수신자를 선택할 수 있습니다.

◦ 모든 계정 소유자

◦ 모든 관리자

◦ 사용자가 지정하는 추가 전자 메일 주소입니다

추가 대시보드

• 다음 새로운 AWS 중심 "대시보드" 갤러리에 추가되었으며 가져올 수 있습니다.

◦ AWS 관리 - 수요가 많은 EC2는 무엇입니까?

◦ 지역별 AWS EC2 인스턴스 성능

2019년 2월

AWS 하위 계정에서 수집 중

• Cloud Insights 지원 "AWS 하위 계정에서 컬렉션" 단일 데이터 수집기 내에서 Cloud Insights가 하위 계정에서
수집하도록 AWS 환경을 구성해야 합니다.
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데이터 수집기 이름 지정

• 이제 Data Collector 이름에는 문자, 숫자 및 밑줄 외에도 마침표(.), 하이픈(-) 및 공백()이 포함될 수 있습니다.
이름은 공백, 마침표 또는 하이픈으로 시작하거나 끝날 수 없습니다.

Windows용 획득 장치

• Windows 서버/VM에서 Cloud Insights 획득 장치를 구성할 수 있습니다. 창을 검토합니다 "필수 구성 요소" 를
설치하기 전에 "획득 장치 소프트웨어".

2019년 1월

"소유자" 필드를 보다 쉽게 읽을 수 있습니다

• 대시보드 및 쿼리 목록에서 "소유자" 필드의 데이터는 이전에 사용자에게 친숙한 소유자 이름 대신 인증 ID
문자열이었습니다. 이제 "소유자" 필드에 보다 간단하고 읽기 쉬운 소유자 이름이 표시됩니다.

구독 페이지의 관리 단위 구분

• Admin > Subscription * 페이지에 나열된 각 데이터 수집기에 대해 호스트 및 스토리지에 대한 관리 단위(MU) 수와
총계를 볼 수 있습니다.

2018년 12월

UI 로드 시간 개선

• Cloud Insights UI(사용자 인터페이스)의 초기 로딩 시간이 크게 개선되었습니다. UI의 새로 고침 시간은
메타데이터가 로드된 경우에도 이와 같은 개선 효과를 얻을 수 있습니다.

데이터 수집기 대량 편집

• 여러 데이터 수집기에 대한 정보를 동시에 편집할 수 있습니다. 관측성 > 수집기 * 페이지에서 각 항목의 왼쪽
확인란을 선택하고 * Bulk Actions * 버튼을 클릭하여 수정할 데이터 수집기를 선택합니다. 편집 * 을 선택하고
필요한 필드를 수정합니다.

선택한 데이터 수집기는 동일한 공급업체 및 모델이어야 하며 동일한 획득 장치에 있어야 합니다.

지원 및 가입 페이지는 온보딩 중에 제공됩니다

• 온보딩 워크플로우 중에 * 도움말 > 지원 * 및 * 관리 > 구독 * 페이지로 이동할 수 있습니다. 이 페이지에서 다시
돌아오면 브라우저 탭을 닫지 않은 경우 온보딩 워크플로우로 돌아갑니다.
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2018년 11월

NetApp 영업 또는 AWS 마켓플레이스를 통해 구독하십시오

• Cloud Insights 구독 및 청구 기능은 이제 NetApp을 통해 직접 이용할 수 있습니다. 이 외에도 AWS
Marketplace를 통해 셀프 서비스 방식으로 구독할 수 있습니다. Admin > Subscription * 페이지에 새로운 *
Contact Sales * 링크가 표시됩니다. 환경 하나 또는 하나 이상의 Managed Unit(MU)이 있을 것으로 예상되는
고객의 경우 연락처 영업 링크를 통해 NetApp 세일즈 팀에 문의하는 것이 좋습니다.

텍스트 주석 하이퍼링크

• 이제 텍스트 유형 주석에 하이퍼링크를 포함할 수 있습니다.

온보딩 연습

• 이제 Cloud Insights는 새 환경에 로그인하기 위한 첫 번째 사용자(관리자 또는 계정 소유자)의 온보딩 연습을
제공합니다. 이 연습에서는 획득 장치 설치, 초기 데이터 수집기 구성 및 하나 이상의 유용한 대시보드를 선택하는
과정을 안내합니다.

갤러리에서 대시보드를 가져옵니다

• 온보딩 중에 대시보드를 선택하는 것 외에도 * 대시보드 > 모든 대시보드 표시 * 를 통해 대시보드를 가져오고 * +
갤러리 * 에서 * 를 클릭할 수 있습니다.

대시보드 복제

• 대시보드 목록 페이지에 대시보드를 복제하는 기능이 각 대시보드의 옵션 메뉴와 _Save_menu 에서 대시보드의
기본 페이지 자체에 선택 항목으로 추가되었습니다.

Cloud Central 제품 메뉴

• 다른 NetApp Cloud Central 제품으로 전환할 수 있는 메뉴가 화면 오른쪽 상단 모서리로 이동했습니다.
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Cloud Insights 온보딩

Cloud Insights로 작업하기 전에 * NetApp BlueXP * (이전의 Cloud Central) 포털에 가입해야
합니다. NetApp Cloud Central에 이미 로그인한 경우 몇 가지 간단한 단계를 통해 Cloud
Insights 무료 평가판을 시작할 수 있습니다.

NetApp Cloud Central 계정 생성

NetApp 클라우드 서비스를 시작하려면 로 이동하십시오 "* NetApp BlueXP *" 를 클릭하고 * 시작하기 * 를
클릭합니다.

• 아직 등록하지 않은 경우 * 등록 * 을 선택합니다

• 유효한 업무용 전자 메일 주소를 입력하고 암호를 선택하십시오.

• 회사 이름과 전체 이름을 입력합니다.

• 이용 약관에 동의하고 * 계속 * 을 선택합니다.

• BlueXP가 시작하는 과정을 안내합니다.

NetApp Cloud에 이미 로그인되어 있는 경우, 어떻게 해야 합니까?

NetApp BlueXP 계정이 있는 경우 에서 * 로그인 * 을 선택하면 됩니다 "* NetApp BlueXPl *" 포털 페이지.

이메일 주소와 비밀번호를 입력합니다. 그런 다음 NetApp의 클라우드 오퍼링 페이지로 이동합니다.

Cloud Insights 를 선택합니다.

Cloud Insights 무료 평가판을 시작합니다

Cloud Insights에 처음 로그인하는 경우 Cloud Insights 서비스 아래에서 * 무료 평가판 시작 * 을 클릭합니다. Cloud
Insights에서 회사 환경을 구축하는 방법을 안내합니다.

환경 생성이 완료되면 Cloud Central 자격 증명을 사용하여 로그인하고 Cloud Insights 30일 무료 평가판을 시작할 수
있습니다. 이 평가판을 통해 Cloud Insights에서 제공하는 기능을 살펴볼 수 있습니다.

무료 평가판 사용 시 가능합니다 "구독을 시작합니다" Cloud Insights에 언제든지. 구독하면 현재 구독에 따라 Cloud
Insights 기능을 사용할 수 있습니다.

로그인 후 이동

환경이 생성되면 언제든지 NetApp Cloud Portal에 로그인하여 * Go to Cloud Insights * 을 클릭하면 됩니다. Cloud
Insights 환경으로 바로 이동합니다.
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브라우저를 Cloud Insights 환경 URL로 직접 열 수도 있습니다. 예를 들면 다음과 같습니다.

 https://<environment-prefix>.c01.cloudinsights.netapp.com/

URL은 각 사용자의 초대 이메일에도 포함되어 있어 간단한 액세스와 북마크 기능을 제공합니다.

사용자가 Cloud Central에 아직 로그인하지 않은 경우 로그인하라는 메시지가 표시됩니다.

새 사용자는 계속해서 Cloud Central에 등록하여 해당 환경 URL에 액세스할 수 있어야 합니다.

새 환경에 처음 로그인할 때 에서 로 설정하는 과정을 안내합니다 "* 데이터 수집 시작 *".

로그아웃하는 중입니다

Cloud Insights에서 로그아웃하려면 * 사용자 이름 * 을 클릭하고 * 로그아웃 * 을 선택합니다. Cloud Central 로그인
화면으로 돌아갑니다.

Cloud Insights에서 로그아웃하면 Cloud Central에서 로그아웃됩니다. Cloud Central 로그인을
사용하는 다른 NetApp Cloud 서비스에서도 로그아웃됩니다.
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보안

Cloud Insights 보안

NetApp에게 제품 및 고객 데이터 보안은 무엇보다도 중요합니다. Cloud Insights는 릴리스 수명
주기 전반에 걸쳐 보안 모범 사례를 준수하면서 고객 정보와 데이터를 가능한 최상의 방식으로
안전하게 보호합니다.

보안 개요

물리적 보안

Cloud Insights 운영 인프라는 AWS(Amazon Web Services)에서 호스팅됩니다. Cloud Insights 운영 서버에 대한
물리적/환경적 보안 관련 제어(건물에 대한 제어 수단, 도어용 잠금 장치 또는 키 포함)는 AWS에서 관리합니다. AWS에
따라: “물리적 액세스는 비디오 감시, 침입 탐지 시스템 및 기타 전자 수단을 활용하는 전문 보안 직원이 경계와 건물
진입점에서 모두 제어합니다. 공인 직원은 다중 요소 인증 메커니즘을 사용하여 데이터 센터 바닥에 액세스합니다.”

Cloud Insights는 의 모범 사례를 준수합니다 "공유 책임 모델" AWS에 의해 설명되고,

제품 보안

Cloud Insights는 Agile 원칙에 따라 개발 수명 주기를 준수하므로, 더 긴 릴리스 주기 개발 방법론에 비해 보안 중심의
소프트웨어 결함을 더욱 신속하게 해결할 수 있습니다. 지속적인 통합 방법을 사용하여 기능 및 보안 변경 사항에
신속하게 대응할 수 있습니다. 변경 관리 절차 및 정책은 변경 발생 시기와 방법을 정의하고 운영 환경의 안정성을
유지하는 데 도움이 됩니다. 영향력 있는 변경 사항은 생산 환경에 배포하기 전에 공식적으로 전달, 조정, 적절하게 검토
및 승인됩니다.

네트워크 보안

Cloud Insights 환경의 리소스에 대한 네트워크 액세스는 호스트 기반 방화벽에 의해 제어됩니다. 각 리소스(예: 로드
밸런서 또는 가상 머신 인스턴스)에는 인바운드 트래픽을 해당 리소스가 기능을 수행하는 데 필요한 포트로만 제한하는
호스트 기반 방화벽이 있습니다.

Cloud Insights는 침입 탐지 서비스를 비롯한 다양한 메커니즘을 사용하여 프로덕션 환경에서 보안 이상을
모니터링합니다.

위험 평가

Cloud Insights 팀은 공식화된 위험 평가 프로세스를 따라 위험 치료 계획을 통해 적절히 관리할 수 있도록 위험을
식별하고 평가하는 체계적이고 반복 가능한 방법을 제공합니다.

데이터 보호

Cloud Insights 운영 환경은 모든 서비스 및 구성 요소에 대해 여러 가용성 영역을 활용하는 고도로 이중화된 인프라에
설정됩니다. 가용성이 높고 이중화된 컴퓨팅 인프라를 활용하는 동시에 중요한 데이터가 정기적으로 백업되고 복원이
정기적으로 테스트됩니다. 공식적인 백업 정책 및 절차는 비즈니스 활동 중단의 영향을 최소화하고 정보 시스템 또는
재해의 실패로부터 비즈니스 프로세스를 보호하며 시기 적절하고 적절한 재개를 보장합니다.
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인증 및 액세스 관리

Cloud Insights에 대한 모든 고객 액세스는 https를 통한 브라우저 UI 상호 작용을 통해 수행됩니다. 인증은 타사
서비스인 Auth0을 통해 수행됩니다. NetApp은 이를 모든 클라우드 데이터 서비스의 인증 계층으로 중앙 집중화하고
있습니다.

Cloud Insights는 Cloud Insights 프로덕션 환경에 대한 논리적 액세스에 대해 "최소 권한" 및 "역할 기반 액세스 제어
"를 포함한 업계 모범 사례를 따릅니다. 액세스 권한은 엄격한 요구 사항에 따라 제어되며 다중 요소 인증 메커니즘을
사용하는 권한이 있는 일부 직원에게만 부여됩니다.

고객 데이터의 수집 및 보호

모든 고객 데이터는 공용 네트워크를 통해 전송 중에 암호화되고 저장된 데이터는 암호화됩니다. Cloud Insights는
TLS(Transport Layer Security)와 업계 표준 AES-256 알고리즘을 포함하는 기술을 사용하여 시스템의 다양한
지점에서 암호화를 활용하여 고객 데이터를 보호합니다.

고객 프로비저닝 해제

이메일 알림은 고객에게 구독이 만료됨을 알리기 위해 다양한 간격으로 발송됩니다. 구독이 만료되면 UI가 제한되고
데이터 수집을 위한 유예 기간이 시작됩니다. 그러면 고객에게 이메일을 통해 알립니다. 평가판 구독의 경우 14일의 유예
기간이 있으며 유료 구독 계정의 유예 기간은 28일입니다. 유예 기간이 만료된 후 고객은 이메일을 통해 계정을 2일
이내에 삭제할 것이라는 알림을 받습니다. 유료 고객은 서비스 종료 요청을 직접 할 수도 있습니다.

만료된 테넌트 및 모든 관련 고객 데이터는 유예 기간이 끝나거나 고객의 계정 종료 요청이 확인되면 SRE(Cloud
Insights Operations) 팀에서 삭제합니다. 두 경우 모두 SRE 팀은 API 호출을 실행하여 계정을 삭제합니다. API 호출은
테넌트 인스턴스와 모든 고객 데이터를 삭제합니다. 동일한 API를 호출하고 고객 테넌트 상태가 "삭제됨"인지 확인하여
고객 삭제를 확인합니다.

보안 사고 관리

Cloud Insights는 알려진 취약점을 찾기, 평가 및 해결하기 위해 NetApp의 PSIRT(제품 보안 문제 대응 팀) 프로세스와
통합됩니다. PSIRT는 고객 보고서, 내부 엔지니어링 및 CVE 데이터베이스와 같이 널리 알려진 소스를 비롯한 여러
채널의 취약점 정보를 포함합니다.

Cloud Insights 엔지니어링 팀에서 문제를 발견한 경우 팀은 PSIRT 프로세스를 시작하고 문제를 평가 및 잠재적으로
해결합니다.

Cloud Insights 고객 또는 연구원이 Cloud Insights 제품의 보안 문제를 식별하고 이 문제를 기술 지원 팀에 보고하거나
NetApp의 문제 대응 팀에 직접 보고할 수도 있습니다. 이러한 경우 Cloud Insights 팀은 PSIRT 프로세스를 시작하고
문제를 평가 및 잠재적으로 해결합니다.

취약점 및 침투 테스트

Cloud Insights는 업계 모범 사례를 따르고 내부 및 외부 보안 전문가와 회사를 통해 정기적인 취약점 및 침투 테스트를
수행합니다.

보안 인식 교육

모든 Cloud Insights 직원은 각 직원이 자신의 역할에서 특정한 보안 중심 과제를 처리할 수 있도록 개별 역할에 맞게
개발된 보안 교육을 받습니다.
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규정 준수

Cloud Insights는 외부 허가된 CPA 회사에서 SOC 2 감사 완료를 포함하여 보안, 프로세스 및 서비스를 독립적인 제
3자 감사 및 검증을 수행합니다.

NetApp 보안 권고

NetApp의 사용 가능한 보안 보고서를 볼 수 있습니다 "여기".

정보 및 지역

NetApp은 고객 정보의 보안을 매우 중요하게 생각합니다. 다음은 Cloud Insights에서 사용자
정보를 저장하는 방법과 위치입니다.

Cloud Insights는 어떤 정보를 저장합니까?

Cloud Insights는 다음 정보를 저장합니다.

• 성능 데이터

성능 데이터는 모니터링되는 장치/소스의 성능에 대한 정보를 제공하는 시계열 데이터입니다. 예를 들어, 스토리지
시스템에서 제공되는 입출력 수, FiberChannel 포트의 처리량, 웹 서버에서 제공하는 페이지 수, 데이터베이스의
응답 시간 등이 여기에 포함됩니다.

• 재고 데이터

인벤토리 데이터는 모니터링되는 디바이스/소스와 해당 소스 구성 방법을 설명하는 메타데이터로 구성됩니다.
여기에는 설치된 하드웨어 및 소프트웨어 버전, 스토리지 시스템의 디스크 및 LUN, CPU 코어, 가상 머신의 RAM
및 디스크, 데이터베이스의 테이블스페이스, SAN 스위치의 포트 수와 유형, 디렉토리/파일 이름(스토리지 워크로드
보안이 설정된 경우) 등이 포함됩니다

• 구성 데이터

이 요약에는 모니터링된 장치의 호스트 이름 또는 IP 주소, 폴링 간격, 시간 초과 값 등 고객 인벤토리 및 작업을
관리하는 데 사용되는 고객이 제공한 구성 데이터가 요약되어 있습니다

• 비밀

비밀은 Cloud Insights 획득 장치가 고객 장치 및 서비스에 액세스하기 위해 사용하는 자격 증명으로 구성됩니다.
이러한 자격 증명은 강력한 비대칭 암호화를 사용하여 암호화되며 개인 키는 획득 장치에만 저장되며 고객 환경을
떠나지 않습니다. 권한이 있는 Cloud Insights SRE는 이 설계로 인해 일반 텍스트로 고객 비밀에 액세스할 수
없습니다.

• 기능 데이터

이 데이터는 NetApp에서 클라우드 데이터 서비스를 제공하여 생성되는 것으로, 클라우드 데이터 서비스의 개발,
구축, 운영, 유지보수, 보안에 대해 NetApp에 알려줍니다. 기능 데이터에는 고객 정보 또는 개인 정보가 포함되어
있지 않습니다.

• 사용자 액세스 데이터
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NetApp Cloud Central에서 사용자 인증과 관련된 데이터를 비롯한 지역 Cloud Insights 사이트와 통신할 수 있는
인증 및 액세스 정보

• 스토리지 워크로드 보안 사용자 디렉토리 데이터

워크로드 보안 기능이 활성화되어 있고 고객이 사용자 디렉토리 수집기를 사용하도록 선택한 경우 시스템은 사용자
표시 이름, 회사 이메일 주소 및 Active Directory에서 수집한 기타 정보를 저장합니다.

사용자 디렉토리 데이터는 워크로드 보안 사용자 디렉토리 데이터 수집기에서 수집한 사용자 디렉토리
정보를 말하며, Cloud Insights/워크로드 보안 사용자에 대한 데이터는 그렇지 않습니다.

• 인프라 및 서비스 리소스에서 명시적 개인 데이터 * 가 수집되지 않습니다. 수집된 정보는 성능 메트릭, 구성 정보 및
인프라 메타데이터로만 구성되며, NetApp의 자동 지원 및 ActiveIQ를 비롯한 수많은 공급업체 Phone-Home과
매우 유사합니다. 그러나 고객의 명명 규칙에 따라 공유, 볼륨, VM, qtree, 응용 프로그램 등에 개인 식별 정보가
포함될 수 있습니다.

워크로드 보안이 설정된 경우 시스템은 SMB 또는 기타 공유에서 파일 및 디렉토리 이름을 추가로 확인합니다. 여기에는
개인 식별 정보가 포함될 수 있습니다. 고객이 워크로드 보안 사용자 디렉토리 수집기(기본적으로 Active Directory를
통해 Windows SID를 사용자 이름에 매핑)를 사용하는 경우 표시 이름, 회사 이메일 주소 및 선택된 추가 속성은 Cloud
Insights에서 수집 및 저장됩니다.

또한 Cloud Insights에 대한 액세스 로그는 유지 관리되며 서비스에 로그인하는 데 사용되는 사용자의 IP 및 이메일
주소를 포함합니다.

내 정보는 어디에 저장됩니까?

Cloud Insights는 사용자 환경이 생성되는 지역에 따라 정보를 저장합니다.

다음 정보는 호스트 영역에 저장됩니다.

• 카운터 및 성능 메트릭을 포함한 원격 측정 및 자산/객체 정보

• 획득 장치 정보

• 기능 데이터

• Cloud Insights 내부 사용자 활동에 대한 감사 정보

• 워크로드 보안 Active Directory 정보

• 워크로드 보안 감사 정보

다음 정보는 Cloud Insights 환경을 호스팅하는 지역에 관계없이 미국에 상주합니다.

• 사이트/계정 소유자와 같은 환경 사이트("테넌트"라고도 함) 정보

• NetApp Cloud Central에서 사용자 승인과 관련된 작업을 포함하여 지역 Cloud Insights 사이트와 통신할 수 있는
정보

• Cloud Insights 사용자와 테넌트 간의 관계와 관련된 정보입니다.

호스트 영역

호스트 영역은 다음과 같습니다.
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• 미국: 동쪽편 - 1

• EMEA: EU-CENTRAL-1

• APAC: AP-남동-2

추가 정보

다음 링크에서 NetApp의 개인 정보 보호 및 보안에 대해 자세히 확인할 수 있습니다.

• "보안 센터"

• "국가 간 데이터 전송"

• "기업 규칙을 구속하는 중입니다"

• "타사 데이터 요청에 대한 응답"

• "NetApp 개인 정보 보호 원칙"

SecurityAdmin 도구

Cloud Insights에는 향상된 보안으로 환경을 운영할 수 있는 보안 기능이 포함되어 있습니다.
암호화, 암호 해싱의 개선, 내부 사용자 암호 변경 기능, 암호 암호화 및 암호 해독을 위한 키 쌍
등의 기능이 있습니다.

중요한 데이터를 보호하려면 설치 또는 업그레이드 후에 기본 키와 _Acquisition_user 암호를 변경하는 것이 좋습니다.

데이터 소스 암호화된 암호는 Cloud Insights에 저장되며, 사용자가 데이터 수집기 구성 페이지에 암호를 입력할 때
공개 키를 사용하여 암호를 암호화합니다. Cloud Insights에는 데이터 수집기 암호를 해독하는 데 필요한 개인 키가
없습니다. 획득 장치(AUS)에만 데이터 수집기 암호를 해독하는 데 필요한 데이터 수집기 개인 키가 있습니다.

업그레이드 및 설치 고려 사항

Insight 시스템에 기본이 아닌 보안 구성(예: 암호 키 다시 입력)이 포함된 경우 보안 구성을 백업해야 합니다. 새
소프트웨어를 설치하거나 소프트웨어를 업그레이드하는 경우 시스템을 기본 보안 구성으로 되돌립니다. 시스템이 기본
구성으로 복원되면 시스템이 올바르게 작동하려면 기본이 아닌 구성을 복원해야 합니다.

획득 장치의 보안 관리

SecurityAdmin 도구를 사용하면 Cloud Insights에 대한 보안 옵션을 관리할 수 있으며 획득 장치 시스템에서
실행됩니다. 보안 관리에는 키 및 암호 관리, 사용자가 만들고 복원한 보안 구성을 기본 설정으로 저장 및 복원하는
작업이 포함됩니다.

시작하기 전에

• 획득 장치 소프트웨어(SecurityAdmin 도구 포함)를 설치하려면 AU 시스템에 대한 관리자 권한이 있어야 합니다.

• 나중에 SecurityAdmin 도구에 액세스해야 하는 관리자가 아닌 사용자가 있는 경우 _cisys_group에 추가해야
합니다. AU 설치 중에 _cisys_group이 생성됩니다.

AU 설치 후 다음 위치 중 하나에 있는 획득 장치 시스템에서 SecurityAdmin 도구를 찾을 수 있습니다.
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Windows - C:\Program Files\SANscreen\securityadmin\bin\securityadmin.bat

Linux - /bin/oci-securityadmin.sh

SecurityAdmin 도구 사용

대화형 모드(-I)에서 SecurityAdmin 도구를 시작합니다.

명령줄에서 암호를 전달하지 않도록 대화형 모드에서 SecurityAdmin 도구를 사용하는 것이 좋습니다.
이 도구는 로그에 캡처될 수 있습니다.

다음 옵션이 표시됩니다.

1. * 백업 *

모든 암호 및 키가 포함된 볼트의 백업 zip 파일을 작성하고 사용자가 지정한 위치 또는 다음 기본 위치에 파일을
배치합니다.

Windows - C:\Program Files\SANscreen\backup\vault

Linux - /var/log/netapp/oci/backup/vault

볼트 백업은 중요한 정보를 포함하기 때문에 안전하게 유지하는 것이 좋습니다.

2. * 복원 *
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작성된 볼트의 zip 백업을 복원합니다. 복원되면 모든 암호와 키는 백업 생성 시 기존 값으로 되돌려집니다.

복원은 여러 서버의 암호 및 키를 동기화하는 데 사용할 수 있습니다. 예를 들어 다음 단계를 사용합니다. 1) AU의
암호화 키 변경 2) 볼트 백업을 작성합니다. AUS 각각에 볼트 백업을 복원합니다.

3. * 외부 키 검색 스크립트 등록/업데이트 *

외부 스크립트를 사용하여 장치 암호를 암호화 또는 해독하는 데 사용되는 AU 암호화 키를 등록하거나 변경합니다.

암호화 키를 변경할 때는 업그레이드 또는 설치 후 복원할 수 있도록 새 보안 구성을 백업해야 합니다.

참고 이 옵션은 Linux에서만 사용할 수 있습니다.

SecurityAdmin 도구와 함께 사용자 고유의 키 검색 스크립트를 사용하는 경우 다음 사항을 염두에 두십시오.

◦ 현재 지원되는 알고리즘은 최소 2048비트의 RSA입니다.

◦ 스크립트는 개인 키와 공개 키를 일반 텍스트로 반환해야 합니다. 스크립트는 암호화된 개인 키와 공개 키를
반환하지 않아야 합니다.

◦ 스크립트는 원시 인코딩된 내용을 반환해야 합니다(PEM 형식만 해당).

◦ 외부 스크립트에는 _execute_permissions 가 있어야 합니다.

4. * 암호화 키 회전 *

암호화 키를 회전합니다(현재 키 등록 취소 및 새 키 등록). 외부 키 관리 시스템의 키를 사용하려면 공개 키 ID와
개인 키 ID를 지정해야 합니다

5. * 기본 키로 재설정 *

획득 사용자 암호 및 획득 사용자 암호화 키를 기본값으로 재설정합니다. 기본값은 설치 중에 제공되는 값입니다.

6. * truststore 암호 변경 *

truststore의 암호를 변경합니다.

7. * Keystore 암호 변경 *

키 저장소의 암호를 변경합니다.

8. * Collector 암호 암호화 *

데이터 수집기 암호를 암호화합니다.

9. * 종료 *

SecurityAdmin 도구를 종료합니다.

구성할 옵션을 선택하고 화면의 지시를 따릅니다.

도구를 실행할 사용자 지정

보안을 중요시하는 통제된 환경에서 _cisys_group이 없지만 특정 사용자가 SecurityAdmin 도구를 실행하기를 원할 수
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있습니다.

수동으로 AU 소프트웨어를 설치하고 액세스할 사용자/그룹을 지정하면 이 작업을 수행할 수 있습니다.

• API를 사용하여 CI 설치 프로그램을 AU 시스템에 다운로드하고 압축을 풉니다.

◦ 1회 인증 토큰이 필요합니다. API Swagger 설명서(_Admin > API Access _ 및 _API Documentation_link
선택)를 참조하여 _get/au/oneTimeToken_API 섹션을 찾습니다.

◦ 토큰이 있으면 _get/au/installers/{platform}/{version}_API를 사용하여 설치 관리자 파일을 다운로드합니다.
설치 프로그램 버전과 함께 플랫폼(Linux 또는 Windows)을 제공해야 합니다.

• 다운로드한 설치 관리자 파일을 AU 시스템에 복사하고 압축을 풉니다.

• 파일이 포함된 폴더로 이동하고 설치 관리자를 루트로 실행하고 사용자 및 그룹을 지정합니다.

./cloudinsights-install.sh <User> <Group>

지정된 사용자 및/또는 그룹이 없으면 해당 사용자 및/또는 그룹이 생성됩니다. 사용자는 SecurityAdmin 도구에
액세스할 수 있습니다.

프록시를 업데이트 또는 제거하는 중입니다

SecurityAdmin 도구는 _ -pr_parameter로 도구를 실행하여 획득 장치에 대한 프록시 정보를 설정하거나 제거하는 데
사용할 수 있습니다.
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[root@ci-eng-linau bin]# ./securityadmin -pr

usage: securityadmin -pr -ap <arg> | -h | -rp | -upr <arg>

The purpose of this tool is to enable reconfiguration of security aspects

of the Acquisition Unit such as encryption keys, and proxy configuration,

etc. For more information about this tool, please check the Cloud Insights

Documentation.

-ap,--add-proxy <arg>       add a proxy server.  Arguments: ip=ip

                             port=port user=user password=password

                             domain=domain

                             (Note: Always use double quote(") or single

                             quote(') around user and password to escape

                             any special characters, e.g., <, >, ~, `, ^,

                             !

                             For example: user="test" password="t'!<@1"

                             Note: domain is required if the proxy auth

                             scheme is NTLM.)

-h,--help

-rp,--remove-proxy          remove proxy server

-upr,--update-proxy <arg>   update a proxy.  Arguments: ip=ip port=port

                             user=user password=password domain=domain

                             (Note: Always use double quote(") or single

                             quote(') around user and password to escape

                             any special characters, e.g., <, >, ~, `, ^,

                             !

                             For example: user="test" password="t'!<@1"

                             Note: domain is required if the proxy auth

                             scheme is NTLM.)

예를 들어 프록시를 제거하려면 다음 명령을 실행합니다.

 [root@ci-eng-linau bin]# ./securityadmin -pr -rp

명령을 실행한 후 획득 장치를 다시 시작해야 합니다.

프록시를 업데이트하려면 명령은 입니다

./securityadmin -pr -upr <arg>

외부 키 검색

UNIX 셸 스크립트를 제공할 경우 획득 장치에서 이를 실행하여 키 관리 시스템에서 * 개인 키 * 및 * 공개 키 * 를 검색할
수 있습니다.
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키를 검색하기 위해 Cloud Insights는 스크립트를 실행하고 두 개의 매개 변수(key id_and_key type)를 전달합니다.
_Key id_를 사용하여 키 관리 시스템의 키를 식별할 수 있습니다. _키 유형 _ 은(는) "public" 또는 "private"입니다. 키
유형이 "public"인 경우 스크립트는 공개 키를 반환해야 합니다. 키 유형이 "private"인 경우 개인 키를 반환해야 합니다.

키를 다시 획득 장치로 보내려면 스크립트는 키를 표준 출력으로 인쇄해야 합니다. 스크립트는 PRINT_ONLY_THE
키를 표준 출력으로 가져와야 합니다. 다른 텍스트는 표준 출력으로 인쇄해서는 안 됩니다. 요청된 키가 표준 출력으로
인쇄되면 스크립트는 종료 코드가 0인 상태에서 종료되어야 합니다. 다른 반환 코드는 오류로 간주됩니다.

이 스크립트는 획득 장치와 함께 스크립트를 실행하는 SecurityAdmin 도구를 사용하여 획득 장치에 등록해야 합니다.
스크립트에는 root 및 "cisys" 사용자에 대해 _READ_AND_EXECUTE_권한이 있어야 합니다. 등록 후 쉘 스크립트가
수정되면 수정된 쉘 스크립트를 획득 장치에 다시 등록해야 합니다.

입력 매개 변수: 키 ID 고객 키 관리 시스템에서 키를 식별하는 데 사용되는 키
식별자입니다.

입력 매개변수: 키 유형 퍼블릭 또는 프라이빗.

출력 요청된 키를 표준 출력으로 인쇄해야 합니다. 현재
2048비트 RSA 키가 지원됩니다. 키는 다음과 같은
형식으로 인코딩되고 인쇄되어야 합니다.

개인 키 형식 - PEM, DER로 인코딩된 PKCS8
PrivateKeyInfo RFC 5958

공개 키 형식 - PEM, DER로 인코딩된 X.509
SubjectPublicKeyInfo RFC 5280

종료 코드 종료 코드 0을(를) 성공했습니다. 다른 모든 종료 값은
실패로 간주됩니다.

스크립트 권한 스크립트에는 루트 및 "cisys" 사용자에 대한 읽기 및 실행
권한이 있어야 합니다.

로그 스크립트 실행이 기록됩니다. 로그는 -

/var/log/netapp/cloudinsights/SecurityAdmin/securitya
dmin.log 으로 이동합니다

/var/log/netapp/cloudinsights/acq/acq.log 를
참조하십시오

API에서 사용하기 위한 암호 암호화

옵션 8에서는 암호를 암호화하고 API를 통해 데이터 수집기로 전달할 수 있습니다.

대화형 모드에서 SecurityAdmin 도구를 시작하고 옵션 8:_Encrypt Password _ 를 선택합니다.

 securityadmin.sh -i

암호화할 암호를 입력하라는 메시지가 표시됩니다. 입력한 문자는 화면에 표시되지 않습니다.

메시지가 나타나면 암호를 다시 입력합니다.

또는 스크립트에서 명령을 사용할 경우 명령줄에서 "-enc" 매개 변수와 함께 _SecurityAdmin.sh_를 사용하여
암호화되지 않은 암호를 전달합니다.
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 securityadmin -enc mypassword

image:SecurityAdmin_Encrypt_Key_API_CLI_Example.png["CLI 예"]

암호화된 암호가 화면에 표시됩니다. 선행 또는 후행 기호를 포함하여 전체 문자열을 복사합니다.

암호화된 암호를 데이터 수집기에 보내려면 데이터 수집 API를 사용할 수 있습니다. 이 API의 Swagger는 * Admin >
API Access * 에서 확인할 수 있으며 "API Documentation" 링크를 클릭하십시오. "데이터 수집" API 유형을
선택합니다. data_collection.data_collector_heading 아래에서 이 예제에 대한 _/collector/datasources_POST
API를 선택합니다.

_preEncrypted_option을 _True_로 설정하면 API 명령을 통해 전달하는 모든 암호는 * 이미 암호화된 * 로 처리되며
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API는 암호를 다시 암호화하지 않습니다. API를 구축할 때 이전에 암호화된 암호를 적절한 위치에 붙여 넣기만 하면
됩니다.
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시작하기

피처 튜터리얼

Cloud Insights에는 데이터를 빠르고 쉽게 찾고, 문제를 해결하고, 기업 환경에 대한 통찰력을
제공할 수 있는 유용한 기능이 포함되어 있습니다. 강력한 쿼리를 사용하여 데이터를 쉽게 찾고,
대시보드에서 데이터를 시각화하고, 설정한 데이터 임계값에 대한 전자 메일 알림을 보낼 수
있습니다.

Cloud Insights에는 이러한 기능을 이해하고 비즈니스 통찰력 전략을 보다 잘 구현할 수 있도록 도와주는 여러 비디오
자습서가 포함되어 있습니다. Cloud Insights 환경에 액세스할 수 있는 모든 사용자는 이러한 자습서를 활용할 수
있습니다.

소개

Cloud Insights의 작동 방식을 설명하는 간단한 자습서를 시청하십시오.

► https://docs.netapp.com/ko-kr/cloudinsights//media/howTo.mp4 (video)

체크리스트 및 비디오 자습서

Cloud Insights 사이트에 표시되는 * 시작 체크리스트 * 에는 몇 가지 유용한 작업과 개념 목록이 포함되어 있습니다.
체크리스트에서 항목을 선택하면 해당 개념에 적합한 Cloud Insights 페이지로 이동합니다. 예를 들어, _대시보드
만들기_항목을 클릭하면 Cloud Insights* 대시보드* 페이지가 열립니다.

페이지 상단에는 대시보드를 만드는 방법을 보여주는 비디오 자습서에 대한 링크가 있습니다. 동영상을 원하는 횟수만큼
볼 수 있습니다. 해당 비디오에 대해 이 _link를 다시 표시하지 않습니다. 비디오를 해제할 때까지 대시보드 페이지로
이동할 때마다 사용할 수 있습니다.

비디오를 한 번 이상 시청한 후 체크리스트의 _ 대시보드 생성 _ 항목이 체크 아웃되어 튜토리얼을 완료했음을
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나타냅니다. 그런 다음 다음 다음 자습서로 진행할 수 있습니다.

원하는 순서대로 튜터리얼을 볼 수 있습니다.

점검 목록을 해제합니다

점검 목록 맨 아래에 있는 _다시 표시하지 않음_링크를 클릭할 때까지 시작 점검 목록이 사이트에 표시됩니다.
체크리스트를 누락한 후에도 메시지 머리글 표시줄에서 각 항목을 해제할 때까지 각 해당 Cloud Insights 페이지에서
자습서를 계속 사용할 수 있습니다.

자습서를 봅니다

데이터 쿼리

► https://docs.netapp.com/ko-kr/cloudinsights//media/Queries.mp4 (video)

대시보드 생성

► https://docs.netapp.com/ko-kr/cloudinsights//media/Dashboards.mp4 (video)

문제 해결

► https://docs.netapp.com/ko-kr/cloudinsights//media/Troubleshooting.mp4 (video)

장치 확인

► https://docs.netapp.com/ko-kr/cloudinsights//media/AHR_small.mp4 (video)

데이터 수집 중

데이터 수집을 시작하는 중입니다

Cloud Insights에 등록하고 환경에 처음 로그인하면 다음 단계를 통해 데이터 수집 및 관리를
시작할 수 있습니다.

데이터 수집기는 스토리지 디바이스, 네트워크 스위치, 가상 머신 등의 데이터 소스에서 정보를 검색합니다. 수집된
정보는 분석, 검증, 모니터링 및 문제 해결에 사용됩니다.

Cloud Insights는 세 가지 유형의 데이터 수집기를 사용할 수 있습니다.

• 인프라(스토리지 장치, 네트워크 스위치, 컴퓨팅 인프라)

• 운영 체제(예: VMware 또는 Windows)

• 서비스(예: Kafka)

지원되는 공급업체 및 모델에서 첫 번째 데이터 수집기를 선택합니다. 나중에 데이터 수집기를 쉽게 추가할 수 있습니다.

획득 장치를 설치합니다

Infrastructure_data Collector를 선택한 경우 Cloud Insights에 데이터를 주입하려면 획득 장치가 필요합니다. 수집할
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데이터 센터의 서버나 VM에 획득 장치 소프트웨어를 다운로드하여 설치해야 합니다. 단일 획득 장치는 여러 데이터
수집기에 사용할 수 있습니다.

• 를 따릅니다 "지침" 획득 장치를 설치하기 위해 표시됩니다. 획득 장치 소프트웨어가 설치되면 계속 버튼이 표시되고
다음 단계로 진행할 수 있습니다.

필요한 경우 나중에 추가 획득 장치를 설정할 수 있습니다. 예를 들어, 서로 다른 영역의 데이터 센터에서 정보를
수집하는 여러 획득 단위를 원할 수 있습니다.

Data Collector - Infrastructure를 구성합니다

Infrastructure_data Collector의 경우 표시되는 데이터 수집기 필드를 작성하라는 메시지가 표시됩니다.

• 데이터 수집기에 고유하고 의미 있는 이름을 지정합니다.

• 장치에 연결할 자격 증명(사용자 이름 및 암호)을 적절하게 입력합니다.

• Configuration_and_Advanced Configuration_sections에 다른 필수 필드를 입력합니다.

• 데이터 수집기를 저장하려면 * 수집기 추가 * 를 클릭합니다.

나중에 추가 데이터 수집기를 구성할 수 있습니다.

Data Collector 구성 - 운영 체제 및 서비스

운영 체제:

운영 체제_데이터 수집기에서 Cloud Insights 에이전트를 설치할 플랫폼(Linux, Windows)을 선택합니다. 서비스에서
데이터를 수집하려면 하나 이상의 에이전트가 있어야 합니다. 또한 에이전트는 Cloud Insights에서 사용할 수 있도록

107



호스트 자체로부터 데이터를 수집합니다. 이 데이터는 위젯 등에서 "노드" 데이터로 분류됩니다

• 에이전트 호스트 또는 VM에서 터미널 또는 명령 창을 열고 표시된 명령을 붙여 넣어 에이전트를 설치합니다.

• 설치가 완료되면 * 설치 완료 * 를 클릭합니다.

서비스:

Service_data Collector의 경우 타일을 클릭하여 해당 서비스에 대한 지침 페이지를 엽니다.

• 플랫폼과 상담원 액세스 키를 선택합니다.

• 해당 플랫폼에 에이전트가 설치되어 있지 않은 경우 지침에 따라 에이전트를 설치합니다.

• 데이터 수집기 지침 페이지를 열려면 * 계속 * 을 클릭합니다.

• 지침에 따라 데이터 수집기를 구성합니다.

• 구성이 완료되면 * 설치 완료 * 를 클릭합니다.

대시보드를 추가합니다

구성(스토리지, 스위치 등)하기 위해 선택한 초기 데이터 수집기의 유형에 따라 하나 이상의 관련 대시보드를
가져옵니다. 예를 들어 저장소 데이터 수집기를 구성한 경우 저장소 관련 대시보드 집합을 가져오고 한 대시보드는
Cloud Insights 홈 페이지로 설정됩니다. 대시보드 > 모든 대시보드 표시 * 목록에서 홈 페이지를 변경할 수 있습니다.

나중에 또는 를 사용하여 추가 대시보드를 가져올 수 있습니다 "자신만의 고유한 구성".

그뿐이야

초기 설정 프로세스를 완료하면 사용자 환경에서 데이터 수집이 시작됩니다.

초기 설정 프로세스가 중단된 경우(예: 브라우저 창을 닫은 경우) 다음 단계를 수동으로 수행해야 합니다.

• Data Collector를 선택합니다

• 메시지가 나타나면 Agent 또는 Acquisition Unit(획득 장치)을 설치합니다

• Data Collector를 구성합니다

유용한 정의

Cloud Insights 데이터 수집기 또는 기능에 대해 이야기할 때 다음 정의가 유용할 수 있습니다.

• 수집기 수명 주기: 수집기는 수명 주기에서 다음 상태 중 하나에 속합니다.

◦ * Preview *: 제한된 용량 또는 제한된 대상 고객에게만 제공됩니다. "피처 미리보기" 그리고 데이터 수집기는
미리보기 기간 이후 GA될 것으로 예상됩니다. 미리 보기 기간은 대상 또는 기능에 따라 다릅니다.

◦ * GA *: Edition 또는 기능 세트를 기반으로 모든 고객이 일반적으로 사용할 수 있는 기능 또는 데이터
수집기입니다.

◦ * 더 이상 사용되지 않음 *: 더 이상 기능적으로 지속 가능하지 않은 데이터 수집기에 적용됩니다. 더 이상
사용되지 않는 데이터 수집기는 기능적으로 업데이트된 최신 데이터 수집기로 대체되는 경우가 많습니다.

◦ * 삭제됨 *: 제거되었으며 더 이상 사용할 수 없는 데이터 수집기입니다.

• 획득 장치: 데이터 수집기를 호스팅하는 전용 컴퓨터(일반적으로 가상 머신)입니다. 이 컴퓨터는 일반적으로
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모니터링되는 항목과 동일한 데이터 센터/VPC에 위치합니다.

• 데이터 소스: 하드웨어 또는 소프트웨어 스택과 통신하는 모듈입니다. 장치와 통신하기 위해 AU 컴퓨터에서
실행되는 구성 및 코드로 구성됩니다.

획득 장치 요구 사항

인프라스트럭처 데이터 수집기(스토리지, VM, 포트, EC2 등)로부터 정보를 가져오려면 획득
장치(AU)를 설치해야 합니다. 획득 장치를 설치하기 전에 운영 체제, CPU, 메모리 및 디스크
공간 요구 사항을 충족하는지 확인해야 합니다.

요구 사항

구성 요소 Linux 요구 사항 Windows 요구 사항

운영 체제 다음 중 하나의 라이센스 버전을
실행하는 컴퓨터:

* CentOS (64비트): 7.2 ~ 7.9,
Stream 8, Stream 9
* 데비안 (64비트): 9와 10
* Oracle Enterprise Linux(64비트):
7.5 - 7.9, 8.1 - 8.4
* Red Hat Enterprise Linux(64비트):
7.2 - 7.9, 8.1 - 8.7, 9.1
* Rocky 9.0, 9.1
* Ubuntu 서버: 18.04 및 20.04 LTS

이 컴퓨터는 다른 응용 프로그램 수준
소프트웨어를 실행하지 않아야 합니다.
전용 서버가 권장됩니다.

SELinux를 실행하는 경우 획득 장치
시스템에서 다음 명령을 실행하는 것이
좋습니다.

sudo semanage fcontext -a -t usr_t
"/opt/netapp/cloudinsights(/. *)?"
sudo restorecon
-R/opt/netapp/cloudinsights 를
참조하십시오

다음 중 하나의 라이센스 버전을
실행하는 컴퓨터: * Microsoft
Windows 10 64비트 * Microsoft
Windows Server 2012 * Microsoft
Windows Server 2012 R2 *
Microsoft Windows Server 2016 *
Microsoft Windows Server 2019 *
Microsoft Windows Server 2022 *
Microsoft Windows 11 이 컴퓨터는
다른 응용 프로그램 수준 소프트웨어를
실행하지 않아야 합니다. 전용 서버가
권장됩니다.

CPU CPU 코어 2개 동일합니다

메모리 8GB RAM 동일합니다

사용 가능한 디스크 공간입니다 50GB(100GB 권장)
Linux의 경우 다음과 같은 방법으로
디스크 공간을 할당해야 합니다.
/opt/NetApp 10GB(대규모 환경의
경우 20GB)
/var/log/netapp 40GB(대규모 환경의
경우 80GB)
/tmp 설치 중 최소 1GB 사용 가능

50GB
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네트워크 100Mbps/1Gbps 이더넷 연결, 정적
IP 주소, 획득 장치에서 *
.cloudinsights.netapp.com 또는
Cloud Insights 환경(예:
https://<environment_id>
.c01.cloudinsights.netapp.com)으로
의 포트 80 또는 443 연결이
필요합니다. 획득 장치와 각 Data
Collector 사이의 요구 사항은 의
지침을 참조하십시오 "데이터 수집기".

조직에서 인터넷 액세스를 위해 프록시
사용을 요구하는 경우 조직의 프록시
동작을 이해하고 Cloud Insights가
작동하려면 특정 예외를 찾아야 할 수
있습니다. 예를 들어, 조직에서
기본적으로 액세스를 차단하며 특정 웹
사이트/도메인에 대한 액세스는 예외로
허용됩니까? 이 경우 예외 목록에 다음
도메인을 추가해야 합니다.

*.cloudinsights.netapp.com
참조하십시오

자세한 내용은 프록시 정보 를
참조하십시오 "여기(Linux)" 또는
"여기(Windows)".

동일합니다

권한 획득 장치 서버의 sudo 권한. /tmp는
Exec 기능과 함께 마운트되어야
합니다.

획득 장치 서버에 대한 관리자 권한

바이러스 검사 설치하는 동안 모든 바이러스 스캐너를
완전히 비활성화해야 합니다. 설치 후
획득 장치 소프트웨어에서 사용하는
경로는 바이러스 검사에서 제외되어야
합니다.

추가 권장 사항

• 정확한 감사 및 데이터 보고를 위해 * NTP(Network Time Protocol) * 또는 * SNTP(Simple Network Time
Protocol) * 를 사용하여 획득 장치 시스템의 시간을 동기화하는 것이 좋습니다.

사이징 관련

8GB 메모리와 50GB의 디스크 공간으로 Cloud Insights 획득 장치를 시작할 수 있지만, 대규모 환경에서는 다음과 같은
질문을 스스로에게 해야 합니다.

다음 사항을 예상하십니까?

• 이 획득 장치에서 2,500개 이상의 가상 머신 또는 10개의 대규모(>2개 노드) ONTAP 클러스터, Symmetrix 또는
HDS/HPE VSP/XP 스토리지를 검색합니까?

• 이 획득 장치에 75개 이상의 총 데이터 수집기를 배포하시겠습니까?
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위의 "예"로 답할 때마다 AU에 8GB의 메모리와 50GB의 디스크 공간을 추가하는 것이 좋습니다. 예를 들어, 둘 다에 "
예"를 선택한 경우 150GB 이상의 디스크 공간이 있는 24GB 메모리 시스템을 구축해야 합니다. Linux에서 로그 위치에
추가할 디스크 공간입니다.

사이징에 대한 추가 질문은 NetApp 지원에 문의하십시오.

추가 Federal Edition 요구 사항

• Cloud Insights Federal Edition 클러스터에 획득 장치를 설치하는 경우 기본 운영 체제에 충분한 엔트로피 소스가
있어야 합니다. Linux 시스템에서는 일반적으로 _rng-tools_를 설치하거나 하드웨어 RNG(Random Number
Generation)를 사용하여 이 작업을 수행합니다. 획득 장치 시스템에서 이 요구 사항이 충족되는지 확인하는 것은
고객의 책임입니다.

획득 장치 구성

Cloud Insights는 로컬 서버에 설치된 하나 이상의 획득 장치를 사용하여 장치 데이터를
수집합니다. 각 획득 장치는 분석을 위해 장치 메트릭을 Cloud Insights에 전송하는 여러 데이터
수집기를 호스팅할 수 있습니다.

이 항목에서는 획득 장치를 추가하는 방법과 환경에서 프록시를 사용할 때 필요한 추가 단계에 대해 설명합니다.

정확한 감사 및 데이터 보고를 위해 * NTP(Network Time Protocol) * 또는 * SNTP(Simple Network
Time Protocol) * 를 사용하여 획득 장치 시스템의 시간을 동기화하는 것이 좋습니다.

Cloud Insights 보안에 대해 알아보십시오 "여기".

Linux 획득 장치 추가

시작하기 전에

• 시스템에서 프록시를 사용하는 경우 획득 장치를 설치하기 전에 프록시 환경 변수를 설정해야 합니다. 자세한
내용은 을 참조하십시오 프록시 환경 변수를 설정합니다.

Linux 획득 장치 설치 단계

1. Cloud Insights 환경에 관리자 또는 계정 소유자로 로그인합니다.

2. 관측성 > 수집기 > 촬영 단위 > + 촬영 단위 * 를 클릭합니다

시스템에 Install Acquisition Unit(획득 장치 설치) 대화 상자가 표시됩니다. Linux 를 선택합니다.
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1. 획득 장치를 호스팅하는 서버 또는 VM이 권장 시스템 요구 사항을 충족하는지 확인합니다.

2. 서버에서 지원되는 Linux 버전을 실행하고 있는지 확인합니다. 지원되는 버전 목록을 보려면 _OS 버전 지원됨
(I)_을 클릭합니다.

3. 대화 상자의 설치 명령 스니펫을 획득 장치를 호스팅할 서버 또는 VM의 터미널 창으로 복사합니다.

4. Bash 셸에서 명령을 붙여 넣고 실행합니다.

작업을 마친 후

• 획득 장치의 상태를 확인하려면 * 관측성 > 수집기 > 획득 장치 * 를 클릭합니다.

• 획득 장치 로그는 /var/log/netapp/클라우드 볼거리/acq/acq.log 에서 액세스할 수 있습니다

• 다음 스크립트를 사용하여 획득 장치를 제어합니다.

◦ cloudinsights-service.sh (stop, start, restart, check the status)

• 다음 스크립트를 사용하여 획득 장치를 제거합니다.

◦ cloudinsights-uninstall.sh

프록시 환경 변수를 설정합니다

프록시를 사용하는 환경에서는 획득 장치를 추가하기 전에 프록시 환경 변수를 설정해야 합니다. 프록시 구성에 대한
지침은 Add Acquisition Unit(획득 장치 추가) 대화 상자에 나와 있습니다.

1. In_Ha Proxy Server? _ 을(를) 클릭합니다

2. 명령을 텍스트 편집기에 복사하고 필요에 따라 프록시 변수를 설정합니다.

참고: 프록시 사용자 이름 및 암호 필드의 특수 문자 제한: '%' 및 '!'에 유의하십시오. 사용자 이름 필드에 허용됩니다.
':', '%' 및 '!' 암호 필드에 허용됩니다.

3. BASH 셸을 사용하여 터미널에서 편집된 명령을 실행합니다.
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4. 획득 장치 소프트웨어를 설치합니다.

프록시 구성

획득 장치는 양방향/상호 인증을 사용하여 Cloud Insights 서버에 연결합니다. 인증을 받으려면 클라이언트 인증서를
Cloud Insights 서버로 전달해야 합니다. 이 작업을 수행하려면 데이터 암호를 해독하지 않고 https 요청을 Cloud
Insights 서버로 전달하도록 프록시를 설정해야 합니다.

가장 간단한 방법은 프록시/방화벽에서 Cloud Insights와 통신할 와일드카드 구성을 지정하는 것입니다. 예를 들면
다음과 같습니다.

*.cloudinsights.netapp.com

와일드카드에서는 별표(*)를 사용하는 것이 일반적이지만 프록시/방화벽 구성에서는 다른 형식을 사용할
수 있습니다. 사용자 환경에서 올바른 와일드카드 사양을 확인하려면 프록시 설명서를 참조하십시오.

프록시 구성에 대한 자세한 내용은 NetApp에서 확인할 수 있습니다 "Knowledgbase를 참조하십시오".

프록시 URL 보기

온보딩 중에 데이터 수집기를 선택할 때 * 프록시 설정 * 링크를 클릭하거나 * 도움말 > 지원 * 페이지의 프록시 설정
아래에 있는 링크를 클릭하여 프록시 끝점 URL을 볼 수 있습니다. 다음과 같은 테이블이 표시됩니다.

작업 환경에 워크로드 보안이 있는 경우 구성된 엔드포인트 URL도 이 목록에 표시됩니다.

Windows 획득 장치 추가

Windows 획득 장치 설치 단계

1. 획득 장치 서버/VM에 관리자 권한이 있는 사용자로 로그인합니다.

2. 해당 서버에서 브라우저 창을 열고 Cloud Insights 환경에 관리자 또는 계정 소유자로 로그인합니다.

3. 관측성 > 수집기 > 촬영 단위 > + 촬영 단위 * 를 클릭합니다.

시스템에 Install Acquisition Unit(획득 장치 설치) 대화 상자가 표시됩니다. Windows 를 선택합니다.
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1. 획득 장치를 호스팅하는 서버 또는 VM이 권장 시스템 요구 사항을 충족하는지 확인합니다.

2. 서버에서 지원되는 Windows 버전을 실행 중인지 확인합니다. 지원되는 버전 목록을 보려면 _OS 버전 지원됨(I)_을
클릭합니다.

3. 다운로드 설치 프로그램(Windows 64비트) * 단추를 클릭합니다.

4. 액세스 키를 복사합니다. 설치 중에 이 작업이 필요합니다.

5. 획득 장치 서버/VM에서 다운로드한 설치 프로그램을 실행합니다.

6. 메시지가 나타나면 설치 마법사에 액세스 키를 붙여 넣습니다.

7. 설치하는 동안 프록시 서버 설정을 제공할 수 있는 기회가 제공됩니다.

작업을 마친 후

• 획득 장치의 상태를 확인하려면 * > 관측성 > 수집기 > 획득 장치 * 를 클릭합니다.

• 설치 디렉터리>\Cloud Insights\Acquisition Unit\log\acq.log 에서 획득 장치 로그에 액세스할 수 있습니다

• 다음 스크립트를 사용하여 획득 장치의 상태를 중지, 시작, 다시 시작 또는 확인합니다.

cloudinsights-service.sh

프록시 구성

획득 장치는 양방향/상호 인증을 사용하여 Cloud Insights 서버에 연결합니다. 인증을 받으려면 클라이언트 인증서를
Cloud Insights 서버로 전달해야 합니다. 이 작업을 수행하려면 데이터 암호를 해독하지 않고 https 요청을 Cloud
Insights 서버로 전달하도록 프록시를 설정해야 합니다.
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가장 간단한 방법은 프록시/방화벽에서 Cloud Insights와 통신할 와일드카드 구성을 지정하는 것입니다. 예를 들면
다음과 같습니다.

*.cloudinsights.netapp.com

와일드카드에서는 별표(*)를 사용하는 것이 일반적이지만 프록시/방화벽 구성에서는 다른 형식을 사용할
수 있습니다. 사용자 환경에서 올바른 와일드카드 사양을 확인하려면 프록시 설명서를 참조하십시오.

프록시 구성에 대한 자세한 내용은 NetApp에서 확인할 수 있습니다 "Knowledgbase를 참조하십시오".

프록시 URL 보기

온보딩 중에 데이터 수집기를 선택할 때 * 프록시 설정 * 링크를 클릭하거나 * 도움말 > 지원 * 페이지의 프록시 설정
아래에 있는 링크를 클릭하여 프록시 끝점 URL을 볼 수 있습니다. 다음과 같은 테이블이 표시됩니다.

작업 환경에 워크로드 보안이 있는 경우 구성된 엔드포인트 URL도 이 목록에 표시됩니다.

획득 장치 제거

획득 장치 소프트웨어를 제거하려면 다음을 수행합니다.

• Windows: *

Windows* 획득 장치를 제거하는 경우:

1. 획득 장치 서버/VM에서 제어판을 열고 * 프로그램 제거 * 를 선택합니다. 제거할 Cloud Insights 획득 장치
프로그램을 선택합니다.

2. 제거 를 클릭하고 화면의 지시를 따릅니다.

Linux: *

Linux* 획득 장치를 제거하는 경우:
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1. 획득 장치 서버/VM에서 다음 명령을 실행합니다.

 sudo cloudinsights-uninstall.sh -p

. 설치 제거에 대한 도움말을 보려면 다음을 실행합니다.

sudo cloudinsights-uninstall.sh --help

• Windows 및 Linux: *

• AU 제거 후 *:

1. Cloud Insights에서 * 관측성 > 수집기 로 이동하여 * Acquisition Units * 탭을 선택합니다.

2. 제거할 획득 장치 오른쪽에 있는 옵션 단추를 클릭하고 _Delete_를 선택합니다. 데이터 수집기가 할당되지 않은
경우에만 획득 단위를 삭제할 수 있습니다.

연결된 데이터 수집기가 있는 획득 장치(AU)는 삭제할 수 없습니다. 원래 AU를 삭제하기 전에 모든
AU의 데이터 수집기를 다른 AU로 이동합니다(수집기를 편집하고 다른 AU를 선택하기만 하면 됨).

옆에 별표가 있는 획득 장치가 장치 해상도에 사용되고 있습니다. 이 AU를 제거하기 전에 장치 해상도에 사용할 다른
AU를 선택해야 합니다. 다른 AU 위에 마우스를 놓고 "점 3개" 메뉴를 열어 "장치 해상도에 사용"을 선택합니다.

획득 장치 재설치

동일한 서버/VM에 획득 장치를 다시 설치하려면 다음 단계를 수행해야 합니다.

시작하기 전에

획득 장치를 다시 설치하기 전에 별도의 서버/VM에 임시 획득 장치가 구성되어 있어야 합니다.

단계

1. 획득 장치 서버/VM에 로그인하고 AU 소프트웨어를 제거합니다.

2. Cloud Insights 환경에 로그인하고 * 관측성 > 수집기 * 로 이동합니다.

3. 각 데이터 수집기에 대해 오른쪽에 있는 옵션 메뉴를 클릭하고 _Edit_를 선택합니다. 임시 획득 장치에 데이터
수집기를 지정하고 * Save * (저장 *)를 클릭합니다.

동일한 유형의 여러 데이터 수집기를 선택하고 * Bulk Actions * 버튼을 클릭할 수도 있습니다. Edit_를 선택하고
데이터 수집기를 임시 획득 장치에 할당합니다.

4. 모든 데이터 수집기를 임시 획득 장치로 이동한 후 * 관측성 > 수집기 * 로 이동하여 * Acquisition Units * 탭을
선택합니다.
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5. 재설치할 획득 장치 오른쪽에 있는 옵션 버튼을 클릭하고 _Delete_를 선택합니다. 데이터 수집기가 할당되지 않은
경우에만 획득 단위를 삭제할 수 있습니다.

6. 이제 원본 서버/VM에 획득 장치 소프트웨어를 다시 설치할 수 있습니다. 획득 장치 * 를 클릭하고 위의 지침에 따라
획득 장치를 설치합니다.

7. 획득 장치가 다시 설치되면 데이터 수집기를 획득 장치에 다시 할당합니다.

AU 세부 정보 보기

획득 장치(AU) 세부 정보 페이지는 AU에 유용한 세부 정보와 문제 해결에 도움이 되는 정보를 제공합니다. AU 세부
정보 페이지에는 다음 섹션이 포함되어 있습니다.

• 다음을 보여주는 * 요약 * 섹션:

◦ 획득 장치의 * 이름 * 및 * IP *

◦ AU의 현재 연결 * 상태

◦ * 마지막으로 보고된 * 데이터 수집기 폴링 시간입니다

◦ AU 장비의 * 운영 체제 *

◦ AU에 대한 현재 * 참고 * 이 필드를 사용하여 AU에 대한 설명을 입력합니다. 이 필드에는 가장 최근에 추가한
메모가 표시됩니다.

• 각 데이터 수집기에 대해 표시되는 AU * Data Collector * 표:

◦ * 이름 * - 추가 정보가 있는 데이터 수집기의 세부 정보 페이지로 드릴다운하려면 이 링크를 클릭합니다

◦ * 상태 * - 성공 또는 오류 정보

◦ * 유형 * - 공급업체/모델

◦ 데이터 수집기의 * IP * 주소입니다

◦ 현재 * 영향 * 수준

◦ * Last Acquired * Time(마지막 획득 * 시간) - 데이터 수집기가 마지막으로 성공적으로 폴링된 시간입니다

각 데이터 수집기에 대해 "점 3개" 메뉴를 클릭하여 데이터 수집기를 복제, 편집, 폴링 또는 삭제할 수 있습니다. 이
목록에서 여러 데이터 수집기를 선택하여 대량 작업을 수행할 수도 있습니다.
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획득 장치를 다시 시작하려면 페이지 상단의 * Restart * (재시작 *) 버튼을 클릭합니다. 연결 문제가 발생할 경우 이
버튼을 선택하여 AU에 * 연결 * 복원을 시도합니다.

데이터 수집을 위한 에이전트 구성(Windows/Linux)

Cloud Insights는 을 사용합니다 "텔레그라프" 통합 데이터 수집을 위한 에이전트로 사용됩니다.
Telegraf는 메트릭, 이벤트 및 로그를 수집 및 보고하는 데 사용할 수 있는 플러그인 기반 서버
에이전트입니다. 입력 플러그인은 시스템/OS에 직접 액세스하거나 타사 API를 호출하거나
구성된 스트림(예 Kafka, statsd 등). 출력 플러그인은 에이전트에서 Cloud Insights로 수집된
메트릭, 이벤트 및 로그를 전송하는 데 사용됩니다.

Cloud Insights의 최신 Telegraf 버전은 * 1.24.0 * 입니다.

Kubernetes에 설치하는 방법에 대한 자세한 내용은 를 참조하십시오 "이 페이지".

정확한 감사 및 데이터 보고를 위해 * NTP(Network Time Protocol) * 또는 * SNTP(Simple Network
Time Protocol) * 를 사용하여 Agent 시스템의 시간을 동기화하는 것이 좋습니다.

Agent를 설치하기 전에 설치 파일을 확인하려면 의 아래 섹션을 참조하십시오 체크섬을 확인하는
중입니다.

Agent 설치

서비스 데이터 수집기를 설치하고 아직 Agent를 구성하지 않은 경우 해당 운영 체제에 대한 Agent를 먼저 설치하라는
메시지가 표시됩니다. 이 항목에서는 다음과 같은 운영 체제에 Telegraf 에이전트를 설치하는 지침을 제공합니다.

• Windows

• RHEL 및 CentOS

• Ubuntu 및 Debian

사용 중인 플랫폼에 관계없이 에이전트를 설치하려면 먼저 다음을 수행해야 합니다.

1. 에이전트에 사용할 호스트에 로그인합니다.

2. Cloud Insights 환경에 로그인하고 * 관측성 > 수집기 * 로 이동합니다.

3. Data Collector * 를 클릭하고 설치할 데이터 수집기를 선택합니다.

4. 호스트에 적합한 플랫폼 선택(Windows, Linux)

5. 각 플랫폼의 나머지 단계를 따릅니다.

호스트에 에이전트를 설치한 후에는 해당 호스트에 에이전트를 다시 설치할 필요가 없습니다.

서버/VM에 에이전트를 설치한 경우 Cloud Insights는 사용자가 구성한 모든 데이터 수집기에서 취합할
뿐만 아니라 해당 시스템으로부터 메트릭을 수집합니다. 이러한 메트릭은 로 수집됩니다 ""노드" 메트릭
".

프록시를 사용하는 경우 Telegraf 에이전트를 설치하기 전에 해당 플랫폼의 프록시 지침을 읽으십시오.
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로그 위치

Telegraf 로그 메시지는 기본적으로 stdout에서 다음 로그 파일로 리디렉션됩니다.

• RHEL/CentOS:/var/log/Telegraf/telegraf.log

• Ubuntu/Debian:/var/log/Telegraf/telegraf.log

• Windows:C:\Program Files\Telegraf\telegraf.log

Windows

전제 조건:

• PowerShell을 설치해야 합니다

• 프록시 뒤에 있는 경우 * Windows*용 프록시 지원 구성 섹션의 지침을 따라야 합니다.

Windows에 대한 프록시 지원 구성

환경에서 프록시를 사용하는 경우 를 설치하기 전에 이 섹션을 읽어 보십시오.

아래 단계에서는 _http_proxy/https_proxy_environment 변수를 설정하는 데 필요한 작업을 간략히
설명합니다. 일부 프록시 환경에서는 _no_proxy 환경_변수를 설정해야 할 수도 있습니다.

프록시 뒤에 있는 시스템의 경우, 다음과 같이 Telegraf 에이전트를 설치하기 전에
_https_proxy_and/or_http_proxy_environment 변수 * 를 설정하십시오.

[System.Environment]::SetEnvironmentVariable(“https_proxy”,

“<proxy_server>:<proxy_port>”,

[System.EnvironmentVariableTarget]::Machine)

에이전트 설치 중
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Windows에서 에이전트를 설치하는 단계:

1. 상담원 액세스 키를 선택합니다.

2. 에이전트 설치 대화 상자에서 명령 블록을 복사합니다. 클립보드 아이콘을 클릭하여 명령을 빠르게 클립보드에
복사할 수 있습니다.

3. PowerShell 창을 엽니다

4. 명령을 PowerShell 창에 붙여넣고 Enter 키를 누릅니다.

5. 명령은 적절한 에이전트 설치 프로그램을 다운로드하고 설치하고 기본 구성을 설정합니다. 완료되면 에이전트
서비스가 다시 시작됩니다. 명령에 고유한 키가 있으며 24시간 동안 유효합니다.

6. 마침 * 또는 * 계속 * 을 클릭합니다

에이전트를 설치한 후 다음 명령을 사용하여 서비스를 시작/중지할 수 있습니다.

Start-Service telegraf

Stop-Service telegraf

Agent를 제거합니다

Windows에서 에이전트를 제거하려면 PowerShell 창에서 다음을 수행합니다.

1. Telegraf 서비스를 중지하고 삭제합니다.

Stop-Service telegraf

sc.exe delete telegraf

2. trustore에서 인증서를 제거합니다.
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cd Cert:\CurrentUser\Root

//rm E5FB7B68C08B1CA902708584C274F8EFC7BE8ABC

rm 1A918038E8E127BB5C87A202DF173B97A05B4996

3. C:\Program Files\Telegraf_폴더를 삭제하여 바이너리, 로그 및 구성 파일을 제거합니다

4. 레지스트리에서 _SYSTEM\CurrentControlSet\Services\EventLog\Application\Telegraf_key를 제거합니다

Agent 업그레이드 중

Telegraf 에이전트를 업그레이드하려면 다음을 수행합니다.

1. Telegraf 서비스를 중지하고 삭제합니다.

Stop-Service telegraf

sc.exe delete telegraf

2. 레지스트리에서 _SYSTEM\CurrentControlSet\Services\EventLog\Application\Telegraf_key를 삭제합니다

3. Delete_C:\Program Files\Telegraf\Telegraf.conf _

4. Delete_C:\Program Files\Telegraf\Telegraf.exe_

5. "새 에이전트를 설치합니다".

RHEL 및 CentOS

전제 조건:

• curl, sudo, ping, sha256sum, openssl, 그리고 디미데드도 있습니다

• 프록시 뒤에 있는 경우 * RHEL/CentOS * 용 프록시 지원 구성 섹션의 지침을 따라야 합니다.

RHEL/CentOS에 대한 프록시 지원 구성

환경에서 프록시를 사용하는 경우 를 설치하기 전에 이 섹션을 읽어 보십시오.

아래 단계에서는 _http_proxy/https_proxy_environment 변수를 설정하는 데 필요한 작업을 간략히
설명합니다. 일부 프록시 환경에서는 _no_proxy 환경_변수를 설정해야 할 수도 있습니다.

프록시 뒤에 있는 시스템의 경우 Telegraf 에이전트를 설치하기 전에 * 다음 단계를 수행하십시오.

1. 현재 사용자에 대한 _https_proxy_and/or_http_proxy_environment 변수를 설정합니다.

 export https_proxy=<proxy_server>:<proxy_port>

. /etc/default/Telegraf_를 생성하고

_https_proxy_and/or_http_proxy_variable 에 대한 정의를 삽입합니다.
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https_proxy=<proxy_server>:<proxy_port>

에이전트 설치 중

RHEL/CentOS에 에이전트를 설치하는 단계:

1. 상담원 액세스 키를 선택합니다.

2. 에이전트 설치 대화 상자에서 명령 블록을 복사합니다. 클립보드 아이콘을 클릭하여 명령을 빠르게 클립보드에
복사할 수 있습니다.

3. Bash 창을 엽니다

4. Bash 창에 명령을 붙여넣고 Enter 키를 누릅니다.

5. 명령은 적절한 에이전트 설치 프로그램을 다운로드하고 설치하고 기본 구성을 설정합니다. 완료되면 에이전트
서비스가 다시 시작됩니다. 명령에 고유한 키가 있으며 24시간 동안 유효합니다.

6. 마침 * 또는 * 계속 * 을 클릭합니다

에이전트를 설치한 후 다음 명령을 사용하여 서비스를 시작/중지할 수 있습니다.

운영 체제에서 systemd(CentOS 7+ 및 RHEL 7+)를 사용하는 경우:

sudo systemctl start telegraf

sudo systemctl stop telegraf

운영 체제에서 systemd(CentOS 7+ 및 RHEL 7+)를 사용하지 않는 경우:

122



sudo service telegraf start

sudo service telegraf stop

Agent를 제거합니다

RHEL/CentOS에서 에이전트를 제거하려면 Bash 터미널에서 다음을 수행합니다.

1. Telegraf 서비스 중지:

systemctl stop telegraf (If your operating system is using systemd

(CentOS 7+ and RHEL 7+)

/etc/init.d/telegraf stop (for systems without systemd support)

2. Telegraf 에이전트를 제거합니다.

 yum remove telegraf

. 뒤에 남아 있을 수 있는 구성 또는 로그 파일을 제거합니다.

rm -rf /etc/telegraf*

rm -rf /var/log/telegraf*

Agent 업그레이드 중

Telegraf 에이전트를 업그레이드하려면 다음을 수행합니다.

1. Telegraf 서비스 중지:

systemctl stop telegraf (If your operating system is using systemd

(CentOS 7+ and RHEL 7+)

/etc/init.d/telegraf stop (for systems without systemd support)

2. 이전 Telegraf 에이전트를 제거합니다.

 yum remove telegraf

. xref:{relative_path}#rhel-and-centos["새 에이전트를 설치합니다"].

Ubuntu 및 Debian
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전제 조건:

• curl, sudo, ping, sha256sum, openssl, 그리고 디미데드도 있습니다

• 프록시 뒤에 있는 경우 Ubuntu/Debian*용 프록시 지원 구성 섹션의 지침을 따라야 합니다.

Ubuntu/Debian에 대한 프록시 지원 구성

환경에서 프록시를 사용하는 경우 를 설치하기 전에 이 섹션을 읽어 보십시오.

아래 단계에서는 _http_proxy/https_proxy_environment 변수를 설정하는 데 필요한 작업을 간략히
설명합니다. 일부 프록시 환경에서는 _no_proxy 환경_변수를 설정해야 할 수도 있습니다.

프록시 뒤에 있는 시스템의 경우 Telegraf 에이전트를 설치하기 전에 * 다음 단계를 수행하십시오.

1. 현재 사용자에 대한 _https_proxy_and/or_http_proxy_environment 변수를 설정합니다.

 export https_proxy=<proxy_server>:<proxy_port>

. /etc/default/telgraf를 만들고 _https_proxy_and/or_http_proxy_variable에

대한 정의를 삽입합니다.

https_proxy=<proxy_server>:<proxy_port>

에이전트 설치 중
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Debian 또는 Ubuntu에 에이전트를 설치하는 단계:

1. 상담원 액세스 키를 선택합니다.

2. 에이전트 설치 대화 상자에서 명령 블록을 복사합니다. 클립보드 아이콘을 클릭하여 명령을 빠르게 클립보드에
복사할 수 있습니다.

3. Bash 창을 엽니다

4. Bash 창에 명령을 붙여넣고 Enter 키를 누릅니다.

5. 명령은 적절한 에이전트 설치 프로그램을 다운로드하고 설치하고 기본 구성을 설정합니다. 완료되면 에이전트
서비스가 다시 시작됩니다. 명령에 고유한 키가 있으며 24시간 동안 유효합니다.

6. 마침 * 또는 * 계속 * 을 클릭합니다

에이전트를 설치한 후 다음 명령을 사용하여 서비스를 시작/중지할 수 있습니다.

운영 체제에서 systemd를 사용하는 경우:

sudo systemctl start telegraf

sudo systemctl stop telegraf

운영 체제에서 systemd를 사용하지 않는 경우:

sudo service telegraf start

sudo service telegraf stop

Agent를 제거합니다

Ubuntu/Debian에서 에이전트를 제거하려면 Bash 터미널에서 다음을 실행합니다.

1. Telegraf 서비스 중지:

systemctl stop telegraf (If your operating system is using systemd)

/etc/init.d/telegraf stop (for systems without systemd support)

2. Telegraf 에이전트를 제거합니다.

 dpkg -r telegraf

. 뒤에 남아 있을 수 있는 구성 또는 로그 파일을 제거합니다.

rm -rf /etc/telegraf*

rm -rf /var/log/telegraf*
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Agent 업그레이드 중

Telegraf 에이전트를 업그레이드하려면 다음을 수행합니다.

1. Telegraf 서비스 중지:

systemctl stop telegraf (If your operating system is using systemd)

/etc/init.d/telegraf stop (for systems without systemd support)

2. 이전 Telegraf 에이전트를 제거합니다.

 dpkg -r telegraf

. xref:{relative_path}#ubuntu-and-debian["새 에이전트를 설치합니다"].

체크섬을 확인하는 중입니다

Cloud Insights 에이전트 설치 프로그램은 무결성 검사를 수행하지만 일부 사용자는 다운로드한 아티팩트를 설치하거나
적용하기 전에 자체 검증을 수행하려고 할 수 있습니다. 이 작업은 설치 프로그램을 다운로드하고 다운로드한 패키지에
대한 체크섬을 생성한 다음 설치 지침에 표시된 값과 체크섬을 비교하여 수행할 수 있습니다.

설치하지 않고 설치 프로그램 패키지를 다운로드합니다

다운로드 전용 작업(기본 다운로드 및 설치와 반대)을 수행하기 위해 사용자는 UI에서 가져온 에이전트 설치 명령을
편집하고 뒤에 오는 "설치" 옵션을 제거할 수 있습니다.

다음 단계를 수행하십시오.

1. 지시에 따라 Agent Installer 스니펫을 복사합니다.

2. 코드 조각을 명령 창에 붙여 넣는 대신 텍스트 편집기에 붙여 넣습니다.

3. 명령에서 뒤에 오는 "--install"(Linux) 또는 "-install"(Windows)을 제거합니다.

4. 텍스트 편집기에서 전체 명령을 복사합니다.

5. 이제 명령 창(작업 디렉토리)에 붙여넣고 실행합니다.

Windows 이외의 경우(이러한 예는 Kubernetes에 해당하고, 실제 스크립트 이름은 다를 수 있음):

• 다운로드 및 설치(기본값):

 installerName=cloudinsights-kubernetes.sh … && sudo -E -H

./$installerName --download –-install

* 다운로드 전용:

installerName=cloudinsights-kubernetes.sh … && sudo -E -H

./$installerName --download
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창:

• 다운로드 및 설치(기본값):

 !$($installerName=".\cloudinsights-windows.ps1") … -and

$(&$installerName -download -install)

* 다운로드 전용:

!$($installerName=".\cloudinsights-windows.ps1") … -and

$(&$installerName -download)

download-only 명령은 필요한 모든 아티팩트를 Cloud Insights에서 작업 디렉토리로 다운로드합니다. 아티팩트에는
다음이 포함되지만 이에 국한되지는 않습니다.

• 설치 스크립트

• 환경 파일입니다

• YAML 파일

• 체크섬 파일(SHA256.signed 또는 SHA256.PS1로 끝남)

육안 검사를 통해 설치 스크립트, 환경 파일 및 YAML 파일을 확인할 수 있습니다.

체크섬 값을 생성합니다

체크섬 값을 생성하려면 해당 플랫폼에 대해 다음 명령을 수행합니다.

• RHEL/Ubuntu:

 sha256sum <package_name>

* 창:

Get-FileHash telegraf.zip -Algorithm SHA256 | Format-List

체크섬을 확인합니다

체크섬 파일에서 필요한 체크섬을 추출합니다

• 비 Windows:

 openssl smime -verify -in telegraf*.sha256.signed -CAfile

netapp_cert.pem -purpose any -nosigs -noverify

* 창:
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(Get-Content telegraf.zip.sha256.ps1 -First 1).toUpper()

다운로드한 패키지를 설치합니다

모든 아티팩트가 만족스럽게 확인되면 다음을 실행하여 에이전트 설치를 시작할 수 있습니다.

비 Windows:

 sudo -E -H ./<installation_script_name> --install

창:

.\cloudinsights-windows.ps1 -install

문제 해결

상담원 설정에 문제가 있는 경우 다음과 같은 방법을 시도해 보십시오.

문제: 다음을 시도해 보십시오.

새 플러그인을 구성하고 Telegraf를 다시 시작한 후
Teleraf가 시작되지 않습니다. 로그에 다음과 유사한
오류가 표시됩니다. "[텔레그라프] 에이전트 실행 중 오류:
구성 파일 /etc/Telegraf/Telegraf.d/클라우드.conf: plugin
outputs.http: line <linenumber>: 구성에서
["use_system_proxy"] 필드를 지정했지만 사용되지
않았습니다."

설치된 Telegraf 버전이 오래되었습니다. 이 페이지의
단계를 따라 해당 플랫폼에 대해 Agent * 를
업그레이드합니다.

이전 설치에서 설치 프로그램 스크립트를 실행했는데
에이전트가 데이터를 전송하지 않습니다

Telegraf 에이전트를 제거한 다음 설치 스크립트를 다시
실행합니다. 해당 플랫폼에 대해 이 페이지의 * 에이전트
업그레이드 * 단계를 따릅니다.

Cloud Insights를 사용하여 이미 에이전트를 설치했습니다 호스트/VM에 이미 에이전트를 설치한 경우 에이전트를
다시 설치할 필요가 없습니다. 이 경우 Agent 설치
화면에서 해당 플랫폼 및 키를 선택하고 * 계속 * 또는 *
마침 * 을 클릭합니다.

이미 에이전트가 설치되었지만 Cloud Insights 설치
프로그램을 사용하지 않습니다

올바른 기본 구성 파일 설정을 위해 이전 에이전트를
제거하고 Cloud Insights 에이전트 설치를 실행합니다.
완료되면 * 계속 * 또는 * 마침 * 을 클릭합니다.

추가 정보는 에서 찾을 수 있습니다 "지원" 페이지 또는 에 있습니다 "Data Collector 지원 매트릭스".

데이터 수집기 구성

Cloud Insights 환경에서 데이터 센터에 있는 디바이스의 데이터를 수집하도록 데이터
Collector를 구성합니다.

시작하기 전에
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• 데이터 수집을 시작하려면 먼저 획득 장치를 구성해야 합니다.

• 데이터를 수집하는 장치에 대한 자격 증명이 필요합니다.

• 데이터를 수집하는 모든 장치에는 장치 네트워크 주소, 계정 정보 및 암호가 필요합니다.

단계

1. Cloud Insights 메뉴에서 * 관측성 > 수집기 * 를 클릭합니다

공급업체별로 정렬된 사용 가능한 데이터 Collector가 표시됩니다.

2. Collector * 를 클릭하고 구성할 데이터 수집기를 선택합니다.

대화 상자에서 데이터 수집기를 구성하고 획득 장치를 추가할 수 있습니다.

3. 데이터 수집기의 이름을 입력합니다.

이름에는 문자(a-z), 숫자(0-9), 대시(-), 밑줄(_), 아포스트로피('), 및 마침표(.).

4. 이 데이터 수집기와 연결할 획득 장치를 입력합니다.

5. Configuration(구성) 화면에 필수 필드를 입력합니다.

6. 알림을 구성할지 묻는 메시지가 표시되면 e-메일, Webhook 또는 두 가지 모두로 알림을 보내도록 선택하고 알릴
알림 유형(위험, 경고, 정보 및/또는 해결)을 선택합니다. 전역 모니터 수신자 목록(* Admin > Notifications * 에서
구성됨)에 알리도록 선택하거나 추가 수신자를 지정할 수 있습니다. 계속할 준비가 되면 * 설치 완료 * 를
클릭합니다.

ONTAP 데이터 수집기 * 랜딩 페이지를 볼 때 데이터 수집기 요약 섹션의 "알림" 필드에서 연필 아이콘을 클릭하여
알림을 수정할 수 있습니다.

ONTAP 데이터 수집기 알림은 클러스터/데이터 수집기와 관련된 특정 모니터 알림보다 우선합니다.
Data Collector 자체에 대해 설정한 받는 사람 목록에는 데이터 수집기 경고가 표시됩니다. 활성 데이터
수집기 경고가 없는 경우 모니터에서 생성된 알림이 특정 모니터 수신자에게 전송됩니다.

129



1. 추가 구성 필드를 추가하려면 * 고급 구성 * 을 클릭합니다. (일부 데이터 수집기는 고급 구성이 필요하지 않습니다.)

2. 구성 테스트 * 를 클릭하여 데이터 수집기가 올바르게 구성되었는지 확인합니다.

3. [수집기 추가]를 클릭하여 구성을 저장하고 데이터 수집기를 Cloud Insights 테넌트에 추가합니다.

새 데이터 수집기를 추가한 후 Cloud Insights은 세 개의 설문을 시작합니다.

• 첫 번째 재고 조사: 즉시

• 초기 계획을 설정하기 위한 첫 번째 성능 데이터 폴링: 인벤토리 폴링 직후

• 2차 성능 설문: 1차 성능 설문 조사 완료 후 15초 이내

그런 다음 구성된 인벤토리 및 성능 폴링 간격에 따라 폴링이 진행됩니다.

데이터 수집기 획득 상태를 확인하는 중입니다

데이터 수집기는 Cloud Insights의 주요 정보 소스이기 때문에 데이터 수집기가 실행 상태를
유지해야 합니다.

데이터 수집기 상태는 자산 페이지의 오른쪽 상단 모서리에 "Acquired N minutes ago(N분 전 획득)" 메시지로
표시됩니다. 여기서 N은 자산의 데이터 수집기의 가장 최근 획득 시간을 나타냅니다. 획득 시간/날짜도 표시됩니다.

메시지를 클릭하면 데이터 수집기 이름, 상태 및 마지막으로 성공한 획득 시간이 있는 테이블이 표시됩니다. 관리자로
로그인한 경우 테이블에서 데이터 수집기 이름 링크를 클릭하면 해당 데이터 수집기에 대한 세부 정보 페이지로
이동합니다.

구성된 데이터 수집기 관리

설치된 데이터 수집기 페이지에서는 Cloud Insights용으로 구성된 데이터 수집기에 액세스할 수
있습니다. 이 페이지를 사용하여 기존 데이터 수집기를 수정할 수 있습니다.

단계

1. Cloud Insights 메뉴에서 * 관측성 > 수집기 * 를 클릭합니다

Available Data Collector 화면이 표시됩니다.

2. 설치된 데이터 수집기 * 를 클릭합니다

설치된 모든 데이터 수집기 목록이 표시됩니다. 이 목록은 Collector 이름, 상태, 수집기가 액세스하는 IP 주소 및
장치에서 데이터를 마지막으로 획득한 시점을 제공합니다. 이 화면에서 수행할 수 있는 작업은 다음과 같습니다.

◦ 폴링 제어

◦ 데이터 수집기 자격 증명을 변경합니다
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◦ 클론 데이터 수집기

Data Collector 폴링 제어

데이터 수집기를 변경한 후 변경 내용을 확인하기 위해 즉시 폴링하거나, 문제 해결 중에 데이터 수집기의 데이터 수집을
1일, 3일 또는 5일 동안 연기할 수 있습니다.

단계

1. Cloud Insights 메뉴에서 * 관측성 > 수집기 * 를 클릭합니다

2. 설치된 데이터 수집기 * 를 클릭합니다

3. 변경할 Data Collector의 왼쪽에 있는 확인란을 선택합니다

4. [벌크 작업]을 클릭하고 수행할 폴링 작업을 선택합니다.

대량 작업은 여러 Data Collector에서 동시에 수행할 수 있습니다. 데이터 수집기를 선택하고 * Bulk Action *
메뉴에서 수행할 작업을 선택합니다.

데이터 수집기 정보 편집

기존 데이터 수집기 설정 정보를 편집할 수 있습니다.

단일 데이터 수집기를 편집하려면:

1. Cloud Insights 메뉴에서 * 관측성 > 수집기 * 를 클릭하여 설치된 데이터 수집기 목록을 엽니다.

2. 수정할 데이터 수집기 오른쪽에 있는 옵션 메뉴에서 * 편집 * 을 클릭합니다.

Collector 편집 대화 상자가 열립니다.

3. 변경 사항을 입력하고 * Test Configuration * (구성 테스트 *)을 클릭하여 새 구성을 테스트하거나 * Save * (저장
*)를 클릭하여 구성을 저장합니다.

여러 데이터 수집기를 편집할 수도 있습니다.

1. 변경할 각 데이터 수집기의 왼쪽에 있는 확인란을 선택합니다.

2. [벌크 작업] * 버튼을 클릭하고 [편집]을 선택하여 [데이터 수집기 편집] 대화상자를 엽니다.

3. 위와 같이 필드를 수정합니다.

선택한 데이터 수집기는 동일한 공급업체 및 모델이어야 하며 동일한 획득 장치에 있어야 합니다.

여러 데이터 수집기를 편집할 때 Data Collector Name(데이터 수집기 이름) 필드에 "Mixed(혼합)"가 표시되고
편집할 수 없습니다. 사용자 이름 및 암호와 같은 다른 필드는 "혼합"으로 표시되며 편집할 수 있습니다. 선택한
데이터 수집기에서 동일한 값을 공유하는 필드는 현재 값을 표시하고 편집할 수 있습니다.

여러 데이터 수집기를 편집할 때 * Test Configuration * 버튼을 사용할 수 없습니다.

데이터 수집기를 클론 중입니다

클론 기능을 사용하면 다른 데이터 소스와 동일한 자격 증명 및 속성을 가진 데이터 소스를 빠르게 추가할 수 있습니다.
클론 생성 기능을 사용하면 동일한 디바이스 유형의 여러 인스턴스를 쉽게 구성할 수 있습니다.
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단계

1. Cloud Insights 메뉴에서 * 관측성 > 수집기 * 를 클릭합니다.

2. 설치된 데이터 수집기 * 를 클릭합니다.

3. 복사할 데이터 수집기 왼쪽에 있는 확인란을 클릭합니다.

4. 선택한 데이터 수집기 오른쪽에 있는 옵션 메뉴에서 * 클론 * 을 클릭합니다.

Clone Data Collector 대화 상자가 표시됩니다.

5. 필수 필드에 새 정보를 입력합니다.

6. 저장 * 을 클릭합니다.

작업을 마친 후

클론 작업은 다른 모든 속성 및 설정을 복사하여 새 데이터 수집기를 생성합니다.

데이터 수집기에 대한 대량 작업을 수행합니다

여러 데이터 수집기에 대한 일부 정보를 동시에 편집할 수 있습니다. 이 기능을 사용하면 폴링을 시작하고, 폴링을
연기하고, 여러 데이터 수집기에 대한 폴링을 다시 시작할 수 있습니다. 또한 여러 데이터 수집기를 삭제할 수 있습니다.

단계

1. Cloud Insights 메뉴에서 * 관측성 > 수집기 * 를 클릭합니다

2. 설치된 데이터 수집기 * 를 클릭합니다

3. 수정할 데이터 수집기 왼쪽에 있는 확인란을 클릭합니다.

4. 오른쪽의 옵션 메뉴에서 수행할 옵션을 클릭합니다.

작업을 마친 후

선택한 작업은 데이터 수집기에서 수행됩니다. 데이터 수집기를 삭제하도록 선택하면 작업을 준수해야 하는 대화 상자가
표시됩니다.

실패한 데이터 수집기 조사

데이터 수집기에 오류 메시지와 높음 또는 중간 수준의 영향이 있는 경우 연결된 정보가 있는
데이터 수집기 요약 페이지를 사용하여 이 문제를 조사해야 합니다.

다음 단계를 사용하여 실패한 데이터 수집기에 대한 원인을 확인합니다. 데이터 수집기 오류 메시지는 * Admin * (관리)
메뉴 및 * Installed Data Collector * (설치된 데이터 수집기 *) 페이지에 표시됩니다.

단계

1. Admin * > * Data Collector * > * Installed Data Collector * 를 클릭합니다.

2. 실패한 데이터 수집기의 연결된 이름 을 클릭하여 요약 페이지를 엽니다.

3. 요약 페이지에서 메모 영역을 확인하여 다른 엔지니어가 이 오류를 조사할 수도 있는 메모를 읽습니다.

4. 성능 메시지를 기록합니다.

5. 추가 정보를 표시하려면 이벤트 시각표 그래프의 세그먼트 위로 마우스 포인터를 이동합니다.

132



6. 장치에 대한 오류 메시지를 선택하고 이벤트 타임라인 아래에 표시된 다음 메시지 오른쪽에 표시되는 오류 세부
정보 아이콘을 클릭합니다.

오류 세부 정보에는 오류 메시지 텍스트, 가능한 원인, 사용 중인 정보 및 문제 해결을 위해 시도할 수 있는 권장
사항이 포함됩니다.

7. 이 Data Collector 영역에 의해 보고된 장치 영역에서 목록을 필터링하여 관심 있는 장치만 표시할 수 있으며 장치의
연결된 * 이름 * 을 클릭하여 해당 장치의 자산 페이지를 표시할 수 있습니다.

8. 데이터 수집기 요약 페이지로 돌아가면 페이지 하단에 있는 * 최근 변경 사항 표시 * 영역에서 문제를 발생시킨 최근
변경 사항이 있는지 확인합니다.

대시보드 갤러리에서 가져오기

Cloud Insights는 데이터에 대한 비즈니스 통찰력을 제공하는 다양한 권장 대시보드를
제공합니다. 각 대시보드에는 특정 질문에 답하거나 현재 사용자 환경에서 수집 중인 데이터와
관련된 특정 문제를 해결하는 데 도움이 되도록 설계된 위젯이 포함되어 있습니다.

갤러리에서 대시보드를 가져오려면 다음을 실행합니다.

1. 대시보드 > 대시보드 * 를 선택합니다

2. Gallery * 에서 * + 를 클릭합니다

권장 대시보드 * 목록이 표시됩니다. 각 대시보드의 이름은 대시보드가 해결할 수 있는 특정 질문으로 지정됩니다.
대시보드를 이용하면 AWS, NetApp, 스토리지, VMware, VMware 등 다양한 유형의 오브젝트 관련 질문에
있습니다

3. 목록에서 하나 이상의 대시보드를 선택하고 * 대시보드 추가 * 를 클릭합니다. 대시보드 목록에 이러한 대시보드가
표시됩니다.

권장 대시보드 외에 현재 데이터와 관련이 없는 * 추가 대시보드 * 를 가져올 수도 있습니다. 예를 들어, 현재 설치된
스토리지 데이터 수집기가 없지만 나중에 일부 수집기를 구성할 계획이라면 스토리지 관련 대시보드를 가져오도록
선택할 수 있습니다. 이러한 대시보드는 표시할 수 있지만 하나 이상의 스토리지 데이터 수집기가 구성될 때까지 관련
데이터를 표시하지 않을 수 있습니다.

관리자 또는 계정 소유자 역할이 있는 사용자는 대시보드 갤러리에서 가져올 수 있습니다.

사용자 계정 및 역할

Cloud Insights는 계정 소유자, 관리자, 사용자 및 게스트의 최대 4개의 사용자 계정 역할을
제공합니다. 각 계정에는 아래 표에 명시된 특정 권한 수준이 할당됩니다. 사용자는 둘 중
하나입니다 "초대되었습니다" Cloud Insights에 로그인하여 특정 역할을 할당하거나 을 통해
로그인할 수 있습니다 "SSO(Single Sign-On) 인증" 기본 역할을 사용합니다. SSO 인증은
Cloud Insights 프리미엄 에디션의 기능으로 제공됩니다.

Cloud Insights Federal Edition의 사용자 로그인은 구성된 ID 공급자(지정된 전자 메일 도메인)로
제한됩니다. 새 사용자를 Cloud Insights 연방 환경에 초대하는 경우 해당 이메일 주소는 해당 환경에
구성된 도메인과 일치해야 합니다.

133

https://docs.netapp.com/ko-kr/cloudinsights/.html#creating-accounts-by-inviting-users
https://docs.netapp.com/ko-kr/cloudinsights/.html#creating-accounts-by-inviting-users
https://docs.netapp.com/ko-kr/cloudinsights/.html#creating-accounts-by-inviting-users
https://docs.netapp.com/ko-kr/cloudinsights/.html#single-sign-on-sso-accounts
https://docs.netapp.com/ko-kr/cloudinsights/.html#single-sign-on-sso-accounts
https://docs.netapp.com/ko-kr/cloudinsights/.html#single-sign-on-sso-accounts


사용 권한 수준

관리자 권한이 있는 계정을 사용하여 사용자 계정을 만들거나 수정합니다. 각 사용자 계정에는 다음과 같은 권한
수준에서 각 Cloud Insights 기능에 대한 역할이 할당됩니다.

역할 관찰 가능성 워크로드 보안 보고

계정 소유자 구독을 수정하고, 청구 및 사용 정보를 보고, 관찰 가능성, 보안 및 보고를 위한 모든
관리자 기능을 수행할 수 있습니다. 또한 소유자는 사용자를 초대하고 관리할 수 있을 뿐
아니라 SSO 인증 및 ID 페더레이션 설정을 관리할 수 있습니다. 첫 번째 계정 소유자는
Cloud Insights에 등록할 때 생성됩니다. 각 Cloud Insights 환경에 대해 계정 소유자를
두 명 이상 두는 것이 좋습니다. 

관리자 모든 관찰 가능성 기능, 모든
사용자 기능, 데이터 수집기
관리, 관찰 가능성 API 토큰
및 알림을 수행할 수
있습니다. 관리자는 다른
사용자를 초대할 수도
있지만 관찰 가능성 역할만
할당할 수 있습니다.

경고, Forensics, 데이터
수집기, 자동화된 응답 정책
및 보안을 위한 API 토큰을
포함한 모든 보안 기능을
수행할 수 있습니다.
관리자는 다른 사용자를
초대할 수도 있지만 보안
역할만 할당할 수 있습니다.

보고 API 토큰 관리, 보고서
구성, 보고 작업 종료 및
재시작 등의 모든 관리
작업을 포함한 모든 사용자
/작성자 기능을 수행할 수
있습니다. 관리자는 다른
사용자를 초대할 수도
있지만 보고 역할만 할당할
수 있습니다.

사용자 대시보드, 쿼리, 알림, 주석,
주석 규칙, 장치 해상도를
관리할 수 있습니다.

알림을 확인 및 관리하고
Forensics를 볼 수
있습니다. 사용자 역할은
알림 상태를 변경하고,
메모를 추가하고, 스냅샷을
수동으로 생성하고, 사용자
액세스 제한을 관리할 수
있습니다.

모든 게스트/소비자 기능을
수행할 수 있을 뿐 아니라
보고서 및 대시보드를 생성
및 관리할 수 있습니다.

게스트 자산 페이지, 대시보드,
알림에 대한 읽기 전용
액세스를 제공하며 쿼리를
보고 실행할 수 있습니다.

알림 및 Forensics를 볼 수
있습니다. 게스트 역할은
알림 상태를 변경하거나,
메모를 추가하거나,
스냅샷을 수동으로
생성하거나, 사용자
액세스를 제한할 수
없습니다.

에서는 보고서를 보고
일정을 잡고 실행할 수
있으며 언어 및 표준
시간대와 같은 개인 기본
설정을 설정할 수 있습니다.
게스트/소비자는 보고서를
만들거나 관리 작업을
수행할 수 없습니다.

관리자 권한이 있는 사용자의 수를 제한하는 것이 가장 좋습니다. 최대 계정 수는 사용자 또는 게스트 계정이어야
합니다.

사용자 역할별 Cloud Insights 권한

다음 표에서는 각 사용자 역할에 부여된 Cloud Insights 권한을 보여 줍니다.

피처 관리자/계정 소유자 사용자 게스트

획득 단위: 추가/수정/삭제 예 해당 없음 해당 없음

경고 *: 생성/수정/삭제 예 예 해당 없음

경고 *: 보기 예 예 예
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주석 규칙: 생성/실행/수정
/삭제

예 예 해당 없음

주석: 생성/수정/할당/보기
/제거/삭제

예 예 해당 없음

API 액세스 *: 생성/이름
바꾸기/비활성화/해지

예 해당 없음 해당 없음

응용 프로그램: 생성/보기
/수정/삭제

예 예 해당 없음

자산 페이지: 수정 예 예 해당 없음

자산 페이지: 보기 예 예 예

감사: 보기 예 해당 없음 해당 없음

클라우드 비용 예 해당 없음 해당 없음

보안 예 해당 없음 해당 없음

대시보드: 생성/수정/삭제 예 예 해당 없음

대시보드: 보기 예 예 예

데이터 수집기: 추가/수정
/폴링/삭제

예 해당 없음 해당 없음

알림: 보기 예 예 예

알림: 수정 예 해당 없음 해당 없음

쿼리: 생성/수정/삭제 예 예 해당 없음

쿼리: 보기/실행 예 예 예

장치 해상도 예 예 해당 없음

보고서 *: 보기/실행 예 예 예

보고서 *: 생성/수정/삭제
/일정

예 예 해당 없음

가입: 보기/수정 예 해당 없음 해당 없음

사용자 관리: 초대/추가/수정
/비활성화

예 해당 없음 해당 없음

• Premium Edition이 필요합니다

사용자를 초대하여 계정 만들기

Cloud Central을 통해 새 사용자 계정을 생성할 수 있습니다. 사용자가 이메일을 통해 보낸 초대에 응답할 수 있지만
Cloud Central 계정이 없는 경우 사용자는 초대를 수락할 수 있도록 Cloud Central에 등록해야 합니다.

시작하기 전에

• 사용자 이름은 초대의 전자 메일 주소입니다.

• 할당할 사용자 역할을 이해합니다.

• 암호는 등록 프로세스 중에 사용자가 정의합니다.
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단계

1. Cloud Insights에 로그인합니다

2. 메뉴에서 * Admin > User Management * 를 클릭합니다

사용자 관리 화면이 표시됩니다. 화면에는 시스템의 모든 계정 목록이 표시됩니다.

3. 사용자 * 를 클릭합니다

사용자 초대 * 화면이 표시됩니다.

4. 이메일 주소 또는 여러 주소를 입력하여 초대를 보냅니다.

◦ 참고: * 여러 주소를 입력하면 모두 동일한 역할로 생성됩니다. 여러 명의 사용자만 동일한 역할로 설정할 수
있습니다.

5. Cloud Insights의 각 기능에 대한 사용자 역할을 선택합니다.

선택할 수 있는 기능 및 역할은 특정 관리자 역할에서 액세스할 수 있는 기능에 따라 다릅니다. 예를
들어 보고에만 관리자 역할이 있는 경우 사용자를 보고의 모든 역할에 할당할 수 있지만 관찰 가능성
또는 보안에 대한 역할을 할당할 수는 없습니다.

6. 초대 * 를 클릭합니다

초대가 사용자에게 전송됩니다. 사용자는 14일 내에 초대를 수락할 수 있습니다. 사용자가 초대를 수락하면 해당
사용자가 NetApp Cloud Portal로 이동하게 되며 초대장의 이메일 주소를 사용하여 등록하게 됩니다. 해당 이메일
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주소에 대한 기존 계정이 있는 경우 로그인하기만 하면 Cloud Insights 환경에 액세스할 수 있습니다.

기존 사용자의 역할 수정

보조 계정 소유자 * 로 추가하는 등 기존 사용자의 역할을 수정하려면 다음 단계를 따르십시오.

1. 관리자 > 사용자 관리 * 를 클릭합니다. 화면에 시스템의 모든 계정 목록이 표시됩니다.

2. 변경할 계정의 사용자 이름을 클릭합니다.

3. 필요에 따라 각 Cloud Insights 기능 세트에서 사용자의 역할을 수정합니다.

4. 변경 내용 저장 _ 을(를) 클릭합니다.

보조 계정 소유자를 지정합니다

계정 소유자 역할을 다른 사용자에게 할당하려면 관찰 가능성의 계정 소유자로 로그인해야 합니다.

1. 관리자 > 사용자 관리 * 를 클릭합니다.

2. 변경할 계정의 사용자 이름을 클릭합니다.

3. 사용자 대화 상자에서 * 소유자로 할당 * 을 클릭합니다.

4. 변경 사항을 저장합니다.

계정 소유자는 원하는 만큼 많을 수 있지만 소유자 역할은 선택한 사용자만 하도록 제한하는 것이 가장 좋습니다.
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사용자 삭제

관리자 역할을 가진 사용자는 사용자 이름을 클릭하고 대화 상자에서 _사용자 삭제_를 클릭하여 사용자(예: 더 이상
회사에 없는 사용자)를 삭제할 수 있습니다. 사용자가 Cloud Insights 환경에서 제거됩니다.

사용자가 만든 대시보드, 쿼리 등은 사용자가 제거된 후에도 Cloud Insights 환경에서 계속 사용할 수 있습니다.

SSO(Single Sign-On) 및 ID 페더레이션

Cloud Insights에서 SSO에 대한 ID 페더레이션을 사용하도록 설정합니다

ID 페더레이션 사용:

• 기업 디렉토리에서 고객의 자격 증명을 사용하여 고객의 ID 관리 시스템에 인증을 위임하고 MFA(Multi-Factor
Authentication)와 같은 자동 인증 정책을 수행합니다.

• 사용자는 모든 NetApp Cloud Services에 한 번 로그인합니다(단일 사인온).

사용자 계정은 NetApp Cloud Central에서 모든 클라우드 서비스를 통해 관리됩니다. 기본적으로 인증은 Cloud
Central 로컬 사용자 프로필을 사용하여 수행됩니다. 다음은 이 프로세스에 대한 간단한 개요입니다.

그러나 일부 고객은 자사 ID 공급자를 사용하여 Cloud Insights 및 다른 NetApp Cloud Central Services의 사용자를
인증하려고 합니다. NetApp Cloud Central 계정은 Identity Federation을 통해 회사 디렉터리의 자격 증명을 사용하여
인증됩니다.

다음은 이 프로세스의 간단한 예입니다.
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위 다이어그램에서 사용자가 Cloud Insights에 액세스하면 해당 사용자는 인증을 위해 고객의 ID 관리 시스템으로
연결됩니다. 계정이 인증되면 사용자는 Cloud Insights 테넌트 URL로 연결됩니다.

Cloud Central은 Auth0을 사용하여 ID 페더레이션을 구현하고 ADFS(Active Directory Federation Services) 및
AD(Microsoft Azure Active Directory)와 같은 서비스와 통합됩니다. Identity Federation 설정 및 구성에 대한 자세한
내용은 의 Cloud Central 설명서를 참조하십시오 "ID 페더레이션".

Cloud Central에서 ID 페더레이션 변경이 Cloud Insights에만 적용되는 것이 아니라 모든 NetApp 클라우드 서비스에
적용된다는 점을 이해하는 것이 중요합니다. 고객은 자신이 소유한 각 Cloud Central 제품의 NetApp 팀과 이러한 변경
사항에 대해 논의하여 사용 중인 구성이 Identity Federation과 연동되는지 또는 어떤 계정에서도 조정이 필요한지
확인해야 합니다. 고객은 ID 페더레이션의 변경에 내부 SSO 팀을 참여시켜야 합니다.

ID 페더레이션이 활성화되면 회사의 ID 공급자에 대한 변경(예: SAML에서 Microsoft AD로 이동)이 발생할 경우 Cloud
Central에서 사용자 프로필을 업데이트하기 위해 문제 해결/변경/주의가 필요할 수 있다는 점도 알아야 합니다.

SSO(Single Sign-On) 사용자 자동 프로비저닝

관리자는 사용자를 초대하는 것 외에도 기업 도메인의 모든 사용자가 개별적으로 초대하지 않고도 * SSO(Single Sign-
On) 사용자 자동 프로비저닝 * 액세스를 Cloud Insights에 액세스할 수 있습니다. SSO를 사용하면 동일한 도메인
이메일 주소를 가진 모든 사용자가 회사 자격 증명을 사용하여 Cloud Insights에 로그인할 수 있습니다.

_SSO 사용자 자동 프로비저닝 _ 은(는) Cloud Insights 프리미엄 에디션에서 사용할 수 있으며 Cloud
Insights에 대해 사용하려면 먼저 구성해야 합니다. SSO 사용자 자동 연결 구성에는 이 포함됩니다 "ID
페더레이션" 위 섹션에 설명된 대로 NetApp Cloud Central을 통해 페더레이션을 사용하면
SAML(Security Assertion Markup Language 2.0) 및 OIDC(OpenID Connect)와 같은 공개 표준을
사용하여 회사 디렉터리의 자격 증명을 사용하여 NetApp Cloud Central 계정에 액세스할 수 있습니다.
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SSO 사용자 자동 프로비저닝 _ 을(를) 구성하려면 * 관리 > 사용자 관리 * 페이지에서 * 페더레이션 요청 * 버튼을
클릭합니다. 구성이 완료되면 관리자는 SSO 사용자 로그인을 활성화할 수 있습니다. 관리자가 SSO 사용자 자동
프로비저닝 을(를) 사용하도록 설정할 경우, 모든 SSO 사용자(예: 게스트 또는 사용자)의 기본 역할을 선택합니다.
SSO를 통해 로그인하는 사용자는 이 기본 역할을 갖게 됩니다.

관리자가 단일 사용자를 기본 SSO 역할(예: 관리자로 설정)에서 승격하려고 하는 경우가 있습니다. 사용자는 * Admin >
User Management * 페이지에서 오른쪽 메뉴를 클릭하고 _Assign Role_을 선택하여 이 작업을 수행할 수 있습니다.
이러한 방식으로 명시적 역할이 할당된 사용자는 _ SSO 사용자 자동 프로비저닝 _ 이(가) 이후에 비활성화되더라도
계속해서 Cloud Insights에 액세스할 수 있습니다.

사용자에게 더 이상 상승된 역할이 필요하지 않으면 메뉴를 클릭하여 사용자 _ 제거 _ 를 수행할 수 있습니다. 사용자가
목록에서 제거됩니다. SSO 사용자 자동 프로비저닝 _ 이(가) 활성화된 경우 사용자는 기본 역할을 사용하여 SSO를
통해 Cloud Insights에 계속 로그인할 수 있습니다.

SSO 사용자 표시 * 확인란의 선택을 취소하여 SSO 사용자를 숨기도록 선택할 수 있습니다.

그러나 다음 중 하나에 해당하는 경우 _SSO 사용자 자동 프로비저닝_을 활성화하지 마십시오.

• 조직에 Cloud Insights 테넌트가 두 개 이상 있습니다

• 조직에서 통합 도메인의 모든 사용자가 Cloud Insights 테넌트에 대해 일정 수준의 자동 액세스를 갖는 것을 원하지
않습니다. _ 이 시점에는 _ 옵션을 사용하여 그룹을 사용하여 역할 액세스를 제어할 수 없습니다.

도메인별 액세스 제한

Cloud Insights는 사용자가 지정한 도메인에만 대한 사용자 액세스를 제한할 수 있습니다. 관리자 > 사용자 관리 *
페이지에서 "도메인 제한"을 선택합니다.
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다음과 같은 선택 사항이 제시됩니다.

• 제한 없음: Cloud Insights는 도메인에 관계없이 사용자가 계속 액세스할 수 있습니다.

• 기본 도메인으로 액세스 제한: 기본 도메인은 Cloud Insights 환경 계정 소유자가 사용하는 도메인입니다. 이러한
도메인은 항상 액세스할 수 있습니다.

• 기본 및 지정한 도메인으로 액세스를 제한합니다. 기본 도메인 외에 Cloud Insights 환경에 액세스할 수 있는 모든
도메인을 나열합니다.
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Cloud Insights 데이터 수집기 목록

Cloud Insights는 다양한 공급업체 및 서비스의 다양한 데이터 Collector를 지원합니다.

데이터 수집기 는 다음 유형에 따라 분류됩니다.

• 인프라: 스토리지 어레이, 스위치, 하이퍼바이저 또는 백업 장치와 같은 공급업체 장치에서 수집

• 서비스: Kubernetes 또는 Docker와 같은 서비스에서 구입 통합 _ 이라고도 합니다.

Cloud Insights에서 지원하는 데이터 수집기 목록 사전순:

데이터 수집기 유형

"ActiveMQ" 서비스

"Amazon EC2 및 EBS" 검토할 수 있습니다

"스토리지로 AWS S3 저장" 인프라스트ure

"NetApp ONTAP용 Amazon FSx" 검토할 수 있습니다

"아파치" 서비스

"Azure NetApp Files" 검토할 수 있습니다

"Azure VM 및 VHD" 검토할 수 있습니다

"BNA(Brocade Network Advisor)" 검토할 수 있습니다

"Brocade 파이버 채널 스위치" 검토할 수 있습니다

"Cisco MDS 패브릭 스위치" 검토할 수 있습니다

"영사" 서비스

"바로 Couchbase입니다" 서비스

"Couchbase" 서비스

"Cohesity SmartFiles를 참조하십시오" 검토할 수 있습니다

"Dell EMC Data Domain을 참조하십시오" 검토할 수 있습니다

"Dell EMC ECS를 참조하십시오" 검토할 수 있습니다

"Dell EMC PowerScale(이전의 Isilon)" 검토할 수 있습니다

"Dell EMC Isilon/PowerScale REST" 검토할 수 있습니다

"Dell EMC PowerStore" 검토할 수 있습니다

"Dell EMC RecoverPoint를 참조하십시오" 검토할 수 있습니다

"Dell EMC ScaleIO/PowerFlex를 참조하십시오 " 검토할 수 있습니다

"Dell EMC Unity" 검토할 수 있습니다

"Dell EMC Unisphere REST" 검토할 수 있습니다

"Dell EMC VMAX/PowerMax 장치 제품군" 검토할 수 있습니다

"Dell EMC VNX 블록 스토리지" 검토할 수 있습니다
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데이터 수집기 유형

"Dell EMC VNX File" 검토할 수 있습니다

"Dell EMC VNX 유니파이드" 검토할 수 있습니다

"Dell EMC VPLEX" 검토할 수 있습니다

"Dell EMC XtremIO" 검토할 수 있습니다

"Dell XC 시리즈" 검토할 수 있습니다

"Docker 를 참조하십시오" 서비스

"Elasticsearch(Elasticsearch)" 서비스

"플링크" 서비스

"후지쯔 ETERNUS DX" 검토할 수 있습니다

"Google 컴퓨팅 및 스토리지" 검토할 수 있습니다

"하둡" 서비스

"HAProxy" 서비스

"Hitachi Content Platform(HCP)" 검토할 수 있습니다

"Hitachi Vantara Command Suite" 검토할 수 있습니다

"Hitachi Vantara NAS 플랫폼" 검토할 수 있습니다

"Hitachi Ops 센터" 검토할 수 있습니다

"HP Enterprise Alletra 6000(이전의 Nimble) 스토리지" 검토할 수 있습니다

"HP Enterprise Alletra 9000/Primera(이전 3PAR)
스토리지"

검토할 수 있습니다

"HP Enterprise 명령 보기" 검토할 수 있습니다

"Huawei OceanStor 및 Dorado Devices" 검토할 수 있습니다

"IBM Cleversafe" 검토할 수 있습니다

"IBM CS 시리즈" 검토할 수 있습니다

"IBM PowerVM" 검토할 수 있습니다

"IBM SVC(SAN Volume Controller)" 검토할 수 있습니다

"IBM 시스템 스토리지 DS8000 시리즈" 검토할 수 있습니다

"IBM XIV 및 A9000 스토리지" 검토할 수 있습니다

"Infinidat .Box" 검토할 수 있습니다

"자바" 서비스

"카프카" 서비스

"Kapacitor" 서비스

"키바나" 서비스

"쿠버네티스" 서비스
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데이터 수집기 유형

"Lenovo HX 시리즈" 검토할 수 있습니다

"멤캐시드" 서비스

"Microsoft Azure NetApp Files를 참조하십시오" 검토할 수 있습니다

"Microsoft Hyper-V를 참조하십시오" 검토할 수 있습니다

"MongoDB" 서비스

"MySQL" 서비스

"NetApp Cloud Volumes ONTAP를 참조하십시오" 검토할 수 있습니다

"AWS용 NetApp Cloud Volumes Services" 검토할 수 있습니다

"ONTAP 9.9 이상을 위한 NetApp 클라우드 연결" 검토할 수 있습니다

"NetApp Data ONTAP 7-Mode 를 참조하십시오" 검토할 수 있습니다

"NetApp E-Series를 통해 비즈니스 이점을 제공합니다" 검토할 수 있습니다

"NetApp ONTAP용 Amazon FSx" 검토할 수 있습니다

"NetApp HCI 가상 센터" 검토할 수 있습니다

"NetApp ONTAP 데이터 관리 소프트웨어" 검토할 수 있습니다

"NetApp ONTAP Select를 참조하십시오" 검토할 수 있습니다

"NetApp SolidFire All-Flash 어레이" 검토할 수 있습니다

"NetApp StorageGRID를 참조하십시오" 검토할 수 있습니다

"netstat" 서비스

"Nginx" 서비스

"노드" 서비스

"Nutanix NX 시리즈" 검토할 수 있습니다

"더 적합하였습니다" 검토할 수 있습니다

"OpenZFS 를 선택합니다" 서비스

"Oracle ZFS Storage Appliance" 검토할 수 있습니다

"PostgreSQL" 서비스

"Puppet 에이전트" 서비스

"Pure Storage 플래시 어레이" 검토할 수 있습니다

"Red Hat 가상화" 검토할 수 있습니다

"레드입니다" 서비스

"RethinkDB를 참조하십시오" 서비스

"RHEL 및 AMP, CentOS" 서비스

"Rubrik CDM 스토리지" 검토할 수 있습니다

"Ubuntu 및 amp; Debian" 서비스
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데이터 수집기 유형

"VMware vSphere를 참조하십시오" 검토할 수 있습니다

"Windows" 서비스

"ZooKeeper" 서비스
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Cloud Insights 구독
Cloud Insights를 시작하는 것은 간단한 3단계를 통해 매우 간단합니다.

• 에서 계정을 등록하십시오 "* NetApp BlueXP *" 를 다운로드하십시오.

• 에 등록하십시오 "* 무료 평가판 *" Cloud Insights에서 제공하는 기능을 살펴보십시오.

• * 를 통해 지속적으로 데이터에 중단 없이 액세스하려면 Cloud Insights에 구독 * 하십시오 "NetApp 영업" 직접
또는 "AWS 마켓플레이스 를 참조하십시오".

등록 프로세스 중에 Cloud Insights 환경을 호스팅할 글로벌 영역을 선택할 수 있습니다. 자세한 내용은 Cloud Insights
정보 를 참조하십시오 "정보 및 지역".

별도로 언급하지 않는 한, 이 페이지의 정보는 일반적으로 Cloud Insights 상업용 버전에 적용됩니다.
Cloud Insights 연방 에디션에는 이 페이지에 설명된 일부 기능이 포함되어 있지 않을 수 있습니다.

Cloud Insights Basic 및 Premium 버전에서 사용할 수 있는 기능에 대한 전체 비교는 를 참조하십시오 "Cloud
Insights 가격" 페이지.

비활성 Cloud Insights Basic Edition 환경이 삭제되고 해당 리소스가 회수됩니다. 연속 7일 동안
수집된 데이터가 없는 경우, 연속으로 30일 동안 사용자 활동이 없는 경우 환경은 비활성 상태로
간주됩니다. Cloud Insights는 알림을 전송하고 환경이 삭제되기 4일 전에 유예 기간을 제공합니다.

Cloud Insights를 사용하는 동안 자물쇠 아이콘이 표시되는 경우 즉, 현재 버전에서 이 기능을 사용할 수 없거나
제한된 형식으로 사용할 수 있습니다. 기능에 대한 전체 액세스 권한을 위해 업그레이드하십시오.

평가판

Cloud Insights에 등록하고 환경이 활성화되어 있는 경우 Cloud Insights 30일 무료 평가판에 들어갑니다. 이 시험판
평가 중에 Cloud Insights가 귀사의 환경에서 제공하는 기능을 살펴볼 수 있습니다.

평가판 사용 기간 중 언제든지 Cloud Insights에 가입할 수 있습니다. Cloud Insights를 구독하면 데이터에 대한 중단
없는 액세스뿐 아니라 더욱 확장된 액세스도 가능합니다 "* 제품 지원 *" 옵션.

무료 평가판의 끝 부분에 이르면 Cloud Insights에서 배너를 표시합니다 배너 내에는 _View Subscription_link가
있으며, 이 링크를 클릭하면 * Admin → Subscription * 페이지가 열립니다. 관리자가 아닌 사용자는 배너를 볼 수
있지만 구독 페이지로 이동할 수 없습니다.

Cloud Insights 평가 시간이 추가로 필요하고 평가판이 4일 이내에 만료되도록 설정된 경우 30일 동안
평가판을 추가로 연장할 수 있습니다. 평가판을 한 번만 연장할 수 있습니다. 평가판이 만료된 경우
연장할 수 없습니다.

AWS 마켓플레이스를 통해 평가하십시오

AWS Marketplace를 통해 무료 평가판을 등록할 수도 있습니다. AWS 마켓플레이스 무료 평가판을 사용하면 33일
평가판 Cloud Insights에 액세스할 수 있으며 최대 499가 가능합니다 관리 단위 (MU).

참고: 499MU 이상을 구성하는 경우 "위반" 상태를 입력합니다. 평가판이 위반 상태인 경우, 구성된 MU 수를 줄이거나
Cloud Insights에 가입하여 위반이 해결될 때까지 일부 Cloud Insights 기능에 대한 액세스가 손실됩니다.
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AWS Marketplace 무료 평가판을 연장할 수 없습니다. 평가 기간 중 언제든지 * 관리자 → 가입 * 페이지를 방문하여
Cloud Insights Basic Edition 가입으로 다운그레이드하거나 유료 Cloud Insights 구독으로 변경할 수 있습니다.

평가판이 만료된 경우 어떻게 합니까?

무료 평가판이 만료되었지만 아직 Cloud Insights에 가입하지 않은 경우, 구독할 때까지 기능이 제한됩니다.

모듈 시험

출시 예정!

모듈 평가판은 미리 보기 기능으로 간주되므로 변경될 수 있습니다.

Cloud Insights의 최초 평가판 외에 * 모듈 시험 * 을 이용할 수도 있습니다. 예를 들어, 인프라 관측성을 이미 구독하고
있지만 Kubernetes를 환경에 추가하고 있는 경우, NetApp Kubernetes 모니터링 운영자를 설치하는 시점부터
시작하여 Kubernetes 관측성 30일 시험판에 자동으로 등록됩니다. 평가판 기간이 끝날 때까지만 Kubernetes 관측성
관리형 유닛 사용에 대한 요금을 청구합니다.

시험 기간 후에 새 관리형 유닛(MU) 사용료가 청구되므로 이에 따라 계획을 세워야 합니다. 모듈
평가판이 종료되면 서비스 중단을 방지하기 위해 MU를 더 추가해야 하는 경우 알림이 표시됩니다.

사용 * 탭의 * 관리 > 구독 * 페이지에서 관리 유닛의 사용을 모니터링할 수 있습니다.

평가자

모듈 시험 중에는 모듈에 사용된 리소스에 대한 MU 사용량이 변경되지 않습니다. 하지만 평가 후 MU 비용이 청구되는
방식을 보려면 Estimator(_Summary_tab)를 열고 향후 필요한 MU의 수를 사용하여 "What if" 시나리오를 연습할 수
있습니다. 추정기를 종료하여 숫자를 재설정합니다.
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모듈 옆에 있는 확인란을 선택하여 예상 비용에서 전체 모듈의 MU를 추가하거나 제거합니다.

Estimator를 사용하면 현재 구독 기간을 유지하고 라이선스가 부여된 관리 유닛 수를 늘리는 추가 기능 또는 현재 구독
시 구입할 갱신 구독의 갱신 옵션을 확인할 수 있습니다 기간 종료.

고객은 구독당 한 번만 모듈 평가판을 사용할 수 있습니다.

구독 옵션

구독하려면 * 관리자 → 구독 * 으로 이동하십시오. * Subscribe * 버튼 외에도 설치된 데이터 수집기를 보고 예상 가격을
계산할 수 있습니다. 일반적인 환경의 경우 셀프 서비스 AWS Marketplace 버튼을 클릭합니다. 사용자 환경에 1,000개
이상의 관리되는 단위가 포함되거나 포함될 것으로 예상되는 경우 볼륨 가격 책정을 이용할 수 있습니다.

가격

Cloud Insights의 가격은 * 관리형 단위 * 입니다. 관리되는 유닛의 사용은 인프라 환경에서 관리되는 * 호스트 또는 가상
머신 * 수와 * 포맷되지 않은 용량 * 의 양에 따라 계산됩니다.

• 관리 유닛 1개 = 호스트 2개(가상 또는 물리적 시스템)

• 1 관리 유닛 = 4TiB의 물리적 디스크 또는 가상 디스크 포맷 안 됨 용량

• 1개의 관리형 유닛 = 일부 보조 스토리지의 포맷되지 않은 용량 40TiB(AWS S3, Cohesity SmartFiles, Dell EMC
Data Domain, Dell EMC ECS, Hitachi Content Platform, IBM Cleversafe, NetApp StorageGRID, Rubrik
포함.

• 관리 유닛 1개 = Kuberentes의 vCPU 4개

사용자 환경에 1,000개 이상의 관리되는 장치가 포함되거나 포함될 것으로 예상되는 경우 * Volume Pricing * 을 받을
자격이 있으며 NetApp 영업 팀에 연락하여 구독을 신청하라는 메시지가 표시됩니다. 을 참조하십시오 아래에 있습니다
를 참조하십시오.

서브스크립션 비용 예측

구독 계산기는 필요한 관리 장치 수를 기준으로 Cloud Insights 구독 비용을 추정하는 데 도움이 됩니다. 현재 값이 미리
채워지고 이러한 값을 조정하여 예상 향후 성장을 계획하는 데 도움을 줄 수 있습니다. 인프라, Kubernetes 또는 둘 다에
대한 값을 조정할 수 있습니다.

예상 정가 비용은 가입 기간에 따라 달라집니다.
참고: 계산기는 추정 용도로만 사용됩니다. 구독하면 정확한 가격이 설정됩니다.
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가입하려면 어떻게 해야 합니까?

관리 유닛 수가 1,000개 미만인 경우 NetApp 세일즈 또는 을 통해 구독할 수 있습니다 자체 구독 출처: AWS
Marketplace

NetApp Sales Direct를 통해 구독하십시오

예상 관리 단위 수가 1,000 이상인 경우 를 클릭합니다 "* 영업팀에 문의 *" NetApp 세일즈 팀을 통해 구독하는 단추

Cloud Insights 환경에 유료 가입을 적용하려면 NetApp 세일즈 담당자에게 Cloud Insights * 일련 번호 * 를 제공해야
합니다. 일련 번호는 Cloud Insights 평가판 환경을 고유하게 식별하며 * 관리자 > 가입 * 페이지에서 찾을 수 있습니다.

AWS Marketplace를 통해 직접 구독

기존 Cloud Insights 평가판 계정에 AWS Marketplace 구독을 적용하려면 계정 소유자 또는
관리자여야 합니다. 또한 AWS(Amazon Web Services) 계정이 있어야 합니다.

Amazon Marketplace 링크를 클릭하면 AWS가 열립니다 "Cloud Insights" 구독을 완료할 수 있는 구독 페이지입니다.
계산기에 입력한 값은 AWS 가입 페이지에 채워지지 않습니다. 이 페이지에서 총 관리 단위 수를 입력해야 합니다.

총 관리 단위 수를 입력하고 12개월 또는 36개월 가입 기간을 선택한 후 * 계정 설정 * 을 클릭하여 가입 프로세스를
완료합니다.

AWS 가입 프로세스가 완료되면 Cloud Insights 환경으로 되돌아갑니다. 또는 환경이 더 이상 활성 상태가 아닌 경우(
예: 로그아웃한 경우) NetApp BlueXP 로그인 페이지로 이동합니다. Cloud Insights에 다시 로그인하면 구독이
활성화됩니다.

AWS Marketplace 페이지에서 * 계정 설정 * 을 클릭한 후 1시간 이내에 AWS 가입 프로세스를
완료해야 합니다. 1시간 이내에 완료하지 않으면 * 계정 설정 * 을 다시 클릭하여 프로세스를 완료해야
합니다.

문제가 있고 가입 프로세스가 제대로 완료되지 않으면 환경에 로그인할 때 "평가판 버전" 배너가 계속 표시됩니다. 이
경우 * Admin > Subscription * 으로 이동하여 구독 프로세스를 반복할 수 있습니다.
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구독 상태를 확인하십시오

가입이 활성화되면 * 관리자 > 구독 * 페이지에서 구독 상태 및 관리되는 유닛 사용량을 확인할 수 있습니다.

Subscription Summary(가입 요약) 탭에는 다음과 같은 항목이 표시됩니다.

• 최신 버전

• 가입 일련 번호

• 현재 MU 사용량 및 "what if?" 비용 추정기

• 구독 수정에 대한 링크

• 관리되는 장치 사용량 보기

사용 관리 를 봅니다

Usage Management 탭에는 Managed Unit 사용량에 대한 개요와 Collector 또는 Kubernetes Cluster에 의한
Managed Unit Consumption을 세분하는 탭이 표시됩니다.

Unformatted Capacity Managed Unit 수는 환경의 총 물리적 용량의 합계를 반영하며 가장 가까운
관리되는 단위로 반올림됩니다.

관리되는 유닛의 합계는 요약 섹션의 데이터 수집기 수와 약간 다를 수 있습니다. 관리 단위 수가 가장
가까운 관리 단위로 반올림되기 때문입니다. Data Collector 목록에서 이러한 숫자의 합계는 상태
섹션의 총 관리 단위 수보다 약간 높을 수 있습니다. 요약 섹션에는 구독에 대한 실제 관리 단위 수가
반영됩니다.

사용량이 구독 금액을 거의 또는 초과하는 경우 데이터 수집기를 삭제하거나 Kubernetes 클러스터 모니터링을
중지하여 사용량을 줄일 수 있습니다. "점 3개" 메뉴를 클릭하고 _Delete_를 선택하여 이 목록의 항목을 삭제합니다.

구독 사용량을 초과하면 어떻게 됩니까?

관리되는 장치 사용량이 전체 구독 금액의 80%, 90% 및 100%를 초과하면 경고가 표시됩니다.

* 사용량이 다음을 초과할 경우: * * 이 경우/권장되는 작업은 다음과 같습니다. *

* 80% * 정보 배너가 표시됩니다. 별도의 조치가 필요하지
않습니다.

* 90% * 경고 배너가 표시됩니다. 구독한 관리 단위 수를 늘릴 수
있습니다.

* 100% * 오류 배너가 표시되고 다음 중 하나를 수행할 때까지
기능이 제한됩니다.
* 관리되는 유닛 사용량이 구독한 금액 이하가 되도록
데이터 Collector를 제거합니다
* 구독한 관리 단위 수를 늘리려면 구독을 수정하십시오
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직접 구독하고 평가판을 건너뛰십시오

에서 직접 Cloud Insights를 구독할 수도 있습니다 "AWS 마켓플레이스 를 참조하십시오"를 선택합니다. 가입이
완료되고 환경이 설정되면 즉시 가입됩니다.

권한 ID 추가

Cloud Insights와 함께 번들로 제공되는 유효한 NetApp 제품을 보유한 경우 해당 제품 일련 번호를 기존 Cloud
Insights 구독에 추가할 수 있습니다. 예를 들어, NetApp Astra Control Center를 구입한 경우 Astra Control Center
라이센스 일련 번호를 사용하여 Cloud Insights의 구독을 식별할 수 있습니다. Cloud Insights는 _ 소유 권한 ID _ 을(
를) 참조합니다.

Cloud Insights 구독에 자격 ID를 추가하려면 * 관리자 > 구독 * 페이지에서 _ + 자격 ID _ 를 클릭합니다.
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자동 장치 해상도

자동 장치 해상도 개요

Cloud Insights를 사용하여 모니터링하려는 모든 장치를 식별해야 합니다. 작업 환경의 성능 및
재고를 정확하게 추적하려면 식별이 필요합니다. 일반적으로 사용자 환경에서 검색된 대부분의
장치는 _ 자동 장치 해상도 _ 를 통해 식별됩니다.

데이터 수집기를 구성한 후에는 스위치, 스토리지 시스템, 하이퍼바이저 및 VM의 가상 인프라를 비롯한 환경의
디바이스가 식별됩니다. 그러나 이 경우 일반적으로 사용자 환경의 디바이스 중 100%는 식별되지 않습니다.

데이터 수집기 유형 장치를 구성한 후 가장 좋은 방법은 장치 해결 규칙을 활용하여 사용자 환경에 남아 있는 알 수 없는
장치를 식별하는 것입니다. 장치 해상도를 통해 알 수 없는 장치를 다음 장치 유형으로 해결할 수 있습니다.

• 물리적 호스트

• 지원합니다

• 테이프

디바이스 확인 후 알 수 없는 것으로 남아 있는 디바이스는 일반 디바이스로 간주되어 쿼리 및 대시보드에도 표시할 수
있습니다.

차례로 생성된 규칙은 사용자 환경에 추가되는 것과 유사한 특성을 가진 새 디바이스를 자동으로 식별합니다. 경우에
따라 장치 해상도를 통해 Cloud Insights 내에서 검색되지 않은 장치에 대한 장치 해결 규칙을 우회하여 수동으로
식별할 수도 있습니다.

기기 식별이 완료되지 않으면 다음과 같은 문제가 발생할 수 있습니다.

• 불완전한 경로

• 알 수 없는 다중 경로 연결

• 애플리케이션을 그룹화할 수 없습니다

• 토폴로지 뷰가 부정확합니다

• 데이터 웨어하우스 및 보고의 부정확한 데이터

장치 해상도 기능(관리 > 장치 해상도)에는 다음 탭이 포함되어 있으며, 각 탭은 장치 해상도 계획 및 결과 보기에 역할을
합니다.

• * Fibre Channel Identify * 에는 자동 디바이스 확인을 통해 확인되지 않은 Fibre Channel 디바이스의 목록 WWN
및 포트 정보가 포함되어 있습니다. 이 탭은 식별된 디바이스의 비율도 식별합니다.

• * IP Address Identify * 에는 자동 디바이스 확인을 통해 식별되지 않은 CIFS 공유 및 NFS 공유에 액세스하는
디바이스 목록이 포함되어 있습니다. 이 탭은 식별된 디바이스의 비율도 식별합니다.

• * 자동 해상도 규칙 * 에는 파이버 채널 장치 해상도를 수행할 때 실행되는 규칙 목록이 포함되어 있습니다. 식별되지
않은 Fibre Channel 디바이스를 확인하기 위해 생성하는 규칙입니다.

• * 기본 설정 * 은 환경에 맞게 장치 해상도를 사용자 정의하는 데 사용하는 구성 옵션을 제공합니다.
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시작하기 전에

디바이스 식별 규칙을 정의하기 전에 환경 구성 방법을 알아야 합니다. 환경에 대해 더 많이 알수록 장치를 더 쉽게
식별할 수 있습니다.

정확한 규칙을 만들려면 다음과 유사한 질문에 대답해야 합니다.

• 귀사의 환경에 존 또는 호스트에 대한 명명 표준이 있습니까? 이 중 몇 퍼센트가 정확합니까?

• 귀사의 환경에서 스위치 별칭 또는 스토리지 별칭이 사용되고 있으며 이 별칭이 호스트 이름과 일치합니까?

• 사용자 환경에서 명명 체계가 얼마나 자주 변경됩니까?

• 서로 다른 이름 지정 체계를 도입한 인수 또는 합병이 있었습니까?

환경을 분석한 후에는 신뢰할 수 있는 명명 기준이 무엇인지 파악할 수 있어야 합니다. 수집한 정보는 다음과 유사한
그림으로 표시될 수 있습니다.

이 예에서는 가장 많은 수의 디바이스가 스토리지 별칭으로 안정적으로 표시됩니다. 스토리지 별칭을 사용하여 호스트를
식별하는 규칙을 먼저 작성하고, 스위치 별칭을 사용하는 규칙을 다음에 작성해야 하며, 마지막으로 생성된 규칙은 존
별칭을 사용해야 합니다. 영역 별칭과 스위치 별칭의 사용이 겹치기 때문에 일부 스토리지 별칭 규칙은 추가 디바이스를
식별할 수 있으므로 영역 별칭과 스위치 별칭에 필요한 규칙이 줄어듭니다.

장치 식별 단계

일반적으로 다음과 유사한 워크플로를 사용하여 사용자 환경에서 장치를 식별합니다. 식별은 반복적인 프로세스이며
규칙을 계획하고 구체화하는 여러 단계가 필요할 수 있습니다.

• 있습니다
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• 계획 규칙

• 규칙 작성/수정

• 결과를 검토합니다

• 추가 규칙을 생성하거나 수동으로 장치를 식별합니다

• 완료

사용자 환경에 알 수 없는 장치(알 수 없는 장치 또는 일반 장치)가 있고 이후에 폴링 시 이러한 장치를
식별하는 데이터 소스를 구성하면 더 이상 일반 장치로 표시되거나 계산되지 않습니다.

관련:"장치 해상도 규칙을 만드는 중입니다"
"파이버 채널 장치 해상도"
"IP 장치 해상도"
"장치 해상도 기본 설정 지정"

장치 해상도 규칙

디바이스 확인 규칙을 생성하여 현재 Cloud Insights에서 자동으로 식별되지 않는 호스트,
스토리지 및 테이프를 식별합니다. 생성하는 규칙은 현재 환경에 있는 디바이스를 식별하고
유사한 디바이스를 환경에 추가할 때 식별합니다.

장치 해상도 규칙을 만드는 중입니다

규칙을 만들 때는 먼저 규칙이 실행되는 정보의 소스, 정보를 추출하는 데 사용되는 메서드 및 DNS 조회가 규칙의
결과에 적용되는지 여부를 확인합니다.

장치를 식별하는 데 사용되는 소스입니다 * 포함된 호스트 또는 테이프 이름이 포함된 스토리지 별칭
* 포함된 호스트 또는 테이프 이름이 포함된 스위치 별칭 *
포함된 호스트 이름이 포함된 영역 이름

소스에서 디바이스 이름을 추출하는 데 사용되는
방법입니다

현재 상태 그대로 * (SRM에서 이름 추출) * 구분 기호 *
정규식

DNS 조회 DNS를 사용하여 호스트 이름을 확인할지 여부를
지정합니다

자동 해결 규칙 탭에서 규칙을 만듭니다. 다음 단계에서는 규칙 생성 프로세스를 설명합니다.

절차를 참조하십시오

1. 관리 > 장치 해상도 * 를 클릭합니다

2. 자동 해결 규칙 * 탭에서 * + 호스트 규칙 * 또는 * + 테이프 규칙 * 을 클릭합니다.

해상도 규칙 * 화면이 표시됩니다.

정규식 만들기에 대한 도움말과 예제를 보려면 _View Matching criteria_링크를 클릭하십시오.

3. Type * 목록에서 식별하려는 장치를 선택합니다.

Host_or_Tape_를 선택할 수 있습니다.
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4. 소스 * 목록에서 호스트를 식별하는 데 사용할 소스를 선택합니다.

선택한 소스에 따라 Cloud Insights에 다음 응답이 표시됩니다.

a. * Zone * 은 Cloud Insights에서 식별해야 하는 영역 및 WWN을 나열합니다.

b. * SRM * 에는 Cloud Insights에서 식별해야 하는 식별되지 않은 별칭이 나열됩니다

c. 스토리지 별칭 * 에는 Cloud Insights에서 식별해야 하는 스토리지 별칭 및 WWN이 나열됩니다

d. * 스위치 별칭 * 은 Cloud Insights로 식별해야 하는 스위치 별칭을 나열합니다

5. Method* 목록에서 호스트를 식별하기 위해 사용할 방법을 선택합니다.

출처 방법

SRM As As As - 구분 기호, 정규식

스토리지 별칭입니다 구분 기호, 정규식

별칭 전환 구분 기호, 정규식

존 구분 기호, 정규식

◦ Delimiters를 사용하는 규칙에는 구분 기호 및 호스트 이름의 최소 길이가 필요합니다. 호스트 이름의 최소
길이는 Cloud Insights에서 호스트를 식별하는 데 사용해야 하는 문자 수입니다. Cloud Insights는 길이가
길거나 긴 호스트 이름에 대해서만 DNS 조회를 수행합니다.

Delimiters를 사용하는 규칙의 경우 입력 문자열은 구분 기호로 토큰화되며 인접한 토큰을 여러 개 조합하여
호스트 이름 후보 목록이 만들어집니다. 그런 다음 목록이 가장 큰 것부터 가장 작은 순서로 정렬됩니다. 예를
들어, _vipsnq03_hba3_emcp3_12ep0_의 입력 슬링에 대해 다음과 같은 결과가 나타납니다.

▪ vipsnq03_hba3_emcp3_12ep0을 입력합니다

▪ vipsnq03_hba3_emcp3

▪ hba3 emc3_12ep0

▪ vipsnq03_hba3

▪ emc3_12ep0을 참조하십시오

▪ hba3_emc3

▪ vipsnq03

▪ 12ep0

▪ emc3

▪ hba3

◦ 정규식을 사용하는 규칙에는 정규식, 형식 및 케이스 민감도 선택이 필요합니다.

6. AR 실행 * 을 클릭하여 모든 규칙을 실행하거나, 버튼의 아래쪽 화살표를 클릭하여 생성한 규칙(그리고 AR의
마지막 전체 실행 이후 생성된 기타 규칙)을 실행합니다.

규칙 실행 결과는 * FC Identify * (FC 식별 *) 탭에 표시됩니다.
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자동 장치 해상도 업데이트를 시작합니다

장치 해상도 업데이트는 마지막 전체 자동 장치 해상도 실행 이후 추가된 수동 변경 사항을 커밋합니다. 업데이트를
실행하면 장치 해상도 구성에 대한 새 수동 항목만 커밋하고 실행할 수 있습니다. 전체 장치 해상도 실행이 수행되지
않습니다.

절차를 참조하십시오

1. Cloud Insights 웹 UI에 로그인합니다.

2. 관리 > 장치 해상도 * 를 클릭합니다

3. 장치 해상도 * 화면에서 * AR 실행 * 버튼의 아래쪽 화살표를 클릭합니다.

4. 업데이트를 시작하려면 * 업데이트 * 를 클릭합니다.

규칙 지원 수동 식별

이 기능은 특정 규칙 또는 규칙 목록(일회성 재정렬 포함 또는 제외)을 실행하여 알 수 없는 호스트, 스토리지 및 테이프
디바이스를 확인하려는 경우에 사용됩니다.

시작하기 전에

식별되지 않은 다수의 장치가 있고 다른 장치를 성공적으로 식별하는 여러 규칙이 있습니다.

소스에 호스트 또는 장치 이름의 일부만 포함되어 있는 경우 정규식 규칙을 사용하여 서식을 지정하여
누락된 텍스트를 추가합니다.

절차를 참조하십시오

1. Cloud Insights 웹 UI에 로그인합니다.

2. 관리 > 장치 해상도 * 를 클릭합니다

3. 파이버 채널 식별 * 탭을 클릭합니다.

시스템은 해상도 상태와 함께 장치를 표시합니다.

4. 식별되지 않은 여러 장치를 선택합니다.

5. Bulk Actions * 를 클릭하고 * Set host resolution * 또는 * Set tape resolution * 을 선택합니다.

성공적으로 식별된 장치의 모든 규칙 목록이 포함된 식별 화면이 표시됩니다.

6. 규칙 순서를 필요에 맞는 순서로 변경합니다.

규칙 순서는 식별 화면에서 변경되지만 전역적으로 변경되지는 않습니다.

7. 필요에 맞는 방법을 선택하십시오.

Cloud Insights는 메서드가 나타나는 순서대로 호스트 확인 프로세스를 실행하며, 맨 위에 있는 방법부터 시작합니다.

적용되는 규칙이 있으면 규칙 이름이 규칙 열에 표시되고 수동으로 식별됩니다.

관련:"파이버 채널 장치 해상도"
"IP 장치 해상도"
"장치 해상도 기본 설정 지정"
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파이버 채널 장치 해상도

Fibre Channel 식별 화면에는 호스트가 자동 디바이스 확인으로 식별되지 않은 Fibre Channel
디바이스의 WWN 및 WWPN이 표시됩니다. 또한 화면에는 수동 장치 해상도에 의해 해결된
모든 장치가 표시됩니다.

수동 해상도에 의해 해결된 장치에는 OK_의 상태가 포함되어 있으며 장치를 식별하는 데 사용되는 규칙을 식별합니다.

누락된 디바이스의 상태는 _Unidentified_입니다. 식별에서 특별히 제외된 장치는 _excluded 상태입니다. 장치 식별의
총 범위는 이 페이지에 나와 있습니다.

Fibre Channel Identify(파이버 채널 식별) 화면의 왼쪽에 있는 여러 디바이스를 선택하여 대량 작업을 수행합니다. 장치
위로 마우스를 가져가서 목록 맨 오른쪽에 있는 _Identify_or_Unidentify_buttons를 선택하여 단일 장치에서 작업을
수행할 수 있습니다.

Total Coverage_link는 구성에 사용할 수 있는 식별된 장치 수/장치 수를 목록으로 표시합니다.

• SRM 별칭

• 스토리지 별칭입니다

• 별칭 전환

• 존

• 사용자 정의

Fibre Channel 디바이스를 수동으로 추가합니다

장치 해상도 Fibre Channel 식별 탭에서 사용할 수 있는 _Manual Add_기능을 사용하여 Fibre Channel 디바이스를
Cloud Insights에 수동으로 추가할 수 있습니다. 이 프로세스는 향후 발견될 것으로 예상되는 장치를 사전 식별하는 데
사용될 수 있습니다.

시작하기 전에

시스템에 디바이스 ID를 추가하려면 WWN 또는 IP 주소와 디바이스 이름을 알아야 합니다.

이 작업에 대해

호스트, 스토리지, 테이프 또는 알 수 없는 파이버 채널 장치를 수동으로 추가할 수 있습니다.

절차를 참조하십시오

1. Cloud Insights 웹 UI에 로그인합니다

2. 관리 > 장치 해상도 * 를 클릭합니다

3. 파이버 채널 식별 * 탭을 클릭합니다.

4. 추가 * 버튼을 클릭합니다.

장치 추가 * 대화 상자가 표시됩니다

5. WWN 또는 IP 주소, 디바이스 이름을 입력하고 디바이스 유형을 선택합니다.

입력한 디바이스가 Fibre Channel Identify 탭의 디바이스 목록에 추가됩니다. 규칙은 _Manual_로 식별됩니다.
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CSV 파일에서 Fibre Channel 디바이스 ID 가져오기

CSV 파일의 장치 목록을 사용하여 파이버 채널 장치 ID를 Cloud Insights 장치 해상도로 수동으로 가져올 수 있습니다.

1. 시작하기 전에

장치 식별 정보를 장치 해상도로 직접 가져오려면 올바른 형식의 .csv 파일이 있어야 합니다. 파이버 채널 장치용 .csv
파일에는 다음 정보가 필요합니다.

WWN입니다 IP 이름 유형

데이터 필드는 아래 예와 같이 따옴표로 묶어야 합니다.

"WWN","IP","Name","Type"

"WWN:2693","ADDRESS2693|IP2693","NAME-2693","HOST"

"WWN:997","ADDRESS997|IP997","NAME-997","HOST"

"WWN:1860","ADDRESS1860|IP1860","NAME-1860","HOST"

가장 좋은 방법은 먼저 Fibre Channel 식별 정보를 .csv 파일로 내보내고, 해당 파일을 원하는 대로
변경한 다음 파일을 다시 Fibre Channel Identify로 가져오는 것입니다. 이렇게 하면 예상 열이 올바른
순서로 표시됩니다.

Fibre Channel 식별 정보를 가져오려면 다음을 수행합니다.

1. Cloud Insights 웹 UI에 로그인합니다.

2. 관리 > 장치 해상도 * 를 클릭합니다

3. 파이버 채널 식별 * 탭을 선택합니다.

4. Identify(식별) > Identify from file(파일에서 식별) * 버튼을 클릭합니다.

5. 가져올 .csv 파일이 들어 있는 폴더로 이동하고 원하는 파일을 선택합니다.

입력한 디바이스가 Fibre Channel Identify 탭의 디바이스 목록에 추가됩니다. "규칙"은 수동으로 식별됩니다.

Fibre Channel 디바이스 식별 정보를 .csv 파일로 내보내는 중입니다

Cloud Insights 장치 해상도 기능에서 기존 파이버 채널 장치 식별 정보를 .csv 파일로 내보낼 수 있습니다. 장치 ID를
수정하여 Cloud Insights로 다시 가져온 다음 내보낸 ID와 원래 일치하는 장치를 식별하는 데 이 ID를 사용할 수 있도록
장치 ID를 내보낼 수 있습니다.

이 작업에 대해

이 시나리오는 .csv 파일에서 쉽게 편집한 다음 시스템으로 다시 가져올 수 있는 유사한 속성이 장치에 있는 경우에
사용할 수 있습니다.

Fibre Channel 디바이스 ID를 .csv 파일로 내보낼 때 파일에는 다음 정보가 표시된 순서대로 포함됩니다.

WWN입니다 IP 이름 유형
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절차를 참조하십시오

1. Cloud Insights 웹 UI에 로그인합니다.

2. 관리 > 장치 해상도 * 를 클릭합니다

3. 파이버 채널 식별 * 탭을 선택합니다.

4. ID를 내보낼 Fibre Channel 디바이스를 선택합니다.

5. 내보내기 * 를 클릭합니다  단추를 클릭합니다.

CSV 파일을 열 것인지 파일을 저장할 것인지 선택합니다.

관련:"IP 장치 해상도"
"장치 해상도 규칙을 만드는 중입니다"
"장치 해상도 기본 설정 지정"

IP 장치 해상도

IP 식별 화면에는 자동 디바이스 확인 또는 수동 디바이스 확인으로 식별된 iSCSI 및 CIFS 또는
NFS 공유가 표시됩니다. 식별되지 않은 장치도 표시됩니다. 화면에는 장치의 IP 주소, 이름,
상태, iSCSI 노드 및 공유 이름이 포함됩니다. 성공적으로 식별된 디바이스의 비율도 표시됩니다.

수동으로 IP 장치 추가

IP 식별 화면에서 사용할 수 있는 수동 추가 기능을 사용하여 IP 장치를 Cloud Insights에 수동으로 추가할 수 있습니다.

절차를 참조하십시오

1. Cloud Insights 웹 UI에 로그인합니다.

2. 관리 > 장치 해상도 * 를 클릭합니다

3. IP 주소 식별 * 탭을 클릭합니다.

4. 추가 * 버튼을 클릭합니다.

장치 추가 대화 상자가 표시됩니다

5. 주소, IP 주소 및 고유한 장치 이름을 입력합니다.

결과

입력한 장치가 IP 주소 식별 탭의 장치 목록에 추가됩니다.
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CSV 파일에서 IP 장치 ID 가져오기

CSV 파일에서 장치 식별 목록을 사용하여 IP 장치 식별 정보를 장치 해상도 기능으로 수동으로 가져올 수 있습니다.

1. 시작하기 전에

장치 식별 정보를 장치 해상도 기능으로 직접 가져오려면 올바른 형식의 .csv 파일이 있어야 합니다. IP 장치용 .csv
파일에는 다음 정보가 필요합니다.

주소 IP 이름

데이터 필드는 아래 예와 같이 따옴표로 묶어야 합니다.

"Address","IP","Name"

"ADDRESS6447","IP6447","NAME-6447"

"ADDRESS3211","IP3211","NAME-3211"

"ADDRESS593","IP593","NAME-593"

가장 좋은 방법은 먼저 IP 주소 식별 정보를 .csv 파일로 내보내고 해당 파일에서 원하는 대로 변경한
다음 파일을 다시 IP 주소 식별로 가져오는 것입니다. 이렇게 하면 예상 열이 올바른 순서로 표시됩니다.

IP 장치 ID를 .csv 파일로 내보내는 중입니다

Cloud Insights 장치 해상도 기능을 사용하여 기존 IP 장치 식별 정보를 .csv 파일로 내보낼 수 있습니다. 장치 ID를
수정하여 Cloud Insights로 다시 가져온 다음 내보낸 ID와 원래 일치하는 장치를 식별하는 데 이 ID를 사용할 수 있도록
장치 ID를 내보낼 수 있습니다.

이 작업에 대해

1. 이 시나리오는 .csv 파일에서 쉽게 편집한 다음 시스템으로 다시 가져올 수 있는 유사한 속성이 장치에 있는 경우에
사용할 수 있습니다.

IP 장치 ID를 .csv 파일로 내보낼 때 파일은 다음 정보를 표시된 순서대로 포함합니다.

주소 IP 이름

절차를 참조하십시오

1. Cloud Insights 웹 UI에 로그인합니다.

2. 관리 > 장치 해상도 * 를 클릭합니다

3. IP 주소 식별 * 탭을 선택합니다.

4. ID를 내보내려는 IP 장치 또는 장치를 선택합니다.

5. 내보내기 * 를 클릭합니다  단추를 클릭합니다.

CSV 파일을 열 것인지 파일을 저장할 것인지 선택합니다.

관련:"파이버 채널 장치 해상도"
"장치 해상도 규칙을 만드는 중입니다"
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"장치 해상도 기본 설정 지정"

기본 설정 탭에서 옵션 설정

장치 해상도 기본 설정 탭에서는 자동 해결 일정을 생성하고, 식별에서 포함하거나 제외할
스토리지 및 테이프 벤더 를 지정하고, DNS 조회 옵션을 설정할 수 있습니다.

자동 해결 일정

자동 해상도 스케줄은 자동 장치 해상도 실행 시기를 지정할 수 있습니다.

옵션을 선택합니다 설명

모든 일, 시간 또는 분 간격으로 자동 장치 해상도를 실행하려면
이 옵션을 사용합니다.

매일 이 옵션을 사용하여 매일 특정 시간에 자동 장치 해상도를
실행할 수 있습니다.

수동 이 옵션은 자동 장치 해상도만 수동으로 실행할 때
사용합니다.

모든 환경은 변동합니다 이 옵션을 사용하면 환경에 변화가 있을 때마다 자동 장치
해상도를 실행할 수 있습니다.

_manually_를 지정하면 야간 자동 장치 해결이 비활성화됩니다.

DNS 처리 옵션

DNS 처리 옵션을 사용하여 다음 기능을 선택할 수 있습니다.

• DNS 조회 결과 처리가 활성화되면 DNS 이름 목록을 추가하여 확인된 장치에 추가할 수 있습니다.

• IP 자동 확인: 을 선택하여 DNS 조회를 사용하여 NFS 공유에 액세스하는 iSCSI 이니시에이터 및 호스트에 대해
자동 호스트 확인을 활성화할 수 있습니다. 이 옵션을 지정하지 않으면 FC 기반 해상도만 수행됩니다.

• 호스트 이름에 밑줄을 허용하고 결과에 표준 포트 별칭 대신 "연결됨" 별칭을 사용하도록 선택할 수 있습니다.

특정 스토리지 및 테이프 공급업체 포함 또는 제외

자동 해결을 위해 특정 스토리지 및 테이프 공급업체를 포함하거나 제외할 수 있습니다. 예를 들어 특정 호스트가 기존
호스트가 되어 새 환경에서 제외되어야 한다는 것을 알고 있는 경우 특정 공급업체를 제외할 수 있습니다. 이전에
제외했지만 더 이상 제외하지 않으려는 공급업체를 다시 추가할 수도 있습니다.

테이프에 대한 디바이스 확인 규칙은 해당 WWN의 공급업체가 공급업체 기본 설정에서 _Tape Only_
로_로 설정된 WWN에만 적용됩니다.

참고 항목: "정규식 예제"
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정규식 예

정규식을 소스 명명 전략으로 선택한 경우 정규식 예제를 Cloud Insights 자동 확인 메서드에서
사용하는 자체 식에 대한 가이드로 사용할 수 있습니다.

정규식 서식 지정

Cloud Insights 자동 확인을 위한 정규식을 만들 때 format 필드에 값을 입력하여 출력 형식을 구성할 수 있습니다.

기본 설정은 \1입니다. 즉, 정규식과 일치하는 영역 이름이 정규식에서 만든 첫 번째 변수의 내용으로 대체됩니다.
정규식에서 변수 값은 괄호를 사용하여 만들어집니다. 괄호를 여러 개 사용하면 변수가 왼쪽에서 오른쪽으로 숫자로
참조됩니다. 변수는 출력 형식으로 어떤 순서로든 사용할 수 있습니다. 형식 필드에 상수 텍스트를 추가하여 출력에 상수
텍스트를 삽입할 수도 있습니다.

예를 들어 이 영역 명명 규칙에 다음과 같은 영역 이름이 있을 수 있습니다.

 [Zone number]_[data center]_[hostname]_[device type]_[interface number]

* S123_Miami_hostname1_filer_FC1

* S14_Tampa_hostname2_switch_FC4

* S3991_Boston_hostname3_windows2K_FC0

* S44_Raleigh_hostname4_Solaris_FC1

출력을 다음 형식으로 지정할 수 있습니다.

 [hostname]-[data center]-[device type]

이렇게 하려면 변수에 호스트 이름, 데이터 센터 및 장치 유형 필드를 캡처하여 출력에 사용해야

합니다. 다음과 같은 정규식을 사용하면 됩니다.

 .*?_([a-zA-Z0-9]+)_([a-zA-Z0-9]+)_([a-zA-Z0-9]+)_.*

괄호 세 세트가 있으므로 변수 \1, \2 및 \3이 채워집니다.

그런 다음 다음 다음 다음 형식을 사용하여 원하는 형식으로 출력을 받을 수 있습니다.

 \2-\1-\3

출력은 다음과 같습니다.

hostname1-Miami-filer

hostname2-Tampa-switch

hostname3-Boston-windows2K

hostname4-Raleigh-solaris
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변수 사이의 하이픈은 서식이 지정된 출력에 삽입된 상수 텍스트의 예를 제공합니다.

예

영역 이름을 보여 주는 예제 1

이 예제에서는 정규식을 사용하여 영역 이름에서 호스트 이름을 추출합니다. 다음 영역 이름과 유사한 항목이 있는 경우
정규식을 만들 수 있습니다.

• S0032_myComputer1Name - HBA0

• S0434_myComputer1Name - HBA1

• S0432_myComputer1Name - HBA3

호스트 이름을 캡처하는 데 사용할 수 있는 정규식은 다음과 같습니다.

 S[0-9]+_([a-zA-Z0-9]*)[_-]HBA[0-9]

결과는 S로 시작하는 모든 영역과 일치하며 그 뒤에 숫자 조합, 밑줄, 영숫자 호스트

이름(myComputer1Name), 밑줄 또는 하이픈, 대문자 HBA 및 단일 숫자(0-9)가 옵니다.

호스트 이름만 *\1 * 변수에 저장됩니다.

정규식은 다음과 같이 해당 구성 요소로 나눌 수 있습니다.

• "S"는 영역 이름을 나타내고 식을 시작합니다. 이것은 영역 이름의 시작 부분에 있는 "S"만 일치합니다.

• 괄호 안의 문자 [0-9]는 "S" 뒤에 오는 문자가 0에서 9 사이의 숫자여야 함을 나타냅니다.

• 기호(+)는 이전 대괄호 안의 정보가 한 번 이상 존재해야 함을 나타냅니다.

• 밑줄(_)은 S 다음에 오는 숫자는 영역 이름에 밑줄만 사용해야 함을 의미합니다. 이 예제에서 영역 명명 규칙은
밑줄을 사용하여 호스트 이름과 영역 이름을 구분합니다.

• 필요한 밑줄 뒤에 괄호는 안에 포함된 패턴이 \1 변수에 저장됨을 나타냅니다.

• 괄호 문자 [A-zA-Z0-9]는 일치하는 문자가 대/소문자를 불문하고 모든 문자와 숫자임을 나타냅니다.

• 괄호 뒤에 있는 * (별표)는 괄호 안의 문자가 0번 이상 발생했음을 나타냅니다.

• 괄호 문자 [_-](밑줄 및 대시)는 영숫자 패턴 뒤에 밑줄이나 대시를 사용해야 함을 나타냅니다.

• 정규식의 문자 HBA는 영역 이름에 이 정확한 문자 시퀀스가 발생해야 함을 나타냅니다.

• 괄호 안의 마지막 문자 세트 [0-9]는 0에서 9 사이의 한 자리 숫자와 일치합니다.

예 2

이 예에서는 첫 번째 밑줄 ""까지 건너뛰고, 그 다음 E와 모든 것을 두 번째 ""까지 일치시킨 다음 그 이후의 모든 내용을
건너뜁니다.

• 영역: * Z_E2FHDBS01_E1NETAPP

• 호스트 이름: * E2FHDBS01

• RegExp: *. *?_(E. *?) _. *?
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예 3

정규식(아래)의 마지막 섹션 주위의 괄호 "( )"는 호스트 이름인 부분을 식별합니다. VSAN3을 호스트 이름으로
사용하려는 경우 _([A-zA-Z0-9]). * 입니다

• 존: * A_VSAN3_SR48KENT_A_CX2578_SPA0

• 호스트 이름: * SR48KENT

• RegExp: * _[a-zA-Z0-9]+_([a-zA-Z0-9]). *

예제 4에서는 보다 복잡한 명명 패턴을 보여 줍니다

다음 영역 이름과 유사한 항목이 있는 경우 정규식을 만들 수 있습니다.

• myComputerName123-HBA1_Symm1_FA3

• myComputerName123-HBA2_Symm1_FA5

• myComputerName123-HBA3_Symm1_FA7

이러한 항목을 캡처하는 데 사용할 수 있는 정규식은 다음과 같습니다.

 ([a-zA-Z0-9]*)_.*

이 식으로 계산한 후 \1 변수는 _myComputerName123_만 포함합니다.

정규식은 다음과 같이 해당 구성 요소로 나눌 수 있습니다.

• 괄호는 안에 포함된 패턴이 \1 변수에 저장됨을 나타냅니다.

• 괄호 문자 [A-zA-Z0-9]는 모든 문자(대/소문자 구분 없음) 또는 숫자가 일치함을 의미합니다.

• 괄호 뒤에 있는 * (별표)는 괄호 안의 문자가 0번 이상 발생했음을 나타냅니다.

• 정규식의 _ (밑줄) 문자는 영역 이름에 앞의 대괄호와 일치하는 영숫자 문자열 바로 뒤에 밑줄이 있어야 함을
의미합니다.

• 를 클릭합니다. (마침표)는 임의의 문자(와일드카드)와 일치합니다.

• 별표(*)는 이전 기간 와일드카드가 0번 이상 발생할 수 있음을 나타냅니다.

즉, 조합을 나타냅니다. * 모든 문자를 임의의 횟수만큼 나타냅니다.

예제 5 패턴 없이 영역 이름을 표시합니다

다음 영역 이름과 유사한 항목이 있는 경우 정규식을 만들 수 있습니다.

• myComputerName_HBA1_Symm1_FA1

• myComputerName123_HBA1_Symm1_FA1

이러한 항목을 캡처하는 데 사용할 수 있는 정규식은 다음과 같습니다.
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 (.*?)_.*

1 변수는 첫 번째 영역 이름 예제에서 _myComputerName_ 또는 _myComputerName123_(두

번째 영역 이름 예제의 경우)를 포함합니다. 따라서 이 정규식은 첫 번째 밑줄 이전의 모든 것과

일치합니다.

정규식은 다음과 같이 해당 구성 요소로 나눌 수 있습니다.

• 괄호는 안에 포함된 패턴이 \1 변수에 저장됨을 나타냅니다.

• 마침표 별표(. * )는 임의의 문자(횟수)와 일치합니다.

• 괄호 뒤에 있는 * (별표)는 괄호 안의 문자가 0번 이상 발생했음을 나타냅니다.

• ? Character는 greedy가 아닌 문자와 일치하는 항목을 만듭니다. 이렇게 하면 마지막 밑줄이 아니라 첫 번째
밑줄에서의 일치가 중지됩니다.

• 문자 _. * 는 발견된 첫 번째 밑줄과 그 뒤에 나오는 모든 문자와 일치합니다.

예제 6 컴퓨터 이름을 패턴으로 표시합니다

다음 영역 이름과 유사한 항목이 있는 경우 정규식을 만들 수 있습니다.

• storage1_Switch1_myComputerName123A_A1_FC1

• storage2_Switch2_myComputerName123B_A2_FC2 를 참조하십시오

• storage3_Switch3_myComputerName123T_A3_FC3

이러한 항목을 캡처하는 데 사용할 수 있는 정규식은 다음과 같습니다.

 .*?_.*?_([a-zA-Z0-9]*[ABT])_.*

영역 명명 규칙에 더 많은 패턴이 있으므로 위의 식을 사용하여 A, A B 또는 A T로 끝나는

호스트 이름(예: myComputerName)의 모든 인스턴스(예: \1 변수에 해당 호스트 이름을 지정

)와 일치시킬 수 있습니다.

정규식은 다음과 같이 해당 구성 요소로 나눌 수 있습니다.

• 마침표 별표(. * )는 임의의 문자(횟수)와 일치합니다.

• ? Character는 greedy가 아닌 문자와 일치하는 항목을 만듭니다. 이렇게 하면 마지막 밑줄이 아니라 첫 번째
밑줄에서의 일치가 중지됩니다.

• 밑줄 문자는 영역 이름의 첫 번째 밑줄과 일치합니다.

• 따라서 첫 번째. *?_ 조합은 첫 번째 영역 이름 예제에서 storage1_ 문자와 일치합니다.

• 두 번째. *?_ 조합은 첫 번째 과 같이 동작하지만 첫 번째 영역 이름 예제에서 Switch1_과 일치합니다.

• 괄호는 안에 포함된 패턴이 \1 변수에 저장됨을 나타냅니다.

• 괄호 문자 [A-zA-Z0-9]는 모든 문자(대/소문자 구분 없음) 또는 숫자가 일치함을 의미합니다.

• 괄호 뒤에 있는 * (별표)는 괄호 안의 문자가 0번 이상 발생했음을 나타냅니다.

• 정규식 [ABT]의 괄호 문자는 영역 이름의 단일 문자와 일치해야 하며 A, B 또는 T여야 합니다
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• 괄호 뒤에 있는 _ (밑줄)은 [ABT] 문자 일치 뒤에 밑줄을 추가해야 함을 나타냅니다.

• 마침표 별표(. * )는 임의의 문자(횟수)와 일치합니다.

따라서 이 결과로 \1 변수에 다음과 같은 영숫자 문자열이 포함됩니다.

• 앞에 몇 개의 영숫자 문자와 두 개의 밑줄이 있습니다

• 뒤에 밑줄과 영숫자 문자를 차례로 사용했습니다.

• 세 번째 밑줄 앞에 A, B 또는 T의 마지막 문자가 있습니다.

예 7

• Zone: * myComputerName123_HBA1_Symm1_FA1

• 호스트 이름: * myComputerName123

• RegExp: * ([a-zA-Z0-9] +) _. *

예 8

이 예제에서는 First _ 앞에 있는 모든 항목을 찾습니다.

영역: MyComputerName_HBA1_Symm1_FA1

MyComputerName123_HBA1_Symm1_FA1

호스트 이름: MyComputerName

RegExp:(. *?) _. *

예 9

이 예제에서는 1_ 이후의 모든 것과 두 번째 _ 까지의 모든 것을 찾습니다.

• 영역: * Z_MyComputerName_StorageName

• 호스트 이름: * MyComputerName

• RegExp: *. *?_(. *?) _. *?

예 10

이 예제에서는 영역 예제에서 "MyComputerName123"을 추출합니다.

• 존: * storage1_Switch1_MyComputerName123A_A1_FC1

storage2_Switch2_MyComputerName123B_A2_FC2 를 참조하십시오

storage3_Switch3_MyComputerName123T_A3_FC3

• 호스트 이름: * MyComputerName123

• RegExp: *. *?. *?([a-zA-Z0-9]+) * [ABT]. *
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예 11

• 존: * storage1_Switch1_MyComputerName123A_A1_FC1

• 호스트 이름: * MyComputerName123A

• RegExp: *. *?. *?_([a-zA-Z0-9]+) _. *? _

예 12

^(circumflex 또는 caret) * 대괄호 안에 * * 는 식을 부정합니다. 예를 들어 [^FF]는 대문자 또는 소문자 F를 제외한 모든
것을 의미하고 [^a-z]는 소문자 a ~ z를 제외한 모든 것을 의미합니다. 위의 경우 _ 을 제외한 모든 내용을 의미합니다.
format 문은 출력 호스트 이름에 "-"를 추가합니다.

• 존: * MHS_apps44_d_a_10a0_0429

• 호스트 이름: * MHS-apps44-d

• RegExp: * () _ ([AB]). * Cloud Insights의 형식:\1-\2 ([^_]) _ ()_([^_]). * Cloud Insights의 형식:\1-\2-\3

예 13

이 예제에서 저장소 별칭은 "\"로 구분되며 표현식은 "\\"를 사용하여 문자열에 실제로 "\"가 사용되고 있으며 해당 별칭이
표현식 자체의 일부가 아닌 것을 정의해야 합니다.

• 스토리지 별칭: *\Hosts\EDOC01C1\EDOC01N1

• 호스트 이름: * E2801N1

• RegExp: * \\. *?\. *?\\(. *?)

예 14

이 예에서는 영역 예에서 "PD-RV-W-AD-2"를 추출합니다.

• 존: * PD_D-PD-RV-W-AD-2_01

• 호스트 이름: * PD-RV-W-AD-2

• RegExp: * -(. *-\d). *

예 15

이 경우 형식 설정은 호스트 이름에 "US-BV-"를 추가합니다.

• 영역: * SRV_USBVM11_F1

• 호스트 이름: * US-BV-M11

• RegExp: * SRV_USBV([A-Za-Z0-9]+)_F[12]

• 형식: * US-BV-\1
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대시보드 만들기

대시보드 개요

Cloud Insights를 사용하면 다양한 위젯이 포함된 맞춤형 대시보드를 생성할 수 있으므로 인프라
데이터의 운영 보기를 유연하게 생성할 수 있습니다. 각 대시보드는 데이터를 표시하고 차트에
작성할 때 매우 유연하게 사용할 수 있습니다.

이 섹션의 예는 설명을 위한 것이며 가능한 모든 시나리오를 다루지는 않습니다. 이 문서의 개념 및
단계를 사용하여 자신의 대시보드를 만들어 특정 요구 사항에 맞는 데이터를 강조할 수 있습니다.

대시보드 생성

다음 두 위치 중 하나에 새 대시보드를 만듭니다.

• 대시보드 > [+새 대시보드] *

• 대시보드 > 모든 대시보드 표시 > * [+대시보드] * 버튼을 클릭합니다

대시보드 컨트롤

대시보드 화면에는 다음과 같은 몇 가지 컨트롤이 있습니다.

• * 시간 선택기 *: 최근 15분에서 최근 30일까지 또는 최대 31일의 사용자 지정 시간 범위에 대한 대시보드 데이터를
볼 수 있습니다. 개별 위젯에서 이 전역 시간 범위를 재정의할 수 있습니다.

• * 편집 * 버튼: 이 버튼을 선택하면 편집 모드가 활성화되며, 이 모드를 통해 대시보드를 변경할 수 있습니다. 새
대시보드는 기본적으로 편집 모드로 열립니다.

• * 저장 * 버튼: 대시보드를 저장하거나 삭제할 수 있습니다.

Save * 를 클릭하기 전에 새 이름을 입력하여 현재 대시보드의 이름을 바꿀 수 있습니다.

• * 위젯 추가 * 버튼: 대시보드에 표, 차트 또는 기타 위젯을 원하는 수만큼 추가할 수 있습니다.

위젯의 크기를 조정하고 대시보드 내의 다른 위치로 재배치하여 현재 필요에 따라 데이터를 가장 잘 볼 수 있습니다.

위젯 유형

다음 위젯 유형 중에서 선택할 수 있습니다.

• * 표 위젯 *: 선택한 필터 및 열에 따라 데이터를 표시하는 테이블 테이블 데이터를 축소 및 확장할 수 있는 그룹으로
결합할 수 있습니다.
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• * 선, 자유곡선, 영역, 누적 영역형 차트 *: 시간 경과에 따라 성능 및 기타 데이터를 표시할 수 있는 시계열 차트
위젯입니다.

• * 단일 값 위젯 *: 카운터로부터 직접 유도하거나 쿼리 또는 표현식을 사용하여 계산할 수 있는 단일 값을 표시할 수
있는 위젯. 색 서식 임계값을 정의하여 값이 예상 범위, 경고 범위 또는 위험 범위에 있는지 여부를 표시할 수
있습니다.

• * 게이지 위젯 *: 기존(솔리드) 게이지 또는 글머리 기호 게이지에 단일 값 데이터를 표시하고 "경고" 또는 "위험"
값을 기준으로 색상을 표시합니다 "사용자 지정".
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• * 막대, 세로 막대형 차트 *: 위쪽 또는 아래쪽 N 값(예: 용량별 상위 10개 스토리지 또는 하위 5개 볼륨 IOPS 기준
)을 표시합니다.

• * 상자 도표 도표 *: 단일 차트에서 데이터의 최소, 최대, 중앙값 및 하위 사분점과 상위 사분위 사이의 범위에 대한
플롯.

• * 산란 플롯 차트 *: IOPS 및 지연 시간과 같은 점으로 관련 데이터를 플롯합니다. 이 예에서는 높은 처리량과 낮은
IOPS를 갖춘 자산을 빠르게 찾을 수 있습니다.

• * 파이 차트 *: 데이터를 총계의 한 부분으로 표시하는 전통적인 파이 차트.
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• * 메모 위젯 *: 최대 1000자의 무료 텍스트

• * 알림 표 *: 최대 1,000개의 알림을 표시합니다.

이러한 기능 및 기타 대시보드 기능에 대한 자세한 설명을 보려면 "여기를 클릭하십시오".

대시보드를 홈 페이지로 설정

다음 방법 중 하나를 사용하여 환경의 * 홈 페이지 * 로 설정할 대시보드를 선택할 수 있습니다.

• 대시보드 > 모든 대시보드 표시 * 로 이동하여 사용자 환경의 대시보드 목록을 표시합니다. 원하는 대시보드
오른쪽의 옵션 메뉴를 클릭하고 * 홈 페이지로 설정 * 을 선택합니다.

• 목록에서 대시보드를 클릭하여 대시보드를 엽니다. 상단 모서리에 있는 드롭다운 메뉴를 클릭하고 * 홈 페이지로
설정 * 을 선택합니다.

대시보드 기능

대시보드와 위젯은 데이터가 표시되는 방식을 매우 유연하게 지원합니다. 다음은 사용자 지정
대시보드를 최대한 활용하는 데 도움이 되는 몇 가지 개념입니다.

171



위젯 이름 지정

위젯은 첫 번째 위젯 쿼리에 대해 선택한 오브젝트, 메트릭 또는 속성을 기반으로 자동으로 이름이 지정됩니다. 위젯에
대한 그룹화를 선택한 경우 "그룹화 기준" 특성이 자동 명명(집계 방법 및 메트릭)에 포함됩니다.

새 개체 또는 그룹화 특성을 선택하면 자동 이름이 업데이트됩니다.

자동 위젯 이름을 사용하지 않으려면 새 이름을 입력하기만 하면 됩니다.

위젯 배치 및 크기

모든 대시보드 위젯은 특정 대시보드의 필요에 따라 배치 및 사이징할 수 있습니다.

위젯 복제

대시보드 편집 모드에서 위젯의 메뉴를 클릭하고 * 복제 * 를 선택합니다. 위젯 편집기가 시작되고, 원래 위젯의 구성이
미리 채워지고 위젯 이름에 "copy" 접미사가 붙습니다. 필요한 사항을 쉽게 변경하고 새 위젯을 저장할 수 있습니다.
위젯은 대시보드 하단에 배치되며 필요에 따라 배치할 수 있습니다. 모든 변경이 완료되면 대시보드를 저장해야 합니다.

위젯 범례 표시 중

대시보드의 대부분의 위젯은 범례와 함께 또는 범례 없이 표시할 수 있습니다. 다음 방법 중 하나를 사용하여 위젯의
범례를 대시보드에서 설정하거나 해제할 수 있습니다.

• 대시보드를 표시할 때 위젯에서 * 옵션 * 버튼을 클릭하고 메뉴에서 * 범례 표시 * 를 선택합니다.
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위젯에 표시된 데이터가 변경되면 해당 위젯에 대한 범례가 동적으로 업데이트됩니다.

범례가 표시될 때 범례가 나타내는 자산의 랜딩 페이지를 탐색할 수 있으면 범례가 해당 자산 페이지에 대한 링크로
표시됩니다. 범례에 "모두"가 표시되면 링크를 클릭하면 위젯의 첫 번째 쿼리에 해당하는 쿼리 페이지가 표시됩니다.

메트릭 혁신

Cloud Insights는 위젯에서 특정 메트릭의 다양한 * 변환 * 옵션을 제공합니다(특히, Kubernetes, ONTAP 고급 데이터,
Teleraf 플러그인 등과 같은 "사용자 지정" 또는 통합 메트릭이라고 함). 이를 통해 다양한 방식으로 데이터를 표시할 수
있습니다. 변환될 수 있는 메트릭을 위젯에 추가하면 다음과 같은 변환 선택 사항을 제공하는 드롭다운이 표시됩니다.

없음

데이터는 조작 없이 그대로 표시됩니다.

속도

현재 값을 이전 관찰 이후의 시간 범위로 나눈 값입니다.

누적

이전 값과 현재 값의 합계를 누적하는 값입니다.

델타

이전 관찰 값과 현재 값의 차이

델타 요금

델타 값을 이전 관찰 이후의 시간 범위로 나눈 값

누적 속도

누적 값을 이전 관찰 이후의 시간 범위로 나눈 값입니다.

메트릭을 변환해도 기본 데이터 자체는 변경되지 않고 데이터가 표시되는 방식만 변경됩니다.

대시보드 위젯 쿼리 및 필터

쿼리

대시보드 위젯의 쿼리는 데이터 표시를 관리하는 강력한 도구입니다. 다음은 위젯 쿼리에 대해 주의해야 할 몇 가지
사항입니다.

일부 위젯에는 최대 5개의 쿼리가 있을 수 있습니다. 각 쿼리는 위젯에 고유한 선 또는 그래프 세트를 플롯합니다. 한
쿼리에 롤업, 그룹화, 상위/하위 결과 등을 설정해도 위젯에 대한 다른 쿼리에는 영향을 주지 않습니다.

아이 아이콘을 클릭하여 쿼리를 일시적으로 숨길 수 있습니다. 쿼리를 숨기거나 표시하면 위젯이 자동으로
업데이트됩니다. 이렇게 하면 위젯을 구축할 때 개별 쿼리에 대해 표시된 데이터를 확인할 수 있습니다.

다음 위젯 유형에는 여러 개의 쿼리가 있을 수 있습니다.

• 영역형 차트

• 누적 영역형 차트

• 꺾은선형 차트

173



• 스플라인 차트

• 단일 값 위젯

나머지 위젯 유형에는 하나의 쿼리만 있을 수 있습니다.

• 표

• 가로 막대형 차트

• 상자 플롯

• 산포도

대시보드 위젯 쿼리에서 필터링

다음은 필터를 최대한 활용하기 위해 할 수 있는 몇 가지 사항입니다.

정확한 일치 필터링

필터 문자열을 큰따옴표로 묶으면 Insight는 첫 번째 견적과 마지막 견적 사이의 모든 항목을 정확히 일치하는 것으로
간주합니다. 따옴표 안에 있는 모든 특수 문자나 연산자는 리터럴로 처리됩니다. 예를 들어 "*"를 필터링하면 리터럴
별표로 된 결과가 반환되고, 이 경우 별표는 와일드카드로 처리되지 않습니다. 연산자 및, 또는 및 는 큰따옴표로 묶으면
리터럴 문자열로 처리됩니다.

정확히 일치하는 필터를 사용하여 호스트 이름과 같은 특정 리소스를 찾을 수 있습니다. 호스트 이름 '마케팅’만 찾되
'마케팅-보스턴', '마케팅-보스턴' 등은 제외하려면 "마케팅"이라는 이름을 큰따옴표로 묶기만 하면 됩니다.

와일드카드와 식

쿼리 또는 대시보드 위젯에서 텍스트 또는 목록 값을 필터링할 때 입력을 시작하면 현재 텍스트를 기반으로 * 와일드카드
필터 * 를 만드는 옵션이 표시됩니다. 이 옵션을 선택하면 와일드카드 식과 일치하는 모든 결과가 반환됩니다. NOT 또는
OR을 사용하여 * 식 * 을 만들거나 "없음" 옵션을 선택하여 필드의 null 값을 필터링할 수도 있습니다.

와일드카드 또는 식(예 NOT, 또는, "없음" 등)이 필터 필드에 진한 파란색으로 표시됩니다. 목록에서 직접 선택한 항목은
연한 파란색으로 표시됩니다.
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와일드카드 및 식 필터링은 텍스트 또는 목록과 함께 사용할 수 있지만 수치, 날짜 또는 부울은 사용할 수 없습니다.

상황에 맞는 미리 입력 제안 기능을 통한 고급 텍스트 필터링

위젯 쿼리의 필터링은 _contextual_입니다. 필드에 대한 필터 값 또는 값을 선택하면 해당 쿼리에 대한 다른 필터에 해당
필터와 관련된 값이 표시됩니다. 예를 들어, 특정 object_Name_에 대한 필터를 설정할 때 _Model_에 대해 필터링할
필드는 해당 개체 이름과 관련된 값만 표시합니다.

상황별 필터링은 대시보드 페이지 변수에도 적용됩니다(텍스트 형식 특성 또는 주석에만 해당). 한 변수에 대해 파일러
값을 선택하면 관련 개체를 사용하는 다른 모든 변수는 해당 관련 변수의 컨텍스트에 따라 가능한 필터 값만 표시됩니다.

텍스트 필터만 상황에 맞는 미리 보기 형식 제안을 표시합니다. 날짜, Enum(목록) 등은 미리 제안된 형식을 표시하지
않습니다. 즉, Enum(즉 목록) 필드에 필터를 설정할 수 있고 다른 텍스트 필드를 컨텍스트로 필터링할 수 있습니다. 예를
들어, 데이터 센터와 같은 Enum 필드에서 값을 선택하면 다른 필터는 해당 데이터 센터의 모델/이름만 표시하지만 그
반대는 표시하지 않습니다.

선택한 시간 범위는 필터에 표시된 데이터에 대한 컨텍스트도 제공합니다.

필터 장치 선택

필터 필드에 값을 입력할 때 차트에 값을 표시할 단위를 선택할 수 있습니다. 예를 들어, 원시 용량을 기준으로
필터링하여 기본 용량 GiB로 표시하거나, TiB와 같은 다른 형식을 선택할 수 있습니다. 대시보드에 값이 TiB로 표시된
차트가 여러 개이고 모든 차트에 일관된 값이 표시되도록 하려는 경우에 유용합니다.
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추가 필터링 개선

다음은 필터를 더욱 구체화하는 데 사용할 수 있습니다.

• 별표를 사용하면 모든 항목을 검색할 수 있습니다. 예를 들면, 다음과 같습니다.

vol*rhel

"vol"로 시작하고 "rhel"로 끝나는 모든 리소스를 표시합니다.

• 물음표를 사용하면 특정 수의 문자를 검색할 수 있습니다. 예를 들면, 다음과 같습니다.

BOS-PRD??-S12

BOS-PRD12-S12_,BOS-PRD13-S12 등을 표시합니다.

• 또는 연산자를 사용하여 여러 요소를 지정할 수 있습니다. 예를 들면, 다음과 같습니다.

FAS2240 OR CX600 OR FAS3270

여러 스토리지 모델을 찾습니다.
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• NOT 연산자를 사용하면 검색 결과에서 텍스트를 제외할 수 있습니다. 예를 들면, 다음과 같습니다.

NOT EMC*

"EMC"로 시작하지 않는 모든 항목을 찾습니다. 을 사용할 수 있습니다

NOT *

값이 없는 필드를 표시합니다.

쿼리 및 필터에 의해 반환된 개체를 식별합니다

쿼리 및 필터에 의해 반환된 개체는 다음 그림에 표시된 개체와 비슷합니다. '태그’가 할당된 개체는 주석이고, 태그가
없는 개체는 성능 카운터 또는 개체 특성입니다.

그룹화 및 집계

그룹화(압연)

위젯에 표시되는 데이터는 획득 중에 수집된 기본 데이터 포인트로부터 그룹화됩니다(롤업이라고도 함). 예를 들어,
시간에 따른 스토리지 IOPS를 보여 주는 선형 차트 위젯이 있는 경우 각 데이터 센터에 대해 별도의 줄을 표시하여
빠르게 비교할 수 있습니다. 다음 방법 중 하나로 이 데이터를 그룹화할 수 있습니다.

• * Average *: 각 행을 내부 데이터의 _average_로 표시합니다.

• * Maximum * (최대 *): 각 행을 기본 데이터의 _maximum_으로 표시합니다.

• * 최소 *: 각 행을 내부 데이터의 _최소_로 표시합니다.

• * Sum *: 각 행을 원본 데이터의 _sum_으로 표시합니다.

• * Count *: 지정된 기간 내에 데이터를 보고한 개체의 _ count_을 표시합니다. 대시보드 시간 범위(또는 대시보드
시간을 재정의하도록 설정된 경우 위젯 시간 범위)에 의해 결정되는 전체 시간 창 또는 선택한 _사용자 정의 시간

177



창_을 선택할 수 있습니다.

단계

그룹화 방법을 설정하려면 다음을 실행합니다.

1. 위젯의 쿼리에서 자산 유형 및 메트릭(예: Storage) 및 메트릭(예: Performance IOPS Total)을 선택합니다.

2. Group * 의 경우 롤업 방법(예: Average)을 선택하고 데이터를 롤업할 특성 또는 메트릭을 선택합니다(예: Data

Center).

위젯이 자동으로 업데이트되고 각 데이터 센터의 데이터가 표시됩니다.

또한 원본으로 사용하는 데이터의 _ALL_을 차트 또는 테이블로 그룹화할 수도 있습니다. 이 경우 위젯의 각 쿼리에 대해
하나의 줄이 표시됩니다. 이 라인은 모든 기본 자산에 대해 선택한 메트릭 또는 메트릭의 평균, 최소, 최대, 합계 또는
개수를 표시합니다.

데이터가 "모두"로 그룹화된 위젯에 대한 범례를 클릭하면 위젯에 사용된 첫 번째 쿼리의 결과를 보여주는 쿼리 페이지가
열립니다.

쿼리에 대한 필터를 설정한 경우 데이터는 필터링된 데이터를 기준으로 그룹화됩니다.

모든 필드(예: Model)별로 위젯을 그룹화하도록 선택한 경우에도 차트 또는 테이블에 해당 필드의 데이터를 올바르게
표시하려면 해당 필드를 기준으로 필터링해야 합니다.

데이터 집계

데이터 포인트를 분, 시간 또는 일 단위로 집계하여 속성(선택한 경우)에 의해 데이터가 롤업되기 전에 시계열 차트(선,
영역 등)를 추가로 정렬할 수 있습니다. 데이터 요소를 Average, Maximum, Minimum, Sum 또는 _Count_에 따라
집계하도록 선택할 수 있습니다.

긴 시간 범위와 함께 작은 간격이 있을 경우 "집계 간격 때문에 데이터 요소가 너무 많습니다." 경고가 나타날 수
있습니다. 간격이 작고 대시보드 기간을 7일로 늘릴 경우 이 내용이 표시될 수 있습니다. 이 경우 Insight는 더 작은
기간을 선택할 때까지 집계 간격을 일시적으로 늘립니다.

막대 차트 위젯과 단일 값 위젯에서 데이터를 집계할 수도 있습니다.

대부분의 자산 카운터는 기본적으로 Average_로 집계됩니다. 일부 카운터는 기본적으로 _Max, Min 또는 _Sum_으로
집계됩니다. 예를 들어 포트 오류는 기본적으로 _Sum_으로 집계되며, 여기서 스토리지 IOPS는 _Average_로
집계됩니다.

위/아래 결과 표시

차트 위젯에서 롤업 데이터에 대한 * 상위 * 또는 * 하위 * 결과를 표시하고 제공된 드롭다운 목록에서 결과 수를 선택할
수 있습니다. 표 위젯에서 모든 열을 기준으로 정렬할 수 있습니다.

차트 위젯 위/아래

차트 위젯에서 특정 속성으로 데이터를 롤업하도록 선택하면 상위 N 또는 하위 N 결과를 볼 수 있습니다.
ALL_ATTURES로 롤업을 선택하면 위 또는 아래 결과를 선택할 수 없습니다.

쿼리의 * 표시 * 필드에서 * 상위 * 또는 * 하위 * 를 선택하고 제공된 목록에서 값을 선택하여 표시할 결과를 선택할 수
있습니다.
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테이블 위젯에 항목이 표시됩니다

표 위젯에서 표 결과에 표시되는 결과 수를 선택할 수 있습니다. 필요 시 열을 기준으로 오름차순 또는 내림차순으로
정렬할 수 있으므로 위 또는 아래 결과를 선택할 수 있는 옵션이 제공되지 않습니다.

쿼리의 * 항목 표시 * 필드에서 값을 선택하여 대시보드의 테이블에 표시할 결과 수를 선택할 수 있습니다.

테이블 위젯에서 그룹화

테이블 위젯의 데이터는 사용 가능한 속성별로 그룹화되어 데이터의 개요를 볼 수 있고 더 자세한 정보를 위해
드릴다운할 수 있습니다. 테이블의 메트릭은 축소된 각 행에서 쉽게 볼 수 있도록 롤업됩니다.

표 위젯을 사용하면 설정한 특성에 따라 데이터를 그룹화할 수 있습니다. 예를 들어, 해당 스토리지가 있는 데이터
센터별로 그룹화된 총 스토리지 IOPS를 표에 표시할 수 있습니다. 또는 가상 머신을 호스팅하는 하이퍼바이저에 따라
그룹화된 가상 머신 테이블을 표시할 수도 있습니다. 목록에서 각 그룹을 확장하여 해당 그룹의 자산을 볼 수 있습니다.

그룹화는 테이블 위젯 유형에서만 사용할 수 있습니다.

그룹화 예제(롤업 설명 포함)

표 위젯을 사용하면 데이터를 그룹화하여 보다 쉽게 표시할 수 있습니다.

이 예에서는 데이터 센터별로 그룹화된 모든 VM을 보여 주는 테이블 위젯을 생성합니다.

단계

1. 대시보드를 만들거나 열고 * Table * 위젯을 추가합니다.

2. 이 위젯의 자산 유형으로 _ Virtual Machine _ 을(를) 선택합니다.

3. 열 선택기를 클릭하고 _하이퍼바이저 이름_과 _IOPS - 합계_를 선택합니다.

이제 이러한 열이 표에 표시됩니다.

4. IOPS가 없는 VM은 무시하고 총 IOPS가 1보다 큰 VM만 포함해보겠습니다. Filter by * * * [+] * 버튼을 클릭하고
_IOPS - Total_을 선택합니다. any_를 클릭하고 * From * 필드에 * 1 * 을 입력합니다. 받는 사람 * 필드는 비워
둡니다. Enter 키를 누르고 필터 필드를 클릭하여 필터를 적용합니다.

이제 표에는 총 IOPS가 1보다 크거나 같은 모든 VM이 표시됩니다. 테이블에 그룹이 없습니다. 모든 VM이
표시됩니다.

5. Group By [+] * 버튼을 클릭합니다.

표시된 속성 또는 주석별로 그룹화할 수 있습니다. 모든 VM을 단일 그룹에 표시하려면 _ALL_을 선택합니다.

성능 메트릭에 대한 열 머리글은 * 롤업 * 옵션이 포함된 "세 점" 메뉴를 표시합니다. 기본 롤업 방법은 _ Average _
입니다. 즉, 그룹에 표시된 숫자는 그룹 내의 각 VM에 대해 보고된 총 IOPS의 평균입니다. 이 열을 _Average,
Sum, Minimum_or_Maximum_으로 롤업하도록 선택할 수 있습니다. 성능 메트릭이 포함된 모든 열을 개별적으로
롤업할 수 있습니다.
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6. ALL_을 클릭하고 _하이퍼바이저 이름_을 선택합니다.

이제 VM 목록이 하이퍼바이저별로 그룹화됩니다. 각 하이퍼바이저를 확장하여 해당 하이퍼바이저에서 호스팅되는
VM을 볼 수 있습니다.

7. 저장 * 을 클릭하여 테이블을 대시보드에 저장합니다. 원하는 대로 위젯의 크기를 조정하거나 이동할 수 있습니다.

8. 대시보드를 저장하려면 * 저장 * 을 클릭합니다.

성능 데이터 롤업

테이블 위젯에 성능 데이터 열(예: IOPS - Total)을 포함하는 경우 데이터를 그룹화하도록 선택하면 해당 열에 대해 롤업
방법을 선택할 수 있습니다. 기본 롤업 방법은 그룹 행에 있는 기본 데이터의 평균(avg)을 표시하는 것입니다. 데이터의
합계, 최소 또는 최대값을 표시하도록 선택할 수도 있습니다.

대시보드 시간 범위 선택기

대시보드 데이터의 시간 범위를 선택할 수 있습니다. 선택한 시간 범위와 관련된 데이터만 대시보드의 위젯에
표시됩니다. 다음 시간 범위 중에서 선택할 수 있습니다.

• 최근 15분

• 마지막 30분

• 마지막 60분

• 최근 2시간

• 최근 3시간(기본값)

• 최근 6시간

• 최근 12시간

• 최근 24시간

• 최근 2일

• 지난 3일
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• 최근 7일

• 지난 30일

• 사용자 지정 시간 범위

사용자 지정 시간 범위를 사용하면 최대 31일 연속 선택할 수 있습니다. 이 범위에 대한 시작 시간 및 종료 시간을
설정할 수도 있습니다. 기본 시작 시간은 선택한 첫 번째 날짜의 오전 12:00이고 기본 종료 시간은 선택한 마지막
날짜의 오후 11:59입니다. 적용 * 을 클릭하면 사용자 지정 시간 범위가 대시보드에 적용됩니다.

개별 위젯에서 대시보드 시간 재정의

개별 위젯에서 기본 대시보드 시간 범위 설정을 재정의할 수 있습니다. 이러한 위젯은 대시보드 타임프레임이 아닌
설정된 기간을 기준으로 데이터를 표시합니다.

대시보드 시간을 무시하고 위젯이 자체 시간 프레임을 사용하도록 하려면 위젯의 편집 모드에서 * 대시보드 시간 재정의
* 를 * 켜짐 * (확인란 선택)으로 설정하고 위젯의 시간 범위를 선택합니다. * 위젯을 대시보드에 * 저장 * 합니다.

위젯은 대시보드 자체에서 선택한 기간에 관계없이 위젯에 설정된 시간 프레임에 따라 데이터를 표시합니다.

한 위젯에 대해 설정한 기간은 대시보드의 다른 위젯에 영향을 주지 않습니다.

기본 및 보조 축

메트릭마다 차트에서 보고하는 데이터에 대해 서로 다른 측정 단위를 사용합니다. 예를 들어, IOPS를 볼 때 측정 단위는
초당 I/O 작업 수(IO/s)이고 지연 시간은 순전히 시간 단위(밀리초, 마이크로초, 초 등)입니다. 단일 집합에 Y축 값을
사용하여 두 메트릭을 모두 차트에 작성할 경우 지연 시간 번호(일반적으로 몇 밀리초)는 IOPS(일반적으로 수천 단위로
번호 지정)를 사용하여 동일한 배율로 차트로 작성되고 지연 시간 선은 해당 배율로 손실됩니다.

그러나 기본(왼쪽) Y축에 하나의 측정 단위를 설정하고 보조(오른쪽) Y축에 다른 측정 단위를 설정하여 하나의 의미
있는 그래프에 두 데이터 집합을 모두 표시할 수 있습니다. 각 메트릭은 자체 척도에 따라 차트로 작성됩니다.

단계

이 예제에서는 차트 위젯의 기본 및 보조 축 개념을 보여 줍니다.

1. 대시보드를 만들거나 엽니다. 꺾은선형 차트, 스플라인 차트, 영역형 차트 또는 누적 영역형 차트 위젯을 대시보드에
추가합니다.

2. 자산 유형(예: Storage)을 선택하고 첫 번째 메트릭으로 _IOPS-Total_을 선택합니다. 원하는 필터를 설정하고
원하는 경우 롤업 방법을 선택합니다.

IOPS 선이 차트에 표시되고, 눈금은 왼쪽에 표시됩니다.

3. 차트에 두 번째 줄을 추가하려면 * [+Query] * 를 클릭합니다. 이 라인의 경우 메트릭에 대해 _Latency-Total_을
선택합니다.

차트 아래쪽에 선이 평평하게 표시됩니다. IOPS 라인과 동일한 스케일로 _ 이(가) 그려지기 때문입니다.

4. 지연 시간 쿼리에서 * Y축: 보조 * 를 선택합니다.

이제 지연 시간 선이 차트 오른쪽에 표시되는 자체 배율로 그려집니다.

181



위젯의 식

대시보드에서 시간 시리즈 위젯(선, 스플라인, 영역, 누적 영역), 단일 값, 또는 Gauge Widget 을 사용하면 선택한
메트릭에서 식을 작성하고 이러한 식의 결과를 단일 그래프에 표시할 수 있습니다. 다음 예제에서는 식을 사용하여 특정
문제를 해결합니다. 첫 번째 예에서는 환경의 모든 스토리지 자산에 대해 총 IOPS의 백분율로 읽기 IOPS를 표시하려고
합니다. 두 번째 예에서는 사용자 환경에서 발생하는 "시스템" 또는 "오버헤드" IOPS, 즉 데이터를 읽거나 쓰는 데 직접
영향을 받지 않는 IOPS에 대한 가시성을 제공합니다.

식에 변수를 사용할 수 있습니다(예: $var1 * 100).

표현식 예: 읽기 IOPS 백분율

이 예에서는 총 IOPS의 백분율로 읽기 IOPS를 표시하려고 합니다. 이 수식을 다음과 같은 수식으로 생각할 수
있습니다.

 Read Percentage = (Read IOPS / Total IOPS) x 100

이 데이터는 대시보드의 선 그래프에 표시할 수 있습니다. 이렇게 하려면 다음 단계를

수행하십시오.

단계

1. 새 대시보드를 만들거나 편집 모드에서 기존 대시보드를 엽니다.

2. 대시보드에 위젯을 추가합니다. 영역표 * 를 선택합니다.

위젯이 편집 모드로 열립니다. 기본적으로 쿼리는 _IOPS - Total_for_Storage_assets를 보여 줍니다. 원하는 경우
다른 자산 유형을 선택합니다.

3. 오른쪽에 있는 * Expression * 으로 변환 링크를 클릭합니다.

현재 쿼리가 식 모드로 변환됩니다. 표현식 모드에서는 자산 유형을 변경할 수 없습니다. Expression 모드에 있는
동안 링크는 * 쿼리 * 로 되돌리기 * 로 변경됩니다. 언제든지 쿼리 모드로 다시 전환하려면 이 옵션을 클릭합니다.
모드 간을 전환하면 필드가 기본값으로 재설정됩니다.

지금은 Expression 모드를 사용할 수 있습니다.

4. 이제 * IOPS-Total * 메트릭은 알파벳 변수 필드 " * A * "에 있습니다. " * b * " 변수 필드에서 * 선택 * 을 클릭하고 *
IOPS - 읽기 * 를 선택합니다.
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변수 필드 다음에 있는 + 버튼을 클릭하여 식에 대해 최대 5개의 알파벳 변수를 추가할 수 있습니다. 읽기 백분율
예에서는 총 IOPS(" * a * ") 및 읽기 IOPS(" * b * ")만 필요합니다.

5. 식 * 필드에서 각 변수에 해당하는 문자를 사용하여 식을 작성합니다. 읽기 백분율 = (읽기 IOPS/총 IOPS) x 100을
알고 있으므로 이 식을 다음과 같이 씁니다.

 (b / a) * 100

. Label * 필드는 표현식을 식별합니다. 레이블을 "읽기 백분율"으로 변경하거나 의미 있는

레이블을 변경합니다.

. 단위 * 필드를 "%" 또는 "%"로 변경합니다.

선택한 스토리지 디바이스에 대한 IOPS 읽기 백분율이 차트에 표시됩니다. 원하는 경우 필터를 설정하거나 다른
롤업 방법을 선택할 수 있습니다. 합계 를 롤업 방법으로 선택하면 모든 백분율 값이 함께 추가되며, 이 값은
100%보다 높아질 수 있습니다.

6. 차트를 대시보드에 저장하려면 * 저장 * 을 클릭합니다.

선형 차트, 스플라인 차트 또는 누적 영역형 차트 위젯에서 식을 사용할 수도 있습니다.

식 예: "System" I/O

예 2: 데이터 소스에서 수집된 메트릭 중 읽기, 쓰기 및 총 IOPS가 있습니다. 그러나 데이터 소스에서 보고하는 총 IOPS
수에 "시스템" IOPS가 포함되는 경우가 있습니다. 이는 데이터 읽기 또는 쓰기의 직접적인 부분이 아닌 IO 작업입니다.
또한 이 시스템 I/O는 적절한 시스템 작동에 필요하지만 데이터 작업과 직접 관련이 없는 "오버헤드" I/O로 생각할 수
있습니다.

이러한 시스템 I/O를 표시하기 위해 획득에서 보고된 총 IOPS에서 읽기 및 쓰기 IOPS를 뺄 수 있습니다. 수식은 다음과
같습니다.

 System IOPS = Total IOPS - (Read IOPS + Write IOPS)

그런 다음 이 데이터를 대시보드의 선 그래프로 표시할 수 있습니다. 이렇게 하려면 다음 단계를

수행하십시오.

단계

1. 새 대시보드를 만들거나 편집 모드에서 기존 대시보드를 엽니다.

2. 대시보드에 위젯을 추가합니다. 꺾은선형 차트 * 를 선택합니다.

위젯이 편집 모드로 열립니다. 기본적으로 쿼리는 _IOPS - Total_for_Storage_assets를 보여 줍니다. 원하는 경우
다른 자산 유형을 선택합니다.

3. Roll Up * 필드에서 _Sum_By_All_을 선택합니다.

차트는 총 IOPS의 합계를 표시하는 선을 표시합니다.

4.
Duplicate this Query _ 아이콘을 클릭합니다  쿼리의 복사본을 만듭니다.

쿼리의 복제본이 원본 아래에 추가됩니다.

183



5. 두 번째 쿼리에서 * 표현식으로 변환 * 단추를 클릭합니다.

현재 쿼리가 식 모드로 변환됩니다. 언제든지 쿼리 모드로 다시 전환하려면 * 쿼리에서 되돌리기 * 를 클릭합니다.
모드 간을 전환하면 필드가 기본값으로 재설정됩니다.

지금은 Expression 모드를 사용할 수 있습니다.

6. 이제 _IOPS-Total_metric이 알파벳 변수 필드 " * A * "에 있습니다. IOPS-Total_을 클릭하고 _IOPS-Read_로
변경합니다.

7. "* b*" 변수 필드에서 * 선택 * 을 클릭하고 _IOPS-쓰기_를 선택합니다.

8. 식 * 필드에서 각 변수에 해당하는 문자를 사용하여 식을 작성합니다. 간단히 다음과 같이 표현해 보겠습니다.

a + b

표시 섹션에서 이 식에 대해 * 영역형 차트 * 를 선택합니다.

9. Label * 필드는 표현식을 식별합니다. 레이블을 "System IOPS" 또는 의미 있는 레이블로 변경합니다.

이 차트에는 총 IOPS가 선형 차트로 표시되며, 아래에 읽기 및 쓰기 IOPS의 조합이 나와 있는 영역 차트가
표시됩니다. 이 두 가지 간의 공백은 데이터 읽기 또는 쓰기 작업과 직접 관련이 없는 IOPS를 나타냅니다. 이는
"시스템" IOPS입니다.

10. 차트를 대시보드에 저장하려면 * 저장 * 을 클릭합니다.

식에 변수를 사용하려면 변수 이름을 입력합니다(예: $var1 * 100). 식에는 숫자 변수만 사용할 수 있습니다.

변수

변수를 사용하면 대시보드의 일부 또는 모든 위젯에 표시된 데이터를 한 번에 변경할 수 있습니다. 하나 이상의 위젯에서
공통 변수를 사용하도록 설정하면 한 곳에서 변경한 경우 각 위젯에 표시된 데이터가 자동으로 업데이트됩니다.

대시보드 변수는 여러 가지 형식으로 제공되며 서로 다른 필드에서 사용할 수 있으며 명명 규칙을 따라야 합니다. 이러한
개념은 여기에 설명되어 있습니다.

변수 유형

변수는 다음 형식 중 하나일 수 있습니다.

• * 특성 *: 오브젝트의 특성 또는 메트릭을 사용하여 필터링합니다

• * 주석 *: 미리 정의된 을 사용합니다 "주석" 위젯 데이터를 필터링합니다.

• * 텍스트 *: 영숫자 문자열입니다.

• * 숫자 *: 숫자 값입니다. 위젯 필드에 따라 단독으로 사용하거나 "시작" 또는 "받는 사람" 값으로 사용합니다.

• * 부울 *: 값이 True/False, Yes/No인 필드에 사용합니다. 부울 변수의 경우 예, 아니요, 없음, 모두 중에서 선택할 수
있습니다.

• * 날짜 *: 날짜 값입니다. 위젯의 구성에 따라 "보낸 사람" 또는 "받는 사람" 값으로 사용합니다.
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속성 변수

특성 유형 변수를 선택하면 지정된 특성 값 또는 값이 포함된 위젯 데이터를 필터링할 수 있습니다. 아래 예는 상담원
노드의 사용 가능한 메모리 추세를 표시하는 라인 위젯을 보여줍니다. 현재 모든 IP를 표시하도록 설정된 에이전트 노드
IP에 대한 변수를 만들었습니다.

그러나 환경에 있는 개별 서브넷의 노드만 일시적으로 보려면 변수를 특정 에이전트 노드 IP 또는 IP로 설정하거나
변경할 수 있습니다. 여기서는 "123" 서브넷의 노드만 보고 있습니다.
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변수 필드에 _ .vendor_를 지정하여 오브젝트 유형(예: "vendor" 특성이 있는 오브젝트)과 관계없이 특정 특성을 가진
_ALL_OBJECT에 필터를 설정할 수도 있습니다. "."를 입력할 필요가 없습니다. 와일드카드 옵션을 선택하면 Cloud
Insights에서 이를 제공합니다.

변수 값에 대한 선택 항목 목록을 드롭다운하면 결과가 필터링되어 대시보드의 개체를 기반으로 사용 가능한 공급업체만
표시됩니다.
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특성 필터가 관련된(즉, 위젯의 객체에 _ *.vendor attribute _ 이(가) 포함된) 대시보드에서 위젯을 편집하면 특성
필터가 자동으로 적용된다는 것을 알 수 있습니다.

변수를 적용하는 것은 선택한 속성 데이터를 변경하는 것처럼 쉽습니다.

주석 변수

주석 변수를 선택하면 같은 데이터 센터에 속하는 개체와 같이 해당 주석과 관련된 개체를 필터링할 수 있습니다.
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텍스트, 숫자, 날짜 또는 부울 변수입니다

Text, Number, Boolean 또는 _Date_의 변수 유형을 선택하여 특정 속성과 연결되지 않은 일반 변수를 만들 수
있습니다. 변수가 생성되면 위젯 필터 필드에서 변수를 선택할 수 있습니다. 위젯에서 필터를 설정할 때 필터에 대해
선택할 수 있는 특정 값 외에도 대시보드에 대해 생성된 모든 변수가 목록에 표시됩니다. 이러한 변수는 드롭다운에서
"변수" 섹션 아래에 그룹화되며 이름이 "$"로 시작됩니다. 이 필터에서 변수를 선택하면 대시보드 자체의 변수 필드에
입력한 값을 검색할 수 있습니다. 필터에서 해당 변수를 사용하는 모든 위젯은 동적으로 업데이트됩니다.

변수 필터 범위

대시보드에 주석 또는 특성 변수를 추가하면 대시보드의 _ALL_widgets에 변수가 적용될 수 있습니다. 즉, 대시보드의
모든 위젯에 변수에 설정된 값에 따라 필터링된 결과가 표시됩니다.
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이와 같이 속성 및 주석 변수만 자동으로 필터링할 수 있습니다. 비 주석 또는 - 속성 변수는 자동으로 필터링할 수
없습니다. 이러한 유형의 변수를 사용하려면 개별 위젯을 각각 구성해야 합니다.

변수를 설정한 위젯에만 적용되도록 자동 필터링을 비활성화하려면 "필터 자동" 슬라이더를 클릭하여 비활성화합니다.

개별 위젯에서 변수를 설정하려면 편집 모드에서 위젯을 열고 _Filter by_필드에서 특정 주석 또는 속성을 선택합니다.
주석 변수를 사용하면 하나 이상의 특정 값을 선택하거나 변수 이름(앞에 "$"로 표시됨)을 선택하여 대시보드 수준에서
변수를 입력할 수 있습니다. Attribute 변수에도 동일하게 적용됩니다. 변수를 설정한 위젯만 필터링된 결과를
표시합니다.

변수의 필터링은 _contextual_입니다. 변수의 필터 값 또는 값을 선택하면 페이지의 다른 변수에 해당 필터와 관련된
값만 표시됩니다. 예를 들어, 변수 필터를 특정 storage_Model_로 설정할 때 storage_Name_에 대해 filter로 설정된
모든 변수는 해당 모델과 관련된 값만 표시합니다.

식에 변수를 사용하려면 식의 일부로 변수 이름을 입력합니다(예: $var1 * 100). 식에는 숫자 변수만 사용할 수
있습니다. 식에 숫자 주석 또는 특성 변수를 사용할 수 없습니다.

변수의 필터링은 _contextual_입니다. 변수의 필터 값 또는 값을 선택하면 페이지의 다른 변수에 해당 필터와 관련된
값만 표시됩니다. 예를 들어, 변수 필터를 특정 storage_Model_로 설정할 때 storage_Name_에 대해 filter로 설정된
모든 변수는 해당 모델과 관련된 값만 표시합니다.

변수 이름 지정

변수 이름:

• a-z, 0-9, 마침표(.), 밑줄(_) 및 공백()만 포함해야 합니다.

• 20자를 초과할 수 없습니다.

• 대소문자를 구분합니다. $CityName 및 $cityname은 다른 변수입니다.

• 기존 변수 이름과 같을 수 없습니다.

• 비워둘 수 없습니다.

게이지 위젯 서식 지정

단색 및 글머리 기호 게이지 위젯을 사용하여 Warning 및/또는 _Critical_levels에 대한 임계값을 설정하여 지정한
데이터를 명확하게 표시할 수 있습니다.
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이러한 위젯에 대한 서식을 설정하려면 다음 단계를 수행하십시오.

1. 임계값 이상의 값(>) 또는 보다 작은 값(<)을 강조 표시할지 여부를 선택합니다. 이 예제에서는 임계값 수준보다 큰
(>) 값을 강조 표시합니다.

2. "경고" 임계값에 대한 값을 선택합니다. 위젯에 이 수준보다 큰 값이 표시되면 게이지가 주황색으로 표시됩니다.

3. "Critical" 임계값에 대한 값을 선택합니다. 이 수준보다 큰 값을 사용하면 게이지가 빨간색으로 표시됩니다.

선택적으로 게이지의 최소 및 최대 값을 선택할 수 있습니다. 최소값보다 낮은 값은 게이지를 표시하지 않습니다.
최대값보다 높은 값은 전체 게이지를 표시합니다. 최소값 또는 최대값을 선택하지 않으면 위젯이 위젯의 값에 따라 최적
최소값 및 최대값을 선택합니다.
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단일 값 위젯 포맷 중

단일 값 위젯에서 경고(주황색) 및 위험(빨간색) 임계값을 설정하는 것 외에도 "범위 내" 값(경고 수준 미만)이 녹색 또는
흰색 배경으로 표시되도록 선택할 수 있습니다.

단일 값 위젯 또는 게이지 위젯에서 링크를 클릭하면 위젯의 첫 번째 쿼리에 해당하는 쿼리 페이지가 표시됩니다.

표 위젯 포맷팅

단일 값 및 게이지 위젯과 마찬가지로 표 위젯에서 조건부 서식을 설정하여 색 및/또는 특수 아이콘으로 데이터를 강조
표시할 수 있습니다.

조건부 서식은 현재 Cloud Insights Federal Edition에서 사용할 수 없습니다.

조건부 서식을 사용하면 테이블 위젯에서 경고 수준 및 위험 수준 임계값을 설정하고 강조 표시하여 이상값 및 예외적인
데이터 지점에 대한 즉각적인 가시성을 얻을 수 있습니다.

조건부 서식은 표의 각 열에 대해 별도로 설정됩니다. 예를 들어 용량 열에 대한 임계값 집합 하나와 처리량 열에 대한
임계값 집합을 선택할 수 있습니다.

열의 단위 표시를 변경하면 조건부 서식이 그대로 유지되고 값의 변경 내용이 반영됩니다. 아래 이미지는 표시 단위가
다르지만 동일한 조건부 서식을 보여줍니다.
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조건 서식을 색, 아이콘 또는 둘 모두로 표시할지 여부를 선택할 수 있습니다.

데이터를 표시할 단위 선택

대시보드의 대부분의 위젯에서 값을 표시할 단위를 지정할 수 있습니다(예: Megabytes, 수천, percentage,
milliseconds(ms), 등 대부분의 경우 Cloud Insights는 획득 중인 데이터에 가장 적합한 형식을 알고 있습니다. 최상의
형식을 모르는 경우 원하는 형식을 설정할 수 있습니다.

아래 선형 차트 예에서 위젯에 대해 선택한 데이터는 _ bytes _ (기본 IEC 데이터 단위: 아래 표 참조)로 알려져 있으므로
기본 단위는 자동으로 'byte (B)'로 선택됩니다. 그러나 데이터 값이 기가바이트(GiB)로 표시될 정도로 크므로 Cloud
Insights는 기본적으로 값을 GiB로 자동 포맷합니다. 그래프의 Y축은 표시 단위로 'GiB’를 나타내고, 모든 값은 해당
단위를 기준으로 표시됩니다.
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그래프를 다른 단위로 표시하려면 값을 표시할 다른 형식을 선택할 수 있습니다. 이 예제의 기본 단위는 _byte_이므로
지원되는 "byte-based" 형식 중 하나를 선택할 수 있습니다: bit (b), byte (B), kibibyte (KiB), mibibyte (MiB),
gibibibyte (GiB). Y축 레이블과 값은 선택한 형식에 따라 변경됩니다.

베이스 유닛을 알 수 없는 경우 에서 단위를 지정할 수 있습니다 "사용 가능한 단위"또는 직접 입력합니다. 기본 단위를
지정한 후 를 선택하여 적절한 지원 형식 중 하나로 데이터를 표시할 수 있습니다.
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설정을 지우고 다시 시작하려면 * 기본값 재설정 * 을 클릭합니다.

자동 서식 에 대한 단어

대부분의 메트릭은 1,234,567,890바이트와 같이 가장 작은 단위의 데이터 수집기에서 보고됩니다. 기본적으로 Cloud
Insights는 읽을 수 있는 디스플레이 값의 형식을 자동으로 지정합니다. 예를 들어, 1,234,567,890바이트의 데이터 값은
1.23_Gibytes_로 자동 포맷됩니다. 이를 _Me비바이트_와 같은 다른 형식으로 표시하도록 선택할 수 있습니다. 그에
따라 값이 표시됩니다.

Cloud Insights는 미국 영어 번호 명명 표준을 사용합니다. 미국 "십억"은 "천 백만"에 해당합니다.

여러 쿼리가 있는 위젯

두 개의 쿼리가 있는 시간 시리즈 위젯(예: 선, 스플라인, 영역, 스택 영역)이 둘 다 기본 Y축을 플롯하는 경우 기본
단위는 Y축 상단에 표시되지 않습니다. 하지만 위젯에 기본 Y축에 쿼리가 있고 보조 Y축에 쿼리가 있는 경우 각 항목의
기본 단위가 표시됩니다.
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위젯에 쿼리가 3개 이상 있는 경우 Y축에 기본 단위가 표시되지 않습니다.

사용 가능한 단위

다음 표에는 범주별로 사용 가능한 모든 단위가 나와 있습니다.

* 범주 * * 단위 *

통화 센센트 달러

데이터(IEC) 비트 바이트 kibibibibyte bibyte tebibibyte exbibyte

데이터 속도(IEC) Bit/sec byte/sec kibibibibyte/sec mibibibibibyte/sec
tibibibyte/sec pebibyte/sec

데이터(미터법) 킬로바이트 메가바이트 테라바이트(TB)

DataRate(Metric) 킬로바이트/초 메가바이트/초 기가바이트/초 페타바이트/초
페타바이트/초 엑사바이트/초

IEC 키비 미비 티비 피비 엑비

십진수 1억 2천만 조

백분율 백분율

시간 1분 2초 동안 나노초 초

온도 섭씨 화씨

주파수 헤르츠 킬로헤르츠 메가헤르츠 기가헤르츠

CPU 나노코레스 마이크로코어 밀리코레스 코어 킬로코레스
메가코레스 테라코레스 페타코레스 텍사코레스

처리량 I/O 작업/초 작업/초 요청/초 읽기/초 쓰기/초 작업/분 읽기
/분 쓰기/분

TV 모드 및 자동 새로 고침

대시보드 및 자산 랜딩 페이지의 위젯에 있는 데이터는 선택한 대시보드 시간 범위에 의해 결정되는 새로 고침 간격에
따라 자동으로 새로 고쳐집니다(또는 대시보드 시간을 재정의하도록 설정된 경우 위젯 시간 범위). 새로 고침 간격은
위젯이 시계열(선, 스플라인, 영역, 누적 영역형 차트) 또는 비시계열(다른 모든 차트)인지 여부를 기준으로 합니다.

대시보드 시간 범위 Time - 시리즈 새로 고침 간격입니다 Non-Time-Series Refresh
Interval(비시간 시리즈 새로 고침
간격)

최근 15분 10초 1분
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마지막 30분 15초 1분

마지막 60분 15초 1분

최근 2시간 30초 5분

최근 3시간 30초 5분

최근 6시간 1분 5분

최근 12시간 5분 10분

최근 24시간 5분 10분

최근 2일 10분 10분

지난 3일 15분 15분

최근 7일 1시간 1시간

지난 30일 2시간 2시간

각 위젯은 위젯의 오른쪽 상단 모서리에 자동 새로 고침 간격을 표시합니다.

사용자 지정 대시보드 시간 범위에는 자동 새로 고침을 사용할 수 없습니다.

TV 모드 * 와 함께 사용할 경우 자동 새로 고침을 통해 대시보드 또는 자산 페이지에 거의 실시간으로 데이터를 표시할
수 있습니다. TV 모드는 간결한 화면을 제공합니다. 탐색 메뉴는 숨겨져 있으며, 편집 단추처럼 데이터 디스플레이에 더
많은 화면 공간을 제공합니다. TV 모드는 인증 보안 프로토콜에 의해 수동 또는 자동으로 로그아웃될 때까지
디스플레이를 라이브로 유지하는 일반적인 Cloud Insights 시간 제한을 무시합니다.

NetApp Cloud Central은 사용자 로그인 시간 제한이 7일이므로 Cloud Insights도 해당 이벤트에 대해
로그아웃해야 합니다. 다시 로그인하면 대시보드가 계속 표시됩니다.

• TV 모드를 활성화하려면 를 클릭합니다  단추를 클릭합니다.

•

TV 모드를 비활성화하려면 화면 왼쪽 상단의 * Exit * (종료 *) 버튼을 클릭합니다. 

오른쪽 상단의 일시 중지 버튼을 클릭하여 자동 새로 고침을 일시적으로 중단할 수 있습니다. 일시 중지된 동안 대시보드
시간 범위 필드에 일시 중지된 데이터의 활성 시간 범위가 표시됩니다. 자동 새로 고침이 일시 중지되어 있는 동안
데이터가 계속 수집되고 업데이트됩니다. 데이터 자동 새로 고침을 계속하려면 재개 버튼을 클릭합니다.

대시보드 그룹

그룹화를 사용하면 관련 대시보드를 보고 관리할 수 있습니다. 예를 들어 사용자 환경의 스토리지 전용 대시보드 그룹을
가질 수 있습니다. 대시보드 그룹은 * 대시보드 > 모든 대시보드 표시 * 페이지에서 관리됩니다.
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기본적으로 두 그룹이 표시됩니다.

• * 모든 대시보드 * 는 소유자에 관계 없이 생성된 모든 대시보드를 나열합니다.

• * 내 대시보드 * 는 현재 사용자가 만든 대시보드만 나열합니다.

각 그룹에 포함된 대시보드 수가 그룹 이름 옆에 표시됩니다.

새 그룹을 생성하려면 * "+" 새 대시보드 그룹 생성 * 버튼을 클릭합니다. 그룹 이름을 입력하고 * 그룹 생성 * 을
클릭합니다. 해당 이름으로 빈 그룹이 생성됩니다.

그룹에 대시보드를 추가하려면 사용자 환경의 모든 대시보드를 표시하려면 _All Dashboards_그룹을 클릭하고, 보유한
대시보드만 표시하려면 _My Dashboards_를 클릭하고 다음 중 하나를 수행합니다.

• 단일 대시보드를 추가하려면 대시보드 오른쪽에 있는 메뉴를 클릭하고 _Add to Group_을 선택합니다.

• 그룹에 여러 개의 대시보드를 추가하려면 각 대시보드 옆에 있는 확인란을 클릭하여 선택한 다음 * Bulk Actions *
버튼을 클릭하고 _Add to Group_을 선택합니다.

_ Remove from Group _ 을(를) 선택하여 동일한 방식으로 현재 그룹에서 대시보드를 제거합니다. 모든 대시보드 또는
_내 대시보드_그룹에서 대시보드를 제거할 수 없습니다.

그룹에서 대시보드를 제거해도 Cloud Insights에서 대시보드는 삭제되지 않습니다. 대시보드를 완전히
제거하려면 대시보드를 선택하고 _Delete_를 클릭합니다. 이렇게 하면 해당 그룹이 속해 있는 모든
그룹에서 해당 그룹이 제거되고 더 이상 모든 사용자가 사용할 수 없게 됩니다.

즐겨찾기 대시보드를 고정합니다

대시보드 목록의 맨 위에 자주 사용하는 대시보드를 고정하여 더 세부적으로 관리할 수 있습니다. 대시보드를
고정하려면 목록에서 대시보드 위로 마우스를 가져가면 표시되는 압정 단추를 클릭하면 됩니다.

대시보드 핀/고정 해제는 개별 사용자 기본 설정이며 대시보드가 속한 그룹(또는 그룹)과 무관합니다.
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어두운 테마

어두운 텍스트가 있는 밝은 배경을 사용하여 대부분의 화면을 표시하는 밝은 테마(기본값)나 밝은 텍스트가 있는 어두운
배경을 사용하여 대부분의 화면을 표시하는 어두운 테마를 사용하여 Cloud Insights를 표시하도록 선택할 수 있습니다.

밝은 테마와 어두운 테마 사이를 전환하려면 화면 오른쪽 위에 있는 사용자 이름 단추를 클릭하고 원하는 테마를
선택합니다.

어두운 테마 대시보드 보기
:
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밝은 테마 대시보드 보기
:

특정 위젯 차트와 같은 일부 화면 영역은 어두운 주제에서 보는 동안에도 밝은 배경을 표시합니다.

선형 차트 보간

여러 데이터 수집기는 서로 다른 간격으로 데이터를 폴링합니다. 예를 들어, 데이터 수집기 A는 15분마다 폴링하는 반면
데이터 수집기 B는 5분마다 폴링합니다. 선형 차트 위젯(스플라인, 영역 및 누적 영역형 차트)이 여러 데이터 수집기에서
단일 선으로 이 데이터를 집계하는 경우(예: 위젯이 "모두"로 그룹화되는 경우) 그리고 5분마다 라인을 새로 고치면
수집기 B의 데이터가 정확하게 표시될 수 있으며 콜렉터 A의 데이터에 차이가 있을 수 있으므로 콜렉터 A가 다시 폴링을

199



할 때까지 집계에 영향을 줄 수 있습니다.

이를 완화하기 위해 Cloud Insights는 집계 시 데이터를 보간하고, 데이터 수집기가 다시 폴링할 때까지 주변 데이터
요소를 사용하여 데이터를 "최상의 추측"으로 만듭니다. 위젯의 그룹화를 조정하여 언제든지 각 데이터 수집기의 개체
데이터를 개별적으로 볼 수 있습니다.

보간 방법

선형 차트(또는 스플라인, 영역 또는 누적 영역형 차트)를 만들거나 수정할 때 보간 방법을 세 가지 유형 중 하나로
설정할 수 있습니다. "그룹화 기준" 섹션에서 원하는 보간을 선택합니다.

• * 없음 *: 아무 것도 하지 않습니다. 즉, 사이에 점을 생성하지 마십시오.

• * 계단 *: 이전 점 값에서 점이 생성됩니다. 직진 시 일반적인 "계단" 레이아웃으로 표시됩니다.

200



• * 선형 *: 두 점 사이의 값으로 점이 생성됩니다. 두 점을 연결하는 선과 같지만 추가(보간) 데이터 점이 있는 선을
생성합니다.

대시보드 예제

대시보드 예: 가상 머신 성능

오늘날 IT 운영에는 많은 과제가 있습니다. 관리자는 더 적은 리소스로 더 많은 작업을 수행해야
하며, 동적 데이터 센터를 완벽하게 파악할 수 있어야 합니다. 이 예에서는 사용자 환경의 가상
머신(VM) 성능에 대한 운영 통찰력을 제공하는 위젯이 포함된 대시보드를 만드는 방법을 보여
줍니다. 이 예제를 따르고 특정 요구 사항을 충족하기 위한 위젯을 생성하면 프런트엔드 가상
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머신 성능과 비교하여 백엔드 스토리지 성능을 시각화하거나 VM 지연 시간과 I/O 요구 사항을
확인하는 등의 작업을 수행할 수 있습니다.

이 작업에 대해

여기에서는 다음을 포함하는 Virtual Machine Performance 대시보드를 생성합니다.

• VM 이름 및 성능 데이터가 나열된 표

• VM 지연 시간과 스토리지 지연 시간을 비교한 차트

• VM의 읽기, 쓰기 및 총 IOPS를 보여 주는 차트

• VM의 최대 처리량을 보여 주는 차트입니다

이는 기본적인 예에 불과합니다. 운영 모범 사례를 목표로 대시보드를 사용자 지정하여 선택한 성능 데이터를 강조하고
비교할 수 있습니다.

단계

1. 관리 권한이 있는 사용자로 Insight에 로그인합니다.

2. 대시보드 * 메뉴에서 * [+새 대시보드] * 를 선택합니다.

새 대시보드 * 페이지가 열립니다.

3. 페이지 맨 위에 대시보드의 고유 이름(예: "애플리케이션별 VM 성능")을 입력합니다.

4. 대시보드를 새 이름으로 저장하려면 * 저장 * 을 클릭합니다.

5. 이제 위젯을 추가해 보겠습니다. 필요한 경우 * 편집 * 아이콘을 클릭하여 편집 모드를 활성화합니다.

6. 위젯 추가 * 아이콘을 클릭하고 * 표 * 를 선택하여 대시보드에 새 테이블 위젯을 추가합니다.

위젯 편집 대화 상자가 열립니다. 표시된 기본 데이터는 사용자 환경의 모든 스토리지에 대한 것입니다.

1. 이 위젯을 사용자 지정할 수 있습니다. 상단의 Name 필드에서 "Widget 1"을 삭제하고 "Virtual Machine
Performance table"을 입력합니다.
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2. 자산 유형 드롭다운을 클릭하고 _Storage_to_Virtual Machine_을 변경합니다.

테이블 데이터가 변경되어 사용자 환경의 모든 가상 시스템이 표시됩니다.

3. 표에 몇 개의 열을 추가해 보겠습니다. 오른쪽의 Gear 아이콘을 클릭하고 하이퍼바이저 이름, IOPS - Total 및
_Latency - Total_을 선택합니다. 검색에 이름을 입력하여 원하는 필드를 빠르게 표시할 수도 있습니다.

이제 이러한 열이 표에 표시됩니다. 이러한 열을 기준으로 테이블을 정렬할 수 있습니다. 열은 위젯에 추가된
순서대로 표시됩니다.

4. 이 실습에서는 사용 중이 아닌 VM을 제외하므로 총 IOPS가 10개 미만인 VM을 필터링하겠습니다. Filter by * 옆에
있는 * [+] * 버튼을 클릭하고 _IOPS - Total_을 선택합니다. 임의의 * 를 클릭하고 * 보낸 사람 * 필드에 "10"을
입력합니다. 받는 사람 * 필드는 비워 둡니다. 필터 필드를 출력하거나 Enter 키를 눌러 필터를 설정합니다.

이제 표에는 총 IOPS가 10개 이상인 VM만 표시됩니다.

5. 결과를 그룹화하여 테이블을 더 축소할 수 있습니다. Group By * (그룹화 기준) 옆의 * [+] * 버튼을 클릭하고
그룹화할 필드(예: Application_or_Hypervisor name)를 선택합니다. 그룹화는 자동으로 적용됩니다.

이제 설정에 따라 표 행이 그룹화됩니다. 필요에 따라 그룹을 확장하고 축소할 수 있습니다. 그룹화된 행은 각 열에
대해 겹쳐서 표시된 데이터를 표시합니다. 일부 열을 사용하면 해당 열의 롤업 방법을 선택할 수 있습니다.

1. 표 위젯을 원하는 대로 사용자 정의했으면 * [Save] * (저장) * 버튼을 클릭합니다.

테이블 위젯이 대시보드에 저장됩니다.

오른쪽 아래 모서리를 끌어 대시보드에서 위젯의 크기를 조정할 수 있습니다. 위젯을 더 넓게 만들어 모든 열을 명확하게
표시합니다. Save * 를 클릭하여 현재 대시보드를 저장합니다.

다음으로 몇 가지 차트를 추가하여 VM 성능을 보여 드리겠습니다. VM 지연 시간을 VMDK 지연 시간과 비교하여 선형
차트를 만들어 보겠습니다.

1. 필요한 경우 대시보드에서 * 편집 * 아이콘을 클릭하여 편집 모드를 활성화합니다.
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2. [Add widget] * 아이콘을 클릭하고 _Line Chart_를 선택하여 대시보드에 새 선형 차트 위젯을 추가합니다.

3. 위젯 편집 * 대화 상자가 열립니다. 이 위젯의 이름을 "VM/VMDK 최대 지연 시간"으로 지정합니다.

4. Virtual Machine * 을 선택하고 _Latency-Max_를 선택합니다. 원하는 필터를 설정하거나 * Filter by * 를 비워
둡니다. 롤업 * 의 경우 _Sum_by_all_을 선택합니다. 이 데이터를 _Line Chart_로 표시하고 _Y-
Axis_AS_Primary_로 둡니다.

5. [+Query] * 버튼을 클릭하여 두 번째 데이터 라인을 추가합니다. 이 행에 대해 _VMDK_와_대기 시간 - 최대_를
선택합니다. 원하는 필터를 설정하거나 * Filter by * 를 비워 둡니다. 롤업 * 의 경우 _Sum_by_all_을 선택합니다.
이 데이터를 _Line Chart_로 표시하고 _Y-Axis_AS_Primary_로 둡니다.

6. 이 위젯을 대시보드에 추가하려면 * [Save] * 를 클릭합니다.

다음으로 단일 차트에서 VM 읽기, 쓰기 및 총 IOPS를 보여 주는 차트를 추가합니다.

1. [Add widget] * 아이콘을 클릭하고 _Area Chart_를 선택하여 대시보드에 새 영역 차트 위젯을 추가합니다.

2. 위젯 편집 대화 상자가 열립니다. 이 위젯 이름 "VM IOPS"

3. Virtual Machine * 을 선택하고 _ IOPS - Total _ 을 선택합니다. 원하는 필터를 설정하거나 * Filter by * 를 비워
둡니다. 롤업 * 의 경우 _Sum_by_all_을 선택합니다. 이 데이터를 _Area Chart_로 표시하고 _Y-
Axis_AS_Primary_로 둡니다.

4. [+Query] * 버튼을 클릭하여 두 번째 데이터 라인을 추가합니다. 이 행에 대해 * Virtual Machine * 을 선택하고
_IOPS - 읽기_를 선택합니다.

5. 세 번째 데이터 행을 추가하려면 * [+Query] * 버튼을 클릭합니다. 이 행에 대해 * Virtual Machine * 을 선택하고
_IOPS-Write_를 선택합니다.

6. 이 위젯에 대한 범례를 대시보드에 표시하려면 * 범례 표시 * 를 클릭합니다.
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1. 이 위젯을 대시보드에 추가하려면 * [Save] * 를 클릭합니다.

다음으로 VM과 연결된 각 애플리케이션의 VM 처리량을 보여 주는 차트를 추가합니다. 이에 대해 롤업 기능을 사용할
것입니다.

1. [Add widget] * 아이콘을 클릭하고 _Line Chart_를 선택하여 대시보드에 새 선형 차트 위젯을 추가합니다.

2. 위젯 편집 대화 상자가 열립니다. 이 위젯의 이름을 "애플리케이션별 VM 처리량"으로 지정합니다.

3. Virtual Machine을 선택하고 Throughput - Total을 선택합니다. 원하는 필터를 설정하거나 필터를 비워 둡니다.
롤업에서 "최대"를 선택하고 "응용 프로그램" 또는 "이름"을 선택합니다. 상위 10개 애플리케이션을 표시합니다. 이
데이터를 선형 차트로 표시하고 Y축을 1차 로 둡니다.

4. 이 위젯을 대시보드에 추가하려면 * [Save] * 를 클릭합니다.

위젯 상단의 아무 곳이나 마우스 버튼을 누른 채 새 위치로 드래그하여 대시보드에서 위젯을 이동할 수 있습니다.

오른쪽 아래 모서리를 끌어 위젯 크기를 조정할 수 있습니다.

변경한 후에는 대시보드를 * [Save] * (저장)합니다.

최종 VM 성능 대시보드는 다음과 같습니다.
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대시보드 및 위젯에 대한 모범 사례

대시보드와 위젯의 강력한 기능을 최대한 활용할 수 있도록 도와주는 팁과 요령.

적합한 메트릭 찾기

Cloud Insights는 데이터 수집기에서 데이터 수집기까지의 이름과 다른 이름을 사용하여 카운터 및 메트릭을
획득합니다.

대시보드 위젯에 대한 적절한 메트릭이나 카운터를 검색할 때 원하는 메트릭이 생각하려는 메트릭과 다른 이름으로
표시될 수 있다는 점에 유의하십시오. Cloud Insights의 드롭다운 목록은 대개 사전순 목록이지만, 경우에 따라 필요할
것으로 생각되는 목록에 용어가 나타나지 않을 수 있습니다. 예를 들어 "물리적 용량" 및 "사용된 용량"과 같은 용어는
대부분의 목록에 함께 나타나지 않습니다.

• 모범 사례 *: 필터 기준 또는 열 선택기와 같은 위치의 필드에 있는 검색 기능을 사용하여 원하는 항목을 찾습니다.
예를 들어, "CAP"를 검색하면 목록에서 어떤 상황이 발생하든 이름에 "capacity"가 포함된 모든 메트릭이
표시됩니다. 그런 다음 해당 짧은 목록에서 원하는 메트릭을 쉽게 선택할 수 있습니다.

메트릭을 검색할 때 다음과 같은 몇 가지 대체 문구를 사용할 수 있습니다.

찾을 내용: 다음을 검색해 보십시오.

CPU 프로세서

용량 사용된 용량 물리적 용량 프로비저닝된 용량 스토리지 풀
용량 <Other asset type> 기록된 용량

디스크 속도 최저 디스크 속도 최소 성능 디스크 유형입니다

호스트 하이퍼바이저 호스트

하이퍼바이저 호스트가 하이퍼바이저입니다

마이크로코드 펌웨어
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이름 별칭 하이퍼바이저 이름 스토리지 이름 <기타 자산 유형>
이름 단순 이름 리소스 이름 Fabric 별칭

읽기/쓰기 Partial R/W Pending Writes IOPS - Write Written
Capacity Latency - Read Cache Utilization - Read 를
참조하십시오

가상 머신 VM은 가상입니다

이것은 포괄적인 목록이 아닙니다. 다음은 가능한 검색어의 예일 뿐입니다.

적합한 자산 찾기

위젯 필터 및 검색에서 참조할 수 있는 자산은 자산 유형에 따라 다릅니다.

대시보드 및 자산 페이지에서 위젯을 구성하는 자산 유형에 따라 열을 필터링하거나 추가할 수 있는 다른 자산 유형
카운터가 결정됩니다. 위젯을 구축할 때는 다음 사항에 유의하십시오.

이 자산 유형/카운터: 다음 자산에서 필터링할 수 있습니다.

가상 머신 VMDK입니다

데이터 저장소 내부 볼륨 VMDK 가상 머신 볼륨

하이퍼바이저 가상 시스템은 하이퍼바이저 호스트입니다

호스트 내부 볼륨 클러스터 호스트 가상 머신

패브릭 포트

이것은 포괄적인 목록이 아닙니다.

모범 사례: 목록에 나타나지 않는 특정 자산 유형을 필터링하는 경우 대체 자산 유형에 대한 쿼리를 작성합니다.

분산 플롯 예: 축 알기

산포도 위젯에서 카운터의 순서를 변경하면 데이터가 표시되는 축이 변경됩니다.

이 작업에 대해

이 예에서는 낮은 IOPS에 비해 지연 시간이 긴 성능 미달 VM을 볼 수 있는 산란 플롯을 작성합니다.

단계

1. 편집 모드에서 대시보드를 만들거나 열고 * Scatter Plot Chart * 위젯을 추가합니다.

2. 예를 들어, _Virtual Machine_과 같은 자산 유형을 선택합니다.

3. 플롯할 첫 번째 카운터를 선택합니다. 이 예에서는 _Latency-Total_을 선택합니다.

_Latency - Total_은 차트의 X축을 따라 차트로 작성됩니다.

4. 플롯할 두 번째 카운터를 선택합니다. 이 예에서는 _IOPS - Total_을 선택합니다.

_IOPS - Total_은 차트의 Y축을 따라 차트로 작성됩니다. 지연 시간이 긴 VM은 차트 오른쪽에 표시됩니다. 상위
100개 지연 시간이 가장 긴 VM만 표시됩니다. * X축 기준 상위 * 설정이 최신이기 때문입니다.
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5. 이제 첫 번째 카운터를 _IOPS-Total_으로 설정하고 두 번째 카운터를 _Latency-Total_로 설정하여 카운터 순서를
거꾸로 바꿉니다.

_Latency-Total_은 이제 차트의 Y축을 따라 차트로 작성되고 X축을 따라 _IOPS-Total_이 작성됩니다. IOPS가
높은 VM이 이제 차트 오른쪽에 표시됩니다.

X-Axis * 설정으로 * Top을 변경하지 않았기 때문에 위젯은 현재 X축을 따라 플롯된 것이므로 상위 100개의 가장
높은 IOPS VM을 표시합니다.
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차트에 X축 기준 N 상단, Y축 기준 N 상단, X축 기준 N 하단 또는 Y축 기준 N 하단 을 표시하도록 선택할 수 있습니다.
마지막 예에서는 총 IOPS가 가장 높은 상위 100개 VM을 표시합니다. Y축 * 기준으로 * Top으로 변경하면 총 지연
시간이 가장 긴 상위 100개 VM이 다시 한 번 표시됩니다.

산포도 차트에서 지점을 클릭하여 해당 자원의 자산 페이지로 드릴다운할 수 있습니다.
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쿠버네티스

Kubernetes 클러스터 개요

Cloud Insights Kubernetes Explorer는 Kubernetes 클러스터의 전반적인 상태 및 사용을
표시하는 강력한 도구이며 사용자는 조사 영역을 쉽게 드릴다운할 수 있습니다.

대시보드 > Kubernetes Explorer * 를 클릭하면 Kubernetes 클러스터 목록 페이지가 열립니다. 이 개요 페이지에는
사용자 환경의 Kubernetes 클러스터 테이블이 포함되어 있습니다.

클러스터 목록

클러스터 목록에는 사용자 환경의 각 클러스터에 대한 다음 정보가 표시됩니다.

• 클러스터 * 이름 . 클러스터 이름을 클릭하면 가 열립니다 " 상세 페이지 *" 클러스터에 대해.

• * 채도 * 백분율. 전체 채도란 CPU, 메모리 또는 저장소 채도가 가장 높은 것입니다.

• 클러스터의 * 노드 수 * 입니다. 이 번호를 클릭하면 노드 목록 페이지가 열립니다.

• 클러스터의 Pod 수 이 번호를 클릭하면 창 목록 페이지가 열립니다.

• 클러스터의 * 네임스페이스 * 수입니다. 이 번호를 클릭하면 네임스페이스 목록 페이지가 열립니다.

• 클러스터에 있는 * 워크로드 * 수. 이 번호를 클릭하면 워크로드 목록 페이지가 열립니다.

필터 다듬기

필터링을 할 때 입력을 시작하면 현재 텍스트를 기반으로 * 와일드카드 필터 * 를 만들 수 있는 옵션이 표시됩니다. 이
옵션을 선택하면 와일드카드 식과 일치하는 모든 결과가 반환됩니다. NOT 또는 And를 사용하여 * 식 * 을 만들거나
"없음" 옵션을 선택하여 필드의 null 값을 필터링할 수도 있습니다.

와일드카드 또는 식(예 NOT, 및, "없음" 등)은 필터 필드에 진한 파란색으로 표시됩니다. 목록에서 직접 선택한 항목은
연한 파란색으로 표시됩니다.
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Kubernetes 필터는 상황에 따라 다릅니다. 예를 들어 특정 노드 페이지에 있는 경우 pod_NAME 필터는 해당 노드에
관련된 Pod만 나열합니다. 또한 특정 네임스페이스에 대한 필터를 적용하는 경우 pod_NAME 필터는 해당
네임스페이스에 있는 _ 및 _ 노드에 포드만 나열합니다.

와일드카드 및 식 필터링은 텍스트 또는 목록과 함께 사용할 수 있지만 수치, 날짜 또는 부울은 사용할 수 없습니다.

NetApp Kubernetes 모니터링 운영자를 설치 또는 업그레이드하기
전에

NetApp Kubernetes 모니터링 운영자를 업그레이드하기 전에 이 정보를 읽어 보십시오

전제 조건:

• 사용자 지정 또는 프라이빗 Docker 저장소를 사용하는 경우 사용자 지정 또는 프라이빗 Docker 저장소 사용 섹션의
지침을 따릅니다

• NetApp Kubernetes 모니터링 오퍼레이터 설치는 Kubernetes 버전 1.20 이상에서 지원됩니다.

• Cloud Insights가 백엔드 스토리지를 모니터링하고 Docker 컨테이너 런타임과 함께 Kubernetes를 사용하는 경우
Cloud Insights는 NFS 및 iSCSI에 대한 POD-PV-스토리지 매핑 및 메트릭을 표시할 수 있고, 다른 런타임에는
NFS만 표시할 수 있습니다.

• 2022년 8월부터 NetApp Kubernetes Monitoring Operator는 Pod 보안 정책(PSP)을 지원합니다. 환경에서
PSP를 사용하는 경우 최신 NetApp Kubernetes Monitoring Operator로 업그레이드해야 합니다.

• OpenShift 4.6 이상에서 실행 중인 경우 이러한 전제 조건이 충족되는지 확인하는 것 외에도 아래의 OpenShift
지침을 따라야 합니다.

• 모니터링은 Linux 노드에만 설치됩니다. Cloud Insights에서는 해당 플랫폼에서 다음 Kubernetes 레이블을 찾는
Kubernetes 노드 선택기를 지정하여 Linux를 실행하는 Kubernetes 노드 모니터링을 지원합니다.

플랫폼 라벨

Kubernetes v1.20 이상 Kubernetes.IO/OS = Linux

Rancher + Cattle.IO를 오케스트레이션/Kubernetes
플랫폼으로 사용

Cattle.io/OS = Linux

• NetApp Kubernetes Monitoring Operator 및 해당 종속성(Telegraf, kubbe-state-metrics, fluentbit 등)은 Arm64
아키텍처를 실행하는 노드에서 지원되지 않습니다.

• curl, kubbtl 명령을 사용할 수 있어야 합니다. 옵션 설치 단계에서는 Docker 명령이 필요합니다. 최상의 결과를
얻으려면 이러한 명령을 경로에 추가하십시오. 최소한 에이전트, 클러스터 역할, clusterrolebindings,
customresourcedefinitions, Deployments 와 같은 Kubernetes 개체에 대한 액세스 권한으로 kubctl을 구성해야
합니다. 네임스페이스, 역할, rolebindings, 비밀, serviceaccount, 등을 다룹니다. 이러한 최소 클러스터 역할
권한이 있는 YAML 파일의 예는 여기 를 참조하십시오.

• NetApp Kubernetes 모니터링 운영자 설치에 사용할 호스트는 타겟 K8s 클러스터와 통신하도록 kubtl을 구성하고
Cloud Insights 환경에 인터넷에 연결되어 있어야 합니다.

• 설치 중에 프록시 뒤에 있거나 모니터링할 K8s 클러스터를 작동하는 경우 프록시 지원 구성 섹션의 지침을
따르십시오.
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• NetApp Kubernetes Monitoring Operator는 다른 인스턴스와 충돌을 피하기 위해 고유한 kube-state-metrics를
설치합니다. 정확한 감사 및 데이터 보고를 위해 NTP(Network Time Protocol) 또는 SNTP(Simple Network Time
Protocol)를 사용하여 Agent 시스템의 시간을 동기화하는 것이 좋습니다.

• Operator를 다시 배포하는 경우(즉, 업데이트 또는 교체 중인 경우) _new_api 토큰을 생성할 필요가 없습니다. 이전
토큰을 다시 사용할 수 있습니다.

• 또한, 최신 NetApp Kubernetes Monitoring Operator가 설치되어 있고 재생 가능한 API 액세스 토큰을 사용 중인
경우 만료되는 토큰이 자동으로 새/업데이트된 API 액세스 토큰으로 대체됩니다.

• 네트워크 모니터링:

◦ Linux 커널 버전 4.18.0 이상이 필요합니다

◦ Photon OS는 지원되지 않습니다.

오퍼레이터 구성

새로운 버전의 연산자에서는 가장 일반적으로 수정된 설정을 _AgentConfiguration_custom 리소스에서 구성할 수
있습니다. 운용자를 배포하기 전에 _operator-config.YAML_file을 편집하여 이 리소스를 편집할 수 있습니다. 이
파일에는 일부 설정의 주석 처리된 예제가 포함되어 있습니다. 의 목록을 참조하십시오 "사용 가능한 설정" 를
참조하십시오.

다음 명령을 사용하여 연산자를 배포한 후에도 이 리소스를 편집할 수 있습니다.

 kubectl -n netapp-monitoring edit AgentConfiguration

배포된 버전의 운영자가 AgentConfiguration을 지원하는지 확인하려면 다음 명령을 실행합니다.

 kubectl get crd agentconfigurations.monitoring.netapp.com

"서버에서 오류 발생(NotFound)" 메시지가 표시되는 경우 AgentConfiguration을 사용하려면

먼저 연산자를 업그레이드해야 합니다.

시작하기 전에 유의해야 할 중요 사항

을(를) 사용하여 실행 중인 경우 프록시, 가 있습니다 사용자 지정 리포지토리또는 을(를) 사용하고 있습니다
OpenShift다음 섹션을 주의 깊게 읽으십시오.

에 대해서도 읽어 보세요 권한.

이전 설치에서 업그레이드하는 경우 를 읽으십시오 업그레이드 중 정보.

프록시 지원을 구성하는 중입니다

NetApp Kubernetes Monitoring Operator를 설치하기 위해 사용자 환경에서 프록시를 사용할 수 있는 두 가지 위치가
있습니다. 이러한 시스템은 동일하거나 별도의 프록시 시스템일 수 있습니다.

• 설치 코드 조각을 실행하는 동안("curl" 사용) 프록시가 있어야 스니펫이 실행되는 시스템을 Cloud Insights 환경에
연결할 수 있습니다

• 대상 Kubernetes 클러스터에서 Cloud Insights 환경과 통신하는 데 프록시가 필요합니다
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둘 중 하나 또는 둘 모두에 대해 프록시를 사용하는 경우 NetApp Kubernetes 운영 모니터를 설치하려면 먼저 프록시가
Cloud Insights 환경에 대한 올바른 통신을 허용하도록 구성되어 있는지 확인해야 합니다. 예를 들어 운영자를
설치하려는 서버/VM에서 Cloud Insights에 액세스하고 Cloud Insights에서 바이너리를 다운로드할 수 있어야 합니다.

NetApp Kubernetes 운영 모니터를 설치하는 데 사용되는 프록시에 대해 Operator를 설치하기 전에
_http_proxy/https_proxy_environment 변수를 설정하십시오. 일부 프록시 환경에서는 _no_proxy 환경_변수를
설정해야 할 수도 있습니다.

변수를 설정하려면 * NetApp Kubernetes Monitoring Operator를 설치하기 전에 * 시스템에서 다음 단계를
수행하십시오.

1. 현재 사용자에 대한 _https_proxy_and/or_http_proxy_environment 변수를 설정합니다.

a. 설정 중인 프록시에 인증(사용자 이름/암호)이 없으면 다음 명령을 실행합니다.

 export https_proxy=<proxy_server>:<proxy_port>

.. 설정 중인 프록시에 인증(사용자 이름/암호)이 있는 경우 다음 명령을 실행합니다.

export

http_proxy=<proxy_username>:<proxy_password>@<proxy_server>:<proxy_po

rt>

Kubernetes 클러스터가 Cloud Insights 환경과 통신하는 데 사용되는 프록시의 경우 이러한 지침을 모두 읽은 후
NetApp Kubernetes 모니터링 운영자를 설치하십시오.

NetApp Kubernetes Monitoring Operator를 구축하기 전에 operator-config.yAML에서 AgentConfiguration의
프록시 섹션을 구성하십시오.
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agent:

  ...

  proxy:

    server: <server for proxy>

    port: <port for proxy>

    username: <username for proxy>

    password: <password for proxy>

    # In the noproxy section, enter a comma-separated list of

    # IP addresses and/or resolvable hostnames that should bypass

    # the proxy

    noproxy: <comma separated list>

    isTelegrafProxyEnabled: true

    isFluentbitProxyEnabled: <true or false> # true if Events Log enabled

    isCollectorsProxyEnabled: <true or false> # true if Network

Performance and Map enabled

    isAuProxyEnabled: <true or false> # true if AU enabled

  ...

...

사용자 지정 또는 프라이빗 Docker 저장소 사용

기본적으로 NetApp Kubernetes 모니터링 운영자는 Cloud Insights 저장소에서 컨테이너 이미지를 가져옵니다.
모니터링을 위한 타겟으로 사용되는 Kubernetes 클러스터가 있고 해당 클러스터가 사용자 지정 또는 프라이빗 Docker
저장소 또는 컨테이너 레지스트리에서만 컨테이너 이미지를 풀도록 구성된 경우 NetApp Kubernetes Monitoring
Operator가 필요로 하는 컨테이너에 대한 액세스를 구성해야 합니다.

NetApp 모니터링 오퍼레이터 설치 타일에서 "이미지 풀 스니펫"을 실행합니다. 이 명령은 Cloud Insights 리포지토리에
로그인하고 오퍼레이터의 모든 이미지 종속성을 풀한 다음 Cloud Insights 리포지토리에서 로그아웃합니다. 메시지가
표시되면 제공된 리포지토리 임시 암호를 입력합니다. 이 명령은 옵션 기능을 포함하여 오퍼레이터가 사용하는 모든
이미지를 다운로드합니다. 이러한 이미지가 사용되는 기능은 아래를 참조하십시오.

핵심 운영자 기능 및 Kubernetes 모니터링

• NetApp - 모니터링

• kubbe-RBAC-proxy입니다

• Kudbe-state-metrics를 나타냅니다

• 텔레그라프

• distroless-root-user.(거리 없는 루트 사용자

이벤트 로그

• 유창한 비트

• Kubernetes - 이벤트 - 수출자
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네트워크 성능 및 맵

• CI-NET-관찰자

회사 정책에 따라 운영 Docker 이미지를 프라이빗/로컬/엔터프라이즈 Docker 저장소로 밀어 넣습니다. 리포지토리에서
이러한 이미지에 대한 이미지 태그 및 디렉터리 경로가 Cloud Insights 리포지토리의 이미지 태그 및 디렉터리 경로와
일치하는지 확인합니다.

운영자 배포에서 모니터링 - 운영자 배포를 편집합니다. YAML을 편집하고 모든 이미지 참조를 수정하여 개인 Docker
저장소를 사용하십시오.

image: <docker repo of the enterprise/corp docker repo>/kube-rbac-

proxy:<kube-rbac-proxy version>

image: <docker repo of the enterprise/corp docker repo>/netapp-

monitoring:<version>

operator-config.yAML에서 AgentConfiguration을 편집하여 새로운 Docker 저장소 위치를 반영하십시오. 개인
리포지토리에 대한 새 imagePullSecret을 만듭니다. 자세한 내용은 https://kubernetes.io/docs/tasks/configure-pod-

container/pull-image-private-registry/ 참조하십시오

agent:

  ...

  # An optional docker registry where you want docker images to be pulled

from as compared to CI's docker registry

  # Please see documentation link here: https://docs.netapp.com/us-

en/cloudinsights/task_config_telegraf_agent_k8s.html#using-a-custom-or-

private-docker-repository

  dockerRepo: your.docker.repo/long/path/to/test

  # Optional: A docker image pull secret that maybe needed for your

private docker registry

  dockerImagePullSecret: docker-secret-name

OpenShift 지침

OpenShift 4.6 이상에서 실행 중인 경우 _operator-config.yAML_에서 AgentConfiguration을 편집하여
_Privileged_setting을 활성화해야 합니다.

# Set runPrivileged to true SELinux is enabled on your kubernetes nodes

runPrivileged: true

OpenShift는 일부 Kubernetes 구성 요소에 대한 액세스를 차단할 수 있는 수준 높은 보안을 구현할 수 있습니다.

권한

모니터링 중인 클러스터에 ClusterRole이 없는 사용자 지정 리소스가 포함되어 있는 경우 "보려는 애그리게이트",
이벤트 로그로 이러한 리소스를 모니터링하려면 운영자에게 수동으로 이러한 리소스에 대한 액세스 권한을 부여해야
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합니다.

1. edit_operator-additional-permissions.yaml_를 설치하기 전이나 설치 후 resource_ClusterRole/<namespace>-
additional-permissions_를 편집합니다

2. 동사 ["get", "watch", "list"]를 사용하여 원하는 apiGroups 및 리소스에 대한 새 규칙을 만듭니다.
https://kubernetes.io/docs/reference/access-authn-authz/rbac/ 를 참조하십시오

3. 변경 사항을 클러스터에 적용합니다

톨레러스와 얼룩을 볼 수 있습니다

모든 노드에서 데이터를 올바르게 수집하려면 Telegraf, fluent-bit 및 _net-observer_DemonSets가 클러스터의 모든
노드에서 POD를 예약해야 합니다. 운용자는 잘 알려진 일부 * 얼룩을 견딜 수 있도록 구성되었습니다. 노드에서 사용자
지정 얼룩을 구성하여 모든 노드에서 Pod가 실행되지 않도록 하는 경우 이러한 얼룩에 대해 * 공차 * 를 생성할 수
있습니다 "상담원 구성 _ 에서". 클러스터의 모든 노드에 사용자 지정 얼룩을 적용한 경우 운영자 포드를 예약 및 실행할
수 있도록 운영자 구축에 필요한 허용 오차도 추가해야 합니다.

Kubernetes에 대해 자세히 알아보십시오 "오염과 내약입니다".

로 돌아갑니다 "* NetApp Kubernetes 모니터링 오퍼레이터 설치 * 페이지"

NetApp Kubernetes 모니터링 오퍼레이터 구성

Cloud Insights는 Kubernetes 컬렉션을 위한 * NetApp Kubernetes Monitoring Operator *
(NKMO)를 제공합니다. 데이터 수집기 추가 시 "Kubernetes" 타일을 선택하면 됩니다.

Cloud Insights Federal Edition을 사용하는 경우 설치 및 구성 지침이 이 페이지의 지침과 다를 수
있습니다. Cloud Insights의 지침에 따라 NetApp Kubernetes 모니터링 운영자를 설치합니다.

연산자 및 데이터 수집기는 Cloud Insights Docker 레지스트리에서 다운로드됩니다. 그런 다음 NKMO는 Kubernetes
클러스터 노드에 구축된 운영자 호환 수집기를 관리하여 수집가의 수명 주기를 관리하는 등 데이터를 획득합니다. 이
체인에 이어 수집기에서 데이터를 획득하여 Cloud Insights로 전송합니다.

NetApp Kubernetes Monitoring Operator를 설치하기 전에

를 읽습니다 "설치 또는 업그레이드 전" NetApp Kubernetes 모니터링 운영자를 설치 또는
업그레이드하기 위한 설명서입니다.
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NetApp Kubernetes Monitoring Operator 설치

217



Kubernetes에 NetApp Kubernetes Monitoring Operator Agent를 설치하는 단계:

1. 고유한 클러스터 이름 및 네임스페이스를 입력합니다. 있는 경우 업그레이드 중 이전 Kubernetes Operator에서
동일한 클러스터 이름과 네임스페이스를 사용합니다.

2. 이러한 내용을 입력하면 다운로드 명령 스니펫을 클립보드에 복사할 수 있습니다.

3. 스니펫을 _bash_window에 붙여 넣고 실행합니다. 오퍼레이터 설치 파일이 다운로드됩니다. 스니펫에는 고유한
키가 있으며 24시간 동안 유효합니다.

4. 사용자 지정 또는 개인 리포지토리가 있는 경우 선택적 이미지 풀 스니펫을 복사하여 _bash_shell에 붙여 넣고
실행합니다. 이미지를 가져온 후 개인 저장소에 복사합니다. 동일한 태그 및 폴더 구조를 유지해야 합니다.
operator-deployment.YAML_의 경로와 _operator-config.YAML_의 Docker 리포지토리 설정을 업데이트합니다.

5. 필요한 경우 프록시 또는 개인 리포지토리 설정과 같은 사용 가능한 구성 옵션을 검토합니다. 에 대해 자세히 알아볼
수 있습니다 "구성 옵션".

6. 준비가 되면 kubeck Apply 스니펫을 복사하고 다운로드한 다음 실행하여 Operator 를 배포합니다.

7. 설치가 자동으로 진행됩니다. 완료되면 Next 단추를 클릭합니다.

8. 설치가 완료되면 Next 단추를 클릭합니다. 또한 _operator-비밀.YAML_파일을 삭제하거나 안전하게 보관하십시오.

에 대해 자세히 알아보십시오 프록시를 구성하는 중입니다.

에 대해 자세히 알아보십시오 사용자 지정/프라이빗 Docker 저장소 사용.
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NetApp Kubernetes Monitoring Operator를 설치할 때 Kubernetes EMS 로그 수집이 기본적으로 활성화됩니다. 설치
후 이 컬렉션을 비활성화하려면 Kubernetes 클러스터 세부 정보 페이지 상단의 * Modify Deployment * 버튼을
클릭하고 "Log collection"을 선택 취소합니다.

이 화면에는 현재 로그 수집 상태도 표시됩니다. 가능한 상태는 다음과 같습니다.

• 사용 안 함

• 활성화됨

• Enabled - 설치가 진행 중입니다

• 사용 - 오프라인

• 활성화됨 - 온라인

• 오류 - API 키에 권한이 부족합니다

업그레이드 중

최신 NetApp Kubernetes 모니터링 사업자로 업그레이드

기존 운영자와 함께 AgentConfiguration이 존재하는지 확인합니다(네임스페이스가 DEFAULT_NetApp-
MONITORING_이 아닌 경우 해당 네임스페이스를 대체합니다).

 kubectl -n netapp-monitoring get agentconfiguration netapp-monitoring-

configuration

AgentConfiguration이 있는 경우:

• 설치합니다 기존 오퍼레이터에 대한 최신 운영자.

◦ 항상 확인하십시오 최신 컨테이너 이미지를 가져오는 중입니다 사용자 지정 리포지토리를 사용하는 경우

AgentConfiguration이 없는 경우:
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• Cloud Insights에서 인식하는 클러스터 이름을 기록합니다(네임스페이스가 기본 NetApp 모니터링이 아닌 경우
해당 네임스페이스를 대체).

 kubectl -n netapp-monitoring get agent -o

jsonpath='{.items[0].spec.cluster-name}'

* 기존 운영자의 백업을 생성합니다(네임스페이스가 기본 NetApp 모니터링이 아닌 경우 적절한

네임스페이스를 대체).

 kubectl -n netapp-monitoring get agent -o yaml > agent_backup.yaml

* <<to-remove-the-netapp-kubernetes-monitoring-operator,설치 제거>> 기존

연산자.

* <<installing-the-netapp-kubernetes-monitoring-operator,설치합니다>> 최신

운영자.

◦ 동일한 클러스터 이름을 사용합니다.

◦ 최신 운영자 YAML 파일을 다운로드한 후 배포하기 전에 agent_backup.YAML에서 발견된 모든 사용자 정의를
다운로드한 operator-config.YAML에 이식하십시오.

◦ 항상 확인하십시오 최신 컨테이너 이미지를 가져오는 중입니다 사용자 지정 리포지토리를 사용하는 경우

NetApp Kubernetes Monitoring Operator를 중지하고 시작합니다

NetApp Kubernetes Monitoring Operator를 중지하려면 다음을 수행합니다.

 kubectl -n netapp-monitoring scale deploy monitoring-operator

--replicas=0

NetApp Kubernetes Monitoring Operator를 시작하려면 다음을 수행합니다.

kubectl -n netapp-monitoring scale deploy monitoring-operator --replicas=1

제거 중

NetApp Kubernetes Monitoring Operator를 제거하려면 다음을 수행합니다

NetApp Kubernetes Monitoring Operator의 기본 네임스페이스는 "NetApp 모니터링"입니다. 고유한 네임스페이스를
설정한 경우 이러한 네임스페이스 및 모든 후속 명령 및 파일로 대체합니다.

다음 명령을 사용하여 모니터링 연산자의 최신 버전을 제거할 수 있습니다.
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kubectl -n <NAMESPACE> delete agent -l installed-by=nkmo-<NAMESPACE>

kubectl -n <NAMESPACE> delete

clusterrole,clusterrolebinding,crd,svc,deploy,role,rolebinding,secret,sa

-l installed-by=nkmo-<NAMESPACE>

모니터링 운영자가 자체 전용 네임스페이스에 배포된 경우 네임스페이스를 삭제합니다.

 kubectl delete ns <NAMESPACE>

첫 번째 명령이 "리소스를 찾을 수 없음"을 반환하면 다음 지침에 따라 모니터링 연산자의 이전

버전을 제거합니다.

다음 명령을 순서대로 실행합니다. 현재 설치에 따라 이러한 명령 중 일부는 '개체를 찾을 수 없음' 메시지를 반환할 수
있습니다. 이러한 메시지는 무시해도 됩니다.

kubectl -n <NAMESPACE> delete agent agent-monitoring-netapp

kubectl delete crd agents.monitoring.netapp.com

kubectl -n <NAMESPACE> delete role agent-leader-election-role

kubectl delete clusterrole agent-manager-role agent-proxy-role agent-

metrics-reader <NAMESPACE>-agent-manager-role <NAMESPACE>-agent-proxy-role

<NAMESPACE>-cluster-role-privileged

kubectl delete clusterrolebinding agent-manager-rolebinding agent-proxy-

rolebinding agent-cluster-admin-rolebinding <NAMESPACE>-agent-manager-

rolebinding <NAMESPACE>-agent-proxy-rolebinding <NAMESPACE>-cluster-role-

binding-privileged

kubectl delete <NAMESPACE>-psp-nkmo

kubectl delete ns <NAMESPACE>

보안 컨텍스트 제약 조건이 이전에 생성된 경우:

kubectl delete scc telegraf-hostaccess

Kube-state-metrics 정보

NetApp Kubernetes Monitoring Operator가 자동으로 Kudbe-state-metrics를 설치하므로 사용자 개입이 필요하지
않습니다.

Kudbe-state-Metrics 카운터

다음 링크를 사용하여 이러한 kubbe 상태 메트릭 카운터에 대한 정보에 액세스할 수 있습니다.

1. "ConfigMap 메트릭입니다"

2. "메트릭 분월 설정"
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3. "구현 메트릭"

4. "수신 메트릭"

5. "네임스페이스 메트릭"

6. "노드 메트릭"

7. "영구 볼륨 메트릭"

8. "잔류 볼륨 클레임 메트릭"

9. "POD 메트릭"

10. "ReplicaSet 메트릭입니다"

11. "비밀 지표"

12. "서비스 메트릭"

13. "StatefulSet 메트릭입니다"

 == Configuring the Operator

새로운 버전의 연산자에서는 가장 일반적으로 수정된 설정을 _AgentConfiguration_custom

리소스에서 구성할 수 있습니다. 운용자를 배포하기 전에 _operator-config.YAML_file을

편집하여 이 리소스를 편집할 수 있습니다. 이 파일에는 일부 설정의 주석 처리된 예제가 포함되어

있습니다. 의 목록을 참조하십시오

xref:{relative_path}telegraf_agent_k8s_config_options.html["사용 가능한 설정"]

를 참조하십시오.

다음 명령을 사용하여 연산자를 배포한 후에도 이 리소스를 편집할 수 있습니다.

 kubectl -n netapp-monitoring edit AgentConfiguration

배포된 버전의 운영자가 AgentConfiguration을 지원하는지 확인하려면 다음 명령을 실행합니다.

 kubectl get crd agentconfigurations.monitoring.netapp.com

"서버에서 오류 발생(NotFound)" 메시지가 표시되는 경우 AgentConfiguration을 사용하려면

먼저 연산자를 업그레이드해야 합니다.

프록시 지원을 구성하는 중입니다

NetApp Kubernetes Monitoring Operator를 설치하기 위해 사용자 환경에서 프록시를 사용할 수 있는 두 가지 위치가
있습니다. 이러한 시스템은 동일하거나 별도의 프록시 시스템일 수 있습니다.

• 설치 코드 조각을 실행하는 동안("curl" 사용) 프록시가 있어야 스니펫이 실행되는 시스템을 Cloud Insights 환경에
연결할 수 있습니다

• 대상 Kubernetes 클러스터에서 Cloud Insights 환경과 통신하는 데 프록시가 필요합니다
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이 중 하나 또는 둘 모두에 대해 프록시를 사용하는 경우 NetApp Kubernetes 운영 모니터를 설치하려면 먼저 프록시가
Cloud Insights 환경에 대한 올바른 통신을 허용하도록 구성되어 있는지 확인해야 합니다. 프록시가 있고 운영자를
설치하려는 서버/VM에서 Cloud Insights에 액세스할 수 있는 경우 프록시가 제대로 구성되었을 수 있습니다.

NetApp Kubernetes 운영 모니터를 설치하는 데 사용되는 프록시에 대해 Operator를 설치하기 전에
_http_proxy/https_proxy_environment 변수를 설정하십시오. 일부 프록시 환경에서는 _no_proxy 환경_변수를
설정해야 할 수도 있습니다.

변수를 설정하려면 * NetApp Kubernetes Monitoring Operator를 설치하기 전에 * 시스템에서 다음 단계를
수행하십시오.

1. 현재 사용자에 대한 _https_proxy_and/or_http_proxy_environment 변수를 설정합니다.

a. 설정 중인 프록시에 인증(사용자 이름/암호)이 없으면 다음 명령을 실행합니다.

 export https_proxy=<proxy_server>:<proxy_port>

.. 설정 중인 프록시에 인증(사용자 이름/암호)이 있는 경우 다음 명령을 실행합니다.

export

http_proxy=<proxy_username>:<proxy_password>@<proxy_server>:<proxy_po

rt>

Kubernetes 클러스터가 Cloud Insights 환경과 통신하는 데 사용되는 프록시의 경우 이러한 지침을 모두 읽은 후
NetApp Kubernetes 모니터링 운영자를 설치하십시오.

NetApp Kubernetes Monitoring Operator를 구축하기 전에 operator-config.yAML에서 AgentConfiguration의
프록시 섹션을 구성하십시오.

223



agent:

  ...

  proxy:

    server: <server for proxy>

    port: <port for proxy>

    username: <username for proxy>

    password: <password for proxy>

    # In the noproxy section, enter a comma-separated list of

    # IP addresses and/or resolvable hostnames that should bypass

    # the proxy

    noproxy: <comma separated list>

    isTelegrafProxyEnabled: true

    isFluentbitProxyEnabled: <true or false> # true if Events Log enabled

    isCollectorsProxyEnabled: <true or false> # true if Network

Performance and Map enabled

    isAuProxyEnabled: <true or false> # true if AU enabled

  ...

...

사용자 지정 또는 프라이빗 Docker 저장소 사용

기본적으로 NetApp Kubernetes 모니터링 운영자는 Cloud Insights 저장소에서 컨테이너 이미지를 가져옵니다.
모니터링을 위한 타겟으로 사용되는 Kubernetes 클러스터가 있고 해당 클러스터가 사용자 지정 또는 프라이빗 Docker
저장소 또는 컨테이너 레지스트리에서만 컨테이너 이미지를 풀도록 구성된 경우 NetApp Kubernetes Monitoring
Operator가 필요로 하는 컨테이너에 대한 액세스를 구성해야 합니다.

NetApp 모니터링 오퍼레이터 설치 타일에서 "이미지 풀 스니펫"을 실행합니다. 이 명령은 Cloud Insights 리포지토리에
로그인하고 오퍼레이터의 모든 이미지 종속성을 풀한 다음 Cloud Insights 리포지토리에서 로그아웃합니다. 메시지가
표시되면 제공된 리포지토리 임시 암호를 입력합니다. 이 명령은 옵션 기능을 포함하여 오퍼레이터가 사용하는 모든
이미지를 다운로드합니다. 이러한 이미지가 사용되는 기능은 아래를 참조하십시오.

핵심 운영자 기능 및 Kubernetes 모니터링

• NetApp - 모니터링

• kubbe-RBAC-proxy입니다

• Kudbe-state-metrics를 나타냅니다

• 텔레그라프

• distroless-root-user.(거리 없는 루트 사용자

이벤트 로그

• 유창한 비트

• Kubernetes - 이벤트 - 수출자
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네트워크 성능 및 맵

• CI-NET-관찰자

회사 정책에 따라 운영 Docker 이미지를 프라이빗/로컬/엔터프라이즈 Docker 저장소로 밀어 넣습니다. 리포지토리에서
이러한 이미지에 대한 이미지 태그 및 디렉터리 경로가 Cloud Insights 리포지토리의 이미지 태그 및 디렉터리 경로와
일치하는지 확인합니다.

운영자 배포에서 모니터링 - 운영자 배포를 편집합니다. YAML을 편집하고 모든 이미지 참조를 수정하여 개인 Docker
저장소를 사용하십시오.

image: <docker repo of the enterprise/corp docker repo>/kube-rbac-

proxy:<kube-rbac-proxy version>

image: <docker repo of the enterprise/corp docker repo>/netapp-

monitoring:<version>

operator-config.yAML에서 AgentConfiguration을 편집하여 새로운 Docker 저장소 위치를 반영하십시오. 개인
리포지토리에 대한 새 imagePullSecret을 만듭니다. 자세한 내용은 https://kubernetes.io/docs/tasks/configure-pod-

container/pull-image-private-registry/ 참조하십시오

agent:

  ...

  # An optional docker registry where you want docker images to be pulled

from as compared to CI's docker registry

  # Please see documentation link here: https://docs.netapp.com/us-

en/cloudinsights/task_config_telegraf_agent_k8s.html#using-a-custom-or-

private-docker-repository

  dockerRepo: your.docker.repo/long/path/to/test

  # Optional: A docker image pull secret that maybe needed for your

private docker registry

  dockerImagePullSecret: docker-secret-name

OpenShift 지침

OpenShift 4.6 이상에서 실행 중인 경우 _operator-config.yAML_에서 AgentConfiguration을 편집하여
_Privileged_setting을 활성화해야 합니다.

# Set runPrivileged to true SELinux is enabled on your kubernetes nodes

runPrivileged: true

OpenShift는 일부 Kubernetes 구성 요소에 대한 액세스를 차단할 수 있는 수준 높은 보안을 구현할 수 있습니다.

비밀에 대한 참고 사항

NetApp Kubernetes 모니터링 운영자가 클러스터 전체의 비밀을 볼 수 있는 권한을 제거하려면 설치하기 전에

225

https://kubernetes.io/docs/tasks/configure-pod-container/pull-image-private-registry/
https://kubernetes.io/docs/tasks/configure-pod-container/pull-image-private-registry/


_operator-setup.yaml_file 에서 다음 리소스를 삭제하십시오.

 ClusterRole/netapp-ci-<namespace>-agent-secret-clusterrole

 ClusterRoleBinding/netapp-ci-<namespace>-agent-secret-clusterrolebinding

업그레이드인 경우 클러스터에서 리소스도 삭제합니다.

 kubectl delete ClusterRole/netapp-ci-<namespace>-agent-secret-clusterrole

 kubectl delete ClusterRoleBinding/netapp-ci-<namespace>-agent-secret-

clusterrolebinding

변경 분석이 활성화된 경우 _AgentConfiguration_or_operator-config.yaml_를 수정하여 변경 관리 섹션의 주석을
해제하고 변경 관리 섹션 아래에 _kindsToIgnoreFromWatch: '"비밀"'_를 포함시킵니다. 이 줄에서 작은따옴표와
큰따옴표의 존재 및 위치를 확인합니다.

# change-management:

  ...

  # # A comma separated list of kinds to ignore from watching from the

default set of kinds watched by the collector

  # # Each kind will have to be prefixed by its apigroup

  # # Example: '"networking.k8s.io.networkpolicies,batch.jobs",

"authorization.k8s.io.subjectaccessreviews"'

  kindsToIgnoreFromWatch: '"secrets"'

  ...

Kubernetes 체크섬 확인 중

Cloud Insights 에이전트 설치 프로그램은 무결성 검사를 수행하지만 일부 사용자는 다운로드한 아티팩트를 설치하거나
적용하기 전에 자체 검증을 수행하려고 할 수 있습니다. 기본 다운로드 및 설치 대신 다운로드 전용 작업을 수행하기
위해 이러한 사용자는 UI에서 가져온 에이전트 설치 명령을 편집하고 뒤에 오는 "설치" 옵션을 제거할 수 있습니다.

다음 단계를 수행하십시오.

1. 지시에 따라 Agent Installer 스니펫을 복사합니다.

2. 코드 조각을 명령 창에 붙여 넣는 대신 텍스트 편집기에 붙여 넣습니다.

3. 명령에서 뒤에 오는 "--install"을 제거합니다.

4. 텍스트 편집기에서 전체 명령을 복사합니다.

5. 이제 명령 창(작업 디렉토리)에 붙여넣고 실행합니다.

◦ 다운로드 및 설치(기본값):
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 installerName=cloudinsights-rhel_centos.sh … && sudo -E -H

./$installerName --download –-install

** 다운로드 전용:

installerName=cloudinsights-rhel_centos.sh … && sudo -E -H

./$installerName --download

download-only 명령은 필요한 모든 아티팩트를 Cloud Insights에서 작업 디렉토리로 다운로드합니다. 아티팩트에는
다음이 포함되지만 이에 국한되지는 않습니다.

• 설치 스크립트

• 환경 파일입니다

• YAML 파일

• 서명된 체크섬 파일(SHA256.signed)

• 서명 확인을 위한 PEM 파일(NetApp_cert.pem

육안 검사를 통해 설치 스크립트, 환경 파일 및 YAML 파일을 확인할 수 있습니다.

PEM 파일의 지문이 다음과 같은 것인지 확인하여 PEM 파일을 확인할 수 있습니다.

 1A918038E8E127BB5C87A202DF173B97A05B4996

보다 구체적으로,

 openssl x509 -fingerprint -sha1 -noout -inform pem -in netapp_cert.pem

서명된 체크섬 파일은 PEM 파일을 사용하여 확인할 수 있습니다.

 openssl smime -verify -in sha256.signed -CAfile netapp_cert.pem -purpose

any

모든 아티팩트가 만족스럽게 확인되면 다음을 실행하여 에이전트 설치를 시작할 수 있습니다.

sudo -E -H ./<installation_script_name> --install

문제 해결

NetApp Kubernetes Monitoring Operator 설정 시 문제가 발생할 경우 다음과 같은 사항을 고려해야 합니다.

227



문제: 다음을 시도해 보십시오.

Kubernetes 영구 볼륨과 해당 백엔드 스토리지 장치 간의
하이퍼링크/연결이 표시되지 않습니다. 내 Kubernetes
영구 볼륨은 스토리지 서버의 호스트 이름을 사용하여
구성됩니다.

기존 Telegraf 에이전트를 제거한 다음 최신 Telegraf
에이전트를 다시 설치하는 단계를 따릅니다. Telegraf 버전
2.0 이상을 사용해야 하며 Kubernetes 클러스터
스토리지를 Cloud Insights에서 능동적으로 모니터링해야
합니다.

로그에 다음과 같은 메시지가 표시됩니다.

E0901 15:21:39.962145 1 reflector.go:178]
k8s.io/kube-state-metrics/internal/store/builder.go:352:
* v1.mutatingWebhookConfiguration: 서버에서 요청한
리소스를 찾을 수 없습니다
E0901 15:21:43.168161 반사판. go:178] k8s.io/kube-
state-metrics/internal/store/builder.go:352: 목록*v1.
임대: 서버가 요청된 리소스를 찾을 수 없습니다(Get
leases.coordination.k8s.io).
등

이러한 메시지는 Kubernetes 버전이 1.20 미만인 경우
kube-state-metrics 버전 2.0.0 이상을 실행하는 경우에
발생할 수 있습니다.

Kubernetes 버전 가져오기:

kubectl 버전 _

kube-state-metrics 버전을 얻으려면:

_kubectl get deploy/kube-state-metrics -o

jsonpath='{..image}'

이러한 메시지가 발생하지 않도록 하기 위해 사용자는
kube-state-metrics 배포를 수정하여 다음 임대 서비스를
비활성화할 수 있습니다.

mutatingwebhookconfiguration

validingwebhookconfiguration

_volumeAttachments 리소스 _

보다 구체적으로 다음과 같은 CLI 인수를 사용할 수
있습니다.

리소스 = certificatesigningrequests, configmap,
cronjobs, demonset, 배포, 엔드포인트, 수평적
podautoscalers, ingresses, 작업, 제한 범위,
네임스페이스, 네트워크 정책, 노드, 영구 볼륨권,
podrightiondecudies, 포드, 자원 컨트롤러, 리플리케이션,
풀 소스, 서비스

기본 리소스 목록은 다음과 같습니다.

"인증 요청, 구성 맵, cronjobs, demonset, 배포,
엔드포인트, 수평 포드오토칼러, ingresses, 작업, 임대,
제한 범위, mutatingwebhookconfiguration,
네임스페이스, 네트워크 정책, 노드, 지속형, 지속형,
지속형, 볼륨, 볼륨 구성, 복제, 웹후크구성, 볼륨 첨부 파일
확인"
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문제: 다음을 시도해 보십시오.

Telegraf에서 다음과 유사한 오류 메시지가 표시되지만
Telegraf가 시작되고 실행됩니다.

10월 11일 14:23:41 IP-172-31-39-47 systemd [1]:
인플루엔자 DB에 메트릭을 보고하기 위한 플러그인 기반
서버 에이전트를 시작했습니다.
10월 11일 14:23:41 IP-172-31-39-47 Telegraf[1827]:
time="2021-10-11T14:23:41Z" level=error msg="캐시
디렉토리를 만들지 못했습니다.
/etc/Telegraf/.cache/snowflake,
err:mkdir/etc/Telegraf/.ca
CHE: 권한이 거부되었습니다. 무시됨 \n
"func="gosnowflake.(* defaultLogger).Errorf"
file="log.Go:120"
10월 11일 14:23:41 IP-172-31-39-47 Telegraf[1827]:
time="2021-10-11T14:23:41Z" level=error msg="를
열지 못했습니다. 무시되었습니다.
/etc/Telegraf/.cache/snowflake/OCSP_response_cach
e.json을 엽니다. 해당 없음
파일 또는 디렉터리\n"func="gosnowflake.(*
defaultLogger).Errorf" file="log.Go:120"
10월 11일 14:23:41 IP-172-31-39-47
Telegraf[1827]:2021-10-11T14:23:41Z i! 텔레그라프
1.19.3 시작

이는 알려진 문제입니다. 을 참조하십시오 "이 GitHub
기사를 참조하십시오" 를 참조하십시오. Telegraf가 실행
중인 경우 사용자는 이러한 오류 메시지를 무시할 수
있습니다.

Kubernetes에서 Telegraf POD가 다음 오류를
보고합니다.
"mountstats 정보 처리 중 오류 발생: mountstats 파일을
열지 못했습니다. /hostfs/proc/1/mountstats, 오류:
open/hostfs/proc/1/mountstats: permission denied"

SELinux가 설정되어 있고 강제 적용되는 경우 Telegraf
포드가 Kubernetes 노드의 /proc/1/mountstats 파일에
액세스하지 못할 수 있습니다. 이 제한을 해결하려면
agentconfiguration을 편집하고 runPrivileged 설정을
활성화하십시오. 자세한 내용은 다음을 참조하십시오.
https://docs.netapp.com/us-en/cloudinsights/
task_config_telegraf_agent_k8s.html#openshift-
instructions.

Kubernetes에서 내 Telegraf ReplicaSet POD가 다음
오류를 보고합니다.

[inputs.prometheus] 플러그인 오류: keypair
/etc/kubernetes/pki/etcd/server.crt:/etc/kubernetes/pki/
etcd/server.key:
open/etc/Kubernetes/pki/etcd/server.crt: 해당 파일 또는
디렉토리가 없습니다

Telegraf ReplicaSet POD는 마스터나 etcd로 지정된
노드에서 실행되도록 설계되었습니다. ReplicaSet 포드가
이러한 노드 중 하나에서 실행되고 있지 않으면 이러한
오류가 발생합니다. 마스터/etcd 노드에 문제가 있는지
확인합니다. 만약 그렇다면, 텔레그라프 ReplicaSet,
텔레그라프-RS에 필요한 내약성을 추가한다.

예를 들어 ReplicaSet을 편집합니다.

kubectl 편집 RS Telegraf-RS

… 그리고 사양에 적절한 공차를 추가합니다. 그런 다음
ReplicaSet 포드를 다시 시작합니다.
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문제: 다음을 시도해 보십시오.

PSP/PSA 환경이 있습니다. 이 문제가 모니터링
오퍼레이터에게 영향을 미칩니까?

PSP(Pod Security Policy) 또는 PSA(Pod Security
Admission)를 통해 Kubernetes 클러스터를 실행 중인
경우, 최신 NetApp Kubernetes Monitoring Operator로
업그레이드해야 합니다. 다음 단계에 따라 PSP/PSA를
지원하여 현재 NKMO로 업그레이드합니다.

1. 설치 제거 이전 모니터링 오퍼레이터:

kubectl delete agent-monitoring-netapp-n netapp-
monitoring
kubectl delete ns NetApp-monitoring
kubectl 삭제 CRD agents.monitoring.netapp.com
clusterrole agent-manager-role agent-proxy-role
agent-metrics-reader를 삭제합니다
clusterrolebinding agent-manager-rolebinding agent-
proxy-rolebinding agent-cluster-admin-rolebinding 을
삭제합니다

2. 설치합니다 모니터링 운용자의 최신 버전

NKMO를 배포하는 데 문제가 발생했고 PSP/PSA를
사용하고 있습니다.

다음 명령을 사용하여 에이전트를 편집합니다.

kubectl -n <name-space> 편집 에이전트

'보안 정책 사용’을 '거짓’으로 표시합니다. 이렇게 하면
Pod 보안 정책과 Pod 보안 입장은 비활성화되고
NKMO가 배포될 수 있습니다. 다음 명령을 사용하여
확인합니다.

kubectl get psp(Pod 보안 정책이 제거됨)
kubectl get all -n <namespace>

grep -i psp (아무것도 발견되지 않았음을 보여줌) "ImagePullBackoff" 오류가 표시됩니다

이러한 오류는 사용자 지정 또는 프라이빗 Docker
저장소가 있고 NetApp Kubernetes Monitoring
Operator가 이를 제대로 인식하도록 구성하지 않은 경우
나타날 수 있습니다. 자세히 보기 사용자 지정/개인 저장소
구성 정보

모니터링 운영자 구축에 문제가 있는데 현재 설명서를
참조해도 문제를 해결하는 데 도움이 되지 않습니다.
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문제: 다음을 시도해 보십시오.

다음 명령의 출력을 캡처하거나 기록해 두고 기술 지원
팀에 문의하십시오.

 kubectl -n netapp-monitoring get

all

 kubectl -n netapp-monitoring

describe all

 kubectl -n netapp-monitoring logs

<monitoring-operator-pod> --all

-containers=true

 kubectl -n netapp-monitoring logs

<telegraf-pod> --all

-containers=true

NKMO 네임스페이스의 net-observer(워크로드 맵)
포드가 CrashLoopBackOff에 있습니다

이러한 포드는 네트워크 관찰 가능성을 위한 워크로드 맵
데이터 수집기에 해당합니다. 다음을 시도해 보십시오.
• 최소 커널 버전을 확인하려면 pods 중 하나의 로그를
확인하십시오. 예를 들면 다음과 같습니다.
 — {"ci-tenant-id":"your-tenant-id","collector-
cluster":"your-k8s-cluster-
name","environment":"prod","level":"error","msg":"유효
성 검사에 실패했습니다. 이유: 커널 버전 3.10.0이 최소
커널 버전 4.18.0", "time":"2022-11-09T08:23:08Z"}보다
작습니다 — 
• Net-observer Pod를 사용하려면 Linux 커널 버전이
4.18.0 이상이어야 합니다. "uname -r" 명령을 사용하여
커널 버전을 확인하고 해당 버전이 4.18.0 이상인지
확인합니다

Pod는 NKMO 네임스페이스(기본값: NetApp 모니터링
)에서 실행되지만, 쿼리의 워크로드 맵 또는 Kubernetes
메트릭의 UI에는 데이터가 표시되지 않습니다

K8S 클러스터의 노드에서 시간 설정을 확인합니다. 정확한
감사 및 데이터 보고를 위해 NTP(Network Time
Protocol) 또는 SNTP(Simple Network Time Protocol)를
사용하여 Agent 시스템의 시간을 동기화하는 것이
좋습니다.

NKMO 네임스페이스의 일부 net-observer POD가
Pending 상태입니다

Net-observer는 DemonSet로, k8s 클러스터의 각
노드에서 포드를 실행합니다.
• 보류 중인 Pod를 확인하고 CPU 또는 메모리에 리소스
문제가 있는지 확인합니다. 노드에서 필요한 메모리 및
CPU를 사용할 수 있는지 확인합니다.

NetApp Kubernetes 모니터링 운영자를 설치한 직후
로그에 다음이 표시됩니다.

[inputs.prometheus] 플러그인 오류: HTTP 요청을
보내는 중 오류가 발생했습니다 http://kube-state-
metrics.<namespace>.svc.cluster.local:8080/metrics:
가져오기 http://kube-state-
metrics.<namespace>.svc.cluster.local:8080/metrics:
TCP: lookup kudo-state-
metrics.<namespace>.svc.cluster.local: 해당 호스트가
없습니다
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문제: 다음을 시도해 보십시오.

이 메시지는 일반적으로 새 오퍼레이터가 설치되어 있고
_Telegraf-RS_POD가 _KSM_POD가 가동되기 전에
작동 중일 때만 표시됩니다. 이러한 메시지는 모든 Pod가
실행되면 중지되어야 합니다.

클러스터에 존재하는 Kubernetes CronJobs에 대해 어떤
메트릭도 수집되지 않습니다.

Kubernetes 버전 확인(예 kubectl version)를
클릭합니다. v1.20.x 이하일 경우 이는 예상되는 제한
사항입니다. NetApp Kubernetes 모니터링 오퍼레이터와
함께 구축되는 Kubbe-state-metrics 릴리즈는
v1.crontjob만 지원합니다. Kubernetes 1.20.x
이하에서는 crontjob 리소스가 v1beta.crontjob에
있습니다. 따라서 kube-state-metrics는 crontjob
리소스를 찾을 수 없습니다.

운용자 설치 후, Telegraf-ds Pod는
CrashLoopBackOff로 진입하고 POD 로그는
"su:Authentication failure"를 나타낸다.

AgentConfiguration_에서 Telegraf 섹션을 편집하고
_dockerMetricCollectionEnabled_를 false 로
설정합니다. 자세한 내용은 조작자를 참조하십시오 "구성
옵션".

참고: Cloud Insights Federal Edition을 사용하는 경우,

Docker 소켓에 액세스하려면 Telegraf 컨테이너를 루트로
실행하거나 _su_를 사용하여 Telegraf 사용자를 Docker

그룹에 추가해야 하기 때문에 _su 사용이 제한된 사용자는
Docker 메트릭을 수집할 수 없습니다. Docker 메트릭
수집 및 _su_의 사용은 기본적으로 활성화되어 있습니다.
두 가지를 모두 사용하지 않으려면
_AgentConfiguration_파일에서
_Telegraf.docker_entry를 제거하십시오.

…
사양:
…
텔레그라프:
…
     -name: docker입니다
            실행 모드:
              - DemonSet
            대체:
              -key:docker_unix_sock_placeholder입니다
                값: UNIX:///run/docker.sock
…
…

Telegraf 로그에 다음과 유사한 오류 메시지가 반복적으로
표시됩니다.<br> <br> E! [agent] outputs.http:Post에
쓰는 동안 오류가 발생했습니다 "<a
href="https://&lt;tenant_url&gt;/rest/v1/lake/ingest/influ
xdb":" class="bare">https://&lt;tenant_url&gt;/rest/v1/
lake/ingest/influxdb":</a> 컨텍스트 마감일이
초과되었습니다(헤더를 기다리는 동안 클라이언트 시간
초과됨).

_AgentConfiguration_에서 Telegraf 섹션을 편집하고
_dockerMetricCollectionEnabled_를 false 로
설정합니다. 자세한 내용은 조작자를 참조하십시오 "구성
옵션".

일부 이벤트 로그에 대한 _divedobject_data가 없습니다.

의 단계를 수행했는지 확인합니다 "권한" 섹션을
참조하십시오.

두 개의 모니터링 운영자 Pod가 실행 중인 것을 볼 수
있는데, 하나는 netapp-ci-monitoring-operator-
<pod>이고 다른 하나는 monitoring-operator-
<pod>입니다.
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문제: 다음을 시도해 보십시오.

2023년 10월 12일부터 Cloud Insights은 사용자에게 더
나은 서비스를 제공하기 위해 운영자를 리팩토링했습니다.
변경 사항을 완전히 채택하려면 반드시 필요합니다 기존
연산자를 제거합니다 및 새 장치를 장착하십시오.

내 Kubernetes 이벤트가 예기치 않게 Cloud Insights
보고에 대한 보고를 중단했습니다.

이벤트 내보내기 포드의 이름을 검색합니다.

`kubectl -n netapp-monitoring get

pods

grep event-exporter

awk '{print $1}' sed 's/event-exporter./event-exporter/'`
"netapp-ci-event-exporter" 또는 "event-exporter"여야
합니다. 그런 다음 모니터링 에이전트를 편집합니다
`kubectl -n netapp-monitoring edit agent`를 입력하고
log_file 의 값을 이전 단계에서 찾은 적절한 이벤트
내보내기 포드 이름을 반영하도록 설정합니다. 보다
구체적으로 log_file을 "/var/log/containers/netapp-ci-
event-exporter.log" 또는 "/var/log/containers/event-
exporter .log"로 설정해야 합니다.

….

fluent-bit:

…

- name: event-exporter-ci

substitutions:

- key: LOG_FILE

values:

- /var/log/containers/netapp-ci-event-exporter.log
…
….
또는, 하나를 할 수도 있습니다 설치 제거 및 다시
설치합니다 에이전트

리소스 부족으로 인해 NetApp Kubernetes Monitoring
Operator에 의해 구축된 Pod가 충돌하는 것을 볼 수
있습니다.

자세한 내용은 NetApp Kubernetes 모니터링 오퍼레이터
를 참조하십시오 "구성 옵션" 필요한 경우 CPU 및/또는
메모리 제한을 늘립니다.

추가 정보는 에서 찾을 수 있습니다 "지원" 페이지 또는 에 있습니다 "Data Collector 지원 매트릭스".

NetApp Kubernetes 모니터링 오퍼레이터 구성 옵션

를 클릭합니다 "NetApp Kubernetes 모니터링 운영자" 설치 및 구성을 사용자 지정할 수
있습니다.

아래 표에는 AgentConfiguration 파일에 사용할 수 있는 옵션이 나와 있습니다.
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구성 요소 옵션을 선택합니다 설명

에이전트 운용자가 설치할 수 있는 모든 구성품에 공통으로 적용되는
구성 옵션. 이러한 옵션은 "글로벌" 옵션으로 간주할 수
있습니다.

dockerRepo Cloud Insights Docker repo와 비교하여 dockerRepo를
재정의하여 고객의 프라이빗 Docker Repos에서 이미지를
가져올 수 있습니다. 기본값은 Cloud Insights
Docker입니다

dockerImagePullSecret 선택 사항: 고객의 비공개 리포의 비밀

클러스터 이름 모든 고객 클러스터에서 클러스터를 고유하게 식별하는
자유 텍스트 필드입니다. 이는 Cloud Insights 테넌트
전체에서 고유해야 합니다. 기본값은 고객이 "클러스터
이름" 필드의 UI에 입력하는 것입니다

프록시 형식:
proxy:server:port:usernam
e:password:nProxy:isTele
gyxyEnabled:isAuProxyEn
abled:isFluentbitProxyEna
bled:isCollectionorProxyE
nabled:isCollectorProxyEn
abled:

고객이 프록시를 설정할 수 있는 옵션입니다. 일반적으로
고객 회사 대리점입니다.

텔레그라프 작업자의 Telegraf 설치를 사용자 정의할 수 있는 구성
옵션

수집 간격 메트릭 수집 간격(초)(최대 = 60초)

dsCpuLimit 를 선택합니다 Telegraf DS의 CPU 제한

dsMemLimit Telegraf DS의 메모리 제한

dsCpuRequest 를
참조하십시오

Telegraf DS에 대한 CPU 요청

dsMemRequest입니다 Telegraf DS에 대한 메모리 요청

rsCpuLimit Telegraf RS의 CPU 제한

메모리 제한 Telegraf RS의 메모리 제한

rsCpuRequest 를
참조하십시오

Telegraf RS에 대한 CPU 요청

rsMemRequest입니다 Telegraf RS에 대한 메모리 요청

dockerMountPoint를
참조하십시오

dockerMountPoint 경로에 대한 재정의입니다. 이는
클라우드 파운드리 같은 k8s 플랫폼에 비표준 Docker
설치를 위한 것입니다

dockerUnixSocket 을
참조하십시오

dockerUnixSocket 경로에 대한 재정의입니다. 이는
클라우드 파운드리 같은 k8s 플랫폼에 비표준 Docker
설치를 위한 것입니다.

crioSockPath를
참조하십시오

crioSockPath 경로에 대한 재정의입니다. 이는 클라우드
파운드리 같은 k8s 플랫폼에 비표준 Docker 설치를 위한
것입니다.
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구성 요소 옵션을 선택합니다 설명

runPrivileged(권한이 권한 모드에서 Telegraf 컨테이너를 실행합니다. k8s
노드에서 SELinux가 설정된 경우 이 값을 TRUE로
설정합니다

BatchSize(부atchSize) 을 참조하십시오 "Telegraf 구성 문서"

백혈구 한계 을 참조하십시오 "Telegraf 구성 문서"

RoundInterval(라운드 간격 을 참조하십시오 "Telegraf 구성 문서"

콜렉션 지터 을 참조하십시오 "Telegraf 구성 문서"

정밀도 을 참조하십시오 "Telegraf 구성 문서"

FlushInterval(플러시간격 을 참조하십시오 "Telegraf 구성 문서"

플러시지터 을 참조하십시오 "Telegraf 구성 문서"

출력 제한 시간 을 참조하십시오 "Telegraf 구성 문서"

dockerMetricCollectionEn
abled를 참조하십시오

Docker 메트릭을 수집합니다. 기본적으로 이 옵션은
true로 설정되어 있으며, Docker 기반 k8s 구축 시 Docker
메트릭이 수집됩니다. Docker 메트릭 수집을 해제하려면
FALSE로 설정합니다.

dsTolerations 를
선택합니다

텔레그라프 - DS 추가 허용.

RsTolerations를
선택합니다

Telegraf-RS 추가 허용.

Kudbe-state-metrics를
나타냅니다

작업자의 kudbe 상태 메트릭 설치를 사용자 지정할 수
있는 구성 옵션입니다

cpuLimit kubbe-state-metrics 구축을 위한 CPU 제한입니다

MemLimit kubbe-state-metrics 구축을 위한 MEM 한도

cpuRequest입니다 kubbe 상태 메트릭 구축을 위한 CPU 요청입니다

MemRequest입니다 MEM은 kudo 상태 메트릭 배포를 요청합니다

리소스 캡처할 리소스의 쉼표로 구분된 목록입니다. 예: cronjobs,
demonset, 배포, 링스, 작업, 네임스페이스, 노드,
persistentvolumeclaims, persistentvolumes, dPOD,
replicasets, resourcequotas, 서비스, statefulsets

공차 Kudbe-state-metrics 추가 공약입니다.

라벨 kuba-state-metrics가 캡처해야 하는 쉼표로 구분된
리소스 목록입니다

예: cronjobs=[*], demonsets=[*], 배포=[*], 링스=[*],
작업=[*], 네임스페이스=[*], 노드=[*],
persistentvolumeclaims=[*], persistentvolumes=[*],
pod=[*], replicasets=[*], resourcequotas=[*],
services=[*], statefulsets=[*]

235

https://github.com/influxdata/telegraf/blob/master/docs/CONFIGURATION.md#agent
https://github.com/influxdata/telegraf/blob/master/docs/CONFIGURATION.md#agent
https://github.com/influxdata/telegraf/blob/master/docs/CONFIGURATION.md#agent
https://github.com/influxdata/telegraf/blob/master/docs/CONFIGURATION.md#agent
https://github.com/influxdata/telegraf/blob/master/docs/CONFIGURATION.md#agent
https://github.com/influxdata/telegraf/blob/master/docs/CONFIGURATION.md#agent
https://github.com/influxdata/telegraf/blob/master/docs/CONFIGURATION.md#agent
https://github.com/influxdata/telegraf/blob/master/docs/CONFIGURATION.md#agent
https://github.com/influxdata/telegraf/blob/master/docs/CONFIGURATION.md#agent
https://github.com/influxdata/telegraf/blob/master/docs/CONFIGURATION.md#agent
https://github.com/influxdata/telegraf/blob/master/docs/CONFIGURATION.md#agent
https://github.com/influxdata/telegraf/blob/master/docs/CONFIGURATION.md#agent
https://github.com/influxdata/telegraf/blob/master/docs/CONFIGURATION.md#agent
https://github.com/influxdata/telegraf/blob/master/docs/CONFIGURATION.md#agent
https://github.com/influxdata/telegraf/blob/master/docs/CONFIGURATION.md#agent
https://github.com/influxdata/telegraf/blob/master/docs/CONFIGURATION.md#agent
https://github.com/influxdata/telegraf/blob/master/docs/CONFIGURATION.md#agent
https://github.com/influxdata/telegraf/blob/master/docs/CONFIGURATION.md#agent
https://github.com/influxdata/telegraf/blob/master/docs/CONFIGURATION.md#agent
https://github.com/influxdata/telegraf/blob/master/docs/CONFIGURATION.md#agent
https://github.com/influxdata/telegraf/blob/master/docs/CONFIGURATION.md#agent
https://github.com/influxdata/telegraf/blob/master/docs/CONFIGURATION.md#agent
https://github.com/influxdata/telegraf/blob/master/docs/CONFIGURATION.md#agent
https://github.com/influxdata/telegraf/blob/master/docs/CONFIGURATION.md#agent
https://github.com/influxdata/telegraf/blob/master/docs/CONFIGURATION.md#agent
https://github.com/influxdata/telegraf/blob/master/docs/CONFIGURATION.md#agent
https://github.com/influxdata/telegraf/blob/master/docs/CONFIGURATION.md#agent
https://github.com/influxdata/telegraf/blob/master/docs/CONFIGURATION.md#agent
https://github.com/influxdata/telegraf/blob/master/docs/CONFIGURATION.md#agent
https://github.com/influxdata/telegraf/blob/master/docs/CONFIGURATION.md#agent
https://github.com/influxdata/telegraf/blob/master/docs/CONFIGURATION.md#agent
https://github.com/influxdata/telegraf/blob/master/docs/CONFIGURATION.md#agent
https://github.com/influxdata/telegraf/blob/master/docs/CONFIGURATION.md#agent
https://github.com/influxdata/telegraf/blob/master/docs/CONFIGURATION.md#agent
https://github.com/influxdata/telegraf/blob/master/docs/CONFIGURATION.md#agent
https://github.com/influxdata/telegraf/blob/master/docs/CONFIGURATION.md#agent
https://github.com/influxdata/telegraf/blob/master/docs/CONFIGURATION.md#agent
https://github.com/influxdata/telegraf/blob/master/docs/CONFIGURATION.md#agent
https://github.com/influxdata/telegraf/blob/master/docs/CONFIGURATION.md#agent
https://github.com/influxdata/telegraf/blob/master/docs/CONFIGURATION.md#agent


구성 요소 옵션을 선택합니다 설명

로그 운용자의 로그 수집 및 설치를 사용자 정의할 수 있는 구성
옵션입니다

readFromHead(readFrom
Head

참/거짓, 유창한 비트가 로그에서 로그를 읽어야 합니다

시간 초과 시간 초과(초

dnsMode를 선택합니다 TCP/UDP, DNS 모드

유창한 비트 내약성 Fluent-bit-DS 추가 허용.

이벤트-수출자-내약성 이벤트-수출자 추가 허용.

워크로드 맵 작업자의 작업량 맵 수집 및 설치를 사용자 정의할 수 있는
구성 옵션입니다

cpuLimit net observer DS에 대한 CPU 제한

MemLimit net observer DS에 대한 MEM 제한

cpuRequest입니다 net observer DS에 대한 CPU 요청입니다

MemRequest입니다 net observer DS에 대한 MEM 요청

MetricAggregationInterval
입니다

메트릭 집계 간격(초

bpfPollInterval입니다 BPF 폴링 간격(초

enableDNSLookup True/false, DNS 조회를 사용하도록 설정합니다

L4-공차 NET-observer-L4-DS 추가 허용 오차

AgentConfiguration 파일 예

다음은 AgentConfiguration 파일의 예입니다. 일부 옵션은 여기에 캡처되지 않습니다.

apiVersion: monitoring.netapp.com/v1alpha1

kind: AgentConfiguration

metadata:

  name: netapp-monitoring-configuration

  namespace: NAMESPACE_PLACEHOLDER

  labels:

    installed-by: nkmo-NAMESPACE_PLACEHOLDER

spec:

  agent:

    # a uniquely identifiable user friendly clustername. This clustername

should be unique across

    # all clusters in your cloud insights tenant

    clusterName: pbhat-dev

    # optional: proxy settings. This is usually your corporate proxy
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settings

    proxy:

      server: testserver

      port: 3128

      noproxy: websock.svc

      username: user

      password: pass

      isTelegrafProxyEnabled: true

      isFluentbitProxyEnabled: true

      isCollectorsProxyEnabled: true

      isAuProxyEnabled: false

    # An optional docker registry where you want docker images to be

pulled from as compared to CI's docker registry

    # Please see documentation link here:

    dockerRepo: dummy.docker.repo/long/path/to/test

    # Optional: A docker image pull secret that maybe needed for your

private docker registry

    dockerImagePullSecret: docker-secret-name

    # Set runPrivileged to true SELinux is enabled on your kubernetes

nodes

    # runPrivileged: false

  telegraf:

    # use these settings to fine tune data collection

    collectionInterval: 20s

    # batchSize:

    # bufferLimit:

    # roundInterval:

    # collectionJitter:

    # precision:

    # flushInterval:

    # flushJitter:

    # Collect kubernetes.system_container metrics and objects in the kube-

system|cattle-system namespaces for managed kubernetes clusters

    # (EKS, AKS, GKE, managed Rancher). Set this to true if you want

collect these metrics.

    #managedK8sSystemMetricCollectionEnabled: true|false

    # Collect kubernetes.pod_volume (pod ephemeral storage) metrics. Set

this to true if you want to collect these metrics.

    #podVolumeMetricFilteringEnabled: true|false
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    # Declare Rancher cluster as managed. Set this to true if your Rancher

cluster is managed as opposed to on-premise.

    #isManagedRancher: true|false

    # By default, docker metrics will be collected for on-premise, docker-

based k8s deployments. To disable docker metric collection, set this to

false.

    # dockerMetricCollectionEnabled: true|false

    # Deamonset CPU/Mem limits and requests

    # dsCpuLimit:

    # dsMemLimit:

    # dsCpuRequest:

    # dsMemRequest:

    # Replicaset CPU/Mem limits and requests

    # rsCpuLimit:

    # rsMemLimit:

    # rsCpuRequest:

    # rsMemRequest:

  kube-state-metrics:

    # cpuLimit:

    # memLimit:

    # cpuRequest:

    # memRequest:

    # a comma separated list of resources to capture.

    # example:

cronjobs,daemonsets,deployments,ingresses,jobs,namespaces,nodes,persistent

volumeclaims,persistentvolumes,pods,replicasets,resourcequotas,services,st

atefulsets

    # resources:

    # a comma seperated list of resources that kube-state-metrics should

capture

    # example:

cronjobs=[*],daemonsets=[*],deployments=[*],ingresses=[*],jobs=[*],namespa

ces=[*],nodes=[*],persistentvolumeclaims=[*],persistentvolumes=[*],pods=[*

],replicasets=[*],resourcequotas=[*],services=[*],statefulsets=[*]

    # labels:
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Kubernetes 클러스터 세부 정보 페이지

Kubernetes 클러스터 세부 정보 페이지에는 Kubernetes 클러스터에 대한 자세한 개요가
표시됩니다.

네임스페이스, 노드 및 Pod 수

페이지 맨 위의 숫자는 클러스터의 네임스페이스, 노드 및 포드의 총 개수와 현재 경고 및 보류 중인 포드의 수를 보여
줍니다.

공유 리소스 및 채도

상세 페이지의 오른쪽 위에는 현재 비율로 클러스터 채도가 표시되고, 시간의 경과에 따른 최근 추세를 보여 주는
그래프가 표시됩니다. 클러스터 포화도는 각 시점마다 CPU, 메모리 또는 스토리지 포화도가 가장 높은 것입니다.

그 아래 페이지는 기본적으로 CPU, 메모리 및 스토리지 탭이 있는 * 공유 리소스 * 사용을 보여줍니다. 각 탭은 시간에
따른 채도 백분율 및 추세를 추가 사용 세부 정보와 함께 표시합니다. 스토리지의 경우 표시된 값은 독립적으로 계산되는
백엔드 및 파일 시스템 포화도의 값입니다.

사용량이 가장 높은 장치는 하단의 테이블에 표시됩니다. 이 장치를 탐색하려면 아무 링크나 클릭하십시오.

네임스페이스

Namespaces 탭에는 Kubernetes 환경의 모든 네임스페이스 목록이 표시됩니다. 이 목록에는 CPU 및 메모리
사용량과 각 네임스페이스의 워크로드 수가 표시됩니다. 이름 링크를 클릭하여 각 네임스페이스를 탐색합니다.
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워크로드

마찬가지로 워크로드 탭에는 각 네임스페이스의 워크로드 목록이 표시되며 CPU 및 메모리 사용량이 표시됩니다.
Namespace 를 클릭하면 각 에 드릴이 연결됩니다.

클러스터 "휠"
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클러스터 "Wheel" 섹션은 노드 및 POD 상태를 한눈에 파악할 수 있도록 하여 자세한 정보를 확인할 수 있습니다.
클러스터에 페이지의 이 영역에 표시할 수 있는 것보다 많은 노드가 포함된 경우 사용 가능한 버튼을 사용하여 휠을 돌릴
수 있습니다.

경고 Pod 또는 노드가 빨간색으로 표시됩니다. "경고" 영역은 주황색으로 표시됩니다. 예약되지 않은(즉, 연결되지 않은)
포드는 클러스터 "휠"의 하단 모서리에 표시됩니다.

POD(원) 또는 Node(막대) 위로 마우스를 이동하면 노드의 보기가 확장됩니다.

해당 보기에서 Pod 또는 노드를 클릭하면 확장된 노드 보기로 확대됩니다.
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여기에서 요소 위로 마우스를 가져가면 해당 요소에 대한 세부 정보가 표시됩니다. 예를 들어, 이 예제에서 중요 POD
위에 마우스를 놓으면 해당 POD에 대한 세부 정보가 표시됩니다.
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노드 요소 위로 마우스를 이동하면 파일 시스템, 메모리 및 CPU 정보를 볼 수 있습니다.

게이지에 대한 참고 사항

Memory 및 CPU 게이지는 _allocatable capacity_와 _total capacity_에 대해 _used_를 표시하기 때문에 세 가지
색상으로 표시됩니다.

Kubernetes 네트워크 성능 모니터링 및 맵

Kubernetes Network Performance Monitoring 및 Map 기능은 Kubernetes 서비스
(워크로드라고도 함) 간의 종속성을 매핑하여 문제 해결을 간소화합니다. Kubernetes 네트워크
성능 지연 시간 및 이상 징후를 실시간으로 파악하여 사용자에게 영향을 미치기 전에 성능 문제를
식별할 수 있습니다. 이 기능은 조직이 Kubernetes 트래픽 흐름을 분석하고 감사하여 전체
비용을 절감할 수 있도록 도와줍니다.

Kubernetes Network Performance Monitoring and Map은 입니다 "미리보기" 변경될 수 있습니다.

주요 기능: • 워크로드 맵은 Kubernetes 워크로드 종속성 및 흐름을 제공하고 네트워크 및 성능 문제를 강조합니다. •
Kubernetes Pod, 워크로드 및 노드 간의 네트워크 트래픽을 모니터링하고, 트래픽 및 지연 문제의 원인을 식별합니다. •
수신, 송신, 지역 간 및 교차 영역 네트워크 트래픽을 분석하여 전체 비용을 절감합니다.
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필수 구성 요소

Kubernetes Network Performance Monitoring and Map을 사용하려면 먼저 을 구성해야 합니다 "NetApp
Kubernetes 모니터링 운영자" 를 눌러 이 옵션을 활성화합니다. 오퍼레이터 배포 중에 "네트워크 성능 및 맵" 확인란을
선택하여 활성화합니다. Kubernetes 랜딩 페이지로 이동하여 "배포 수정"을 선택하여 이 옵션을 활성화할 수도
있습니다.
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모니터

워크로드 맵은 을 사용합니다 "모니터" 정보를 도출합니다. Cloud Insights에서는 다양한 기본 Kubernetes Monitor를
제공합니다(기본적으로 일시 중지됨_일 수 있음). 원하는 모니터를 _Resume(예: 활성화)하거나, Kubernetes 객체에
대한 사용자 지정 모니터를 생성할 수 있습니다. 이 경우 워크로드 맵도 사용됩니다.

아래 개체 유형에 대해 Cloud Insights 메트릭 알림을 생성할 수 있습니다. 데이터가 기본 개체 유형별로 그룹화되어
있는지 확인합니다.

• Kubernetes 워크로드

• Kubernetes 발병

• kubernetes.deployment

• cub네티스.crontjob을 제공합니다

• Kubernetes, 작업

• 복제 복제

• Kubernetes.statefulset입니다

• 선택하십시오

• kubernetes.network_traffic_l4

지도

지도에는 서비스/작업 부하 및 상호 관계가 표시됩니다. 화살표는 교통 방향을 표시합니다. 작업 부하 위로 마우스를
가져가면 다음 예에서와 같이 해당 작업 부하에 대한 요약 정보가 표시됩니다.
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원 안에 있는 아이콘은 다양한 서비스 유형을 나타냅니다. 아이콘은 기본 개체에 있는 경우에만 표시됩니다 라벨.

각 원의 크기는 노드 크기를 나타냅니다. 이러한 크기는 상대적이며 브라우저 확대/축소 수준 또는 화면 크기가 실제
원형 크기에 영향을 줄 수 있습니다. 같은 방법으로, 트래픽 회선 스타일은 연결 크기를 한 눈에 볼 수 있게 합니다. 굵은
실선은 트래픽이 높고 밝은 점선은 트래픽이 적습니다.

원 안에 있는 숫자는 서비스에서 현재 처리 중인 외부 연결의 수입니다.
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워크로드 세부 정보 및 알림

색상으로 표시된 원은 워크로드에 대한 경고 또는 위험 수준 경고를 나타냅니다. 원 위로 마우스를 가져가면 문제 요약이
표시됩니다. 원을 클릭하여 자세히 표시된 슬라이드 아웃 패널을 엽니다.

찾기 및 필터링

다른 Cloud Insights 기능과 마찬가지로 원하는 특정 오브젝트 또는 워크로드 특성에 초점을 맞춰 필터를 쉽게 설정할
수 있습니다.
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마찬가지로 Find 필드에 문자열을 입력하면 일치하는 워크로드가 강조 표시됩니다.

워크로드 레이블

지도에서 표시되는 워크로드 유형(예: 원 아이콘)을 식별하려면 워크로드 레이블이 필요합니다. 레이블은 다음과 같이
파생됩니다.

• 일반 용어로 실행 중인 서비스/애플리케이션의 이름입니다

• 소스가 POD인 경우:

◦ 레이블은 POD의 워크로드 레이블에서 파생됩니다

◦ 작업 부하에 대한 예상 레이블: app.Kubernetes.io/component

◦ 라벨 이름 참조: https://kubernetes.io/docs/concepts/overview/working-with-objects/common-labels/

◦ 권장 라벨:

▪ 프런트 엔드
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▪ 백엔드

▪ 데이터베이스

▪ 캐시

▪ 대기열

▪ 카프카

• 소스가 Kubernetes 클러스터 외부에 있는 경우:

◦ Cloud Insights는 DNS 확인된 이름을 구문 분석하여 서비스 유형을 추출하려고 시도합니다.

예를 들어, DNS Resolved 이름이 _s3.eu-north-1.amazonaws.com _ 인 경우 Resolved 이름은 서비스
유형으로 get_s3_로 구문 분석됩니다.

깊이 잠들어 보세요

워크로드를 마우스 오른쪽 버튼으로 클릭하면 더 자세히 살펴볼 수 있는 추가 옵션이 제공됩니다. 예를 들어, 여기에서
해당 워크로드의 연결을 확대하여 볼 수 있습니다.

또는 세부 정보 슬라이드 아웃 패널을 열어 Summary, Network 또는 Pod & Storage 탭을 직접 볼 수 있습니다.
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마지막으로, _자산 페이지로 이동 _ 을(를) 선택하면 워크로드에 대한 상세 자산 랜딩 페이지가 열립니다.
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Kubernetes 변경 분석

Kubernetes 변경 분석을 사용하면 Kubernetes 환경의 최근 변경에 대한 올인원 뷰를
제공합니다. 알림 및 배포 상태를 즉시 확인할 수 있습니다. 변경 분석을 사용하여 모든 배포 및
구성 변경을 추적하고 Kubernetes 서비스, 인프라 및 클러스터의 상태 및 성능과 상호 연관시킬
수 있습니다.

다음 사항에 유의하십시오.

• 멀티 테넌트 Kubernetes 환경에서는 잘못 구성된 변경으로 인해 중단이 발생할 수 있습니다. 매우 동적인
환경에서는 Cloud Insights가 모든 변경 사항을 제대로 추적하지 못할 수 있습니다.

• Change Analytics는 워크로드 상태와 구성 변경의 상태를 보고 상호 연관시킬 수 있는 단일 창을 제공합니다. 이는
동적 Kubernetes 환경 문제를 해결하는 데 도움이 될 수 있습니다.

Kubernetes 변경 분석을 보려면 * Kubernetes > 변경 분석 * 으로 이동하십시오.
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.

현재 선택한 Cloud Insights 시간 범위에 따라 페이지가 자동으로 새로 고쳐집니다. 시간 범위가 작을수록 화면 새로
고침이 더 자주 발생합니다.

필터링

Cloud Insights의 모든 기능과 마찬가지로 변경 목록을 필터링하는 것도 직관적입니다. 페이지 상단에서 Kubernetes
클러스터, 네임스페이스 또는 워크로드의 값을 입력하거나 선택하거나 {+] 버튼을 선택하여 고유한 필터를 추가할 수
있습니다.

특정 클러스터, 네임스페이스 및 워크로드(사용자가 설정한 다른 필터 포함)로 필터링하면 해당 클러스터의 해당
네임스페이스에 있는 해당 워크로드에 대한 배포 타임라인과 경고가 표시됩니다. 그래프를 클릭하고 끌어서 보다
구체적인 시간 범위에 초점을 맞춰 확대합니다.

252



빠른 상태

필터링 영역 아래에는 여러 개의 상위 수준 표시기가 있습니다. 왼쪽에는 경고(Warning) 및 위험(Critical)의 수가
표시됩니다. 이 수에는 _Active_와 _Resolved_alerts 가 포함됩니다. Active_alerts만 보려면 "Status"에 대한 필터를
설정하고 "Active"를 선택합니다.

배포 상태도 여기에 표시됩니다. 기본적으로 Started,Complete 및 _Failed_deployments의 개수가 표시됩니다.
Only_Failed_Deployments를 보려면 "Status"에 필터를 설정하고 "Failed"를 선택합니다.

다음 워크로드로는 경고가 가장 많은 상위 3개 워크로드가 있습니다. 각 워크로드 옆의 빨간색 숫자는 해당 워크로드와
관련된 알림 수를 나타냅니다. 워크로드 링크를 클릭하여 인프라(Kubernetes Explorer), 종속성(워크로드 맵) 또는 로그
분석(이벤트 로그)을 탐색합니다.
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세부 정보 패널

목록에서 변경을 선택하면 변경 사항을 자세히 설명하는 패널이 열립니다. 예를 들어 실패한 배포를 선택하면 배포 요약,
시작 및 종료 시간, 기간, 배포가 트리거된 위치, 해당 리소스를 탐색할 수 있는 링크가 표시됩니다. 또한 실패 이유, 관련
변경 사항 및 관련 이벤트도 표시합니다.
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마찬가지로 경고를 선택하면 경고를 트리거한 모니터와 경고에 대한 시각적 타임라인을 보여 주는 차트를 비롯하여
알림에 대한 세부 정보가 제공됩니다.
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인사이트

인사이트

Insights를 사용하면 리소스 사용량과 이러한 리소스가 다른 리소스에 미치는 영향 또는 전체
분석에 소요되는 시간을 파악할 수 있습니다.

다양한 Insights를 사용할 수 있습니다. 대시보드 > 인사이트 * 로 이동하여 심층 분석을 시작합니다. 기본 탭에서 활성
Insights(현재 발생하고 있는 Insights)를 보거나 _Inactive Insights_탭에서 비활성 Insights를 볼 수 있습니다. Inactive
Insights는 이전에 활성화되었지만 더 이상 발생하지 않는 Insights입니다.

Insight 유형

스트레스 상태의 공유 리소스

워크로드가 큰 경우 공유 리소스에 있는 다른 워크로드의 성능이 저하될 수 있습니다. 이렇게 하면 공유 리소스가
스트레스를 받게 됩니다. Cloud Insights는 사용자 환경의 리소스 포화 및 영향을 조사하는 데 도움이 되는 도구를
제공합니다. "자세한 정보"

공간이 부족되는 Kubernetes 네임스페이스

Space Insight가 없는 Kubernetes 네임스페이스 에서는 공간이 부족할 위험이 있는 Kubernetes 네임스페이스의
워크로드를 볼 수 있으며 각 공간이 가득 채워지기 전의 남은 일 수에 대한 추정치가 있습니다. "자세한 정보"

ONTAP 콜드 스토리지 재확보

Reclaim ONTAP 냉장 보관_Insight는 ONTAP 시스템의 볼륨에 대한 콜드 용량, 잠재적 비용/전력 절감 및 권장 조치
항목에 대한 데이터를 제공합니다. "자세한 정보"

이것은 _Preview_feature 이며 개선 사항이 있을 때 시간이 지남에 따라 변경될 수 있습니다. "자세한
정보" Cloud Insights 미리보기 기능 정보.

인사이트: 부하 상태의 공유 리소스

워크로드가 큰 경우 공유 리소스에 있는 다른 워크로드의 성능이 저하될 수 있습니다. 이렇게
하면 공유 리소스가 스트레스를 받게 됩니다. Cloud Insights는 사용자 환경의 리소스 포화 및
영향을 조사하는 데 도움이 되는 도구를 제공합니다.

용어

작업 부하 또는 리소스 영향에 대해 이야기할 때 다음 정의가 유용합니다.

까다로운 워크로드 * 는 현재 공유 스토리지 풀의 다른 리소스에 영향을 미치는 것으로 식별된 워크로드입니다. 이러한
워크로드는 더 높은 IOPS(예:)를 유도하여 영향을 받는 워크로드의 IOPS를 줄입니다. 수요가 많은 워크로드를 _ 이(가)
많이 사용되는 워크로드라고 합니다.

영향을 받는 워크로드 * 는 공유 스토리지 풀에서 많은 비용이 소모되는 워크로드의 영향을 받는 워크로드입니다. 이러한
워크로드는 까다로운 워크로드로 인해 IOPS 및/또는 지연 시간이 감소되고 있습니다.
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Cloud Insights가 주요 컴퓨팅 워크로드를 발견하지 못하면 볼륨 또는 내부 볼륨 자체가 워크로드라는 것을 알게
됩니다. 이는 까다롭고 영향을 받는 작업 부하에 모두 적용됩니다.

• Shared Resource Saturation * 은 IOPS에 영향을 주는 비율과 _baseline_의 비율입니다.

• 기준 * 은 감지된 포화 직전의 시간 내에 각 작업 부하에 대해 보고된 최대 데이터 포인트로 정의됩니다.

IOPS가 공유 스토리지 풀의 다른 리소스 또는 워크로드에 영향을 미치는 것으로 확인되면 * 경합 * 또는 * 채도 * 가
발생합니다.

까다로운 작업 부하

공유 리소스의 까다롭고 영향을 받는 워크로드를 확인하려면 * 대시보드 > 인사이트 * 를 클릭하고 스트레스 * 인사이트
에서 * 공유 리소스 를 선택합니다.

Cloud Insights 포화 상태가 감지된 모든 작업 부하 목록을 표시합니다. Cloud Insights는 하나 이상의 처리량이 많은
리소스 * 또는 * _영향을 받는 리소스_가 감지된 작업 부하를 표시합니다.

워크로드에 대한 세부 정보 페이지를 보려면 워크로드를 클릭합니다. 위 차트에는 경합/포화가 발생하는 공유 리소스(예:
스토리지 풀)의 작업이 표시됩니다.

다음 두 개의 차트는 까다로운 작업 부하의 _요구_워크로드 및 _영향_을 보여 줍니다.
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각 표 아래에는 경합에 영향을 주거나 영향을 받는 워크로드 및/또는 리소스 목록이 나와 있습니다. 예를 들어 VM과 같은
리소스를 클릭하면 해당 리소스에 대한 세부 정보 페이지가 열립니다. 워크로드를 클릭하면 관련된 포드가 표시된 쿼리
페이지가 열립니다. 링크가 빈 쿼리를 열 경우 영향을 받는 POD가 더 이상 활성 경합에 속하지 않기 때문일 수
있습니다. 쿼리의 시간 범위를 수정하여 더 크거나 더 집중된 시간 범위에서 창 목록을 볼 수 있습니다.

포화도를 해결하려면 어떻게 해야 합니까?

환경의 포화 가능성을 줄이거나 제거하기 위해 취할 수 있는 여러 단계가 있습니다. 이 정보는 페이지의 * + Show
Recommendations * 링크를 확장하여 표시됩니다. 다음은 몇 가지 시도해볼 수 있는 사항입니다.

• IOPS가 높은 소비자를 이동하세요

"greedy" 워크로드를 포화도가 낮은 스토리지 풀로 이동합니다. 불필요한 비용이나 추가 경쟁 상황을 피하기 위해
워크로드를 이동하기 전에 이러한 풀의 계층 및 용량을 평가하는 것이 좋습니다.

• QoS(서비스 품질) 정책 구현

사용 가능한 리소스를 충분히 확보하기 위해 워크로드별로 QoS 정책을 구현하면 스토리지 풀의 포화를 줄일 수
있습니다. 이것은 장기적인 솔루션입니다.

• 리소스를 더 추가합니다

공유 리소스(예: 스토리지 풀)가 IOPS 포화 지점에 도달한 경우 풀에 더 많은 또는 더 빠른 디스크를 추가하면 사용
가능한 충분한 리소스를 확보하여 포화도를 줄일 수 있습니다.
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마지막으로, * Insight Link 복사 * 를 클릭하여 페이지 URL을 클립보드에 복사하여 동료와 보다 쉽게 공유할 수
있습니다.

인사이트: Kubernetes 네임스페이스가 공간 부족입니다

귀사의 환경에서 공간이 부족하게 되는 것은 결코 좋은 일이 아닙니다. Cloud Insights를
사용하면 Kubernetes 영구 볼륨이 꽉 차게 되기 전의 시간을 예측할 수 있습니다.

Space_Insight에서 실행되는 _Kubernetes 네임스페이스 를 사용하면 공간이 부족할 위험이 있는 Kubernetes
네임스페이스의 워크로드를 확인할 수 있으며, 각 영구 볼륨이 꽉 차게 되기 전의 남은 일 수에 대한 추정치가 있습니다.

이 Insight는 * 대시보드 > 인사이트 * 로 이동하여 볼 수 있습니다.

워크로드를 클릭하여 Insight의 세부 정보 페이지를 엽니다. 이 페이지에는 워크로드 용량 추세를 보여 주는 그래프와
다음을 보여 주는 표가 표시됩니다.

• 워크로드 이름

• 영구 볼륨이 영향을 받습니다

• 예상 전체 시간(일)

• 영구 볼륨 용량

• 백엔드 스토리지 리소스가 영향을 받으며, 현재 사용 중인 용량이 총 용량을 초과하게 됩니다. 이 링크를 클릭하면
백엔드 볼륨에 대한 상세 랜딩 페이지가 표시됩니다.

공간이 부족할 경우 어떻게 해야 합니까?

Insight(인사이트) 페이지에서 * + Show Recommendations(권장 사항 표시) * 를 클릭하여 가능한 해결책을
확인합니다. 공간이 부족할 때 가장 쉬운 옵션은 항상 더 많은 용량을 추가하는 것입니다. Cloud Insights는 타겟 60일
예측에 소요되는 시간을 늘리기 위해 추가할 최적의 용량을 표시합니다. 다른 권장 사항도 나와 있습니다.
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또한 이 Insight에 대한 편리한 링크를 복사하여 페이지에 책갈피를 지정하거나 팀과 쉽게 공유할 수도 있습니다.

인사이트: ONTAP 냉장 보관 확보

Reclaim ONTAP 냉장 보관_Insight는 ONTAP 시스템의 볼륨에 대한 콜드 용량, 잠재적 비용
/전력 절감 및 권장 조치 항목에 대한 데이터를 제공합니다.

이러한 Insights를 보려면 * 대시보드 > 인사이트 * 로 이동하여 _Reclaim ONTAP 냉장 보관_Insight를 살펴봅니다. 이
Insight는 Cloud Insights가 냉장 보관을 감지한 경우에만 영향을 받는 저장소를 나열합니다. 그렇지 않으면 "모두
지우기" 메시지가 표시됩니다.

30일 미만의 콜드 데이터는 표시되지 않습니다.

Insight 설명은 "콜드" 데이터로 감지된 데이터의 양과 데이터가 상주하는 스토리지를 빠르게 표시합니다. 또한, 콜드
데이터가 포함된 워크로드 수도 제공합니다.

목록에서 Insight를 선택하면 Cloud로 데이터를 이동하거나, 비구현 디스크를 순환시키기 위한 권장 사항과 이러한 권장
사항을 구현함으로써 실현할 수 있는 예상 비용 및 전력 절감 효과를 포함한 자세한 정보가 표시된 페이지가 열립니다.
이 페이지에는 에도 편리한 링크가 제공됩니다 "NetApp의 TCO 계산기" 그래서 수치를 시험해 볼 수 있습니다.
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권장 사항

Insight(인사이트) 페이지에서 * Recommendations(권장 사항) * 를 확장하여 다음 옵션을 탐색합니다.

• 사용되지 않는 워크로드(좀비)를 저렴한 HDD(스토리지 계층)로 이동

zombie 플래그, 콜드 스토리지 및 일 수를 활용하여 가장 낮은 데이터와 가장 큰 양의 데이터를 찾아 워크로드를
저렴한 스토리지 계층(예: 하드 디스크 스토리지를 사용하는 스토리지 풀)으로 이동합니다. 워크로드가 30일 이상
심각한 IO 요청을 받지 않은 경우 "좀비"로 간주됩니다.

• 사용하지 않는 워크로드를 삭제합니다

사용 중이 아닌 워크로드를 확인하고 아카이빙을 고려하거나 스토리지 시스템에서 제거합니다.

• NetApp의 Fabric Pool 솔루션을 고려해 보십시오

NetApp의 "Fabric Pool 솔루션" 콜드 데이터를 저비용 클라우드 스토리지에 자동으로 계층화하여 성능 계층의
효율성을 높이고 원격 데이터 보호를 제공합니다.

시각화 및 탐색

그래프 및 표는 추가 추세 정보를 제공할 뿐만 아니라 개별 작업 부하를 분석할 수 있게 해 줍니다.
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ONTAP 핵심 요소

ONTAP Essentials는 ONTAP 인벤토리 및 워크로드를 상세하게 보여주는 대시보드 및
워크플로 집합입니다. ONTAP Essentials에서 작업할 때 사용되는 용어는 다음과 같습니다.

• 인프라/인벤토리: 사용자 데이터에 스토리지/네트워킹 서비스를 제공하는 객체입니다

• 워크로드: 사용자가 데이터를 읽고 쓸 수 있도록 인터페이스를 제공하는 객체입니다.

• 데이터 보호: NetApp 데이터 보호 기술을 사용하여 보호할 수 있는 오브젝트

ONTAP와 관련된 추가 용어와 정의는 를 참조하십시오 "ONTAP 데이터 수집기" 문서화:

ONTAP Essentials를 사용하려면 지난 7일 이내에 수집된 데이터를 포함하는 ONTAP 데이터 수집기 중 최소한 한
명이 있어야 합니다.

개요

탐색을 시작하려면 기본 Cloud Insights 메뉴에서 * ONTAP Essentials * 를 선택합니다.

개요 * 대시보드에는 전체 용량 및 성능 백분율과 함께 사용자 환경의 클러스터 수와 같은 유용한 정보가 표시됩니다.
또한 스토리지 용량 또는 성능 용량이 공간 부족해질 때까지 예상 일 수에 대한 예측 데이터도 볼 수 있습니다. 또한,
인프라에서 CPU가 65% 이상인 컨트롤러가 실행 중이면 페일오버가 발생할 가능성이 있는 클러스터 상황에 놓입니다.
ONTAP Essentials는 이러한 컨트롤러를 "핫" 컨트롤러로 표시합니다.

정보 그래프를 통해 시간 경과에 따른 성능 및 용량 사용량 분석 정보를 확인할 수 있습니다. 이러한 각 그래프 또는
데이터 요소를 탐색 또는 조사의 시작 지점으로 사용할 수 있습니다.

참고: "일 대 전체" 숫자 "0"(영)은 전체 일 수가 90일 이상 예상됨을 나타냅니다. 즉, 시스템이 곧 공간이 부족해질
위험이 없습니다.
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데이터 보호

데이터 보호 * 페이지는 * 스냅샷 복사본 * 또는 * SnapMirror 정책 * 으로 보호되는 볼륨의 상태를 표시합니다.

Local Protection Overview _ 섹션에서 이 차트는 스냅샷 복사본으로 보호되는 볼륨에 대한 다음 정보를 제공합니다.

• 보호되지 않는 볼륨뿐만 아니라 스냅샷 복사본으로 보호되는 볼륨의 수입니다.

• 스냅샷 복사본에 대해 예약 공간을 사용 중이거나 초과하는 볼륨 수입니다.

• 특정 범위의 스냅샷 복사본 수(예: 10개 미만의 복사본, 10개~200개 등)

원격 보호 개요 _ 섹션에서 차트에는 SnapMirror 정책으로 보호되는 볼륨과 관련된 정보가 나와 있습니다.

• 정상 상태가 아닌 SnapMirror 관계 수입니다.

• 지연 상태에 따라 RPO(복구 지점 목표)가 지연되는 SnapMirror 관계 수

• 볼륨 SnapMirror, SVM 관계, FlexGroup SnapMirror 관계, SMBC(SnapMirror Business Continuity) 일관성
그룹 관계, 보호되지 않는 볼륨 등과 같이 SnapMirror 볼륨 보호 유형으로 보호되는 관계 수입니다.

• 비동기 미러, 비동기 볼트, 비동기 MirrorVault, StrictSync 및 Sync와 같은 SnapMirror 관계 유형으로 보호되는
관계 수입니다.

페이지 하단의 _Clusters_GRID에서는 다음과 관련된 세부 정보를 제공합니다.

• 스냅숏으로 보호되지 않는 볼륨입니다.

• 볼륨이 스냅숏 예비 공간을 침범합니다.

• SnapMirror 정책으로 보호되지 않는 볼륨 및 지연을 경험하는 SnapMirror 관계

• 비정상적인 SnapMirror 관계:
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보안

보안 대시보드에서는 하드웨어 및 소프트웨어 볼륨 암호화, 랜섬웨어 방지 상태 및 클러스터 인증 방법에 대한 차트를
보여 주는 현재 보안 상황을 즉시 확인할 수 있습니다. 보안 기준은 에 정의된 권장 사항을 기반으로 평가됩니다
"ONTAP 9 * 에 대한 * NetApp 보안 강화 가이드".

암호화 또는 랜섬웨어 차단 수치 중 하나를 선택하여 환경에 대해 자세히 알아볼 수 있습니다.

ONTAP Essentials 보안 대시보드는 환경을 모니터링하여 클러스터 규정 준수 상태를 확인합니다. 을 참조하십시오
"클러스터 규정 준수 범주" 을 참조하십시오. ONTAP Essentials는 다음 모니터를 사용하여 준수 여부를 결정합니다.

모니터 이름 특성 이름(클러스터 세부 정보에
표시됨)

특성 규정 준수 값

FIPS 모드가 비활성화되었습니다 FIPS 모드 활성화됨

SSH에 대한 클러스터 비보안 암호 보안 SSH 설정 예

텔넷 프로토콜 사용 텔넷 사용 안 함

원격 셸 사용 원격 셸 사용 안 함

기본 로컬 관리자 사용 기본 관리자 사용자입니다 사용 안 함

MD5 해시 암호입니다 MD5가 사용 중입니다 아니요
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모니터 이름 특성 이름(클러스터 세부 정보에
표시됨)

특성 규정 준수 값

클러스터 피어 통신이 암호화되지
않았습니다

클러스터 피어링 암호화/피어 없음

AutoSupport HTTPS 전송이
비활성화되었습니다

HTTPS를 사용하는 AutoSupport 예

NTP 서버가 구성되지 않았습니다 Network Time Protocol의 약어입니다 구성됨

NTP 서버 수가 부족합니다 Network Time Protocol의 약어입니다 구성됨

클러스터 로그인 배너 비활성화됨 로그인 배너 활성화됨

로그 전달이 암호화되지 않았습니다 로그 전달이 암호화되었습니다 예

위의 모니터가 비활성화된 경우 클러스터 세부 정보에는 해당 보안 규정 준수 속성에 대한 값이 '선택되지 않음’으로
표시됩니다.

SVM의 경우 보안 대시보드에서 다음 모니터를 확인합니다.

모니터 이름 속성 이름(스토리지 VM 설정에
표시됨)

특성 규정 준수 값

SSH에 대한 스토리지 VM 보안
암호가 안전하지 않습니다

보안 SSH 설정 예

스토리지 VM 로그인 배너가
비활성화되었습니다

로그인 배너 활성화됨

스토리지 VM 감사 로그가
비활성화되었습니다

감사 로그 활성화됨

클러스터 목록에서 각 클러스터에 대해 View Details_를 선택하여 _Cluster, Storage VM, 또는 _Anti-랜섬웨어_에
대한 현재 설정을 보여주는 "slideout" 패널을 엽니다.

클러스터 세부 정보에는 연결 상태, 인증서 정보 등이 포함됩니다
.
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스토리지 VM 세부 정보에는 감사 및 SSH 정보가 표시됩니다
.
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안티 랜섬웨어에 대한 세부 정보는 스토리지 VM이 ONTAP의 안티 랜섬웨어 보호 또는 Cloud Insights 워크로드
보안으로 보호되는지 여부를 보여줍니다. ONTAP ARP 열은 ONTAP 시스템에 구성된 ONTAP의 온보드 Anti-랜섬웨어
방지 프로그램의 현재 상태를 표시합니다. Cloud Insights 워크로드 보안은 해당 열에서 "보호"를 선택하여 활성화할 수
있습니다.

경고

이 곳에서 사용자 환경의 활성 알림을 확인하고 잠재적인 문제를 신속하게 파악할 수 있습니다. 해결된 알림을 보려면
_Resolved_탭을 선택합니다.
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검토할 수 있습니다

ONTAP Essentials * 인프라 * 페이지에서는 모든 기본 ONTAP 객체에 대해 사전 구축된(추가 사용자 지정 가능)
쿼리를 사용하여 클러스터 상태와 성능을 확인할 수 있습니다. 탐색할 오브젝트 유형(클러스터, 스토리지 풀 등)을
선택하고 상태 또는 성능 정보를 표시할지 여부를 선택합니다. 필터를 설정하여 개별 시스템에 대해 자세히 설명합니다.

클러스터 상태를 보여 주는 인프라 페이지
:
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네트워킹

ONTAP Essentials 네트워킹에서는 FC, NVMe FC, 이더넷 및 iSCSI 인프라에 대한 뷰를 제공합니다. 이
페이지에서는 클러스터의 포트 및 해당 노드에 대해 살펴볼 수 있습니다.

워크로드

사용자 환경의 LUN/볼륨, NFS 또는 SMB 공유 또는 qtree에서 워크로드를 확인하고 탐색합니다.
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쿼리 작업

쿼리에 사용된 자산

쿼리를 사용하면 사용자 선택 기준(예: 주석)에 따라 사용자 환경에서 자산과 메트릭을 세분화된
수준으로 검색하여 네트워크를 모니터링하고 문제를 해결할 수 있습니다.

자산에 주석을 자동으로 할당하는 주석 규칙은 _ Require_a 쿼리입니다.

사용자 환경에서 물리적 또는 가상 인벤토리 자산(및 관련 메트릭)이나 Kubernetes 또는 ONTAP 고급 데이터와 같이
통합 시 제공되는 메트릭을 쿼리할 수 있습니다.

인벤토리 자산

쿼리, 대시보드 위젯 및 맞춤형 자산 랜딩 페이지에서 다음 자산 유형을 사용할 수 있습니다. 필터, 식 및 표시에 사용할
수 있는 필드와 카운터는 자산 유형에 따라 달라집니다. 일부 자산은 일부 위젯 유형에 사용할 수 없습니다.

• 응용 프로그램

• 데이터 저장소

• 디스크

• 패브릭

• 일반 장치

• 호스트

• 내부 볼륨

• iSCSI 세션

• iSCSI 네트워크 포털

• 경로

• 포트

• qtree입니다

• 할당량

• 공유

• 스토리지

• 스토리지 노드

• 스토리지 풀

• 스토리지 가상 시스템(SVM)

• 스위치

• 테이프

• VMDK입니다

• 가상 머신
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• 볼륨

• Zone(영역)

• 존 구성원

통합 메트릭

인벤토리 자산과 관련 성능 메트릭을 쿼리하는 것 외에도 Kubernetes 또는 Docker에서 생성되거나 ONTAP 고급
메트릭과 함께 제공되는 * 통합 데이터 * 메트릭도 쿼리할 수 있습니다.

쿼리 만들기

쿼리를 사용하면 환경 내의 자산을 세부 수준에서 검색할 수 있으므로 원하는 데이터를
필터링하고 원하는 대로 결과를 정렬할 수 있습니다.

예를 들어, _volumes_에 대한 쿼리를 생성하고, 선택한 볼륨과 관련된 특정 _storages_를 찾기 위한 필터를 추가하고,
다른 필터를 추가하여 선택한 저장소의 "Tier 1"과 같은 특정_annotation_을 찾을 수 있습니다. 마지막으로, 다른 필터를
추가하여 25보다 큰 _IOPS-읽기(입출력/초)_를 가진 모든 스토리지를 찾습니다. 결과가 표시되면 쿼리와 관련된 정보
열을 오름차순 또는 내림차순으로 정렬할 수 있습니다.

참고: 자산을 취득하는 새 데이터 수집기가 추가되거나 주석 또는 응용 프로그램 할당이 이루어진 경우 쿼리를 인덱싱한
후에만 이러한 새 자산, 주석 또는 응용 프로그램을 쿼리할 수 있습니다. 인덱싱은 정기적으로 예약된 간격이나 주석
규칙 실행과 같은 특정 이벤트 중에 발생합니다.

쿼리 만들기는 매우 간단합니다.

1. 쿼리 > * + 새 쿼리 * 로 이동합니다.

2. '선택…' 목록에서 쿼리할 개체 유형을 선택합니다. 목록을 스크롤하거나 입력을 시작하여 검색 중인 항목을 보다
빠르게 찾을 수 있습니다.

스크롤 목록:
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검색 입력:

필터 기준 * 필드에서 * + * 버튼을 클릭하여 필터를 추가하여 쿼리 범위를 좁힐 수 있습니다. 오브젝트 또는 속성별로
행을 그룹화합니다. 통합 데이터(Kubernetes, ONTAP 고급 메트릭 등)를 사용할 경우 원하는 경우 여러 가지 특성을
기준으로 그룹화할 수 있습니다.
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쿼리 결과 목록에는 검색된 개체 유형에 따라 여러 개의 기본 열이 표시됩니다. 열을 추가, 제거 또는 변경하려면 표
오른쪽에 있는 기어 아이콘을 클릭합니다. 사용 가능한 열은 자산/메트릭 유형에 따라 달라집니다.

집계, 단위, 조건부 서식 선택

집계 및 단위

"값" 열의 경우 표시된 값이 집계되는 방식을 선택하고 해당 값이 표시되는 단위를 선택하여 쿼리 결과를 더욱 구체화할
수 있습니다. 이러한 옵션은 열 상단 모서리에 있는 "점 3개" 메뉴를 선택하면 찾을 수 있습니다.
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단위

값을 표시할 단위를 선택할 수 있습니다. 예를 들어, 선택한 열에 원시 용량이 표시되고 값이 GiB로 표시되지만 원하는
경우 Unit Display(단위 표시) 드롭다운에서 TiB를 선택하면 됩니다.

집계

표시된 값이 기본 데이터에서 "평균"으로 집계된 경우 동일한 토큰으로 그러나 모든 값의 합계를 표시하려면 Group By

드롭다운(그룹화된 값에 합계를 표시하려면) 또는 Time Aggregate by 드롭다운(행 값에 원본으로 사용하는 데이터의
합계를 표시하려면)에서 "Sum"을 선택합니다.

그룹화된 데이터 요소를 _Avg, Max, Min 또는 Sum_별로 집계하도록 선택할 수 있습니다.

개별 행 데이터는 _Average, 획득된 마지막 데이터 지점, 최대값, 최소값 또는 합계_를 기준으로 집계할 수 있습니다.

조건부 서식

조건부 서식을 사용하면 쿼리 결과 목록에서 경고 수준 및 위험 수준 임계값을 강조 표시하여 이상값 및 예외적인 데이터
지점에 대한 즉각적인 가시성을 얻을 수 있습니다.
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조건부 서식은 각 열에 대해 별도로 설정됩니다. 예를 들어 용량 열에 대한 임계값 집합 하나와 처리량 열에 대한 임계값
집합을 선택할 수 있습니다.

열 이름 바꾸기

열 이름을 바꾸면 쿼리 결과 목록에 표시된 이름이 변경됩니다. 쿼리 목록을 .csv로 내보내는 경우 결과 파일에도 새 열
이름이 표시됩니다.

저장

원하는 결과를 표시하도록 쿼리를 구성한 후 * 저장 * 버튼을 클릭하여 나중에 사용할 수 있도록 쿼리를 저장할 수
있습니다. 의미 있고 고유한 이름을 지정합니다.

필터링에 대한 추가 정보

와일드카드와 식

쿼리 또는 대시보드 위젯에서 텍스트 또는 목록 값을 필터링할 때 입력을 시작하면 현재 텍스트를 기반으로 * 와일드카드
필터 * 를 만드는 옵션이 표시됩니다. 이 옵션을 선택하면 와일드카드 식과 일치하는 모든 결과가 반환됩니다. NOT 또는
OR을 사용하여 * 식 * 을 만들거나 "없음" 옵션을 선택하여 필드의 null 값을 필터링할 수도 있습니다.
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와일드카드 또는 식(예 NOT, 또는, "없음" 등)이 필터 필드에 진한 파란색으로 표시됩니다. 목록에서 직접 선택한 항목은
연한 파란색으로 표시됩니다.

와일드카드 및 식 필터링은 텍스트 또는 목록과 함께 사용할 수 있지만 수치, 날짜 또는 부울은 사용할 수 없습니다.

필터 다듬기

다음을 사용하여 필터를 구체화할 수 있습니다.

필터 기능 예 결과

* (별표) 모든 것을 검색할 수
있습니다

볼륨 * rhel "vol"로 시작하고 "rhel"로
끝나는 모든 리소스를
반환합니다.

? (물음표) 특정 수의 문자를 검색할 수
있습니다

BOS-PRD??- S12 BOS-PRD12-S12, BOS-
PRD23-S12 등을
반환합니다

또는 여러 요소를 지정할 수
있습니다

FAS2240 또는 CX600 또는
FAS3270

FAS2440, CX600 또는
FAS3270을 반환합니다

아닙니다 검색 결과에서 텍스트를
제외할 수 있습니다

EMC가 아님 * "EMC"로 시작하지 않는
모든 항목을 반환합니다.

없음 모든 필드에서 NULL 값을
검색합니다

없음 대상 필드가 비어 있는
결과를 반환합니다

NOT * _text-only_fields에서
NULL 값을 검색합니다

NOT * 대상 필드가 비어 있는
결과를 반환합니다
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필터 문자열을 큰따옴표로 묶으면 Insight는 첫 번째 견적과 마지막 견적 사이의 모든 항목을 정확히 일치하는 것으로
간주합니다. 따옴표 안에 있는 모든 특수 문자나 연산자는 리터럴로 처리됩니다. 예를 들어 "*"를 필터링하면 리터럴
별표로 된 결과가 반환되고, 이 경우 별표는 와일드카드로 처리되지 않습니다. 연산자 또는 는 큰따옴표로 묶으면 리터럴
문자열로 처리됩니다.

쿼리 결과가 있습니다. 이제 어떻게 해야 합니까?

쿼리를 사용하면 주석을 추가하거나 자산을 응용 프로그램에 할당할 수 있습니다. 애플리케이션 또는 주석은 재고 자산
(디스크, 스토리지 등)에만 할당할 수 있습니다. 통합 메트릭은 주석 또는 애플리케이션 할당에 사용할 수 없습니다.

쿼리에서 생성된 자산에 주석 또는 응용 프로그램을 할당하려면 결과 테이블 왼쪽의 확인란 열을 사용하여 자산을
선택한 다음 오른쪽의 * Bulk Actions * 버튼을 클릭합니다. 선택한 자산에 적용할 작업을 선택합니다.

주석 규칙에는 쿼리가 필요합니다

를 구성하는 경우 "주석 규칙"각 규칙에 사용할 기본 쿼리가 있어야 합니다. 하지만 위에서 살펴본 것처럼 쿼리를 필요한
만큼 광범위하고 좁힐 수 있습니다.

쿼리 보기

쿼리를 보고 자산을 모니터링하고 쿼리에 자산과 관련된 데이터가 표시되는 방식을 변경할 수
있습니다.

단계

1. Cloud Insights 테넌트에 로그인합니다.

2. 쿼리 * 를 클릭하고 * 모든 쿼리 표시 * 를 선택합니다. 다음 중 하나를 실행하여 쿼리가 표시되는 방식을 변경할 수
있습니다.

3. 필터 상자에 텍스트를 입력하여 특정 쿼리를 표시할 수 있습니다.

4. 열 머리글의 화살표를 클릭하여 쿼리 테이블의 열 정렬 순서를 오름차순(위쪽 화살표) 또는 내림차순(아래쪽 화살표
)으로 변경할 수 있습니다.

5. 열 크기를 조정하려면 파란색 막대가 나타날 때까지 열 머리글 위로 마우스를 가져갑니다. 마우스를 막대 위에 놓고
오른쪽이나 왼쪽으로 끕니다.
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6. 열을 이동하려면 열 머리글을 클릭하고 오른쪽 또는 왼쪽으로 끕니다.

쿼리 결과를 스크롤할 때 Cloud Insights에서 자동으로 데이터 수집기를 폴링하면 결과가 변경될 수 있습니다. 이로
인해 일부 항목이 누락되거나 정렬 방식에 따라 일부 항목이 순서대로 표시되지 않을 수 있습니다.

쿼리 결과를 .csv 파일로 내보내는 중입니다

쿼리 결과를 .csv 파일로 내보내면 데이터를 분석하거나 다른 응용 프로그램으로 가져올 수
있습니다.

단계

1. Cloud Insights에 로그인합니다.

2. 쿼리 * 를 클릭하고 * 모든 쿼리 표시 * 를 선택합니다.

쿼리 페이지가 표시됩니다.

3. 쿼리를 클릭합니다.

4. 을 클릭합니다  쿼리 결과를 .csv 파일로 내보냅니다.

CSV로 내보내기는 대시보드 테이블 위젯의 "점 3개" 메뉴와 대부분의 랜딩 페이지 테이블에서도 사용할
수 있습니다.

내보낸 데이터에는 현재 필터링, 열 및 표시된 열 이름이 반영됩니다.

참고: 자산 이름에 쉼표가 나타나면 자산 이름과 올바른 .csv 형식을 유지하면서 내보내기 시 이름이 따옴표로 묶입니다.

Excel에서 내보낸 .csv 파일을 열 때 NN:NN(두 자리 뒤에 콜론이 두 자리 더 오는 경우) 형식의 개체 이름이나 기타
필드가 있으면 Excel에서 해당 이름을 텍스트 형식 대신 시간 형식으로 해석하는 경우가 있습니다. 이로 인해 Excel에서
해당 열에 잘못된 값이 표시될 수 있습니다. 예를 들어 "81:45"라는 이름의 개체는 Excel에서 "81:45:00"으로
표시됩니다.

이 문제를 해결하려면 다음 단계를 사용하여 .csv를 Excel로 가져옵니다.

1. Excel에서 새 시트를 엽니다.

2. "데이터" 탭에서 "텍스트에서"를 선택합니다.

3. 원하는 .csv 파일을 찾아 "가져오기"를 클릭합니다.

4. 가져오기 마법사에서 "구분 기호로 분리됨"을 선택하고 다음을 클릭합니다.

5. 구분 기호로 "쉼표"를 선택하고 다음 을 클릭합니다.

6. 원하는 열을 선택하고 열 데이터 형식으로 "텍스트"를 선택합니다.

7. 마침 을 클릭합니다.

개체가 Excel에서 올바른 형식으로 표시되어야 합니다.

281



쿼리 수정 또는 삭제

쿼리 중인 자산에 대한 검색 기준을 변경하려는 경우 쿼리와 연결된 조건을 변경할 수 있습니다.

쿼리 수정

단계

1. 쿼리 * 를 클릭하고 * 모든 쿼리 표시 * 를 선택합니다.

쿼리 페이지가 표시됩니다.

2. 쿼리 이름을 클릭합니다

3.

쿼리에 조건을 추가하려면 을 클릭합니다  목록에서 조건을 선택합니다.

4. 쿼리에서 필터를 제거하려면 제거할 필터 옆의 * X * 를 클릭합니다.

필요한 모든 변경을 수행한 경우 다음 중 하나를 수행합니다.

• 저장 * 버튼을 클릭하여 처음에 사용된 이름으로 쿼리를 저장합니다.

• 저장 * 버튼 옆에 있는 드롭다운을 클릭하고 * 다른 이름으로 저장 * 을 선택하여 다른 이름으로 쿼리를 저장합니다.
이렇게 해도 원본 쿼리는 덮어쓰지 않습니다.

• 저장 * 버튼 옆에 있는 드롭다운을 클릭하고 * 이름 바꾸기 * 를 선택하여 처음에 사용한 쿼리 이름을 변경합니다.
원본 쿼리를 덮어씁니다.

• 저장 * 버튼 옆에 있는 드롭다운을 클릭하고 * 변경 내용 취소 * 를 선택하여 쿼리를 마지막으로 저장된 변경
내용으로 되돌립니다.

쿼리 삭제

쿼리를 삭제하려면 * 쿼리 * 를 클릭하고 * 모든 쿼리 표시 * 를 선택한 후 다음 중 하나를 실행합니다.

1. 쿼리 오른쪽에 있는 "세 점" 메뉴를 클릭하고 * 삭제 * 를 클릭합니다.

2. 쿼리 이름을 클릭하고 * 저장 * 드롭다운 메뉴에서 * 삭제 * 를 선택합니다.

자산에 여러 애플리케이션을 할당하거나 자산에서 여러
애플리케이션을 제거합니다

여러 개를 할당할 수 있습니다 "응용 프로그램" 수동으로 할당하거나 제거할 필요 없이 쿼리를
사용하여 자산에서 여러 응용 프로그램을 제거하거나 제거할 수 있습니다.

다음 단계를 사용하여 추가하거나 제거할 수 있습니다 "주석" 같은 방법으로.

시작하기 전에

편집할 모든 자산을 찾는 쿼리를 이미 만들어야 합니다.

단계
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1. 쿼리 * 를 클릭하고 * 모든 쿼리 표시 * 를 선택합니다.

쿼리 페이지가 표시됩니다.

2. 자산을 찾는 쿼리의 이름을 클릭합니다.

쿼리와 연결된 자산 목록이 표시됩니다.

3. 목록에서 원하는 자산을 선택하거나 상단 확인란을 클릭하여 모두를 선택합니다.

를 클릭합니다  버튼이 표시됩니다.

4.

선택한 자산에 애플리케이션을 추가하려면 을 클릭합니다  를 클릭하고 * 응용 프로그램 추가 * 를
선택합니다.

5. 하나 이상의 응용 프로그램을 선택합니다.

호스트, 내부 볼륨, Qtree, 가상 머신에 대해 여러 애플리케이션을 선택할 수 있지만, 볼륨 또는 공유에 대해 하나의
애플리케이션만 선택할 수 있습니다.

6. 저장 * 을 클릭합니다.

7.

자산에 할당된 애플리케이션을 제거하려면 를 클릭합니다  을 클릭하고 * 응용 프로그램 제거 * 를
선택합니다.

8. 제거할 응용 프로그램을 선택합니다.

9. 삭제 * 를 클릭합니다.

할당한 모든 새 응용 프로그램은 다른 자산에서 파생된 자산의 모든 응용 프로그램을 재정의합니다. 예를 들어, 볼륨은
호스트에서 애플리케이션을 상속하고 새 애플리케이션이 볼륨에 할당되면 새 애플리케이션이 파생된 애플리케이션보다
우선합니다.

대량 삭제 작업에서 _Save_를 클릭하거나 대량 삭제 작업에서 _Remove_를 클릭하면 Cloud Insights에서 작업이
다소 시간이 걸릴 것임을 알려줍니다. 이 메시지를 해제할 수 있습니다. 작업은 백그라운드에서 계속됩니다.

관련 자산이 많은 환경의 경우 해당 자산에 대한 애플리케이션 할당 상속에 몇 분이 걸릴 수 있습니다.
관련 자산이 많은 경우 상속에 더 많은 시간을 할애하십시오.

테이블 값 복사 중

테이블의 값을 클립보드로 복사하여 검색 상자 또는 기타 응용 프로그램에서 사용할 수 있습니다.

이 작업에 대해

테이블 또는 쿼리 결과의 값을 클립보드로 복사하는 데 사용할 수 있는 두 가지 방법이 있습니다.

단계

1. 방법 1: 마우스로 원하는 텍스트를 강조 표시하고 복사한 다음 검색 필드 또는 다른 응용 프로그램에 붙여 넣습니다.

2.
방법 2: 단일 값 필드의 경우 필드 위로 마우스를 가져가서 클립보드 아이콘을 클릭합니다  나타납니다. 검색
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필드 또는 기타 응용 프로그램에서 사용할 수 있도록 값이 클립보드에 복사됩니다.

이 방법을 사용하면 자산에 연결된 값만 복사할 수 있습니다. 단일 값(예: 비목록)이 포함된 필드에만 복사 아이콘이
있습니다.

로그 탐색기

Cloud Insights 로그 탐색기는 시스템 로그를 쿼리하는 강력한 도구입니다. 또한 조사에 도움이
될 뿐 아니라 특정 로그 트리거가 활성화될 때 경고를 제공하기 위해 로그 쿼리를 모니터에
저장할 수도 있습니다.

로그 탐색을 시작하려면 * 로그 쿼리 > + 새 로그 쿼리 * 를 클릭합니다.

목록에서 사용 가능한 로그를 선택합니다.

쿼리에 사용할 수 있는 로그 유형은 사용자 환경에 따라 다를 수 있습니다. 시간이 지남에 따라 추가 로그
유형을 추가할 수 있습니다.

필터를 설정하여 쿼리 결과를 세부적으로 조정할 수 있습니다. 예를 들어, 오류를 표시하는 모든 로그 메시지를 찾으려면
"failed"라는 단어가 포함된 _messages_에 대한 필터를 설정합니다.

필터 필드에 원하는 텍스트를 입력할 수 있습니다. 입력할 때 문자열을 포함하는 와일드카드 검색을
생성하라는 메시지가 Cloud Insights에 표시됩니다.

결과는 표시된 각 기간의 로그 인스턴스 수를 보여 주는 그래프에 표시됩니다. 그래프 아래에는 로그 항목이
템플릿입니다. 선택한 시간 범위에 따라 그래프와 항목이 자동으로 새로 고쳐집니다.
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필터링

포함/제외

로그를 필터링할 때 * 입력 문자열을 * 포함(예: "필터 대상") 또는 * 제외 * 로 선택할 수 있습니다. 제외된 문자열은
완료된 필터에 "Not <string>"로 표시됩니다.

와일드카드 또는 식(예 NOT, 또는, "없음" 등)이 필터 필드에 진한 파란색으로 표시됩니다. 목록에서 직접 선택한 항목은
연한 파란색으로 표시됩니다.

언제든지 _ 로그 모니터 생성 _ 을(를) 클릭하여 현재 필터를 기반으로 새 모니터를 생성할 수 있습니다.

고급 필터링

쿼리 또는 대시보드 위젯에서 텍스트 또는 목록 값을 필터링할 때 입력을 시작하면 현재 텍스트를 기반으로 * 와일드카드
필터 * 를 만드는 옵션이 표시됩니다. 이 옵션을 선택하면 와일드카드 식과 일치하는 모든 결과가 반환됩니다. NOT,
AND, OR를 사용하여 식을 만들거나 "없음" 옵션을 선택하여 null 값을 필터링할 수도 있습니다.
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필터링을 작성할 때는 쿼리를 자주 저장해야 합니다. 고급 쿼리는 "자유 형식" 문자열 입력이며, 빌드할
때 구문 분석 오류가 발생할 수 있습니다.

이 화면 이미지에서 _logs.kubernetes.event_log의 고급 쿼리에 대해 필터링된 결과를 보여 줍니다. 이 페이지에 많은
일이 일어나고 있으며, 이미지 아래에 설명되어 있습니다:

1. 이 고급 쿼리 문자열은 다음을 필터링합니다.

◦ "failed"라는 단어가 포함되지만 "FailedMount"라는 특정 이유가 있는 것은 아닌 _REASON_을 사용하여 로그
항목을 필터링합니다.

◦ "모니터링"이라는 단어를 포함하여 metadata.namespace 을 포함하는 모든 항목을 포함하지만 "CM
모니터링" 또는 "예 모니터링"의 특정 네임스페이스는 제외합니다.

위의 경우 "cm-모니터링"과 "예-모니터링"은 모두 대시("-")를 포함하므로 문자열을 큰따옴표로 포함하거나 구문
분석 오류가 표시됩니다. 대시, 공백 등이 포함되지 않은 문자열은 따옴표로 묶을 필요가 없습니다. 확실하지
않은 경우 문자열을 따옴표로 묶어 보십시오.

2. "필터 기준" 값 및 고급 쿼리 필터를 포함하여 현재 필터의 결과가 결과 목록에 표시됩니다. 표시된 열을 기준으로
목록을 정렬할 수 있습니다. 추가 열을 표시하려면 "기어" 아이콘을 선택합니다.

3. 특정 기간 내에 발생한 로그 결과만 표시하도록 그래프를 확대했습니다. 여기에 표시된 시간 범위는 현재 확대/축소
수준을 반영합니다. 확대/축소 수준을 현재 Cloud Insights 시간 범위로 다시 설정하려면 확대/축소 재설정 버튼을
선택합니다.
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4. 차트 결과는 _source_field별로 그룹화되어 있습니다. 차트는 각 열의 결과를 색상으로 그룹화하여 표시합니다.
차트의 열 위로 마우스를 이동하면 특정 항목에 대한 세부 정보가 표시됩니다.

필터 다듬기

다음을 사용하여 필터를 구체화할 수 있습니다.

필터 기능

* (별표) 모든 것을 검색할 수 있습니다

? (물음표) 특정 수의 문자를 검색할 수 있습니다

또는 여러 요소를 지정할 수 있습니다

아닙니다 검색 결과에서 텍스트를 제외할 수 있습니다

없음 모든 필드에서 NULL 값을 검색합니다

NOT * _text-only_fields에서 NULL 값을 검색합니다

필터 문자열을 큰따옴표로 묶으면 Insight는 첫 번째 견적과 마지막 견적 사이의 모든 항목을 정확히 일치하는 것으로
간주합니다. 따옴표 안에 있는 모든 특수 문자나 연산자는 리터럴로 처리됩니다. 예를 들어 "*"를 필터링하면 리터럴
별표로 된 결과가 반환되고, 이 경우 별표는 와일드카드로 처리되지 않습니다. 연산자 또는 는 큰따옴표로 묶으면 리터럴
문자열로 처리됩니다.

단순 필터를 고급 쿼리 필터와 결합할 수 있습니다. 결과 필터는 둘 중 "AND"입니다.

차트 범례

차트 아래의 _Legend_에도 몇 가지 놀라운 점이 있습니다. 범례에 표시된 각 결과(현재 필터 기반)에 대해 해당 줄의
결과만 표시하거나(필터 추가) 해당 줄에 대한 결과만 표시하는 옵션(제외 필터 추가)이 있습니다. 차트 및 로그 항목
목록이 업데이트되어 선택 항목에 따른 결과가 표시됩니다. 이 필터링을 제거하려면 범례를 다시 열고 [X]를 선택하여
범례 기반 필터를 지웁니다.
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로그 세부 정보

목록에서 로그 항목의 아무 곳이나 클릭하면 해당 항목에 대한 세부 정보 창이 열립니다. 여기에서 이벤트에 대한 자세한
정보를 확인할 수 있습니다.

선택한 필드를 현재 필터에 추가하려면 "Add Filter(필터 추가)"를 클릭합니다. 로그 항목 목록은 새 필터에 따라
업데이트됩니다.
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문제 해결

여기에서 로그 쿼리 문제 해결을 위한 제안 사항을 찾을 수 있습니다.

* 문제: * * 사용해 보세요. *

로그 쿼리에 "디버그" 메시지가 표시되지 않습니다 디버그 로그 메시징이 수집되지 않았습니다. 원하는
메시지를 캡처하려면 관련 메시지 심각도를
_INFORMATIONAL, ERROR, ALERT, EMERGENCY,
_ 또는 _NOTICE_LEVEL로 변경합니다.
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주석 작업

주석 정의

Cloud Insights를 사용자 지정하여 회사 요구 사항에 맞는 데이터를 추적할 때 주석이라는 특수
메모를 정의하여 자산에 할당할 수 있습니다.

자산 수명 종료, 데이터 센터, 건물 위치, 스토리지 계층 또는 볼륨 서비스 수준과 같은 정보를 사용하여 자산에 주석을
할당할 수 있습니다.

주석을 사용하여 환경을 모니터링하는 데 유용한 작업은 다음과 같습니다.

• 모든 주석 유형에 대한 정의를 만들거나 편집합니다.

• 자산 페이지를 표시하고 각 자산을 하나 이상의 주석과 연결합니다.

예를 들어, 자산이 임대되고 2개월 이내에 임대가 만료되는 경우 자산에 수명 종료 주석을 적용할 수 있습니다.
이렇게 하면 다른 사용자가 해당 자산을 장기간 사용하지 못하게 할 수 있습니다.

• 같은 유형의 여러 자산에 주석을 자동으로 적용하는 규칙을 작성합니다.

• 주석을 기준으로 자산을 필터링합니다.

기본 주석 유형

Cloud Insights는 몇 가지 기본 주석 유형을 제공합니다. 이러한 주석을 사용하여 데이터를 필터링하거나 그룹화할 수
있습니다.

다음과 같은 기본 주석 유형과 자산을 연결할 수 있습니다.

• 생일, 일몰 또는 수명 종료 등의 자산 수명 주기

• 데이터 센터, 건물 또는 바닥과 같은 장치에 대한 위치 정보

• 품질(계층), 연결된 장치(스위치 수준) 또는 서비스 수준별 자산 분류

• 핫(높은 활용도) 등의 상태

다음 표에는 Cloud Insights에서 제공하는 주석 유형이 나와 있습니다.

주석 유형 설명 유형

별칭 리소스에 대한 사용자 친화적인 이름입니다 텍스트

컴퓨팅 리소스 그룹 호스트 및 VM 파일 시스템 데이터 수집기에서 사용하는 그룹
할당

목록

데이터 센터 물리적 위치 목록

핫 사용량이 많은 디바이스를 정기적으로 또는 용량 임계값으로
사용합니다

부울

참고 리소스와 연결된 메모입니다 테스트
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서비스 수준 리소스에 할당할 수 있는 지원되는 서비스 수준 집합입니다.
내부 볼륨, qtree, 볼륨에 대한 정렬 옵션 목록을 제공합니다.
서비스 수준을 편집하여 다양한 수준에 대한 성능 정책을
설정합니다.

목록

일몰 해당 디바이스에 새 할당을 수행할 수 없는 임계값을
설정합니다. 계획된 마이그레이션 및 기타 보류 중인 네트워크
변경에 유용합니다.

날짜

스위치 레벨 스위치에 대한 범주를 설정하기 위한 사전 정의된 옵션.
일반적으로 이러한 지정은 편집할 수 있지만 장치의 수명 동안
유지됩니다. 스위치에만 사용할 수 있습니다.

목록

계층 는 사용자 환경 내에서 서로 다른 서비스 수준을 정의하는 데
사용할 수 있습니다. 계층은 필요한 속도(예: 금 또는 은)와 같은
수준의 유형을 정의할 수 있습니다. 이 기능은 내부 볼륨,
Qtree, 스토리지 어레이, 스토리지 풀 및 볼륨에서만 사용할 수
있습니다.

목록

위반 심각도입니다 중요도가 가장 높은 계층부터 가장 낮은 계층까지 위반 등급(
예: 중요)의 순위를 지정합니다(예: 호스트 포트 누락 또는
이중화 누락).

목록

별칭, 데이터 센터, 핫, 서비스 레벨, 일몰, 스위치 수준, 계층 및 위반 심각성 은 시스템 수준 주석으로,
삭제하거나 이름을 바꿀 수 없습니다. 할당된 값만 변경할 수 있습니다.

사용자 정의 주석 작성

주석을 사용하여 비즈니스 요구에 맞는 맞춤형 비즈니스 관련 데이터를 자산에 추가할 수 있습니다. Cloud Insights에서
기본 주석 집합을 제공하는 경우 다른 방법으로 데이터를 볼 수 있습니다. 사용자 지정 주석의 데이터는 스토리지
제조업체, 볼륨 수 및 성능 통계와 같이 이미 수집된 장치 데이터를 보완합니다. 주석을 사용하여 추가하는 데이터는
Cloud Insights에서 검색되지 않습니다.

단계

1. Cloud Insights 메뉴에서 * 관리 > 주석 * 을 클릭합니다.

주석 페이지에는 주석 목록이 표시됩니다.

2. 추가 * 를 클릭합니다

3. 주석의 * 이름 * 과 * 설명 * 을 입력합니다.

이 필드에는 최대 255자까지 입력할 수 있습니다.

4. Type * 을 클릭한 다음 이 주석에 허용되는 데이터 유형을 나타내는 다음 옵션 중 하나를 선택합니다.

주석 유형

부울

yes 및 no를 선택할 수 있는 드롭다운 목록을 만듭니다 예를 들어 "직접 연결" 주석은 부울입니다.

날짜

이렇게 하면 날짜가 들어 있는 필드가 만들어집니다. 예를 들어, 주석이 날짜가 될 경우 이를 선택합니다.
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목록

다음 중 하나를 생성합니다.

• 드롭다운 고정 목록

다른 사용자가 장치에 이 주석 유형을 할당하는 경우 목록에 값을 더 추가할 수 없습니다.

• 드롭다운 유연한 목록

이 목록을 만들 때 즉시 새 값 추가 옵션을 선택하면 다른 사용자가 장치에 이 주석 유형을 할당할 때 목록에 값을
더 추가할 수 있습니다.

번호

주석을 지정하는 사용자가 숫자를 입력할 수 있는 필드를 만듭니다. 예를 들어, 주석 유형이 "바닥"인 경우 사용자는
"숫자"의 값 유형을 선택하고 바닥 번호를 입력할 수 있습니다.

텍스트

자유 형식 텍스트를 허용하는 필드를 만듭니다. 예를 들어, 주석 유형으로 "Language"를 입력하고 값 유형으로
"Text"를 선택한 다음 언어를 값으로 입력할 수 있습니다.

유형을 설정하고 변경 사항을 저장한 후에는 주석 유형을 변경할 수 없습니다. 유형을 변경해야 하는
경우 주석을 삭제하고 새 주석을 만들어야 합니다.

1. 주석 유형으로 목록 을 선택한 경우 다음을 수행합니다.

a. 자산 페이지에서 주석에 더 많은 값을 추가할 수 있는 기능을 원하는 경우 * 즉시 새 값 추가 * 를 선택하여
유연한 목록을 만듭니다.

예를 들어 자산 페이지에 있고 자산에는 Detroit, Tampa 및 Boston 값이 있는 City 주석이 있다고 가정해
보겠습니다. 빠른 실행 시 새 값 추가 * 옵션을 선택한 경우 주석 페이지로 이동하여 추가할 필요 없이 자산
페이지에서 샌프란시스코 및 시카고와 같은 도시에 직접 추가 값을 추가할 수 있습니다. 이 옵션을 선택하지
않으면 주석을 적용할 때 새 주석 값을 추가할 수 없습니다. 그러면 고정 목록이 생성됩니다.

b. 값 * 및 * 설명 * 필드에 값과 설명을 입력합니다.

c. 추가 값을 추가하려면 * + 추가 + * 를 클릭합니다.

d. 휴지통 아이콘을 클릭하여 값을 삭제합니다.

2. 저장 * 을 클릭합니다

주석이 주석 페이지의 목록에 나타납니다.

작업을 마친 후

UI에서는 주석을 즉시 사용할 수 있습니다.

주석 사용

주석을 작성하고 모니터하는 자산에 할당할 수 있습니다. 주석은 물리적 위치, 수명 종료,
스토리지 계층 또는 볼륨 서비스 수준과 같은 자산에 대한 정보를 제공하는 메모입니다.
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주석 정의

주석을 사용하여 비즈니스 요구에 맞는 맞춤형 비즈니스 관련 데이터를 자산에 추가할 수 있습니다. Cloud
Insights에서는 자산 수명 주기(생일 또는 수명 종료), 건물 또는 데이터 센터 위치, 계층 등 기본 주석 집합을 제공하지만
다른 방법으로 데이터를 보려는 경우도 있습니다.

사용자 지정 주석의 데이터는 스위치 제조업체, 포트 수 및 성능 통계와 같이 이미 수집된 장치 데이터를 보완합니다.
주석을 사용하여 추가하는 데이터는 Cloud Insights에서 검색되지 않습니다.

시작하기 전에

• 환경 데이터를 연결해야 하는 업계 용어를 나열하십시오.

• 환경 데이터를 연결해야 하는 기업 용어를 나열하십시오.

• 사용할 수 있는 기본 주석 유형을 식별합니다.

• 만들어야 하는 사용자 지정 주석을 식별합니다. 주석을 자산에 할당하려면 먼저 주석을 작성해야 합니다.

주석을 작성하려면 다음 단계를 따르십시오.

단계

1. Cloud Insights 메뉴에서 * 관리 > 주석 * 을 클릭합니다

2. 새 주석을 만들려면 * + Annotation * (주석 *)을 클릭합니다.

3. 이름, 설명 및 새 주석의 유형을 입력합니다.

예를 들어, 다음을 입력하여 데이터 센터 4에서 자산의 물리적 위치를 정의하는 텍스트 주석을 작성합니다.

◦ "Location(위치)"과 같은 주석 이름을 입력합니다.

◦ "Physical location is Data Center 4"와 같이 주석이 설명하는 내용을 입력합니다.

◦ "텍스트"와 같이 주석의 '유형’을 입력합니다.

자산에 주석 수동 할당

자산에 주석을 지정하면 비즈니스와 관련된 방식으로 자산을 정렬, 그룹화 및 보고할 수 있습니다. 주석 규칙을 사용하여
특정 유형의 자산에 주석을 자동으로 할당할 수 있지만 자산 페이지를 사용하여 개별 자산에 주석을 할당할 수 있습니다.

시작하기 전에

• 지정할 주석을 만들어야 합니다.

단계

1. Cloud Insights 환경에 로그인합니다.

2. 주석을 적용할 자산을 찾습니다.

◦ 쿼리, dashard 위젯에서 선택 또는 검색을 통해 자산을 찾을 수 있습니다. 원하는 자산을 찾았으면 링크를
클릭하여 자산의 랜딩 페이지를 엽니다.

3. 자산 페이지의 사용자 데이터 섹션에서 * + 주석 * 을 클릭합니다.

4. 주석 추가 대화 상자가 표시됩니다.

5. 목록에서 주석을 선택합니다.
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6. 값을 클릭하고 선택한 주석 유형에 따라 다음 중 하나를 수행합니다.

◦ 주석 유형이 목록, 날짜 또는 부울인 경우 목록에서 값을 선택합니다.

◦ 주석 유형이 텍스트인 경우 값을 입력합니다.

7. 저장 * 을 클릭합니다.

주석을 지정한 후 주석 값을 변경하려면 주석 필드를 클릭하고 다른 값을 선택합니다. fly_option에서 _Add new
values를 선택한 목록 유형의 주석인 경우 기존 값을 선택하는 것 외에도 새 값을 입력할 수 있습니다.

주석 규칙을 사용하여 주석 지정

사용자가 정의한 기준에 따라 자산에 주석을 자동으로 할당하려면 주석 규칙을 구성합니다. Cloud Insights는 이러한
규칙에 따라 자산에 주석을 할당합니다. 또한 Cloud Insights에서는 두 가지 기본 주석 규칙을 제공합니다. 이 규칙은
필요에 맞게 수정하거나 사용하지 않으려는 경우 제거할 수 있습니다.

주석 규칙 작성

개별 자산에 주석을 수동으로 적용하는 대신 주석 규칙을 사용하여 여러 자산에 주석을 자동으로 적용할 수 있습니다.
Insight에서 주석 규칙을 평가할 때 개별 자산 페이지에 수동으로 설정된 주석이 규칙 기반 주석보다 우선합니다.

시작하기 전에

주석 규칙에 대한 쿼리를 만들어야 합니다.

이 작업에 대해

규칙을 만드는 동안 주석 유형을 편집할 수 있지만, 미리 유형을 정의해야 합니다.

단계

1. 관리 > 주석 규칙 * 을 클릭합니다

주석 규칙 페이지에는 기존 주석 규칙 목록이 표시됩니다.

2. 추가 * 를 클릭합니다.

3. 다음을 수행합니다.

a. 이름 * 상자에 규칙을 설명하는 고유한 이름을 입력합니다.

이 이름은 주석 규칙 페이지에 표시됩니다.

b. Query * 를 클릭하고 에셋에 주석을 적용하는 데 사용되는 쿼리를 선택합니다.

c. Annotation(주석) * 을 클릭하고 적용할 주석을 선택합니다.

d. 값 * 을 클릭하고 주석 값을 선택합니다.

예를 들어 주석으로 생일 을 선택한 경우 값의 날짜를 지정합니다.

e. 저장 * 을 클릭합니다

f. 모든 규칙을 즉시 실행하려면 * 모든 규칙 실행 * 을 클릭합니다. 그렇지 않으면 규칙들이 정기적으로 예약된
간격으로 실행됩니다.
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주석 규칙 작성

주석 규칙을 사용하여 정의한 기준에 따라 여러 자산에 주석을 자동으로 적용할 수 있습니다.
Cloud Insights는 이러한 규칙에 따라 자산에 주석을 할당합니다. Cloud Insight에서 주석
규칙을 평가할 때 개별 자산 페이지에 수동으로 설정된 주석이 규칙 기반 주석보다 우선합니다.

시작하기 전에

주석 규칙에 대한 쿼리를 만들어야 합니다.

단계

1. Cloud Insights 메뉴에서 * 관리 > 주석 규칙 * 을 클릭합니다.

2. 새 주석 규칙을 추가하려면 * + 규칙 * 을 클릭합니다.

규칙 추가 대화 상자가 표시됩니다.

3. 다음을 수행합니다.

a. 이름 * 상자에 규칙을 설명하는 고유한 이름을 입력합니다.

주석 규칙 페이지에 이름이 나타납니다.

b. Query * 를 클릭하고 Cloud Insights가 주석을 적용할 자산을 식별하기 위해 사용하는 쿼리를 선택합니다.

c. Annotation(주석) * 을 클릭하고 적용할 주석을 선택합니다.

d. 값 * 을 클릭하고 주석 값을 선택합니다.

예를 들어 주석으로 생일 을 선택한 경우 값의 날짜를 지정합니다.

e. 저장 * 을 클릭합니다

f. 모든 규칙을 즉시 실행하려면 * 모든 규칙 실행 * 을 클릭합니다. 그렇지 않으면 규칙들이 정기적으로 예약된
간격으로 실행됩니다.

대규모 Cloud Insights 환경에서는 주석 규칙을 실행하는 데 시간이 오래 걸릴 수 있습니다.
이는 인덱서가 먼저 실행되고 규칙을 실행하기 전에 완료되어야 하기 때문입니다. 인덱서를
사용하면 Cloud Insights에서 데이터의 새 개체 또는 업데이트된 개체 및 카운터를 검색하거나
필터링할 수 있습니다. 규칙 엔진은 인덱서가 업데이트를 완료할 때까지 기다렸다가 규칙을
적용합니다.

주석 규칙 수정

주석 규칙을 수정하여 규칙 이름, 주석, 주석 값 또는 규칙과 연결된 쿼리를 변경할 수 있습니다.

단계

1. Cloud Insights 메뉴에서 * 관리 > 주석 규칙 * 을 클릭합니다.

주석 규칙 페이지에는 기존 주석 규칙 목록이 표시됩니다.

2. 수정할 주석 규칙을 찾습니다.
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필터 상자에 값을 입력하여 주석 규칙을 필터링하거나 페이지 번호를 클릭하여 페이지별로 주석 규칙을 찾아볼 수
있습니다.

3. 수정할 규칙의 메뉴 아이콘을 클릭합니다.

4. 편집 * 을 클릭합니다

규칙 편집 대화 상자가 표시됩니다.

5. 주석 규칙 이름, 주석, 값 또는 쿼리를 수정합니다.

규칙 순서 변경

주석 규칙은 규칙 목록의 맨 위에서 맨 아래로 처리됩니다. 규칙이 처리되는 순서를 변경하려면 다음을 실행합니다.

단계

1. 이동할 규칙의 메뉴 아이콘을 클릭합니다.

2. 원하는 위치에 규칙이 나타날 때까지 필요에 따라 * 위로 이동 * 또는 * 아래로 이동 * 을 클릭합니다.

한 자산에서 동일한 주석을 업데이트하는 여러 규칙을 실행할 때 첫 번째 규칙(위에서 아래로 실행)이 주석을 적용하고
자산을 업데이트한 다음 두 번째 규칙이 적용되지만 이전 규칙에 의해 이미 설정된 주석은 변경되지 않습니다.

주석 규칙 삭제

더 이상 사용되지 않는 주석 규칙을 삭제할 수 있습니다.

단계

1. Cloud Insights 메뉴에서 * 관리 > 주석 규칙 * 을 클릭합니다.

주석 규칙 페이지에는 기존 주석 규칙 목록이 표시됩니다.

2. 삭제할 주석 규칙을 찾습니다.

필터 상자에 값을 입력하여 주석 규칙을 필터링하거나 페이지 번호를 클릭하여 페이지별로 주석 규칙을 찾아볼 수
있습니다.

3. 삭제할 규칙의 메뉴 아이콘을 클릭합니다.

4. 삭제 * 를 클릭합니다

규칙을 삭제할 것인지 묻는 확인 메시지가 표시됩니다.

5. 확인 * 을 클릭합니다

주석 불러오기

Cloud Insights에는 CSV 파일에서 주석이나 응용 프로그램을 가져오고 지정한 개체에 지정하기
위한 API가 포함되어 있습니다.

Cloud Insights API는 * Cloud Insights 프리미엄 에디션 * 에서 사용할 수 있습니다.
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가져오기

Admin > API Access * 링크에는 가 포함되어 있습니다 "문서화" 자산/가져오기 * API. 이 문서에는 .csv 파일 형식에
대한 정보가 포함되어 있습니다.

CSV 파일 형식

CSV 파일의 일반 형식은 다음과 같습니다. 파일의 첫 번째 줄은 가져오기 필드를 정의하고 필드 순서를 지정합니다. 각
주석 또는 애플리케이션에 대해 별도의 선이 표시됩니다. 모든 필드를 정의할 필요는 없습니다. 그러나 후속 주석 선은
정의 선과 같은 순서를 따라야 합니다.

 [Object Type] , [Object Name or ID] , Annotation Type [, Annotation

Type,  ...] [, Application] [, Tenant] [, Line_Of_Business] [,

Business_Unit] [, Project]

CSV 파일의 예는 API 설명서를 참조하십시오.

API swagger 내에서 .csv 파일에서 주석을 가져오고 할당할 수 있습니다. 사용할 파일을 선택하고 _ Execute _ 버튼을
클릭하기만 하면 됩니다.

가져오기 동작

가져오는 개체와 개체 형식에 따라 가져오기 작업 중에 데이터가 추가, 병합 또는 교체됩니다. 가져오는 동안 다음
동작을 염두에 두십시오.

• 대상 시스템에 동일한 이름을 가진 주석이 없는 경우 주석 또는 애플리케이션을 추가합니다.
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• 주석 유형이 목록이고 이름이 같은 주석이 대상 시스템에 있는 경우 주석을 병합합니다.

• 주석 유형이 목록 이외의 주석 유형이고 대상 시스템에 동일한 이름의 주석이 있는 경우 주석을 대체합니다.

참고: 이름이 같지만 유형이 다른 주석이 대상 시스템에 있는 경우 가져오기에 실패합니다. 개체가 실패한 주석에
따라 달라지는 경우 이러한 개체는 부정확하거나 원치 않는 정보를 표시할 수 있습니다. 가져오기 작업이 완료된
후에는 모든 주석 종속성을 확인해야 합니다.

• 주석 값이 비어 있으면 해당 주석이 개체에서 제거됩니다. 상속된 주석은 영향을 받지 않습니다.

• 날짜 유형 주석 값은 UNIX 시간으로 밀리초 단위로 전달되어야 합니다.

• 볼륨 또는 내부 볼륨에 주석을 달 때 오브젝트 이름은 "->" 구분 기호를 사용하여 스토리지 이름과 볼륨 이름의
조합입니다. 예: _<스토리지 이름>-><볼륨 이름> _

• 개체 이름에 쉼표가 포함된 경우 전체 이름은 큰따옴표로 묶어야 합니다. 예: _ "NetApp1, NetApp2"->023F_

• 스토리지, 스위치 및 포트에 주석 달기 기능을 추가하면 '응용 프로그램' 열이 무시됩니다.

• Tenant, Line_of_Business, Business_Unit 및/또는 Project는 업무 엔티티를 만듭니다. 모든 업무 엔티티와
마찬가지로 모든 값을 비워둘 수 있습니다.

다음 개체 유형에 주석을 추가할 수 있습니다.

개체 유형 이름 또는 키

호스트 ID-><id> 또는 <Name> 또는 <IP>

VM ID-><id> 또는 <Name>

스토리지 풀 ID-><id> 또는 <Storage Name>-><Storage Pool
Name>

내부 볼륨 ID-><id> 또는 <스토리지 이름>-><내부 볼륨 이름>

볼륨 ID-><id> 또는 <Storage Name>-><Volume Name>

스토리지 ID-><id> 또는 <Name> 또는 <IP>

스위치 ID-><id> 또는 <Name> 또는 <IP>

포트 ID-><id> 또는 <WWN>

qtree입니다 ID-><id> 또는 <스토리지 이름>-><내부 볼륨 이름>-
><Qtree 이름>

공유 ID-><id> 또는 <스토리지 이름>-><내부 볼륨 이름>-
><공유 이름>-><프로토콜>[-><Qtree 이름(기본 Qtree의
경우 선택 사항)>]
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응용 프로그램 작업

애플리케이션별로 자산 사용 추적

사용자 환경에서 실행 중인 애플리케이션과 관련된 데이터를 추적하려면 먼저 해당 애플리케이션을 정의하고 적절한
자산과 연결해야 합니다. 호스트, 가상 머신, 볼륨, 내부 볼륨, qtree, 공유 및 하이퍼바이저.

이 항목에서는 마케팅 팀이 Exchange 전자 메일에 사용하는 가상 시스템의 사용을 추적하는 예를 제공합니다.

사용자 환경에서 사용되는 애플리케이션을 식별하고 각 애플리케이션을 사용하여 그룹 또는 사업부를 메모하기 위해
다음과 유사한 테이블을 만들 수 있습니다.

테넌트 사업 부문 사업부 프로젝트 응용 프로그램

넷엡 데이터 스토리지 법적 고지 특허 Oracle Identity
Manager, Oracle On
Demand,
Patentg마법사

넷엡 데이터 스토리지 마케팅 영업 이벤트 Exchange, Oracle
Shared database,
Blastoff Event
Planner

이 표는 마케팅 팀이 Exchange 애플리케이션을 사용한다는 것을 보여줍니다. Exchange의 가상 시스템 활용률을
추적하여 스토리지를 추가해야 하는 시기를 예측할 수 있습니다. Exchange 애플리케이션을 모든 마케팅 가상 머신에
연결할 수 있습니다.

1. 이름이 _Exchange_인 응용 프로그램을 만듭니다

2. 쿼리 > + 새 쿼리 * 로 이동하여 가상 머신에 대한 새 쿼리를 만들거나 기존 VM 쿼리를 선택합니다(해당하는 경우).

마케팅 팀의 VM에 모두 "* Mkt*" 문자열이 포함된 이름이 있다고 가정하면 쿼리를 만들어 VM 이름을 “Mkt”로
필터링합니다.

3. VM을 선택합니다.

4. Bulk Actions > Add Applications * 를 사용하여 VM을 _Exchange_응용 프로그램과 연결합니다.

5. 원하는 응용 프로그램을 선택하고 * Save * (저장 *)를 클릭합니다.

6. 완료되면 * 쿼리를 * 저장 * 합니다.

응용 프로그램 만들기

사용자 환경에서 실행 중인 특정 애플리케이션과 관련된 데이터를 추적하려면 Cloud
Insights에서 애플리케이션을 정의할 수 있습니다.

시작하기 전에

애플리케이션을 업무 엔티티에 연결하려면 애플리케이션을 정의하기 전에 업무 엔티티를 생성해야 합니다.

이 작업에 대해
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Cloud Insights를 사용하면 사용 또는 비용 보고와 같은 애플리케이션에 연결된 자산의 데이터를 추적할 수 있습니다.

단계

1. Cloud Insights 메뉴에서 * 관리 > 응용 프로그램 * 을 클릭합니다.

응용 프로그램 추가 대화 상자가 표시됩니다.

2. 응용 프로그램의 고유한 이름을 입력합니다.

3. 응용 프로그램의 우선 순위를 선택합니다.

4. 저장 * 을 클릭합니다.

애플리케이션을 정의한 후 자산에 할당할 수 있습니다.

자산에 애플리케이션 할당

이 절차에서는 호스트에 애플리케이션을 예로 할당합니다. 호스트, 가상 머신, 볼륨 또는 내부 볼륨을 애플리케이션에
할당할 수 있습니다.

단계

1. 응용 프로그램에 할당할 자산을 찾습니다.

2. 쿼리 > + 새 쿼리 * 를 클릭하고 호스트를 검색합니다.

3. 애플리케이션과 연결할 호스트 왼쪽의 확인란을 클릭합니다.

4. 대량 작업 > 응용 프로그램 추가 * 를 클릭합니다.

5. 자산을 할당할 애플리케이션을 선택합니다.

할당한 모든 새 응용 프로그램은 다른 자산에서 파생된 자산의 모든 응용 프로그램을 재정의합니다. 예를 들어, 볼륨은
호스트에서 애플리케이션을 상속하고 새 애플리케이션이 볼륨에 할당되면 새 애플리케이션이 파생된 애플리케이션보다
우선합니다.

관련 자산이 많은 환경의 경우 해당 자산에 대한 애플리케이션 할당 상속에 몇 분이 걸릴 수 있습니다.
관련 자산이 많은 경우 상속에 더 많은 시간을 할애하십시오.

작업을 마친 후

호스트에 애플리케이션을 할당한 후 나머지 자산을 애플리케이션에 할당할 수 있습니다. 응용 프로그램의 랜딩 페이지에
액세스하려면 * 관리 > 응용 프로그램 * 을 클릭하고 생성한 응용 프로그램을 선택합니다.
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모니터링 및 경고

모니터를 통한 경고

모니터를 생성하여 네트워크 리소스와 관련된 문제를 알리기 위해 알림을 트리거하는 임계값을
설정합니다. 예를 들어, 다양한 프로토콜에 대해 _ node write latency _ 에 대해 경고하는
모니터를 생성할 수 있습니다.

모니터 및 경고는 모든 Cloud Insights 버전에서 사용할 수 있지만 기본 버전은 다음 사항을 따릅니다. *
한 번에 최대 5개의 사용자 지정 모니터만 활성화될 수 있습니다. 5개 이상의 모니터는 에서 생성되거나
_Paused_state로 이동됩니다. * VMDK, 가상 머신, 호스트 및 데이터 저장소 메트릭 모니터는 지원되지
않습니다. 이러한 메트릭에 대해 생성된 모니터가 있는 경우 일시 중지되고 Basic Edition으로
다운그레이드할 때 다시 시작할 수 없습니다.

모니터를 사용하면 스토리지, VM, EC2 및 포트와 같은 "인프라" 객체에서 생성되는 메트릭과 Kubernetes, ONTAP
고급 메트릭, Teleraf 플러그인과 같이 "통합" 데이터에 대한 임계값을 설정할 수 있습니다. 이러한 _metric_monitor는
경고 수준 또는 위험 수준 임계값을 초과할 때 사용자에게 경고합니다.

또한 지정된_log events_가 감지되면 경고를 트리거하는 모니터를 생성할 수도 있습니다.

Cloud Insights는 의 수를 제공합니다 "시스템 정의 모니터" 또한 고객의 환경을 기반으로 합니다.

보안 모범 사례

Cloud Insights 알림은 사용자 환경의 데이터 요소 및 추세를 강조 표시하기 위해 설계되었으며 Cloud Insights를
사용하면 유효한 이메일 주소를 경고 수신자로 입력할 수 있습니다. 보안 환경에서 작업하는 경우 알림을 받는 사람 또는
알림에 액세스할 수 있는 사람을 특히 주의하십시오.

메트릭 또는 로그 모니터?

1. Cloud Insights 메뉴에서 * 경고 > 모니터 관리 * 를 클릭합니다

모니터 목록 페이지가 표시되고 현재 구성된 모니터가 표시됩니다.

2. 기존 모니터를 수정하려면 목록에서 모니터 이름을 클릭합니다.

3. 모니터를 추가하려면 * + Monitor * 를 클릭합니다.
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새 모니터를 추가하면 메트릭 모니터 또는 로그 모니터를 생성하라는 메시지가 표시됩니다.

◦ _Metric_monitor 인프라스트럭처 또는 성능 관련 트리거에 대한 경고

◦ _Log_는 로그 관련 작업에 대한 경고를 모니터링합니다

모니터 유형을 선택하면 모니터 구성 대화 상자가 표시됩니다. 구성은 생성 중인 모니터 유형에 따라 다릅니다.

메트릭 모니터

1. 드롭다운에서 모니터링할 객체 유형 및 메트릭을 검색하고 선택합니다.

모니터링할 객체 속성 또는 메트릭을 좁히도록 필터를 설정할 수 있습니다.
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통합 데이터(Kubernetes, ONTAP 고급 데이터 등)를 사용할 경우, 메트릭 필터링은 필터가 데이터 시리즈의 집계 값에
대해 작동하고 잠재적으로 전체 오브젝트를 차트에서 제거할 수 있는 인프라 데이터(스토리지, VM, 포트 등)와 달리
표시된 데이터 시리즈에서 개별/일치하지 않는 데이터 요소를 제거합니다.

다중 조건 모니터(예: IOPS > X 및 지연 시간 > Y)를 생성하려면 첫 번째 조건을 임계값으로 정의하고
두 번째 조건을 필터로 정의합니다.

모니터의 조건을 정의합니다.

1. 모니터링할 개체 및 메트릭을 선택한 후 경고 수준 및/또는 위험 수준 임계값을 설정합니다.

2. Warning_level의 경우 예에서는 200을 입력합니다. 이 경고 수준을 나타내는 파선이 예제 그래프에 표시됩니다.

3. Critical_level의 경우 400을 입력합니다. 이 요주의 수준을 나타내는 점선이 예제 그래프에 표시됩니다.

그래프에는 기록 데이터가 표시됩니다. 그래프의 경고 및 위험 수준 선은 모니터의 시각적 표시이므로 각 경우에
모니터가 경고를 트리거할 수 있는 시점을 쉽게 확인할 수 있습니다.

4. 발생 간격에 대해 15분 동안 _Continuously_를 선택하십시오.

임계값이 위반될 때 알림을 트리거하거나 임계값이 일정 기간 동안 연속 위반이 될 때까지 대기하도록 선택할 수
있습니다. 이 예에서는 총 IOPS 피크가 경고 또는 위험 수준보다 높을 때마다 알림을 받지 않고 모니터링된 개체가
적어도 15분 동안 이러한 수준 중 하나를 지속적으로 초과할 때만 경고를 받고 싶습니다.

303



로그 모니터

로그 모니터 * 를 만들 때는 먼저 사용 가능한 로그 목록에서 모니터링할 로그를 선택합니다. 그런 다음 위와 같이 사용
가능한 속성을 기준으로 필터링할 수 있습니다. 하나 이상의 "그룹화 기준" 속성을 선택할 수도 있습니다.

로그 모니터 필터는 비워 둘 수 없습니다.

경고 동작을 정의합니다

위에서 정의한 조건이 한 번(즉, 즉시) 발생할 때 심각도 수준이 Critical, Warning 또는 _Informational_인 경우 경고를
표시하거나 조건이 두 번 이상 발생할 때까지 경고를 보내도록 모니터를 만들 수 있습니다.

경고 해결 동작을 정의합니다

로그 모니터 알림의 해결 방법을 선택할 수 있습니다. 세 가지 선택 사항이 있습니다.

• 즉시 해결합니다

• 데이터 보존 기간 이후 삭제(자세한 내용은 에디션 페이지 참조) Monitor에는 정의에 따른 해결 조건이 없으므로
데이터 보존 기간이 경과할 때까지 Alert는 _ACTIVE_로 유지되고 이 모니터에서 생성된 Matching_group_by_로
이후의 모든 알림이 표시되지 않습니다.

• 로그 항목에 따라 해결: 다음 정의에 설명된 대로 로그 라인이 검색되면 알림을 해결하거나 데이터 보존 기간 이후에
제거합니다.
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알림 유형 및 수신자를 선택합니다

팀 알림 설정 _ 섹션에서 전자 메일 또는 Webhook를 통해 팀에 알리도록 선택할 수 있습니다.

• 이메일을 통한 경고: *

알림 알림을 받을 e-메일 수신자를 지정합니다. 필요한 경우 경고 또는 위험 경고에 대해 다른 수신자를 선택할 수
있습니다.

• Webhook를 통해 알림: *

알림 알림에 사용할 웹 후크를 지정합니다. 필요한 경우 경고 또는 위험 경고에 대해 다른 Webhook을 선택할 수
있습니다.
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ONTAP 데이터 수집기 알림은 클러스터/데이터 수집기와 관련된 특정 모니터 알림보다 우선합니다.
Data Collector 자체에 대해 설정한 받는 사람 목록에는 데이터 수집기 경고가 표시됩니다. 활성 데이터
수집기 경고가 없는 경우 모니터에서 생성된 알림이 특정 모니터 수신자에게 전송됩니다.

시정 조치 또는 추가 정보 설정

추가 정보 및/또는 수정 조치는 * 경고 설명 추가 * 섹션을 작성하여 추가할 수 있습니다. 설명은 최대 1024자까지
가능하며 경고와 함께 전송됩니다. 인사이트/수정 조치 필드는 최대 67,000자까지 가능하며 알림 랜딩 페이지의 요약
섹션에 표시됩니다.

이러한 필드에서는 경고를 수정하거나 해결하는 데 필요한 메모, 링크 또는 단계를 제공할 수 있습니다.

모니터를 저장합니다

1. 필요한 경우 모니터에 대한 설명을 추가할 수 있습니다.

2. 모니터에 의미 있는 이름을 지정하고 * 저장 * 을 클릭합니다.

새 모니터가 활성 모니터 목록에 추가됩니다.
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모니터 목록

모니터 페이지에는 현재 구성된 모니터가 나열되며 다음과 같은 정보가 표시됩니다.

• 모니터 이름

• 상태

• 객체/메트릭이 모니터링되고 있습니다

• 모니터 상태

모니터 오른쪽에 있는 메뉴를 클릭하고 * Pause * (일시 중지 *)를 선택하여 개체 유형의 모니터링을 일시적으로 일시
중지할 수 있습니다. 모니터링을 다시 시작할 준비가 되면 * Resume * (재개 *)을 클릭합니다.

메뉴에서 * 복제 * 를 선택하여 모니터를 복사할 수 있습니다. 그런 다음 새 모니터를 수정하고 객체/메트릭, 필터, 조건,
이메일 수신자 등을 변경할 수 있습니다

모니터가 더 이상 필요하지 않은 경우 메뉴에서 * Delete * 를 선택하여 삭제할 수 있습니다.

모니터 그룹

그룹화를 사용하면 관련 모니터를 보고 관리할 수 있습니다. 예를 들어 사용자 환경의 스토리지 전용 모니터 그룹을
사용하거나 특정 수신자 목록과 관련된 모니터를 사용할 수 있습니다.

다음과 같은 모니터 그룹이 표시됩니다. 그룹에 포함된 모니터 수가 그룹 이름 옆에 표시됩니다.

• * 모든 모니터 * 는 모든 모니터를 나열합니다.

• * 사용자 지정 모니터 * 는 사용자가 생성한 모든 모니터를 나열합니다.

• * Suspended Monitors * 는 Cloud Insights에서 일시 중지된 모든 시스템 모니터를 나열합니다.

• 또한 Cloud Insights에는 하나 이상의 그룹을 나열하는 여러 * 시스템 모니터 그룹 * 이 표시됩니다 "시스템 정의
모니터"ONTAP 인프라 및 워크로드 모니터를 포함합니다.
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사용자 지정 모니터는 일시 중지, 재개, 삭제 또는 다른 그룹으로 이동할 수 있습니다. 시스템 정의
모니터는 일시 중지 및 재개할 수 있지만 삭제하거나 이동할 수는 없습니다.

일시 중지된 모니터

이 그룹은 Cloud Insights에 하나 이상의 모니터가 일시 중지된 경우에만 표시됩니다. 과도한 또는 지속적인 경고를
생성하는 경우 모니터가 일시 중단될 수 있습니다. 모니터가 사용자 지정 모니터인 경우 상태를 변경하여 연속 경고를
방지한 다음 모니터를 다시 시작합니다. 서스펜션의 원인이 되는 문제가 해결되면 모니터가 Suspended Monitors
그룹에서 제거됩니다.

시스템 정의 모니터

이러한 그룹은 환경에 모니터에 필요한 장치 및/또는 로그 가용성이 포함되어 있는 경우 Cloud Insights에서 제공하는
모니터를 표시합니다.

시스템 정의 모니터는 수정하거나 다른 그룹으로 이동하거나 삭제할 수 없습니다. 그러나 시스템 모니터를 복제하고
복제본을 수정하거나 이동할 수 있습니다.

시스템 모니터에는 ONTAP 인프라(스토리지, 볼륨 등) 또는 워크로드(예: 로그 모니터) 또는 기타 그룹의 모니터가
포함될 수 있습니다. NetApp은 고객의 필요와 제품 기능을 지속적으로 평가하고 있으며 필요에 따라 시스템 모니터 및
그룹을 업데이트하거나 추가합니다.

사용자 지정 모니터 그룹

필요에 따라 모니터를 포함할 그룹을 직접 만들 수 있습니다. 예를 들어 모든 스토리지 관련 모니터에 대해 그룹을
설정할 수 있습니다.

새 사용자 정의 모니터 그룹을 생성하려면 * "+"새 모니터 그룹 생성 * 버튼을 클릭합니다. 그룹 이름을 입력하고 * 그룹
생성 * 을 클릭합니다. 해당 이름으로 빈 그룹이 생성됩니다.

그룹에 모니터를 추가하려면 _All Monitors_group(권장)으로 이동하여 다음 중 하나를 수행합니다.

• 단일 모니터를 추가하려면 모니터 오른쪽에 있는 메뉴를 클릭하고 _Add to Group_을 선택합니다. 모니터를 추가할
그룹을 선택합니다.

• 모니터 이름을 클릭하여 모니터의 편집 보기를 열고 Associate to a monitor group 섹션에서 그룹을 선택합니다.

그룹을 클릭하고 메뉴에서 _Remove from Group_을 선택하여 모니터를 제거합니다. 모든 모니터 또는 _Custom
Monitors_그룹에서 모니터를 제거할 수 없습니다. 이러한 그룹에서 모니터를 삭제하려면 모니터 자체를 삭제해야
합니다.
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그룹에서 모니터를 제거해도 Cloud Insights에서 모니터가 삭제되지는 않습니다. 모니터를 완전히
제거하려면 모니터를 선택하고 _Delete_를 클릭합니다. 또한 이 작업은 해당 그룹이 속한 그룹에서
제거되며 더 이상 모든 사용자가 사용할 수 없습니다.

또한 _ Move to Group _ 을(를) 선택하여 같은 방식으로 모니터를 다른 그룹으로 이동할 수도 있습니다.

그룹의 모든 모니터를 한 번에 일시 중지하거나 다시 시작하려면 해당 그룹의 메뉴를 선택하고
_Pause_or_Resume_을 클릭합니다.

동일한 메뉴를 사용하여 그룹의 이름을 바꾸거나 그룹을 삭제합니다. 그룹을 삭제해도 Cloud Insights에서 모니터가
삭제되지는 않으며, _ALL Monitors_에서 계속 사용할 수 있습니다.

시스템 정의 모니터

Cloud Insights에는 메트릭 및 로그 모두에 대해 다수의 시스템 정의 모니터가 포함됩니다. 사용 가능한 시스템
모니터는 사용자 환경에 있는 데이터 수집기에 따라 다릅니다. 따라서 Cloud Insights에서 사용 가능한 모니터는 데이터
수집기가 추가되거나 해당 구성이 변경되면 변경될 수 있습니다.

를 봅니다 "시스템 정의 모니터" Cloud Insights에 포함된 모니터에 대한 설명을 보려면 페이지를 참조하십시오.

추가 정보

• "경고 보기 및 해제"

모니터에서 경고 보기 및 관리

Cloud Insights는 경고를 표시합니다 "모니터링된 임계값" 초과됩니다.

모니터와 경고는 Cloud Insights Standard Edition 이상에서 사용할 수 있습니다.
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경고 보기 및 관리

알림을 보고 관리하려면 다음을 수행합니다.

1. 경고 > 모든 경고 * 페이지로 이동합니다.

2. 최대 1,000개의 최근 알림 목록이 표시됩니다. 필드의 열 머리글을 클릭하여 모든 필드에서 이 목록을 정렬할 수
있습니다. 목록에 다음 정보가 표시됩니다. 이러한 열 중 일부만 기본적으로 표시됩니다. "gear(기어)" 아이콘을

클릭하여 표시할 열을 선택할 수 있습니다 :

◦ * 경고 ID *: 시스템에서 생성한 고유 경고 ID

◦ * Triggered Time *: 관련 모니터가 경고를 트리거한 시간입니다

◦ 현재 심각도 * (활성 경고 탭): 활성 경고의 현재 심각도입니다

◦ 상위 심각도 * (해결된 경고 탭). 경고가 해결되기 전의 최대 심각도입니다

◦ * Monitor *: 경고를 트리거하도록 구성된 모니터

◦ * triggered on *: 모니터링되는 임계값이 위반된 개체입니다

◦ * 상태 *: 현재 경고 상태, _New_or_in process _

◦ * 활성 상태 *:_Active_or_Resolved _

◦ * 조건 *: 경고를 트리거한 임계값 조건

◦ * Metric *: 모니터링되는 임계값이 위반된 개체의 메트릭입니다

◦ * 모니터 상태 *: 경고를 트리거한 모니터의 현재 상태입니다

◦ 시정 조치 있음: 경고에 권장 수정 조치가 있습니다. 경고 페이지를 열어 이를 확인합니다.

알림 오른쪽에 있는 메뉴를 클릭하고 다음 중 하나를 선택하여 알림을 관리할 수 있습니다.

• * 진행 중 * - 경고가 조사 중이거나 계속 열려 있어야 함을 나타냅니다

• * 해제 * 를 클릭하여 활성 경고 목록에서 경고를 제거합니다.

각 알림의 왼쪽에 있는 확인란을 선택하고 _Change Selected Alerts Status_를 클릭하여 여러 알림을 관리할 수
있습니다.

경고 ID를 클릭하면 경고 세부 정보 페이지가 열립니다.

경고 세부 정보 페이지

경고 세부 정보 페이지는 경고 조사관이 입력한 _ 요약 _, _ 전문가 보기 _ 개체 데이터와 관련된 그래프, 모든 _ 관련
자산 _ 및 _ 코멘트 _ 을 포함하여 경고에 대한 추가 세부 정보를 제공합니다.
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데이터가 없을 때 경고합니다

Cloud Insights와 같은 실시간 시스템에서는 경고를 생성할지 여부를 결정하기 위해 모니터 분석을 트리거하기 위해
다음 두 가지 중 하나를 사용합니다.

• 다음 데이터 형식 도착

• 데이터포린트 없이 충분히 기다렸을 때 사용할 타이머

데이터 도착이 느리거나 데이터 도착이 없는 경우와 마찬가지로, 데이터 도착 속도가 "실시간"으로 알림을 트리거하기에
충분하지 않기 때문에 타이머 메커니즘을 대신 사용할 필요가 있습니다. 따라서 일반적으로 "분석 창을 닫고 현재 보유한
것을 살펴보기 전에 얼마나 기다려야 합니까?"가 표시됩니다. 너무 오래 기다리면 경고를 빠르게 생성하지 않아
유용하게 사용할 수 없습니다.

장기 데이터 손실 전에 마지막 데이터 지점에서 조건이 위반된다는 것을 알리는 30분 창이 있는 모니터를 사용하는 경우
Monitor에서 메트릭 복구를 확인하는 데 사용할 다른 정보를 받지 않았거나 조건이 지속되었음을 알 수 있기 때문에
경고가 생성됩니다.

"영구 활성" 경고

모니터링된 개체에 * 항상 * 이 존재하도록(예: IOPS > 1 또는 지연 시간 > 0) 모니터를 구성할 수 있습니다. 이러한
모니터는 종종 '테스트' 모니터로 생성된 후 잊어버리는 경우가 많습니다. 이러한 모니터는 구성 객체에 대해 영구적으로
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열려 있는 알림을 생성하는데, 이로 인해 시간이 지남에 따라 시스템 스트레스 및 안정성 문제가 발생할 수 있습니다.

이를 방지하기 위해 Cloud Insights는 7일 후에 "영구적으로 활성" 경고를 자동으로 닫습니다. 기본 모니터 조건이 계속
존재할 수 있으므로 거의 즉시 새 경고가 발행될 수 있지만 "항상 활성" 경고가 닫히면 발생할 수 있는 시스템 스트레스가
완화됩니다.

이메일 알림 구성

구독 관련 알림에 대한 전자 메일 목록과 성능 정책 임계값 위반 알림을 위한 받는 사람의 글로벌
전자 메일 목록을 구성할 수 있습니다.

알림 이메일 수신자 설정을 구성하려면 * 관리자 > 알림 * 페이지로 이동하여 _Email_탭을 선택하십시오.

구독 알림 수신자

구독 관련 이벤트 알림을 받는 사람을 구성하려면 "구독 알림 받는 사람" 섹션으로 이동하십시오. 구독 관련 이벤트에
대해 다음 수신자 중 일부 또는 전체에 이메일 알림을 보내도록 선택할 수 있습니다.

• 모든 계정 소유자

• All_Monitor 및 Optimize_Administrators

• 사용자가 지정하는 추가 전자 메일 주소입니다

다음은 보낼 수 있는 알림 유형과 사용자가 수행할 수 있는 사용자 작업의 예입니다.

* 알림: * * 사용자 조치: *

평가판 또는 구독이 업데이트되었습니다 에서 구독 세부 정보를 검토합니다 "구독" 페이지

구독은 90일 후에 만료됩니다. 구독은 30일 후에
만료됩니다

"자동 갱신"이 활성화된 경우 작업이 필요하지 않습니다
"NetApp 영업" 구독을 갱신하려면
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평가판은 2일 후에 종료됩니다 에서 평가판을 갱신합니다 "구독" 페이지. 평가판을 한 번
갱신할 수 있습니다. 연락처 "NetApp 영업" 를 클릭하여
구독을 구매합니다

평가판 또는 구독이 만료되었습니다. 48시간 이내에 계정
데이터 수집이 중지됩니다. 48시간 후에는 계정이
삭제됩니다

연락처 "NetApp 영업" 를 클릭하여 구독을 구매합니다

경고를 위한 글로벌 수신자 목록

알림의 전자 메일 알림은 알림의 모든 작업에 대해 알림 받는 사람 목록으로 전송됩니다. 글로벌 수신자 목록에 알림
메시지를 보내도록 선택할 수 있습니다.

글로벌 경고 수신자를 구성하려면 * Global Monitor Notification Recipients * 섹션에서 원하는 수신자를 선택합니다.

모니터를 만들거나 수정할 때 항상 개별 모니터의 전체 수신자 목록을 재정의할 수 있습니다.

ONTAP 데이터 수집기 알림은 클러스터/데이터 수집기와 관련된 특정 모니터 알림보다 우선합니다.
Data Collector 자체에 대해 설정한 받는 사람 목록에는 데이터 수집기 경고가 표시됩니다. 활성 데이터
수집기 경고가 없는 경우 모니터에서 생성된 알림이 특정 모니터 수신자에게 전송됩니다.

ONTAP 알림 편집

스토리지 랜딩 페이지의 오른쪽 위 드롭다운에서 _알림 편집_을 선택하여 ONTAP 클러스터에 대한 알림을 수정할 수
있습니다.

여기에서 위험, 경고, 정보 및/또는 해결된 경고에 대한 알림을 설정할 수 있습니다. 각 시나리오는 선택한 글로벌 수신자
목록 또는 다른 수신자에게 알릴 수 있습니다.
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시스템 모니터

Cloud Insights에는 메트릭 및 로그 모두에 대해 다수의 시스템 정의 모니터가 포함됩니다. 사용
가능한 시스템 모니터는 사용자 환경에 있는 데이터 수집기에 따라 다릅니다. 따라서 Cloud
Insights에서 사용 가능한 모니터는 데이터 수집기가 추가되거나 해당 구성이 변경되면 변경될 수
있습니다.

대부분의 시스템 모니터는 기본적으로 Paused_상태입니다. 모니터의 _Resume_옵션을 선택하여
시스템 모니터를 활성화할 수 있습니다. Data Collector에서 _고급 카운터 데이터 수집 및 ONTAP

EMS 로그 수집 활성화_가 활성화되어 있는지 확인합니다. 이러한 옵션은 _고급 구성 아래의 ONTAP

데이터 수집기에서 찾을 수 있습니다.
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모니터 설명

시스템 정의 모니터는 사전 정의된 메트릭 및 조건과 기본 설명 및 수정 작업으로 구성되어 있으며 수정할 수 없습니다.
시스템 정의 모니터의 알림 수신자 목록을 수정할 수 있습니다. 메트릭, 조건, 설명 및 수정 조치를 보거나 수신자 목록을
수정하려면 시스템 정의 모니터 그룹을 열고 목록에서 모니터 이름을 클릭합니다.

시스템 정의 모니터 그룹은 수정하거나 제거할 수 없습니다.

다음 시스템 정의 모니터를 표시된 그룹에서 사용할 수 있습니다.

• * ONTAP 인프라 * 에는 ONTAP 클러스터의 인프라 관련 문제에 대한 모니터가 포함됩니다.

• * ONTAP 워크로드 예시 * 에는 워크로드 관련 문제에 대한 모니터가 포함됩니다.

• 두 그룹의 모니터는 기본적으로 _Paused_state입니다.

다음은 현재 Cloud Insights에 포함된 시스템 모니터입니다.

메트릭 모니터

모니터 이름 심각도입니다 모니터 설명 수정 조치

Fibre Channel 포트 사용률
높음

심각 Fibre Channel 프로토콜
포트는 고객 호스트
시스템과 ONTAP LUN 간의
SAN 트래픽을 수신하고
전송하는 데 사용됩니다.
포트 사용률이 높을 경우
그러면 병목 현상이
발생하고 궁극적으로 Fibre
Channel 프로토콜
워크로드의 성능에 영향을
줍니다. 경고 알림은
네트워크 트래픽의 균형을
맞추기 위해 계획된 조치를
취해야 함을 나타냅니다.
심각한 경고는 서비스
중단이 임박했음을 나타내며
네트워크 균형을 맞추기
위해 긴급 조치를 취해야
함을 나타냅니다 서비스
연속성을 보장하기 위한
트래픽.

중요 임계값이 위반되면
즉각적인 조치를 고려하여
서비스 중단을
최소화하십시오. 1. 사용률이
낮은 다른 FCP 포트로
워크로드 이동 특정 LUN의
트래픽은 ONTAP의 QoS
정책 또는 호스트 측 구성을
통해 필수 작업으로만
제한하면 FCP 포트의
사용률을 가볍게 할 수
있습니다. 경고 임계값이
위반될 경우 다음 조치를
취하십시오. 1. 포트
활용률이 더 많은 포트에
분산되도록 데이터 트래픽을
처리하도록 더 많은 FCP
포트를 구성합니다.
사용률이 낮은 다른 FCP
포트로 워크로드 이동 특정
LUN의 트래픽은 ONTAP의
QoS 정책 또는 호스트 측
구성을 통해 필수
작업으로만 제한하면 FCP
포트의 사용률을 가볍게 할
수 있습니다.
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LUN 지연 시간 높음 심각 LUN은 데이터베이스와 같이
성능에 민감한
애플리케이션에서 주로
발생하는 I/O 트래픽을
처리하는 객체입니다. LUN
지연 시간이 높으면
애플리케이션 자체가
어려움을 겪을 수 있고
작업을 수행할 수 없게
됩니다. 경고 알림은 LUN을
적절한 노드 또는
Aggregate로 이동하기 위해
계획된 작업을 수행해야
함을 나타냅니다. 심각한
알림은 서비스 중단이
임박했음을 나타내며 긴급
조치를 취해야 함을
나타냅니다 서비스 연속성을
보장합니다. 다음은 미디어
유형 SSD에서 최대 1-
2밀리초, SAS에서 최대 8-
10밀리초, SATA HDD에서
17-20밀리초에 기반한 예상
지연 시간 입니다

중요 임계값이 위반되면
다음 작업을 수행하여
서비스 중단을 최소화할 수
있습니다. LUN 또는 해당
볼륨에 QoS 정책이
연결되어 있는 경우 임계값
제한을 평가하고 LUN
워크로드가 조절되고 있는지
확인하십시오. 경고
임계값이 위반될 경우 다음
조치를 취하십시오. 1.
애그리게이트에도 높은
사용률이 발생하는 경우
LUN을 다른 애그리게이트로
이동합니다. 2.노드 사용률도
높은 경우 볼륨을 다른
노드로 이동하거나 노드의
총 워크로드를 줄입니다.
3.LUN 또는 해당 볼륨에
연결된 QoS 정책이 있는
경우 임계값 제한을
평가하고 LUN 워크로드가
조절되는 원인이 되는지
확인합니다.

네트워크 포트 사용률 높음 심각 네트워크 포트는 고객
호스트 시스템과 ONTAP
볼륨 간에 NFS, CIFS 및
iSCSI 프로토콜 트래픽을
수신하고 전송하는 데
사용됩니다. 포트 활용률이
높은 경우 병목 현상이
발생하고 궁극적으로 NFS
성능과 CIFS 및 iSCSI
워크로드… 경고 알림은
네트워크 트래픽의 균형을
맞추기 위해 계획된 조치를
취해야 함을 나타냅니다.…
긴급 경고는 서비스 중단이
임박했음을 나타내며,
서비스 연속성을 보장하기
위해 네트워크 트래픽의
균형을 맞추기 위해 긴급
조치를 취해야 함을
나타냅니다.

중요 임계값이 위반되면
다음과 같은 즉각적인
조치를 수행하여 서비스
중단을 최소화하십시오. 1.
ONTAP의 QoS 정책 또는
호스트 측 분석을 통해
네트워크 포트 활용률을
감소시키고 특정 볼륨의
트래픽을 필수 작업으로만
제한합니다. 사용률이 낮은
다른 네트워크 포트를
사용하도록 하나 이상의
볼륨을 구성합니다. 경고
임계값이 위반되면 다음과
같은 즉각적인 조치를
고려하십시오. 1. 포트
사용률이 더 많은 포트에
분산되도록 데이터 트래픽을
처리할 네트워크 포트를 더
많이 구성합니다. 사용률이
낮은 다른 네트워크 포트를
사용하도록 하나 이상의
볼륨을 구성합니다.
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NVMe 네임스페이스 지연
시간 높음

심각 NVMe 네임스페이스는
데이터베이스와 같이 성능에
민감한 응용 프로그램에
의해 구동되는 I/O 트래픽을
제공하는 개체입니다.
NVMe 네임스페이스 대기
시간이 길다는 것은 응용
프로그램 자체가 어려움을
겪을 수 있고 작업을 수행할
수 없음을 의미합니다. 경고
알림은 LUN을 적절한 노드
또는 Aggregate로 이동하기
위해 계획된 작업을
수행해야 함을 나타냅니다.
심각한 알림은 서비스
중단이 임박했음을 나타내며
긴급 조치를 취해야 함을
나타냅니다 서비스 연속성을
보장합니다.

중요 임계값이 위반되면
즉시 조치를 수행하여
서비스 중단을
최소화하십시오. NVMe
네임스페이스 또는 해당
볼륨에 QoS 정책이 할당된
경우 NVMe 네임스페이스
워크로드의 제한이 유발되는
경우 제한 임계값을 평가해
보십시오. 경고 임계값이
위반되면 다음 조치를
취하십시오. 1.
애그리게이트에도 높은
사용률이 발생하는 경우
LUN을 다른 애그리게이트로
이동합니다. 2.노드 사용률도
높은 경우 볼륨을 다른
노드로 이동하거나 노드의
총 워크로드를 줄입니다.
NVMe 네임스페이스 또는
해당 볼륨에 QoS 정책이
할당된 경우 NVMe
네임스페이스 워크로드가
제한되지 않도록 제한
임계값을 평가합니다.

Qtree 용량 꽉 참 심각 qtree는 논리적으로 정의된
파일 시스템으로, 볼륨 내의
루트 디렉토리에 있는 특수
하위 디렉토리로 존재할 수
있습니다. 각 qtree에는 볼륨
용량 내에 트리에 저장되는
데이터의 양을 제한하는
할당량 정책이 정의된 기본
공간 할당량 또는 할당량이
있습니다.… 경고 알림은
공간을 늘리기 위해 계획된
작업을 수행해야 함을
나타냅니다.… 긴급 알림은
서비스 중단이 임박했음을
나타냅니다 서비스 연속성을
보장하기 위해 여유 공간을
확보하기 위해 비상 조치를
취해야 합니다.

중요 임계값이 위반되면
즉각적인 조치를 고려하여
서비스 중단을
최소화하십시오. 1. 성장을
수용할 수 있도록 qtree의
공간을 늘리십시오.
2.불필요한 데이터를
삭제하여 공간을
확보하십시오. 경고
임계값이 위반되면 다음과
같은 즉각적인 조치를
취하십시오. 1. 성장을
수용할 수 있도록 qtree의
공간을 늘리십시오. 필요
없는 데이터를 삭제하여
공간을 확보하십시오.
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Qtree 용량 하드 제한입니다 심각 qtree는 논리적으로 정의된
파일 시스템으로, 볼륨 내의
루트 디렉토리에 있는 특수
하위 디렉토리로 존재할 수
있습니다. 각 qtree에는
볼륨의 사용자 데이터
증가를 제어하고 총 용량을
초과하지 않도록 데이터를
저장하는 데 사용되는 공간
할당량이 KBytes 단위로
측정됩니다.… qtree는
소프트 스토리지 용량
할당량을 유지하여
사용자에게 전체 용량에
도달하기 전에 미리 경고를
제공합니다 qtree의 용량
할당량 제한이며 더 이상
데이터를 저장할 수
없습니다. Qtree에 저장된
데이터의 양을 모니터링하면
사용자가 무중단 데이터
서비스를 받을 수 있습니다.

중요 임계값이 위반되면
다음과 같은 즉각적인
조치를 수행하여 서비스
중단을 최소화하십시오. 1.
증가량을 수용하기 위해
트리 공간 할당량을
늘립니다. 2. 사용자에게
트리에서 불필요한 데이터를
삭제하여 공간을 확보하도록
지시합니다

Qtree 용량 소프트 제한값 경고 qtree는 논리적으로 정의된
파일 시스템으로, 볼륨 내의
루트 디렉토리에 있는 특수
하위 디렉토리로 존재할 수
있습니다. 각 qtree에는
볼륨의 사용자 데이터
증가를 제어하고 총 용량을
초과하지 않도록 데이터를
저장하는 데 사용할 수 있는
공간 할당량이 KBytes
단위로 측정되었습니다.…
qtree는 에 도달하기 전에
사용자에게 사전 경고를
제공하는 소프트 스토리지
용량 할당량을 유지합니다
qtree의 총 용량 할당량
제한이며 더 이상 데이터를
저장할 수 없습니다.
Qtree에 저장된 데이터의
양을 모니터링하면 사용자가
무중단 데이터 서비스를
받을 수 있습니다.

경고 임계값이 위반되면
다음과 같은 즉각적인
조치를 고려하십시오. 1.
성장에 맞게 트리 공간
할당량을 늘립니다.
2.트리에서 불필요한
데이터를 삭제하여 공간을
확보하도록 사용자에게
지시합니다.
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Qtree 파일 하드 제한입니다 심각 qtree는 논리적으로 정의된
파일 시스템으로, 볼륨 내의
루트 디렉토리에 있는 특수
하위 디렉토리로 존재할 수
있습니다. 각 qtree에는 볼륨
내에서 관리 가능한 파일
시스템 크기를 유지하기
위해 포함할 수 있는 파일
수의 할당량이 있습니다.…
qtree는 트리에 있는 새
파일이 거부되는 한도를
초과하여 하드 파일 번호
할당량을 유지합니다. Qtree
내에서 파일 수를
모니터링하면 사용자가
무중단 데이터 서비스를
받을 수 있습니다.

중요 임계값이 위반되면
즉각적인 조치를 고려하여
서비스 중단을
최소화하십시오. 1. qtree의
파일 수 할당량을 늘립니다.
qtree 파일 시스템에서 필요
없는 파일을 삭제합니다.

Qtree 파일 소프트 제한값 경고 qtree는 논리적으로 정의된
파일 시스템으로, 볼륨 내의
루트 디렉토리에 있는 특수
하위 디렉토리로 존재할 수
있습니다. 각 qtree에는 볼륨
내에서 관리할 수 있는 파일
시스템 크기를 유지하기
위해 포함할 수 있는 파일
수의 할당량이 있습니다.…
qtree는 사용자에게 경고를
보내기 위해 소프트 파일
번호 할당량을 유지하므로,
qtree 및 의 파일 제한에
도달하기 전에 미리 경고를
제공합니다 추가 파일을
저장할 수 없습니다. Qtree
내에서 파일 수를
모니터링하면 사용자가
무중단 데이터 서비스를
받을 수 있습니다.

경고 임계값이 위반되면
다음과 같은 즉각적인
조치를 취하십시오. 1.
qtree의 파일 수 할당량을
늘립니다. qtree 파일
시스템에서 필요 없는
파일을 삭제합니다.
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스냅숏 예비 공간이 가득
찼습니다

심각 애플리케이션 및 고객
데이터를 저장하려면 볼륨의
스토리지 용량이
필요합니다. 스냅샷 예약
공간이라고 하는 이 공간의
일부는 데이터를 로컬로
보호할 수 있는 스냅샷을
저장하는 데 사용됩니다.
ONTAP 볼륨에 새로
저장되거나 업데이트된
데이터가 많을수록 더 많은
스냅샷 용량이 사용되며
향후 새 데이터 또는
업데이트된 데이터에 더
적은 스냅샷 스토리지
용량을 사용할 수 있습니다.
볼륨 내의 스냅샷 데이터
용량이 전체 스냅숏 예비
공간에 도달하면 고객이 새
스냅숏 데이터를 저장할 수
없게 되고 볼륨의 데이터에
대한 보호 수준이 감소할 수
있습니다. 사용된 볼륨
스냅샷 용량을 모니터링하면
데이터 서비스의 연속성이
보장됩니다.

중요 임계값이 위반되면
즉각적인 조치를 고려하여
서비스 중단을
최소화하십시오. 1. 스냅숏
예비 공간이 가득 찼을 때
볼륨의 데이터 공간을
사용하도록 스냅숏을
구성합니다. 2.불필요한 일부
오래된 스냅샷을 삭제하여
공간을 확보하십시오. 경고
임계값이 위반되면 다음과
같은 즉각적인 조치를
취하십시오. 1. 증가량을
수용하기 위해 볼륨 내에서
스냅숏 예비 공간을
늘립니다. 스냅숏 예비
공간이 가득 찼을 때 볼륨의
데이터 공간을 사용하도록
스냅숏을 구성합니다.

스토리지 용량 제한 심각 스토리지 풀(애그리게이트
)이 가득 차는 경우 I/O
작업의 속도가 느려지고
결국 중지되어 스토리지
운영 중단이 발생합니다.
경고 알림은 최소 여유
공간을 복원하기 위해
계획된 작업을 곧 수행해야
함을 나타냅니다. 긴급
경고는 서비스 중단이
임박했음을 나타내며,
서비스 연속성을 보장하기
위해 공간을 확보하기 위해
긴급 조치를 취해야 합니다.

중요 임계값이 위반되면
즉시 다음 작업을 고려하여
서비스 중단을
최소화합니다. 1. 중요하지
않은 볼륨에서 스냅샷을
삭제합니다. 중요하지 않은
워크로드이고 스토리지
복제본에서 복구할 수 있는
볼륨 또는 LUN을
삭제합니다.… 경고
임계값이 위반되면 다음과
같은 즉각적인 조치를
계획하십시오. 1. 하나
이상의 볼륨을 다른
스토리지 위치로
이동합니다. 스토리지
용량을 추가합니다.
3.스토리지 효율성 설정을
변경하거나 비활성 데이터를
클라우드 스토리지로
계층화합니다.
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스토리지 성능 제한 심각 스토리지 시스템의 성능
제한이 도달하면 작업이
느려지고 지연 시간이
초과되며 워크로드 및
애플리케이션이 장애를
시작할 수 있습니다.
ONTAP는 작업 부하에 대한
스토리지 풀 사용률을
평가하고 사용된 성능
비율을 예측합니다.… 경고
알림은 스토리지 풀 로드를
줄이기 위해 계획된 작업을
수행해야 하며, 이를 통해
스토리지 풀 성능을 충분히
유지할 수 있도록
보장합니다. 심각한 알림은
이를 나타냅니다 서비스
연속성을 보장하기 위해
스토리지 풀 로드를 줄이기
위해 성능 저하가 임박하고
긴급 조치를 취해야 합니다.

중요 임계값이 위반되면
다음과 같은 즉각적인
조치를 수행하여 서비스
중단을 최소화하십시오. 1.
스냅샷 또는 SnapMirror
복제와 같은 예약된 작업을
일시 중단합니다. 2.유휴
비필수 워크로드… 경고
임계값이 위반되면 즉시
다음 조치를 취하십시오. 1.
하나 이상의 워크로드를
다른 스토리지 위치로
이동합니다. AFF(스토리지
노드) 또는 FAS(디스크
쉘프)를 더 추가하고
워크로드를 재배포합니다. 3.
워크로드 특성 변경(블록
크기, 애플리케이션 캐싱)

사용자 할당량 용량 하드
제한입니다

심각 ONTAP는 볼륨 내의 볼륨,
파일 또는 디렉토리에
액세스할 권한이 있는 Unix
또는 Windows 시스템의
사용자를 인식합니다.
결과적으로 ONTAP를 통해
고객은 Linux 또는
Windows 시스템의 사용자
또는 사용자 그룹에 대한
스토리지 용량을 구성할 수
있습니다. 사용자 또는 그룹
정책 할당량은 사용자가
자신의 데이터에 사용할 수
있는 공간의 양을
제한합니다. 이 할당량의
하드 제한에서는 볼륨
내에서 사용되는 용량이
전체 용량 할당량에
도달하기 전에 사용자에게
통지할 수 있습니다. 사용자
또는 그룹 할당량 내에
저장된 데이터의 양을
모니터링하면 사용자가 중단
없는 데이터 서비스를 받을
수 있습니다.

중요 임계값이 위반되면
다음과 같은 즉각적인
조치를 수행하여 서비스
중단을 최소화하십시오. 1.
확장을 수용하기 위해
사용자 또는 그룹 할당량의
공간을 늘립니다. 사용자
또는 그룹에 원치 않는
데이터를 삭제하여 공간을
확보하도록 지시합니다.
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사용자 할당량 용량 소프트
제한입니다

경고 ONTAP는 볼륨 내의 볼륨,
파일 또는 디렉토리에
액세스할 권한이 있는 Unix
또는 Windows 시스템의
사용자를 인식합니다.
결과적으로 ONTAP를 통해
고객은 Linux 또는
Windows 시스템의 사용자
또는 사용자 그룹에 대한
스토리지 용량을 구성할 수
있습니다. 사용자 또는 그룹
정책 할당량은 사용자가
자신의 데이터에 사용할 수
있는 공간의 양을
제한합니다. 이 할당량의
소프트 제한값을 사용하면
볼륨 내에서 사용되는
용량이 총 용량 할당량에
도달할 때 사용자에게 사전
알림을 보낼 수 있습니다.
사용자 또는 그룹 할당량
내에 저장된 데이터의 양을
모니터링하면 사용자가 중단
없는 데이터 서비스를 받을
수 있습니다.

경고 임계값이 위반되면
다음과 같은 즉각적인
조치를 취하십시오. 1.
확장을 수용하기 위해
사용자 또는 그룹 할당량의
공간을 늘립니다. 필요 없는
데이터를 삭제하여 공간을
확보하십시오.

볼륨 용량이 가득 찼습니다 심각 애플리케이션 및 고객
데이터를 저장하려면 볼륨의
스토리지 용량이
필요합니다. ONTAP 볼륨에
더 많은 데이터를
저장할수록 이후 데이터에
대한 스토리지 가용성이
줄어듭니다. 볼륨 내의
데이터 스토리지 용량이 총
스토리지 용량에 도달하면
스토리지 용량 부족으로
인해 고객이 데이터를
저장할 수 없게 될 수
있습니다. 사용된 볼륨
스토리지 용량을
모니터링하면 데이터
서비스의 연속성이
보장됩니다.

중요 임계값이 위반되면
다음과 같은 즉각적인
조치를 수행하여 서비스
중단을 최소화하십시오. 1.
성장에 맞춰 볼륨 공간을
늘리십시오. 필요 없는
데이터를 삭제하여 공간을
확보하십시오. 스냅샷
복사본이 스냅숏 예비
공간보다 더 많은 공간을
차지하는 경우 이전
스냅숏을 삭제하거나 볼륨
스냅숏 자동 삭제 를
활성화합니다.… 경고
임계값이 위반되면 다음과
같은 즉시 조치를
취하십시오. 1. 증가량을
수용하기 위해 볼륨의
공간을 늘립니다. 2. 스냅샷
복사본이 스냅숏 예비
공간보다 더 많은 공간을
차지하는 경우, 이전
스냅숏을 삭제하거나 볼륨
스냅숏 자동 삭제 를
활성화합니다.…
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볼륨 inode 제한 심각 파일을 저장하는 볼륨은
인덱스 노드(inode)를
사용하여 파일 메타데이터를
저장합니다. 볼륨이 inode
할당을 소진할 때 더 이상
파일을 추가할 수
없습니다.… 경고 알림은
사용 가능한 inode 수를
늘리기 위해 계획된 작업을
수행해야 함을
나타냅니다.… 긴급 경고는
파일 제한 고갈이
임박했음을 나타내며,
서비스 연속성을 보장하기
위해 inode를 확보하기 위해
긴급 조치를 취해야 함을
나타냅니다.

중요 임계값이 위반되면
다음과 같은 즉각적인
조치를 수행하여 서비스
중단을 최소화하십시오. 1.
볼륨에 대한 inode 값을
늘립니다. inode 값이 이미
최대값에 있는 경우 파일
시스템이 최대 크기를
초과하여 확장되었기 때문에
볼륨을 두 개 이상의
볼륨으로 분할합니다.
2.FlexGroup를 사용하면
대용량 파일 시스템을 쉽게
수용할 수 있습니다. 경고
임계값이 위반되면 다음과
같은 즉각적인 조치를
취하십시오. 1. 볼륨에 대한
inode 값을 늘립니다. inode
값이 이미 최대값에 있는
경우 파일 시스템이 최대
크기를 초과하여 확장되었기
때문에 볼륨을 두 개 이상의
볼륨으로 분할합니다.
FlexGroup를 사용하면
대용량 파일 시스템을 쉽게
수용할 수 있습니다

볼륨 지연 시간 높음 심각 볼륨은 DevOps
애플리케이션, 홈 디렉토리,
데이터베이스를 비롯한
성능에 민감한
애플리케이션에서 주로
발생하는 I/O 트래픽을
처리하는 객체입니다. 볼륨
지연 시간이 길다는 것은
애플리케이션 자체에서
문제를 겪고 있으며 작업을
수행할 수 없음을
의미합니다. 볼륨 지연
시간을 모니터링하는 것은
애플리케이션의 일관된
성능을 유지하는 데 매우
중요합니다. 다음은 미디어
유형-SSD에서 최대 1-
2밀리초, SAS에서 최대 8-
10밀리초, SATA HDD에서
17-20밀리초를 기준으로 한
예상 지연 시간 입니다.

중요 임계값이 위반되면
다음과 같은 즉각적인
조치를 수행하여 서비스
중단을 최소화할 수
있습니다. 볼륨에 QoS
정책이 할당된 경우 볼륨
워크로드의 임계치가
조절되는 경우를 대비하여
제한 임계값을 평가합니다.
경고 임계값이 위반되면
다음과 같은 즉각적인
조치를 고려하십시오. 1.
애그리게이트에도 높은
사용률이 발생하는 경우
볼륨을 다른 애그리게이트로
이동합니다. 볼륨에 QoS
정책이 할당된 경우 볼륨
워크로드의 제한이 발생하는
경우 해당 제한 임계값을
평가합니다. 3.노드 사용률도
높을 경우 볼륨을 다른
노드로 이동하거나 노드의
총 워크로드를 줄입니다.

모니터 이름 심각도입니다 모니터 설명 수정 조치
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노드 높은 지연 시간 경고/위험 노드 지연 시간이 노드의
애플리케이션 성능에 영향을
줄 수 있는 수준에
도달했습니다. 노드 지연
시간이 짧아 애플리케이션의
일관된 성능을 보장할 수
있습니다. 미디어 유형에
따른 예상 지연 시간은 SSD
최대 1-2밀리초, SAS 최대
8-10밀리초, SATA HDD
17-20 밀리초입니다.

중요 임계값이 위반되면
서비스 중단을 최소화하기
위해 즉각적인 조치를
취해야 합니다. 1. 예약된
작업, 스냅샷 또는
SnapMirror 복제를 일시
중지합니다. 2. QoS 제한을
통해 낮은 우선 순위
워크로드의 요구 감소 3.
중요하지 않은 워크로드를
비활성화할 경우 경고
임계값이 위반될 때 즉시
조치를 고려합니다. 1. 하나
이상의 워크로드를 다른
스토리지 위치로 이동 2.
QoS 제한을 통해 낮은 우선
순위 워크로드의 요구 감소
3. 스토리지 노드(AFF) 또는
디스크 쉘프(FAS) 추가 및
워크로드 재배포 4. 워크로드
특성 변경(블록 크기,
애플리케이션 캐싱 등)

노드 성능 제한 경고/위험 노드 성능 활용률은 입출력
및 노드에서 지원하는
애플리케이션의 성능에
영향을 줄 수 있는 수준에
도달했습니다. 낮은 노드
성능 활용으로
애플리케이션의 일관된
성능을 보장합니다.

중요 임계값이 위반될 경우
서비스 중단을 최소화하기
위해 즉각적인 조치를
취해야 합니다. 1. 예약된
작업, 스냅샷 또는
SnapMirror 복제를 일시
중지합니다. 2. QoS 제한을
통해 낮은 우선 순위
워크로드의 요구 감소 3.
중요하지 않은 워크로드를
사용하지 않는 경우 경고
임계값이 위반될 경우 다음
작업을 고려하십시오. 1.
하나 이상의 워크로드를
다른 스토리지 위치로 이동
2. QoS 제한을 통해 낮은
우선 순위 워크로드의 요구
감소 3. 스토리지 노드(AFF)
또는 디스크 쉘프(FAS) 추가
및 워크로드 재배포 4.
워크로드 특성 변경(블록
크기, 애플리케이션 캐싱 등)
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스토리지 VM 높은 지연
시간

경고/위험 스토리지 VM(SVM)의 지연
시간이 스토리지 VM의
애플리케이션 성능에 영향을
줄 수 있는 수준에
도달했습니다. 스토리지 VM
지연 시간이 짧아
애플리케이션의 일관된
성능이 보장됩니다. 미디어
유형에 따른 예상 지연
시간은 SSD 최대 1-2
밀리초, SAS 최대 8-
10밀리초, SATA HDD 17-
20 밀리초입니다.

중요 임계값이 위반되면
QoS 정책이 할당된
스토리지 VM의 볼륨에 대한
임계값 제한을 즉시
평가하여 볼륨 워크로드가
조절되는지 확인합니다.
경고 임계값이 위반되면
즉시 다음 작업을
고려하십시오. 1.
애그리게이트에도 높은
사용률이 발생하는 경우
스토리지 VM의 일부 볼륨을
다른 애그리게이트로
이동합니다. QoS 정책이
할당된 스토리지 VM의
볼륨에 대해 볼륨
워크로드가 조절되는 경우
임계값 제한을 평가합니다 3.
노드에 높은 사용률이
발생한 경우 스토리지 VM의
일부 볼륨을 다른 노드로
이동하거나 노드의 총
워크로드를 줄입니다

사용자 할당량 파일 하드
제한입니다

심각 볼륨 내에서 생성된 파일
수가 중요 한도에
도달했으며 추가 파일을
생성할 수 없습니다. 저장된
파일 수를 모니터링하면
사용자가 중단 없는 데이터
서비스를 받을 수 있습니다.

중요 임계값이 위반될 경우
서비스 중단을 최소화하기
위해 즉각적인 조치가
필요합니다. 다음 조치를
고려하십시오. 1. 특정
사용자에 대한 파일 개수
할당량을 늘립니다. 2. 필요
없는 파일을 삭제하여 특정
사용자의 파일 할당량에
대한 부담을 줄입니다

사용자 할당량 파일 소프트
제한입니다

경고 볼륨 내에서 생성된 파일
수가 할당량의 임계값
제한에 도달했으며 심각한
한도에 근접했습니다.
할당량이 위험 제한에
도달하면 추가 파일을
생성할 수 없습니다.
사용자가 저장한 파일 수를
모니터링하면 사용자가 중단
없는 데이터 서비스를 받을
수 있습니다.

경고 임계값이 위반될 경우
즉시 조치를 고려하십시오.
1. 특정 사용자 할당량에
대한 파일 개수 할당량을
늘립니다. 2. 필요 없는
파일을 삭제하여 특정
사용자의 파일 할당량에
대한 부담을 줄입니다
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볼륨 캐시 비적중
비율입니다

경고/위험 볼륨 캐시 비적중 비율은
캐시에서 반환되지 않고
디스크에서 반환된
클라이언트 애플리케이션의
읽기 요청 비율입니다. 즉,
볼륨이 설정된 임계값에
도달했음을 의미합니다.

중요 임계값이 위반되면
서비스 중단을 최소화하기
위해 즉각적인 조치를
취해야 합니다. 1. 일부
워크로드를 볼륨 노드에서
이동하여 IO 로드를
줄입니다 2. 아직 볼륨
노드에 있지 않은 경우
Flash Cache 3을 구매하여
추가하여 WAFL 캐시를
높입니다. QoS 제한을 통해
동일한 노드에서 낮은 우선
순위 워크로드의 요구를
줄입니다. 경고 임계값이
위반될 때 즉시 조치를
고려하십시오. 1. 일부
워크로드를 볼륨 노드에서
이동하여 IO 로드를
줄입니다 2. 아직 볼륨
노드에 있지 않은 경우
Flash Cache 3을 구매하여
추가하여 WAFL 캐시를
높입니다. QoS 제한을 통해
동일한 노드에서 낮은 우선
순위 워크로드의 요구를
줄입니다 4. 워크로드 특성
변경(블록 크기,
애플리케이션 캐싱 등)

볼륨 Qtree 할당량 오버커밋 경고/위험 볼륨 Qtree 할당량 오버
커밋은 qtree 할당량에 의해
볼륨이 초과 커밋된 것으로
간주되는 비율을
지정합니다. 볼륨에 대해
qtree 할당량의 설정
임계값에 도달했습니다.
볼륨 qtree 할당량 초과
할당을 모니터링하면
사용자가 무중단 데이터
서비스를 받을 수 있습니다.

중요 임계값이 위반되면
서비스 중단을 최소화하기
위해 즉각적인 조치를
취해야 합니다. 1. 볼륨 2 의
공간을 늘립니다. 경고
임계값이 위반되면 원치
않는 데이터를 삭제한 다음
볼륨 공간을 늘리는 것이
좋습니다.

맨 위로

로그 모니터

모니터 이름 심각도입니다 설명 수정 조치
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AWS 자격 증명이
초기화되지 않았습니다

정보 이 이벤트는 모듈이
초기화되기 전에 클라우드
자격 증명 스레드에서
AWS(Amazon Web
Services) IAM(Identity and
Access Management) 역할
기반 자격 증명에
액세스하려고 할 때
발생합니다.

시스템뿐만 아니라 클라우드
자격 증명 스레드가
초기화를 완료할 때까지
기다립니다.

클라우드 계층에 연결할 수
없습니다

심각 스토리지 노드가 클라우드
계층 오브젝트 저장소 API에
연결할 수 없습니다. 일부
데이터에 액세스할 수
없습니다.

온프레미스 제품을 사용하는
경우 다음 수정 조치를
수행하십시오. … "network
interface show" 명령을
사용하여 인터클러스터
LIF가 온라인이고
작동하는지 확인합니다. …
대상 노드 인터클러스터
LIF에 대해 "ping" 명령을
사용하여 오브젝트 저장소
서버에 대한 네트워크
연결을 확인합니다. … 다음
사항을 확인합니다. … 개체
저장소의 구성이 변경되지
않았는지 확인합니다. …
로그인 및 연결 정보는
입니다 여전히
유효합니다.… 문제가
지속되면 NetApp 기술 지원
팀에 문의하십시오. Cloud
Volumes ONTAP를
사용하는 경우 다음과 같은
수정 조치를 수행하십시오.
… 오브젝트 저장소 구성이
변경되지 않았는지
확인합니다. 로그인 및 연결
정보가 여전히 유효한지
확인하십시오. 문제가
지속되면 NetApp 기술 지원
팀에 문의하십시오.

디스크 사용 중단 정보 이 이벤트는 디스크에
장애가 발생했거나, 제거
중이거나, 유지보수 센터에
진입했기 때문에 디스크가
서비스에서 제거된 경우에
발생합니다.

없음.
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FlexGroup 구성 요소 꽉 참 심각 FlexGroup 볼륨 내의
구성요소가 가득 차면
서비스가 중단될 수
있습니다. FlexGroup
볼륨에서 파일을 생성하거나
확장할 수 있습니다. 그러나
구성요소에 저장된 파일은
수정할 수 없습니다.
결과적으로 FlexGroup
볼륨에 대해 쓰기 작업을
수행하려고 할 때 예기치
않은 공간 부족 오류가
나타날 수 있습니다.

"volume modify -files + X"
명령을 사용하여 FlexGroup
볼륨에 용량을 추가하는
것이 좋습니다.… 또는
FlexGroup 볼륨에서 파일을
삭제합니다. 그러나 어떤
파일이 구성 요소인지
결정하기는 어렵습니다.

FlexGroup 구성 요소 거의
가득 참

경고 FlexGroup 볼륨 내의
구성요소에 공간이 거의
부족하기 때문에 서비스가
중단될 수 있습니다. 파일을
만들고 확장할 수 있습니다.
그러나 구성 요소 공간이
부족한 경우 구성 요소에서
파일을 추가하거나 수정하지
못할 수 있습니다.

"volume modify -files + X"
명령을 사용하여 FlexGroup
볼륨에 용량을 추가하는
것이 좋습니다.… 또는
FlexGroup 볼륨에서 파일을
삭제합니다. 그러나 어떤
파일이 구성 요소인지
결정하기는 어렵습니다.

FlexGroup 구성 요소
inode가 거의 없습니다

경고 FlexGroup 볼륨 내의
구성요소는 inode에 거의
포함되어 있지 않습니다.
이로 인해 서비스가 중단될
수 있습니다. 구성요소에서
평균 보다 적은 생성 요청을
받습니다. 이 요청은 더 많은
inode가 있는 구성 요소에게
라우팅되므로 FlexGroup
볼륨의 전반적인 성능에
영향을 줄 수 있습니다.

"volume modify -files + X"
명령을 사용하여 FlexGroup
볼륨에 용량을 추가하는
것이 좋습니다.… 또는
FlexGroup 볼륨에서 파일을
삭제합니다. 그러나 어떤
파일이 구성 요소인지
결정하기는 어렵습니다.

FlexGroup 구성 요소
inode가 없습니다

심각 FlexGroup 볼륨의
구성요소에 inode가
부족하기 때문에 서비스가
중단될 수 있습니다. 이
구성요소에는 새 파일을
생성할 수 없습니다. 이로
인해 FlexGroup 볼륨
전체에 걸쳐 콘텐츠의
전체적인 균형이 맞지 않을
수 있습니다.

"volume modify -files + X"
명령을 사용하여 FlexGroup
볼륨에 용량을 추가하는
것이 좋습니다.… 또는
FlexGroup 볼륨에서 파일을
삭제합니다. 그러나 어떤
파일이 구성 요소인지
결정하기는 어렵습니다.

LUN을 오프라인 상태로
전환합니다

정보 이 이벤트는 LUN을
수동으로 오프라인 상태로
전환할 때 발생합니다.

LUN을 다시 온라인 상태로
전환합니다.

328



본체 팬 고장 경고 하나 이상의 메인 유니트
팬에 장애가 발생했습니다.
시스템은 계속 작동합니다.
그러나 이 상태가 너무 오래
지속되면 과열 상태가 자동
종료를 트리거할 수
있습니다.

장애가 발생한 팬을
재장착합니다. 오류가
지속되면 교체합니다.

주 장치 팬이 경고
상태입니다

정보 이 이벤트는 하나 이상의
메인 유니트 팬이 경고
상태에 있을 때 발생합니다.

과열되지 않도록 표시된
팬을 교체합니다.

NVRAM 배터리가
부족합니다

경고 NVRAM 배터리 용량이
매우 부족합니다. 배터리가
방전되면 데이터가 손실될
수 있습니다.…시스템에서
AutoSupport 또는 "Call
Home" 메시지를 생성하여
NetApp 기술 지원 부서 및
구성된 대상(구성된 경우
)에게 전송합니다.
AutoSupport 메시지를
성공적으로 전달하면 문제
확인 및 해결이 크게
향상됩니다.

다음 해결 조치를
수행하십시오.… "system
node environment sensors
show" 명령을 사용하여
배터리의 현재 상태, 용량 및
충전 상태를
확인하십시오.… 최근에
배터리를 교체했거나
시스템이 장시간 작동하지
않은 경우, 배터리를
모니터링하여 배터리가
올바르게 충전되고 있는지
확인하십시오. 배터리 작동
시간이 계속해서 중요 수준
이하로 감소하면 NetApp
기술 지원 부서에
문의하십시오. 스토리지
시스템이 자동으로
종료됩니다.

서비스 프로세서가 구성되지
않았습니다

경고 이 이벤트는 서비스
프로세서(SP)를 구성하도록
알리기 위해 매주
발생합니다. SP는 시스템에
통합되어 원격 액세스 및
원격 관리 기능을 제공하는
물리적 디바이스입니다.
SP의 전체 기능을
사용하도록 구성해야
합니다.

"system service-processor
network modify" 명령을
사용하여 SP를 구성합니다.
필요한 경우 "system
service-processor network
show" 명령을 사용하여
SP의 MAC 주소를
얻습니다.… "system
service-processor network
show" 명령을 사용하여 SP
네트워크 구성을
확인합니다.… SP가
"system service-processor
AutoSupport invoke"
명령을 사용하여
AutoSupport e-메일을 보낼
수 있는지 확인합니다. 참고:
이 명령을 실행하기 전에
AutoSupport e-메일 호스트
및 수신자를 ONTAP에서
구성해야 합니다.
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서비스 프로세서가 오프라인
상태입니다

심각 모든 SP 복구 작업이
수행되더라도 ONTAP는 더
이상 서비스 프로세서
(SP)로부터 하트비트를
수신하지 않습니다.
ONTAP는 SP 없이는
하드웨어 상태를 모니터링할
수 없습니다.… 하드웨어
손상 및 데이터 손실을
방지하기 위해 시스템이
종료됩니다. SP가
오프라인이 될 때 즉시
알림을 받을 수 있도록 패닉
알림을 설정합니다.

다음 작업을 수행하여
시스템 전원을 껐다가
켭니다.…섀시에서
컨트롤러를 당겨 뺍니다
.…컨트롤러를 다시 밀어
넣습니다.… 컨트롤러를
다시 켭니다… 문제가
지속되면 컨트롤러 모듈을
교체합니다.

쉘프 팬 실패 심각 표시된 냉각 팬 또는 쉘프 팬
모듈에 장애가
발생했습니다. 쉘프 내의
디스크가 냉각 공기 흐름이
충분하지 않아 디스크
장애가 발생할 수 있습니다.

다음 수정 조치를
수행하십시오.… 팬 모듈이
완전히 장착되고
고정되었는지 확인하십시오.
참고: 일부 디스크 쉘프의
전원 공급 장치 모듈에 팬이
통합되어 있습니다.…
문제가 지속되면 팬 모듈을
교체하십시오.… 그래도
문제가 지속되면 NetApp
기술 지원 부서에 지원을
요청하십시오.

메인 장치 팬 오류로 인해
시스템을 작동할 수
없습니다

심각 하나 이상의 메인 유니트
팬에 장애가 발생하여
시스템 작동이
중단되었습니다. 이로 인해
데이터가 손실될 수
있습니다.

결함이 있는 팬을
교체합니다.

할당되지 않은 디스크 정보 시스템에 할당되지 않은
디스크가 있습니다. 용량이
낭비되고 있으며 시스템의
구성 오류 또는 부분 구성
변경이 적용될 수 있습니다.

"disk show -n" 명령을
사용하여 할당되지 않은
디스크를 확인합니다.…
"disk assign" 명령을
사용하여 시스템에 디스크를
할당합니다.

바이러스 백신 서버 사용 중 경고 바이러스 백신 서버가 너무
바빠서 새 검사 요청을
수락할 수 없습니다.

이 메시지가 자주 발생하는
경우 SVM에서 생성되는
바이러스 검사 로드를
처리할 수 있는 바이러스
백신 서버가 충분한지
확인합니다.
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IAM 역할에 대한 AWS 자격
증명이 만료되었습니다

심각 Cloud Volume ONTAP에
액세스할 수 없습니다.
IAM(Identity and Access
Management) 역할 기반
자격 증명이
만료되었습니다. 이 자격
증명은 AWS(Amazon Web
Services) 메타데이터
서버에서 IAM 역할을
사용하여 수집되며 Amazon
S3(Amazon Simple
Storage Service)에 API
요청을 서명하는 데
사용됩니다.

다음을 수행합니다….AWS
EC2 관리 콘솔에
로그인합니다….인스턴스
페이지로 이동합니다…
.Cloud Volumes ONTAP
구축을 위한 인스턴스를
찾고 해당 상태를
확인합니다….인스턴스와
관련된 AWS IAM 역할이
유효하고 인스턴스에 대한
적절한 권한이 부여되었는지
확인합니다.

IAM 역할에 대한 AWS 자격
증명을 찾을 수 없습니다

심각 클라우드 자격 증명
스레드는 AWS 메타데이터
서버에서 AWS(Amazon
Web Services)
IAM(Identity and Access
Management) 역할 기반
자격 증명을 획득할 수
없습니다. 자격 증명은
Amazon S3(Amazon
Simple Storage Service)에
API 요청을 서명하는 데
사용됩니다. 클라우드 볼륨
ONTAP에 액세스할 수
없습니다.

다음을 수행합니다….AWS
EC2 관리 콘솔에
로그인합니다….인스턴스
페이지로 이동합니다…
.Cloud Volumes ONTAP
구축을 위한 인스턴스를
찾고 해당 상태를
확인합니다….인스턴스와
관련된 AWS IAM 역할이
유효하고 인스턴스에 대한
적절한 권한이 부여되었는지
확인합니다.

IAM 역할에 대한 AWS 자격
증명이 잘못되었습니다

심각 IAM(Identity and Access
Management) 역할 기반
자격 증명이 유효하지
않습니다. 이 자격 증명은
AWS(Amazon Web
Services) 메타데이터
서버에서 IAM 역할을
사용하여 수집되며 Amazon
S3(Amazon Simple
Storage Service)에 API
요청을 서명하는 데
사용됩니다. Cloud Volume
ONTAP에 액세스할 수
없습니다.

다음을 수행합니다….AWS
EC2 관리 콘솔에
로그인합니다….인스턴스
페이지로 이동합니다…
.Cloud Volumes ONTAP
구축을 위한 인스턴스를
찾고 해당 상태를
확인합니다….인스턴스와
관련된 AWS IAM 역할이
유효하고 인스턴스에 대한
적절한 권한이 부여되었는지
확인합니다.
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AWS IAM 역할을 찾을 수
없습니다

심각 IAM(Identity and Access
Management) 역할
스레드는 AWS 메타데이터
서버에서 AWS(Amazon
Web Services) IAM 역할을
찾을 수 없습니다. IAM
역할은 Amazon
S3(Amazon Simple
Storage Service)에 API
요청을 서명하는 데
사용되는 역할 기반 자격
증명을 취득해야 합니다.
클라우드 볼륨 ONTAP에
액세스할 수 없습니다.

다음을 수행합니다….AWS
EC2 관리 콘솔에
로그인합니다….인스턴스
페이지로 이동합니다…
.Cloud Volumes ONTAP
구축을 위한 인스턴스를
찾고 해당 상태를
확인합니다….인스턴스와
관련된 AWS IAM 역할이
유효한지 확인합니다.

AWS IAM 역할이
잘못되었습니다

심각 AWS 메타데이터 서버에서
AWS(Amazon Web
Services) IAM(ID 및 액세스
관리) 역할이
잘못되었습니다. 클라우드
볼륨 ONTAP에 액세스할 수
없습니다.

다음을 수행합니다….AWS
EC2 관리 콘솔에
로그인합니다….인스턴스
페이지로 이동합니다…
.Cloud Volumes ONTAP
구축을 위한 인스턴스를
찾고 해당 상태를
확인합니다….인스턴스와
관련된 AWS IAM 역할이
유효하고 인스턴스에 대한
적절한 권한이 부여되었는지
확인합니다.

AWS 메타데이터 서버
연결에 실패했습니다

심각 IAM(Identity and Access
Management) 역할
스레드는 AWS(Amazon
Web Services) 메타데이터
서버와 통신 링크를 설정할
수 없습니다. Amazon
S3(Amazon Simple
Storage Service)에 API
요청을 서명하는 데
사용되는 AWS IAM 역할
기반 자격 증명을 입수하기
위해 통신을 설정해야
합니다. 클라우드 볼륨
ONTAP에 액세스할 수
없습니다.

다음을 수행합니다….AWS
EC2 관리 콘솔에
로그인합니다….인스턴스
페이지로 이동합니다…
.Cloud Volumes ONTAP
구축의 인스턴스를 찾아
상태를 확인합니다.
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FabricPool 공간 사용
제한에 거의 도달했습니다

경고 용량 라이센스 공급자가
사용하는 오브젝트 저장소의
전체 클러스터 전체
FabricPool 공간 사용이
라이센스 한도에 거의
도달했습니다.

"storage aggregate object-
store show-space" 명령을
사용하여 각 FabricPool
스토리지 계층에서 사용하는
라이센스 용량의 비율을
확인합니다.… 계층화 정책
"snapshot" 또는
"backup"이 있는 볼륨에서
"volume snapshot delete"
명령을 사용하여 공간을
지웁니다.… 새 라이센스를
설치합니다 클러스터에
라이센스 용량을 늘립니다.

FabricPool 공간 사용
제한에 도달했습니다

심각 용량 라이센스가 있는
공급자의 오브젝트 저장소에
대한 전체 클러스터 전체
FabricPool 공간 사용량이
라이센스 제한에
도달했습니다.

"storage aggregate object-
store show-space" 명령을
사용하여 각 FabricPool
스토리지 계층에서 사용하는
라이센스 용량의 비율을
확인합니다.… 계층화 정책
"snapshot" 또는
"backup"이 있는 볼륨에서
"volume snapshot delete"
명령을 사용하여 공간을
지웁니다.… 새 라이센스를
설치합니다 클러스터에
라이센스 용량을 늘립니다.

Aggregate에 대한 반환에
실패했습니다

심각 이 이벤트는 대상 노드가
오브젝트 저장소에 연결할
수 없을 때 스토리지
페일오버(SFO) 반환의
일부로 애그리게이트를
마이그레이션하는 동안
발생합니다.

다음 수정 작업을
수행합니다. … "network
interface show" 명령을
사용하여 인터클러스터
LIF가 온라인이고
작동하는지 확인합니다. …
대상 노드 인터클러스터
LIF에 대해 "'ping" 명령을
사용하여 오브젝트 저장소
서버에 대한 네트워크
연결을 확인합니다. …
"aggregate object-store
config show" 명령을
사용하여 오브젝트 저장소
구성이 변경되지 않았는지,
로그인 및 연결 정보가
여전히 정확한지
확인하십시오.… 또는 반환
명령의 "파트너 필요 대기"
매개 변수에 대해 false 를
지정하여 오류를 재정의할
수 있습니다. 자세한 정보나
지원이 필요하면 NetApp
기술 지원 부서에
문의하십시오.
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HA 인터커넥트 다운 경고 고가용성(HA) 인터커넥트가
다운되었습니다. 페일오버를
사용할 수 없는 경우 서비스
중단 위험이 있습니다.

수정 조치는 플랫폼에서
지원하는 HA 인터커넥트
링크의 수와 유형, 그리고
인터커넥트가 중단된 이유에
따라 다릅니다. 링크가
다운된 경우:… HA 쌍의 두
컨트롤러가 모두 작동하는지
확인하십시오.… 외부에서
연결된 링크의 경우 상호
연결 케이블이 제대로
연결되어 있는지, 그리고
해당되는 경우 소형 폼 팩터
플러그 가능 장치(SFP)가 두
컨트롤러에 제대로 장착되어
있는지 확인하십시오.…
내부적으로 연결된 링크의
경우, 링크를 비활성화 및
다시 활성화합니다. "IC
LINK OFF" 및 "IC LINK
ON" 명령을 차례로
사용합니다. … 링크가
비활성화된 경우 "IC link
on" 명령을 사용하여 링크를
활성화합니다. … 피어가
연결되지 않은 경우 "IC
LINK OFF" 및 "IC LINK
ON" 명령을 사용하여
링크를 하나씩 차례로
비활성화 및
재활성화하십시오. 문제가
지속되면 NetApp 기술 지원
팀에 문의하십시오.

334



사용자당 최대 세션 수가
초과되었습니다

경고 TCP 연결을 통해 사용자당
허용되는 최대 세션 수를
초과했습니다. 세션 설정
요청은 일부 세션이 해제될
때까지 거부됩니다. …

다음 수정 조치를
수행하십시오. …
클라이언트에서 실행되는
모든 응용 프로그램을
검사하고 제대로 작동하지
않는 응용 프로그램을
종료합니다.… 클라이언트를
재부팅합니다.… 새 응용
프로그램이나 기존 응용
프로그램으로 인해 문제가
발생하는지 확인합니다.…
새 응용 프로그램이 있으면
"cifs option modify -max
-Opens -same -file -per
-tree" 명령을 사용하여
클라이언트에 대해 더 높은
임계값을 설정합니다.
클라이언트가 예상대로
작동하지만 더 높은
임계값이 필요한 경우도
있습니다. 클라이언트에
대해 더 높은 임계값을
설정하려면 고급 권한이
있어야 합니다. 기존 응용
프로그램으로 인해 문제가
발생한 경우 클라이언트에
문제가 있을 수 있습니다.
자세한 정보 또는 지원
정보는 NetApp 기술 지원
부서에 문의하십시오.
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파일당 열기 최대 시간이
초과되었습니다

경고 TCP 연결을 통해 파일을 열
수 있는 최대 횟수를
초과했습니다. 이 파일을
열기 위한 모든 요청은
파일의 일부 열린
인스턴스를 닫기 전까지
거부됩니다. 이는
일반적으로 비정상적인 응용
프로그램 동작을
나타냅니다.

다음 수정 조치를
수행합니다.… 이 TCP
연결을 사용하여
클라이언트에서 실행되는
응용 프로그램을
검사합니다. 응용
프로그램이 실행되고 있기
때문에 클라이언트가 제대로
작동하지 않을 수
있습니다.… 클라이언트를
재부팅합니다.… 새 응용
프로그램이나 기존 응용
프로그램으로 인해 문제가
발생하는지 확인합니다.…
새 응용 프로그램이 있으면
"cifs option modify -max
-Opens -same -file -per
-tree" 명령을 사용하여
클라이언트에 대해 더 높은
임계값을 설정합니다.
클라이언트가 예상대로
작동하지만 더 높은
임계값이 필요한 경우도
있습니다. 클라이언트에
대해 더 높은 임계값을
설정하려면 고급 권한이
있어야 합니다. 기존 응용
프로그램으로 인해 문제가
발생한 경우 클라이언트에
문제가 있을 수 있습니다.
자세한 정보 또는 지원
정보는 NetApp 기술 지원
부서에 문의하십시오.
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NetBIOS 이름이
충돌합니다

심각 NetBIOS 이름 서비스가
원격 컴퓨터에서 이름 등록
요청에 대해 부정적인
응답을 받았습니다.
일반적으로 NetBIOS 이름
또는 별칭의 충돌로 인해
발생합니다. 따라서
클라이언트가 클러스터에
있는 올바른 데이터 서비스
노드에 연결하거나 데이터에
액세스하지 못할 수
있습니다.

NetBIOS 이름 또는 별칭에
충돌이 있는 경우 다음 수정
작업 중 하나를 수행합니다.
다음 중 하나를 수행합니다.
… "vserver cifs delete
-alias alias -vserver
vserver" 명령을 사용하여
중복 NetBIOS 별칭을
삭제합니다.… 중복 이름을
삭제하고 "vserver cifs
create-alias -vserver
vserver" 명령을 사용하여
새 이름으로 별칭을
추가하여 NetBIOS 별칭
이름을 바꿉니다. 별칭을
구성하지 않고 NetBIOS
이름에 충돌이 있는 경우
"vserver cifs delete
-vserver vserver vserver"
및 "vserver cifs create -cifs
-server netbiosname"
명령을 사용하여 CIFS
서버의 이름을 바꿉니다.
참고: CIFS 서버를 삭제하면
데이터에 액세스할 수
없습니다. … NetBIOS
이름을 제거하거나 원격
시스템에서 NetBIOS
이름을 변경합니다.

NFSv4 저장소 풀이
소진되었습니다

심각 NFSv4 저장소 풀이 모두
소모되었습니다.

이 이벤트 후 NFS 서버가
10분 이상 응답하지 않는
경우 NetApp 기술 지원
팀에 문의하십시오.

등록된 스캔 엔진이
없습니다

심각 바이러스 백신 커넥터가
ONTAP에 등록된 검사
엔진이 없다는 알림을
표시합니다. "scan-
mandatory(스캔-필수)"
옵션이 활성화된 경우
데이터를 사용할 수 없게 될
수 있습니다.

다음 수정 조치를
수행하십시오. 바이러스
백신 서버에 설치된 스캔
엔진 소프트웨어가
ONTAP과 호환되는지
확인하십시오.… 로컬
루프백을 통해 바이러스
백신 커넥터에 연결하도록
스캔 엔진 소프트웨어가
실행 및 구성되어 있는지
확인하십시오.

Vscan 연결이 없습니다 심각 ONTAP에는 바이러스 스캔
요청에 대한 Vscan 연결이
없습니다. "scan-
mandatory(스캔-필수)"
옵션이 활성화된 경우
데이터를 사용할 수 없게 될
수 있습니다.

스캐너 풀이 올바르게
구성되어 있고 바이러스
백신 서버가 활성화되어
있고 ONTAP에 연결되어
있는지 확인합니다.
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노드 루트 볼륨 공간이
부족합니다

심각 시스템에서 루트 볼륨의
공간이 위험할 정도로
부족하다는 것을
감지했습니다. 노드가
완전히 작동하지 않습니다.
데이터 LIF는 노드에서 NFS
및 CIFS 액세스가
제한되므로 클러스터 내에서
페일오버되었을 수
있습니다. 관리 기능은
노드에서 루트 볼륨의
공간을 지우는 로컬 복구
절차로 제한됩니다.

다음 수정 조치를
수행하십시오. … 이전
Snapshot 복사본을
삭제하거나 /mroot
디렉토리에서 더 이상
필요하지 않은 파일을
삭제하거나 루트 볼륨
용량을 확장하여 루트
볼륨의 공간을
확보하십시오.… 컨트롤러를
재부팅합니다.… 자세한
정보나 지원이 필요하면
NetApp 기술 지원 부서에
문의하십시오.

존재하지 않는 관리자 공유 심각 Vscan 문제: 클라이언트가
존재하지 않는
ONTAP_admin$ 공유에
연결하려고 했습니다.

Vscan이 언급된 SVM ID에
대해 활성화되어 있는지
확인합니다. SVM에서
Vscan을 활성화하면
SVM에 대해
ONTAP_admin$ 공유가
자동으로 생성됩니다.

NVMe 네임스페이스 공간
부족

심각 공간 부족으로 인한 쓰기
실패로 인해 NVMe
네임스페이스가 오프라인
상태로 전환되었습니다.

볼륨에 공간을 추가한 다음
"vserver NVMe
namespace modify" 명령을
사용하여 NVMe
네임스페이스를 온라인으로
전환합니다.

NVMe - 유예 기간 활성 경고 이 이벤트는 NVMe-
oF(NVMe over Fabrics)
프로토콜이 사용 중일 때
라이센스의 유예 기간이
활성 상태일 때 매일
발생합니다. NVMe-oF의
경우, 라이센스 유예 기간이
만료된 후 라이센스가
필요합니다. 라이센스 유예
기간이 끝나면 NVMe-oF
기능이 비활성화됩니다.

세일즈 담당자에게 문의하여
NVMe-oF 라이센스를 얻은
후 클러스터에 추가하거나
클러스터에서 모든 NVMe-
oF 구성 인스턴스를
제거하십시오.

NVMe - 유예 기간이
만료되었습니다

경고 NVMe-oF(NVMe over
Fabrics) 라이센스 유예
기간이 끝났고 NVMe-of
기능이 비활성화되었습니다.

NVMe-oF 라이센스를 얻고
클러스터에 추가하려면
세일즈 담당자에게
문의하십시오.

NVMe - 유예 기간 시작 경고 ONTAP 9.5 소프트웨어로
업그레이드하는 동안
NVMe-oF(NVMe over
Fabrics) 구성이
감지되었습니다. NVMe-
oF의 경우, 라이센스 유예
기간이 만료된 후
라이센스가 필요합니다.

NVMe-oF 라이센스를 얻고
클러스터에 추가하려면
세일즈 담당자에게
문의하십시오.
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객체 저장소 호스트를
확인할 수 없습니다

심각 오브젝트 저장소 서버
호스트 이름은 IP 주소로
확인할 수 없습니다.
오브젝트 저장소
클라이언트는 IP 주소로
확인하지 않으면 오브젝트
저장소 서버와 통신할 수
없습니다. 따라서 데이터에
액세스할 수 없습니다.

DNS 구성을 확인하여
호스트 이름이 IP 주소로
올바르게 구성되었는지
확인합니다.

오브젝트 저장소 클러스터
간 LIF가 다운되었습니다

심각 오브젝트 저장소
클라이언트는 오브젝트
저장소 서버와 통신할 운영
LIF를 찾을 수 없습니다.
인터클러스터 LIF가 작동할
때까지 노드가 오브젝트
저장소 클라이언트 트래픽을
허용하지 않습니다. 따라서
데이터에 액세스할 수
없습니다.

"네트워크 인터페이스
show-role 인터클러스터"
명령을 사용하여
인터클러스터 LIF 상태를
확인합니다.… 인터클러스터
LIF가 올바르게 구성되어
있고 작동하는지
확인합니다.… 인터클러스터
LIF가 구성되지 않은 경우
"네트워크 인터페이스
create-role" 명령을
사용하여 인터클러스터 LIF
상태를 추가합니다.

오브젝트 저장소 서명
불일치

심각 오브젝트 저장소 서버로
전송된 요청 서명이
클라이언트가 계산한 서명과
일치하지 않습니다. 따라서
데이터에 액세스할 수
없습니다.

비밀 액세스 키가 올바르게
구성되었는지 확인합니다.
올바르게 구성된 경우
NetApp 기술 지원 팀에
지원을 문의하십시오.

readdir 시간 초과 심각 readdir 파일 작업이
WAFL에서 실행할 수 있는
시간 제한을 초과했습니다.
이는 디렉토리가 매우
크거나 희소하기 때문일 수
있습니다. 수정 조치를
권장합니다.

다음 수정 작업을
수행합니다. … 다음 'dicg'
권한 nodeswell CLI 명령을
사용하여 readdir 파일
작업이 만료된 최근
디렉토리에 대한 정보를
찾습니다. WAFL readdir
알림이 표시됩니다.…
디렉토리가 스파스 또는
NOT로 표시되는지
확인합니다.… 디렉토리가
스파스(Sparse)로 표시된
경우 디렉토리의 내용을 새
디렉토리에 복사하여
디렉토리 파일의 스파를
제거하는 것이 좋습니다. …
디렉토리가 스파스
(Sparse)로 표시되지 않고
디렉토리가 큰 경우
디렉토리의 파일 항목 수를
줄여 디렉토리 파일의
크기를 줄이는 것이
좋습니다.
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집계 재배치에 실패했습니다 심각 이 이벤트는 대상 노드가
오브젝트 저장소에 연결할
수 없을 때 애그리게이트의
재배치 중에 발생합니다.

다음 수정 작업을
수행합니다. … "network
interface show" 명령을
사용하여 인터클러스터
LIF가 온라인이고
작동하는지 확인합니다. …
대상 노드 인터클러스터
LIF에 대해 "'ping" 명령을
사용하여 오브젝트 저장소
서버에 대한 네트워크
연결을 확인합니다. …
"aggregate object-store
config show" 명령을
사용하여 오브젝트 저장소
구성이 변경되지 않고
로그인 및 연결 정보가
여전히 정확한지
확인하십시오.… 또는
재배치 명령의 "override-
destination-checks" 매개
변수를 사용하여 오류를
재정의할 수 있습니다.…
자세한 정보 또는 지원을
받으려면 NetApp 기술 지원
부서에 문의하십시오.

섀도 복사본 실패 심각 Microsoft Server 백업 및
복원 서비스 작업인
VSS(Volume Shadow
Copy Service)가
실패했습니다.

이벤트 메시지에 제공된
정보를 사용하여 다음을
확인하십시오….섀도 복사본
구성이 활성화되어
있습니까?…적절한
라이센스가 설치되어
있습니까? 섀도 복사본
작업이 수행되는 공유는
무엇입니까?… 공유 이름이
올바릅니까?… 공유 경로가
존재합니까?… 섀도 복사본
세트 및 해당 섀도 복사본의
상태는 무엇입니까?

스토리지 스위치 전원 공급
장치에 장애가 발생했습니다

경고 클러스터 스위치에 전원
공급 장치가 없습니다.
중복성이 감소되어 정전
위험이 있으며 추가적인
전원 장애가 발생할 수
있습니다.

다음 수정 조치를
수행하십시오.… 클러스터
스위치에 전원을 공급하는
전원 공급 장치가 켜져
있는지 확인하십시오.…
전원 코드가 전원 공급
장치에 연결되어 있는지
확인하십시오.… 문제가
지속되면 NetApp 기술 지원
부서에 문의하십시오.
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CIFS 인증이 너무 많습니다 경고 많은 인증 협상이 동시에
발생했습니다. 이
클라이언트의 불완전한 새
세션 요청이 256개
있습니다.

클라이언트가 256개 이상의
새 연결 요청을 생성한
이유를 조사합니다. 오류가
발생한 이유를 확인하려면
클라이언트 또는
애플리케이션의 공급업체에
문의해야 할 수 있습니다.

관리자 공유에 대한 권한이
없는 사용자 액세스

경고 로그인한 사용자가 허용되지
않더라도 클라이언트가
권한이 있는
ONTAP_admin$ 공유에
연결을 시도했습니다.

다음 수정 조치를
수행하십시오.… 언급된
사용자 이름과 IP 주소가
활성 Vscan 스캐너 풀 중
하나에 구성되어 있는지
확인하십시오.… "vserver
scanner pool show-active"
명령을 사용하여 현재
활성화된 스캐너 풀 구성을
확인하십시오.

바이러스가 검색되었습니다 경고 Vscan 서버에서 저장소
시스템에 오류를
보고했습니다. 이는
일반적으로 바이러스가
발견되었음을 나타냅니다.
그러나 Vscan 서버의 다른
오류로 인해 이 이벤트가
발생할 수 있습니다.…
파일에 대한 클라이언트
액세스가 거부됩니다.
Vscan 서버는 설정 및
구성에 따라 파일을
정리하거나 격리하거나
삭제할 수 있습니다.

"syslog" 이벤트에 보고된
Vscan 서버의 로그를
확인하여 감염된 파일을
성공적으로 정리, 격리 또는
삭제할 수 있는지
확인하십시오. 이 작업을
수행할 수 없는 경우 시스템
관리자가 파일을 수동으로
삭제해야 할 수 있습니다.

볼륨 오프라인 정보 이 메시지는 볼륨이
오프라인으로 설정되었음을
나타냅니다.

볼륨을 다시 온라인으로
설정합니다.

볼륨 제한 정보 이 이벤트는 유연한 볼륨이
제한되었음을 나타냅니다.

볼륨을 다시 온라인으로
설정합니다.

스토리지 VM 중지 성공 정보 이 메시지는 'vserver stop'
작업이 성공할 때
발생합니다.

'vserver start' 명령을
사용하여 스토리지 VM에서
데이터 액세스를
시작하십시오.

노드 패닉 경고 이 이벤트는 패닉이 발생할
때 발생합니다

NetApp 고객 지원 센터에
문의하십시오.

맨 위로

랜섬웨어 방지 로그 모니터

모니터 이름 심각도입니다 설명 수정 조치
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스토리지 VM 안티 랜섬웨어
모니터링 비활성화됨

경고 스토리지 VM의 랜섬웨어
방지 모니터링은
비활성화되어 있습니다.
스토리지 VM을 보호하기
위해 랜섬웨어 방지 기능을
활성화합니다.

없음

스토리지 VM 안티 랜섬웨어
모니터링 활성화(학습 모드)

정보 스토리지 VM의 랜섬웨어
방지 모니터링은 학습
모드에서 활성화됩니다.

없음

Volume Anti-랜섬웨어
모니터링 활성화

정보 볼륨에 대한 랜섬웨어 방지
모니터링이 활성화됩니다.

없음

볼륨 안티 랜섬웨어
모니터링 비활성화됨

경고 볼륨에 대한 랜섬웨어 방지
모니터링이 비활성화됩니다.
랜섬웨어를 차단 하여
볼륨을 보호합니다.

없음

Volume Anti-랜섬웨어
모니터링 활성화(학습 모드)

정보 볼륨에 대한 랜섬웨어 방지
모니터링은 학습 모드에서
활성화됩니다.

없음

볼륨 안티 랜섬웨어
모니터링 일시 중지(학습
모드)

경고 볼륨에 대한 랜섬웨어 방지
모니터링은 학습 모드에서
일시 중지됩니다.

없음

볼륨 안티 랜섬웨어
모니터링이 일시
중지되었습니다

경고 볼륨에 대한 랜섬웨어 방지
모니터링이 일시
중지됩니다.

없음

Volume Anti-랜섬웨어
모니터링 비활성화

경고 볼륨에 대한 랜섬웨어 방지
모니터링이 비활성화되어
있습니다.

없음

랜섬웨어 활동이
감지되었습니다

심각 감지된 랜섬웨어로부터
데이터를 보호하기 위해
원래 데이터를 복원하는 데
사용할 수 있는 스냅샷
복사본이 생성되었습니다.
시스템은 AutoSupport 기술
지원 부서 및 구성된 모든
대상으로 또는 "Call Home"
메시지를 생성하고
전송합니다. AutoSupport
메시지는 문제 확인 및
해결을 향상시킵니다.

랜섬웨어 활동을 개선하려면
"final-document-name"을
참조하십시오.

맨 위로

NetApp ONTAP 모니터용 FSX

모니터 이름 임계값 모니터 설명 수정 조치
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FSX 볼륨 용량이 가득
찼습니다

경고 @>85%…
위험@>95%

애플리케이션 및 고객
데이터를 저장하려면 볼륨의
스토리지 용량이
필요합니다. ONTAP 볼륨에
더 많은 데이터를
저장할수록 이후 데이터에
대한 스토리지 가용성이
줄어듭니다. 볼륨 내의
데이터 스토리지 용량이 총
스토리지 용량에 도달하면
스토리지 용량 부족으로
인해 고객이 데이터를
저장할 수 없게 될 수
있습니다. 사용된 볼륨
스토리지 용량을
모니터링하면 데이터
서비스의 연속성이
보장됩니다.

중요 임계값이 위반될 경우
서비스 중단을 최소화하기
위해 즉각적인 조치가
필요합니다.… 1. 여유
공간을 확보하기 위해 더
이상 필요하지 않은
데이터를 삭제하는 것이
좋습니다

FSX 볼륨 높은 지연 시간 경고 @>1000 µs…
Critical@>2000 µs

볼륨은 DevOps
애플리케이션, 홈 디렉토리,
데이터베이스를 비롯하여
성능에 민감한
애플리케이션에서 주로
발생하는 IO 트래픽을
처리하는 객체입니다. 볼륨
지연 시간이 길다는 것은
애플리케이션 자체에서
문제를 겪고 있으며 작업을
수행할 수 없음을
의미합니다. 볼륨 지연
시간을 모니터링하는 것은
애플리케이션의 일관된
성능을 유지하는 데 매우
중요합니다.

중요 임계값이 위반될 경우
서비스 중단을 최소화하기
위해 즉각적인 조치가
필요합니다.… 1. 볼륨에
QoS 정책이 할당된 경우
볼륨 워크로드의 임계치가
조절되는 경우를 대비하여
제한 임계값을 평가합니다.
… 경고 임계값이 위반되면
즉시 다음 작업을
수행합니다. … 1. 볼륨에
QoS 정책이 할당되어 있는
경우 볼륨 워크로드의
임계치가 조절되는 경우를
대비하여 제한 임계값을
평가합니다….2. 노드의
사용률도 높은 경우 볼륨을
다른 노드로 이동하거나
노드의 총 워크로드를
줄입니다.
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FSX 볼륨 inode 제한 경고 @>85%…
위험@>95%

파일을 저장하는 볼륨은
인덱스 노드(inode)를
사용하여 파일 메타데이터를
저장합니다. 볼륨이 inode
할당을 처리할 때 더 이상
파일을 추가할 수 없습니다.
경고 알림은 사용 가능한
inode 수를 늘리기 위해
계획된 작업을 수행해야
함을 나타냅니다. 위험
경고는 파일 제한 소진이
임박했음을 나타내며,
서비스 연속성을 보장하기
위해 inode를 확보하기 위해
긴급 조치를 취해야 합니다

중요 임계값이 위반될 경우
서비스 중단을 최소화하기
위해 즉각적인 조치가
필요합니다.… 1. 볼륨에
대한 inode 값을 늘리는
것을 고려하십시오. inode
값이 이미 최대값에 있는
경우 파일 시스템이 최대
크기를 초과하여 확장되었기
때문에 볼륨을 두 개 이상의
볼륨으로 분할하는 것을
고려하십시오… 경고
임계값이 위반될 경우 즉시
다음 조치를 취하십시오 : 1.
볼륨에 대한 inode 값을
늘리는 것을 고려하십시오.
inode 값이 이미 최대값에
있는 경우 파일 시스템이
최대 크기를 초과하여
확장되었기 때문에 볼륨을
두 개 이상의 볼륨으로
분할하는 것이 좋습니다

FSX 볼륨 Qtree 할당량
오버커밋

경고 @>95%…
위험@>100%

볼륨 Qtree 할당량 오버
커밋은 qtree 할당량에 의해
볼륨이 초과 커밋된 것으로
간주되는 비율을
지정합니다. 볼륨에 대해
qtree 할당량의 설정
임계값에 도달했습니다.
볼륨 qtree 할당량 초과
할당을 모니터링하면
사용자가 무중단 데이터
서비스를 받을 수 있습니다.

중요 임계값이 위반되면
서비스 중단을 최소화하기
위해 즉각적인 조치를
취해야 합니다. 1. 불필요한
데이터 삭제… 경고
임계값이 위반되면 볼륨
공간을 늘리는 것을
고려하십시오.
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FSX 스냅숏 예비 공간이
가득 찼습니다

경고 @>90%…
위험@>95%

애플리케이션 및 고객
데이터를 저장하려면 볼륨의
스토리지 용량이
필요합니다. 스냅샷 예약
공간이라고 하는 이 공간의
일부는 데이터를 로컬로
보호할 수 있는 스냅샷을
저장하는 데 사용됩니다.
ONTAP 볼륨에 새로
저장되거나 업데이트된
데이터가 많을수록 더 많은
스냅샷 용량이 사용되며
향후 새 데이터 또는
업데이트된 데이터에 더
적은 스냅샷 스토리지
용량을 사용할 수 있습니다.
볼륨 내의 스냅샷 데이터
용량이 전체 스냅숏 예비
공간에 도달하면 고객이 새
스냅숏 데이터를 저장할 수
없게 되고 볼륨의 데이터에
대한 보호 수준이 감소할 수
있습니다. 사용된 볼륨
스냅샷 용량을 모니터링하면
데이터 서비스의 연속성이
보장됩니다.

중요 임계값이 위반될 경우
서비스 중단을 최소화하기
위해 즉각적인 조치가
필요합니다.… 1. 스냅숏
예비 공간이 가득 찼을 때
볼륨의 데이터 공간을
사용하도록 스냅숏을
구성하는 것이 좋습니다. 2.
공간을 확보하기 위해 더
이상 필요하지 않을 수 있는
오래된 스냅샷을 일부
삭제하는 것을
고려하십시오… 경고
임계값이 위반될 경우 다음
작업을 곧 수행하십시오 : 1.
증가량을 수용하기 위해
볼륨 내에서 스냅숏 예비
공간을 늘리는 것을
고려하십시오. 2. 스냅숏
예비 공간이 가득 찼을 때
볼륨의 데이터 공간을
사용하도록 스냅숏을
구성하는 것이 좋습니다

FSX 볼륨 캐시 비적중
비율입니다

경고 @>95%…
위험@>100%

볼륨 캐시 비적중 비율은
캐시에서 반환되지 않고
디스크에서 반환된
클라이언트 애플리케이션의
읽기 요청 비율입니다. 즉,
볼륨이 설정된 임계값에
도달했음을 의미합니다.

중요 임계값이 위반되면
서비스 중단을 최소화하기
위해 즉각적인 조치를
취해야 합니다. 1. 일부
워크로드를 볼륨 노드에서
이동하여 IO 로드를
줄입니다 2. QoS 제한을
통해 동일한 노드에서 낮은
우선 순위 워크로드의
요구를 줄입니다. 경고
임계값이 위반될 때 즉시
조치를 고려하십시오. 1.
일부 워크로드를 볼륨
노드에서 이동하여 IO
로드를 줄입니다 2. QoS
제한을 통해 동일한
노드에서 낮은 우선 순위
워크로드의 요구를 줄입니다
3. 워크로드 특성 변경(블록
크기, 애플리케이션 캐싱 등)

맨 위로

K8s 모니터

모니터 이름 설명 수정 조치 심각도/임계값
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영구 볼륨 지연 시간 높음 높은 영구 볼륨 대기 시간은
애플리케이션 자체에서
문제를 겪고 있으며 작업을
수행할 수 없음을
의미합니다. 애플리케이션의
일관된 성능을 유지하려면
지속적인 볼륨 지연 시간을
모니터링하는 것이
중요합니다. 다음은 미디어
유형-SSD에서 최대 1-
2밀리초, SAS에서 최대 8-
10밀리초, SATA HDD에서
17-20밀리초를 기준으로 한
예상 지연 시간 입니다.

즉각적인 조치
중요 임계값이 위반되는
경우 서비스 중단을
최소화하기 위한 즉각적인
조치를 고려하십시오.
볼륨에 QoS 정책이 할당된
경우 볼륨 워크로드의
임계값이 제한될 수 있도록
제한 임계값을 평가합니다.
곧 수행할 조치
경고 임계값이 위반되면
다음과 같은 즉각적인
조치를 계획하십시오.
스토리지 풀의 사용률 또한
높은 경우 볼륨을 다른
스토리지 풀로 이동합니다.
볼륨에 QoS 정책이 할당된
경우 볼륨 워크로드의
제한이 발생하는 경우 해당
제한 임계값을 평가합니다.
3.컨트롤러에 사용률도 높은
경우 볼륨을 다른
컨트롤러로 이동하거나
컨트롤러의 총 워크로드를
줄입니다.

경고 @> 6,000 μs
긴급 @ > 12,000 μs

클러스터 메모리 포화 높음 클러스터 할당 가능한
메모리 포화도가 높습니다.
클러스터 CPU 포화도는
메모리 사용량의 합계를
모든 K8 노드에 걸쳐 할당
가능한 메모리의 합계로
나눈 값으로 계산됩니다.

노드 추가
예약되지 않은 노드를
수정합니다.
적합한 크기의 Pod를
사용하므로 노드의 메모리
공간을 확보할 수 있습니다.

경고 @> 80%
치명적 @ > 90%

포드 연결 실패 이 알림은 POD를 사용한
볼륨 연결이 실패한 경우에
발생합니다.

경고

높은 재전송 속도 높은 TCP 재전송
속도입니다

네트워크 정체 확인 - 많은
네트워크 대역폭을 사용하는
워크로드를 식별합니다.
Pod CPU 활용률이 높은지
확인합니다.
하드웨어 네트워크 성능을
확인합니다.

경고 @> 10%
심각 @ > 25%

노드 파일 시스템 용량 높음 노드 파일 시스템 용량 높음 - 응용 프로그램 파일을 위한
충분한 공간이 있는지
확인하기 위해 노드
디스크의 크기를 늘립니다.
- 응용 프로그램 파일
사용량을 줄입니다.

경고 @> 80%
치명적 @ > 90%
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워크로드 네트워크 지터
높음

높은 TCP 지터(높은 지연
시간/응답 시간 변동)

네트워크 혼잡을
확인합니다. 많은 네트워크
대역폭을 사용하는
워크로드를 식별합니다.
Pod CPU 활용률이 높은지
확인합니다.
하드웨어 네트워크 성능을
확인합니다

경고 @ > 30ms
치명적 @ > 50ms

영구 볼륨 처리량 영구 볼륨의 Mbps 임계값은
영구 볼륨이 사전 정의된
성능 기대치를 초과할 때
관리자에게 경고하는 데
사용할 수 있으며, 다른 영구
볼륨에 영향을 줄 수
있습니다. 이 모니터를
활성화하면 SSD의 영구
볼륨의 일반적인 처리량
프로필에 적합한 알림이
생성됩니다. 이 모니터는
사용자 환경의 모든 영구
볼륨에 적용됩니다. 이
모니터를 복제하거나
스토리지 클래스에 적합한
임계값을 설정하여 모니터링
목표에 따라 경고 및 위험
임계값을 조정할 수
있습니다. 이중화 모니터는
사용자 환경에서 영구
볼륨의 하위 세트에 더욱
초점을 맞춤 구성할 수
있습니다.

즉각적인 조치
중요 임계값이 위반되는
경우 서비스 중단을
최소화하기 위해 즉각적인
조치를 계획합니다.
볼륨에 대한 QoS Mbps
제한을 도입합니다.
볼륨에서 워크로드의 이상
징후를 유도하는
애플리케이션을 검토합니다.
곧 수행할 조치
경고 임계값이 위반되면
다음과 같은 즉각적인
조치를 취하도록
계획하십시오.
볼륨에 대한 QoS Mbps
제한을 도입합니다.
볼륨에서 워크로드의 이상
징후를 유도하는
애플리케이션을 검토합니다.

경고 @ > 10,000MB/s
중요 @ > 15,000MB/s

OOM이 사망할 위험이 있는
컨테이너

컨테이너의 메모리 제한이
너무 낮게 설정되어
있습니다. 컨테이너가 퇴거
(메모리 부족) 위험이
있습니다.

컨테이너 메모리 제한을
늘립니다.

경고 @ > 95%

워크로드 다운 워크로드에 정상 상태의
Pod가 없습니다.

긴급 @ <1

영구 볼륨 청구가
바인딩되지 않았습니다

이 알림은 PVC에서
바인딩이 실패한 경우에
발생합니다.

경고

ResourceQuota Mem
제한을 초과하려고 합니다

네임스페이스에 대한 메모리
제한이 ResourceQuota를
초과합니다

경고 @> 80%
치명적 @ > 90%

ResourceQuota Mem 초과
요청

네임스페이스에 대한 메모리
요청이 ResourceQuota를
초과하려고 합니다

경고 @> 80%
치명적 @ > 90%

노드 생성에 실패했습니다 구성 오류로 인해 노드를
예약할 수 없습니다.

구성 실패의 원인은
Kubernetes 이벤트 로그를
확인하십시오.

심각
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영구 볼륨 재확보에
실패했습니다

볼륨이 자동 재확보에
실패했습니다.

경고 @ > 0 B

컨테이너 CPU 임계치 조절 컨테이너의 CPU 제한이
너무 낮게 설정되어
있습니다. 컨테이너
프로세스 속도가
느려집니다.

컨테이너 CPU 한도를
늘립니다.

경고 @ > 95%
심각 @ > 98%

서비스 로드 밸런서를
삭제하지 못했습니다

경고

영구 볼륨 IOPS 영구 볼륨의 IOPS 임계값은
영구 볼륨이 사전 정의된
성능 기대치를 초과할 때
관리자에게 경고하는 데
사용할 수 있습니다. 이
모니터를 활성화하면 지속성
볼륨의 일반적인 IOPS
프로필에 적합한 알림이
생성됩니다. 이 모니터는
사용자 환경의 모든 영구
볼륨에 적용됩니다. 경고 및
임계 임계값은 이 모니터를
복제한 후 작업 부하에
적합한 임계값을 설정하여
모니터링 목표에 따라
조정할 수 있습니다.

즉각적인 조치
중요 임계값이 위반되는
경우 서비스 중단을
최소화하기 위해 즉각적인
조치를 계획합니다.
볼륨에 대한 QoS IOPS
제한을 소개합니다.
볼륨에서 워크로드의 이상
징후를 유도하는
애플리케이션을 검토합니다.
곧 수행할 조치
경고 임계값이 위반되면
다음과 같은 즉각적인
조치를 계획하십시오.
볼륨에 대한 QoS IOPS
제한을 소개합니다.
볼륨에서 워크로드의 이상
징후를 유도하는
애플리케이션을 검토합니다.

경고 @ > 20,000 IO/s
중요 @ 25,000 IO/s 이상

서비스 로드 밸런서를
업데이트하지 못했습니다

경고

POD 마운트 실패 이 알림은 포드에서
마운트가 실패한 경우에
발생합니다.

경고

노드 PID 압력 (Linux) 노드에서 사용
가능한 프로세스 식별자가
제거 임계값 아래로
떨어졌습니다.

많은 프로세스를 생성하고
사용 가능한 프로세스 ID의
노드를 굶는 포드를 찾아
수정합니다.
PodPidsLimit를 설정하여
너무 많은 프로세스를
생성하는 Pod 또는
컨테이너로부터 노드를
보호합니다.

심각 @ > 0
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포드 이미지 풀 실패 Kubernetes가 Pod
컨테이너 이미지를 가져오지
못했습니다.

- POD 구성에서 POD의
이미지를 올바르게
입력했는지 확인하십시오.
- 이미지 태그가
레지스트리에 있는지
확인하십시오.
- 이미지 레지스트리의 자격
증명을 확인합니다.
- 레지스트리 연결 문제를
확인합니다.
- 당신은 공공 레지스트리
공급자가 부과하는 요금
제한에 도달하지 않았는지
확인하십시오.

경고

작업이 너무 깁니다 작업이 너무 오래 실행
중입니다

경고 @> 1시간
중요 @ > 5시간

노드 메모리 높음 노드 메모리 사용량이
많습니다

노드 추가
예약되지 않은 노드를
수정합니다.
적합한 크기의 Pod를
사용하므로 노드의 메모리
공간을 확보할 수 있습니다.

경고 @> 85%
치명적 @ > 90%

ResourceQuota CPU
제한을 초과하려고 합니다

네임스페이스에 대한 CPU
제한이 ResourceQuota를
초과합니다

경고 @> 80%
치명적 @ > 90%

포드 충돌 루프 백오프 Pod가 충돌하여 여러 번
다시 시작하려고 했습니다.

심각 @ > 3

노드 CPU 높음 노드 CPU 사용량이
많습니다.

노드 추가
예약되지 않은 노드를
수정합니다.
Pod를 적합한 크기로
구성하여 노드의 CPU를
확보합니다.

경고 @> 80%
치명적 @ > 90%

워크로드 네트워크 지연
시간 RTT 높음

높은 TCP RTT(Round Trip
Time) 대기 시간

네트워크 정체 확인 ▒ 많은
네트워크 대역폭을 사용하는
워크로드를 식별합니다.
Pod CPU 활용률이 높은지
확인합니다.
하드웨어 네트워크 성능을
확인합니다.

경고 @ > 150ms
긴급 @ > 300ms

작업이 실패했습니다 노드 충돌 또는 재부팅,
리소스 소진, 작업 시간 초과
또는 Pod 스케줄링 실패로
인해 작업이 성공적으로
완료되지 않았습니다.

Kubernetes 이벤트
로그에서 실패 원인을
확인하십시오.

경고 @> 1
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며칠 후 영구 볼륨이 가득
찼습니다

영구 볼륨은 며칠 후 공간이
부족해집니다

- 응용 프로그램 파일을 위한
충분한 공간이 있는지
확인하기 위해 볼륨 크기를
늘립니다.
- 애플리케이션에 저장된
데이터의 양을 줄입니다.

경고 @<8일
긴급 @<3일

노드 메모리 압력 노드에 메모리가
부족합니다. 사용 가능한
메모리가 제거 임계값에
도달했습니다.

노드 추가
예약되지 않은 노드를
수정합니다.
적합한 크기의 Pod를
사용하므로 노드의 메모리
공간을 확보할 수 있습니다.

심각 @ > 0

노드가 준비되지 않았습니다 노드가 5분 동안 준비되지
않았습니다

노드에 CPU, 메모리 및
디스크 리소스가 충분한지
확인합니다.
노드 네트워크 연결을
확인하십시오.
Kubernetes 이벤트
로그에서 실패 원인을
확인하십시오.

긴급 @ <1

영구 볼륨 용량 높음 영구 볼륨 백엔드 사용
용량이 많습니다.

- 응용 프로그램 파일을 위한
충분한 공간이 있는지
확인하기 위해 볼륨 크기를
늘립니다.
- 애플리케이션에 저장된
데이터의 양을 줄입니다.

경고 @> 80%
치명적 @ > 90%

서비스 로드 밸런서를
만들지 못했습니다

서비스 로드 밸런서를
만들지 못했습니다

심각

워크로드 복제본 불일치 일부 Pod는 현재 배포 또는
데모 세트에 사용할 수
없습니다.

경고 @> 1

ResourceQuota CPU 초과
요청

네임스페이스에 대한 CPU
요청이 ResourceQuota를
초과합니다

경고 @> 80%
치명적 @ > 90%

높은 재전송 속도 높은 TCP 재전송
속도입니다

네트워크 정체 확인 - 많은
네트워크 대역폭을 사용하는
워크로드를 식별합니다.
Pod CPU 활용률이 높은지
확인합니다.
하드웨어 네트워크 성능을
확인합니다.

경고 @> 10%
심각 @ > 25%

노드 디스크 압력 노드의 루트 파일 시스템
또는 이미지 파일
시스템에서 사용 가능한
디스크 공간 및 inode가
제거 임계값을
충족했습니다.

- 응용 프로그램 파일을 위한
충분한 공간이 있는지
확인하기 위해 노드
디스크의 크기를 늘립니다.
- 응용 프로그램 파일
사용량을 줄입니다.

심각 @ > 0
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클러스터 CPU 포화 높음 클러스터 할당 가능한 CPU
포화도가 높습니다.
클러스터 CPU 포화도는
CPU 사용량의 합계를 모든
K8 노드에 걸쳐 할당 가능한
CPU의 합계로 나눈 값으로
계산됩니다.

노드 추가
예약되지 않은 노드를
수정합니다.
Pod를 적합한 크기로
구성하여 노드의 CPU를
확보합니다.

경고 @> 80%
치명적 @ > 90%

맨 위로

로그 모니터를 변경합니다

모니터 이름 심각도입니다 모니터 설명

내부 볼륨이 검색되었습니다 정보 제공 이 메시지는 내부 볼륨이 검색될 때
나타납니다.

내부 볼륨 수정됨 정보 제공 이 메시지는 내부 볼륨이 수정될 때
나타납니다.

스토리지 노드가 검색되었습니다 정보 제공 이 메시지는 스토리지 노드가 검색될
때 발생합니다.

스토리지 노드가 제거되었습니다 정보 제공 이 메시지는 스토리지 노드가 제거될
때 나타납니다.

스토리지 풀이 검색되었습니다 정보 제공 이 메시지는 스토리지 풀이 검색될 때
나타납니다.

스토리지 가상 머신이 검색되었습니다 정보 제공 이 메시지는 스토리지 가상 머신이
검색될 때 발생합니다.

스토리지 가상 머신이 수정되었습니다 정보 제공 이 메시지는 스토리지 가상 머신이
수정된 경우에 발생합니다.

맨 위로

데이터 수집 모니터

모니터 이름 설명 수정 조치

획득 장치 종료 Cloud Insights 획득 장치는 새로운
기능을 도입하기 위해 업그레이드
과정에서 주기적으로 다시 시작됩니다.
이는 일반적인 환경에서 한 달에 한 번
이하 발생합니다. 획득 장치가
종료되었음을 알리는 경고 경고가
표시된 후 즉시 해결 조치가 있어야
합니다. 새로 다시 시작된 획득 장치가
Cloud Insights와 등록을 완료했다는
것을 확인할 수 있습니다. 일반적으로
이 등록 종료 주기는 5~15분 정도
소요됩니다.

경고가 자주 발생하거나 15분 이상
지속되는 경우 획득 장치, 네트워크 및
AU를 인터넷에 연결하는 모든
프록시를 호스팅하는 시스템의 작동을
확인하십시오.
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Collector 실패 데이터 수집기의 폴링에 예기치 않은
실패 상황이 발생했습니다.

Cloud Insights의 데이터 수집기
페이지를 방문하여 상황에 대해 자세히
알아보십시오.

수집기 경고 이 경고는 일반적으로 데이터 수집기
또는 대상 시스템의 잘못된 구성
때문에 발생할 수 있습니다. 구성을
재검토하여 향후 경고를 방지합니다.
또한 데이터 수집기가 가능한 모든
데이터를 수집한, 완성도 미만이 아닌
데이터를 검색하는 것이 원인일 수
있습니다. 이는 데이터 수집 중에
상황이 변경되는 경우(예: 데이터 수집
시작 시점에 데이터가 캡처되기 전에
가상 시스템이 삭제된 경우) 발생할 수
있습니다.

데이터 수집기 또는 대상 시스템의
구성을 확인합니다. Collector
Warning용 모니터는 다른 모니터
유형보다 더 많은 경고를 보낼 수
있으므로 문제 해결을 수행하지 않는
한 알림 수신자를 설정하지 않는 것이
좋습니다.

맨 위로

보안 모니터

모니터 이름 임계값 모니터 설명 수정 조치

AutoSupport HTTPS
전송이 비활성화되었습니다

경고 @<1 AutoSupport는 전송
프로토콜을 위해 HTTPS,
HTTP 및 SMTP를
지원합니다. AutoSupport
메시지는 기본적으로
민감하므로 NetApp 지원에
AutoSupport 메시지를 보낼
때 HTTPS를 기본 전송
프로토콜로 사용하는 것이
좋습니다.

HTTPS를 AutoSupport
메시지의 전송 프로토콜로
설정하려면 다음 ONTAP
명령을 실행합니다. …
시스템 노드 AutoSupport
modify -transport https

SSH에 대한 클러스터
비보안 암호

경고 @<1 SSH가 * CBC로 시작하는
암호 등의 안전하지 않은
암호를 사용하고 있음을
나타냅니다.

CBC 암호를 제거하려면
다음 ONTAP 명령을
실행합니다. … 보안 ssh
remove -vserver <admin
vserver> -cipherers
AES256-CBC, AES192-
CBC, aes128-CBC,
3DES-CBC

클러스터 로그인 배너
비활성화됨

경고 @<1 ONTAP 시스템에
액세스하는 사용자에 대해
로그인 배너가
비활성화되었음을
나타냅니다. 로그인 배너를
표시하면 시스템 액세스 및
사용에 대한 기대치를
설정하는 데 도움이 됩니다.

클러스터에 대한 로그인
배너를 구성하려면 다음
ONTAP 명령을
실행하십시오. … 보안
로그인 배너 modify
-vserver <admin svm>
-message "권한이 있는
사용자로 액세스 제한"
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클러스터 피어 통신이
암호화되지 않았습니다

경고 @<1 재해 복구, 캐싱 또는 백업을
위해 데이터를 복제할 때
ONTAP 클러스터 간에
유선으로 데이터를 전송하는
동안 해당 데이터를
보호해야 합니다. 소스
클러스터와 대상 클러스터
모두에서 암호화를 구성해야
합니다.

ONTAP 9.6 이전에 생성된
클러스터 피어 관계에서
암호화를 활성화하려면 소스
및 대상 클러스터를 9.6으로
업그레이드해야 합니다.
그런 다음 "클러스터 피어
수정" 명령을 사용하여 소스
및 대상 클러스터 피어
모두에서 클러스터 피어링
암호화를 사용하도록
변경합니다. 자세한 내용은
ONTAP 9용 NetApp 보안
강화 가이드 를
참조하십시오.

기본 로컬 관리자 사용 경고 @>0 잠금 명령을 사용하여
불필요한 기본 관리자
사용자(기본 제공) 계정을
잠금(비활성화)하는 것이
좋습니다. 주로 암호가
업데이트되거나 변경되지
않은 기본 계정입니다.

기본 제공 "admin" 계정을
잠그려면 다음 ONTAP
명령을 실행합니다. … 보안
로그인 잠금 -사용자 이름
admin

FIPS 모드가
비활성화되었습니다

경고 @<1 FIPS 140-2 규정 준수를
활성화하면 TLSv1 및
SSLv3이 비활성화되고
TLSv1.1 및 TLSv1.2만
활성화됩니다. ONTAP는
FIPS 140-2 규정 준수를
사용하는 경우 TLSv1 및
SSLv3을 활성화하지
못하도록 합니다.

클러스터에서 FIPS 140-2
규정 준수를 활성화하려면
고급 권한 모드에서 다음
ONTAP 명령을 실행합니다.
… 보안 구성 수정 -
인터페이스 SSL -is -FIPS
-enabled true입니다

로그 전달이 암호화되지
않았습니다

경고 @<1 syslog 정보의 오프로드는
침입의 범위 또는 설치
공간을 단일 시스템 또는
솔루션으로 제한하는 데
필요합니다. 따라서 syslog
정보를 안전한 스토리지
또는 보존 위치로 안전하게
오프로딩하는 것이
좋습니다.

로그 전달 대상이 생성되면
해당 프로토콜을 변경할 수
없습니다. 암호화된
프로토콜로 변경하려면 다음
ONTAP 명령을 사용하여
로그 전달 대상을 삭제하고
다시 만듭니다. 클러스터
로그 전달 create-
destination <destination
ip> - 프로토콜 tcp 암호화
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MD5 해시 암호입니다 경고 @>0 ONTAP 사용자 계정 암호에
대해 보다 안전한 SHA-512
해시 기능을 사용할 것을
적극 권장합니다. 덜 안전한
MD5 해시 기능을 사용하는
계정은 SHA-512 해시
함수로 마이그레이션해야
합니다.

사용자 계정이 암호를
변경하도록 하여 보다
안전한 SHA-512
솔루션으로
마이그레이션하는 것이
좋습니다.… MD5 해시
기능을 사용하는 암호로
계정을 잠그려면 다음
ONTAP 명령을
실행하십시오. … 보안
로그인 잠금 -vserver*
-username* -hash
-function md5

구성된 NTP 서버가
없습니다

경고 @<1 클러스터에 구성된 NTP
서버가 없음을 나타냅니다.
이중화 및 최적의 서비스를
위해 최소 3개의 NTP
서버를 클러스터에 연결하는
것이 좋습니다.

NTP 서버를 클러스터에
연결하려면 ONTAP cluster
time-service ntp server
create -server <NTP
server host name or ip
address> 명령을
실행합니다

NTP 서버 수가 낮습니다 경고 @ <3 클러스터에 구성된 NTP
서버가 3개 미만임을
나타냅니다. 이중화 및
최적의 서비스를 위해 최소
3개의 NTP 서버를
클러스터에 연결하는 것이
좋습니다.

NTP 서버를 클러스터에
연결하려면 다음 ONTAP
명령을 실행합니다. …
클러스터 시간 서비스 NTP
서버 create-server <NTP
서버 호스트 이름 또는 IP
주소>

원격 셸 사용 경고 @>0 원격 셸은 ONTAP 솔루션에
대한 명령줄 액세스를
설정하는 안전한 방법이
아닙니다. 원격 셸은 보안
원격 액세스를 위해
비활성화해야 합니다.

보안 원격 액세스를 위해
SSH(Secure Shell)를
사용하는 것이 좋습니다.…
클러스터에서 원격 셸을
비활성화하려면 고급 권한
모드에서 다음 ONTAP
명령을 실행합니다.… 보안
프로토콜 수정 - 응용
프로그램 rsh 지원 false

스토리지 VM 감사 로그가
비활성화되었습니다

경고 @<1 SVM에 대해 감사 로깅이
비활성화되었음을
나타냅니다.

가상 서버에 대한 감사
로그를 구성하려면 다음
ONTAP 명령을
실행하십시오. vserver audit
enable -vserver <svm>

SSH에 대한 스토리지 VM
보안 암호가 안전하지
않습니다

경고 @<1 SSH가 * CBC로 시작하는
암호 등의 안전하지 않은
암호를 사용하고 있음을
나타냅니다.

CBC 암호를 제거하려면
다음 ONTAP 명령을
실행하십시오. … 보안 ssh
remove -vserver
<vserver> -cipherers
AES256-CBC, AES192-
CBC, aes128-CBC,
3DES-CBC
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스토리지 VM 로그인 배너가
비활성화되었습니다

경고 @<1 시스템에서 SVM에
액세스하는 사용자에 대해
로그인 배너가
비활성화되었음을
나타냅니다. 로그인 배너를
표시하면 시스템 액세스 및
사용에 대한 기대치를
설정하는 데 도움이 됩니다.

클러스터에 대한 로그인
배너를 구성하려면 다음
ONTAP 명령을
실행하십시오. … 보안
로그인 배너 modify
-vserver <svm> -message
"권한이 있는 사용자로
액세스 제한"

텔넷 프로토콜 사용 경고 @>0 텔넷은 ONTAP 솔루션에
대한 명령줄 액세스를
설정하는 안전한 방법이
아닙니다. 안전한 원격
액세스를 위해 텔넷을
비활성화해야 합니다.

보안 원격 액세스를 위해
SSH(Secure Shell)를
사용하는 것이 좋습니다.
클러스터에서 텔넷을
비활성화하려면 고급 권한
모드에서 다음 ONTAP
명령을 실행합니다.… 보안
프로토콜 수정 - 응용
프로그램 텔넷 사용 false

맨 위로

데이터 보호 모니터

모니터 이름 임계값 모니터 설명 수정 조치

LUN 스냅샷 복사본을 위한
공간이 부족합니다

(Filter
Contains_LUNs=Yes) 경고
@> 95%…위험@> 100%

애플리케이션 및 고객
데이터를 저장하려면 볼륨의
스토리지 용량이
필요합니다. 스냅샷 예약
공간이라고 하는 이 공간의
일부는 데이터를 로컬로
보호할 수 있는 스냅샷을
저장하는 데 사용됩니다.
ONTAP 볼륨에 새로
저장되거나 업데이트된
데이터가 많을수록 더 많은
스냅샷 용량이 사용되며
향후 새 데이터 또는
업데이트된 데이터에 더
적은 스냅샷 스토리지
용량을 사용할 수 있습니다.
볼륨 내의 스냅샷 데이터
용량이 총 스냅샷 예약
공간에 도달하면 새 스냅샷
데이터를 저장할 수 없게
되고 볼륨의 LUN에 있는
데이터에 대한 보호 수준이
저하될 수 있습니다. 사용된
볼륨 스냅샷 용량을
모니터링하면 데이터
서비스의 연속성이
보장됩니다.

즉각적인 조치 심각한
임계값이 위반될 경우
서비스 중단을 최소화하기
위한 즉각적인 조치를
고려하십시오. 1. 스냅숏
예비 공간이 가득 찼을 때
볼륨의 데이터 공간을
사용하도록 스냅숏을
구성합니다. 2.오래된 원치
않는 스냅샷을 삭제하여
공간을 확보하십시오.  곧
수행할 작업 경고 임계값이
위반될 경우 다음과 같은
즉각적인 조치를
취하십시오. 1. 증가량을
수용하기 위해 볼륨 내에서
스냅숏 예비 공간을
늘립니다. 스냅숏 예비
공간이 가득 찼을 때 볼륨의
데이터 공간을 사용하도록
스냅숏을 구성합니다.
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SnapMirror 관계 지연 경고 @>150%…
위험@>300%

SnapMirror 관계 지연은
스냅샷 타임스탬프와 대상
시스템의 시간 사이의
차이입니다.
lag_time_percent는
SnapMirror 정책의 스케줄
간격에 대한 지연 시간의
비율입니다. 지연 시간이
스케줄 간격과 같으면
lag_time_percent가
100%가 됩니다.
SnapMirror 정책에
스케줄이 없는 경우
lag_time_percent가
계산되지 않습니다.

"SnapMirror show" 명령을
사용하여 SnapMirror
상태를 모니터링합니다.
"SnapMirror show-history"
명령을 사용하여
SnapMirror 전송 기록을
확인합니다

맨 위로

CVO(Cloud Volume) 모니터

모니터 이름 CI 심각도 모니터 설명 수정 조치

CVO 디스크 서비스 중단 정보 이 이벤트는 디스크에
장애가 발생했거나, 제거
중이거나, 유지보수 센터에
진입했기 때문에 디스크가
서비스에서 제거된 경우에
발생합니다.

없음

스토리지 풀의 CVO
기브백에 실패했습니다

심각 이 이벤트는 대상 노드가
오브젝트 저장소에 연결할
수 없을 때 스토리지
페일오버(SFO) 반환의
일부로 애그리게이트를
마이그레이션하는 동안
발생합니다.

"network interface show"
명령을 사용하여
인터클러스터 LIF가
온라인이고 작동하는지
확인하는 수정 조치를
수행하십시오. 대상 노드 LIF
인터클러스터 LIF에서
"'ping" 명령을 사용하여
오브젝트 저장소 서버에
대한 네트워크 연결을
확인하십시오. "aggregate
object-store config show"
명령을 사용하여 오브젝트
저장소 구성이 변경되지
않고 로그인 및 연결 정보가
여전히 정확한지
확인하십시오. 또는 반환
명령의 "파트너 필요 대기"
매개 변수에 대해 false 를
지정하여 오류를 재정의할
수 있습니다. 자세한 정보
또는 지원 정보는 NetApp
기술 지원 부서에
문의하십시오.
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CVO HA 인터커넥트가
다운되었습니다

경고 고가용성(HA) 인터커넥트가
다운되었습니다. 페일오버를
사용할 수 없는 경우 서비스
중단 위험이 있습니다.

수정 조치는 플랫폼에서
지원하는 HA 인터커넥트
링크의 수와 유형, 그리고
인터커넥트가 중단된 이유에
따라 다릅니다. 링크가
다운된 경우: HA 쌍의 두
컨트롤러가 모두 작동하는지
확인합니다. 외부 연결
링크의 경우 상호 연결
케이블이 올바르게 연결되어
있고, 가능한 경우 소형 폼
팩터 SFP(Pluggable)가 두
컨트롤러 모두에 제대로
장착되어 있는지
확인합니다. 내부적으로
연결된 링크의 경우 "IC link
off" 및 "IC link on" 명령을
사용하여 링크를 차례로
비활성화하고 다시
활성화합니다. 링크가
비활성화된 경우 "IC link
on" 명령을 사용하여 링크를
활성화합니다. 피어가
연결되지 않은 경우 "IC link
off(IC 링크 꺼짐)" 및 "IC
link on(IC 링크 켜짐)"
명령을 사용하여 링크를
차례로 비활성화하고 다시
활성화합니다. 문제가
지속되면 NetApp 기술 지원
팀에 문의하십시오.
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CVO 사용자당 최대 세션
수를 초과했습니다

경고 TCP 연결을 통해 사용자당
허용되는 최대 세션 수를
초과했습니다. 세션 설정
요청은 일부 세션이 해제될
때까지 거부됩니다.

클라이언트에서 실행되는
모든 응용 프로그램을
검사하고 제대로 작동하지
않는 응용 프로그램을 모두
종료하십시오. 클라이언트를
재부팅합니다. 새
애플리케이션이나 기존
애플리케이션에 의해 문제가
발생하는지 확인:새
애플리케이션인 경우 "cifs
option modify -max
-Opens -same -file -per
-tree" 명령을 사용하여
클라이언트에 대해 더 높은
임계값을 설정합니다.
클라이언트가 예상대로
작동하지만 더 높은
임계값이 필요한 경우도
있습니다. 클라이언트에
대해 더 높은 임계값을
설정하려면 고급 권한이
있어야 합니다. 기존 응용
프로그램으로 인해 문제가
발생한 경우 클라이언트에
문제가 있을 수 있습니다.
자세한 정보 또는 지원
정보는 NetApp 기술 지원
부서에 문의하십시오.
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CVO NetBIOS 이름이
충돌합니다

심각 NetBIOS 이름 서비스가
원격 컴퓨터에서 이름 등록
요청에 대해 부정적인
응답을 받았습니다.
일반적으로 NetBIOS 이름
또는 별칭의 충돌로 인해
발생합니다. 따라서
클라이언트가 클러스터에
있는 올바른 데이터 서비스
노드에 연결하거나 데이터에
액세스하지 못할 수
있습니다.

다음 수정 작업 중 하나를
수행합니다. NetBIOS 이름
또는 별칭에 충돌이 있는
경우 다음 중 하나를
수행합니다. "vserver cifs
delete -alias -vserver
vserver vserver" 명령을
사용하여 중복 NetBIOS
별칭을 삭제합니다.
"vserver cifs create-alias
alias -vserver vserver"
명령을 사용하여 중복
이름을 삭제하고 새
이름으로 별칭을 추가하여
NetBIOS 별칭 이름을
변경합니다. 별칭이
구성되지 않고 NetBIOS
이름에 충돌이 있는 경우
"vserver cifs delete
-vserver vserver vserver
vserver" 및 "vserver cifs
create -cifs -server
netbiosname" 명령을
사용하여 CIFS 서버의
이름을 변경하십시오. 참고:
CIFS 서버를 삭제하면
데이터에 액세스할 수
없습니다. 원격 시스템에서
NetBIOS 이름을
제거하거나 NetBIOS
이름을 변경합니다.

CVO NFSv4 저장소 풀이
소진되었습니다

심각 NFSv4 저장소 풀이 모두
소모되었습니다.

이 이벤트 후 NFS 서버가
10분 이상 응답하지 않는
경우 NetApp 기술 지원
팀에 문의하십시오.

CVO 노드 패닉 경고 이 이벤트는 패닉이 발생할
때 발생합니다

NetApp 고객 지원 센터에
문의하십시오.

CVO 노드 루트 볼륨 공간이
부족합니다

심각 시스템에서 루트 볼륨의
공간이 위험할 정도로
부족하다는 것을
감지했습니다. 노드가
완전히 작동하지 않습니다.
데이터 LIF는 노드에서 NFS
및 CIFS 액세스가
제한되므로 클러스터 내에서
페일오버되었을 수
있습니다. 관리 기능은
노드에서 루트 볼륨의
공간을 지우는 로컬 복구
절차로 제한됩니다.

다음 수정 작업을
수행합니다. 이전 Snapshot
복사본을 삭제하거나,
/mroot 디렉토리에서 더
이상 필요하지 않은 파일을
삭제하거나, 루트 볼륨
용량을 확장하여 루트
볼륨의 공간을 확보합니다.
컨트롤러를 재부팅합니다.
자세한 정보 또는 지원
정보는 NetApp 기술 지원
부서에 문의하십시오.
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CVO가 존재하지 않는
관리자 공유

심각 Vscan 문제: 클라이언트가
존재하지 않는
ONTAP_admin$ 공유에
연결하려고 했습니다.

Vscan이 언급된 SVM ID에
대해 활성화되어 있는지
확인합니다. SVM에서
Vscan을 활성화하면
SVM에 대해
ONTAP_admin$ 공유가
자동으로 생성됩니다.

CVO Object Store
호스트를 확인할 수
없습니다

심각 오브젝트 저장소 서버
호스트 이름은 IP 주소로
확인할 수 없습니다.
오브젝트 저장소
클라이언트는 IP 주소로
확인하지 않으면 오브젝트
저장소 서버와 통신할 수
없습니다. 따라서 데이터에
액세스할 수 없습니다.

DNS 구성을 확인하여
호스트 이름이 IP 주소로
올바르게 구성되었는지
확인합니다.

CVO Object Store
클러스터 간 LIF가
다운되었습니다

심각 오브젝트 저장소
클라이언트는 오브젝트
저장소 서버와 통신할 운영
LIF를 찾을 수 없습니다.
인터클러스터 LIF가 작동할
때까지 노드가 오브젝트
저장소 클라이언트 트래픽을
허용하지 않습니다. 따라서
데이터에 액세스할 수
없습니다.

"network interface show-
role 인터클러스터" 명령을
사용하여 인터클러스터 LIF
상태를 확인합니다.
인터클러스터 LIF가
올바르게 구성되고
작동하는지 확인합니다.
인터클러스터 LIF가
구성되지 않은 경우
"네트워크 인터페이스
create-role 인터클러스터"
명령을 사용하여 이를
추가하십시오.

CVO 객체 저장소 서명
불일치

심각 오브젝트 저장소 서버로
전송된 요청 서명이
클라이언트가 계산한 서명과
일치하지 않습니다. 따라서
데이터에 액세스할 수
없습니다.

비밀 액세스 키가 올바르게
구성되었는지 확인합니다.
올바르게 구성된 경우
NetApp 기술 지원 팀에
지원을 문의하십시오.
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CVO QoS 모니터 메모리
최대값에 도달하였습니다

심각 QoS 하위 시스템의 동적
메모리가 현재 플랫폼
하드웨어에 대한 한계에
도달했습니다. 일부 QoS
기능은 제한된 범위에서
작동할 수 있습니다.

일부 활성 워크로드 또는
스트림을 삭제하여 메모리를
확보하십시오. "statistics
show -object workload
-counter ops" 명령을
사용하여 활성 상태인
워크로드를 확인합니다.
활성 워크로드는 0이 아닌
작업을 표시합니다. 그런
다음 "Workload delete
<workload_name>" 명령을
여러 번 사용하여 특정
워크로드를 제거합니다.
또는 "stream delete-
workload <워크로드 이름>
* " 명령을 사용하여 활성
작업 부하에서 연결된
스트림을 삭제합니다.

CVO readdir 시간 초과 심각 readdir 파일 작업이
WAFL에서 실행할 수 있는
시간 제한을 초과했습니다.
이는 디렉토리가 매우
크거나 희소하기 때문일 수
있습니다. 수정 조치를
권장합니다.

다음 수정 작업을
수행합니다. readdir 파일
작업이 만료된 최근
디렉토리에 대한 정보를
찾으려면 다음 'dIAG' 권한
nodeswell CLI 명령을
사용합니다. WAFL readdir
notice show. 디렉토리가
스파스 또는 NOT로
표시되는지 확인합니다.
디렉토리가 스파스
(Sparse)로 표시되는 경우
디렉토리 파일의 스파를
제거하기 위해 디렉토리의
내용을 새 디렉토리에
복사하는 것이 좋습니다.
디렉토리가 스파스
(Sparse)로 표시되지 않고
디렉토리가 큰 경우
디렉토리의 파일 항목 수를
줄여 디렉토리 파일의
크기를 줄이는 것이
좋습니다.
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CVO 스토리지 풀 재배치에
실패했습니다

심각 이 이벤트는 대상 노드가
오브젝트 저장소에 연결할
수 없을 때 애그리게이트의
재배치 중에 발생합니다.

"network interface show"
명령을 사용하여
인터클러스터 LIF가
온라인이고 작동하는지
확인하는 수정 조치를
수행하십시오. 대상 노드 LIF
인터클러스터 LIF에서
"'ping" 명령을 사용하여
오브젝트 저장소 서버에
대한 네트워크 연결을
확인하십시오. "aggregate
object-store config show"
명령을 사용하여 오브젝트
저장소 구성이 변경되지
않고 로그인 및 연결 정보가
여전히 정확한지
확인하십시오. 또는
relocation 명령의
"override-destination-
checks" 매개 변수를
사용하여 오류를 재정의할
수 있습니다. 자세한 정보
또는 지원 정보는 NetApp
기술 지원 부서에
문의하십시오.

CVO 섀도우 복제가
실패했습니다

심각 Microsoft Server 백업 및
복원 서비스 작업인
VSS(Volume Shadow
Copy Service)가
실패했습니다.

이벤트 메시지에 제공된
정보를 사용하여 다음을
확인하십시오. 섀도 복제본
구성이 활성화되어
있습니까? 적절한
라이센스가 설치되어
있습니까? 섀도우 복제본
작업은 어떤 공유에서
수행됩니까? 공유 이름이
올바른가? 공유 경로가
존재합니까? 섀도 복사본
세트와 해당 섀도 복사본의
상태는 무엇입니까?

CVO 스토리지 VM 중지
성공

정보 이 메시지는 'vserver stop'
작업이 성공할 때
발생합니다.

'vserver start' 명령을
사용하여 스토리지 VM에서
데이터 액세스를
시작하십시오.

CVO가 CIFS 인증을 너무
많이 했습니다

경고 많은 인증 협상이 동시에
발생했습니다. 이
클라이언트의 불완전한 새
세션 요청이 256개
있습니다.

클라이언트가 256개 이상의
새 연결 요청을 생성한
이유를 조사합니다. 오류가
발생한 이유를 확인하려면
클라이언트 또는
애플리케이션의 공급업체에
문의해야 할 수 있습니다.
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CVO 할당되지 않은 디스크 정보 시스템에 할당되지 않은
디스크가 있습니다. 용량이
낭비되고 있으며 시스템의
구성 오류 또는 부분 구성
변경이 적용될 수 있습니다.

다음 수정 조치를
수행하십시오. "disk show
-n" 명령을 사용하여
할당되지 않은 디스크를
확인합니다. "disk assign"
명령을 사용하여 시스템에
디스크를 할당합니다.

CVO 관리자 공유에 대한
무단 사용자 액세스

경고 로그인한 사용자가 허용되지
않더라도 클라이언트가
권한이 있는
ONTAP_admin$ 공유에
연결을 시도했습니다.

다음 교정 조치를
수행하십시오. 언급된
사용자 이름과 IP 주소가
활성 Vscan 스캐너 풀 중
하나에 구성되어 있는지
확인하십시오. "vserver
vscan scanner pool show-
active" 명령을 사용하여
현재 활성화된 스캐너 풀
구성을 확인합니다.

CVO 바이러스가
감지되었습니다

경고 Vscan 서버에서 저장소
시스템에 오류를
보고했습니다. 이는
일반적으로 바이러스가
발견되었음을 나타냅니다.
그러나 Vscan 서버의 다른
오류로 인해 이 이벤트가
발생할 수 있습니다. 파일에
대한 클라이언트 액세스가
거부됩니다. Vscan 서버는
설정 및 구성에 따라 파일을
정리하거나 격리하거나
삭제할 수 있습니다.

"syslog" 이벤트에 보고된
Vscan 서버의 로그를
확인하여 감염된 파일을
성공적으로 정리, 격리 또는
삭제할 수 있는지
확인하십시오. 이 작업을
수행할 수 없는 경우 시스템
관리자가 파일을 수동으로
삭제해야 할 수 있습니다.

CVO 볼륨 오프라인 정보 이 메시지는 볼륨이
오프라인으로 설정되었음을
나타냅니다.

볼륨을 다시 온라인으로
설정합니다.

CVO 볼륨 제한 정보 이 이벤트는 유연한 볼륨이
제한되었음을 나타냅니다.

볼륨을 다시 온라인으로
설정합니다.

맨 위로

SMBC(비즈니스 연속성을 위한 SnapMirror) 중재자 로그 모니터

모니터 이름 심각도입니다 모니터 설명 수정 조치

ONTAP 중재자가
추가되었습니다

정보 이 메시지는 ONTAP
중재자가 클러스터에
성공적으로 추가될 때
발생합니다.

없음
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ONTAP 중재자를 액세스할
수 없습니다

심각 이 메시지는 ONTAP
중재자를 용도 변경하거나
중재자 패키지가 중재자
서버에 더 이상 설치되지
않은 경우에 발생합니다.
따라서 SnapMirror
페일오버가 가능하지
않습니다.

"SnapMirror 중재자 제거"
명령을 사용하여 현재
ONTAP 중재자의 구성을
제거합니다. "SnapMirror
중재자 추가" 명령을
사용하여 ONTAP 중재자에
대한 액세스를
재구성합니다.

ONTAP 중재자가
제거되었습니다

정보 이 메시지는 ONTAP
중재자가 클러스터에서
성공적으로 제거되면
발생합니다.

없음

ONTAP 중재자 연락할 수
없음

경고 이 메시지는 클러스터에서
ONTAP 중재자를 연결할 수
없을 때 발생합니다. 따라서
SnapMirror 페일오버가
가능하지 않습니다.

"network ping" 및 "network
traceroute" 명령을
사용하여 ONTAP 중재자에
대한 네트워크 연결을
확인합니다. 문제가
지속되면 "SnapMirror
중재자 제거" 명령을
사용하여 현재 ONTAP
중재자의 구성을
제거합니다. "SnapMirror
중재자 추가" 명령을
사용하여 ONTAP 중재자에
대한 액세스를
재구성합니다.

SMBC CA 인증서가
만료되었습니다

심각 이 메시지는 ONTAP 중재자
CA(인증 기관) 인증서가
만료된 경우에 발생합니다.
따라서 ONTAP 중재자를
위한 모든 추가 통신은
가능하지 않습니다.

"SnapMirror 중재자 제거"
명령을 사용하여 현재
ONTAP 중재자의 구성을
제거합니다. ONTAP 중재자
서버에서 새 CA 인증서를
업데이트합니다.
"SnapMirror 중재자 추가"
명령을 사용하여 ONTAP
중재자에 대한 액세스를
재구성합니다.

SMBC CA 인증서가
만료됩니다

경고 이 메시지는 ONTAP 중재자
CA(인증 기관) 인증서가
향후 30일 내에 만료될 때
발생합니다.

이 인증서가 만료되기 전에
"SnapMirror 중재자 제거"
명령을 사용하여 현재
ONTAP 중재자의 구성을
제거합니다. ONTAP 중재자
서버에서 새 CA 인증서를
업데이트합니다.
"SnapMirror 중재자 추가"
명령을 사용하여 ONTAP
중재자에 대한 액세스를
재구성합니다.
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SMBC 클라이언트 인증서가
만료되었습니다

심각 이 메시지는 ONTAP 중재자
클라이언트 인증서가 만료된
경우에 발생합니다. 따라서
ONTAP 중재자를 위한 모든
추가 통신은 가능하지
않습니다.

"SnapMirror 중재자 제거"
명령을 사용하여 현재
ONTAP 중재자의 구성을
제거합니다. "SnapMirror
중재자 추가" 명령을
사용하여 ONTAP 중재자에
대한 액세스를
재구성합니다.

SMBC 클라이언트 인증서가
만료됩니다

경고 이 메시지는 ONTAP 중재자
클라이언트 인증서가 향후
30일 내에 만료될 예정인
경우 발생합니다.

이 인증서가 만료되기 전에
"SnapMirror 중재자 제거"
명령을 사용하여 현재
ONTAP 중재자의 구성을
제거합니다. "SnapMirror
중재자 추가" 명령을
사용하여 ONTAP 중재자에
대한 액세스를
재구성합니다.

SMBC 관계가 동기화되지
않았습니다. 참고: UM에는
이 항목이 없습니다

심각 이 메시지는
SMBC(Business
Continuity용 SnapMirror)
관계의 상태가 "동기화 중
"에서 "동기화 중단"으로
변경되면 발생합니다. 이
RPO = 0으로 인해 데이터
보호가 중단됩니다.

소스 볼륨과 대상 볼륨 간의
네트워크 연결을
확인합니다. 대상에서
"SnapMirror show" 명령을
사용하고 소스에서
"SnapMirror list-
destinations" 명령을
사용하여 SMBC 관계
상태를 모니터링합니다.
자동 재동기화는 관계를
다시 "동기화 중" 상태로
전환하려고 시도합니다.
재동기화가 실패하면
클러스터의 모든 노드가
쿼럼에 있고 정상 상태인지
확인합니다.

SMBC 서버 인증서가
만료되었습니다

심각 이 메시지는 ONTAP 중재자
서버 인증서가 만료된
경우에 발생합니다. 따라서
ONTAP 중재자를 위한 모든
추가 통신은 가능하지
않습니다.

"SnapMirror 중재자 제거"
명령을 사용하여 현재
ONTAP 중재자의 구성을
제거합니다. ONTAP 중재자
서버에서 새 서버 인증서를
업데이트합니다.
"SnapMirror 중재자 추가"
명령을 사용하여 ONTAP
중재자에 대한 액세스를
재구성합니다.
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SMBC 서버 인증서가
만료됩니다

경고 이 메시지는 ONTAP 중재자
서버 인증서가 향후 30일
이내에 만료될 예정인 경우
발생합니다.

이 인증서가 만료되기 전에
"SnapMirror 중재자 제거"
명령을 사용하여 현재
ONTAP 중재자의 구성을
제거합니다. ONTAP 중재자
서버에서 새 서버 인증서를
업데이트합니다.
"SnapMirror 중재자 추가"
명령을 사용하여 ONTAP
중재자에 대한 액세스를
재구성합니다.

맨 위로

추가 전원, 하트비트 및 기타 시스템 모니터

모니터 이름 심각도입니다 모니터 설명 수정 조치

디스크 쉘프 전원 공급
장치가 검색되었습니다

정보 제공 이 메시지는 전원 공급
장치가 디스크 쉘프에
추가될 때 나타납니다.

없음

디스크 쉘프 전원 공급
장치가 제거되었습니다

정보 제공 이 메시지는 디스크
쉘프에서 전원 공급 장치를
제거할 때 발생합니다.

없음

MetroCluster 자동 비계획
전환 비활성화됨

심각 이 메시지는 예상치 못한
자동 전환 기능이
비활성화된 경우에
나타납니다.

클러스터의 각 노드에 대해
"MetroCluster modify
-node -name
<nodename> -automatic
-switchover -onfailure
true" 명령을 실행하여 자동
전환을 활성화하십시오.

MetroCluster 스토리지
브리지에 연결할 수
없습니다

심각 관리 네트워크를 통해
스토리지 브리지에 연결할
수 없습니다

1) SNMP에서 브리지를
모니터링하는 경우 "network
interface show" 명령을
사용하여 노드 관리 LIF가
작동 중인지 확인합니다.
"network ping" 명령을
사용하여 브리지가 활성
상태인지 확인합니다.
브리지가 대역 내에서
모니터링되는 경우 브리지에
대한 패브릭 케이블을
확인한 다음 브리지의
전원이 켜져 있는지
확인합니다.

MetroCluster 브리지 온도
비정상 - 위험 미만

심각 파이버 채널 브리지의
센서가 임계 임계값보다
낮은 온도를 보고하고
있습니다.

스토리지 브리지에서 팬의
작동 상태를 확인합니다. 2)
브리지가 권장 온도
조건에서 작동하는지
확인합니다.

366



모니터 이름 심각도입니다 모니터 설명 수정 조치

MetroCluster 브리지 온도
비정상 - 위험 초과

심각 파이버 채널 브리지의
센서가 임계 임계값보다
높은 온도를 보고하고
있습니다.

"storage bridge show-
cooling" 명령을 사용하여
스토리지 브리지에서 섀시
온도 센서의 작동 상태를
확인합니다. 스토리지
브리지가 권장 온도
조건에서 작동하는지
확인합니다.

MetroCluster Aggregate는
뒤처져 있습니다

경고 스위치백 중에는
aggregate가 남겨졌습니다.

1) "aggr show" 명령을
사용하여 애그리게이트
상태를 확인합니다. 2)
애그리게이트가 온라인
상태인 경우 "MetroCluster
스위치백" 명령을 사용하여
원래 소유자에게
돌려줍니다.

MetroCluster 파트너 간의
모든 링크가 다운되었습니다

심각 RDMA 상호 연결 어댑터와
인터클러스터 LIF가
피어링된 클러스터에 대한
연결이 끊어졌거나 피어링된
클러스터가 다운되었습니다.

인터클러스터 LIF가 작동
중인지 확인합니다. LIF가
다운된 경우 인터클러스터
LIF를 복구합니다. 2)
"cluster peer ping" 명령을
사용하여 피어링된
클러스터가 작동 중인지
확인합니다. 피어링된
클러스터가 다운된 경우
MetroCluster 재해 복구
가이드를 참조하십시오. 3)
Fabric MetroCluster의
경우 백엔드 Fabric ISL이
실행 중인지 확인합니다.
백엔드 Fabric ISL이 다운된
경우 복구합니다. 4) 비
패브릭 MetroCluster 구성의
경우 RDMA 상호 연결
어댑터 간 케이블 연결이
올바른지 확인합니다.
링크가 다운된 경우
케이블을 다시
구성하십시오.
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피어링 네트워크를 통해
MetroCluster 파트너에게
연결할 수 없습니다

심각 피어 클러스터에 대한
연결이 끊어집니다.

포트가 올바른 네트워크
/스위치에 연결되어 있는지
확인합니다. 인터클러스터
LIF가 피어링된 클러스터에
연결되어 있는지
확인합니다. 3) "cluster
peer ping" 명령을 사용하여
피어링된 클러스터가 작동
중인지 확인합니다.
피어링된 클러스터가 다운된
경우 MetroCluster 재해
복구 가이드를
참조하십시오.

MetroCluster 인터스위치
모든 링크가 다운되었습니다

심각 스토리지 스위치의 모든
ISL(Inter-Switch Link)이
다운되었습니다.

스토리지 스위치의 백엔드
패브릭 ISL 복구 2) 파트너
스위치가 가동되고 해당
ISL이 작동하는지
확인합니다. xWDM 장치와
같은 중간 장비가
작동하는지 확인합니다.

스토리지 스택 SAS 링크에
대한 MetroCluster 노드
연결이 다운되었습니다

경고 SAS 어댑터 또는 연결된
케이블에 결함이 있을 수
있습니다.

SAS 어댑터가 온라인
상태이고 실행 중인지
확인합니다. 물리적 케이블
연결이 단단히 연결되어
있고 작동하는지 확인하고
필요한 경우 케이블을
교체합니다. SAS 어댑터가
디스크 쉘프에 연결되어
있는 경우 IOM 및 디스크가
제대로 장착되었는지
확인합니다.

MetroCluster FC Initiator
링크를 사용할 수 없습니다

심각 FC 이니시에이터 어댑터에
장애가 발생했습니다.

FC Initiator 링크가
훼손되지 않았는지
확인합니다. FC Initiator
어댑터의 작동 상태를
확인하려면 "system node
run-node local -command
storage show adapter"
명령을 사용하십시오.

FC-VI 인터커넥트 링크가
다운되었습니다

심각 FC-VI 포트의 물리적 링크가
오프라인 상태입니다.

FC-VI 링크가 손상되지
않았는지 확인합니다. FC-VI
어댑터의 물리적 상태가
"MetroCluster interconnect
adapter show" 명령을
사용하여 "up" 상태인지
확인합니다. 3.구성에 패브릭
스위치가 포함되어 있는
경우 케이블이 제대로
연결되고 구성되었는지
확인합니다.
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MetroCluster 스페어
디스크는 뒤에 남겨집니다

경고 스위치백을 진행하는 동안
스페어 디스크가
남겨졌습니다.

디스크에 오류가 발생하지
않은 경우 "MetroCluster
스위치백" 명령을 사용하여
원래 소유자에게 디스크를
반환하십시오.

MetroCluster 스토리지
브리지 포트가
다운되었습니다

심각 스토리지 브리지의 포트가
오프라인입니다.

"storage bridge show-
ports" 명령을 사용하여
스토리지 브리지에 있는
포트의 작동 상태를
확인합니다. 포트에 대한
논리적 및 물리적 연결을
확인합니다.

MetroCluster 스토리지
스위치 팬에 장애가
발생했습니다

심각 스토리지 스위치의 팬에
장애가 발생했습니다.

"storage switch show-
cooling" 명령을 사용하여
스위치의 팬이 올바르게
작동하는지 확인합니다. 2)
팬 FRU가 제대로 삽입되고
작동하는지 확인합니다.

MetroCluster 스토리지
스위치에 연결할 수
없습니다

심각 관리 네트워크를 통해
스토리지 스위치에 연결할
수 없습니다.

1) "network interface
show" 명령을 사용하여
노드 관리 LIF가 작동 중인지
확인합니다. 2) "network
ping" 명령을 사용하여
스위치가 활성 상태인지
확인합니다. 스위치에
로그인한 후 SNMP 설정을
확인하여 스위치가 SNMP를
통해 연결할 수 있는지
확인합니다.

MetroCluster 스위치 전원
공급 장치에 장애가
발생했습니다

심각 스토리지 스위치의 전원
공급 장치가 작동하지
않습니다.

1) "storage switch show-
error-switch-name <swtich
name>" 명령을 사용하여
오류 세부 정보를
확인합니다. 2) "storage
switch show-power-
switch-name <switch
name>" 명령을 사용하여
결함이 있는 전원 공급
장치를 식별합니다. 3) 전원
공급 장치가 스토리지
스위치의 섀시에 제대로
삽입되어 있고 완전히
작동하는지 확인합니다.

MetroCluster 스위치 온도
센서 고장

심각 Fibre Channel 스위치의
센서가 작동하지 않습니다.

"storage switch show-
cooling" 명령을 사용하여
스토리지 스위치의 온도
센서의 작동 상태를
확인합니다. 스위치가 권장
온도 조건에서 작동하는지
확인합니다.
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MetroCluster 스위치 온도가
비정상입니다

심각 파이버 채널 스위치의 온도
센서가 비정상적인 온도를
보고했습니다.

"storage switch show-
cooling" 명령을 사용하여
스토리지 스위치의 온도
센서의 작동 상태를
확인합니다. 스위치가 권장
온도 조건에서 작동하는지
확인합니다.

서비스 프로세서 하트비트가
누락되었습니다

정보 제공 이 메시지는 ONTAP가
서비스 프로세서(SP)로부터
예상된 "하트비트" 신호를
수신하지 못하는 경우에
발생합니다. 이 메시지와
함께 SP의 로그 파일이
디버깅을 위해 전송됩니다.
ONTAP가 통신을
복구하려고 SP를
재설정합니다. SP가
재부팅되는 동안 최대 2분
동안 SP를 사용할 수
없습니다.

NetApp 기술 지원 팀에
문의하십시오.

서비스 프로세서 하트비트가
중지되었습니다

경고 이 메시지는 ONTAP가 더
이상 서비스 프로세서
(SP)로부터 하트비트를
수신하지 않을 때
발생합니다. 하드웨어
설계에 따라 시스템이
데이터를 계속 제공하거나
데이터 손실이나 하드웨어
손상을 방지하기 위해
시스템 종료를 결정할 수
있습니다. 시스템은
계속해서 데이터를
제공하지만 SP가 작동하지
않을 수 있기 때문에
시스템에서 어플라이언스
다운, 부팅 오류 또는
OFW(Open Firmware)
POST(Power-On Self-
Test) 오류에 대한 알림을
보낼 수 없습니다. 시스템이
구성되면 AutoSupport(또는
'Call Home') 메시지를
생성하여 NetApp 기술 지원
부서 및 구성된 대상에
전송합니다. AutoSupport
메시지를 성공적으로
전달하면 문제 확인 및
해결이 크게 향상됩니다.

시스템이 종료된 경우, 하드
전원을 껐다가 다시 켭니다.
섀시에서 컨트롤러를
잡아당겨 빼고 다시 밀어
넣은 다음 시스템 전원을
켭니다. 전원 껐다 켜기
후에도 문제가 계속
발생하거나 주의를 기울여야
하는 다른 조건이 있는 경우
NetApp 기술 지원 부서에
문의하십시오.

맨 위로
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추가 정보

• "경고 보기 및 해제"
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Cloud Insights API를 참조하십시오

Cloud Insights API를 통해 NetApp 고객 및 ISV(독립 소프트웨어 공급업체)는 Cloud
Insights를 CMDB 또는 기타 티켓 시스템과 같은 다른 애플리케이션과 통합할 수 있습니다.

Cloud Insights API는 현재 버전을 기반으로 사용할 수 있습니다.

API 유형 기본 표준 프리미엄

획득 장치

데이터 수집

경고

자산

데이터 수집

로그 수집

Cloud Insights도 있습니다 "기능 세트 역할" 에서 액세스할 수 있는 API를 결정합니다. 사용자 및 게스트 역할은 관리자
역할보다 권한이 적습니다. 예를 들어 Monitor and Optimize에서 관리자 역할이 있지만 Reporting에서 사용자 역할은
데이터 웨어하우스를 제외한 모든 API 유형을 관리할 수 있습니다.

API 액세스에 대한 요구 사항

• 액세스 권한을 부여하기 위해 API 액세스 토큰 모델이 사용됩니다.

• API 토큰 관리는 관리자 역할을 가진 Cloud Insights 사용자가 수행합니다.

API 설명서(Swagger)

최신 API 정보는 Cloud Insights에 로그인하고 * 관리자 > API 액세스 * 로 이동하여 확인할 수 있습니다. API
Documentation * 링크를 클릭합니다.

API 설명서는 Swagger 기반의 API에 대한 간단한 설명과 사용 정보를 제공하며, 사용자 환경에서 사용할 수 있습니다.
사용자 역할 및/또는 Cloud Insights 버전에 따라 사용 가능한 API 유형이 다를 수 있습니다.
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API 액세스 토큰

Cloud Insights API를 사용하기 전에 하나 이상의 * API 액세스 토큰 * 을 만들어야 합니다. 액세스 토큰은 지정된 API
유형에 사용되며 읽기 및/또는 쓰기 권한을 부여할 수 있습니다. 각 액세스 토큰의 만료일을 설정할 수도 있습니다.
지정된 유형의 모든 API는 액세스 토큰에 대해 유효합니다. 각 토큰은 사용자 이름 또는 암호의 무효입니다.

액세스 토큰을 만들려면 다음을 수행합니다.

• Admin > API Access * 를 클릭합니다

• API 액세스 토큰 * 을 클릭합니다

◦ 토큰 이름을 입력하십시오

◦ API 유형을 선택합니다

◦ 이 API 액세스에 대해 부여된 권한을 지정합니다

◦ 토큰 만료 지정

토큰은 클립보드로 복사하고 생성 과정 중에 저장하는 경우에만 사용할 수 있습니다. 토큰을 만든 후에는
검색할 수 없으므로 토큰을 복사하여 안전한 위치에 저장하는 것이 좋습니다. 토큰 생성 화면을 닫기
전에 * API 액세스 토큰 복사 * 버튼을 클릭하라는 메시지가 표시됩니다.
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토큰을 비활성화, 활성화 및 취소할 수 있습니다. 비활성화된 토큰을 활성화할 수 있습니다.

토큰은 고객의 관점에서 API에 대한 범용 액세스를 허용하며, 자신의 테넌트의 범위에서 API에 대한 액세스를
관리합니다. 고객 관리자는 Cloud Insights 백 엔드 직원의 직접적인 개입 없이 이러한 토큰을 부여 및 취소할 수
있습니다.

응용 프로그램은 사용자가 액세스를 성공적으로 인증 및 승인한 후 액세스 토큰을 받은 다음 대상 API를 호출할 때
액세스 토큰을 자격 증명으로 전달합니다. 전달된 토큰은 API에 토큰의 베어러가 API에 액세스할 수 있는 권한이 있음을
알리고 권한 부여 중에 부여된 범위에 의해 지정된 특정 작업을 수행하도록 합니다.

액세스 토큰이 전달되는 HTTP 헤더는 * X-CloudInsights-ApiKey: * 입니다.

예를 들어, 다음을 사용하여 스토리지 자산을 검색할 수 있습니다.

 curl https://<tenant_host_name>/rest/v1/assets/storages -H 'X-

CloudInsights-ApiKey:<API_Access_Token>'

여기서 _<API_Access_Token>_은 API 액세스 생성 중에 저장한 토큰입니다.

사용할 API에 대한 예는 Swagger 페이지를 참조하십시오.

API 유형

Cloud Insights API는 범주 기반이며 현재 다음 유형이 포함되어 있습니다.

• 자산 유형에 자산, 쿼리 및 검색 API가 포함되어 있습니다.

◦ 자산: 최상위 객체를 열거하고 특정 오브젝트 또는 오브젝트 계층을 검색합니다.

◦ 쿼리: Cloud Insights 쿼리 검색 및 관리

◦ 가져오기: 주석이나 응용 프로그램을 가져와 개체에 할당합니다

◦ 검색: 개체의 고유 ID 또는 전체 이름을 모르는 상태에서 특정 개체를 찾습니다.

• 데이터 수집 형식은 데이터 수집기를 검색하고 관리하는 데 사용됩니다.

• 데이터 수집 유형은 텔레그라프 에이전트와 같은 수집 데이터와 사용자 지정 메트릭을 검색 및 관리하는 데
사용됩니다

• 로그 수집은 로그 데이터를 검색하고 관리하는 데 사용됩니다

시간이 지나면 추가 유형 및/또는 API를 사용할 수 있습니다. 최신 API 정보는 에서 확인할 수 있습니다 "API Swagger
문서".

사용자가 액세스할 수 있는 API 유형도 에 따라 다릅니다 "사용자 역할" 각 Cloud Insights 기능 세트(모니터링,
워크로드 보안, 보고)에 있습니다.

재고 탐색

이 섹션에서는 Cloud Insights 개체의 계층 구조를 이동하는 방법을 설명합니다.
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상위 수준 개체

개별 개체는 고유 URL( JSON의 "자체")을 통해 요청에서 식별되며 개체 유형 및 내부 ID에 대한 지식이 필요합니다
일부 최상위 객체(호스트, 스토리지 등)의 경우 REST API를 통해 전체 컬렉션에 액세스할 수 있습니다.

API URL의 일반적인 형식은 다음과 같습니다.

 https://<tenant>/rest/v1/<type>/<object>

예를 들어 _mysite.c01.cloudinsights.netapp.com_ 이라는 테넌트에서 모든 스토리지를

검색하려면 요청 URL은 다음과 같습니다.

https://mysite.c01.cloudinsights.netapp.com/rest/v1/assets/storages

하위 및 관련 개체

Storage 와 같은 최상위 개체를 사용하여 다른 자식 및 관련 개체를 이동할 수 있습니다. 예를 들어, 특정 스토리지에
대한 모든 디스크를 검색하려면 스토리지 "자체" URL을 "/disks"와 연결합니다. 예를 들면 다음과 같습니다.

https://<tenant>/rest/v1/assets/storages/4537/disks

확장

많은 API 명령은 * Expand * 매개 변수를 지원하며, 이는 관련 객체의 객체 또는 URL에 대한 추가 세부 정보를
제공합니다.

일반적인 확장 매개 변수 중 하나는 _ Expand _ 입니다. 응답에는 객체에 대해 사용 가능한 모든 특정 확장 목록이
포함됩니다.

예를 들어, 다음을 요청할 경우:

 https://<tenant>/rest/v1/assets/storages/2782?expand=_expands

API는 다음과 같이 객체에 대해 사용 가능한 모든 확장을 반환합니다.
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각 확장에는 데이터, URL 또는 둘 다 포함됩니다. Expand 매개 변수는 다음과 같은 여러 가지 및 중첩 특성을
지원합니다.

 https://<tenant>/rest/v1/assets/storages/2782?expand=performance,storageR

esources.storage

확장을 사용하면 하나의 응답에서 많은 관련 데이터를 가져올 수 있습니다. NetApp은 한 번에

너무 많은 정보를 요청하지 않을 것을 권장합니다. 이로 인해 성능 저하가 발생할 수 있습니다.

이를 방지하기 위해 최상위 컬렉션 요청은 확장할 수 없습니다. 예를 들어, 모든 스토리지 오브젝트의 확장 데이터를 한
번에 요청할 수 없습니다. 클라이언트는 개체 목록을 검색한 다음 확장할 특정 개체를 선택해야 합니다.

성능 데이터

성능 데이터는 여러 장치에 걸쳐 별도의 샘플로 수집됩니다. 매 시간(기본값)마다 Cloud Insights는 성능 샘플을
집계하고 요약합니다.

API를 사용하면 샘플과 요약된 데이터에 모두 액세스할 수 있습니다. 성능 데이터가 있는 개체의 경우 성능 요약을
_EXPORTED=performance_로 사용할 수 있습니다. 성능 기록 시간 시리즈는
nested_expand=performance.history_를 통해 사용할 수 있습니다.

성능 데이터 오브젝트의 예는 다음과 같습니다.

• 스토리지성능

• StoragePoolPerformance

• PortPerformance(포트 성능)

• 디스크 성능

성능 메트릭에는 설명 및 유형이 있으며 성능 요약 컬렉션이 포함되어 있습니다. 예: 지연 시간, 트래픽 및 속도.

성능 요약에는 시간 범위(1시간, 24시간, 3일 등)에 대해 단일 성능 카운터를 사용하여 계산된 설명, 단위, 샘플 시작
시간, 샘플 종료 시간 및 요약된 값(현재, 최소, 최대, 평균 등)의 모음이 있습니다.
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결과 Performance Data 사전에는 다음과 같은 키가 있습니다.

• "self"는 개체의 고유 URL입니다
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• "기록"은 카운터 값의 타임 스탬프 및 맵 쌍 목록입니다

• 다른 모든 사전 키("diskThroughput" 등)는 성능 메트릭의 이름입니다.

각 성능 데이터 오브젝트 유형에는 고유한 성능 메트릭 세트가 있습니다. 예를 들어, 가상 머신 성능 개체는 성능
메트릭으로 "diskThroughput"을 지원합니다. 지원되는 각 성능 메트릭은 메트릭 사전에 나와 있는 특정 "성능 범주
"입니다. Cloud Insights는 이 문서 뒷부분의 여러 성능 메트릭 유형을 지원합니다. 각 성능 메트릭 사전에는 이 성능
메트릭에 대한 사람이 읽을 수 있는 설명과 성능 요약 카운터 항목 집합인 "설명" 필드도 있습니다.

성능 요약 카운터는 성능 카운터의 요약입니다. 카운터에 대한 최소, 최대 및 평균 등의 일반적인 집계 값과 최근 관찰 값,
요약 데이터에 대한 시간 범위, 카운터에 대한 단위 유형 및 데이터에 대한 임계값을 제공합니다. 임계값은 선택
사항이므로 나머지 속성은 필수입니다.

성능 요약은 다음 유형의 카운터에 사용할 수 있습니다.

• 읽기 – 읽기 작업에 대한 요약입니다

• Write – 쓰기 작업의 요약입니다

• 총계 - 모든 작업의 요약입니다. 읽기 및 쓰기의 단순한 합계보다 높을 수 있으며 다른 작업도 포함될 수 있습니다.

• Total Max – 모든 작업에 대한 요약입니다. 지정된 시간 범위의 최대 총 값입니다.

객체 성과 지표

API는 사용자 환경의 객체에 대한 세부 메트릭을 반환할 수 있습니다. 예를 들면 다음과 같습니다.

• IOPS(초당 입출력 요청 수), 지연 시간 또는 처리량과 같은 스토리지 성능 메트릭

• 트래픽 활용률, BB Credit Zero 데이터 또는 포트 오류와 같은 스위치 성능 메트릭

를 참조하십시오 "API Swagger 문서" 각 오브젝트 유형에 대한 메트릭에 대한 정보를 참조하십시오.

성능 기록 데이터

기록 데이터는 성능 데이터에 타임 스탬프 및 카운터 맵 쌍의 목록으로 표시됩니다.

기록 카운터는 성능 메트릭 개체 이름을 기반으로 명명됩니다. 예를 들어, 가상 시스템 성능 개체는 "diskThroughput"을
지원하므로 기록 맵에는 "diskThroughput.read", "diskThroughput.write" 및 "diskThroughput.total"이라는 키가
포함됩니다.

타임스탬프는 UNIX 시간 형식입니다.

다음은 디스크의 성능 데이터 JSON의 예입니다.
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용량 특성이 있는 오브젝트

용량 속성이 있는 개체는 기본 데이터 형식과 CapacityItem 을 사용하여 표시합니다.

용량 항목

용량항목은 단일 논리 용량 단위입니다. 이 개체의 상위 개체에 의해 정의된 단위로 "값"과 "상위 임계값"이 있습니다.
또한 용량 값의 구성 방법을 설명하는 선택적 분석 맵을 지원합니다. 예를 들어 100TB StoragePool의 총 용량은 100의
값을 갖는 CapacityItem입니다. 이 분석 결과는 "데이터"에 할당된 60TB 및 "스냅샷"에 대해 40TB로 표시될 수
있습니다.

참고

"HighThreshold"는 해당 메트릭의 시스템 정의 임계값을 나타내며, 클라이언트는 이 임계값을 사용하여 허용되는
구성 범위를 벗어난 값에 대한 경고 또는 시각적 신호를 생성할 수 있습니다.

다음은 여러 용량 카운터가 있는 StoragePools의 용량을 보여 줍니다.
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검색을 사용하여 개체를 검색합니다

검색 API는 시스템에 대한 간단한 진입점입니다. API에 대한 유일한 입력 매개 변수는 자유 형식 문자열이며 결과
JSON에는 분류된 결과 목록이 포함되어 있습니다. 유형은 스토리지, 호스트, 데이터 저장소 등과 같이 인벤토리에서
서로 다른 자산 유형입니다. 각 형식에는 검색 조건과 일치하는 형식의 개체 목록이 포함됩니다.

Cloud Insights는 타사 오케스트레이션, 비즈니스 관리, 변경 제어 및 티켓 시스템과 사용자 정의 CMDB 통합을
지원하는 확장 가능한 개방형 솔루션입니다.

Cloud Insight의 RESTful API는 데이터를 간단하고 효과적으로 이동할 수 있을 뿐 아니라 사용자가 데이터에 원활하게
액세스할 수 있도록 하는 기본적인 통합 지점입니다.

API 토큰 비활성화 또는 해지

API 토큰을 일시적으로 비활성화하려면 API 토큰 목록 페이지에서 API에 대한 "점 3개" 메뉴를 클릭하고 _Disable_을
선택합니다. 언제든지 같은 메뉴를 사용하여 _Enable_을 선택하여 토큰을 다시 활성화할 수 있습니다.

API 토큰을 영구적으로 제거하려면 메뉴에서 "해지"를 선택합니다. 해지된 토큰은 다시 사용할 수 없습니다. 새 토큰을
만들어야 합니다.
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만료된 API 액세스 토큰 회전

API 액세스 토큰의 만료 날짜가 있습니다. API 액세스 토큰이 만료되면 사용자는 읽기/쓰기 권한이 있는 Data 수집
유형의 새 토큰을 생성하고 만료된 토큰 대신 새로 생성된 토큰을 사용하도록 텔레그라프를 다시 구성해야 합니다. 아래
단계에서는 이 작업을 수행하는 방법을 자세히 설명합니다.

쿠버네티스

이러한 명령은 기본 네임스페이스 "NetApp-모니터링"을 사용합니다. 고유한 네임스페이스를 설정한 경우 이러한
네임스페이스 및 모든 후속 명령 및 파일로 대체합니다.

참고: 최신 NetApp Kubernetes Monitoring Operator가 설치되어 있고 재생 가능한 API 액세스 토큰을 사용하는 경우,
만료되는 토큰이 자동으로 새/업데이트된 API 액세스 토큰으로 대체됩니다. 아래 나열된 수동 단계를 수행할 필요는
없습니다.

• NetApp Kubernetes Monitoring Operator를 편집합니다.

 kubectl -n netapp-monitoring edit agent agent-monitoring-netapp

* 이전 API 토큰을 새 API 토큰으로 대체하여 _spec.output-sink.api-key_value를

수정합니다.

spec:

…

  output-sink:

  - api-key:<NEW_API_TOKEN>

RHEL/CentOS 및 Debian/Ubuntu

• Telegraf 구성 파일을 편집하고 이전 API 토큰의 모든 인스턴스를 새 API 토큰으로 교체합니다.

 sudo sed -i.bkup ‘s/<OLD_API_TOKEN>/<NEW_API_TOKEN>/g’

/etc/telegraf/telegraf.d/*.conf

* 텔레그라프를 다시 시작합니다.

sudo systemctl restart telegraf

Windows

• C:\Program Files\Telegraf\Telegraf.d_의 각 Telegraf 구성 파일에 대해 이전 API 토큰의 모든 인스턴스를 새 API
토큰으로 교체합니다.
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cp <plugin>.conf <plugin>.conf.bkup

(Get-Content <plugin>.conf).Replace(‘<OLD_API_TOKEN>’,

‘<NEW_API_TOKEN>’) | Set-Content <plugin>.conf

• 텔레그라프를 다시 시작합니다.

Stop-Service telegraf

Start-Service telegraf
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Webhook를 사용한 알림

Webhook을 사용하면 사용자 지정된 Webhook 채널을 사용하여 다양한 응용 프로그램에 경고
알림을 보낼 수 있습니다.

Slack, PagerDuty, Teams, Teams, Teams 등 대부분의 상용 응용 프로그램은 Webhook를 표준 입력 인터페이스로
지원합니다. Cloud Insights는 일반 사용자 지정 가능한 웹 후크 채널을 지원하여 이러한 전달 채널을 대부분 지원할 수
있습니다. Webhook에 대한 정보는 이 응용 프로그램 웹 사이트에서 찾을 수 있습니다. 예를 들어, Slack 은 을
제공합니다 "유용한 가이드입니다".

여러 개의 웹후크 채널을 만들 수 있으며, 각 채널은 서로 다른 용도로 사용됩니다. 즉, 별도의 애플리케이션, 다른 수신자
등을 만들 수 있습니다

Webhook 채널 인스턴스는 다음 요소로 구성됩니다.

이름 고유한 이름입니다

URL 웹 후크 대상 URL. URL과 함께 http:// 또는 https://

접두사가 포함됩니다

방법 GET, POST - 기본값은 POST입니다

사용자 정의 머리글 여기에 사용자 정의 머리글 행을 지정합니다

메시지 본문 메시지 본문을 여기에 놓습니다

기본 경고 매개변수 에는 webhook에 대한 기본 매개 변수가 나와 있습니다

사용자 지정 매개 변수 및 암호 사용자 지정 매개 변수 및 암호를 사용하면 고유한 매개
변수와 암호와 같은 보안 요소를 추가할 수 있습니다

Webhook 생성

Cloud Insights Webhook를 만들려면 * 관리자 > 알림 * 으로 이동하여 * Webhook * 탭을 선택합니다.

다음 이미지는 Slack에 대해 구성된 웹후크 예를 보여 줍니다.
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각 필드에 적절한 정보를 입력하고 완료되면 "저장"을 클릭합니다.

"Webhook 테스트" 버튼을 클릭하여 연결을 테스트할 수도 있습니다. 이렇게 하면 선택한 방법에 따라 정의된 URL에
"메시지 본문"(대체 없음)이 전송됩니다.

Cloud Insights Webhook은 여러 가지 기본 매개 변수로 구성됩니다. 또한 사용자 지정 매개 변수 또는 암호를 직접
만들 수도 있습니다.
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매개 변수: 해당 매개 변수는 무엇이며 어떻게 사용합니까?

경고 매개 변수는 알림에 따라 채워지는 동적 값입니다. 예를 들어, %%TriggeredOn% 매개 변수는 경고가 트리거된
개체로 대체됩니다.

이 섹션에서 대체는 "Webhook 테스트" 버튼을 클릭할 때 _not_Performed 가 됩니다. 이 버튼은 _%%_대체를
나타내는 페이로드를 전송하지만 데이터를 대체하지는 않습니다.
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사용자 지정 매개 변수 및 암호

이 섹션에서는 원하는 사용자 지정 매개 변수 및/또는 암호를 추가할 수 있습니다. 보안상의 이유로 암호를 정의한 경우
웹 후크 생성자만 이 웹 후크 채널을 수정할 수 있습니다. 다른 사람에게는 읽기 전용입니다. URL/헤더에서
%<secret_name>%%(으)로 비밀을 사용할 수 있습니다.

Webhook 목록 페이지

Webhooks 목록 페이지에 이름, 만든 사람, 만든 사람, 상태, 보안, 및 마지막으로 보고된 필드

모니터에서 Webhook 알림 선택

에서 웹 후크 알림을 선택합니다 "모니터링", * 경고 > 모니터 관리 * 로 이동하여 원하는 모니터를 선택하거나 새
모니터를 추가합니다. 팀 알림 설정 섹션에서 전달 방법으로 _Webhook_을 선택합니다. 경고 수준(위험, 경고, 해결)을
선택한 다음 원하는 웹 후크를 선택합니다.

Webhook 예:

에 대한 Webhook "슬랙"에 대한 Webhook "PagerDuty"에 대한 Webhook "팀"에 대한 Webhook "불화"
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환경 모니터링

감사

예상된(추적) 또는 예기치 않은(문제 해결) 변경 사항을 모두 식별하려면 Cloud Insights 시스템
이벤트 및 사용자 활동의 감사 추적을 볼 수 있습니다.

감사된 이벤트 보기

감사 페이지를 보려면 메뉴에서 * 관리자 > 감사 * 를 클릭합니다. 감사 페이지가 표시되어 각 감사 항목에 대해 다음
세부 정보를 제공합니다.

• * Time * - 이벤트 또는 활동의 날짜 및 시간입니다

• * 사용자 * - 작업을 시작한 사용자입니다

• * 역할 * - Cloud Insights에서 사용자의 역할(게스트, 사용자, 관리자)

• * IP * - 이벤트와 연결된 IP 주소입니다

• * 조치 * - 활동 유형(예: 로그인, 생성, 업데이트

• * 범주 * - 활동 범주입니다

• * 세부 정보 * - 활동 세부 정보

감사 항목 표시

감사 항목을 보는 방법에는 여러 가지가 있습니다.

• 특정 기간(1시간, 24시간, 3일 등)을 선택하여 감사 항목을 표시할 수 있습니다.

• 열 머리글의 화살표를 클릭하여 항목의 정렬 순서를 오름차순(위쪽 화살표) 또는 내림차순(아래쪽 화살표)으로
변경할 수 있습니다.

기본적으로 테이블에는 항목이 내림차순으로 표시됩니다.

• 필터 필드를 사용하여 테이블에서 원하는 항목만 표시할 수 있습니다. [+] 버튼을 클릭하여 추가 필터를 추가합니다.
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필터링에 대한 추가 정보

다음 중 하나를 사용하여 필터를 구체화할 수 있습니다.

필터 기능 예 결과

* (별표) 모든 것을 검색할 수
있습니다

볼륨 * rhel "vol"로 시작하고 "rhel"로
끝나는 모든 리소스를
반환합니다.

? (물음표) 특정 수의 문자를 검색할 수
있습니다

BOS-PRD??- S12 BOS-PRD12-S12, BOS-
PRD23-S12 등을
반환합니다

또는 여러 요소를 지정할 수
있습니다

FAS2240 또는 CX600 또는
FAS3270

FAS2440, CX600 또는
FAS3270을 반환합니다

아닙니다 검색 결과에서 텍스트를
제외할 수 있습니다

EMC가 아님 * "EMC"로 시작하지 않는
모든 항목을 반환합니다.

없음 선택한 필드에서
공백/NULL/없음을
검색합니다

없음 대상 필드가 비어 있지 않은
결과를 반환합니다

NOT * 위의 _None_과 마찬가지로
이 양식을 사용하여 _text-
only_fields에서 NULL 값을
검색할 수도 있습니다

NOT * 대상 필드가 비어 있지 않은
결과를 반환합니다.

"" 정확하게 일치하는 항목을
검색합니다

"NetApp *" 리터럴 문자열
_NetApp*_을 포함한
결과를 반환합니다

필터 문자열을 큰따옴표로 묶으면 Insight는 첫 번째 견적과 마지막 견적 사이의 모든 항목을 정확히 일치하는 것으로
간주합니다. 따옴표 안에 있는 모든 특수 문자나 연산자는 리터럴로 처리됩니다. 예를 들어 "*"를 필터링하면 리터럴
별표로 된 결과가 반환되고, 이 경우 별표는 와일드카드로 처리되지 않습니다. 연산자 또는 는 큰따옴표로 묶으면 리터럴
문자열로 처리됩니다.

감사된 이벤트 및 조치

Cloud Insights에서 감사한 이벤트 및 작업은 다음과 같은 광범위한 영역에서 분류할 수 있습니다.

• * 사용자 계정 *: 로그인, 로그아웃, 역할 변경 등

예: User* Tony Lavoie*가 * 10.1.120.15 * 에서 로그인했습니다. 사용자 에이전트 * Mozilla/5.0(Windows NT

10.0, Win64, x64) AppleWebKit/537.36(KHTML, Gecko와 유사) Chrome/85.0.4183.121 Safari/537.36 *,

로그인 방법 * Cloud Central Portal 로그인 *

• * 획득 장치 *: 생성, 삭제 등

예: _ 획득 장치 * AU - Boston-1 * 제거됨 _.

• * Data Collector *: 추가, 제거, 수정, 연기/재개, 획득 단위 변경, 시작/중지 등

예: DataSource * FlexPod Lab * 제거됨, 공급업체 * NetApp *, 모델 * ONTAP 데이터 관리 소프트웨어 *, IP *

192.168.106.5 *.
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• * 응용 프로그램 *: 추가, 개체에 할당, 제거 등

예: _ 내부 볼륨 * ocisedev: t1appSVM01: t1appFlexVol01 * 응용 프로그램에 추가됨 * Test App_ *.

• * 주석 *: 추가, 할당, 제거, 주석 규칙 작업, 주석 값 변경, 등

예: _ 주석 값 * Boston * 주석 유형 * SalesOffice_ * 에 추가되었습니다.

• * 쿼리 *: 추가, 제거 등

예: _ 쿼리 * TL 판매 쿼리 * 가 _ 에 추가됩니다.

• * Monitor *: 추가, 제거 등

예: Monitor_Aggregr 크기 - CI 경고 알림 Dev_Updated

• * 알림 *: 이메일 변경 등

예: Recipient_CI-alerts-notifications-dl_created

감사 이벤트 내보내기

감사 표시 결과를 .csv 파일로 내보내면 데이터를 분석하거나 다른 응용 프로그램으로 가져올 수 있습니다.

단계

1. 감사 페이지에서 원하는 시간 범위와 원하는 필터를 설정합니다. Cloud Insights는 사용자가 설정한 필터링 및 시간
범위와 일치하는 감사 항목만 내보냅니다.

2. Export _ 버튼을 클릭합니다  테이블 오른쪽 위에 있습니다.

표시된 감사 이벤트는 최대 10,000개의 행까지 .csv 파일로 내보내집니다.

감사 데이터 보존

Cloud Insights이 감사 데이터를 보존하는 시간은 귀하의 에디션을 기준으로 합니다.

• Basic Edition: 감사 데이터는 30일 동안 보존됩니다

• Standard 및 Premium Edition: 감사 데이터는 1년 + 1일 동안 보존됩니다

보존 시간보다 오래된 감사 항목은 자동으로 제거됩니다. 사용자 조작이 필요하지 않습니다.

문제 해결

여기에서 감사 관련 문제를 해결할 수 있는 제안 사항을 찾을 수 있습니다.

* 문제: * * 사용해 보세요. *
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모니터를 내보냈다는 감사 메시지가 표시됩니다. 맞춤형 모니터 구성의 내보내기는 일반적으로 새 기능을
개발 및 테스트하는 동안 NetApp 엔지니어가 사용합니다.
이 메시지가 표시되지 않을 것으로 예상되면 감사 대상
작업에 명명된 사용자의 작업을 탐색하거나 지원 부서에
문의하십시오.
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자산 페이지 정보

자산 페이지 개요

자산 페이지는 자산의 현재 상태를 요약하고 자산 및 관련 자산에 대한 추가 정보에 대한 링크를
포함합니다.

자산 페이지 유형

Cloud Insights는 다음 자산에 대한 자산 페이지를 제공합니다.

• 가상 머신

• 스토리지 가상 시스템(SVM)

• 볼륨

• 내부 볼륨

• 호스트(하이퍼바이저 포함)

• 스토리지 풀

• 스토리지

• 데이터 저장소

• 응용 프로그램

• 스토리지 노드

• qtree입니다

• 디스크

• VMDK입니다

• 포트

• 스위치

• 패브릭

표시된 데이터의 시간 범위를 변경합니다

기본적으로 자산 페이지에는 지난 24시간 동안의 데이터가 표시되지만 표시되는 데이터 세그먼트는 다른 고정 시간
범위 또는 사용자 지정 시간 범위를 선택하여 변경하거나 더 적은 데이터 또는 더 많은 데이터를 볼 수 있습니다.

자산 유형에 관계없이 모든 자산 페이지에 있는 옵션을 사용하여 표시된 데이터의 시간 세그먼트를 변경할 수 있습니다.
시간 범위를 변경하려면 상단 표시줄에 표시된 시간 범위를 클릭하고 다음 시간 세그먼트 중에서 선택합니다.

• 최근 15분

• 마지막 30분

• 마지막 60분

• 최근 2시간
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• 최근 3시간(기본값)

• 최근 6시간

• 최근 12시간

• 최근 24시간

• 최근 2일

• 지난 3일

• 최근 7일

• 지난 30일

• 사용자 지정 시간 범위

사용자 지정 시간 범위를 사용하면 최대 31일 연속 선택할 수 있습니다. 이 범위에 대한 시작 시간 및 종료 시간을 설정할
수도 있습니다. 기본 시작 시간은 선택한 첫 번째 날짜의 오전 12:00이고 기본 종료 시간은 선택한 마지막 날짜의 오후
11:59입니다. 적용 을 클릭하면 자산 페이지에 사용자 지정 시간 범위가 적용됩니다.

자산 페이지 요약 섹션뿐 아니라 페이지의 모든 테이블 또는 사용자 정의 위젯에 있는 정보는 선택한 시간 범위에 따라
자동으로 새로 고쳐집니다. 현재 새로 고침 빈도는 요약 섹션의 오른쪽 상단 모서리와 페이지의 관련 테이블 또는 위젯에
표시됩니다.

사용자 지정 위젯을 추가합니다

자체 위젯을 모든 자산 페이지에 추가할 수 있습니다. 추가한 위젯은 해당 유형의 모든 객체에 대한 자산 페이지에
표시됩니다. 예를 들어 스토리지 자산 페이지에 사용자 지정 위젯을 추가하면 모든 스토리지 자산에 대한 자산 페이지에
해당 위젯이 표시됩니다.

Objects In-Context의 필터링입니다

자산의 랜딩 페이지에서 위젯을 구성할 때 _in-context_filters를 설정하여 현재 자산과 직접
관련된 객체만 표시할 수 있습니다. 기본적으로 위젯을 추가하면 환경에서 선택한 유형의
_ALL_OBJECTS가 표시됩니다. 상황 내 필터를 사용하면 현재 자산과 관련된 데이터만 표시할
수 있습니다.

대부분의 자산 랜딩 페이지에서 위젯을 사용하여 현재 자산과 관련된 개체를 필터링할 수 있습니다. 필터 드롭다운에서

링크 아이콘을 표시하는 개체 형식입니다  현재 자산에 대한 상황 내 필터링이 가능합니다.

예를 들어 스토리지 자산 페이지에서 막대 차트 위젯을 추가하여 해당 스토리지에서만 내부 볼륨의 상위 IOPS를 표시할
수 있습니다. 기본적으로 위젯을 추가하면 환경에 _ALL_INTERNAL 볼륨이 표시됩니다.

현재 스토리지 자산의 내부 볼륨만 표시하려면 다음을 수행합니다.

단계

1. 모든 * 스토리지 * 자산에 대한 자산 페이지를 엽니다.

2. Edit[편집] * 를 클릭하여 Edit[편집] 모드에서 자산 페이지를 엽니다.

3. Add Widget * 을 클릭하고 _Bar Chart_를 선택합니다.

4. 막대 차트에 표시할 개체 유형에 대해 * 내부 볼륨 * 을 선택합니다. 내부 볼륨 개체 유형에는 링크 아이콘이
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있습니다  옆에. "Linked(연결됨)" 아이콘은 기본적으로 활성화되어 있습니다.

5. IOPS - Total _ 을 선택하고 원하는 추가 필터를 설정합니다.

6. 옆에 있는 [X]를 클릭하여 * 롤업 * 필드를 축소합니다. Show * (표시 *) 필드가 표시됩니다.

7. 상위 10개 표시를 선택합니다.

8. 위젯을 저장합니다.

막대 차트에는 현재 스토리지 자산에 있는 내부 볼륨만 표시됩니다.

위젯이 모든 스토리지 객체의 자산 페이지에 표시됩니다. 위젯에서 상황 내 링크가 활성화된 경우 막대 차트는 현재
표시된 스토리지 자산에만 관련된 내부 볼륨에 대한 데이터를 표시합니다.

개체 데이터의 링크를 해제하려면 위젯을 편집하고 링크 아이콘을 클릭합니다  개체 유형 옆에 있습니다. 링크가

비활성화됩니다  이 차트는 사용자 환경의 _ALL_OBJECURS에 대한 데이터를 표시합니다.

을 사용할 수도 있습니다 "위젯 * 의 특수 변수" 랜딩 페이지에 자산 관련 정보를 표시합니다.

자산 페이지 요약 섹션

자산 페이지의 요약 섹션에는 메트릭이나 성능 정책이 우려할 만한 원인인지 여부를 비롯한
자산에 대한 일반 정보가 표시됩니다. 잠재적 문제 영역은 빨간색 원으로 표시됩니다.

요약 섹션의 정보는 물론 자산 페이지의 모든 테이블 또는 사용자 정의 위젯에서 선택한 시간 범위에 따라 자동으로 새로
고쳐집니다. 요약 섹션, 표 및 모든 사용자 지정 위젯의 오른쪽 위 모서리에 현재 새로 고침 빈도가 표시됩니다.
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참고: 요약 섹션에 표시되는 정보는 보고 있는 자산의 유형에 따라 달라집니다.

자산 링크를 클릭하여 자산 페이지를 볼 수 있습니다. 예를 들어 스토리지 노드를 보는 경우 링크를 클릭하여 연결된
스토리지의 자산 페이지를 볼 수 있습니다.

자산과 연결된 메트릭을 볼 수 있습니다. 메트릭 옆에 있는 빨간색 원은 잠재적인 문제를 진단하고 해결해야 할 수
있음을 나타냅니다.

일부 스토리지 자산에서는 볼륨 용량이 100% 이상 표시될 수 있습니다. 이는 자산에서 보고하는 사용된
용량 데이터의 일부인 볼륨의 용량과 관련된 메타데이터 때문입니다.

해당하는 경우 경고 링크를 클릭하여 자산과 관련된 경고 및 모니터를 볼 수 있습니다.

토폴로지

특정 자산 페이지의 요약 섹션에는 자산 토폴로지 및 해당 연결을 볼 수 있는 링크가 포함되어 있습니다.

토폴로지는 다음 자산 유형에 사용할 수 있습니다.

• 응용 프로그램
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• 디스크

• 패브릭

• 호스트

• 내부 볼륨

• 포트

• 스위치

• 가상 머신

• VMDK입니다

• 볼륨

전문가 뷰

자산 페이지의 전문가 보기 섹션을 사용하면 성능 차트 및 관련 자산에 선택한 기간이 있는
컨텍스트에서 적용 가능한 모든 메트릭에 따라 기본 자산의 성능 샘플을 볼 수 있습니다. 데이터
수집기가 폴링 및 업데이트된 데이터를 획득하면 차트의 데이터가 자동으로 새로 고쳐집니다.

396



전문가 보기 섹션을 사용합니다

다음은 스토리지 자산 페이지의 전문가 보기 섹션의 예입니다.

선택한 기간의 성능 차트에서 확인할 메트릭을 선택할 수 있습니다. Display Metrics _ 드롭다운을 클릭하고 나열된
메트릭 중에서 선택합니다.

Resources* 섹션에는 기본 자산의 이름과 성능 차트의 기본 자산을 나타내는 색상이 표시됩니다. 성능 차트에서 보려는
자산이 * 상위 상관 관계 * 섹션에 없는 경우 * 추가 리소스 * 섹션의 * 자산 검색 * 상자를 사용하여 자산을 찾고 성능
차트에 추가할 수 있습니다. 자원을 추가하면 추가 자원 섹션에 나타납니다.

또한 리소스 섹션에 표시된 대로 다음 범주의 기본 자산과 관련된 자산이 있을 수 있습니다.

• 상호 연관성

에는 기본 자산에 대한 하나 이상의 성능 메트릭과 높은 상관 관계(백분율)가 있는 자산이 나와 있습니다.

• 최고 기여자

기본 자산에 기여하는 자산(백분율)을 표시합니다.

• 워크로드 보존

에는 호스트, 네트워크 및 스토리지와 같은 다른 공유 리소스에 영향을 미치거나 영향을 받는 자산이 나와 있습니다.
이러한 리소스를 _greedy_and_degraded_resources 라고 합니다.

전문가 보기의 알림

알림은 자산 랜딩 페이지의 전문가 보기 섹션에도 표시됩니다. 여기에는 알림의 시간과 지속 시간, 알림을 트리거한
모니터 조건이 표시됩니다.
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전문가 뷰 메트릭 정의

자산 페이지의 전문가 보기 섹션에는 자산에 대해 선택한 기간에 따라 몇 가지 메트릭이 표시됩니다. 각 메트릭은 자체
성능 차트에 표시됩니다. 보려는 데이터에 따라 차트에서 메트릭 및 관련 자산을 추가하거나 제거할 수 있습니다. 선택할
수 있는 메트릭은 자산 유형에 따라 다릅니다.

* 미터법 * * 설명 *

BB 크레딧 제로 Rx, Tx 샘플링 기간 동안 수신/전송 버퍼 대 버퍼 크레딧 수가
0으로 전환된 횟수입니다. 이 메트릭은 제공할 크레딧이
없기 때문에 연결된 포트의 전송을 중지해야 하는 횟수를
나타냅니다.

BB 크레딧 없음 기간 Tx 샘플링 간격 동안 전송 BB 크레딧이 0인 시간(밀리초
)입니다.

캐시 적중률(총, 읽기, 쓰기) % 캐시 적중으로 인한 요청의 비율입니다. 적중 횟수와 볼륨
액세스 횟수가 많을수록 성능이 향상됩니다. 캐시 적중
정보를 수집하지 않는 스토리지 시스템의 경우 이 열이
비어 있습니다.

캐시 활용률(총) % 캐시 적중으로 인한 캐시 요청의 총 비율입니다

클래스 3이 삭제됩니다 Fibre Channel Class 3 데이터 전송 폐기 횟수

CPU 사용률(총) % 사용 가능한 총 CPU(모든 가상 CPU)의 백분율로 사용
중인 CPU 리소스의 양입니다.

CRC 오류입니다 샘플링 기간 동안 포트에서 감지된 잘못된 CRC(Cyclic
Redundancy Check)의 프레임 수입니다

프레임 속도 초당 프레임 수(FPS)로 프레임 속도 전송

프레임 크기 평균(Rx, Tx) 프레임 크기에 대한 트래픽 비율입니다. 이 메트릭을 통해
Fabric에 오버헤드 프레임이 있는지 여부를 확인할 수
있습니다.

프레임 크기가 너무 깁니다 너무 긴 Fibre Channel 데이터 전송 프레임 수입니다.

프레임 크기가 너무 짧습니다 너무 짧은 Fibre Channel 데이터 전송 프레임 수입니다.

I/O 밀도(Total, Read, Write) 볼륨, 내부 볼륨 또는 스토리지 요소에 대한 IOPS를
사용된 용량(데이터 소스의 최신 인벤토리 폴에서 얻은 값
)으로 나눈 값입니다. TB당 초당 I/O 작업 수로 측정
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IOPS(총, 읽기, 쓰기) I/O 채널을 통해 전달되는 읽기/쓰기 I/O 서비스 요청 수
또는 시간 단위당 해당 채널의 일부(초당 I/O로 측정)

IP 처리량(총, 읽기, 쓰기) 총계: 초당 메가바이트 단위의 IP 데이터가 전송 및 수신된
총 속도입니다.

읽기:IP 처리량(수신): IP 데이터가 수신된 평균 속도(MB/초)입니다.

쓰기:IP 처리량(전송): IP 데이터가 전송된 평균 속도(MB/초)입니다.

지연 시간(총, 읽기, 쓰기) 지연 시간(R&W): 고정된 시간 내에 데이터를 가상
시스템에 읽거나 쓰는 비율. 이 값은 초당 메가바이트로
측정됩니다.

지연 시간: 데이터 저장소에 있는 가상 머신의 평균 응답 시간입니다.

최고 지연 시간: 데이터 저장소의 가상 시스템에서 가장 높은 응답
시간입니다.

링크 실패 샘플링 기간 동안 포트에서 감지된 링크 장애 수입니다.

Link Reset Rx, Tx(링크 재설정 Rx, Tx 샘플링 기간 동안 수신 또는 전송 링크 재설정 횟수 이
메트릭은 이 포트에 연결된 포트에서 실행된 링크 재설정의
수를 나타냅니다.

메모리 사용률(총) % 호스트에서 사용하는 메모리의 임계값입니다.

부분 R/W(총) % 읽기/쓰기 작업이 RAID 5, RAID 1/0 또는 RAID 0 LUN의
디스크 모듈에서 스트라이프 경계를 교차하는 총
횟수입니다. 일반적으로 스트라이프 크로싱은 각 LUN에
추가 I/O가 필요하기 때문에 유용하지 않습니다 비율이
낮다면 효율적인 스트라이프 요소 크기를 나타내며 볼륨
(또는 NetApp LUN)이 잘못 정렬되었음을 나타냅니다.
CLARiX의 경우 이 값은 총 IOPS 수로 나눈 스트라이프
크로싱 수입니다.

포트 오류 샘플링 기간/지정된 기간 동안의 포트 오류 보고.

신호 손실 카운트 신호 손실 오류 수입니다. 신호 손실 오류가 발생하면 전기
연결이 없고 물리적 문제가 있는 것입니다.

스왑 속도(총 속도, 속도, 아웃 속도) 샘플링 기간 동안 메모리를 디스크에서 활성 메모리로
스왑하거나, 스왑 아웃하거나, 둘 다 활성 메모리로
스왑하는 속도입니다. 이 카운터는 가상 머신에
적용됩니다.

동기화 손실 카운트 동기화 손실 오류 수입니다. 동기화 손실 오류가 발생하면
하드웨어가 트래픽을 감지하거나 해당 트래픽을 잠글 수
없습니다. 모든 장비가 동일한 데이터 속도를 사용하지
않거나, 광학 또는 물리적 연결의 품질이 저하될 수
있습니다. 이러한 각 오류 후에 포트가 재동기화되어야
하며, 이는 시스템 성능에 영향을 줍니다. KB/초 단위로
측정됩니다

처리량(총, 읽기, 쓰기) 입출력 서비스 요청에 대한 응답으로 데이터가 전송, 수신
또는 모두 고정된 시간(MB/sec 단위로 측정)으로 전송되는
속도입니다.

시간 초과 폐기 프레임 - Tx 시간 초과로 인해 폐기된 전송 프레임 수입니다.
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트래픽 속도(합계, 읽기, 쓰기) 샘플링 기간 동안 전송, 수신 또는 두 가지 모두 수신된
트래픽(초당 메비바이트)입니다.

트래픽 사용률(총, 읽기, 쓰기) 샘플링 기간 동안 수신/전송/총 수신/전송/총 용량의
비율입니다.

사용률(총, 읽기, 쓰기) % 전송(Tx) 및 수신(Rx)에 사용되는 가용 대역폭의
비율입니다.

쓰기 보류(총) 보류 중인 쓰기 입출력 서비스 요청 수입니다.

전문가 보기 섹션을 사용합니다

전문가 보기 섹션에서는 선택한 기간 동안 원하는 수의 해당 메트릭을 기준으로 자산에 대한 성능 차트를 보고, 서로
다른 기간 동안 자산 및 관련 자산 성과를 비교 및 대조할 수 있도록 관련 자산을 추가할 수 있습니다.

단계

1. 다음 중 하나를 수행하여 자산 페이지를 찾습니다.

◦ 특정 자산을 검색하여 선택합니다.

◦ 대시보드 위젯에서 자산을 선택합니다.

◦ 자산 집합을 쿼리하고 결과 목록에서 하나를 선택합니다.

자산 페이지가 표시됩니다. 기본적으로 성능 차트는 자산 페이지에 대해 선택한 기간에 대해 두 가지 메트릭을
보여 줍니다. 예를 들어, 스토리지의 경우 성능 차트에는 기본적으로 지연 시간과 총 IOPS가 표시됩니다. 자원
섹션에는 자원 이름과 자산을 검색할 수 있는 추가 자원 섹션이 표시됩니다. 자산에 따라 Top Correlated, Top
Contributor, greedy 및 Degraded 섹션에도 자산이 표시될 수 있습니다. 이러한 섹션과 관련된 자산이 없으면
표시되지 않습니다.

2. 메트릭 표시 * 를 클릭하고 표시할 메트릭을 선택하여 메트릭에 대한 성능 차트를 추가할 수 있습니다.

선택한 각 메트릭에 대해 별도의 차트가 표시됩니다. 선택한 기간의 데이터가 차트에 표시됩니다. 자산 페이지의
오른쪽 위 모서리에 있는 다른 기간을 클릭하거나 차트를 확대하여 기간을 변경할 수 있습니다.

메트릭 표시 * 를 클릭하여 차트를 선택 취소합니다. 메트릭에 대한 성능 차트가 전문가 보기에서 제거됩니다.

3. 자산에 따라 다음 중 하나를 클릭하여 차트 위에 커서를 놓고 해당 차트에 표시되는 메트릭 데이터를 변경할 수
있습니다.

◦ 읽기, 쓰기 또는 합계 를 선택합니다

◦ TX, Rx 또는 Total

기본값은 합계입니다.

선택한 기간 동안 메트릭 값이 어떻게 변경되는지 확인하려면 차트의 데이터 요소 위로 커서를 끌어다 놓습니다.

4. 자원 섹션에서는 성능 차트에 관련 자산을 추가할 수 있습니다.

◦ Top Correlated *, * Top Contributor *, * greedy * 및 * Degraded * 섹션에서 관련 자산을 선택하여 해당
자산의 데이터를 선택한 각 메트릭의 성능 차트에 추가할 수 있습니다.

자산을 선택하면 자산 옆에 색상 블록이 표시되어 차트의 데이터 요소 색상을 나타냅니다.

400



5. 추가 자원 창을 숨기려면 * 리소스 숨기기 * 를 클릭합니다. Resources * 를 클릭하여 창을 표시합니다.

◦ 표시된 자산의 경우 자산 이름을 클릭하여 해당 자산 페이지를 표시하거나, 자산이 상호 연관되거나 기본 자산에
기여하는 비율을 클릭하여 기본 자산에 대한 자산 관계에 대한 추가 정보를 볼 수 있습니다.

예를 들어 상호 연결된 최상위 자산 옆에 있는 연결된 백분율을 클릭하면 해당 자산의 상관 관계 유형과 기본
자산을 비교한 정보 메시지가 표시됩니다.

◦ 비교 목적으로 성능 차트에 표시할 자산이 상관관계 섹션에 없는 경우 추가 리소스 섹션의 자산 검색 상자를
사용하여 다른 자산을 찾을 수 있습니다.

자산을 선택하면 추가 자원 섹션에 표시됩니다. 자산에 대한 정보를 더 이상 볼 수 없게 하려면 를 클릭합니다 .

사용자 데이터 섹션

자산 페이지의 사용자 데이터 섹션이 표시되고 응용 프로그램 및 주석과 같은 사용자 정의
데이터를 변경할 수 있습니다.

사용자 데이터 섹션을 사용하여 응용 프로그램을 할당하거나 수정합니다

사용자 환경에서 실행 중인 애플리케이션을 특정 자산(호스트, 가상 머신, 볼륨, 내부 볼륨, Qtree, 있습니다. 사용자
데이터 섹션을 사용하면 자산에 할당된 애플리케이션을 추가, 변경 또는 제거할 수 있습니다. 볼륨을 제외한 이러한 모든
자산 유형에 대해 둘 이상의 애플리케이션을 할당할 수 있습니다.

단계

1. 다음 중 하나를 수행하여 자산 페이지를 찾습니다.

a. 자산 목록을 쿼리한 다음 목록에서 하나를 선택합니다.

b. 대시보드에서 자산 이름을 찾아 클릭합니다.

c. 검색을 수행하고 결과에서 자산을 선택합니다.

자산 페이지가 표시됩니다. 페이지의 사용자 데이터 섹션에는 현재 할당된 응용 프로그램 또는 주석이
표시됩니다.

할당된 응용 프로그램을 변경하거나 응용 프로그램 또는 추가 응용 프로그램을 할당하려면 * 응용 프로그램 * 목록을
드롭다운하여 자산에 할당할 응용 프로그램을 선택합니다. 을 입력하여 응용 프로그램을 검색하거나 목록에서 하나를
선택할 수 있습니다.

응용 프로그램을 제거하려면 응용 프로그램 목록을 드롭다운하고 응용 프로그램을 선택 취소합니다.

User Data(사용자 데이터) 섹션을 사용하여 주석을 할당하거나 수정합니다

Cloud Insights를 사용자 지정하여 회사 요구 사항에 맞는 데이터를 추적할 때 주석이라는 특수 메모를 정의하고 자산에
할당할 수 있습니다. 자산 페이지의 사용자 데이터 섹션에는 자산에 할당된 주석이 표시되며 해당 자산에 할당된 주석을
변경할 수도 있습니다.

단계

1. 자산에 주석을 추가하려면 자산 페이지의 사용자 데이터 섹션에서 * + 주석 * 을 클릭합니다.

2. 목록에서 주석을 선택합니다.

401



3. 값을 클릭하고 선택한 주석 유형에 따라 다음 중 하나를 수행합니다.

a. 주석 유형이 목록, 날짜 또는 부울인 경우 목록에서 값을 선택합니다.

b. 주석 유형이 텍스트인 경우 값을 입력합니다.

4. 저장 을 클릭합니다.

주석이 자산에 할당됩니다. 나중에 쿼리를 사용하여 주석을 기준으로 자산을 필터링할 수 있습니다.

주석을 지정한 후 주석 값을 변경하려면 주석 목록을 드롭다운하고 다른 값을 입력합니다.

fly_option에서 _Add new values를 선택한 목록 유형의 주석인 경우 기존 값을 선택하는 것 외에도 새 값을 추가하도록
입력할 수 있습니다.

자산 페이지 관련 경고 섹션

자산 페이지의 관련 경고 섹션을 사용하면 자산에 할당된 모니터로 인해 사용자 환경에서
발생하는 모든 경고를 볼 수 있습니다. 모니터는 사용자가 설정한 조건에 따라 알림을 생성하며,
이를 통해 영향을 파악하고 문제의 영향과 근본 원인을 빠르고 효과적으로 수정할 수 있습니다.

다음 예에서는 자산 페이지에 표시되는 일반적인 관련 경고 섹션을 보여 줍니다.

관련 경고 섹션에서는 자산에 할당된 모니터 조건의 결과로 네트워크에서 발생하는 경고를 보고 관리할 수 있습니다.

단계

• 다음 중 하나를 수행하여 자산 페이지를 찾습니다.

◦ Search(검색) 영역에 자산 이름을 입력한 다음 목록에서 자산을 선택합니다.

◦ 대시보드 위젯에서 자산 이름을 클릭합니다.

◦ 자산 집합을 쿼리하고 결과 목록에서 On을 선택합니다.

자산 페이지가 표시됩니다. 관련 경고 섹션에는 알림이 트리거된 시간과 경고의 현재 상태 및 경고를 트리거한 모니터가
표시됩니다. 경고 ID를 클릭하여 추가 조사를 위한 경고의 랜딩 페이지를 열 수 있습니다.

스토리지 가상화

Cloud Insights는 로컬 스토리지가 있는 스토리지 어레이와 다른 스토리지 어레이의 가상화를
구분할 수 있습니다. 이를 통해 비용을 관련시키고 프런트 엔드와 성능을 인프라 백 엔드와
구별할 수 있습니다.
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Table Widget의 가상화

스토리지 가상화를 확인하는 가장 쉬운 방법 중 하나는 가상화된 유형을 보여주는 대시보드 표 위젯을 생성하는
것입니다. 위젯에 대한 쿼리를 작성할 때 "virtualizedType"을 그룹화 또는 필터에 추가하기만 하면 됩니다.

결과 테이블 위젯은 사용자 환경의 Standard, Backend 및 _Virtual_storages를 보여 줍니다.

랜딩 페이지에는 가상화된 정보가 표시됩니다

스토리지, 볼륨, 내부 볼륨 또는 디스크 랜딩 페이지에서는 관련 가상화 정보를 볼 수 있습니다. 예를 들어 아래 스토리지
랜딩 페이지에서 이 스토리지가 가상 스토리지이며 적용되는 백엔드 스토리지 시스템임을 확인할 수 있습니다. 랜딩
페이지의 관련 테이블에도 해당하는 가상화 정보가 표시됩니다.
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기존 랜딩 페이지 및 대시보드

현재 환경에 사용자 지정된 랜딩 페이지 또는 대시보드가 있는 경우 기본적으로 모든 가상화 정보가 자동으로 표시되지
않습니다. 그러나 사용자 지정 대시보드 또는 랜딩 페이지(사용자 지정 내용을 다시 구현해야 함)를 _ Default_Any로
되돌리거나 원하는 가상화 특성 또는 메트릭을 포함하도록 관련 위젯을 수정할 수 있습니다.

_기본값으로 되돌리기_는 사용자 지정 대시보드 또는 랜딩 페이지 화면의 오른쪽 상단에서 사용할 수 있습니다.

자산 및 경고 검색을 위한 힌트 및 팁

모니터링되는 환경에서 데이터 또는 개체를 검색하는 데 여러 검색 기술을 사용할 수 있습니다.

• * 와일드카드 검색 *

문자를 사용하여 여러 문자 와일드카드 검색을 수행할 수 있습니다. 예를 들어, _applic*n_은 _application_을
반환합니다.

• * 검색에 사용되는 구 *

구문은 "VNX LUN 5"와 같이 큰따옴표로 묶은 단어 그룹입니다. 큰따옴표를 사용하여 이름이나 속성에 공백이
포함된 문서를 검색할 수 있습니다.

• * 부울 연산자 *

부울 연산자 또는 AND, NOT를 사용하면 여러 용어를 결합하여 보다 복잡한 쿼리를 만들 수 있습니다.

또는

또는 연산자는 기본 결합 연산자입니다.

두 용어 사이에 부울 연산자가 없으면 OR 연산자가 사용됩니다.
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OR 연산자는 두 용어를 연결하고 문서에 일치하는 용어가 있는 경우 일치하는 문서를 찾습니다.

예를 들어, _ storage 또는 netapp _ 은(는) _ storage _ 또는 _ NetApp _ 이(가) 포함된 문서를 검색합니다.

대부분의 조건과 일치하는 문서에 높은 점수가 부여됩니다.

및

AND 연산자를 사용하여 두 검색어가 모두 하나의 문서에 있는 문서를 찾을 수 있습니다. 예를 들어, _storage 및
netapp_은 _storage_와 _NetApp_이 둘 다 포함된 문서를 검색합니다.

단어 및 대신 * & * 기호를 사용할 수 있습니다.

아닙니다

NOT 연산자를 사용하면 NOT가 포함된 모든 문서가 검색 결과에서 제외됩니다. 예를 들어, storage not NetApp

은(는) _storage_만 포함되어 있고 _NetApp_은 포함하지 않는 문서를 검색합니다.

NOT 단어 대신 *! * 기호를 사용할 수 있습니다.

검색은 대/소문자를 구분하지 않습니다.

인덱싱된 용어를 사용하여 검색합니다

인덱싱된 용어 중 더 많은 조건과 일치하는 검색을 수행하면 더 높은 점수를 얻을 수 있습니다.

검색 문자열은 스페이스를 기준으로 별도의 검색어로 분할됩니다. 예를 들어, 검색 문자열 "storage aurora NetApp"은
"storage", "aurora", "NetApp"의 세 가지 키워드로 분할됩니다. 검색은 세 가지 용어를 모두 사용하여 수행됩니다. 이
용어 중 대부분과 일치하는 문서의 점수가 가장 높습니다. 더 많은 정보를 제공할수록 검색 결과가 더 좋습니다. 예를
들어 이름 및 모델별로 스토리지를 검색할 수 있습니다.

UI는 범주 별로 검색 결과를 표시하며 범주 당 상위 3개 결과를 표시합니다. 예상한 개체를 찾지 못한 경우 검색
문자열에 더 많은 용어를 포함해서 검색 결과를 개선할 수 있습니다.

다음 표에서는 검색 문자열에 추가할 수 있는 인덱싱된 용어 목록을 제공합니다.

범주 인덱싱된 용어

스토리지 "스토리지" 네임 공급업체 모델

스토리지 풀 "storagepool" 이름 스토리지 공급업체 스토리지 모델
이름에 대한 스토리지 일련 번호의 스토리지 IP 주소 모든
연결된 디스크의 모든 내부 볼륨 이름에 대한 이름입니다

내부 볼륨 스토리지 공급업체의 스토리지 일련 번호 스토리지 풀
이름에 대한 스토리지 IP 주소의 "내부 볼륨" 이름입니다.
연결된 모든 애플리케이션의 모든 공유 이름에 대한
스토리지 풀 이름입니다

볼륨 스토리지 공급업체 스토리지 모델의 스토리지 IP 주소에
대한 스토리지 풀 이름의 모든 내부 볼륨 이름 "volume"
이름 레이블 이름입니다
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범주 인덱싱된 용어

스토리지 노드 스토리지 공급업체 스토리지 모델의 스토리지 일련 번호에
대한 스토리지 IP 주소의 "storagenode" 이름입니다

호스트 "호스트" 이름 IP는 연결된 모든 애플리케이션의 이름을
지정합니다

데이터 저장소 "datastore" name virtual center IP name of all volumes
names of all internal volumes

가상 머신 "VirtualMachine" 이름 DNS 이름 IP 주소 모든 연결된
응용 프로그램의 모든 데이터 저장소 이름에 대한 호스트
IP 주소의 이름입니다

스위치(일반 및 NPV) "스위치" IP 주소 WWN 이름 일련 번호 모델 Fabric의
도메인 ID 이름입니다

응용 프로그램 "애플리케이션" 이름 부서 프로젝트의 테넌트 라인

테이프 "테이프" IP 주소 이름 일련 번호 공급업체

포트 "포트" WWN 이름입니다

패브릭 "fabric" WWN 이름입니다

스토리지 가상 시스템(SVM) "storagevirtualmachine" 이름 UUID
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보고

Cloud Insights 보고 개요

Cloud Insights 보고 기능은 미리 정의된 보고서를 보거나 사용자 지정 보고서를 만들 수 있는
비즈니스 인텔리전스 도구입니다.

보고 기능은 Cloud Insights에서 사용할 수 있습니다 "Premium Edition을 참조하십시오".

Cloud Insights 보고를 사용하면 다음 작업을 수행할 수 있습니다.

• 미리 정의된 보고서를 실행합니다

• 사용자 지정 보고서를 만듭니다

• 보고서의 형식 및 전달 방법을 사용자 지정합니다

• 보고서가 자동으로 실행되도록 예약합니다

• 이메일 보고서

• 색상을 사용하여 데이터의 임계값을 표시합니다

Cloud Insights 보고 기능을 사용하면 비용 청구, 소비 분석 및 예측 같은 영역에 대한 맞춤형 보고서를 생성할 수 있으며
다음과 같은 질문에 답할 수 있습니다.

• 보유하고 있는 재고는 무엇입니까?

• 내 재고는 어디에 있습니까?

• 누가 우리의 자산을 사용하고 있습니까?

• 비즈니스 유닛에 할당된 스토리지에 대한 비용청구는 무엇입니까?

• 추가 스토리지 용량을 구입할 때까지 얼마나 걸립니까?

• 사업부가 적절한 스토리지 계층에 맞게 조정됩니까?

• 월, 분기 또는 연도별로 스토리지 할당이 어떻게 변경됩니까?

Cloud Insights 보고 액세스

메뉴에서 * 보고서 * 링크를 클릭하여 Cloud Insights 보고에 액세스할 수 있습니다.

보고 인터페이스로 이동합니다. Cloud Insights는 보고 엔진에 IBM Cognos Analytics를 사용합니다.

ETL이란?

보고 작업 시 "데이터 웨어하우스" 및 "ETL"이라는 용어를 듣게 됩니다. ETL은 "추출, 변환 및 로드"를 의미합니다. ETL
프로세스는 Cloud Insights에서 수집된 데이터를 검색하고 데이터를 보고에 사용할 형식으로 변환합니다. "데이터
웨어하우스"는 보고에 사용할 수 있는 수집된 데이터를 말합니다.

ETL 프로세스는 다음과 같은 개별 프로세스를 포함합니다.
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• 압축 풀기 *: Cloud Insights에서 데이터를 가져갑니다.

• * 변환 *: Cloud Insights에서 추출될 때 데이터에 비즈니스 로직 규칙 또는 함수를 적용합니다.

• * Load * (로드 *): 변환된 데이터를 보고에서 사용할 데이터 웨어하우스로 저장합니다.

Cloud Insights 보고 사용자 역할

보고 기능이 있는 Cloud Insights 프리미엄 에디션이 있는 경우 사용자 환경의 모든 Cloud
Insights 사용자는 보고 응용 프로그램(즉 Cognos)를 참조하십시오. 메뉴에서 * Reports *
링크를 클릭하면 자동으로 Reporting에 로그인됩니다.

Cloud Insights의 사용자 역할에 따라 보고 사용자 역할이 결정됩니다.

Cloud Insights 역할 보고 역할 보고 권한

게스트 소비자 에서는 보고서를 보고 일정을 잡고
실행할 수 있으며 언어 및 표준
시간대와 같은 개인 기본 설정을
설정할 수 있습니다. 소비자는
보고서를 만들거나 관리 작업을 수행할
수 없습니다.

사용자 저자 는 모든 소비자 기능을 수행할 뿐
아니라 보고서 및 대시보드를 생성 및
관리할 수 있습니다.

관리자 관리자 보고서 구성, 보고 작업 종료 및 재시작
등의 모든 관리 작업과 모든 작성자
기능을 수행할 수 있습니다.

다음 표에서는 각 보고 역할에 사용할 수 있는 기능을 보여 줍니다.

피처 소비자 저자 관리자

팀 콘텐츠 탭에서 보고서를
봅니다

예 예 예

보고서를 실행합니다 예 예 예

보고서 예약 예 예 예

외부 파일을 업로드합니다 아니요 예 예

작업을 생성합니다 아니요 예 예

스토리 만들기 아니요 예 예

보고서 작성 아니요 예 예

패키지 및 데이터 모듈을
생성합니다

아니요 예 예

관리 작업을 수행합니다 아니요 아니요 예

HTML 항목 추가/편집 아니요 아니요 예
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HTML 항목으로 보고서를
실행합니다

예 예 예

사용자 정의 SQL 추가/편집 아니요 아니요 예

사용자 지정 SQL을
사용하여 보고서를
실행합니다

예 예 예

보고(Cognos) 전자 메일 기본 설정 지정

Cloud Insights 보고(예: Cognos 응용 프로그램) 내에서 사용자 전자 메일 기본 설정을 변경하는 경우
해당 기본 설정은 현재 세션 _ 에 대해서만 활성화됩니다. Cognos에서 로그아웃했다가 다시 로그인하면
이메일 기본 설정이 재설정됩니다.

기존 고객을 위한 중요 참고 사항

보고 기능이 있는 Cloud Insights를 처음 사용하는 경우 환영합니다! 더 이상 보고 기능을 즐기기 위해 해야 할 일은
없습니다.

현재 Premium Edition 고객인 경우 사용자 환경에 SSO가 자동으로 활성화되지 않습니다. SSO를 활성화하면 보고
포털(Cognos)의 관리자 사용자가 더 이상 존재하지 않습니다. 즉, _My Content_폴더에 있는 모든 보고서가
제거되므로 _Team Content_에서 다시 설치하거나 다시 작성해야 합니다. 또한 SSO가 활성화되면 예약된 보고서를
구성해야 합니다.

SSO를 활성화하기 위해 기존 환경을 준비하기 위해 어떤 단계를 수행해야 합니까?

보고서가 보존되도록 하려면 다음 단계를 사용하여 모든 보고서를 _My Content_to_Team Content_에서
마이그레이션합니다. 이 작업은 사용자 환경에서 SSO를 활성화하기 전에 수행해야 합니다.

1. 메뉴 > 컨텐츠 * 로 이동합니다
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1. 팀 컨텐츠 _ * 에서 새 폴더를 만듭니다

a. 여러 사용자가 생성된 경우, 중복된 이름으로 보고서를 덮어쓰지 않도록 각 사용자에 대해 별도의 폴더를
만드십시오

2. My Content_로 이동합니다

3. 보존하려는 모든 보고서를 선택합니다.

4. 메뉴 오른쪽 상단에서 "복사 또는 이동"을 선택합니다.

5. 팀 내용 _ 에서 새로 만든 폴더로 이동합니다

6. "복사 대상" 또는 "이동 대상" 버튼을 사용하여 새로 만든 폴더에 보고서를 붙여 넣습니다

7. Cognos에서 SSO가 활성화되면 계정을 만드는 데 사용되는 전자 메일 주소를 사용하여 Cloud Insights에
로그인합니다.

8. Cognos 내의 _Team Content_폴더로 이동하고 이전에 저장된 보고서를 다시 _My Content_로 복사 또는
이동합니다.

미리 정의된 보고서를 쉽게 만들 수 있습니다

Cloud Insights 보고에는 여러 가지 일반적인 보고 요구 사항을 해결하는 미리 정의된 보고서가
포함되어 있으므로 이해 관계자가 스토리지 인프라에 대해 합리적인 의사 결정을 내리는 데
필요한 중요한 통찰력을 얻을 수 있습니다.

보고 기능은 Cloud Insights에서 사용할 수 있습니다 "Premium Edition을 참조하십시오".

Cloud Insights 보고 포털에서 미리 정의된 보고서를 생성하고, 다른 사용자에게 이메일로 보내고, 수정할 수도
있습니다. 여러 보고서를 통해 장치, 사업체 또는 계층별로 필터링할 수 있습니다. 보고 도구는 IBM Cognos를 기반으로
하며 다양한 데이터 표시 옵션을 제공합니다.

사전 정의된 보고서에는 인벤토리, 스토리지 용량, 비용 청구, 성능, 스토리지 효율성, 클라우드 비용 데이터입니다.
이러한 사전 정의된 보고서를 수정하고 수정 사항을 저장할 수 있습니다.

HTML, PDF, CSV, XML 등 다양한 형식의 보고서를 생성할 수 있습니다. Excel을 클릭합니다.

Cloud Insights는 사용자를 사업부와 연결할 수 있도록 하여 보고에서 다중 임차를 수용합니다. 이 기능을 사용하면
관리자는 사용자 또는 소속 관계 특성에 따라 데이터나 보고서를 분리할 수 있습니다.

미리 정의된 보고서로 이동합니다

보고 포털을 열면 _Team Content_folder가 Cloud Insights 보고서에 필요한 정보 유형을 선택하는 시작 지점입니다.

1. 왼쪽 탐색 창에서 * 콘텐츠 > 팀 콘텐츠 * 를 선택합니다.

2. 미리 정의된 보고서에 액세스하려면 * Reports * 를 선택합니다.
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사전 정의된 보고서를 사용하여 일반적인 질문에 답합니다

다음 미리 정의된 보고서는 * 팀 콘텐츠 > 보고서 * 에서 사용할 수 있습니다.

애플리케이션 서비스 수준 용량 및 성능

애플리케이션 서비스 수준 용량 및 성능 보고서는 애플리케이션에 대한 개괄적인 개요를 제공합니다. 이 정보는 용량
계획 또는 마이그레이션 계획에 사용할 수 있습니다.

비용 청구

Chargeback 보고서는 호스트, 애플리케이션 및 비즈니스 엔터티별 스토리지 용량 차지백 및 책임 정보, 현재 데이터와
기간별 데이터를 모두 포함합니다.

이중 카운트를 방지하려면 ESX Server를 포함하지 말고 VM만 모니터링하십시오.

데이터 소스

데이터 원본 보고서에는 사이트에 설치된 모든 데이터 원본, 데이터 원본 상태(성공/실패) 및 상태 메시지가 표시됩니다.
이 보고서는 데이터 소스 문제 해결을 시작하는 위치에 대한 정보를 제공합니다. 실패한 데이터 소스는 보고의 정확성과
제품의 일반적인 사용성에 영향을 미칩니다.
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ESX와 VM 성능 비교

ESX와 VM 성능 비교 보고서는 ESX 서버와 VM을 비교하여 ESX 서버와 VM의 평균 및 최대 IOPS, 처리량, 지연 시간
및 사용률을 보여 줍니다. 이중 카운트를 방지하려면 ESX Server를 제외하고 VM만 포함합니다. 이 보고서의 최신
버전은 NetApp 스토리지 자동화 스토어 에서 제공됩니다.

패브릭 요약

패브릭 요약 보고서는 포트 수, 펌웨어 버전 및 라이센스 상태를 포함한 스위치 및 스위치 정보를 식별합니다. 이
보고서에는 NPV 스위치 포트가 포함되어 있지 않습니다.

호스트 HBA

호스트 HBA 보고서는 환경의 호스트에 대한 개요를 제공하고 HBA의 공급업체, 모델 및 펌웨어 버전과 연결된 스위치의
펌웨어 레벨을 제공합니다. 이 보고서는 스위치 또는 HBA에 대한 펌웨어 업그레이드를 계획할 때 펌웨어 호환성을
분석하는 데 사용할 수 있습니다.

호스트 서비스 수준 용량 및 성능

호스트 서비스 수준 용량 및 성능 보고서는 블록 전용 애플리케이션의 호스트별 스토리지 활용도에 대한 개요를
제공합니다.

호스트 요약

Host Summary 보고서는 선택한 각 호스트의 스토리지 활용도에 대한 개요와 Fibre Channel 및 iSCSI 호스트에 대한
정보를 제공합니다. 보고서를 통해 포트 및 경로, Fibre Channel 및 iSCSI 용량, 위반 횟수를 비교할 수 있습니다.

라이센스 세부 정보

라이센스 세부 정보 보고서에는 활성 라이센스가 있는 모든 사이트에서 사용 허가를 받은 정규 리소스 양이 표시됩니다.
또한 활성 라이센스가 있는 모든 사이트에 대한 실제 수량 합서도 표시됩니다. 합에는 여러 서버가 관리하는 스토리지
어레이의 중첩이 포함될 수 있습니다.

매핑되었지만 마스킹되지 않은 볼륨

매핑되었지만 마스킹되지 않은 볼륨 보고서에는 특정 호스트에서 사용하도록 LUN(Logical Unit Number)이
매핑되었지만 해당 호스트에 마스킹되지 않은 볼륨이 나열됩니다. 일부 경우에는 마스킹되지 않은 사용 중지된 LUN이
될 수 있습니다. 마스킹되지 않은 볼륨은 모든 호스트에서 액세스할 수 있으므로 데이터 손상에 취약합니다.

NetApp 용량 및 성능

NetApp 용량 및 성능 보고서는 NetApp 용량에 대한 추세 및 성능 데이터와 함께 할당, 활용 및 커밋된 용량에 대한
글로벌 데이터를 제공합니다.

성과 기록표

스코어카드 보고서는 Cloud Insights에 의해 획득된 모든 자산의 요약 및 일반 상태를 제공합니다. 상태는 녹색, 노란색
및 빨간색 플래그로 표시됩니다.

• 녹색은 정상 상태를 나타냅니다

• 노란색은 환경에 잠재적인 문제가 있음을 나타냅니다
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• 빨간색은 주의가 필요한 문제를 나타냅니다

보고서의 모든 필드는 보고서와 함께 제공되는 데이터 사전에 설명되어 있습니다.

스토리지 요약 정보

스토리지 요약 보고서는 원시, 할당, 스토리지 풀 및 볼륨에 대한 사용 및 미사용 용량 데이터의 전체 요약을 제공합니다.
이 보고서는 검색된 모든 스토리지에 대한 개요를 제공합니다.

VM 용량 및 성능

에는 가상 머신(VM) 환경 및 용량 사용량이 나와 있습니다. VM의 전원이 꺼진 경우와 같은 일부 데이터를 보려면 VM
도구를 활성화해야 합니다.

VM 경로

VM 경로 보고서는 가상 머신이 실행 중인 호스트, 액세스 중인 공유 볼륨, 활성 액세스 경로 및 용량 할당 및 사용량에
대한 데이터 저장소 용량 데이터 및 성능 메트릭을 제공합니다.

씬 풀별 HDS 용량

HDS Capacity by Thin Pool 보고서는 씬 프로비저닝된 스토리지 풀에서 사용 가능한 용량을 보여 줍니다.

Aggregate 별 NetApp 용량

NetApp Capacity by Aggregate 보고서는 애그리게이트의 총 물리적 공간, 총 공간, 사용된 공간, 사용 가능한 공간 및
커밋된 공간을 보여줍니다.

일반 스토리지별 Symmetrix 용량

Symmetrix Capacity by Thick Array 보고서는 물리적 용량, 가용 용량, 사용 가능한 용량, 매핑된 용량, 마스킹된 용량,
총 사용 가능 용량입니다.

씬 풀별 Symmetrix 용량

Symmetrix Capacity by Thin Pool 보고서는 물리적 용량, 가용 용량, 사용된 용량, 사용 가능한 용량, 사용된 비율을
보여 줍니다. 서비스 용량 및 구독 요금입니다.

스토리지의 XIV 용량

XIV Capacity by Array 보고서는 스토리지에 사용된 용량과 사용되지 않은 용량을 보여 줍니다.

풀별 XIV 용량

XIV Capacity by Pool 보고서는 스토리지 풀에 사용된 용량과 사용되지 않은 용량을 보여 줍니다.

Storage Manager 대시보드

Storage Manager 대시보드에서는 시간에 따른 리소스 사용을 허용 가능한 범위 및 이전 활동
일수와 비교하고 대조할 수 있는 중앙 집중식 시각화를 제공합니다. 스토리지 서비스의 핵심 성능
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메트릭만 표시되어 있으므로 데이터 센터 유지보수 방법을 결정할 수 있습니다.

보고 기능은 Cloud Insights에서 사용할 수 있습니다 "Premium Edition을 참조하십시오".

요약

팀 콘텐츠에서 * 스토리지 관리자 대시보드 * 를 선택하면 트래픽 및 스토리지에 대한 정보를 제공하는 여러 보고서가
제공됩니다.

스토리지 관리자 보고서 * 는 스토리지 환경의 다양한 측면에 대한 컨텍스트 정보를 포함하는 7개의 구성 요소로
구성되어 있습니다. 스토리지 서비스의 측면에 대해 드릴다운하여 가장 관심 있는 섹션에 대한 심층 분석을 수행할 수
있습니다.
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이 구성 요소는 사용된 스토리지 용량과 사용 가능한 스토리지 용량, 총 스위치 포트 수 및 연결된 스위치 포트 수, 총
연결 스위치 포트 사용률 대 총 대역폭 및 시간 경과에 따른 각 추세를 보여줍니다. 낮음, 중간 및 높은 범위와 비교하여
실제 사용률을 볼 수 있으며, 이를 통해 타겟을 기준으로 투사 및 원하는 실제 사용 현황을 비교하고 대조할 수 있습니다.
용량 및 스위치 포트의 경우 이 타겟을 구성할 수 있습니다. 예측은 현재 성장률 및 설정한 날짜를 추정하여 계산됩니다.
향후 사용 예상 일자를 기준으로 예측된 사용된 용량이 목표를 초과하면 용량 옆에 경고(빨간색 원 표시)가 나타납니다.

스토리지 계층 용량

이 구성 요소는 사용된 계층 용량과 계층에 할당된 용량을 비교하여 보여 줍니다. 즉, 사용된 용량이 12개월 동안 증가
또는 감소하는 방식과 전체 용량에 남은 기간이 몇 개월인지 나타냅니다. 용량 사용량은 실제 사용량, 사용량 예측 및
용량 목표를 위해 제공된 값과 함께 표시됩니다. 이 값은 구성할 수 있습니다. 향후 사용 예상 날짜를 기준으로 예측된
사용된 용량이 목표 용량을 초과하면 계층 옆에 경고(빨간색 원 표시)가 표시됩니다.

임의의 계층을 클릭하여 스토리지 풀 용량 및 성능 세부 정보 보고서를 표시할 수 있습니다. 이 보고서에는 선택한
계층의 모든 풀에 대한 사용 가능한 용량과 사용 중인 용량 비교, 전체 일 수, 성능(IOPS 및 응답 시간) 세부 정보가
표시됩니다. 이 보고서에서 스토리지 또는 스토리지 풀 이름을 클릭하여 해당 리소스의 현재 상태를 요약하는 자산
페이지를 표시할 수도 있습니다.

일일 스토리지 트래픽

이 구성 요소는 이전 6개월 동안의 환경 성능, 큰 성장, 변화 또는 잠재적 문제가 있는지 여부를 보여 줍니다. 또한 이전
7일 동안의 평균 트래픽과 이전 날짜의 트래픽을 비교하여 보여 줍니다. 순환(이전 7일) 및 계절별 변동(이전 6개월)을
모두 강조하는 정보를 제공하므로 인프라가 수행 중인 방식을 시각화할 수 있습니다.

제목(일일 스토리지 트래픽)을 클릭하여 스토리지 트래픽 세부 정보 보고서를 표시할 수 있습니다. 이 보고서는 각
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스토리지 시스템에 대한 이전 날짜의 시간별 스토리지 트래픽 히트맵을 보여 줍니다. 이 보고서에서 스토리지 이름을
클릭하면 해당 리소스의 현재 상태를 요약하는 자산 페이지가 표시됩니다.

Data Center Time to Full(데이터 센터 전체 시간)

이 구성 요소는 모든 데이터 센터와 모든 계층을 비교하여 예측 성장률을 기반으로 각 스토리지 계층의 각 데이터 센터에
남아 있는 용량을 표시합니다. 계층 용량 수준은 파란색으로 표시됩니다. 색이 어두울수록 해당 위치의 계층이 가득 차기
전에 남은 시간이 줄어듭니다.

계층의 섹션을 클릭하여 스토리지 풀 전체 세부 정보에 대한 일 수 보고서를 표시할 수 있습니다. 이 보고서는 선택한
계층 및 데이터 센터의 모든 풀에 대해 전체 용량, 사용 가능한 용량 및 전체 일 수를 보여 줍니다. 이 보고서에서
스토리지 또는 스토리지 풀 이름을 클릭하면 해당 리소스의 현재 상태를 요약하는 자산 페이지가 표시됩니다.

상위 10개 애플리케이션

이 구성 요소는 사용된 용량을 기준으로 상위 10개 애플리케이션을 보여 줍니다. 계층의 데이터 구성 방식에 관계없이 이
영역에는 현재 사용된 용량과 인프라스트럭처의 공유가 표시됩니다. 지난 7일간 사용자 경험 범위를 시각화하여
소비자가 허용 가능한(또는 더 중요한 것은 수용 불가) 응답 시간을 경험하는지 확인할 수 있습니다.

또한 이 영역에는 애플리케이션이 성능 서비스 수준 목표(SLO)를 충족하는지 여부를 나타내는 트렌드가 표시됩니다.
이전 주의 최소 응답 시간, 첫 번째 사분위, 세 번째 사분위 및 최대 응답 시간을 볼 수 있으며, 구성할 수 있는 허용되는
SLO에 대한 중간값이 표시됩니다. 모든 애플리케이션의 중간 응답 시간이 허용 가능한 SLO 범위를 벗어나면
애플리케이션 옆에 경고(빨간색 원 켜짐)가 표시됩니다. 응용 프로그램을 클릭하여 해당 자원의 현재 상태를 요약하는
자산 페이지를 표시할 수 있습니다.

스토리지 계층 일별 성능

이 구성 요소는 이전 7일 동안의 응답 시간 및 IOPS에 대한 계층의 성능을 요약한 것입니다. 이 성능은 구성할 수 있는
SLO와 비교되며, 이를 통해 계층을 통합하거나, 해당 계층에서 제공되는 워크로드를 재정렬하거나, 특정 계층의 문제를
식별할 수 있습니다. 중간 응답 시간 또는 중간 IOPS가 허용 가능한 SLO 범위를 벗어나면 계층 옆에 경고(빨간색 원
유지)가 표시됩니다.

계층 이름을 클릭하여 스토리지 풀 용량 및 성능 세부 정보 보고서를 표시할 수 있습니다. 이 보고서에는 선택한 계층의
모든 풀에 대한 사용 가능한 용량과 사용 중인 용량, 전체 일 수, 성능(IOPS 및 응답 시간) 세부 정보가 표시됩니다. 이
보고서에서 스토리지 또는 스토리지 풀을 클릭하면 해당 리소스의 현재 상태를 요약하는 자산 페이지가 표시됩니다.

고립된 용량

이 구성 요소는 계층별로 분리된 총 용량과 분리된 용량을 비교하여 총 가용 용량에 대한 허용 범위를 비교하여 분리된
실제 용량을 보여줍니다. 고립된 용량은 구성과 성능에 의해 정의됩니다. 구성에 의해 분리된 스토리지는 호스트에
스토리지가 할당된 상황을 설명합니다. 그러나 구성이 제대로 수행되지 않아 호스트가 스토리지를 액세스할 수
없습니다. 성능에 의해 고립된 스토리지는 호스트가 액세스할 수 있도록 올바르게 구성된 경우에 발생합니다. 하지만
스토리지 트래픽이 없습니다.

가로 누적 막대는 허용 가능한 범위를 표시합니다. 회색이 어두울수록 상황은 더 수용할 수 없습니다. 실제 상황은
분리된 실제 용량을 보여 주는 좁은 청동 막대로 표시됩니다.

계층을 클릭하여 선택한 계층의 구성 및 성능에 의해 분리된 것으로 식별된 모든 볼륨을 표시하는 분리된 스토리지 세부
정보 보고서를 표시할 수 있습니다. 이 보고서에서 스토리지, 스토리지 풀 또는 볼륨을 클릭하면 해당 리소스의 현재
상태를 요약하는 자산 페이지가 표시됩니다.
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보고서 작성(예)

이 예제의 단계를 사용하여 여러 데이터 센터에서 스토리지 및 스토리지 풀의 물리적 용량에 대한
간단한 보고서를 생성할 수 있습니다.

단계

1. 메뉴 > 콘텐츠 > 팀 콘텐츠 > 보고서 * 로 이동합니다

2. 화면 오른쪽 상단에서 * [New +] * 를 선택합니다

3. Report * 를 선택합니다

4. 템플릿 * 탭에서 _blank_를 선택합니다

소스 및 데이터 탭이 표시됩니다

5. 열기 * 소스 + * 를 선택합니다

6. 팀 콘텐츠 * 에서 * 패키지 * 를 엽니다

사용 가능한 패키지 목록이 표시됩니다.

7. 스토리지 및 스토리지 풀 용량 * 을
선택합니다
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8. 열기 * 를 선택합니다

보고서에 사용할 수 있는 스타일이 표시됩니다.

9. 목록 * 을 선택합니다

목록 및 쿼리에 적절한 이름을 추가합니다

10. OK * 를 선택합니다

11. 물리적 용량 _ 을(를) 확장합니다

12. Data Center_의 가장 낮은 수준으로 확장합니다

13. 데이터 센터 _ 를 보고 미천장에 끌어다 놓습니다.

14. Capacity(MB) _ 을(를) 확장합니다

15. Capacity(MB)_를 보고 입천장에 끌어다 놓습니다.

16. Drag_Used Capacity (MB) _ 을(를) Reporting palate 로 이동합니다.

17. Run * (실행 *) 메뉴에서 출력 유형을 선택하여 보고서를 실행합니다.

418



결과

다음과 유사한 보고서가 생성됩니다.

보고서 관리

보고서의 출력 형식과 배달, 보고서 속성 또는 일정, 전자 메일 보고서를 사용자 지정할 수
있습니다.

보고 기능은 Cloud Insights에서 사용할 수 있습니다 "Premium Edition을 참조하십시오".
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보고서의 출력 형식 및 배달 사용자 지정

보고서의 형식 및 전달 방법을 사용자 지정할 수 있습니다.

1. Cloud Insights 보고 포털에서 * 메뉴 > 콘텐츠 > 내 콘텐츠/팀 콘텐츠 * 로 이동합니다. 사용자 정의할 보고서 위에
마우스를 올려 놓고 "점 3개" 메뉴를 엽니다.

1. 속성 > 일정 * 을 클릭합니다

2. 다음 옵션을 설정할 수 있습니다.

◦ * 보고서를 실행하려는 경우 별표 * 를 사용합니다.

◦ 보고서 형식 및 배달(저장, 인쇄, 전자 메일) 및 보고서의 언어 에 대해 * 옵션 * 을 선택합니다.

3. 선택한 항목을 사용하여 보고서를 생성하려면 * Save * (저장 *)를 클릭합니다.

보고서를 클립보드로 복사합니다

이 프로세스를 사용하여 보고서를 클립보드로 복사합니다.

1. 복사할 보고서 선택(* 메뉴 > 콘텐츠 > 내 콘텐츠 또는 팀 콘텐츠 *)

2. 보고서 드롭다운 메뉴에서 _ 보고서 편집 _ 을 선택합니다
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3. 화면 오른쪽 상단에서 "속성" 옆에 있는 "점 3개" 메뉴를 엽니다.

4. 클립보드로 보고서 복사 * 를 선택합니다.

클립보드에서 보고서를 엽니다

이전에 클립보드에 복사한 보고서 설정을 열 수 있습니다.

이 작업 정보 새 보고서를 만들거나 복사된 보고서로 바꿀 기존 보고서를 열어 시작합니다. 아래 단계는 새 보고서를
위한 것입니다.

1. 메뉴 > + 새로 만들기 > 보고서 * 를 선택하고 빈 보고서를 만듭니다.

2. 화면 오른쪽 상단에서 "속성" 옆에 있는 "점 3개" 메뉴를 엽니다.
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3. 클립보드에서 보고서 열기 * 를 선택합니다.

1. 복사한 코드를 창에 붙여 넣고 * OK * 를 선택합니다.

2. 플로피 디스크 아이콘을 선택하여 보고서를 저장합니다.

3. 보고서를 저장할 위치(My Content,Team Content 또는 새 폴더 만들기)를 선택합니다.

4. 새 보고서에 의미 있는 이름을 지정하고 * Save * 를 선택합니다.

기존 보고서 편집

기본 위치에서 파일을 편집하면 다음 보고서 카탈로그를 새로 고칠 때 해당 보고서를 덮어쓸 위험이 있습니다. 편집한
보고서를 새 이름으로 저장하거나 기본이 아닌 위치에 저장하는 것이 좋습니다.

문제 해결

다음은 보고와 관련된 문제 해결을 위한 제안 사항입니다.

* 문제: * * 사용해 보세요. *

이메일을 통해 보고서를 보내도록 예약하는 경우 로그인한
사용자의 이름이 이메일의 "받는 사람" 필드에 미리
채워집니다. 그러나 이름은 "성 이름"(이름, 공백, 성)
형식입니다. 이 주소는 유효한 이메일 주소가 아니므로
예약된 보고서가 실행될 때 이메일이 전송되지 않습니다.

이메일을 통해 보고서를 보내도록 예약할 때 미리 채워진
이름을 지우고 "받는 사람" 필드에 올바른 형식의 유효한
이메일 주소를 입력합니다.

사용자 정의 보고서 작성

보고서 작성 도구를 사용하여 사용자 정의 보고서를 만들 수 있습니다. 보고서를 만든 후에는
보고서를 저장하고 정기적으로 실행할 수 있습니다. 보고서 결과는 사용자 자신 및 다른 사람에게
이메일로 자동 전송될 수 있습니다.

보고 기능은 Cloud Insights에서 사용할 수 있습니다 "Premium Edition을 참조하십시오".

이 섹션의 예에서는 Cloud Insights 보고 데이터 모델에 사용할 수 있는 다음 프로세스를 보여 줍니다.

• 보고서로 답할 질문 식별

• 결과를 지원하는 데 필요한 데이터 결정

• 보고서의 데이터 요소 선택

사용자 지정 보고서를 디자인하기 전에 몇 가지 필수 작업을 완료해야 합니다. 이 작업을 완료하지 않으면 보고서가
부정확하거나 불완전할 수 있습니다.
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예를 들어, 디바이스 식별 프로세스를 완료하지 않으면 용량 보고서가 정확하지 않게 됩니다. 또는 주석 설정(예: 계층,
사업부 및 데이터 센터)을 완료하지 않으면 사용자 지정 보고서가 도메인 전체의 데이터를 정확하게 보고하지 않거나
일부 데이터 요소에 대해 "N/A"가 표시될 수 있습니다.

보고서를 디자인하기 전에 다음 작업을 완료합니다.

• 모두 구성 "데이터 수집기" 있습니다.

• 사용자 환경의 장치 및 리소스에 대한 주석(예: 계층, 데이터 센터 및 부서)을 입력합니다. Cloud Insights 보고
기능은 기록 정보를 수집하므로 보고서를 생성하기 전에 주석을 안정적으로 만드는 것이 좋습니다.

보고서 작성 프로세스

사용자 지정("임시") 보고서를 만드는 프로세스에는 여러 작업이 포함됩니다.

• 보고서 결과를 계획합니다.

• 결과를 지원하는 데이터를 식별합니다.

• 데이터가 포함된 데이터 모델(예: 차지백 데이터 모델, 재고 데이터 모델 등)을 선택합니다.

• 보고서의 데이터 요소를 선택합니다.

• 보고서 결과의 서식 지정, 정렬 및 필터링 옵션을 선택할 수 있습니다.

사용자 지정 보고서의 결과 계획

보고서 작성 도구를 열기 전에 보고서에서 원하는 결과를 계획할 수 있습니다. 보고서 작성 도구를 사용하면 보고서를
쉽게 만들 수 있으며 많은 계획을 세울 필요가 없을 수도 있습니다. 그러나 보고서 요청자로부터 보고서 요구 사항에
대한 설명을 받는 것이 좋습니다.

• 답변하려는 정확한 질문을 식별합니다. 예를 들면 다음과 같습니다.

◦ 남은 용량은 얼마나 됩니까?

◦ 사업부당 차지백 비용은 얼마입니까?

◦ 비즈니스 유닛이 적절한 스토리지 계층에 맞춰 정렬되도록 하는 계층별 용량은 얼마입니까?

◦ 전력 및 냉각 요구 사항을 어떻게 예측할 수 있습니까? (리소스에 주석을 추가하여 사용자 지정된 메타데이터를
추가합니다.)

• 답변을 지원하는 데 필요한 데이터 요소를 식별합니다.

• 답안에 표시할 데이터 간의 관계를 식별합니다. "용량과 관련된 포트를 보고 싶습니다."와 같은 비논리적 관계는
질문에 포함하지 마십시오.

• 데이터에 필요한 계산을 식별합니다.

• 결과를 제한하는 데 필요한 필터링 유형을 결정합니다.

• 현재 또는 과거 데이터를 사용해야 하는지 확인합니다.

• 보고서에 대한 액세스 권한을 설정하여 데이터를 특정 대상에게 제한해야 하는지 확인합니다.

• 보고서를 배포하는 방법을 식별합니다. 예를 들어, 설정된 일정에 따라 전자 메일로 보내거나 팀 콘텐츠 폴더 영역에
포함되어 있어야 합니까?

• 보고서를 유지 관리할 사람을 결정합니다. 이는 설계의 복잡성에 영향을 줄 수 있습니다.

• 보고서 모형을 만듭니다.
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보고서 디자인 팁

보고서를 디자인할 때 몇 가지 팁이 도움이 될 수 있습니다.

• 현재 데이터 또는 기간별 데이터를 사용해야 하는지 여부를 결정합니다.

대부분의 보고서는 Cloud Insights에서 사용 가능한 최신 데이터만 보고하면 됩니다.

• Cloud Insights 보고 기능은 용량 및 성능에 대한 기간별 정보를 제공하지만 인벤토리에 대한 정보는 제공하지
않습니다.

• 모든 사람이 모든 데이터를 볼 수 있지만 특정 대상에만 데이터를 제한해야 할 수 있습니다.

서로 다른 사용자에 대한 정보를 분할하려면 보고서를 만들고 이에 대한 액세스 권한을 설정할 수 있습니다.

보고 데이터 모델

Cloud Insights에는 미리 정의된 보고서를 선택하거나 사용자 지정 보고서를 만들 수 있는 여러 데이터 모델이 포함되어
있습니다.

각 데이터 모델에는 간단한 데이터 마트와 고급 데이터 마트가 포함되어 있습니다.

• Simple Data Mart는 가장 일반적으로 사용되는 데이터 요소에 빠르게 액세스할 수 있도록 하며 데이터 웨어하우스
데이터의 마지막 스냅샷만 포함하고 기록 데이터는 포함하지 않습니다.

• 고급 데이터 마트는 단순 데이터 마트에서 사용할 수 있는 모든 값과 세부 정보를 제공하며 기록 데이터 값에 대한
액세스를 포함합니다.

용량 데이터 모델

스토리지 용량, 파일 시스템 활용률, 내부 볼륨 용량, 포트 용량, qtree 용량, 가상 머신(VM) 용량을 제공합니다. 용량
데이터 모델은 여러 용량 데이터 모델의 컨테이너입니다. 이 데이터 모델을 사용하여 다양한 유형의 질문에 대한 답변을
작성할 수 있습니다.

스토리지 및 스토리지 풀 용량 데이터 모델입니다

스토리지 및 스토리지 풀을 비롯하여 스토리지 용량 리소스 계획에 대한 질문에 답변하고 물리적 및 가상 스토리지 풀
데이터를 모두 포함할 수 있습니다. 이 간단한 데이터 모델을 통해 설치 현장의 용량 및 시간에 따른 계층 및 데이터
센터별 스토리지 풀의 용량 사용과 관련된 질문에 답할 수 있습니다. 용량 보고를 처음 사용하는 경우, 이 데이터 모델은
단순한 타겟 데이터 모델이기 때문에 먼저 시작해야 합니다. 이 데이터 모델을 사용하여 다음과 유사한 질문에 답할 수
있습니다.

• 물리적 스토리지의 용량 임계값 80%에 도달할 것으로 예상되는 날짜는 언제입니까?

• 특정 계층의 스토리지에 있는 물리적 스토리지 용량은 얼마입니까?

• 데이터 센터뿐 아니라 제조업체 및 제품군별 스토리지 용량은 얼마나 됩니까?

• 모든 계층의 스토리지 사용률 추세는 무엇입니까?

• 사용률이 가장 높은 상위 10개 스토리지 시스템은 무엇입니까?

• 스토리지 풀의 스토리지 활용률 동향은 무엇입니까?

• 이미 할당된 용량은 어느 정도입니까?
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• 할당에 사용할 수 있는 용량은 무엇입니까?

파일 시스템 활용률 데이터 모델

이 데이터 모델을 사용하면 파일 시스템 레벨에서 호스트의 용량 활용도를 파악할 수 있습니다. 관리자는 파일 시스템당
할당 및 사용 용량을 확인하고, 파일 시스템 유형을 결정하고, 파일 시스템 유형별로 추세 통계를 식별할 수 있습니다. 이
데이터 모델을 사용하여 다음 질문에 답할 수 있습니다.

• 파일 시스템의 크기는 얼마입니까?

• 데이터는 어디에 보관되며 로컬 또는 SAN과 같은 액세스 방법은 무엇입니까?

• 파일 시스템 용량에 대한 기간별 동향은 무엇입니까? 그런 다음, 이를 토대로 향후 요구 사항에 대해 무엇을 예상할
수 있습니까?

내부 볼륨 용량 데이터 모델

시간이 지남에 따라 내부 볼륨 사용 용량, 할당된 용량 및 용량 사용량에 대한 질문에 답할 수 있습니다.

• 활용률이 사전 정의된 임계값보다 높은 내부 볼륨은 무엇입니까?

• 추세에 따라 용량이 부족해질 위험이 있는 내부 볼륨은 무엇입니까? 8 내부 볼륨에서 할당된 용량과 사용된 용량은
어떻게 됩니까?

Port Capacity 데이터 모델입니다

스위치 포트 연결, 포트 상태 및 포트 속도에 대한 질문에 시간 경과에 따른 답변을 얻을 수 있습니다. 새 스위치 구입을
계획하는 데 도움이 되는 다음과 같은 질문에 답할 수 있습니다. 데이터 센터, 스위치 공급업체 및 포트 속도에 따라
리소스(포트) 가용성을 예측하는 포트 소비 예측을 생성하려면 어떻게 해야 합니까?

• 용량이 부족해 데이터 속도, 데이터 센터, 공급업체, 호스트 및 스토리지 포트 수를 제공하는 포트는 무엇입니까?

• 시간에 따른 스위치 포트 용량 동향은 무엇입니까?

• 포트 속도는 어떻게 됩니까?

• 어떤 유형의 포트 용량이 필요하며 특정 포트 유형 또는 공급업체에서 부족하게 될 조직은 무엇입니까?

• 해당 용량을 구매하여 사용할 수 있는 최적의 시간은 언제입니까?

Qtree 용량 데이터 모델

시간이 지남에 따라 사용된 용량과 할당된 용량 등의 데이터를 사용하여 qtree 사용률을 추세를 파악할 수 있습니다.
사업체, 애플리케이션, 계층, 서비스 수준 등 다양한 차원에서 정보를 볼 수 있습니다. 이 데이터 모델을 사용하여 다음
질문에 답할 수 있습니다.

• Qtree에서 사용되는 용량과 애플리케이션 또는 비즈니스 엔터티별 설정된 제한 용량은 얼마나 됩니까?

• 용량 계획을 위해 사용되는 용량과 가용 용량의 동향은 무엇입니까?

• 어떤 비즈니스 엔터티가 용량을 가장 많이 사용하고 있습니까?

• 어떤 애플리케이션이 가장 많은 용량을 소비하고 있습니까?

VM 용량 데이터 모델

가상 환경 및 용량 사용을 보고할 수 있습니다. 이 데이터 모델을 사용하면 VM 및 데이터 저장소에 대한 시간 경과에
따른 용량 사용량 변화를 보고할 수 있습니다. 또한 데이터 모델은 씬 프로비저닝 및 가상 머신 차지백 데이터를
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제공합니다.

• VM 및 데이터 저장소에 프로비저닝된 용량을 기준으로 용량 비용 청구를 어떻게 결정할 수 있습니까?

• VM에서 사용되지 않는 용량과 사용되지 않는 부분, 분리된 용량 또는 기타 공간 중 어느 것이 있습니까?

• 소비 동향을 기반으로 무엇을 구입해야 합니까?

• 스토리지 씬 프로비저닝 및 중복제거 기술을 사용하여 얻을 수 있는 스토리지 효율성 절감액은 무엇입니까?

VM 용량 데이터 모델의 용량은 VMDK(가상 디스크)에서 가져옵니다. 즉, VM 용량 데이터 모델을 사용하는 VM의
프로비저닝된 크기가 해당 가상 디스크의 크기입니다. 이 용량은 Cloud Insights의 가상 머신 보기에 있는 프로비저닝된
용량과 다르며, 이 보기에는 VM 자체의 프로비저닝된 크기가 표시됩니다.

볼륨 용량 데이터 모델

사용자 환경에서 볼륨의 모든 측면을 분석하고 공급업체, 모델, 계층, 서비스 수준 및 데이터 센터별로 데이터를 구성할
수 있습니다.

분리된 볼륨, 미사용 볼륨 및 보호 볼륨(복제에 사용됨)과 관련된 용량을 볼 수 있습니다. 또한 다양한 볼륨 기술(iSCSI
또는 FC)을 확인하고 스토리지 가상화 문제에 대해 가상 볼륨을 비가상 볼륨과 비교할 수 있습니다.

이 데이터 모델을 사용하여 다음과 유사한 질문에 답할 수 있습니다.

• 활용률이 사전 정의된 임계값보다 높은 볼륨은 무엇입니까?

• 데이터 센터에서 거의 사용되지 않는 볼륨 용량에 대한 추세가 어떻게 됩니까?

• 가상화 또는 씬 프로비저닝된 데이터 센터 용량은 어느 정도입니까?

• 복제용으로 예약해야 하는 데이터 센터 용량은 얼마나 됩니까?

차지백 데이터 모델

스토리지 리소스(볼륨, 내부 볼륨 및 Qtree)에서 사용된 용량 및 할당된 용량에 대한 질문에 답변할 수 있습니다. 이
데이터 모델은 호스트, 애플리케이션 및 업무 엔티티별로 스토리지 용량 차지백 및 책임 정보 정보를 제공하며 현재
데이터와 기간별 데이터를 모두 포함합니다. 보고서 데이터는 서비스 수준 및 스토리지 계층별로 분류할 수 있습니다.

이 데이터 모델을 사용하여 업무 엔티티가 사용하는 용량을 찾아서 비용청구 보고서를 생성할 수 있습니다. 이 데이터
모델을 사용하면 여러 프로토콜(NAS, SAN, FC 및 iSCSI 포함)에 대한 통합 보고를 생성할 수 있습니다.

• 내부 볼륨이 없는 스토리지의 경우 차지백 보고서는 볼륨별 차지백을 표시합니다.

• 내부 볼륨이 있는 스토리지의 경우:

◦ 업무 엔티티가 볼륨에 할당된 경우 비용 청구 보고서는 볼륨별 비용 청구를 표시합니다.

◦ 비즈니스 엔터티가 볼륨에 할당되지 않고 qtree에 할당된 경우, 차지백 보고서는 qtree에 따른 차지백을
표시합니다.

◦ 비즈니스 엔터티가 볼륨에 할당되지 않고 Qtree에 할당되지 않은 경우, 비용청구 보고서는 내부 볼륨을
표시합니다.

◦ 각 내부 볼륨별로 볼륨, qtree 또는 내부 볼륨별로 차지백을 표시할지 여부를 결정하므로 동일한 스토리지 풀에
있는 서로 다른 내부 볼륨에서 차지백을 서로 다른 레벨로 표시할 수 있습니다.

용량 팩트는 기본 시간 간격 후에 삭제됩니다. 자세한 내용은 데이터 웨어하우스 프로세스 를 참조하십시오.

426



Chargeback 데이터 모델을 사용하는 보고서에는 Storage Capacity 데이터 모델을 사용하는 보고서와 다른 값이
표시될 수 있습니다.

• NetApp 스토리지 시스템이 아닌 스토리지 어레이의 경우 두 데이터 모델의 데이터는 동일합니다.

• NetApp 및 Celerra 스토리지 시스템의 경우 Chargeback 데이터 모델은 단일 계층(볼륨, 내부 볼륨 또는 qtree)을
사용하여 요금을 내지만 Storage Capacity 데이터 모델은 여러 계층(볼륨 및 내부 볼륨)을 사용하여 요금을
기준으로 합니다.

재고 데이터 모델

호스트, 스토리지 시스템, 스위치, 디스크, 테이프, 디스크 및 기타 리소스 등 인벤토리 리소스에 대한 Qtree, 할당량,
가상 머신 및 서버, 일반 디바이스 인벤토리 데이터 모델에는 복제, FC 경로, iSCSI 경로, NFS 경로 및 위반 사항에 대한
정보를 볼 수 있는 여러 하위 마트가 포함되어 있습니다. 재고 데이터 모델에는 내역 데이터가 포함되어 있지 않습니다.
이 데이터로 답변할 수 있는 질문입니다

• 보유하고 있는 자산은 무엇이며 어디에 있습니까?

• 누가 자산을 사용하고 있습니까?

• 어떤 유형의 장치가 있고 이러한 장치의 구성 요소는 무엇입니까?

• OS당 호스트 수와 해당 호스트에 몇 개의 포트가 있습니까?

• 각 데이터 센터에 공급업체당 어떤 스토리지 어레이가 있습니까?

• 각 데이터 센터에 공급업체 당 몇 개의 스위치가 있습니까?

• 라이센스가 부여되지 않은 포트 수는 몇 개입니까?

• 어떤 공급업체 테이프를 사용하고 있으며 각 테이프에는 몇 개의 포트가 있습니까?보고서 작업을 시작하기 전에
모든 일반 디바이스를 식별합니까?

• 호스트와 스토리지 볼륨 또는 테이프 사이의 경로는 무엇입니까?

• 일반 디바이스와 스토리지 볼륨 또는 테이프 간의 경로는 무엇입니까?

• 데이터 센터당 각 유형 위반은 몇 개입니까?

• 복제된 각 볼륨에 대해 소스 볼륨과 타겟 볼륨은 무엇입니까?

• Fibre Channel 호스트 HBA와 스위치 간에 펌웨어 비호환성 또는 포트 속도가 일치하지 않습니까?

성능 데이터 모델

볼륨, 애플리케이션 볼륨, 내부 볼륨, 스위치, 애플리케이션 및 성능에 대한 질문에 VM, VMDK, ESX 대 VM, 호스트 및
애플리케이션 노드 이러한 보고서의 대부분은 _hourly_data, _Daily_data 또는 둘 다 해당됩니다. 이 데이터 모델을
사용하면 다음과 같은 여러 유형의 성과 관리 질문에 대한 답변을 제공하는 보고서를 작성할 수 있습니다.

• 특정 기간 동안 사용 또는 액세스하지 않은 볼륨 또는 내부 볼륨은 무엇입니까?

• 애플리케이션에 대한 스토리지의 구성 오류를 찾아낼 수 있습니까(미사용)?

• 애플리케이션의 전반적인 액세스 동작 패턴은 무엇이었습니까?

• 특정 애플리케이션에 대해 계층형 볼륨이 적절하게 할당됩니까?

• 애플리케이션 성능에 영향을 주지 않고 현재 실행 중인 애플리케이션에 더 저렴한 스토리지를 사용할 수 있습니까?

• 현재 구성된 스토리지에 더 많은 액세스를 생성하는 애플리케이션은 무엇입니까?
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스위치 성능 표를 사용할 때 다음 정보를 얻을 수 있습니다.

• 연결된 포트를 통한 호스트 트래픽의 균형이 조정됩니까?

• 많은 오류가 발생하는 스위치 또는 포트는 무엇입니까?

• 포트 성능에 따라 가장 많이 사용되는 스위치는 무엇입니까?

• 포트 성능에 따라 활용도가 낮은 스위치는 무엇입니까?

• 포트 성능을 기반으로 하는 호스트 추세 처리량은 얼마입니까?

• 지정된 호스트, 스토리지 시스템, 테이프 또는 스위치 하나에 대한 마지막 X일 동안의 성능 사용률은 어떻습니까?

• 특정 스위치에서 트래픽을 생성하는 장치(예: 활용도가 높은 스위치를 사용하는 장치)는 무엇입니까?

• 우리 환경에서 특정 사업부의 처리량은 어떻습니까?

디스크 성능 테이블을 사용할 때 다음 정보를 얻을 수 있습니다.

• 디스크 성능 데이터를 기반으로 지정된 스토리지 풀의 처리량은 얼마입니까?

• 가장 많이 사용되는 스토리지 풀은 무엇입니까?

• 특정 스토리지의 평균 디스크 사용률은 어떻습니까?

• 디스크 성능 데이터를 기반으로 스토리지 시스템 또는 스토리지 풀을 사용하는 추세가 어떻게 됩니까?

• 특정 스토리지 풀에 대한 디스크 사용 동향은 무엇입니까?

VM 및 VMDK 성능 표를 사용하는 경우 다음 정보를 얻을 수 있습니다.

• 가상 환경이 최적의 성능을 발휘하고 있습니까?

• 가장 높은 워크로드를 보고하는 VMDK는 무엇입니까?

• 다른 데이터 저장소에 매핑된 VMD에서 보고된 성능을 사용하여 재계층화에 대한 결정을 내리는 방법

성능 데이터 모델에는 계층의 적절성, 애플리케이션의 스토리지 구성 오류, 볼륨 및 내부 볼륨의 마지막 액세스 시간을
결정하는 데 도움이 되는 정보가 포함되어 있습니다. 이 데이터 모델은 응답 시간, IOPS, 처리량, 보류 중인 쓰기 수 및
액세스 상태와 같은 데이터를 제공합니다.

스토리지 효율성 데이터 모델

시간의 경과에 따른 스토리지 효율성 점수 및 잠재 가치를 추적할 수 있습니다. 이 데이터 모델은 프로비저닝된 용량뿐만
아니라 사용 또는 사용된 용량(물리적 측정)의 측정치도 저장합니다. 예를 들어, 씬 프로비저닝이 설정된 경우 Cloud
Insights는 디바이스에서 얼마나 많은 용량을 가져가는지를 나타냅니다. 또한 이 모델을 사용하여 중복제거가
활성화되어 있는 경우의 효율성을 확인할 수 있습니다. Storage Efficiency Data Mart:

• 씬 프로비저닝 및 중복제거 기술 구현 시 NetApp의 스토리지 효율성이 어떻게 절감됩니까?

• 데이터 센터 전체에서 스토리지 비용이 얼마나 절감됩니까?

• 과거 용량 추세를 기준으로 추가 스토리지를 언제 구입해야 합니까?

• 씬 프로비저닝 및 중복 제거와 같은 기술을 사용할 경우 얻게 되는 용량 이득은 무엇입니까?

• 스토리지 용량과 관련하여 현재 제가 위험에 노출되어 있습니까?
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데이터 모델 팩트 및 차원 테이블

각 데이터 모델에는 팩트 테이블과 차원 테이블이 모두 포함됩니다.

• 팩트 테이블: 수량, 원시 용량 및 가용 용량과 같이 측정된 데이터를 포함합니다. 테이블에 대한 외래 키를
포함합니다.

• 차원 테이블: 데이터 센터 및 사업부 등의 팩트에 대한 설명 정보를 포함합니다. 차원은 데이터를 범주화하는 계층
구조로 구성되는 구조입니다. 차원 특성은 차원 값을 설명하는 데 도움이 됩니다.

보고서에서 열로 표시되는 여러 차원 속성 또는 여러 차원 속성을 사용하면 데이터 모델에 설명된 각 차원의 데이터에
액세스하는 보고서를 작성할 수 있습니다.

데이터 모델 요소에 사용된 색상

데이터 모델 요소의 색상은 서로 다른 표시를 가집니다.

• 노란색 자산: 측정값을 나타냅니다.

• 노란색이 아닌 자산: 속성을 나타냅니다. 이러한 값은 집계되지 않습니다.

하나의 보고서에서 여러 데이터 모델 사용

일반적으로 보고서당 하나의 데이터 모델을 사용합니다. 그러나 여러 데이터 모델의 데이터를 결합하는 보고서를 작성할
수 있습니다.

여러 데이터 모델의 데이터를 결합하는 보고서를 작성하려면 기반으로 사용할 데이터 모델 중 하나를 선택한 다음 SQL
쿼리를 작성하여 추가 데이터 마트에서 데이터에 액세스합니다. SQL 조인 기능을 사용하여 다른 쿼리의 데이터를
보고서 쓰기에 사용할 수 있는 단일 쿼리로 결합할 수 있습니다.

예를 들어, 각 스토리지 배열의 현재 용량을 원하는 경우 배열에 사용자 지정 주석을 캡처하려는 경우를 가정해 봅니다.
스토리지 용량 데이터 모델을 사용하여 보고서를 생성할 수 있습니다. 현재 용량 및 차원 테이블의 요소를 사용하고
별도의 SQL 쿼리를 추가하여 인벤토리 데이터 모델의 주석 정보에 액세스할 수 있습니다. 마지막으로 저장소 이름 및
연결 조건을 사용하여 재고 저장소 데이터를 저장소 차원 테이블에 연결하여 데이터를 결합할 수 있습니다.

API를 통해 보고 데이터베이스에 액세스합니다

Cloud Insights의 강력한 API를 사용하면 Cognos 보고 환경을 거치지 않고 Cloud Insights
보고 데이터베이스를 직접 쿼리할 수 있습니다.

이 설명서는 에서 사용할 수 있는 Cloud Insights 보고 기능을 참조합니다 "Premium Edition을
참조하십시오".

OData입니다

Cloud Insights 보고 API는 에 따릅니다 "OData v4" (Open Data Protocol) Reporting 데이터베이스 쿼리에 대한
표준입니다. 자세한 정보 또는 자세한 내용은 를 참조하십시오 "이 자습서" OData.

모든 요청은 URL_\https://<Cloud Insights URL>/REST/v1/dWh-management/OData_로 시작됩니다
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APIKey를 생성하는 중입니다

에 대해 자세히 알아보십시오 "Cloud Insights API".

API 키를 생성하려면 다음을 수행합니다.

• Cloud Insights 환경에 로그인하고 * 관리자 > API 액세스 * 를 선택합니다.

• “+API 액세스 토큰”을 클릭합니다.

• 이름 및 설명을 입력합니다.

• 유형으로 _ 데이터 웨어하우스 _ 를 선택합니다.

• 권한을 읽기/쓰기로 설정합니다.

• 욕망 만료 날짜를 설정합니다.

• "저장"을 클릭한 다음 * 키를 복사하여 안전한 곳에 저장합니다 *. 나중에 전체 키에 액세스할 수 없습니다.

APIkeys는 _Sync_or_Async_에 적합합니다.

테이블 직접 쿼리

API 키가 있으면 이제 보고 데이터베이스의 직접 쿼리를 수행할 수 있습니다. 긴 URL은 전체 https://<Cloud Insights
URL > /REST/v1/dWh-management/OData/ 대신 표시 목적으로 https://…/odata/ 으로 단순화될 수 있습니다

과 같은 간단한 쿼리를 사용해 보세요

• https://<Cloud Insights URL>/Rest/v1/dWh-management/OData/dWh_CUSTOM

• https://<Cloud Insights URL>/REST/v1/dWh-management/OData/dWh_inventory

• https://<Cloud Insights URL>/Rest/v1/dWh-management/OData/dWh_inventory/storage

• https://<Cloud Insights URL>/Rest/v1/dWh-management/OData/dWh_inventory/disk

• <a href="https://&#8230;&#8203;/odata/dwh_custom/custom_queries" class="bare">https://&#8230;&#
8203;/odata/dwh_custom/custom_queries</a> 으로 문의하십시오

REST API 예제

모든 통화의 URL은 _\https://<Cloud Insights URL>/REST/v1/dWh-management/OData_입니다.

• Get/{schema}/** - 보고 데이터베이스에서 데이터를 검색합니다.

Format:_\https://<Cloud Insights URL>/REST/v1/dWh-management/OData/<schema_name>/<query> _

예:

 https://<domain>/rest/v1/dwh-

management/odata/dwh_inventory/fabric?$count=true&$orderby=name

결과:
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{

   "@odata.context": "$metadata#fabric",

   "@odata.count": 2,

   "value": [

       {

           "id": 851,

           "identifier": "10:00:50:EB:1A:40:3B:44",

           "wwn": "10:00:50:EB:1A:40:3B:44",

           "name": "10:00:50:EB:1A:40:3B:44",

           "vsanEnabled": "0",

           "vsanId": null,

           "zoningEnabled": "0",

           "url": "https://<domain>/web/#/assets/fabrics/941716"

       },

       {

           "id": 852,

           "identifier": "10:00:50:EB:1A:40:44:0C",

           "wwn": "10:00:50:EB:1A:40:44:0C",

           "name": "10:00:50:EB:1A:40:44:0C",

           "vsanEnabled": "0",

           "vsanId": null,

           "zoningEnabled": "0",

           "url": "https://<domain>/web/#/assets/fabrics/941836"

        }

    ]

}

유용한 힌트

보고 API 쿼리 작업 시 다음 사항을 염두에 두십시오.

• 쿼리 페이로드는 올바른 JSON 문자열이어야 합니다

• 쿼리 페이로드는 한 줄에 포함되어야 합니다

• 큰따옴표는 이스케이프되어야 합니다. 즉, \"

• 탭은 \t로 지원됩니다

• 의견을 피합니다

• 소문자 테이블 이름이 지원됩니다

추가 사항:

• 헤더 2개 필요:

◦ 이름 "X-CloudInsights - ApiKey"

◦ 속성 값 "<apikey>"
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API 키는 Cloud Insights 환경에 따라 다릅니다.

보고를 위해 기록 데이터를 보관하는 방법

Cloud Insights는 다음 표와 같이 데이터 마트와 데이터 세분화를 기반으로 보고에 사용할 기록
데이터를 보유합니다.

데이터 마트 측정 대상 세분화 보존 기간

성능 마트 볼륨 및 내부 볼륨 매시간 14일

성능 마트 볼륨 및 내부 볼륨 매일 13개월

성능 마트 응용 프로그램 매시간 13개월

성능 마트 호스트 매시간 13개월

성능 마트 포트의 스위치 성능 매시간 35일

성능 마트 호스트, 스토리지 및
테이프의 스위치 성능

매시간 13개월

성능 마트 스토리지 노드 매시간 14일

성능 마트 스토리지 노드 매일 13개월

성능 마트 VM 성능 매시간 35일

성능 마트 VM 성능 매일 13개월

성능 마트 하이퍼바이저 성능 매시간 35일

성능 마트 하이퍼바이저 성능 매일 13개월

성능 마트 VMDK 성능 매시간 35일

성능 마트 VMDK 성능 매일 13개월

성능 마트 디스크 성능 매시간 14일

성능 마트 디스크 성능 매일 13개월

용량 마트 모두(개별 볼륨 제외) 매일 13개월

용량 마트 모두(개별 볼륨 제외) 월간 담당자 14개월 이상

재고 마트 개별 볼륨 현재 상태 1일(또는 다음 ETL이 될
때까지)

Cloud Insights 보고 스키마 다이어그램

이 문서에서는 보고 데이터베이스에 대한 스키마 다이어그램을 제공합니다. 이 포함된 파일을
다운로드할 수도 있습니다 "스키마 테이블".

보고 기능은 Cloud Insights에서 사용할 수 있습니다 "Premium Edition을 참조하십시오".
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재고 데이터 마트

다음 이미지는 재고 데이터마트에 대해 설명합니다.

주석

응용 프로그램
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Kubernetes 메트릭
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Kubernetes 클러스터 메트릭 정보
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Kubernetes 네임스페이스 메트릭 팩트
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Kubernetes 노드 메트릭 팩트
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Kubernetes PVC 메트릭 정보
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Kubernetes 워크로드 메트릭 팩트
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NAS
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경로 및 위반

포트 연결
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SAN 패브릭
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스토리지

스토리지 노드
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VM
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용량 데이터 마트

다음 이미지는 용량 데이터 마트에 대해 설명합니다.

비용 청구
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디스크 그룹 용량
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파일 시스템 활용률
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내부 볼륨 용량
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Kubernetes PV 용량
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포트 용량
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Qtree 용량
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스토리지 용량 효율성
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스토리지 및 스토리지 풀 용량
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스토리지 노드 용량
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VM 용량
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볼륨 용량
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성능 데이터 센터

다음 이미지는 성능 데이터 마트에 대해 설명합니다.

애플리케이션 볼륨의 시간별 성능
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디스크 일일 성능
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디스크 시간별 성능
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호스트 시간별 성능
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내부 볼륨 시간별 성능
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내부 볼륨 일일 성능
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Qtree 일별 성능
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스토리지 노드 일별 성능
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스토리지 노드 시간별 성능 향상
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호스트에 대한 시간별 성능 전환

468



포트의 시간별 성능 전환
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스토리지에 대한 시간별 성능 전환
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테이프에 대한 시간별 성능 전환
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VM 성능

호스트의 VM 일일 성능
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호스트에 대한 VM 시간별 성능
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호스트의 VM 일일 성능
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호스트에 대한 VM 시간별 성능
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VMDK 일별 성능
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VMDK의 시간별 성능
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볼륨 시간별 성능
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볼륨 일일 성능
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보고를 위한 Cloud Insights 스키마

이러한 스키마 테이블과 다이어그램은 Cloud Insights 보고를 위한 참조로 여기에 제공됩니다.

482



"* 스키마 테이블 *" PDF 형식. 링크를 클릭하여 열거나 마우스 오른쪽 단추를 클릭하고 _다른 이름으로 저장…_을
선택하여 다운로드합니다.

"* 스키마 다이어그램 *"

보고 기능은 Cloud Insights에서 사용할 수 있습니다 "Premium Edition을 참조하십시오".
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워크로드 보안

스토리지 워크로드 보안 정보

Cloud Insights 스토리지 워크로드 보안(이전의 Cloud Secure)은 내부자 위협에 대한 실행
가능한 인텔리전스로 데이터를 보호합니다. 또한 하이브리드 클라우드 환경 전반에서 모든 기업
데이터 액세스에 대한 중앙 집중식 가시성과 제어를 제공하여 보안 및 규정 준수 목표를 충족할
수 있습니다.

워크로드 보안은 Cloud Insights Federal Edition에서 사용할 수 없습니다.

가시성

온프레미스 또는 클라우드에 저장된 주요 기업 데이터에 대한 사용자 액세스를 중앙 집중식으로 파악하고 제어할 수
있습니다.

데이터 액세스 및 제어에 대한 시기 적절하고 정확한 가시성을 제공하지 못하는 도구 및 수동 프로세스를 대체합니다.
워크로드 보안은 클라우드 및 사내 스토리지 시스템 모두에서 고유하게 작동하며 악의적인 사용자 동작에 대한 실시간
경고를 제공합니다.

보호

악의적인 사용자 또는 손상된 사용자가 조직 데이터를 악용하지 못하도록 고급 머신 러닝 및 이상 징후 탐지를 통해
보호합니다.

고급 머신 러닝 및 사용자 동작에 대한 이상 탐지 기능을 통해 비정상적인 데이터 액세스를 경고합니다.

규정 준수

온프레미스 또는 클라우드에 저장된 중요한 기업 데이터에 대한 사용자 데이터 액세스를 감사하여 기업의 규정 준수를
보장할 수 있습니다.

시작하기

워크로드 보안 시작

워크로드 보안을 사용하여 사용자 작업을 모니터링하려면 먼저 완료해야 하는 구성 작업이
있습니다.

워크로드 보안은 Cloud Insights Federal Edition에서 사용할 수 없습니다.

워크로드 보안 시스템은 에이전트를 사용하여 스토리지 시스템에서 액세스 데이터를 수집하고 디렉토리 서비스
서버에서 사용자 정보를 수집합니다.

데이터 수집을 시작하려면 먼저 다음을 구성해야 합니다.
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작업 관련 정보

Agent를 구성합니다 "상담원 요구 사항"

"상담원 추가"

"* 비디오 *: 에이전트 배포"

사용자 디렉터리 커넥터를 구성합니다 "사용자 디렉토리 커넥터를 추가합니다"

"* 비디오 *: Active Directory 연결"

데이터 수집기를 구성합니다 Workload Security > Collector * 를 클릭합니다

구성할 데이터 수집기를 클릭합니다.

설명서의 Data Collector 공급업체 참조 섹션을
참조하십시오.

"* 비디오 *: ONTAP SVM 연결"

사용자 계정을 생성합니다 "사용자 계정 관리"

문제 해결 "* 비디오 *: 문제 해결"

워크로드 보안은 다른 툴과도 통합될 수 있습니다. 예를 들면, 다음과 같습니다. "이 가이드를 참조하십시오" Splunk와
통합 시,

워크로드 보안 에이전트 요구 사항

반드시 해야 합니다 "Agent를 설치합니다" 데이터 수집기에서 정보를 얻기 위해 Agent를
설치하기 전에 운영 체제, CPU, 메모리 및 디스크 공간 요구 사항을 충족하는지 확인해야
합니다.

스토리지 워크로드 보안은 Cloud Insights Federal Edition에서 사용할 수 없습니다.

구성 요소 Linux 요구 사항

운영 체제 다음 중 하나의 라이센스 버전을 실행하는 컴퓨터:

Red Hat Enterprise Linux 7.x, 8.x 64비트, SELinux
CentOS 7.x 64비트, SELinux
CentOS 8 Stream, SELinux
Ubuntu 20 ~ 22 64비트
Rocky 8.x 64비트, Rocky 9.x 64비트, SELinux
SUSE Linux Enterprise Server 15 SP3, SUSE Linux Enterprise
Server 15 SP4, SUSE 15 SP3의 SELinux

이 컴퓨터는 다른 응용 프로그램 수준 소프트웨어를 실행하지 않아야
합니다. 전용 서버가 권장됩니다.

명령 설치를 위해 '압축 해제’가 필요합니다. 또한 설치, 스크립트 실행 및
제거에 'SUDO su –' 명령이 필요합니다.
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구성 요소 Linux 요구 사항

CPU CPU 코어 4개

메모리 16GB RAM

사용 가능한 디스크 공간입니다 디스크 공간은 다음과 같은 방식으로 할당해야 합니다. /opt/NetApp
35GB(최소) /opt가 NAS 스토리지의 마운트된 폴더인 경우 로컬
사용자가 이 폴더에 액세스할 수 있는지 확인하십시오. 로컬 사용자에게
이 폴더에 대한 권한이 없는 경우 에이전트 또는 데이터 수집기를
설치하지 못할 수 있습니다. 를 참조하십시오 "문제 해결" 섹션을
참조하십시오.

네트워크 100Mbps~1Gbps 이더넷 연결, 정적 IP 주소, 모든 디바이스에 대한 IP
연결 및 워크로드 보안 인스턴스(80 또는 443)에 대한 필수 포트.

참고: 워크로드 보안 에이전트는 Cloud Insights 획득 장치 및/또는 에이전트와 동일한 시스템에 설치할 수 있습니다.
그러나 별도의 컴퓨터에 설치하는 것이 가장 좋습니다. 동일한 시스템에 설치된 경우 아래와 같이 디스크 공간을
할당하십시오.

사용 가능한 디스크 공간입니다 Linux의 경우 디스크 공간을 50GB~55GB로,
/opt/NetApp 25-30 GB/var/log/NetApp 25GB로
할당해야 합니다

추가 권장 사항

• NTP(Network Time Protocol) * 또는 * SNTP(Simple Network Time Protocol) * 를 사용하여 ONTAP 시스템과
에이전트 시스템의 시간을 동기화하는 것이 좋습니다.

클라우드 네트워크 액세스 규칙

미국 * 기반 * 워크로드 보안 환경:

프로토콜 포트 목적지 방향 설명

TCP 443 site_name>
.cs01.cloudinsights.n
etapp.com
<site_name>
.c01.cloudinsights.ne
tapp.com
<site_name>
.c02.cloudinsights.ne
tapp.com 을
참조하십시오

아웃바운드 Cloud Insights에
대한 액세스

TCP 443 gateway.c01.cloudin
sights.netapp.com
agentlogin.cs01.clou
dinsights.netapp.co
m

아웃바운드 인증 서비스에 대한
액세스

유럽 기반 * 워크로드 보안 환경:
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프로토콜 포트 목적지 방향 설명

TCP 443 site_name> .cs01-
eu-
1.cloudinsights.neta
pp.com <site_name>
.c01-eu-
1.cloudinsights.neta
pp.com <site_name>
.c02-eu-
1.cloudinsights.neta
pp.com 을
참조하십시오

아웃바운드 Cloud Insights에
대한 액세스

TCP 443 gateway.c01.cloudin
sights.netapp.com
agentlogin.cs01-eu-
1.cloudinsights.neta
pp.com

아웃바운드 인증 서비스에 대한
액세스

APAC 기반 * 워크로드 보안 환경의 경우:

프로토콜 포트 목적지 방향 설명

TCP 443 site_name> .cs01-
ap-
1.cloudinsights.neta
pp.com <site_name>
.c01-ap-
1.cloudinsights.neta
pp.com <site_name>
.c02-ap-
1.cloudinsights.neta
pp.com 을
참조하십시오

아웃바운드 Cloud Insights에
대한 액세스

TCP 443 gateway.c01.cloudin
sights.netapp.com
agentlogin.cs01-ap-
1.cloudinsights.neta
pp.com

아웃바운드 인증 서비스에 대한
액세스

네트워크 내 규칙

를 추가할 때 주의하십시오"사용자"_, 이 사용자는 ONTAP 관리 LIF에 대한 SSH 액세스를 필요로 합니다.

프로토콜 포트 목적지 방향 설명

TCP 389(LDAP)
636(LDAPS/START-
TLS)

LDAP 서버
URL입니다

아웃바운드 LDAP에 연결합니다

TCP 443 클러스터 또는 SVM
관리 IP 주소(SVM
수집기 구성에 따라
다름)

아웃바운드 ONTAP와의 API 통신
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프로토콜 포트 목적지 방향 설명

TCP 35000-55000 SVM 데이터 LIF IP
주소

인바운드 Fpolicy 이벤트에 대한
ONTAP와의 통신

TCP 7 SVM 데이터 LIF IP
주소

아웃바운드 ONTAP와 워크로드
보안 간의 단방향
에이전트가 SVM
수명에서 ping을
보냅니다.

SSH를 클릭합니다 22 클러스터 관리 아웃바운드 CIFS/SMB 사용자
차단에 필요합니다.

시스템 사이징

를 참조하십시오 "이벤트 속도 검사기" 사이징에 대한 정보를 제공하는 문서입니다.

워크로드 보안 에이전트 설치

워크로드 보안(이전의 Cloud Secure)은 하나 이상의 에이전트를 사용하여 사용자 활동 데이터를
수집합니다. 에이전트는 사용자 환경의 장치에 연결하여 워크로드 보안 SaaS 계층으로 전송되는
데이터를 수집하여 분석할 수 있습니다. 을 참조하십시오 "상담원 요구 사항" 에이전트 VM을
구성합니다.

워크로드 보안은 Cloud Insights Federal Edition에서 사용할 수 없습니다.

시작하기 전에

• 설치, 스크립트 실행 및 제거에 sudo 권한이 필요합니다.

• 에이전트를 설치하는 동안 로컬 user_cssys_와 로컬 group_cssys_가 시스템에 생성됩니다. 권한 설정에서 로컬
사용자 생성을 허용하지 않고 대신 Active Directory가 필요한 경우 사용자 이름이 _cssys_인 사용자를 Active
Directory 서버에 만들어야 합니다.

• Cloud Insights 보안에 대해 알아볼 수 있습니다 "여기".

Agent 설치 단계

1. 워크로드 보안 환경에 관리자 또는 계정 소유자로 로그인합니다.

2. Collector > Agents > + Agent * 를 선택합니다

Agent 추가 페이지가 표시됩니다.
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3. 에이전트 서버가 최소 시스템 요구 사항을 충족하는지 확인합니다.

4. 에이전트 서버가 지원되는 Linux 버전을 실행 중인지 확인하려면 _VERSION SUPPORTED (I) _ 을(를)
클릭합니다.

5. 네트워크에서 프록시 서버를 사용하는 경우 프록시 섹션의 지침에 따라 프록시 서버 세부 정보를 설정하십시오.
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6. 클립보드로 복사 아이콘을 클릭하여 설치 명령을 복사합니다.

7. 터미널 창에서 설치 명령을 실행합니다.

8. 설치가 성공적으로 완료되면 다음과 같은 메시지가 표시됩니다.

작업을 마친 후

1. 를 구성해야 합니다 "사용자 디렉토리 수집기".

2. 하나 이상의 Data Collector를 구성해야 합니다.
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네트워크 구성

로컬 시스템에서 다음 명령을 실행하여 워크로드 보안에서 사용할 포트를 엽니다. 포트 범위에 대한 보안 문제가 있는
경우, 보다 낮은 포트 범위를 사용할 수 있습니다(예: 35000:35100). 각 SVM은 포트 2개를 사용합니다.

단계

1. 'SUDO firewall-cmd—permanent—zone=public—add-port=35000-55000/tcp’로 설정합니다

2. 'SUDO firewall-cmd — reload

플랫폼에 따라 다음 단계를 따르십시오.

• CentOS 7.x/RHEL 7.x *:

1. 'SUDO iptables - save | grep 35000'

샘플 출력:

 -A IN_public_allow -p tcp -m tcp --dport 35000:55000 -m conntrack

-ctstate NEW,UNTRACKED -j ACCEPT

* CentOS 8.x/RHEL 8.x *:

1. SUDO firewall-cmd—zone=public—list-ports|grep 35000'(CentOS 8의 경우)

샘플 출력:

35000-55000/tcp

상담원 오류 문제 해결

알려진 문제와 해결 방법은 다음 표에 설명되어 있습니다.

문제: 해상도:

Agent 설치가
/opt/netapp/cloudsecure/agent/logs/agent.log 폴더를
생성하지 못하고 install.log 파일은 관련 정보를 제공하지
않습니다.

이 오류는 에이전트의 부트스트래핑 중에 발생합니다. 로그
파일이 로거가 초기화되기 전에 발생하므로 이 오류는 로그
파일에 기록되지 않습니다. 이 오류는 표준 출력으로
리디렉션되고 서비스 로그에서 '저널 - u cloudsecure-
agent.service` 명령을 사용하여 확인할 수 있습니다. 이
명령을 사용하여 문제를 더 자세히 해결할 수 있습니다.

에이전트 설치가 '이 Linux 배포는 지원되지 않습니다.
설치를 종료하는 중입니다.

이 오류는 지원되지 않는 시스템에 Agent를 설치하려고 할
때 나타납니다. 을 참조하십시오 "상담원 요구 사항".

"-bash:unzip:command not found" 오류와 함께
에이전트 설치가 실패했습니다.

압축을 푼 다음 설치 명령을 다시 실행합니다. 시스템에
Yum이 설치되어 있는 경우 "yum install unzip"을
시도하여 unzip 소프트웨어를 설치합니다. 그런 다음
Agent 설치 UI에서 명령을 다시 복사하여 CLI에 붙여 넣어
설치를 다시 실행합니다.
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문제: 해상도:

에이전트가 설치되어 실행 중입니다. 하지만 상담원이
갑자기 중지되었습니다.

Agent 시스템에 SSH를 연결합니다. 를 통해 상담원

서비스의 상태를 확인합니다 sudo systemctl

status cloudsecure-agent.service. 로그에
"Failed to start Workload Security daemon
service(워크로드 보안 데몬 서비스를 시작하지
못했습니다)"라는 메시지가 표시되는지 확인합니다. cssys
사용자가 Agent 시스템에 있는지 여부를 확인합니다. 루트
권한으로 다음 명령을 하나씩 실행하고 cssys 사용자 및
그룹이 있는지 확인합니다.

sudo id cssys

sudo groups cssys`아무 것도 없는 경우 중앙

모니터링 정책이 cssys 사용자를 삭제했을 수

있습니다. 다음 명령을 실행하여 cssys 사용자 및

그룹을 수동으로 생성합니다.

`sudo useradd cssys

`sudo groupadd cssys`다음 명령을 실행하여 에이전트
서비스를 다시 시작합니다.
`sudo systemctl restart cloudsecure-
agent.service`여전히 실행되지 않는 경우 다른 문제 해결
옵션을 확인하십시오.

Agent에 50개 이상의 데이터 수집기를 추가할 수
없습니다.

데이터 수집기는 50개만 에이전트에 추가할 수 있습니다.
Active Directory, SVM 및 기타 수집기와 같은 모든
수집기 유형의 조합이 될 수 있습니다.

UI에 Agent가 NOT_Connected 상태임 이 표시됩니다. Agent를 다시 시작하는 단계입니다. Agent 시스템에
SSH를 연결합니다. 다음 명령을 실행하여 에이전트
서비스를 다시 시작합니다. sudo systemctl restart
cloudsecure-agent.service` 3. 'SUDO systemctl status
cloudsecure-agent.service` 를 통해 상담원 서비스의
상태를 확인합니다. 4.상담원은 연결된 상태로 이동해야
합니다.

에이전트 VM이 Zscaler 프록시 뒤에 있으며 에이전트
설치가 실패합니다. Zscaler 프록시의 SSL 검사로 인해
워크로드 보안 인증서는 Zscaler CA에 의해 서명된
것으로 표시되므로 에이전트가 통신을 신뢰하지 않습니다.

.cloudinsights.netapp.com URL의 Zscaler 프록시에서
SSL 검사를 비활성화합니다. Zscaler가 SSL 검사를
수행하고 인증서를 대체하는 경우 Workload Security가
작동하지 않습니다.

에이전트를 설치하는 동안 압축 해제 후 설치가
중단됩니다.

"chmod 755-rf" 명령이 실패했습니다. 작업 디렉토리에
파일이 있고 다른 사용자에게 속해 있으며 해당 파일의
사용 권한을 변경할 수 없는 루트가 아닌 sudo 사용자가
에이전트 설치 명령을 실행하는 경우 명령이 실패합니다.
chmod 명령이 실패하여 나머지 설치가 실행되지
않습니다. "cloudsecure"라는 새 디렉토리를 생성합니다.
해당 디렉토리로 이동합니다. 전체 "토큰 =……"을
복사하여 붙여 넣습니다. … / cloudsecure-agent-
install.sh" 설치 명령을 입력하고 Enter 키를 누릅니다.
4.설치를 계속할 수 있어야 합니다.
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문제: 해상도:

Agent가 여전히 SaaS에 연결할 수 없는 경우 NetApp
Support로 사례를 여십시오. Cloud Insights 일련 번호를
제공하여 케이스를 열고 기록해 둔 대로 케이스에 로그를
첨부합니다.

케이스에 로그를 첨부하려면 1. 루트 권한으로 다음
스크립트를 실행하고 출력 파일(cloudsecure-agent-
symptoms.zip)을 공유합니다. a.
/opt/netapp/cloudsecure/agent/bin/cloudsecure-agent-
symptom-collector.sh 2. 루트 권한으로 다음 명령을
하나씩 실행하고 출력을 공유합니다. a. ID cssys b. 그룹
cssys c. CAT/etc/OS - 릴리스

cloudsecure-agent-symptom-collector.sh 스크립트가
실패하고 다음 오류가 표시됩니다. [root@machine
tmp]#/opt/netapp/cloudsecure/agent/bin/cloudsecure-
agent-symptom-collector.sh 서비스 로그 수집
애플리케이션 로그 수집 에이전트 상태 스냅샷 생성
에이전트 디렉토리 구조 스냅샷 생성……………… .
………………………… .
/opt/netapp/cloudsecure/agent/bin/cloudsecure-agent-
symptom-collector.sh:line 52:zip: 명령을 찾을 수 없음
오류: /tmp/cloudsecure-agent-symptoms.zip 생성하지
못했습니다

zip 도구가 설치되지 않았습니다. "yum install zip" 명령을
실행하여 zip 툴을 설치합니다. 그런 다음 cloudsecure-
agent-symptom-collector.sh 를 다시 실행합니다.

useradd를 사용하여 에이전트 설치가 실패했습니다.
디렉토리 /home/cssys를 생성할 수 없습니다

이 오류는 권한 부족으로 인해 /home 아래에 사용자의
로그인 디렉토리를 만들 수 없는 경우에 발생할 수
있습니다. 해결 방법은 cssys 사용자를 생성하고 다음
명령을 사용하여 로그인 디렉토리를 수동으로 추가하는
것입니다. sudo useradd user_name -m -d home_DIR

-m: 사용자의 홈 디렉토리가 없는 경우 생성합니다. d:
사용자의 로그인 디렉토리 값으로 HOME_DIR을
사용하여 새 사용자가 생성됩니다. 예를 들어, _sudo
useradd cssys -m -d /cssys_는 user_cssys_를
추가하고 root 아래에 로그인 디렉토리를 만듭니다.

설치 후 에이전트가 실행되고 있지 않습니다. Systemctl

status cloudsecure-agent.service 다음과 같이
표시합니다. [root@demo~]#systemctl status
cloudsecure-agent.service agent.service – Workload
Security Agent Daemon Service loaded:
loaded(/usr/lib/systemd/system/cloudsecure-
agent.service; enabled; vendor preset: disabled)
Active: 활성화(자동 재시작) (결과: 종료 코드) Tue
2021:12:26 PDT; 228.2s 시작 에이전트
pid=25pid=secure agent.pid/service:
25889(code=Exited, status=126), Aug 03 21:12:26
demo systemd [1]: cloudsecure-agent.service: main
process 종료, code=Exited, status=126/n/a Aj8 03
21:12:26 demo systemd [1]: unit cloudsecure-
agent.service failed state. 8월 03 21:12:26 데모
시스템[1]: cloudsecure-agent.service 실패.

cssys_user에 설치 권한이 없을 수 있으므로 이 작업은
실패할 수 있습니다. /opt/netapp가 NFS 마운트이고
_cssys_user가 이 폴더에 대한 액세스 권한이 없는 경우
설치가 실패합니다. _cssys_는 워크로드 보안 설치
관리자가 생성한 로컬 사용자이며 마운트된 공유에
액세스할 권한이 없을 수 있습니다. cssys_user를
사용하여
/opt/netapp/cloudsecure/agent/bin/cloudsecure-
agent에 액세스하여 이를 확인할 수 있습니다. "사용 권한
거부"를 반환하면 설치 권한이 없는 것입니다. 마운트된
폴더 대신 컴퓨터에 로컬 디렉토리에 설치합니다.
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문제: 해상도:

Agent가 처음에 프록시 서버를 통해 연결되었고 Agent
설치 중에 프록시가 설정되었습니다. 이제 프록시 서버가
변경되었습니다. Agent의 프록시 구성을 변경하려면
어떻게 해야 합니까?

agent.properties 를 편집하여 프록시 세부 정보를 추가할
수 있습니다. 다음 단계를 따르십시오. 1. 속성 파일이
포함된 폴더로 변경합니다. cd
/opt/netapp/cloudsecure/conf 2. 즐겨찾기 텍스트
편집기를 사용하여 편집할 agent.properties 파일을
엽니다. 다음 행을 추가하거나 수정합니다.
agent_proxy_host=scspa1950329001.vm.netapp.com
agent_proxy_port=80 agent_proxy_user=pxuser
agent_proxy_password=pass1234 4. 파일을
저장합니다. 에이전트를 다시 시작합니다. sudo systemctl
cloudsecure-agent.service 다시 시작합니다

워크로드 보안 에이전트를 삭제하는 중입니다

Workload Security Agent를 삭제하면 Agent와 연결된 모든 데이터 수집기가 먼저 삭제되어야
합니다.

상담원 삭제

Agent를 삭제하면 Agent와 연결된 모든 Data Collector가 삭제됩니다. 다른 에이전트로 데이터
수집기를 구성하려는 경우 에이전트를 삭제하기 전에 Data Collector 구성의 백업을 만들어야 합니다.

시작하기 전에

1. 에이전트와 연결된 모든 데이터 수집기가 워크로드 보안 포털에서 삭제되었는지 확인합니다.

참고: 연결된 모든 수집기가 중지 상태인 경우 이 단계를 무시하십시오.

에이전트를 삭제하는 단계:

1. 에이전트 VM에 SSH를 수행하고 다음 명령을 실행합니다. 메시지가 표시되면 "y"를 입력하여 계속합니다.

sudo /opt/netapp/cloudsecure/agent/install/cloudsecure-agent-

uninstall.sh

Uninstall CloudSecure Agent? [y|N]:

2. Workload Security > Collector > Agents * 를 클릭합니다

구성된 에이전트 목록이 표시됩니다.

3. 삭제하려는 상담원의 옵션 메뉴를 누릅니다.

4. 삭제 * 를 클릭합니다.

시스템에 * Delete Agent * 페이지가 표시됩니다.

5. 삭제를 확인하려면 * 삭제 * 를 클릭합니다.
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AD(Active Directory) 사용자 디렉토리 수집기 구성

Active Directory 서버에서 사용자 속성을 수집하도록 워크로드 보안을 구성할 수 있습니다.

시작하기 전에

• 이 작업을 수행하려면 Cloud Insights 관리자 또는 계정 소유자여야 합니다.

• Active Directory 서버를 호스팅하는 서버의 IP 주소가 있어야 합니다.

• 사용자 디렉터리 커넥터를 구성하기 전에 Agent를 구성해야 합니다.

사용자 디렉토리 수집기를 구성하는 단계입니다

1. 워크로드 보안 메뉴에서 다음을 클릭합니다.

◦ Collectors > 사용자 디렉토리 수집기 > + 사용자 디렉토리 수집기 * 를 선택하고 * Active Directory * 를
선택합니다

사용자 디렉토리 추가 화면이 표시됩니다.

다음 표에 필요한 데이터를 입력하여 사용자 디렉토리 수집기를 구성합니다.

이름 설명

이름 사용자 디렉토리의 고유 이름입니다. 예:
GlobalADCollector

에이전트 목록에서 구성된 에이전트를 선택합니다

서버 IP/도메인 이름 Active Directory를 호스팅하는 서버의 IP 주소 또는
FQDN(정규화된 도메인 이름)입니다

포리스트 이름 디렉터리 구조의 포리스트 수준입니다. 포리스트 이름을
사용하면 SVM에 있는 것과 같은 x.x.y.z⇒직접 도메인
이름을 사용할 수 있습니다. dc=x, dc=y, dc=z⇒ 상대
고유 이름 [예: dc=HQ, dc=CompanyName, dc=com]
또는 다음과 같이 지정할 수 있습니다.
OU=engineering,DC=HQ,DC=CompanyName,DC=co

m[특정 OU 엔지니어링으로 필터링하기
]CN=username,OU=engineering,DC=CompanyName,

DC=NetApp,DC=com[OU<engineering>에서 특정
사용자만
가져오려면]_CN=Acrobat=Users,CN=Users,DC=Users
,DC=Users,DC=CompanyName=Active,MA_DC=User
s,CompanyName=Trusted,DC=Active_DC=Company
Name=CompanyName=Users=Active,DC=CompanyN
ame=CompanyName=CompanyName=Users,DC=Co
mpanyName=CompanyName=A,DC=Users,DC=Com
panyName=

DN 바인딩 사용자가 디렉터리를 검색할 수 있습니다. 예:
username@companyname.com 또는
username@domainname.com

또한 도메인 읽기 전용 권한이 필요합니다.

암호를 바인딩합니다 디렉터리 서버 암호(예: Bind DN에서 사용되는 사용자
이름의 암호)
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프로토콜 LDAP, LDAPS, LDAP-START-TLS

포트 포트를 선택합니다

Active Directory에서 기본 속성 이름이 수정된 경우 다음 Directory Server 필수 속성을 입력합니다. 이러한 속성
이름은 대부분 Active Directory에서 _not_modified입니다. 이 경우 기본 속성 이름을 사용하여 간단하게 진행할 수
있습니다.

속성 Directory Server의 속성 이름입니다

표시 이름 이름

SID 객체 ID입니다

사용자 이름 sAMAccountName

다음 특성을 추가하려면 선택적 특성 포함 을 클릭합니다.

속성 Directory Server의 속성 이름입니다

이메일 주소 메일

전화 번호 전화 번호

역할 제목

국가 CO

상태 상태

부서 부서

사진 축소판 그림

관리자 DN 관리자

그룹 멤버

사용자 디렉토리 수집기 구성을 테스트하는 중입니다

다음 절차를 사용하여 LDAP 사용자 권한 및 속성 정의의 유효성을 검사할 수 있습니다.

• 다음 명령을 사용하여 워크로드 보안 LDAP 사용자 권한을 검증합니다.

"ldapsearch-o LDIF-Wrap=no-lll-x-b" dc=netapp,dc=com"-h 10.235.40.29-p 389-
DAdministrator@netapp.com -W"

• AD 탐색기를 사용하여 AD 데이터베이스를 탐색하고, 개체 속성 및 특성을 보고, 사용 권한을 보고, 개체의 스키마를
보고, 저장하고 다시 실행할 수 있는 정교한 검색을 실행할 수 있습니다.

◦ 설치합니다 "AD 탐색기" AD 서버에 연결할 수 있는 모든 Windows 시스템에서

◦ AD 디렉토리 서버의 사용자 이름/암호를 사용하여 AD 서버에 연결합니다.

496

https://docs.microsoft.com/en-us/sysinternals/downloads/adexplorer
https://docs.microsoft.com/en-us/sysinternals/downloads/adexplorer
https://docs.microsoft.com/en-us/sysinternals/downloads/adexplorer


사용자 디렉토리 수집기 구성 오류 문제 해결

다음 표에서는 수집기 구성 중에 발생할 수 있는 알려진 문제와 해결 방법을 설명합니다.

문제: 해상도:

사용자 디렉토리 커넥터를 추가하면 '오류' 상태가 됩니다.
"LDAP 서버에 대해 잘못된 자격 증명이 제공되었습니다
."라는 오류가 표시됩니다.

잘못된 사용자 이름 또는 암호가 제공되었습니다. 올바른
사용자 이름 및 암호를 편집하고 제공하십시오.

사용자 디렉토리 커넥터를 추가하면 '오류' 상태가 됩니다.
"DN=DC=HQ, DC=domainname, DC=com에 해당하는
객체를 포리스트 이름으로 가져오지 못했습니다."라는
오류가 표시됩니다.

잘못된 포리스트 이름이 제공되었습니다. 올바른 포리스트
이름을 편집하고 제공하십시오.
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문제: 해상도:

도메인 사용자의 선택적 속성이 워크로드 보안 사용자
프로필 페이지에 나타나지 않습니다.

이는 CloudSecure에 추가된 선택적 속성의 이름과 Active
Directory의 실제 속성 이름이 일치하지 않기 때문일 수
있습니다. 올바른 선택적 속성 이름을 편집하고
제공하십시오.

"LDAP 사용자를 검색하지 못했습니다. 실패 원인: 서버에
연결할 수 없습니다. 연결이 null입니다."

Restart 단추를 클릭하여 수집기를 다시 시작합니다.

사용자 디렉토리 커넥터를 추가하면 '오류' 상태가 됩니다. 필수 필드(서버, 포리스트-이름, 바인드-DN, 바인드-암호
)에 대해 유효한 값을 제공했는지 확인합니다. bind-DN
입력이 항상 'Administrator@<domain_forest_name>'
또는 도메인 관리자 권한이 있는 사용자 계정으로
제공되는지 확인합니다.

사용자 디렉터리 커넥터를 추가하면 '다시 시도 중' 상태가
됩니다. "Collector의 상태를 정의할 수 없습니다. 원인
TCP 명령 [Connect(localhost:35012, None, List(),
some(,seconds), true)] 오류가
java.net.ConnectionException:Connection refused
때문에 실패했습니다."

AD 서버에 대해 잘못된 IP 또는 FQDN이 제공되었습니다.
올바른 IP 주소 또는 FQDN을 편집하고 입력합니다.

사용자 디렉토리 커넥터를 추가하면 '오류' 상태가 됩니다.
"LDAP 연결을 설정하지 못했습니다."라는 오류가
표시됩니다.

AD 서버에 대해 잘못된 IP 또는 FQDN이 제공되었습니다.
올바른 IP 주소 또는 FQDN을 편집하고 입력합니다.

사용자 디렉토리 커넥터를 추가하면 '오류' 상태가 됩니다.
"설정을 로드하지 못했습니다. 원인: DataSource 구성에
오류가 있습니다. 특정 이유:
/connector/conf/application.conf: 70: ldap.ldap-port에
숫자가 아닌 유형 문자열이 있습니다."

잘못된 포트 값이 제공되었습니다. AD 서버에 대한 기본
포트 값 또는 올바른 포트 번호를 사용해 보십시오.

나는 필수 속성을 시작했는데 효과가 있었습니다. 옵션
특성 데이터를 추가한 후 선택적 특성 데이터를 AD에서
가져오지 않습니다.

이는 CloudSecure에 추가된 옵션 속성과 Active
Directory의 실제 속성 이름이 일치하지 않기 때문일 수
있습니다. 올바른 필수 또는 선택적 속성 이름을 편집하고
제공하십시오.

Collector를 다시 시작한 후 AD 동기화는 언제
발생합니까?

수집기가 다시 시작된 후 즉시 AD 동기화가 수행됩니다.
약 30만 명의 사용자가 있는 사용자 데이터를 가져오는 데
약 15분이 소요되며, 12시간마다 자동으로 새로
고쳐집니다.

사용자 데이터가 AD에서 CloudSecure로 동기화됩니다.
언제 데이터가 삭제됩니까?

새로 고침이 없는 경우 사용자 데이터는 13개월 동안
유지됩니다. 테넌트가 삭제되면 데이터가 삭제됩니다.

사용자 디렉토리 커넥터를 사용하면 '오류' 상태가 됩니다.
"커넥터가 오류 상태입니다. 서비스 이름: usersLdap.
실패 원인: LDAP 사용자를 검색하지 못했습니다. 실패
원인:80090308:LdapErr:DSID-0C090453,
설명:AcceptSecurityContext 오류, 데이터 52e, v3839"

잘못된 포리스트 이름이 제공되었습니다. 올바른 포리스트
이름을 제공하는 방법은 위의 을 참조하십시오.
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문제: 해상도:

전화 번호가 사용자 프로필 페이지에 채워지지 않습니다. 이는 Active Directory의 속성 매핑 문제 때문일 수
있습니다. Active Directory에서 사용자 정보를 가져오는
특정 Active Directory 수집기를 편집합니다. 2.알림 옵션
속성에 따라 "전화 번호" 필드 이름이 Active Directory
속성 '전화 번호’에 매핑되어 있습니다. 4.이제 위에 설명된
대로 Active Directory 탐색기 도구를 사용하여 Active
Directory를 탐색하고 올바른 속성 이름을 확인하십시오.
Active Directory에 사용자의 전화 번호가 있는 '전화 번호
’라는 속성이 있는지 확인합니다. 5.Active Directory에서
'phonenumber’로 수정되었다고 가정해 보겠습니다. 그런
다음 CloudSecure 사용자 디렉토리 수집기를 편집합니다.
옵션 속성 섹션에서 '전화 번호’를 '전화 번호’로 바꿉니다.
Active Directory Collector를 저장하면 수집기가 다시
시작되고 사용자의 전화 번호가 표시되며 사용자 프로필
페이지에 동일한 번호가 표시됩니다.

AD(Active Directory) 서버에서 암호화 인증서(SSL)가
활성화된 경우 워크로드 보안 사용자 디렉토리 수집기는
AD 서버에 연결할 수 없습니다.

사용자 디렉토리 수집기를 구성하기 전에 AD 서버
암호화를 비활성화하십시오. 사용자 세부 정보를 가져오면
13개월 동안 표시됩니다. 사용자 세부 정보를 가져온 후
AD 서버의 연결이 끊기면 AD에서 새로 추가된 사용자를
가져오지 않습니다. 다시 가져오려면 사용자 디렉토리
수집기를 AD에 연결해야 합니다.

Active Directory의 데이터는 CloudInsights Security에
있습니다. CloudInsights에서 모든 사용자 정보를
삭제하려는 경우

CloudInsights 보안에서는 Active Directory 사용자
정보만 삭제할 수 없습니다. 사용자를 삭제하려면 전체
테넌트를 삭제해야 합니다.

LDAP Directory Server Collector 구성

LDAP 디렉토리 서버에서 사용자 속성을 수집하도록 워크로드 보안을 구성합니다.

시작하기 전에

• 이 작업을 수행하려면 Cloud Insights 관리자 또는 계정 소유자여야 합니다.

• LDAP 디렉토리 서버를 호스팅하는 서버의 IP 주소가 있어야 합니다.

• LDAP 디렉토리 커넥터를 구성하기 전에 Agent를 구성해야 합니다.

사용자 디렉토리 수집기를 구성하는 단계입니다

1. 워크로드 보안 메뉴에서 다음을 클릭합니다.

◦ Collectors > 사용자 디렉토리 수집기 > + 사용자 디렉토리 수집기 * 를 선택하고 * LDAP 디렉토리 서버 * 를
선택합니다

사용자 디렉토리 추가 화면이 표시됩니다.

다음 표에 필요한 데이터를 입력하여 사용자 디렉토리 수집기를 구성합니다.

이름 설명

이름 사용자 디렉토리의 고유 이름입니다. 예:
GlobalLDAPCollector
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에이전트 목록에서 구성된 에이전트를 선택합니다

서버 IP/도메인 이름 LDAP 디렉토리 서버를 호스팅하는 서버의 IP 주소 또는
FQDN(정규화된 도메인 이름)입니다

검색 기준 LDAP 서버 검색 기반의 검색 기준을 사용하면 SVM에
있는 대로 x.x.y.z⇒직접 도메인 이름 형식을 모두 사용할
수 있습니다. dc=x, dc=y, dc=z⇒ 상대 고유 이름 [예:
dc=HQ, dc=CompanyName, dc=com] 또는 다음과 같이
지정할 수 있습니다.
OU=engineering,DC=HQ,DC=CompanyName,DC=co

m[특정 OU 엔지니어링으로 필터링하기
]CN=username,OU=engineering,DC=CompanyName,

DC=NetApp,DC=com[OU<engineering>에서 특정
사용자만
가져오려면]_CN=Acrobat,Users,CN=Users,DC=Users,
DC=CompanyName=Boston,DC=CompanyName=Co
mpanyN,DC=CompanyUS,DC=CompanyName=User
s,DC=CompanyName=CompanyS,DC=CompanyNam
e=CompanyName=CompanyName=CompanyName=
CompanyName=CompanyName=CompanyName=

DN 바인딩 사용자가 디렉터리를 검색할 수 있습니다. 예를 들어
uid=ldapuser,cn=users,cn=accounts,dc=domain,dc=c
ompanyName,dc=com
uid=john,cn=users,cn=accounts,dc=dorp,dc=company
,dc=com for a user john@dorp.company.com 입니다.
dorp.company.com

계정 사용자

요한입니다 강혜린

암호를 바인딩합니다 디렉터리 서버 암호(예: Bind DN에서 사용되는 사용자
이름의 암호)

프로토콜 LDAP, LDAPS, LDAP-START-TLS

포트 포트를 선택합니다

LDAP Directory Server에서 기본 속성 이름이 수정된 경우 다음 Directory Server 필수 속성을 입력합니다. 대부분의
경우 이러한 속성 이름은 LDAP Directory Server에서 _not_modified입니다. 이 경우 기본 속성 이름을 사용하여
간단하게 진행할 수 있습니다.

속성 Directory Server의 속성 이름입니다

표시 이름 이름

UNIXID uidNumber(uidNumber)

사용자 이름 UID

다음 특성을 추가하려면 선택적 특성 포함 을 클릭합니다.

속성 Directory Server의 속성 이름입니다

이메일 주소 메일
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전화 번호 전화 번호

역할 제목

국가 CO

상태 상태

부서 부서 번호

사진 사진

관리자 DN 관리자

그룹 멤버

사용자 디렉토리 수집기 구성을 테스트하는 중입니다

다음 절차를 사용하여 LDAP 사용자 권한 및 속성 정의의 유효성을 검사할 수 있습니다.

• 다음 명령을 사용하여 워크로드 보안 LDAP 사용자 권한을 검증합니다.

 ldapsearch -D "uid=john

,cn=users,cn=accounts,dc=dorp,dc=company,dc=com" -W -x -LLL -o ldif-

wrap=no -b "cn=accounts,dc=dorp,dc=company,dc=com" -H

ldap://vmwipaapp08.dorp.company.com

* LDAP 탐색기를 사용하여 LDAP 데이터베이스를 탐색하고, 개체 속성 및 속성을 보고,

권한을 보고, 개체의 스키마를 보고, 저장하고 다시 실행할 수 있는 정교한 검색을 실행할 수

있습니다.

◦ LDAP 탐색기를 설치합니다 또는 Java LDAP Explorer를 선택합니다 LDAP 서버에 연결할 수 있는 모든
Windows 시스템에서

◦ LDAP 디렉토리 서버의 사용자 이름/암호를 사용하여 LDAP 서버에 연결합니다.

501



LDAP 디렉토리 수집기 구성 오류 문제 해결

다음 표에서는 수집기 구성 중에 발생할 수 있는 알려진 문제와 해결 방법을 설명합니다.

문제: 해상도:

LDAP 디렉토리 커넥터를 추가하면 '오류' 상태가 됩니다.
"LDAP 서버에 대해 잘못된 자격 증명이 제공되었습니다
."라는 오류가 표시됩니다.

잘못된 바인딩 DN 또는 바인딩 비밀번호 또는 검색 기준을
제공했습니다. 올바른 정보를 편집하고 제공하십시오.

LDAP 디렉토리 커넥터를 추가하면 '오류' 상태가 됩니다.
"DN=DC=HQ, DC=domainname, DC=com에 해당하는
객체를 포리스트 이름으로 가져오지 못했습니다."라는
오류가 표시됩니다.

잘못된 검색 기준을 제공했습니다. 올바른 포리스트 이름을
편집하고 제공하십시오.

도메인 사용자의 선택적 속성이 워크로드 보안 사용자
프로필 페이지에 나타나지 않습니다.

이는 CloudSecure에 추가된 선택적 속성의 이름과 Active
Directory의 실제 속성 이름이 일치하지 않기 때문일 수
있습니다. 필드는 대/소문자를 구분합니다. 올바른 선택적
속성 이름을 편집하고 제공하십시오.

"LDAP 사용자를 검색하지 못했습니다. 실패 원인: 서버에
연결할 수 없습니다. 연결이 null입니다."

Restart 단추를 클릭하여 수집기를 다시 시작합니다.

LDAP 디렉토리 커넥터를 추가하면 '오류' 상태가 됩니다. 필수 필드(서버, 포리스트-이름, 바인드-DN, 바인드-암호
)에 대해 유효한 값을 제공했는지 확인합니다. bind-DN
입력은 항상
uid=ldapuser,cn=users,cn=accounts,dc=domain,dc=c
ompanyName,dc=com으로 제공되어야 합니다.
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문제: 해상도:

LDAP 디렉토리 커넥터를 추가하면 '다시 시도 중' 상태가
됩니다. "수집기의 상태를 확인하지 못하여 다시 시도하는
중" 오류가 표시됩니다.

올바른 서버 IP 및 검색 기준을 제공했는지 확인합니다. //

LDAP 디렉토리를 추가하는 동안 다음과 같은 오류가
표시됩니다. “2회 재시도 내에 Collector의 상태를
확인하지 못했습니다. 수집기를 다시 시작하십시오(오류
코드: AGENT008).”

올바른 서버 IP 및 검색 기준을 제공했는지 확인합니다

LDAP 디렉토리 커넥터를 추가하면 '다시 시도 중' 상태가
됩니다. "Collector의 상태를 정의할 수 없습니다. 원인
TCP 명령 [Connect(localhost:35012, None, List(),
some(,seconds), true)] 오류가
java.net.ConnectionException:Connection refused
때문에 실패했습니다."

AD 서버에 대해 잘못된 IP 또는 FQDN이 제공되었습니다.
올바른 IP 주소 또는 FQDN을 편집하고 입력합니다. ///

LDAP 디렉토리 커넥터를 추가하면 '오류' 상태가 됩니다.
"LDAP 연결을 설정하지 못했습니다."라는 오류가
표시됩니다.

LDAP 서버에 대해 잘못된 IP 또는 FQDN이
제공되었습니다. 올바른 IP 주소 또는 FQDN을 편집하고
입력합니다. 또는 잘못된 포트 값이 제공되었습니다.
LDAP 서버에 대한 기본 포트 값 또는 올바른 포트 번호를
사용해 보십시오.

LDAP 디렉토리 커넥터를 추가하면 '오류' 상태가 됩니다.
"설정을 로드하지 못했습니다. 원인: DataSource 구성에
오류가 있습니다. 특정 이유:
/connector/conf/application.conf: 70: ldap.ldap-port에
숫자가 아닌 유형 문자열이 있습니다."

잘못된 포트 값이 제공되었습니다. AD 서버에 대한 기본
포트 값 또는 올바른 포트 번호를 사용해 보십시오.

나는 필수 속성을 시작했는데 효과가 있었습니다. 옵션
특성 데이터를 추가한 후 선택적 특성 데이터를 AD에서
가져오지 않습니다.

이는 CloudSecure에 추가된 옵션 속성과 Active
Directory의 실제 속성 이름이 일치하지 않기 때문일 수
있습니다. 올바른 필수 또는 선택적 속성 이름을 편집하고
제공하십시오.

Collector를 다시 시작한 후 LDAP 동기화는 언제
이루어집니까?

LDAP 동기화는 수집기가 다시 시작된 직후에 수행됩니다.
약 30만 명의 사용자가 있는 사용자 데이터를 가져오는 데
약 15분이 소요되며, 12시간마다 자동으로 새로
고쳐집니다.

사용자 데이터가 LDAP에서 CloudSecure로
동기화됩니다. 언제 데이터가 삭제됩니까?

새로 고침이 없는 경우 사용자 데이터는 13개월 동안
유지됩니다. 테넌트가 삭제되면 데이터가 삭제됩니다.

LDAP 디렉토리 커넥터를 사용하면 '오류' 상태가 됩니다.
"커넥터가 오류 상태입니다. 서비스 이름: usersLdap.
실패 원인: LDAP 사용자를 검색하지 못했습니다. 실패
원인:80090308:LdapErr:DSID-0C090453,
설명:AcceptSecurityContext 오류, 데이터 52e, v3839"

잘못된 포리스트 이름이 제공되었습니다. 올바른 포리스트
이름을 제공하는 방법은 위의 을 참조하십시오.
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문제: 해상도:

전화 번호가 사용자 프로필 페이지에 채워지지 않습니다. 이는 Active Directory의 속성 매핑 문제 때문일 수
있습니다. Active Directory에서 사용자 정보를 가져오는
특정 Active Directory 수집기를 편집합니다. 2.알림 옵션
속성에 따라 "전화 번호" 필드 이름이 Active Directory
속성 '전화 번호’에 매핑되어 있습니다. 4.이제 위에 설명된
대로 Active Directory 탐색기 도구를 사용하여 LDAP
디렉터리 서버를 검색하고 올바른 속성 이름을
확인하십시오. LDAP 디렉터리에 사용자의 전화 번호가
있는 '전화 번호’라는 속성이 있는지 확인합니다. LDAP
디렉터리에서 'phonenumber’로 수정되었다고 가정해
보겠습니다. 그런 다음 CloudSecure 사용자 디렉토리
수집기를 편집합니다. 옵션 속성 섹션에서 '전화 번호’를
'전화 번호’로 바꿉니다. Active Directory Collector를
저장하면 수집기가 다시 시작되고 사용자의 전화 번호가
표시되며 사용자 프로필 페이지에 동일한 번호가
표시됩니다.

AD(Active Directory) 서버에서 암호화 인증서(SSL)가
활성화된 경우 워크로드 보안 사용자 디렉토리 수집기는
AD 서버에 연결할 수 없습니다.

사용자 디렉토리 수집기를 구성하기 전에 AD 서버
암호화를 비활성화하십시오. 사용자 세부 정보를 가져오면
13개월 동안 표시됩니다. 사용자 세부 정보를 가져온 후
AD 서버의 연결이 끊기면 AD에서 새로 추가된 사용자를
가져오지 않습니다. 다시 가져오려면 사용자 디렉토리
수집기를 AD에 연결해야 합니다.

ONTAP SVM Data Collector 구성

워크로드 보안은 데이터 수집기를 사용하여 디바이스에서 파일 및 사용자 액세스 데이터를
수집합니다.

시작하기 전에

• 이 데이터 수집기는 다음 구성 요소를 통해 지원됩니다.

◦ Data ONTAP 9.2 이상 버전 최상의 성능을 얻으려면 9.13.1 이상의 Data ONTAP 버전을 사용하십시오.

◦ SMB 프로토콜 버전 3.1 이하

◦ NFS 프로토콜 버전 4.0 이전 버전

◦ FlexGroup는 ONTAP 9.4 이상 버전에서 지원됩니다

◦ ONTAP Select가 지원됩니다

• 데이터 유형 SVM만 지원됩니다. 무한 확장 볼륨이 있는 SVM은 지원되지 않습니다.

• SVM에는 여러 가지 하위 유형이 있습니다. 이 중 DEFAULT, SYNC_SOURCE 및 SYNC_DESTINATION 만
지원됩니다.

• 상담원 "구성해야 합니다" 데이터 수집기를 구성하기 전에

• 올바르게 구성된 사용자 디렉토리 커넥터가 있는지 확인합니다. 그렇지 않으면 이벤트가 인코딩된 사용자 이름을
표시하고 “Activity Forensics(활동 포렌식)” 페이지에 사용자의 실제 이름(Active Directory에 저장된 이름)을
표시하지 않습니다.

• 최적의 성능을 위해 FPolicy 서버를 스토리지 시스템과 동일한 서브넷에 구성해야 합니다.
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• 다음 두 가지 방법 중 하나를 사용하여 SVM을 추가해야 합니다.

◦ 클러스터 IP, SVM 이름, 클러스터 관리 사용자 이름 및 암호를 사용합니다. 이 방법은 * _ 을(를) 사용하는 것이
좋습니다

▪ SVM 이름은 ONTAP에 표시된 대로 대소문자를 구분합니다.

◦ SVM Vserver 관리 IP, 사용자 이름 및 암호를 사용합니다

◦ 전체 관리자 클러스터/SVM 관리 사용자 이름 및 암호를 사용할 수 없거나 사용할 수 없는 경우 에 설명된 대로
더 낮은 권한으로 사용자 지정 사용자를 생성할 수 있습니다 ""권한에 대한 참고 사항"" 섹션을 참조하십시오. 이
맞춤형 사용자는 SVM 또는 클러스터 액세스를 위해 생성할 수 있습니다.

▪ o 아래 "권한에 대한 참고 사항" 섹션에서 언급한 csrole 이상의 권한이 있는 역할을 가진 AD 사용자를
사용할 수도 있습니다. 을 참조하십시오 "ONTAP 설명서".

• 다음 명령을 실행하여 SVM에 올바른 애플리케이션이 설정되었는지 확인합니다.

clustershell::> security login show -vserver <vservername> -user-or

-group-name <username>

예제 출력

:

• SVM에 CIFS 서버가 구성되어 있는지 확인합니다. 클러스터 셸::::>'vserver cifs show'

SVM 이름, CIFS 서버 이름 및 추가 필드가 반환됩니다.

• SVM vsadmin 사용자의 암호를 설정합니다. 사용자 지정 사용자 또는 클러스터 관리자를 사용하는 경우 이 단계를
건너뛰십시오. clustershell::>'보안 로그인 비밀번호 - 사용자 이름 vsadmin - vserver svmname’입니다

• 외부 액세스를 위해 SVM vsadmin 사용자의 잠금을 해제합니다. 사용자 지정 사용자 또는 클러스터 관리자를
사용하는 경우 이 단계를 건너뛰십시오. clustershell::>'보안 로그인 잠금 해제 - 사용자 이름 vsadmin - vserver
svmname’입니다

• 데이터 LIF의 방화벽 정책이 'GMT'(이하 '데이터')로 설정되어 있는지 확인합니다. 전용 관리 리소를 사용하여
SVM을 추가하는 경우에는 이 단계를 건너뛰십시오. clustershell:::>'network interface modify -lif
<SVM_data_LIF_name> - firewall-policy mgmt'

• 방화벽이 활성화된 경우 Data ONTAP 데이터 수집기를 사용하여 포트에 대한 TCP 트래픽을 허용하도록 정의된
예외가 있어야 합니다.

을 참조하십시오 "상담원 요구 사항" 를 참조하십시오. 이는 클라우드에 설치된 온프레미스 에이전트 및 에이전트에
적용됩니다.

• Cloud ONTAP SVM을 모니터링하기 위해 AWS EC2 인스턴스에 에이전트를 설치한 경우 에이전트와 스토리지는
동일한 VPC에 있어야 합니다. 개별 VPC에 있는 경우 VPC 간에 유효한 경로가 있어야 합니다.
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사용 권한에 대한 참고 사항

클러스터 관리 IP * 를 통해 추가할 때의 권한:

클러스터 관리 관리자 사용자를 사용하여 워크로드 보안이 ONTAP SVM 데이터 수집기에 액세스할 수 없는 경우 아래
명령에 나와 있는 역할을 사용하여 "CsUser"라는 새 사용자를 생성할 수 있습니다. 클러스터 관리 IP를 사용하도록
워크로드 보안 데이터 수집기를 구성할 때 "CsUser"의 사용자 이름 "CsUser"와 암호를 사용합니다.

새 사용자를 생성하려면 클러스터 관리 관리자 사용자 이름/암호를 사용하여 ONTAP에 로그인하고 ONTAP 서버에서
다음 명령을 실행합니다.

security login role create -role csrole -cmddirname DEFAULT -access

readonly

security login role create -role csrole -cmddirname "vserver fpolicy"

-access all

security login role create -role csrole -cmddirname "volume snapshot"

-access all -query "-snapshot cloudsecure_*"

security login role create -role csrole -cmddirname "event catalog"

-access all

security login role create -role csrole -cmddirname "event filter" -access

all

security login role create -role csrole -cmddirname "event notification

destination" -access all

security login role create -role csrole -cmddirname "event notification"

-access all

security login role create -role csrole -cmddirname "security certificate"

-access all

security login create -user-or-group-name csuser -application ontapi

-authmethod password -role csrole

security login create -user-or-group-name csuser -application ssh

-authmethod password -role csrole

vVserver 관리 IP * 를 통해 추가할 때의 권한:

클러스터 관리 관리자 사용자를 사용하여 워크로드 보안이 ONTAP SVM 데이터 수집기에 액세스할 수 없는 경우 아래
명령에 나와 있는 역할을 사용하여 "CsUser"라는 새 사용자를 생성할 수 있습니다. 워크로드 보안 데이터 수집기에서
SVM 관리 IP를 사용하도록 구성할 때 "CsUser"의 사용자 이름 "CsUser"와 암호를 사용합니다.

새 사용자를 생성하려면 클러스터 관리 관리자 사용자 이름/암호를 사용하여 ONTAP에 로그인하고 ONTAP 서버에서
다음 명령을 실행합니다. 쉽게 사용할 수 있도록 이러한 명령을 텍스트 편집기에 복사하고 ONTAP에서 다음 명령을
실행하기 전에 <vservername>을(를) SVM 이름으로 바꾸십시오.
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security login role create -vserver <vservername> -role csrole -cmddirname

DEFAULT -access none

security login role create -vserver <vservername> -role csrole -cmddirname

"network interface" -access readonly

security login role create -vserver <vservername> -role csrole -cmddirname

version -access readonly

security login role create -vserver <vservername> -role csrole -cmddirname

volume -access readonly

security login role create -vserver <vservername> -role csrole -cmddirname

vserver -access readonly

security login role create -vserver <vservername> -role csrole -cmddirname

"vserver fpolicy" -access all

security login role create -vserver <vservername> -role csrole -cmddirname

"volume snapshot" -access all

security login create -user-or-group-name csuser -application ontapi

-authmethod password -role csrole -vserver <vservername>

ONTAP 자율적 랜섬웨어 방어에 대한 권한

클러스터 관리 자격 증명을 사용하는 경우 새 권한이 필요하지 않습니다.

사용자에게 부여된 권한으로 사용자 지정 사용자(예: CsUser)를 사용하는 경우, 아래 단계를 따라 워크로드 보안에
권한을 부여하여 ONTAP에서 ARP 관련 정보를 수집합니다.

클러스터 자격 증명을 사용하여 _CsUser_의 경우 ONTAP 명령줄에서 다음을 수행합니다.

security login rest-role create -role arwrole -api /api/storage/volumes

-access readonly -vserver <cluster_name>

security login rest-role create -api /api/security/anti-ransomware -access

readonly  -role arwrole -vserver <cluster_name>

security login create -user-or-group-name csuser -application http

-authmethod password -role arwrole

자세한 내용은 정보 를 참조하십시오 "ONTAP Autonomous 랜섬웨어 Protection과 통합"

ONTAP 액세스에 대한 권한이 거부되었습니다

클러스터 관리 자격 증명을 사용하여 Data Collector를 추가하는 경우 새 권한이 필요하지 않습니다.
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사용자에게 부여된 권한이 있는 사용자 지정 사용자(예: CsUser)를 사용하여 수집기를 추가하는 경우, 아래 단계에 따라
ONTAP에 액세스 거부 이벤트를 등록하는 데 필요한 권한을 워크로드 보안에 부여합니다.

cluster_credentials를 사용하는 CsUser의 경우 ONTAP 명령줄에서 다음 명령을 실행합니다. _csrestrole_은(는)
사용자 지정 역할이고 _csUser_는 ONTAP 사용자 지정 사용자입니다.

 security login rest-role create -role csrestrole -api

/api/protocols/fpolicy -access all -vserver <cluster_name>

 security login create -user-or-group-name csuser -application http

-authmethod password -role csrestrole

csUser with_SVM_credentials의 경우 ONTAP 명령줄에서 다음 명령을 실행합니다.

 security login rest-role create -role csrestrole -api

/api/protocols/fpolicy -access all -vserver <svm_name>

 security login create -user-or-group-name csuser -application http

-authmethod password -role csrestrole -vserver <svm_name>

자세한 내용은 정보 를 참조하십시오 "ONTAP 액세스와의 통합이 거부되었습니다"

데이터 수집기를 구성합니다

구성 단계

1. Cloud Insights 환경에 관리자 또는 계정 소유자로 로그인합니다.

2. 관측성 > 수집기 > + Data Collectors * 를 클릭합니다

사용 가능한 데이터 Collector가 표시됩니다.

3. NetApp SVM 타일 위로 마우스를 가져가 * + Monitor * 를 클릭합니다.

ONTAP SVM 구성 페이지가 표시됩니다. 각 필드에 필요한 데이터를 입력합니다.

필드에 입력합니다 설명

이름 Data Collector의 고유 이름입니다

에이전트 목록에서 구성된 에이전트를 선택합니다.

관리 IP를 통해 연결 대상: 클러스터 IP 또는 SVM 관리 IP를 선택합니다

클러스터/SVM 관리 IP 주소 위에서 선택한 항목에 따라 클러스터 또는 SVM의 IP
주소입니다.

SVM 이름 SVM 이름(클러스터 IP를 통해 연결할 때 이 필드 필요)
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사용자 이름 클러스터 IP를 통해 추가할 때 SVM/클러스터에
액세스하는 사용자 이름 옵션은 1입니다. 클러스터 관리 2.
'CsUser' 3. CsUser와 유사한 역할을 가진 AD 사용자.
SVM IP를 통해 추가할 때 선택할 수 있는 옵션은 다음과
같습니다. 4. vsadmin 5. 'CsUser' 6. CsUser와 유사한
역할을 하는 AD-사용자 이름입니다.

암호 위의 사용자 이름에 대한 암호입니다

공유/볼륨 필터링 이벤트 컬렉션에서 공유/볼륨을 포함할지 또는 제외할지
여부를 선택합니다

제외/포함할 전체 공유 이름을 입력합니다 이벤트 컬렉션에서 제외하거나 포함할(적절한 경우)
공유의 쉼표로 구분된 목록입니다

제외/포함할 전체 볼륨 이름을 입력합니다 이벤트 컬렉션에서 제외하거나 포함할(적절한 경우)
쉼표로 구분된 볼륨 목록입니다

폴더 액세스를 모니터링합니다 이 옵션을 선택하면 폴더 액세스 모니터링에 대한 이벤트가
활성화됩니다. 이 옵션을 선택하지 않아도 폴더 생성/이름
변경 및 삭제가 모니터링됩니다. 이 기능을 활성화하면
모니터링되는 이벤트 수가 증가합니다.

ONTAP 전송 버퍼 크기를 설정합니다 ONTAP Fpolicy 전송 버퍼 크기를 설정합니다. 9.8p7
이전의 ONTAP 버전을 사용하고 성능 문제가 발생하면
ONTAP 전송 버퍼 크기를 변경하여 ONTAP 성능을
향상시킬 수 있습니다. 이 옵션이 표시되지 않고 탐색 중인
경우 NetApp 지원에 문의하십시오.

작업을 마친 후

• 설치된 데이터 수집기 페이지에서 각 수집기 오른쪽에 있는 옵션 메뉴를 사용하여 데이터 수집기를 편집합니다.
데이터 수집기를 다시 시작하거나 데이터 수집기 구성 속성을 편집할 수 있습니다.

Metro Cluster에 대한 권장 구성

Metro 클러스터에는 다음을 사용하는 것이 좋습니다.

1. 데이터 수집기 2개를 소스 SVM에 연결하고 다른 데이터 수집기를 타겟 SVM에 연결합니다.

2. 데이터 수집기는 _Cluster IP_로 연결해야 합니다.

3. 언제든지 한 데이터 수집기가 실행 중이어야 하며, 다른 데이터 수집기는 오류가 발생합니다.

현재 '실행 중인' SVM의 데이터 수집기는 _ running _ 으로 표시됩니다. 현재 '가장 위에 있는' SVM의 데이터
수집기는 _Error_로 표시됩니다.

4. 전환이 있을 때마다 데이터 수집기의 상태가 '실행 중’에서 '오류’로, 또는 그 반대로 변경됩니다.

5. 데이터 수집기가 오류 상태에서 실행 상태로 이동하는 데 최대 2분이 걸립니다.

서비스 정책

ONTAP 버전 9.9.1의 서비스 정책을 사용하는 경우 데이터 소스 수집기에 연결하려면 데이터 서비스 data-nfs 및/또는
_data-cifs_와 함께 _data-fPolicy-client_service가 필요합니다.

예:
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Testcluster-1::*> net int service-policy create -policy only_data_fpolicy

-allowed-addresses 0.0.0.0/0 -vserver aniket_svm

-services data-cifs,data-nfs,data,-core,data-fpolicy-client

(network interface service-policy create)

9.9.1 이전의 ONTAP 버전에서는 _data-FPolicy-client_를 설정할 필요가 없습니다.

데이터 수집기 재생 - 일시 중지

이제 컬렉터의 kebab 메뉴에 2개의 새 작업이 표시됩니다(일시 중지 및 다시 시작).

Data Collector가 _running_state인 경우 수집을 일시 중지할 수 있습니다. 수집기에 대한 "세 개의 점" 메뉴를 열고
일시 중지를 선택합니다. Collector가 일시 중지되는 동안 ONTAP에서 수집된 데이터는 없고 Collector에서 ONTAP로
전송되는 데이터는 없습니다. 즉, Fpolicy 이벤트가 ONTAP에서 데이터 수집기로, 그리고 거기서 Cloud Insights로
전달되지 않습니다.

Collector가 일시 중지된 동안 ONTAP에 새 볼륨 등이 생성되면 워크로드 보안이 데이터를 수집하지 않고 해당 볼륨
등이 대시보드나 테이블에 반영되지 않습니다.

다음 사항에 유의하십시오.

• 일시 중지된 수집기에 구성된 설정에 따라 스냅샷 삭제가 수행되지 않습니다.

• ONTAP ARP와 같은 EMS 이벤트는 일시 중지된 Collector에서 처리되지 않습니다. 즉, ONTAP에서 랜섬웨어
공격을 식별하면 Cloud Insights 워크로드 보안으로 이 이벤트를 파악할 수 없습니다.

• 일시 중지된 수집기에 대해 상태 알림 이메일이 전송되지 않습니다.

• 수동 또는 자동 작업(예: 스냅샷 또는 사용자 차단)은 일시 중지된 수집기에서 지원되지 않습니다.

• 에이전트 또는 수집기 업그레이드, 에이전트 VM 다시 시작/재부팅 또는 에이전트 서비스 다시 시작 시 일시 중지된
수집기는 _Paused_state에 남아 있습니다.

• 데이터 수집기가 _Error_state 인 경우 수집기를 _Paused_state 로 변경할 수 없습니다. 일시 중지 버튼은
수집기의 상태가 _running_인 경우에만 활성화됩니다.

• 에이전트의 연결이 끊어진 경우 수집기를 _Paused_state 로 변경할 수 없습니다. Collector가 _stopped_state로
이동하고 Pause 버튼이 비활성화됩니다.

문제 해결

알려진 문제와 해결 방법은 다음 표에 설명되어 있습니다.

오류의 경우, _Status_열에서 _more detail_을 클릭하여 오류에 대한 세부 정보를 확인하십시오.
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문제: 해상도:

Data Collector는 일정 시간 동안 실행되며 임의 시간 후
중지되며, "오류 메시지: 커넥터가 오류 상태입니다. 서비스
이름: 감사. 장애 원인: 외부 FPolicy 서버가 과부하
상태입니다."

ONTAP의 이벤트 발생률은 상담원 박스가 처리할 수 있는
것보다 훨씬 높았습니다. 따라서 연결이 종료되었습니다.
연결이 끊겼을 때 CloudSecure의 최대 트래픽을
확인합니다. 이는 * CloudSecure > Activity Forensics >
All Activity * 페이지에서 확인할 수 있습니다. 최대 집계된
트래픽이 Agent Box에서 처리할 수 있는 트래픽보다 높은
경우 Agent Box에서 Collector 배포를 사이징하는 방법에
대한 이벤트 속도 검사기 페이지를 참조하십시오. 2021년
3월 4일 이전에 Agent 상자에 Agent를 설치한 경우,
Agent 상자에서 echo 'net.core.rmem_max=8388608'>
/etc/sysctl.conf echo’net.ipv4.tcp_rmem=4096
2097152 838608'> /etc/sysctl.sysctl.UI를 다시 시작한
후 다시 시작합니다.
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문제: 해상도:

수집기가 오류 메시지를 보고합니다: "SVM의 데이터
인터페이스에 연결할 수 있는 커넥터에서 로컬 IP 주소를
찾을 수 없습니다."

이는 ONTAP 측의 네트워킹 문제 때문일 가능성이 가장
높습니다. 다음 단계를 따르십시오.

SVM 데이터 lif 또는 SVM과의 연결을 차단하는 관리 lif에
방화벽이 없는지 확인합니다.

클러스터 관리 IP를 통해 SVM을 추가할 때 SVM의 데이터
거짓과 관리 거짓이 에이전트 VM에서 핑되도록 하십시오.
문제가 발생한 경우, lif에 대한 게이트웨이, 넷마스크 및
경로를 확인하십시오.

클러스터 관리 IP를 사용하여 ssh를 통해 클러스터에
로그인하고 에이전트 IP를 Ping할 수도 있습니다.
에이전트 IP가 Ping할 수 있는지 확인합니다.

network ping -vserver <vserver name> -destination

<Agent IP> -lif <Lif Name> -show -detail

Ping할 수 없는 경우 ONTAP의 네트워크 설정이 올바른지
확인하여 Agent 시스템이 Ping할 수 있도록 합니다.

3.클러스터 IP를 통해 연결을 시도했으나 작동하지 않는
경우 SVM IP를 통해 직접 연결을 시도하십시오. SVM
IP를 통해 연결하는 단계는 위 섹션을 참조하십시오.

SVM IP 및 vsadmin 자격 증명을 통해 수집기를 추가하는
동안 SVM LIF에서 데이터 및 관리 역할이 활성화되어
있는지 확인합니다. 이 경우 SVM LIF로 ping을 수행할 수
있지만 SVM LIF에 대한 SSH는 작동하지 않습니다.
SVM 관리 전용 LIF를 생성한 후 이 SVM 관리 전용 LIF를
통해 연결을 시도하십시오.

그래도 작동하지 않으면 새 SVM LIF를 생성하고 LIF를
통해 연결을 시도합니다. 서브넷 마스크가 올바르게
설정되었는지 확인합니다.

6.고급 디버깅:
a) ONTAP에서 패킷 추적을 시작합니다.
B) CloudSecure UI에서 데이터 수집기를 SVM에
연결합니다.
c) 오류가 나타날 때까지 기다립니다. ONTAP에서 패킷
추적을 중지합니다.
d) ONTAP에서 패킷 추적을 엽니다. 이 위치에서 사용할
수 있습니다

https://<cluster_mgmt_ip>/SPI/<clustername>/etc/log/

packet_traces/

e) ONTAP에서 에이전트 상자로 SYN이 있는지
확인합니다.
f) ONTAP의 SYN이 없는 경우 ONTAP의 방화벽
문제입니다.
g) ONTAP에서 방화벽을 열어 ONTAP가 에이전트 상자를
연결할 수 있도록 합니다.
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메시지: "[hostname:<IP Address>에 대한 ONTAP
유형을 확인하지 못했습니다. 이유: 스토리지 시스템에
대한 접속 오류 <IP 주소>: 호스트에 연결할 수 없습니다
(호스트에 연결할 수 없음)"

올바른 SVM IP 관리 주소 또는 클러스터 관리 IP가
제공되었는지 확인합니다. 연결할 SVM 또는 클러스터에
SSH를 연결합니다. 연결이 완료되면 SVM 또는 클러스터
이름이 올바른지 확인합니다.

오류 메시지: "커넥터가 오류 상태입니다. service.name:
감사. 실패 이유: 외부 FPolicy 서버가 종료되었습니다."

1.방화벽이 에이전트 시스템에서 필요한 포트를 차단하고
있을 가능성이 높습니다. 에이전트 시스템이 SVM에서
연결할 수 있도록 포트 범위 35000-55000/TCP가 열려
있는지 확인합니다. 또한 ONTAP 측 차단 통신에서
에이전트 시스템로의 방화벽이 활성화되어 있지 않은지
확인합니다. 에이전트 상자에 다음 명령을 입력하고 포트
범위가 열려 있는지 확인합니다. _sudo iptables -save

grep 3500 * _Sample 출력은 다음과 같아야 합니다. _ -a
in_public_allow -p tcp -m -dport 35000 -m conntrack
-ctstate new -j accept_3. SVM에 로그인하고 다음
명령을 입력한 후 ONTAP와의 통신을 차단하는 방화벽이
설정되어 있지 않은지 확인합니다. _system services
firewall show__system services firewall policy show _
"방화벽 명령을 확인합니다" ONTAP 측면
4.모니터링하려는 SVM/클러스터에 SSH를 연결합니다.
CIFS, NFS 프로토콜 지원)을 사용하여 SVM 데이터
거짓에서 에이전트 상자를 ping하고 ping이 작동하는지
확인합니다. _network ping -vserver <vserver name>
-destination <Agent IP> -lif <LIF Name> -show-
detail_만약 Ping할 수 없으면 ONTAP의 네트워크 설정이
올바른지 확인하여 에이전트 시스템이 Ping할 수 있도록
합니다. 데이터 수집기 2개를 통해 테넌트에 단일 SVM을
두 번 추가하면 이 오류가 표시됩니다. UI를 통해 데이터
수집기 중 하나를 삭제합니다. 그런 다음 UI를 통해 다른
데이터 수집기를 다시 시작합니다. 그러면 데이터 수집기가
"실행 중" 상태를 표시하고 SVM에서 이벤트를 수신하기
시작합니다. 기본적으로 테넌트에서 1개의 SVM은 1개의
데이터 수집기를 통해 한 번만 추가해야 합니다. 1 SVM은
2개의 데이터 수집기를 통해 두 번 추가해서는 안 됩니다.
서로 다른 두 가지 워크로드 보안 환경(테넌트)에서 동일한
SVM을 추가한 경우 마지막 SVM은 항상 성공합니다. 두
번째 수집기는 FPolicy를 자체 IP 주소로 구성하고 첫 번째
것을 시작합니다. 따라서 첫 번째 수집기는 이벤트 수신을
중지하고 "감사" 서비스가 오류 상태로 전환됩니다. 이를
방지하려면 각 SVM을 단일 환경에서 구성합니다.
7.서비스 정책이 올바르게 구성되지 않은 경우에도 이
오류가 발생할 수 있습니다. ONTAP 9.8 이상에서는
데이터 소스 수집기에 연결하기 위해 데이터 서비스 데이터
서비스 데이터(NFS 및/또는 데이터 CIFS)와 함께 데이터
FPolicy 클라이언트 서비스가 필요합니다. 또한 데이터
-FPolicy-클라이언트 서비스는 모니터링되는 SVM에 대한
데이터 거짓과 연결되어야 합니다.

활동 페이지에 이벤트가 표시되지 않습니다.
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ONTAP Collector가 "실행 중" 상태인지 확인합니다. 예 인
경우 일부 파일을 열어 CIFS 클라이언트 VM에서 일부
CIFS 이벤트가 생성되는지 확인합니다. 2.활동이
표시되지 않으면 SVM에 로그인하여 다음 명령을
입력하십시오. <SVM> 이벤트 로그에 -소스
FPolicy_FPolicy와 관련된 오류가 없는지 확인하십시오.

3.활동이 표시되지 않으면 SVM에 로그인하십시오. 다음
명령을 입력합니다. _<SVM>FPolicy show_Check

접두사 "cloudsecure"로 명명된 FPolicy 정책이 설정되어
있고 상태가 "on"인지 확인합니다. 설정되지 않으면
Agent가 SVM에서 명령을 실행할 수 없을 가능성이
높습니다. 페이지 시작 부분에 설명된 모든 필수 구성
요소가 준수되었는지 확인하십시오.

SVM Data Collector가 오류 상태이고 오류 메시지가
"에이전트가 수집기에 연결하지 못했습니다"입니다.

1.Agent가 과부하되어 데이터 소스 수집기에 연결할 수
없을 가능성이 높습니다. 2.Agent에 연결된 데이터 소스
Collector의 수를 확인합니다. 또한 UI의 "모든 활동"
페이지에서 데이터 플로우 속도를 확인합니다. 초당 작업
수가 상당히 많은 경우 다른 에이전트를 설치하고 일부
데이터 소스 Collector를 새 에이전트로 이동합니다.

SVM Data Collector에서 "fpolicy.server.connectError:
Node가 FPolicy 서버 "12.195.15.146"과 연결을
설정하지 못했습니다(이유: "Select Timed Out")"라는
오류 메시지를 표시합니다.

SVM/클러스터에서 방화벽이 활성화됩니다. FPolicy
엔진이 FPolicy 서버에 연결할 수 없습니다. 자세한 정보를
얻는 데 사용할 수 있는 ONTAP의 CLI는 이벤트 로그 표시
- 소스 FPolicy입니다. FPolicy는 오류 이벤트 로그 표시 -
소스 FPolicy - 필드 이벤트, 작업, 설명입니다. 자세한
내용은 표시됩니다."방화벽 명령을 확인합니다" ONTAP
측면

오류 메시지: “커넥터가 오류 상태입니다. 서비스 이름:
감사. 장애 원인: SVM에서 유효한 데이터 인터페이스(
역할: 데이터, 데이터 프로토콜: NFS 또는 CIFS 또는 둘
다, 상태: UP)를 찾을 수 없습니다."

운영 인터페이스(데이터 및 데이터 프로토콜 역할을
CIFS/NFS로 사용)가 있는지 확인합니다.

데이터 수집기는 오류 상태가 된 다음 일정 시간이 지나면
실행 중 상태가 되고 다시 오류 상태로 돌아갑니다. 이
주기가 반복됩니다.

이 문제는 일반적으로 다음 시나리오에서 발생합니다. 1.
추가된 데이터 수집기가 여러 개 있습니다. 이러한 동작을
보여 주는 데이터 수집기는 이러한 데이터 수집기에 1개의
SVM이 추가됩니다. 즉, 2개 이상의 데이터 수집기가
1개의 SVM에 연결됩니다. 데이터 수집기 1개가 1개의
SVM에 연결되는지 확인합니다. 동일한 SVM에 연결된
다른 데이터 수집기를 삭제합니다.

커넥터가 오류 상태입니다. 서비스 이름: 감사. 실패 원인:
구성하지 못했습니다(SVM svmname에 대한 정책). 이유:
'FPolicy.policy.scope-modify:"연방" 내의 '포함할' 요소에
대해 잘못된 값이 지정되었습니다.

공유 이름은 따옴표 없이 지정해야 합니다. ONTAP SVM
DSC 구성을 편집하여 공유 이름을 수정하십시오.
_INCLUDE 및 EXCLUDE_는 긴 공유 이름 목록에
사용할 수 없습니다. 포함 또는 제외할 공유 수가 많은 경우
대신 볼륨별 필터링을 사용합니다.

클러스터에 사용되지 않는 기존 fpolicies가 있습니다.
워크로드 보안을 설치하기 전에 이러한 작업을 어떻게 해야
합니까?
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사용되지 않는 기존 FPolicy 설정이 연결되지 않은
경우에도 모두 삭제하는 것이 좋습니다. 워크로드
보안에서는 접두사 "cloudsecure_"를 사용하여 FPolicy를
생성합니다. 사용되지 않는 다른 모든 FPolicy 구성은
삭제할 수 있습니다. FPolicy 목록을 표시하는 CLI
명령:_FPolicy show_steps FPolicy 구성을 삭제하는
방법:_FPolicy disable -vserver <svmname> -policy
-name <policy_name>_FPolicy scope delete -vserver
<svmname>_FPolicy -policy -name
<policy_name>_FPolicy_vserver_name <정책 삭제
-vserver_name <policy_name>

워크로드 보안을 활성화한 후 ONTAP 성능에 영향을 미침:
지연 시간이 산발적으로 높고 IOPS가 산발적으로
낮아지는 경우

워크로드 보안과 함께 ONTAP를 사용할 때 ONTAP에서
지연 시간 문제가 나타날 수 있습니다. 다음과 같은 여러
가지 가능한 이유가 있습니다. "1372994를 참조하십시오",
"141515152를 참조하십시오", "1438207을
참조하십시오", "1479704", "1354659를 참조하십시오".
이러한 모든 문제는 ONTAP 9.13.1 이상에서
수정되었으며 이러한 최신 버전 중 하나를 사용하는 것이
좋습니다.

데이터 수집기가 오류 중입니다. 이 오류 메시지를
표시합니다. "오류: 커넥터가 오류 상태입니다. 서비스
이름: 감사. 실패 원인: SVM svm_test에서 정책을
구성하지 못했습니다. 이유: ZAPI 필드에 값이 없습니다.
이벤트 “

NFS 서비스만 구성하여 새로운 SVM으로 시작하십시오.
워크로드 보안에서 ONTAP SVM 데이터 수집기 추가
CIFS는 SVM을 위한 허용 프로토콜로 구성된 동시에
워크로드 보안에서 ONTAP SVM Data Collector를
추가합니다. 워크로드 보안의 데이터 수집기에 오류가
표시될 때까지 기다립니다. SVM에 CIFS 서버가 구성되어
있지 않으므로 왼쪽에 표시된 이 오류는 워크로드 보안으로
표시됩니다. ONTAP SVM 데이터 수집기를 편집하고
CIFS를 허용된 프로토콜로 선택 취소하십시오. 데이터
수집기를 저장합니다. NFS 프로토콜만 활성화된 상태에서
실행됩니다.

Data Collector에 다음과 같은 오류 메시지가 표시됩니다.
"오류: 2회 재시도에서 Collector 상태를 확인하지
못했습니다. Collector를 다시 시작하십시오(오류 코드:
AGENT008)."

그래도 문제가 발생하면 * 도움말 > 지원 * 페이지에 나와 있는 지원 링크를 참조하십시오.

NetApp ONTAP Collector용 Cloud Volumes ONTAP 및 Amazon FSx 구성

워크로드 보안은 데이터 수집기를 사용하여 디바이스에서 파일 및 사용자 액세스 데이터를
수집합니다.

Cloud Volumes ONTAP 스토리지 구성

워크로드 보안 에이전트를 호스팅하도록 단일 노드/HA AWS 인스턴스를 구성하려면 OnCommand Cloud Volumes
ONTAP 설명서를 참조하십시오.https://docs.netapp.com/us-en/cloud-manager-cloud-volumes-ontap/index.html[]

구성이 완료되면 단계에 따라 SVM을 설정합니다.https://docs.netapp.com/us-
en/cloudinsights/task_add_collector_svm.html[]

지원되는 플랫폼

• Cloud Volumes ONTAP - 사용 가능한 모든 클라우드 서비스 공급자에서 지원됩니다. 예: Amazon, Azure,
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Google Cloud

• ONTAP 아마존 FSx

에이전트 시스템 구성

에이전트 시스템은 클라우드 서비스 공급자의 각 서브넷에 구성되어야 합니다. [Agent Requirements] 에서 네트워크
액세스에 대해 자세히 알아보십시오.

다음은 AWS에서 Agent를 설치하는 단계입니다. 클라우드 서비스 공급자에 적용되는 것과 동일한 단계를 Azure 또는
Google Cloud에서 설치를 위해 수행할 수 있습니다.

AWS에서 다음 단계를 수행하여 워크로드 보안 에이전트로 사용할 시스템을 구성합니다.

다음 단계를 수행하여 워크로드 보안 에이전트로 사용할 시스템을 구성합니다.

단계

1. AWS 콘솔에 로그인하고 EC2-Instances 페이지로 이동한 후 _Launch instance_를 선택합니다.

2. 이 페이지에서 언급한 대로 적절한 버전의 RHEL 또는 CentOS AMI를 선택합니다.https://docs.netapp.com/us-
en/cloudinsights/concept_cs_agent_requirements.html[]

3. Cloud ONTAP 인스턴스가 상주하는 VPC 및 서브넷을 선택합니다.

4. 할당된 리소스로 T2.xLarge(vCPU 4개 및 16GB RAM)를 선택합니다.

a. EC2 인스턴스를 만듭니다.

5. YUM 패키지 관리자를 사용하여 필요한 Linux 패키지를 설치합니다.

a. install_wget_and_unzip_native Linux 패키지를 설치합니다.

워크로드 보안 에이전트를 설치합니다

1. Cloud Insights 환경에 관리자 또는 계정 소유자로 로그인합니다.

2. Workload Security * Collector * 로 이동한 후 * Agents * 탭을 클릭합니다.

3. * + Agent * 를 클릭하고 RHEL을 대상 플랫폼으로 지정합니다.

4. Agent 설치 명령을 복사합니다.

5. 로그인한 RHEL EC2 인스턴스에 Agent Installation 명령을 붙여 넣습니다. 이렇게 하면 워크로드 보안 에이전트가
설치되어 모든 가 제공됩니다 "상담원 필수 구성 요소" 충족됩니다.

자세한 단계는 https://docs.netapp.com/us-en/cloudinsights/task_cs_add_agent.html#steps-to-install-agent
링크를 참조하십시오

문제 해결

알려진 문제와 해결 방법은 다음 표에 설명되어 있습니다.

문제 해상도
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"워크로드 보안: Amazon FxSN 데이터 수집기에 대한
ONTAP 유형을 확인하지 못했습니다." 오류가 데이터
수집기에 표시됩니다. 고객은 새로운 Amazon FSxN
데이터 수집기를 워크로드 보안에 추가할 수 없습니다.
에이전트에서 포트 443의 FSxN 클러스터에 대한 연결이
시간 초과입니다. 방화벽 및 AWS 보안 그룹에는 통신을
허용하는 데 필요한 규칙이 활성화되어 있습니다.
에이전트가 이미 구축되어 있으며 동일한 AWS 계정에도
있습니다. 이 동일한 에이전트를 사용하여 나머지 NetApp
장치를 연결 및 모니터링합니다(모두 작동).

fsxadmin LIF 네트워크 세그먼트를 에이전트의 보안
규칙에 추가하여 이 문제를 해결합니다. 포트가 확실하지
않은 경우 모든 포트가 허용됩니다.

사용자 관리

워크로드 보안 사용자 계정은 Cloud Insights를 통해 관리됩니다.

Cloud Insights는 계정 소유자, 관리자, 사용자 및 게스트의 네 가지 사용자 계정 수준을 제공합니다. 각 계정에는 특정
권한 수준이 할당됩니다. 관리자 권한이 있는 사용자 계정은 사용자를 생성 또는 수정하고 각 사용자에게 다음 워크로드
보안 역할 중 하나를 할당할 수 있습니다.

역할 워크로드 보안 액세스

관리자 알림, Forensics, 데이터 수집기, 자동화된 응답 정책 및
워크로드 보안을 위한 API를 비롯한 모든 워크로드 보안
기능을 수행할 수 있습니다. 관리자는 다른 사용자를
초대할 수도 있지만 워크로드 보안 역할만 할당할 수
있습니다.

사용자 알림을 확인 및 관리하고 Forensics를 볼 수 있습니다.
사용자 역할은 알림 상태를 변경하고, 메모를 추가하고,
스냅샷을 수동으로 생성하고, 사용자 액세스를 제한할 수
있습니다.

게스트 알림 및 Forensics를 볼 수 있습니다. 게스트 역할은 알림
상태를 변경하거나, 메모를 추가하거나, 스냅샷을 수동으로
생성하거나, 사용자 액세스를 제한할 수 없습니다.

단계

1. 워크로드 보안에 로그인합니다

2. 메뉴에서 * Admin > User Management * 를 클릭합니다

Cloud Insights의 사용자 관리 페이지로 전달됩니다.

3. 각 사용자에 대해 원하는 역할을 선택합니다.

새 사용자를 추가하는 동안 원하는 역할(일반적으로 사용자 또는 게스트)을 선택하기만 하면 됩니다.

사용자 계정 및 역할에 대한 자세한 내용은 Cloud Insights에서 확인할 수 있습니다 "사용자 역할" 문서화:

SVM Event Rate Checker(에이전트 크기 지정 가이드)

이벤트 속도 검사기는 ONTAP SVM 데이터 수집기를 설치하기 전에 SVM에서 NFS/SMB의
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결합된 이벤트 속도를 확인하여 에이전트 시스템 한 대를 모니터링할 수 있는 SVM의 수를
확인하는 데 사용됩니다. 이벤트 속도 검사기를 크기 조정 가이드로 사용하여 보안 환경을 계획할
수 있습니다.

Agent는 최대 50개의 데이터 수집기를 지원할 수 있습니다.

요구 사항:

• 클러스터 IP

• 클러스터 관리자 사용자 이름 및 암호입니다

이 스크립트를 실행할 때 이벤트 속도를 확인할 SVM을 위해 ONTAP SVM Data Collector를 실행해야
합니다.

단계:

1. CloudSecure의 지침에 따라 Agent를 설치합니다.

2. 에이전트가 설치되면 sudo 사용자로 _server_data_rate_checker.sh_script를 실행합니다.

 /opt/netapp/cloudsecure/agent/install/svm_event_rate_checker.sh

. 이 스크립트를 사용하려면 Linux 시스템에 _sshpass_를 설치해야 합니다. 두 가지

방법으로 설치할 수 있습니다.

a. 다음 명령을 실행합니다.

 linux_prompt> yum install sshpass

.. 그렇지 않으면 웹에서 Linux 시스템으로 _sshpass_를 다운로드하고 다음 명령을

실행합니다.

linux_prompt> rpm -i sshpass

3. 메시지가 표시되면 올바른 값을 입력합니다. 예를 보려면 아래를 참조하십시오.

4. 스크립트는 약 5분 정도 소요됩니다.

5. 실행이 완료되면 스크립트가 SVM의 이벤트 속도를 인쇄합니다. 콘솔 출력에서 SVM당 이벤트 속도를 확인할 수
있습니다.

“Svm svm_rate is generating 100 events/sec”.

각 ONTAP SVM Data Collector를 단일 SVM과 연결할 수 있습니다. 즉, 각 데이터 수집기에서 단일 SVM에서
생성되는 이벤트 수를 받을 수 있습니다.

다음 사항에 유의하십시오.
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a) 이 표를 일반 사이징 가이드로 사용합니다. 코어 및/또는 메모리의 수를 늘려 지원되는 데이터 수집기 수를 최대
50개까지 늘릴 수 있습니다.

에이전트 시스템 구성 SVM 데이터 수집기 수 Agent Machine이 처리할 수 있는
최대 이벤트 속도

4코어, 16GB 10개의 데이터 수집기 초당 20,000개의 이벤트

4코어, 32GB 20개의 데이터 수집기 초당 20,000개의 이벤트

b) 총 이벤트를 계산하려면 해당 에이전트에 대해 생성된 모든 SVM에 대해 생성된 이벤트를 추가합니다.

c) 피크 시간 동안 스크립트가 실행되지 않거나 피크 트래픽을 예측하기 어려운 경우 이벤트 속도 버퍼를 30%로
유지합니다.

B+C는 A보다 작아야 합니다. 그렇지 않으면 Agent 시스템이 모니터링하지 못합니다.

즉, 단일 에이전트 시스템에 추가할 수 있는 데이터 수집기의 수는 아래 공식을 준수해야 합니다.

 Sum of all Event rate of all Data Source Collectors + Buffer Event rate

of 30% < 20000 events/second

를 참조하십시오 xref:{relative_path}concept_cs_agent_requirements.html["상담원

요구 사항"] 페이지를 참조하십시오.

예

SVM이 각각 100개, 200개, 300개의 이벤트를 생성한다고 가정해 보겠습니다.

다음 수식을 적용합니다.

 (100+200+300) + [(100+200+300)*30%] = 600+180 = 780events/sec

780 events/second is < 20000 events/second, so the 3 SVMs can be monitored

via one agent box.

콘솔 출력은 현재 작업 디렉토리의 파일 이름 FPolicy_stat_<SVM 이름>.log에서 Agent 시스템에서 사용할 수
있습니다.

스크립트는 다음과 같은 경우에 잘못된 결과를 제공할 수 있습니다.

• 잘못된 자격 증명, IP 또는 SVM 이름이 제공됩니다.

• 이름, 시퀀스 번호 등이 동일한 기존 FPolicy에서 오류가 발생합니다.

• 실행 중에 스크립트가 갑자기 중지됩니다.

스크립트 실행의 예는 다음과 같습니다.
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[root@ci-cs-data agent]#

/opt/netapp/cloudsecure/agent/install/svm_event_rate_checker.sh

Enter the cluster ip: 10.192.139.166

Enter the username to SSH: admin

Enter the password:

Getting event rate for NFS and SMB events.

Available SVMs in the Cluster

-----------------------------

QA_SVM

Stage_SVM

Qa-fas8020

Qa-fas8020-01

Qa-fas8020-02

audit_svm

svm_rate

vs_new

vs_new2

-----------------------------

Enter [1/5] SVM name to check (press enter to skip): svm_rate

Enter [2/5] SVM name to check (press enter to skip): audit_svm

Enter [3/5] SVM name to check (press enter to skip):

Enter [4/5] SVM name to check (press enter to skip):

Enter [5/5] SVM name to check (press enter to skip):

Running check for svm svm_rate...

Running check for svm audit_svm...

Waiting 5 minutes for stat collection

Stopping sample svm_rate_sample

Stopping sample audit_svm_sample

fpolicy stats of svm svm_rate is saved in fpolicy_stat_svm_rate.log

Svm svm_rate is generating 100 SMB events/sec and 100 NFS events/sec

Overall svm svm_rate is generating 200 events/sec

fpolicy stats of svm audit_svm is saved in fpolicy_stat_audit_svm.log

Svm audit_svm is generating 200 SMB events/sec and 100 NFS events/sec

Overall svm audit_svm is generating 300 events/sec

[root@ci-cs-data agent]#
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문제 해결

질문 답변

워크로드 보안용으로 이미 구성된 SVM에서 이 스크립트를
실행하면 SVM에서 기존 FPolicy 구성을 사용하기만
합니까, 아니면 임시 FPolicy 구성을 사용하여 프로세스를
실행합니까?

워크로드 보안용으로 이미 구성된 SVM에 대해서도 이벤트
속도 검사기를 실행할 수 있습니다. 아무런 영향도 미치지
않아야 합니다.

스크립트를 실행할 수 있는 SVM의 수를 늘릴 수
있습니까?

예. 스크립트를 편집하고 SVM의 최대 수를 5개에서
원하는 수로 변경하면 됩니다.

SVM 수를 늘릴 경우 스크립트 실행 시간이 늘어집니까? 아니요 이 스크립트는 SVM 수가 증가하더라도 최대 5분
동안 실행됩니다.

스크립트를 실행할 수 있는 SVM의 수를 늘릴 수
있습니까?

예. 스크립트를 편집하고 SVM의 최대 수를 5개에서
원하는 수로 변경해야 합니다.

SVM 수를 늘릴 경우 스크립트 실행 시간이 늘어집니까? 아니요 이 스크립트는 SVM 수가 증가하더라도 최대 5분
동안 실행됩니다.

기존 에이전트에서 이벤트 속도 검사기를 실행하면 어떻게
됩니까?

이미 있는 에이전트에 대해 이벤트 속도 검사기를 실행하면
SVM에서 지연 시간이 증가할 수 있습니다. 이 증가율은
기본적으로 이벤트 속도 검사기가 실행되는 동안
일시적으로 발생합니다.

경고

워크로드 보안 경고 페이지에는 최근 공격 및/또는 경고의 타임라인이 표시되며 각 문제에 대한
세부 정보를 볼 수 있습니다.

워크로드 보안은 Cloud Insights Federal Edition에서 사용할 수 없습니다.
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경고

경고 목록에는 선택한 시간 범위에서 발생한 잠재적 공격 및/또는 경고의 총 수와 해당 시간 범위에서 발생한 공격 및
/또는 경고 목록이 표시된 그래프가 표시됩니다. 그래프에서 시작 시간 및 종료 시간 슬라이더를 조정하여 시간 범위를
변경할 수 있습니다.

각 경고에 대해 다음이 표시됩니다.

• 잠재적 공격: *

• The_potential attack_type(예: 랜섬웨어 또는 태업)

• 잠재적 공격이 _ 탐지된 날짜 및 시간입니다 _

• 알림의 _ 상태 _:

◦ * New * (새로 만들기 *): 새 경고의 기본값입니다.

◦ * 진행 중 *: 팀 구성원 또는 구성원이 알림을 조사 중입니다.

◦ * 해결됨 *: 팀 구성원이 경고를 해결됨으로 표시했습니다.
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◦ * 해제됨 *: 경고가 거짓 긍정 또는 예상된 동작으로 무시되었습니다.

관리자는 알림의 상태를 변경하고 조사에 도움이 되는 메모를 추가할 수 있습니다.

• 동작을 통해 경고가 트리거된 _User_입니다

• _evidence_of the attack(예: 많은 수의 파일이 암호화됨)

• 수행된 조치 _ (예: 스냅샷이 촬영됨)

• 경고: *

• 경고를 트리거한 _ 비정상적인 동작 _

• 동작이 _detected_인 날짜 및 시간입니다

• 알림의 Status(신규, 진행 중 등)

• 동작을 통해 경고가 트리거된 _User_입니다

• Change _ 에 대한 설명(예: 파일 액세스의 비정상적인 증가)

• 조치 _

필터 옵션

경고를 필터링하는 방법은 다음과 같습니다.

• 알림의 _ 상태 _

• Note_의 특정 텍스트입니다

• 공격 유형/경고 _

• 작업이 경고/경고를 트리거한 _User_입니다
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경고 세부 정보 페이지

경고 목록 페이지에서 경고 링크를 클릭하여 경고에 대한 세부 정보 페이지를 열 수 있습니다. 경고 세부 정보는 공격
유형 또는 경고 유형에 따라 다를 수 있습니다. 예를 들어, 랜섬웨어 공격 세부 정보 페이지에 다음 정보가 표시될 수
있습니다.

요약 섹션:

• 공격 유형(랜섬웨어, 태업) 및 경고 ID(워크로드 보안에서 할당)

• 공격이 감지된 날짜 및 시간입니다

• 작업이 수행됨(예: 자동 스냅샷이 작성됨) 스냅샷 시간은 요약 섹션 바로 아래에 표시됩니다.)

• 상태(신규, 진행 중 등)

공격 결과 섹션:

• 영향을 받는 볼륨 및 파일 수

• 감지에 대한 관련 요약

• 공격 중 파일 작업을 보여주는 그래프입니다

관련 사용자 섹션:

이 섹션에서는 잠재적 공격에 관련된 사용자에 대한 상세 정보를 보여 주며, 여기에는 사용자의 상위 활동 그래프가
포함됩니다.

Alerts 페이지(이 예제에서는 잠재적인 랜섬웨어 공격을 보여 줍니다
.)

세부 정보 페이지(이 예에서는 잠재적인 랜섬웨어 공격을 보여줍니다
):
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_스냅샷 작업 수행

워크로드 보안은 악의적인 활동이 감지되면 스냅샷을 자동으로 생성하여 데이터를 보호하고 데이터가 안전하게
백업되도록 합니다.

을 정의할 수 있습니다 "자동화된 응답 정책" 랜섬웨어 공격 또는 기타 비정상적인 사용자 활동이 감지되면 스냅샷을
생성합니다. 알림 페이지에서 수동으로 스냅샷을 생성할 수도 있습니다.

자동 스냅샷 촬영
:
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수동 스냅샷
:

경고 알림

알림의 전자 메일 알림은 알림의 모든 작업에 대해 알림 받는 사람 목록으로 전송됩니다. 알림 수신자를 구성하려면 *
Admin > Notifications * 를 클릭하고 각 수신자의 이메일 주소를 입력합니다.

보존 정책

경고 및 경고는 13개월 동안 유지됩니다. 13개월 이전의 경고 및 경고가 삭제됩니다. 워크로드 보안 환경이 삭제된 경우
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환경과 관련된 모든 데이터도 삭제됩니다.

문제 해결

문제: 다음을 시도해 보십시오.

ONTAP에서 매일 매시간 스냅샷을 생성하는 경우가
있습니다. WS(Workload Security) 스냅샷이 영향을
줍니까? WS 스냅샷은 시간별 스냅샷 위치를 차지합니까?
기본 시간별 스냅샷이 중지됩니까?

워크로드 보안 스냅샷은 시간별 스냅샷에 영향을 주지
않습니다. WS 스냅샷은 매시간 스냅샷 공간을 차지하지
않으며 이전과 같이 계속되어야 합니다. 기본 시간별
스냅샷은 중지되지 않습니다.

ONTAP에서 최대 스냅샷 수에 도달하면 어떻게 됩니까? 최대 스냅샷 수에 도달하면 후속 스냅샷 찍기가 실패하고
워크로드 보안에서 스냅샷이 가득 찼다는 오류 메시지가
표시됩니다. 사용자는 가장 오래된 스냅샷을 삭제하기 위해
스냅샷 정책을 정의해야 합니다. 그렇지 않으면 스냅샷이
생성되지 않습니다. ONTAP 9.3 이전 버전에서는 볼륨에
최대 255개의 스냅샷 복사본이 포함될 수 있습니다.
ONTAP 9.4 이상에서는 볼륨에 최대 1023개의 스냅샷
복사본을 포함할 수 있습니다. 에 대한 자세한 내용은
ONTAP 설명서를 참조하십시오 "스냅샷 삭제 정책 설정
중".

워크로드 보안에서 스냅샷을 생성할 수 없습니다. 스냅샷을 생성하는 데 사용되는 역할에
https://docs.netapp.com/us-en/cloudinsights/
task_add_collector_svm.html#a-note-about-
permissions[proper 권한이 할당됨 링크가 있는지
확인합니다. 스냅샷 촬영을 위한 적절한 액세스 권한으로
_csrole_이(가) 생성되었는지 확인합니다. 보안 로그인
역할 create -vserver <vservername> -role csrole
-cmddirname "volume snapshot" -access all

워크로드 보안에서 제거된 SVM에 대한 이전 경고에 대해
스냅샷이 실패하고, 이후에 다시 추가됩니다. SVM을 다시
추가한 후에 발생하는 새 경고의 경우 스냅샷이
생성됩니다.

이는 드문 시나리오입니다. 이 문제가 발생하는 경우
ONTAP에 로그인하고 이전 알림에 대해 스냅샷을
수동으로 생성합니다.

Alert Details_ 페이지에서 Take Snapshot 버튼 아래에
"Last attempt failed" 오류 메시지가 표시됩니다. 오류
위로 마우스를 가져가면 "ID가 있는 데이터 수집기에 대해
API 호출 명령이 시간 초과되었습니다"라는 메시지가
표시됩니다.

이는 SVM의 LIF가 ONTAP에서 _ disabled_state인 경우
SVM 관리 IP를 통해 데이터 수집기를 워크로드 보안에
추가할 때 발생할 수 있습니다. ONTAP에서 특정 LIF를
설정하고 워크로드 보안에서 _trigger_Take Snapshot
manually_를 트리거합니다. 그러면 스냅샷 작업이
성공합니다.

법의학

법의학 - 모든 활동

모든 활동 페이지에서는 워크로드 보안 환경의 엔터티에 대해 수행되는 작업을 이해할 수
있습니다.

모든 활동 데이터 검토

Forensics > Activity Forensics * 를 클릭하고 * All Activity * 탭을 클릭하여 All Activity 페이지에 액세스합니다. 이
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페이지에서는 다음 정보를 중심으로 사용자 환경의 활동에 대한 개요를 제공합니다.

• Activity History _(활동 내역)를 보여주는 그래프(선택한 전역 시간 범위에 따라 분당 5분/10분에 액세스됨)

그래프에서 사각형을 드래그하여 그래프를 확대할 수 있습니다. 확대/축소된 시간 범위를 표시하기 위해 전체
페이지가 로드됩니다. 확대하면 사용자가 축소할 수 있는 버튼이 표시됩니다.

• 활동 유형 _ 의 차트. 활동 유형별 활동 기록 데이터를 얻으려면 해당 X축 레이블 링크를 클릭합니다.

• 엔티티 유형 _ 에 대한 활동 차트. 엔터티 유형별로 활동 기록 데이터를 가져오려면 해당 X축 레이블 링크를
클릭합니다.

• All Activity_data의 목록입니다

_ * All Activity * _ 표에는 다음 정보가 표시됩니다. 이러한 열 중 일부만 기본적으로 표시됩니다. "gear(기어)" 아이콘을

클릭하여 표시할 열을 선택할 수 있습니다 .

• 마지막 액세스의 연도, 월, 일 및 시간을 포함하여 엔티티에 액세스한 * 시간.

• 엔티티에 액세스한 * 사용자 * 입니다 "사용자 정보".

• 사용자가 수행한 * 작업 *. 지원되는 유형은 다음과 같습니다.

◦ * 그룹 소유권 변경 * - 파일 또는 폴더의 그룹 소유권이 변경됩니다. 그룹 소유권에 대한 자세한 내용은 을
참조하십시오 "이 링크."

◦ * 소유자 변경 * - 파일 또는 폴더의 소유권이 다른 사용자로 변경됩니다.

◦ * 권한 변경 * - 파일 또는 폴더 권한이 변경됩니다.

◦ * 생성 * - 파일 또는 폴더를 생성합니다.

◦ * 삭제 * - 파일 또는 폴더를 삭제합니다. 폴더가 삭제되면 해당 폴더 및 하위 폴더에 있는 모든 파일에 대해
_DELETE_events가 획득됩니다.

◦ * 읽기 * - 파일을 읽습니다.

◦ * 메타데이터 읽기 * - 폴더 모니터링 활성화 옵션만 해당. Windows에서 폴더를 열거나 Linux의 폴더 내에서
"ls"를 실행하면 생성됩니다.

◦ * 이름 바꾸기 * - 파일 또는 폴더의 이름을 바꿉니다.

◦ * 쓰기 * - 데이터가 파일에 기록됩니다.

◦ * 메타데이터 쓰기 * - 파일 메타데이터는 예를 들어 권한이 변경되었습니다.

◦ * 기타 변경 * - 위에 설명되지 않은 기타 이벤트. 매핑되지 않은 모든 이벤트는 "기타 변경" 작업 유형에
매핑됩니다. 파일 및 폴더에 적용됩니다.

• 에 대한 링크가 있는 엔터티에 대한 * 경로 * 입니다 "엔터티 세부 정보 데이터"

• 엔터티(예: 파일) 확장자(.doc, .docx, .tmp 등)를 포함한 * 엔터티 유형 *

• 엔터티가 상주하는 * 장치 *

• 이벤트를 가져오는 데 사용되는 * 프로토콜 * 입니다.

• 원본 파일의 이름을 바꿀 때 이름 바꾸기 이벤트에 사용되는 * Original Path * 입니다. 이 열은 기본적으로 표에
표시되지 않습니다. 열 선택기를 사용하여 이 열을 테이블에 추가합니다.

• 요소가 있는 * 볼륨 *. 이 열은 기본적으로 표에 표시되지 않습니다. 열 선택기를 사용하여 이 열을 테이블에
추가합니다.
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Forensic 활동 기록 데이터 필터링

데이터를 필터링하는 데 사용할 수 있는 두 가지 방법이 있습니다.

1. 테이블의 필드 위로 마우스를 가져가서 표시되는 필터 아이콘을 클릭합니다. 이 값은 top_Filter by_list의 해당
필터에 추가됩니다.

2. Filter by_필드에 입력하여 데이터를 필터링합니다.

상단 '필터 기준' 위젯에서 * [+] * 버튼을 클릭하여 적절한 필터를 선택합니다.

검색 텍스트를 입력합니다

Enter 키를 누르거나 필터 상자 바깥쪽을 클릭하여 필터를 적용합니다.

다음 필드를 사용하여 Forensic Activity 데이터를 필터링할 수 있습니다.

• Activity * 유형.

• 엔터티에 액세스한 소스 IP * 입니다. 유효한 소스 IP 주소를 큰따옴표로 묶어야 합니다(예: “10.1.1.1.”). “10.1.1.”,

“10.1..*” 등과 같은 불완전한 IP는 작동하지 않습니다.

• 프로토콜 특정 작업을 가져오려면 * 프로토콜 * 을 선택합니다.

• * 작업을 수행하는 사용자의 사용자 이름 * 입니다. 필터링할 정확한 사용자 이름을 입력해야 합니다. 부분 사용자
이름 또는 접두사가 붙은 부분 사용자 이름 또는 ' * '로 접미사를 바꾼 검색은 작동하지 않습니다.

• * 노이즈 감소 * - 사용자가 최근 2시간 내에 생성한 파일을 필터링합니다. 사용자가 액세스하는 임시 파일(예: .tmp
파일)을 필터링하는 데에도 사용됩니다.

다음 필드에는 특수 필터링 규칙이 적용됩니다.

• 요소(파일) 확장자를 사용하는 * 요소 유형 *
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• 요소의 * 경로 * 입니다

• * 사용자 * 작업을 수행하는 중입니다

• 엔터티가 상주하는 * 장치 * (SVM

• * 볼륨 * 요소가 상주하는 곳입니다

• 원본 파일의 이름을 바꿀 때 이름 바꾸기 이벤트에 사용되는 * Original Path * 입니다.

필터링 시 위의 필드는 다음 항목의 대상이 됩니다.

• 정확한 값은 따옴표 안에 있어야 합니다. 예: "searchText"

• 와일드카드 문자열은 따옴표를 포함하지 않아야 합니다. 예: searchText, \* searchText*, 는 'earchtext’가 포함된
문자열을 필터링합니다.

• 접두사가 있는 문자열(예: searchText*)은 'earchtext’로 시작하는 문자열을 검색합니다.

법의학적 활동 기록 데이터 정렬

활동 이력 데이터는 TIME, 사용자, 소스 IP, 활동, 경로 및 _엔티티 유형_을 기준으로 정렬할 수 있습니다. 기본적으로
테이블은 Descending_time_order를 기준으로 정렬됩니다. 즉, 최신 데이터가 먼저 표시됩니다.
Device_and_Protocol_fields에 대해 정렬이 사용되지 않습니다.

모든 활동 내보내기

활동 기록 테이블 위에 있는 Export 단추를 클릭하여 활동 기록을 .csv 파일로 내보낼 수 있습니다. 상위 100,000개의
레코드만 내보내집니다. 데이터 양에 따라 내보내기가 완료될 때까지 몇 초에서 몇 분 정도 걸릴 수 있습니다.

모든 활동에 대한 열 선택

ALL ACTIVITY_TABLE에는 기본적으로 선택 열이 표시됩니다. 열을 추가, 제거 또는 변경하려면 테이블 오른쪽에 있는
기어 아이콘을 클릭하고 사용 가능한 열 목록에서 선택합니다.
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활동 기록 보존

활성 워크로드 보안 환경에서는 활동 기록이 13개월 동안 유지됩니다.

포렌식 페이지의 필터 적용 가능성

필터 기능 예 어떤 필터에
해당됩니까?

어떤 필터에는
적용되지 않습니다

결과

* (별표) 모든 것을 검색할
수 있습니다

자동 * 03172022 사용자, 경로,
엔티티 유형, 장치
유형, 볼륨, 원래
경로

"Auto"로 시작하고
"03172022"로
끝나는 모든
리소스를
반환합니다.
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? (물음표) 특정 수의 문자를
검색할 수
있습니다

AutoSabotageUs
er1_03172022?

사용자, 엔티티
유형, 장치, 볼륨

AutoSabotageUs
er1_03172022A,
AutoSabotageUs
er1_03172022A
B,
AutoSabotageUs
er1_031720225
등을 반환합니다

또는 여러 요소를
지정할 수
있습니다

AutoSabotageUs
er1_03172022
또는
AutoRansomUse
r4_03162022

사용자, 도메인,
사용자 이름, 경로,
엔티티 유형, 장치,
원래 경로

AutoSabotageUs
er1_03172022
또는
AutoRansomUse
r4_03162022 중
하나를 반환합니다

아닙니다 검색 결과에서
텍스트를 제외할
수 있습니다

AutoRansomUse
r4_03162022가
아닙니다

사용자, 도메인,
사용자 이름, 경로,
엔티티 유형, 원래
경로, 볼륨

장치 "AutoRansomUs
er4_03162022"
로 시작하지 않는
모든 항목을
반환합니다.

없음 모든 필드에서
NULL 값을
검색합니다

없음 도메인 대상 필드가 비어
있는 결과를
반환합니다

경로/원래 경로 검색

/ 을(를) 사용하거나 사용하지 않고 검색 결과는 다릅니다

/AutoDir1/AutoFile 을 선택합니다 작동합니다

자동 방향1/자동 파일 작동하지 않습니다

/AutoDir1/AutoFile(Dir1) dir1 부분 부분 부분 부분 부분 부분 부분 문자열이
작동하지 않습니다

"/AutoDir1/AutoFile03242022" 정확한 검색이 가능합니다

자동 * 03242022 작동하지 않습니다

AutoSabotageUser1_03172022? 작동하지 않습니다

/AutoDir1/AutoFile03242022 또는
/AutoDir1/AutoFile03242022

작동합니다

NOT/AutoDir1/AutoFile03242022 작동합니다

NOT/AutoDir1 작동합니다

NOT/AutoFile03242022 작동하지 않습니다

* 모든 항목을 표시합니다

문제 해결

문제 시도해 보십시오
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“All Activities(모든 활동)” 테이블의 ‘User(사용자)’ 열
아래에 사용자 이름이
“LDAP:HQ.COMPANYNAME.COM:S-1-5-21-
3577637-1906459482-1437260136-1831817” 또는
“LDAP:default:80038003”으로 표시됩니다.

가능한 원인은 다음과 같습니다.
1.아직 구성된 사용자 디렉토리 수집기가 없습니다. 하나를
추가하려면 * Workload Security > Collector > User
Directory Collector * 로 이동하고 * + User Directory
Collector * 를 클릭합니다. Active Directory_or_LDAP
Directory Server_를 선택합니다.
2.사용자 디렉토리 수집기가 구성되었지만 중지되었거나
오류 상태입니다. Collectors > User Directory Collectors
* 로 이동하여 상태를 확인하십시오. 을 참조하십시오
"사용자 디렉토리 수집기 문제 해결" 문제 해결 팁에 대한
문서 섹션.
올바르게 구성하면 24시간 내에 자동으로 이름이
확인됩니다.
그래도 해결되지 않으면 올바른 사용자 데이터 수집기를
추가했는지 확인합니다. 사용자가 실제로 추가된 Active
Directory/LDAP Directory Server에 속하는지
확인합니다.

일부 NFS 이벤트는 UI에서 표시되지 않습니다. 다음을 확인하십시오. 1. POSIX 속성이 설정된 AD 서버의
사용자 디렉토리 수집기는 UI에서 활성화된 unixid
속성으로 실행해야 합니다. 2.NFS 액세스를 수행하는
모든 사용자는 UI 3의 사용자 페이지에서 검색할 때
표시됩니다. 원시 이벤트(사용자가 아직 검색되지 않은
이벤트)는 NFS 4에서 지원되지 않습니다. NFS
내보내기에 대한 익명 액세스는 모니터링되지 않습니다.
NFS 버전이 NFS4.1 보다 적게 사용되었는지 확인합니다.

Forensics_All Activity_or_Entities_pages의 필터에
별표(*)와 같은 와일드카드 문자가 포함된 일부 문자를
입력하면 페이지가 매우 느리게 로드됩니다.

검색 문자열의 별표(\ )는 모든 항목을 검색합니다. 그러나
_ * <searchTerm>_OR_ * <searchTerm> *과 같은
선행 와일드카드 문자열은 느린 쿼리를 만듭니다.

보다 나은 성능을 얻으려면 접두사 문자열을 대신
_<searchTerm>* 형식으로 사용합니다(즉, 별표()after_a

검색 용어를 추가합니다).

예: _ * testvolume_or * test * volume_ 대신 testvolume

* 문자열을 사용하십시오.

접두어 기반 검색을 사용하여 지정된 폴더 아래에 있는
모든 활동을 반복(계층적 검색)합니다. 예:
/path1/path2/path3 또는 _ "/path1/path2/path3"
/path1/path2/path3 아래에 모든 활동이 재귀적으로
나열됩니다.
또는 모든 활동 탭의 "필터에 추가" 옵션을 사용합니다.

경로 필터를 사용할 때 "상태 코드 500/503으로 요청 실패"
오류가 발생합니다.

레코드를 필터링하려면 더 작은 날짜 범위를 사용하십시오.

포렌식 엔터티 페이지

Forensics Entities 페이지에는 사용자 환경의 엔티티 활동에 대한 자세한 정보가 제공됩니다.

엔터티 정보 검사

Forensics > Activity Forensics * 를 클릭하고 _Entities_탭을 클릭하여 Entities 페이지에 액세스합니다.
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이 페이지에서는 사용자 환경의 엔티티 활동에 대한 개요를 제공하고 다음 정보를 강조 표시합니다. * 분당 _ 개의 고유
엔터티가 표시된 그래프 * 액세스된 _ * 액세스 엔터티 유형의 차트 * 전체 엔터티 수 중 _ 상위 50개 엔터티의 분류 *

목록에서 엔티티를 클릭하면 엔티티의 개요 페이지가 열리고 이름, 유형, 장치 이름, 가장 많이 액세스되는 위치 IP 및
경로 등의 세부 정보와 사용자, IP, 경로 등의 엔터티 동작이 표시됩니다. 엔티티에 마지막으로 액세스한 시간입니다.
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Forensic 사용자 개요

각 사용자에 대한 정보는 사용자 개요 에 나와 있습니다. 이러한 뷰를 사용하여 사용자 특성, 관련 엔터티 및 최근 활동을
파악할 수 있습니다.

사용자 프로필

사용자 프로필 정보에는 사용자의 연락처 정보 및 위치가 포함됩니다. 프로필은 다음 정보를 제공합니다.

• 사용자의 이름입니다

• 사용자의 이메일 주소입니다

• 사용자 관리자

• 사용자의 전화 연락처입니다

• 사용자의 위치입니다

사용자 행동

사용자 동작 정보는 사용자가 수행한 최근 작업 및 작업을 식별합니다. 이 정보에는 다음이 포함됩니다.

• 최근 활동

◦ 마지막 액세스 위치입니다

◦ 활동 그래프

◦ 경고

• 최근 7일 동안의 작업

◦ 작업 수

새로 고침 간격

사용자 목록은 12시간마다 새로 고쳐집니다.

보존 정책

다시 새로 고치지 않으면 사용자 목록이 13개월 동안 유지됩니다. 13개월 후 데이터가 삭제됩니다. 워크로드 보안
환경이 삭제된 경우 환경과 관련된 모든 데이터가 삭제됩니다.

자동 응답 정책

응답 정책은 공격 또는 비정상적인 사용자 동작이 발생하는 경우 스냅샷을 생성하거나 사용자
액세스를 제한하는 등의 작업을 트리거합니다.

워크로드 보안은 Cloud Insights Federal Edition에서 사용할 수 없습니다.

특정 장치 또는 모든 장치에 정책을 설정할 수 있습니다. 응답 정책을 설정하려면 * Admin > Automated Response
Policies * 를 선택하고 해당 * + Policy * 버튼을 클릭합니다. 공격에 대한 정책 또는 경고에 대한 정책을 만들 수
있습니다.
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고유한 이름으로 정책을 저장해야 합니다.

자동 응답 작업(예: 스냅샷 생성)을 사용하지 않으려면 해당 작업을 선택 해제하고 정책을 저장하면 됩니다.

지정된 디바이스 또는 모든 디바이스(선택된 경우)에 대해 알림이 트리거되면 자동 응답 정책이 데이터의 스냅샷을
생성합니다. 에서 스냅샷 상태를 볼 수 있습니다 "경고 세부 정보 페이지".

를 참조하십시오 "사용자 액세스 제한" 페이지로 이동하여 IP를 통한 사용자 액세스 제한에 대한 자세한 내용을
확인하십시오.

정책 드롭다운 메뉴에서 옵션을 선택하여 자동 응답 정책을 수정하거나 일시 중지할 수 있습니다.
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워크로드 보안은 스냅샷 삭제 설정에 따라 하루에 한 번씩 스냅샷을 자동으로 삭제합니다.

허용된 파일 형식 정책

알려진 파일 확장명에 대한 랜섬웨어 공격이 감지되고 경고 화면에서 경고가 생성되는 경우
불필요한 경고를 방지하기 위해 해당 파일 확장명을 _allowed file types_list 에 추가할 수
있습니다.

Workload Security > Policies * 로 이동한 후 _Allowed File Type Policies_tab으로 이동합니다.

허용된 파일 유형_목록에 추가되면 해당 허용된 파일 유형에 대한 랜섬웨어 공격 경고가 생성되지 않습니다. _allowed
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File Types_policy는 랜섬웨어 탐지에만 적용됩니다.

예를 들어, 이름이 _test.txt_인 파일의 이름이 _test.txt.abc_로 변경되고 Workload Security가 _.abc_extension으로
인해 랜섬웨어 공격을 감지하는 경우 _.abc_extension을 _allowed file types_list에 추가할 수 있습니다. 목록에 추가된
후에는 _.abc_extension을 가진 파일에 대해 랜섬웨어 공격이 더 이상 생성되지 않습니다.

허용되는 파일 형식은 정확히 일치하는 파일(예: ".abc") 또는 식(예: ". * type", ".type *" 또는 " * type *")일 수 있습니다.
".a * c", ".p * f" 형식의 식은 지원되지 않습니다.

ONTAP Autonomous 랜섬웨어 Protection과 통합

ONTAP ARP(Autonomous 랜섬웨어 보호) 기능은 NAS(NFS 및 SMB) 환경에서 워크로드
분석을 사용하여 랜섬웨어 공격을 나타낼 수 있는 비정상적인 파일 내 작업을 사전에 감지하여
경고합니다.

ARP에 대한 추가 세부 정보와 라이센스 요구 사항을 찾을 수 있습니다 "여기".

워크로드 보안은 ONTAP와 통합되어 ARP 이벤트를 수신하고 추가 분석 및 자동 응답 계층을 제공합니다.

워크로드 보안은 ONTAP에서 ARP 이벤트를 수신하고 다음 작업을 수행합니다.

1. 볼륨 암호화 이벤트와 사용자 활동의 상관 관계를 분석하여 손상을 일으키는 원인을 식별합니다.

2. 자동 응답 정책 구축(정의된 경우)

3. 포렌식 기능 제공:

◦ 고객이 데이터 침해 조사를 수행할 수 있도록 허용합니다.

◦ 영향을 받은 파일을 파악하여 복구 시간을 단축하고 데이터 침해 조사를 수행할 수 있습니다.

필수 구성 요소

1. 최소 ONTAP 버전: 9.11.1

2. ARP 사용 볼륨. ARP를 활성화하는 방법에 대한 세부 정보를 찾을 수 있습니다 "여기". ARP는 OnCommand
시스템 관리자를 통해 활성화해야 합니다. 워크로드 보안은 ARP를 활성화할 수 없습니다.

3. 워크로드 보안 수집기는 클러스터 IP를 통해 추가해야 합니다.

4. 이 기능을 사용하려면 클러스터 레벨 자격 증명이 필요합니다. 즉, SVM을 추가할 때 클러스터 레벨 자격 증명을
사용해야 합니다.

사용자 권한이 필요합니다

클러스터 관리 자격 증명을 사용하는 경우 새 권한이 필요하지 않습니다.

사용자에게 부여된 권한으로 사용자 지정 사용자(예: CsUser)를 사용하는 경우, 아래 단계를 따라 워크로드 보안에
권한을 부여하여 ONTAP에서 ARP 관련 정보를 수집합니다.

클러스터 자격 증명을 사용하여 _CsUser_의 경우 ONTAP 명령줄에서 다음을 수행합니다.
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security login rest-role create -role arwrole -api /api/storage/volumes

-access readonly -vserver <cluster_name>

security login rest-role create -api /api/security/anti-ransomware -access

readonly  -role arwrole -vserver <cluster_name>

security login create -user-or-group-name csuser -application http

-authmethod password -role arwrole

기타 구성에 대한 자세한 정보 "ONTAP 권한".

샘플 알림

ARP 이벤트로 인해 생성된 샘플 경고는 다음과 같다.
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고신뢰도 배너는 공격이 파일 암호화 활동과 함께 랜섬웨어 동작을 보여발생했음을 나타냅니다. 암호화된 파일 그래프는
ARP 솔루션이 볼륨 암호화 작업을 감지한 타임스탬프를 나타냅니다.

제한 사항

SVM이 워크로드 보안에 의해 모니터링되지 않지만 ONTAP에서 생성된 ARP 이벤트가 있는 경우, 해당 이벤트는
워크로드 보안에서 계속 수신되고 표시됩니다. 그러나 알림과 관련된 Forensic 정보 및 사용자 매핑은 캡처되거나
표시되지 않습니다.

문제 해결

알려진 문제와 해결 방법은 다음 표에 설명되어 있습니다.

문제: 해상도:

공격이 감지된 후 24시간 이내에 이메일 경고가
수신됩니다. UI에서 알림은 Cloud Insights 워크로드
보안에서 이메일을 수신하기 24시간 전에 표시됩니다.

ONTAP가 _랜섬웨어 탐지_이벤트를 Cloud Insights
워크로드 보안(예: 워크로드 보안)으로 전송하면 이메일이
전송됩니다. 이벤트에는 공격 목록과 타임 스탬프가
포함됩니다. 워크로드 보안 UI는 첫 번째 공격 파일의 경고
타임스탬프를 표시합니다. ONTAP는 특정 수의 파일이
인코딩될 때 _ 랜섬웨어 탐지 _ 이벤트를 Cloud
Insights로 전송합니다. 따라서 알림이 UI에 표시되는
시간과 이메일을 보낸 시간 사이에 차이가 있을 수
있습니다.

ONTAP 액세스와의 통합이 거부되었습니다

ONTAP 액세스 거부 기능은 NAS 환경(NFS 및 SMB)에서 워크로드 분석을 사용하여 실패한
파일 작업을 사전에 감지하여 경고합니다(예: 권한이 없는 작업을 수행하려는 사용자). 특히 보안
관련 오류의 경우 이러한 파일 작업 알림 실패 시 초기에 내부자 공격을 차단하는 데 도움이
됩니다.

Cloud Insights 워크로드 보안은 ONTAP와 통합되어 액세스 거부 이벤트를 수신하고 추가적인 분석 및 자동 응답
계층을 제공합니다.

필수 구성 요소
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• 최소 ONTAP 버전: 9.13.0.

• 워크로드 보안 관리자는 고급 구성 아래에서 액세스 거부 이벤트 모니터링 확인란을 선택하여 새 수집기를
추가하거나 기존 수집기를 편집하는 동안 액세스 거부 기능을 활성화해야 합니다.

사용자 권한이 필요합니다

클러스터 관리 자격 증명을 사용하여 Data Collector를 추가하는 경우 새 권한이 필요하지 않습니다.

사용자에게 부여된 권한이 있는 사용자 지정 사용자(예: CsUser)를 사용하여 수집기를 추가하는 경우, 아래 단계에 따라
ONTAP에 액세스 거부 이벤트를 등록하는 데 필요한 권한을 워크로드 보안에 부여합니다.

cluster_credentials를 사용하는 CsUser의 경우 ONTAP 명령줄에서 다음 명령을 실행합니다. _csrestrole_은(는)
사용자 지정 역할이고 _csUser_는 ONTAP 사용자 지정 사용자입니다.

 security login rest-role create -role csrestrole -api

/api/protocols/fpolicy -access all -vserver <cluster_name>

 security login create -user-or-group-name csuser -application http

-authmethod password -role csrestrole

csUser with_SVM_credentials의 경우 ONTAP 명령줄에서 다음 명령을 실행합니다.

 security login rest-role create -role csrestrole -api

/api/protocols/fpolicy -access all -vserver <svm_name>

 security login create -user-or-group-name csuser -application http

-authmethod password -role csrestrole -vserver <svm_name>

기타 구성에 대한 자세한 정보 "ONTAP 권한".
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액세스가 거부되었습니다

ONTAP 시스템에서 이벤트를 가져오면 워크로드 보안 포렌식 페이지에 액세스 거부 이벤트가 표시됩니다. 표시되는
정보 외에도 기어 아이콘에서 테이블에 WARGED Activity 열을 추가하여 특정 작업에 대해 누락된 사용자 권한을 볼 수
있습니다.

사용자 액세스 차단

공격이 감지되면 워크로드 보안에서 파일 시스템에 대한 사용자 액세스를 차단하여 공격을
차단할 수 있습니다. 자동 응답 정책을 사용하거나 알림 또는 사용자 세부 정보 페이지에서
수동으로 액세스를 차단할 수 있습니다.

워크로드 보안은 Cloud Insights Federal Edition에서 사용할 수 없습니다.

사용자 액세스를 차단할 때는 차단 기간을 정의해야 합니다. 선택한 기간이 끝나면 사용자 액세스가 자동으로
복원됩니다. 액세스 차단은 SMB 및 NFS 프로토콜 모두에서 지원됩니다.

사용자가 SMB 및 호스트 시스템의 IP 주소에 대해 직접 차단되어 NFS에 대한 공격이 차단됩니다. 이러한 시스템 IP
주소는 워크로드 보안에서 모니터링하는 SVM(Storage Virtual Machine)에 액세스하지 못하도록 차단됩니다.

예를 들어, 워크로드 보안이 10개의 SVM을 관리하고 자동 응답 정책이 4개의 SVM에 대해 구성되었다고 가정해
보겠습니다. 4개의 SVM 중 하나에서 공격이 발생한 경우 10개의 SVM에서 사용자의 액세스가 차단됩니다. 원래
SVM에 대해 스냅샷이 여전히 촬영됩니다.

SMB용으로 구성된 SVM 4개, NFS용으로 구성된 SVM 1개와 NFS 및 SMB용으로 구성된 나머지 2개가 있는 경우
4개의 SVM 중 하나에서 공격이 발생한 경우 모든 SVM이 차단됩니다.

사용자 액세스 차단을 위한 필수 조건

이 기능을 사용하려면 클러스터 레벨 자격 증명이 필요합니다.
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클러스터 관리 자격 증명을 사용하는 경우 새 권한이 필요하지 않습니다.

사용자에게 부여된 권한으로 사용자 지정 사용자(예: CsUser)를 사용하는 경우 아래 단계에 따라 사용자를 차단하는
워크로드 보안에 권한을 부여합니다.

클러스터 자격 증명이 있는 CsUser의 경우 ONTAP 명령줄에서 다음을 수행하십시오.

security login role create -role csrole -cmddirname "vserver export-policy

rule" -access all

security login role create -role csrole -cmddirname set -access all

security login role create -role csrole -cmddirname "vserver cifs session"

-access all

security login role create -role csrole -cmddirname "vserver services

access-check authentication translate" -access all

security login role create -role csrole -cmddirname "vserver name-mapping"

-access all

이 기능을 활성화하는 방법은 무엇입니까?

• 워크로드 보안에서 * Admin > Automated Response Policies > Response Policy Settings > Block User
Access * 로 이동합니다.

• "사용자 액세스 차단 사용"을 _ENABLED_로 설정합니다.

자동 사용자 액세스 차단을 설정하는 방법은 무엇입니까?

• 새 공격 정책을 만들거나 기존 공격 정책을 편집합니다.

• 공격 정책을 모니터링해야 하는 SVM을 선택합니다.

• “Block User File Access(사용자 파일 액세스 차단)” 확인란을 클릭합니다. 이 옵션을 선택하면 기능이
활성화됩니다.

• “Time Period(기간)”에서 차단 적용 기간을 선택합니다.

• 자동 사용자 차단을 테스트하려면 을 통해 공격을 시뮬레이션할 수 있습니다 "시뮬레이션된 스크립트".

시스템에 차단된 사용자가 있는지 어떻게 알 수 있습니까?

• 경고 목록 페이지에서 사용자가 차단된 경우 화면 상단에 배너가 표시됩니다.

• 배너를 클릭하면 “Users(사용자)” 페이지로 이동합니다. 여기에서 차단된 사용자 목록을 볼 수 있습니다.

• “Users(사용자)” 페이지에는 “User/IP Access(사용자/IP 액세스)”라는 열이 있습니다. 이 열에서 현재 사용자 차단
상태가 표시됩니다.

사용자 액세스를 수동으로 제한 및 관리합니다

• 경고 세부 정보 또는 사용자 세부 정보 화면으로 이동한 다음 해당 화면에서 사용자를 수동으로 차단 또는 복원할 수
있습니다.
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사용자 액세스 제한 기록

경고 세부 정보 및 사용자 세부 정보 페이지의 사용자 패널에서 사용자의 액세스 제한 기록에 대한 감사(시간, 작업(차단,
차단 해제), 기간, 수행한 작업, NFS에 대한 수동/자동 및 영향을 받는 IP

이 기능을 비활성화하는 방법은 무엇입니까?

언제든지 이 기능을 비활성화할 수 있습니다. 시스템에 제한된 사용자가 있는 경우 먼저 액세스 권한을 복원해야 합니다.

• 워크로드 보안에서 * Admin > Automated Response Policies > Response Policy Settings > Block User
Access * 로 이동합니다

• "사용자 액세스 차단 활성화"를 선택 해제하여 비활성화합니다.

이 기능은 모든 페이지에서 숨겨집니다.

NFS에 대한 IP를 수동으로 복구합니다

워크로드 보안 평가판이 만료되었거나 에이전트/수집기가 중단된 경우 다음 단계를 사용하여 ONTAP에서 IP를
수동으로 복원합니다.

1. SVM에 모든 엑스포트 정책을 나열하십시오.

contrail-qa-fas8020::> export-policy rule show -vserver <svm name>

             Policy          Rule    Access   Client                RO

Vserver      Name            Index   Protocol Match                 Rule

------------ --------------- ------  -------- ---------------------

---------

svm0        default         1       nfs3,    cloudsecure_rule,     never

                                    nfs4,    10.11.12.13

                                    cifs

svm1        default         4       cifs,    0.0.0.0/0             any

                                    nfs

svm2        test            1       nfs3,    cloudsecure_rule,     never

                                    nfs4,    10.11.12.13

                                    cifs

svm3        test            3       cifs,    0.0.0.0/0             any

                                    nfs,

                                    flexcache

4 entries were displayed.

2. 각 RuleIndex를 지정하여 "cloudsecure_rule"이 Client match인 SVM의 모든 정책 전반에 걸쳐 규칙을
삭제합니다. 워크로드 보안 규칙은 일반적으로 1입니다.
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 contrail-qa-fas8020::*> export-policy rule delete -vserver <svm name>

-policyname * -ruleindex 1

. 워크로드 보안 규칙이 삭제되었는지 확인합니다(선택적 단계 확인).

contrail-qa-fas8020::*> export-policy rule show -vserver <svm name>

             Policy          Rule    Access   Client                RO

Vserver      Name            Index   Protocol Match                 Rule

------------ --------------- ------  -------- ---------------------

---------

svm0         default         4       cifs,    0.0.0.0/0             any

                                    nfs

svm2         test            3       cifs,    0.0.0.0/0             any

                                    nfs,

                                    flexcache

2 entries were displayed.

SMB용 사용자를 수동으로 복원합니다

워크로드 보안 평가판이 만료되었거나 에이전트/수집기가 중단된 경우 다음 단계를 사용하여 ONTAP에서 사용자를
수동으로 복원합니다.

사용자 목록 페이지에서 워크로드 보안에서 차단된 사용자 목록을 가져올 수 있습니다.

1. cluster_admin_credentials를 사용하여 ONTAP 클러스터(사용자 차단을 해제할 위치)에 로그인합니다. (Amazon
FSx의 경우 FSx 자격 증명으로 로그인합니다.)

2. 다음 명령을 실행하여 모든 SVM에서 SMB용 워크로드 보안으로 차단된 모든 사용자를 나열합니다.

vserver name-mapping show -direction win-unix -replacement " "

Vserver:   <vservername>

Direction: win-unix

Position Hostname         IP Address/Mask

-------- ---------------- ----------------

1       -                 -                   Pattern: CSLAB\\US040

                                         Replacement:

2       -                 -                   Pattern: CSLAB\\US030

                                         Replacement:

2 entries were displayed.

위 출력에서 두 명의 사용자가 CSLAB 도메인과 함께 차단되었습니다(US030, US040).
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1. 위 출력에서 위치를 확인한 후 다음 명령을 실행하여 사용자 차단을 해제합니다.

 vserver name-mapping delete -direction win-unix -position <position>

. 다음 명령을 실행하여 사용자의 차단 해제 여부를 확인합니다.

vserver name-mapping show -direction win-unix -replacement " "

이전에 차단한 사용자에 대해서는 어떤 항목도 표시되지 않아야 합니다.

문제 해결

문제 시도해 보십시오

일부 사용자는 공격이 있어도 제한을 받지 않습니다. SVM용 Data Collector 및 Agent가 _Running_상태인지
확인합니다. Data Collector와 Agent가 중지된 경우
워크로드 보안에서 명령을 전송할 수 없습니다. 이는
사용자가 이전에 사용되지 않은 새 IP가 있는 시스템에서
스토리지에 액세스했을 수 있기 때문입니다. 제한은
사용자가 스토리지에 액세스하는 데 사용하는 호스트의 IP
주소를 통해 수행됩니다. 제한된 IP 주소 목록을 보려면
UI(알림 세부 정보 > 이 사용자의 액세스 제한 기록 >
영향을 받는 IP)를 확인하십시오. 사용자가 제한된 IP와
다른 IP를 가진 호스트에서 스토리지에 액세스하는 경우
사용자는 여전히 제한되지 않은 IP를 통해 스토리지를
액세스할 수 있습니다. 사용자가 IP가 제한된 호스트에서
액세스를 시도하는 경우 스토리지를 액세스할 수 없습니다.

액세스 제한을 수동으로 클릭하면 "이 사용자의 IP 주소가
이미 제한되었습니다"라는 메시지가 나타납니다.

제한할 IP가 이미 다른 사용자로부터 제한되어 있습니다.

정책을 수정할 수 없습니다. 원인: 해당 명령에 대해 권한이
없습니다.

CsUser 사용 시, 위에서 설명한 대로 사용자에게 권한이
부여되는지 확인
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문제 시도해 보십시오

NFS에 대한 사용자(IP 주소) 차단은 작동하지만
SMB/CIFS에 대해서는 "SID를 DomainName으로
변환하지 못했습니다. 이유 시간 초과: 소켓이 설정되지
않았습니다.”

ssh를 수행할 권한이 _CsUser_에 없는 경우 이 문제가
발생할 수 있습니다. (클러스터 레벨에서 접속한 다음
사용자가 ssh를 수행할 수 있는지 확인합니다.)
_CsUser_role에는 이러한 권한이 필요합니다.
https://docs.netapp.com/us-en/cloudinsights/
cs_restrict_user_access.html#prerequisites-for-user-
access-blocking클러스터 자격 증명을 사용하여
_CsUser_의 경우 ONTAP 명령줄에서 다음을
수행합니다. 보안 로그인 역할 create-role csrole-
cmddirname "vserver export-policy rule" -access all
security login role create -role csrole -cmddirname set
-access all security login role create-role -cmdname
"vserver cifs session" -access all security login role
create-role -cmddirname "vserver services access-
check authentication translate" -access all security
login에 액세스하십시오 role create-role csrole-
cmddirname "vserver name-mapping" -access all
if_CsUser_가 사용되지 않고 클러스터 레벨의 admin
사용자가 사용되는 경우 admin 사용자가 ONTAP에 대한
ssh 권한을 가지고 있는지 확인합니다.

워크로드 보안: 공격 시뮬레이션

이 페이지의 지침을 사용하여 포함된 랜섬웨어 시뮬레이션 스크립트를 사용하여 워크로드 보안을
테스트 또는 시연하기 위한 공격을 시뮬레이션할 수 있습니다.

워크로드 보안은 Cloud Insights Federal Edition에서 사용할 수 없습니다.

시작하기 전에 주의해야 할 사항

• 랜섬웨어 시뮬레이션 스크립트는 Linux에서만 작동합니다.

• 이 스크립트는 워크로드 보안 에이전트 설치 파일과 함께 제공됩니다. 워크로드 보안 에이전트가 설치된 모든
시스템에서 사용할 수 있습니다.

• 워크로드 보안 에이전트 시스템 자체에서 스크립트를 실행할 수 있으며 다른 Linux 시스템을 준비할 필요가
없습니다. 그러나 스크립트를 다른 시스템에서 실행하려면 스크립트를 복사하여 거기에서 실행하기만 하면 됩니다.

샘플 파일이 1,000개 이상 있어야 합니다

이 스크립트는 암호화할 파일이 있는 폴더가 있는 SVM에서 실행되어야 합니다. 해당 폴더 및 하위 폴더 내에 1,000개
이상의 파일이 있는 것이 좋습니다. 파일이 비어 있으면 안 됩니다. 같은 사용자를 사용하여 파일을 만들고 암호화하지
마십시오. 워크로드 보안은 이 작업을 저위험 작업으로 간주하므로 경고를 생성하지 않습니다(즉, 동일한 사용자가 방금
생성한 파일을 수정함).

에 대한 지침은 아래를 참조하십시오 "비어 있지 않은 파일을 프로그래밍 방식으로 만듭니다".
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시뮬레이터를 실행하기 전에 필요한 지침:

1. 암호화된 파일이 비어 있지 않은지 확인합니다.

2. 50개 이상의 파일을 암호화해야 합니다. 적은 수의 파일이 무시됩니다.

3. 동일한 사용자로 여러 번 공격을 실행하지 마십시오. 몇 번 지나면 워크로드 보안에서는 이 사용자 동작을 학습하고
이것이 사용자의 정상적인 동작이라고 가정합니다.

4. 동일한 사용자가 방금 만든 파일은 암호화하지 마십시오. 사용자가 방금 만든 파일을 변경하는 것은 위험한
작업으로 간주되지 않습니다. 대신 다른 사용자가 만든 파일을 사용하거나 파일을 만들고 암호화하는 데 몇 시간이
걸릴 수 있습니다.

시스템을 준비합니다

먼저 타겟 볼륨을 시스템에 마운트합니다. NFS 마운트 또는 CIFS 내보내기를 마운트할 수 있습니다.

Linux에서 NFS 내보내기를 마운트하려면

mount -t nfs -o vers=4.0 10.193.177.158:/svmvol1 /mntpt

mount -t nfs -o vers=4.0 Vserver data IP>:/nfsvol /destinationlinuxfolder

NFS 버전 4.1을 마운트하지 마십시오. Fpolicy에서 지원되지 않습니다.

Linux에서 CIFS를 마운트하려면

 mount -t cifs //10.193.77.91/sharedfolderincluster

/root/destinationfolder/ -o username=raisa

다음으로 Data Collector를 설정합니다.

1. 아직 수행하지 않은 경우 워크로드 보안 에이전트를 구성합니다.

2. 아직 수행하지 않은 경우 SVM 데이터 수집기를 구성합니다.

랜섬웨어 시뮬레이터 스크립트를 실행합니다

1. 워크로드 보안 에이전트 시스템에 로그인(ssh)합니다.

2. _/opt/NetApp/cloudsecure/agent/install_로 이동합니다

3. 매개 변수 없이 시뮬레이터 스크립트를 호출하여 사용 현황을 확인합니다.

548



# pwd

/opt/netapp/cloudsecure/agent/install

# ./ransomware_simulator.sh

Error: Invalid directory  provided.

Usage: ./ransomware_simulator.sh [-e] [-d] [-i <input_directory>]

       -e to encrypt files (default)

       -d to restore files

       -i <input_directory> - Files under the directory to be encrypted

Encrypt command example: ./ransomware_simulator.sh -e -i

/mnt/audit/reports/

Decrypt command example: ./ransomware_simulator.sh -d -i

/mnt/audit/reports/

테스트 파일을 암호화합니다

파일을 암호화하려면 다음 명령을 실행합니다.

# ./ransomware_simulator.sh -e -i /root/for/

Encryption key is saved in /opt/netapp/cloudsecure/cloudsecure-agent-

1.251.0/install/encryption-key,

which can be used for restoring the files.

Encrypted /root/for/File000.txt

Encrypted /root/for/File001.txt

Encrypted /root/for/File002.txt

...

파일을 복원합니다

암호를 해독하려면 다음 명령을 실행합니다.

[root@scspa2527575001 install]# ./ransomware_simulator.sh -d -i /root/for/

File /root/for/File000.txt is restored.

File /root/for/File001.txt is restored.

File /root/for/File002.txt is restored.

...

스크립트를 여러 번 실행합니다

사용자에 대한 랜섬웨어 공격을 생성한 후 다른 사용자로 전환하여 추가 공격을 생성하십시오. 워크로드 보안은 사용자
행동을 학습하고 동일한 사용자에 대해 짧은 기간 내에 반복되는 랜섬웨어 공격에 대해 경고하지 않습니다.
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프로그래밍 방식으로 파일을 만듭니다

파일을 만들기 전에 먼저 데이터 수집기 처리를 중지하거나 일시 중지해야 합니다.
데이터 수집기를 Agent에 추가하기 전에 다음 단계를 수행하십시오. 이미 데이터 수집기를 추가한 경우 데이터 수집기를
편집하고 잘못된 암호를 입력한 다음 저장합니다. 이렇게 하면 데이터 수집기가 일시적으로 오류 상태가 됩니다. 참고:
원래 암호를 기록해 두십시오!

권장 옵션은 입니다 "수집기를 일시 중지합니다" 파일을 작성하기 전에.]

시뮬레이션을 실행하기 전에 먼저 암호화할 파일을 추가해야 합니다. 암호화할 파일을 대상 폴더에 수동으로 복사하거나
스크립트(아래 예 참조)를 사용하여 프로그래밍 방식으로 파일을 만들 수 있습니다. 어떤 방법을 사용하든 1,000개
이상의 파일을 복사합니다.

프로그래밍 방식으로 파일을 만들도록 선택한 경우 다음을 수행합니다.

1. 에이전트 상자에 로그인합니다.

2. 파일러의 SVM에서 Agent 시스템으로 NFS 내보내기를 마운트합니다. CD를 해당 폴더에 넣습니다.

3. 이 폴더에서 createfiles.sh 라는 파일을 만듭니다

4. 다음 줄을 해당 파일에 복사합니다.

for i in {000..1000}

do

   echo hello > "File${i}.txt"

done

echo 3 > /proc/sys/vm/drop_caches ; sync

5. 파일을 저장합니다.

6. 파일에 대한 실행 권한 확인:

 chmod 777 ./createfiles.sh

. 스크립트를 실행합니다.

./createfiles.sh

현재 폴더에 1000개의 파일이 생성됩니다.

7. 데이터 수집기를 다시 활성화합니다

1단계에서 데이터 수집기를 비활성화한 경우 데이터 수집기를 편집하고 올바른 암호를 입력한 후 저장합니다.
데이터 수집기가 다시 실행 중 상태인지 확인합니다.

8. 다음 단계를 수행하기 전에 수집기를 일시 중지한 경우 을 참조하십시오 "수집기를 다시 시작합니다".
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경고, 경고 및 에이전트/데이터 소스 수집기 상태에 대한 이메일 알림
구성

워크로드 보안 경고 수신자를 구성하려면 * Admin > Notifications * 를 클릭하고 각 수신자의
적절한 섹션에 이메일 주소를 입력합니다.

워크로드 보안은 Cloud Insights Federal Edition에서 사용할 수 없습니다.

잠재적 공격 경고 및 경고

potential attack_alert 알림을 보내려면 _ Send potential attack Alerts _ 섹션에 받는 사람의 전자 메일 주소를
입력합니다. e-메일 알림은 알림의 모든 작업에 대해 알림 받는 사람 목록으로 전송됩니다.

Warning_notifications를 보내려면 _Send Warning Alerts 섹션에 받는 사람의 이메일 주소를 입력합니다.

에이전트 및 Data Collector 상태 모니터링

알림을 통해 에이전트 및 데이터 소스의 상태를 모니터링할 수 있습니다.

에이전트 또는 데이터 소스 수집기가 작동하지 않는 경우 알림을 받으려면 _ 데이터 수집 상태 경고 _ 섹션에 받는
사람의 전자 메일 주소를 입력합니다.

다음 사항에 유의하십시오.

• 상태 알림은 에이전트/수집기가 최소 1시간 동안 보고를 중지한 후에만 전송됩니다.

• 특정 24시간 동안 에이전트 또는 데이터 수집기의 연결이 끊어진 경우에도 지정된 수신자에게 하나의 이메일 알림만
전송됩니다.

• Agent가 고장 날 경우 한 번에 하나의 경고가 전송됩니다(수집기당 1개가 아님). 이메일에는 영향을 받는 모든
SVM의 목록이 포함됩니다.

• Active Directory 수집 장애는 경고로 보고되며 랜섬웨어 감지에 영향을 주지 않습니다.

• 이제 시작 설정 목록에 새 _Configure email notifications_단계가 포함됩니다.

Agent 및 Data Collector 업그레이드 알림 수신

• "데이터 수집 상태 알림"에 이메일 ID를 입력합니다.

• "업그레이드 알림 사용" 확인란이 활성화됩니다.

• 에이전트 및 Data Collector 업그레이드 e-메일 알림은 예정된 업그레이드 하루 전에 e-메일 ID로 전송됩니다.

문제 해결
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* 문제: * * 사용해 보세요. *

"Data Collector 상태 알림"에 이메일 ID가 있지만 알림을
받지 않습니다.

알림 이메일은 NetApp Cloud Insights 도메인, 즉
accounts@service.cloudinsights.netapp.com 에서
전송됩니다. 일부 회사는 외부 도메인에서 들어오는
이메일을 차단합니다. NetApp Cloud Insights 도메인의
외부 알림이 화이트리스트되었는지 확인합니다.

워크로드 보안 API

워크로드 보안 API를 통해 NetApp 고객과 ISV(독립 소프트웨어 공급업체)는 워크로드 보안을
CMDB 또는 기타 티켓 시스템과 같은 다른 애플리케이션과 통합할 수 있습니다.

워크로드 보안은 Cloud Insights Federal Edition에서 사용할 수 없습니다.

API 액세스 요구 사항:

• 액세스 권한을 부여하기 위해 API 액세스 토큰 모델이 사용됩니다.

• API 토큰 관리는 관리자 역할을 가진 워크로드 보안 사용자에 의해 수행됩니다.

API 설명서(Swagger)

최신 API 정보는 Workload Security에 로그인하고 * Admin > API Access * 로 이동하여 확인할 수 있습니다. API
Documentation * 링크를 클릭합니다. API 설명서는 Swagger 기반의 제품으로, API에 대한 간략한 설명과 사용 정보를
제공하고 사용자 환경에서 사용할 수 있습니다.

API 액세스 토큰

워크로드 보안 API를 사용하기 전에 하나 이상의 * API 액세스 토큰 * 을 생성해야 합니다. 액세스 토큰은 읽기 권한을
부여합니다. 각 액세스 토큰의 만료일을 설정할 수도 있습니다.

액세스 토큰을 만들려면 다음을 수행합니다.

• Admin > API Access * 를 클릭합니다

• API 액세스 토큰 * 을 클릭합니다

• 토큰 이름 * 을 입력합니다

• 토큰 만료 * 를 지정합니다

토큰은 클립보드로 복사하고 생성 과정 중에 저장하는 경우에만 사용할 수 있습니다. 토큰을 만든 후에는
검색할 수 없으므로 토큰을 복사하여 안전한 위치에 저장하는 것이 좋습니다. 토큰 생성 화면을 닫기
전에 API 액세스 토큰 복사 버튼을 클릭하라는 메시지가 표시됩니다.

토큰을 비활성화, 활성화 및 취소할 수 있습니다. 비활성화된 토큰을 활성화할 수 있습니다.

토큰은 고객의 관점에서 API에 대한 범용 액세스를 부여하여 자체 환경의 범위 내에서 API에 대한 액세스를 관리합니다.

응용 프로그램은 사용자가 액세스를 성공적으로 인증 및 승인한 후 액세스 토큰을 받은 다음 대상 API를 호출할 때
액세스 토큰을 자격 증명으로 전달합니다. 전달된 토큰은 API에 토큰의 베어러가 API에 액세스할 수 있는 권한이 있음을
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알리고 권한 부여 중에 부여된 범위에 따라 특정 작업을 수행하도록 합니다.

액세스 토큰이 전달되는 HTTP 헤더는 * X-CloudInsights-ApiKey: * 입니다

예를 들어, 다음을 사용하여 스토리지 자산을 검색할 수 있습니다.

 curl https://<tenant_host_name>/rest/v1/cloudsecure/activities -H 'X-

CloudInsights-ApiKey: <API_Access_Token>'

여기서 _<API_Access_Token>_은 API 액세스 키를 생성하는 동안 저장한 토큰입니다.

자세한 정보는 * Admin > API Access * 의 _API Documentation_link에서 확인할 수 있습니다.
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Active IQ

넷엡 "Active IQ" 하드웨어/소프트웨어 시스템의 NetApp 고객에게 일련의 시각화, 분석 및 기타
지원 관련 서비스를 제공합니다. Active IQ에서 보고하는 데이터는 시스템 문제 해결을 개선하고
장치와 관련된 최적화 및 예측 분석에 대한 통찰력을 제공할 수 있습니다.

ActiveIQ는 Cloud Insights 연방판에서는 사용할 수 없습니다.

Cloud Insights은 Active IQ에서 모니터링 및 보고하는 모든 NetApp clustered Data ONTAP 스토리지 시스템에 대해
* 위험 * 을 수집합니다. 스토리지 시스템에 대해 보고된 위험은 Cloud Insights이 해당 디바이스에서 데이터를 수집하는
과정에서 자동으로 수집합니다. Active IQ 위험 정보를 수집하려면 적절한 데이터 수집기를 Cloud Insights에 추가해야
합니다.

Cloud Insights는 Active IQ에서 모니터링 및 보고하지 않은 ONTAP 시스템에 대한 위험 데이터를 표시하지 않습니다.

보고된 위험은 _storage_and_storage node_asset 랜딩 페이지의 Cloud Insights에서 "위험" 표에 나와 있습니다. 이
표에는 위험 세부 정보, 위험 범주 및 잠재적 영향이 나와 있으며, 스토리지 노드의 모든 위험을 요약하는 Active IQ
페이지 링크가 제공됩니다(NetApp 지원 어카운트 로그인 필요).

보고된 위험의 수도 랜딩 페이지의 요약 위젯에 표시되며 해당 Active IQ 페이지에 대한 링크도 표시됩니다.
storage_landing 페이지에서 count는 모든 기본 스토리지 노드의 위험을 합한 값입니다.

Active IQ 페이지를 엽니다

Active IQ 페이지에 대한 링크를 클릭할 때 현재 Active IQ 계정에 로그인되어 있지 않은 경우 다음 단계를 수행하여
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스토리지 노드의 Active IQ 페이지를 표시해야 합니다.

1. Cloud Insights 요약 위젯 또는 위험 테이블에서 "Active IQ" 링크를 클릭합니다.

2. NetApp Support 계정에 로그인하십시오. Active IQ의 스토리지 노드 페이지로 직접 이동됩니다.

위험을 쿼리하는 중입니다

Cloud Insights에서 * monitoring.count * 열을 스토리지 또는 스토리지 노드 쿼리에 추가할 수 있습니다. 반환된 결과에
Active IQ가 모니터링된 스토리지 시스템이 포함된 경우 monitoring.count 열에 스토리지 시스템 또는 노드의 위험 수가
표시됩니다.

대시보드

위젯(예: 원형 차트, 표 위젯, 막대, 열, 분산형 플롯, 및 단일 가치 위젯)을 활용하여 Active IQ에서 모니터링하는
NetApp clustered Data ONTAP 시스템의 스토리지 및 스토리지 노드에 대한 오브젝트 위험을 시각화합니다.
"오브젝트 위험"은 스토리지 또는 스토리지 노드가 초점의 개체인 이러한 위젯에서 열 또는 메트릭으로 선택할 수
있습니다.
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문제 해결

일반적인 Cloud Insights 문제 해결

여기에서 Cloud Insights 문제 해결을 위한 제안 사항을 찾을 수 있습니다.

도 참조하십시오 "Linux 획득 장치 문제 해결" 및 "Windows 획득 장치 문제 해결".

로그인 문제

* 문제: * * 사용해 보세요. *

Cloud Insights는 5분마다 로그아웃합니다 필요한 NetApp 및 auth0 쿠키에 대해 제3자가 수락하도록
설정합니다. 예: Chrome에서 브라우저 URL에
"chrome://settings/cookies"를 입력합니다. "모든 쿠키
허용" 옵션을 선택합니다. * 또는 * "타사 쿠키 차단"을
선택하고 [.] auth0.com 및 [.] netapp.com 에 대한
예외를 추가합니다. 참고: 예외를 만들 때 "이 사이트에
타사 쿠키 포함" 옵션을 선택해야 합니다.

Cloud Central 계정이 있지만 Cloud Central에 로그인할
수 없습니다.

에서 티켓을 엽니다 https://mysupport.netapp.com/site/
help. “cloud.netapp.com > 계정/로그인 문제” 또는
“cloud.netapp.com > 페더레이션 문제”를 선택합니다.
특히, Cloud Central 문제 또는 질문을 위한 것입니다.
기타 모든 Cloud Insights 기술 지원 문제는 에
문의하십시오 "NetApp 지원".

Cloud Insights에 초대를 받았는데 "승인되지 않음"
메시지가 나타납니다.

Cloud Central 계정에 등록했는지 또는 조직에서 Cloud
Central에서 SSO 로그인을 사용하는지 확인합니다.
Cloud Central 프로필 이메일 주소가 Cloud Insights 환영
이메일에 표시된 이메일 주소와 일치하는지 확인하십시오.
이메일이 일치하지 않으면 올바른 이메일 주소로 새 초대를
요청하십시오.

Cloud Central 또는 Cloud Secure에서 로그아웃하고
Cloud Insights에서 자동으로 로그아웃했습니다.

NetApp 클라우드에서 SSO(Single Sign-On)를 사용하면
모든 Cloud Insights, Cloud Secure 및 보고 세션이
로그아웃됩니다. 여러 Cloud Insights 계정에 액세스할 수
있는 경우 한 계정에서 로그아웃하면 모든 활성 세션이
로그아웃됩니다. 계정에 액세스하려면 다시
로그인하십시오.

며칠 후에 자동으로 로그아웃되었습니다. NetApp Cloud 어카운트는 몇 일마다 재인증을
요구합니다(현재 Cloud Central 설정은 7일). 계정에
액세스하려면 다시 로그인하십시오.

"더 이상 로그인할 수 없습니다"라는 오류 메시지가
나타납니다.

계정 관리자에게 문의하여 Cloud Insights에 대한 액세스
권한을 확인하십시오. Cloud Central 프로필 이메일
주소가 Cloud Insights 환영 이메일에 표시된 이메일
주소와 일치하는지 확인하십시오

기타 로그인 오류 Chrome에서 시크릿 모드를 시도하거나 브라우저 기록,
쿠키 및 캐시를 지웁니다. 다른 브라우저 프로필(예
Chrome - 사람 추가).
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기타 문제

* 질문: * * 답변: *

Qtree 하드 할당량이 쿼리에 올바르게 표시되지만 소프트
할당량이 볼륨의 총 용량으로 표시됩니다. 맞습니까?

수동으로 설정하거나 Trident를 통해 설정하는 하드
할당량만 설정된 할당량으로 표시됩니다. 하드 할당량을
지정하지 않으면 Qtree 용량이 내부 볼륨 용량이 됩니다.

동일한 Qtree에 수동으로 소프트 할당량과 하드 할당량이
모두 설정되어 있지만 표시되는 총 용량은 하드
할당량입니다. 맞습니까?

예. 하드 할당량이 지정된 경우 총 용량으로 표시됩니다.

Cognos 보고서 일정 시간을 입력할 때 일정 시간에 "m"이
추가로 나타나는 경우가 있습니다. 예를 들어 시간을
"02:15 PM"으로 입력하면 "02:15 PMM"(또는
PMM)이라는 추가 문자를 추가할 수 있습니다. 바깥쪽을
클릭하면 "오전 2:15"로 변경됩니다.

보고서를 저장할 수 있지만 저장된 보고서를 다시 열면
일정 시간에 AM 또는 PM을 입력했는지 여부에 관계없이
예약 시간이 오전(예: 오전)으로 표시됩니다.

예약 시간을 다시 입력하십시오. 전체 "AM" 또는 "PM"
문자를 입력하지 않도록 주의하십시오. "AM"에는 "A"를,
"PM"에는 "P"를 입력하면 됩니다. 추가 문자가 표시되지
않으면 예약 시간이 올바르게 설정됩니다.

리소스

추가 문제 해결 팁은 에서 찾을 수 있습니다 "NetApp 기술 자료" (지원 로그인 필요)

추가 지원 정보는 Cloud Insights에서 확인할 수 있습니다 "지원" 페이지.

활성 Cloud Insights 구독이 있는 경우 다음 지원 옵션을 사용할 수 있습니다.

"전화"
"지원 티켓"

자세한 내용은 를 참조하십시오 "Cloud Insights 지원 문서".

Linux에서 획득 장치 문제 해결

여기에서는 Linux 서버의 획득 장치 관련 문제를 해결하기 위한 제안 사항을 확인할 수 있습니다.

* 문제: * * 사용해 보세요. *

획득 장치 * 탭의 * 관측성 > 수집기 * 페이지에 AU 상태가
"인증서 만료됨" 또는 "인증서 해지됨"으로 표시됩니다.

AU 오른쪽의 메뉴를 클릭하고 * 연결 복원 * 을
선택합니다. 지침에 따라 획득 장치를 복원합니다: 1. 획득
장치(AU) 서비스를 중지합니다. Copy Stop Command _
(복사 중지 명령) 버튼을 클릭하여 명령을 클립보드로
빠르게 복사한 다음, 이 명령을 획득 장치 시스템의 명령
프롬프트에 붙여넣을 수 있습니다. AU의
/var/lib/netapp/클라우드 볼거리/acq/conf_folder에
"token"이라는 파일을 생성합니다. 3.Copy Token 단추를
클릭하고 이 토큰을 만든 파일에 붙여 넣습니다. AU
서비스를 다시 시작합니다. Copy Restart Command _
버튼을 클릭하고 AU의 명령 프롬프트에 명령을 붙여
넣습니다.
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획득 장치 서버 서비스를 시작할 때 권한이 거부되었습니다 AU가 SELinux에 설치된 경우 SE를
_permissive_mode로 설정해야 합니다.
_Enforcing_mode는 지원되지 않습니다. SELinux를 허용
모드로 설정한 후 AU 서비스를 다시 시작합니다. "자세한
정보".

서버 요구 사항이 충족되지 않았습니다 획득 장치 서버 또는 VM이 을 충족하는지 확인합니다
"요구 사항"

네트워크 요구 사항이 충족되지 않았습니다 획득 장치 서버/VM이 포트 443을 통한 SSL 연결을 통해
Cloud Insights 환경(<environment-name>
.c01.cloudinsights.netapp.com )에 액세스할 수 있는지
확인합니다. 다음 명령을 시도해 보십시오. ping

<environment-name>

.c01.cloudinsights.netapp.comtraceroute

<environment-name>

.c01.cloudinsights.netapp.comcurl\https://<environme

nt-

name>.c01.cloudinsights.netapp.com__wget\https://<

environment-name>.c01.cloudinsights.netapp.com

프록시 서버가 올바르게 구성되지 않았습니다 프록시 설정을 확인하고 필요한 경우 획득 장치
소프트웨어를 제거/재설치하여 올바른 프록시 설정을
입력합니다. 1."curl"을 시도합니다. 프록시에 대한 "man
curl" 정보/문서를 참조하십시오. — proxy, — proxy- *
(curl은 많은 프록시 설정을 지원하므로 와일드카드 " *
"입니다.) 2."wget"을 시도합니다. 프록시 옵션에 대한
문서를 확인합니다.

획득 서비스를 시작하는 동안 자격 증명 오류로 인해
Cloud Insights에서 획득 장치 설치가
실패했습니다(acq.log에 표시됨).

이 문제는 프록시 자격 증명에 특수 문자가 포함되기
때문에 발생할 수 있습니다. AU(sudo 클라우드 -

uninstall.sh)를 제거하고 특수 문자를 사용하지 않고 다시
설치합니다.

Linux: 누락된 라이브러리/파일을 찾을 수 없습니다 Linux 획득 장치 서버/VM에 필요한 모든 라이브러리가
있는지 확인합니다. 예를 들어, _unzip_library가 서버에
설치되어 있어야 합니다. unzip_library를 설치하려면
Acquisition Unit 설치 스크립트를 실행하기 전에 _ * sudo
yum install unzip * _ 명령을 실행하십시오

권한 문제 sudo_permissions 를 사용하여 사용자로 로그인했는지
확인합니다

획득이 실행되지 않음: acq.log 수집: /opt/netapp/클라우드
sudresights/acq/logs(Linux) Acquisition Service를 다시
시작합니다. sudo cloudinsights-service.sh 다시
시작합니다

데이터 수집 문제: "오류 보고서 전송" 버튼을 클릭하여 Data Collector 랜딩
페이지에서 오류 보고서를 보냅니다
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상태: 하트비트 실패 획득 장치(AU)는 임대를 갱신하기 위해 60초마다 Cloud
Insights에 하트비트를 전송합니다. 네트워크 문제 또는
응답하지 않는 Cloud Insights로 인해 하트비트 통화가
실패할 경우 AU의 임대 시간이 업데이트되지 않습니다.
AU의 임대 시간이 만료되면 Cloud Insights에 "하트비트
실패" 상태가 표시됩니다. 문제 해결 단계: 획득 장치
서버와 CloudInsights 간의 네트워크 연결을 확인합니다.
획득 장치 서비스가 실행 중인지 확인합니다. 서비스가
실행되고 있지 않으면 서비스를 시작합니다. 획득 장치
로그(/var/log/netapp/클라우드 볼거리/acq/acq.log)를
확인하여 오류가 있는지 확인합니다.

"하트비트 오류: 메시지가 표시됩니다 이 오류는 획득 장치와 Cloud Insights 환경 간의 통신을
1분 이상 중단시키는 네트워크 중단이 있는 경우에 발생할
수 있습니다. AU와 Cloud Insights 사이의 연결이
안정적이고 활성 상태인지 확인합니다.

프록시 및 방화벽에 대한 고려 사항

조직에서 인터넷 액세스를 위해 프록시 사용을 요구하는 경우 조직의 프록시 동작을 이해하고 Cloud Insights가
작동하려면 특정 예외를 찾아야 할 수 있습니다. 다음 사항에 유의하십시오.

• 첫째, 조직에서 기본적으로 액세스를 차단하며 특정 웹 사이트/도메인에 대한 액세스는 예외로 허용됩니까? 이 경우
예외 목록에 다음 도메인을 추가해야 합니다.

*.cloudinsights.netapp.com

Cloud Insights 획득 장치는 물론 Cloud Insights와 웹 브라우저에서 상호 작용하는 모든 것은 해당 도메인 이름을
가진 호스트로 이동합니다.

• 둘째, 일부 프록시는 NetApp에서 생성되지 않은 디지털 인증서를 사용하여 Cloud Insights 웹 사이트를 가장하여
TLS/SSL 검사를 수행합니다. Cloud Insights 획득 장치의 보안 모델은 기본적으로 이러한 기술과 호환되지
않습니다. 또한 Cloud Insights 획득 장치가 Cloud Insights에 성공적으로 로그인하고 데이터 검색을 용이하게
하려면 이 기능을 제외하고 위의 도메인 이름이 필요합니다.

트래픽 검사를 위해 프록시가 설정된 경우 프록시 구성의 예외 목록에 Cloud Insights 환경을 추가해야 합니다. 이 예외
목록의 형식과 설정은 프록시 환경 및 도구에 따라 다르지만 일반적으로 AU가 해당 서버와 제대로 통신할 수 있도록
Cloud Insights 서버의 URL을 이 예외 목록에 추가해야 합니다.

이렇게 하는 가장 간단한 방법은 예외 목록에 Cloud Insights 도메인 자체를 추가하는 것입니다.

 *.cloudinsights.netapp.com

프록시가 트래픽 검사를 위해 설정되지 않은 경우 예외 목록이 필요하지 않을 수 있습니다. 예외

목록에 Cloud Insights를 추가해야 하는지 확실하지 않거나 프록시 및/또는 방화벽 구성으로

인해 Cloud Insights를 설치하거나 실행하는 데 문제가 있는 경우 프록시 관리 팀에 프록시

SSL 가로채기 처리를 설정하도록 문의하십시오.
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프록시 엔드포인트 보기

온보딩 중에 데이터 수집기를 선택할 때 * 프록시 설정 * 링크를 클릭하거나 * 도움말 > 지원 * 페이지의 프록시 설정
아래에 있는 링크를 클릭하여 프록시 끝점을 볼 수 있습니다. 다음과 같은 테이블이 표시됩니다. 작업 환경에 워크로드
보안이 있는 경우 구성된 엔드포인트 URL도 이 목록에 표시됩니다.

리소스

추가 문제 해결 팁은 에서 찾을 수 있습니다 "NetApp 기술 자료" (지원 로그인 필요)

추가 지원 정보는 Cloud Insights에서 확인할 수 있습니다 "지원" 페이지.

Windows의 획득 장치 문제 해결

여기에서는 Windows 서버의 획득 장치 관련 문제를 해결하기 위한 제안 사항을 확인할 수
있습니다.

* 문제: * * 사용해 보세요. *

획득 장치 * 탭의 * 관측성 > 수집기 * 페이지에 AU 상태가
"인증서 만료됨" 또는 "인증서 해지됨"으로 표시됩니다.

AU 오른쪽의 메뉴를 클릭하고 * 연결 복원 * 을
선택합니다. 지침에 따라 획득 장치를 복원합니다: 1. 획득
장치(AU) 서비스를 중지합니다. Copy Stop Command _
(복사 중지 명령) 버튼을 클릭하여 명령을 클립보드로
빠르게 복사한 다음, 이 명령을 획득 장치 시스템의 명령
프롬프트에 붙여넣을 수 있습니다. AU의 c:\Program

Files\Cloud Insights\Acquisition Unit\conf\ 폴더에
"token"이라는 이름의 파일을 생성합니다. 3.Copy
Token_ 단추를 클릭하고 이 토큰을 만든 파일에 붙여
넣습니다. AU 서비스를 다시 시작합니다. Copy Restart
Command _ 버튼을 클릭하고 AU의 명령 프롬프트에
명령을 붙여 넣습니다.

서버 요구 사항이 충족되지 않았습니다 획득 장치 서버 또는 VM이 을 충족하는지 확인합니다
"요구 사항"
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네트워크 요구 사항이 충족되지 않았습니다 획득 장치 서버/VM이 포트 443을 통한 SSL 연결을 통해
Cloud Insights 환경(<environment-name>
.c01.cloudinsights.netapp.com )에 액세스할 수 있는지
확인합니다. 다음 명령을 시도해 보십시오. ping

<environment-name>

.c01.cloudinsights.netapp.comtraceroute

<environment-name>

.c01.cloudinsights.netapp.comcurl\https://<environme

nt-

name>.c01.cloudinsights.netapp.com__wget\https://<

environment-name>.c01.cloudinsights.netapp.com

프록시 서버가 올바르게 구성되지 않았습니다 프록시 설정을 확인하고 필요한 경우 획득 장치
소프트웨어를 제거/재설치하여 올바른 프록시 설정을
입력합니다. 1."curl"을 시도합니다. 프록시에 대한 "man
curl" 정보/문서를 참조하십시오. — proxy, — proxy- *
(curl은 많은 프록시 설정을 지원하므로 와일드카드 " *
"입니다.) 2."wget"을 시도합니다. 프록시 옵션에 대한
문서를 확인합니다.

획득 서비스를 시작하는 동안 자격 증명 오류로 인해
Cloud Insights에서 획득 장치 설치가
실패했습니다(acq.log에 표시됨).

이 문제는 프록시 자격 증명에 특수 문자가 포함되기
때문에 발생할 수 있습니다. AU(sudo 클라우드 -

uninstall.sh)를 제거하고 특수 문자를 사용하지 않고 다시
설치합니다.

권한 문제 관리자 권한이 있는 사용자로 로그인했는지 확인합니다

획득이 실행되지 않습니다 acq.log 의 _<설치 디렉토리>\Cloud Insights\Acquisition
Unit\log_folder에서 정보를 찾을 수 있습니다. Windows
서비스를 통해 획득을 다시 시작합니다

데이터 수집 문제 "오류 보고서 전송" 버튼을 클릭하여 Data Collector 랜딩
페이지에서 오류 보고서를 보냅니다

상태: 하트비트 실패 획득 장치(AU)는 임대를 갱신하기 위해 60초마다 Cloud
Insights에 하트비트를 전송합니다. 네트워크 문제 또는
응답하지 않는 Cloud Insights로 인해 하트비트 통화가
실패할 경우 AU의 임대 시간이 업데이트되지 않습니다.
AU의 임대 시간이 만료되면 Cloud Insights에 "하트비트
실패" 상태가 표시됩니다. 문제 해결 단계: * 획득 장치
서버와 CloudInsights 사이의 네트워크 연결을
확인합니다. * 획득 장치 서비스가 실행 중인지 확인합니다.
서비스가 실행되고 있지 않으면 서비스를 시작합니다. *
획득 장치 로그(<설치 디렉토리>:\Program Files\Cloud
Insights\Acquisition Unit\log\acq.log)를 확인하여 오류가
있는지 확인합니다.

"하트비트 오류: 메시지가 표시됩니다 이 오류는 획득 장치와 Cloud Insights 환경 간의 통신을
1분 이상 중단시키는 네트워크 중단이 있는 경우에 발생할
수 있습니다. AU와 Cloud Insights 사이의 연결이
안정적이고 활성 상태인지 확인합니다.

프록시 및 방화벽에 대한 고려 사항

조직에서 인터넷 액세스를 위해 프록시 사용을 요구하는 경우 조직의 프록시 동작을 이해하고 Cloud Insights가
작동하려면 특정 예외를 찾아야 할 수 있습니다. 다음 사항에 유의하십시오.
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• 첫째, 조직에서 기본적으로 액세스를 차단하며 특정 웹 사이트/도메인에 대한 액세스는 예외로 허용됩니까? 이 경우
예외 목록에 다음 도메인을 추가해야 합니다.

*.cloudinsights.netapp.com

Cloud Insights 획득 장치는 물론 Cloud Insights와 웹 브라우저에서 상호 작용하는 모든 것은 해당 도메인 이름을
가진 호스트로 이동합니다.

• 둘째, 일부 프록시는 NetApp에서 생성되지 않은 디지털 인증서를 사용하여 Cloud Insights 웹 사이트를 가장하여
TLS/SSL 검사를 수행합니다. Cloud Insights 획득 장치의 보안 모델은 기본적으로 이러한 기술과 호환되지
않습니다. 또한 Cloud Insights 획득 장치가 Cloud Insights에 성공적으로 로그인하고 데이터 검색을 용이하게
하려면 이 기능을 제외하고 위의 도메인 이름이 필요합니다.

프록시 엔드포인트 보기

온보딩 중에 데이터 수집기를 선택할 때 * 프록시 설정 * 링크를 클릭하거나 * 도움말 > 지원 * 페이지의 프록시 설정
아래에 있는 링크를 클릭하여 프록시 끝점을 볼 수 있습니다. 다음과 같은 테이블이 표시됩니다. 작업 환경에 워크로드
보안이 있는 경우 구성된 엔드포인트 URL도 이 목록에 표시됩니다.

리소스

추가 문제 해결 팁은 에서 찾을 수 있습니다 "NetApp 기술 자료" (지원 로그인 필요)

추가 지원 정보는 Cloud Insights에서 확인할 수 있습니다 "지원" 페이지.

실패한 데이터 수집기 조사

데이터 수집기에 오류 메시지와 높음 또는 중간 수준의 영향이 있는 경우 연결된 정보가 있는
데이터 수집기 요약 페이지를 사용하여 이 문제를 조사해야 합니다.

다음 단계를 사용하여 실패한 데이터 수집기에 대한 원인을 확인합니다. 데이터 수집기 오류 메시지는 * Admin * (관리)
메뉴 및 * Installed Data Collector * (설치된 데이터 수집기 *) 페이지에 표시됩니다.

단계

1. Admin * > * Data Collector * > * Installed Data Collector * 를 클릭합니다.
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2. 실패한 데이터 수집기의 연결된 이름 을 클릭하여 요약 페이지를 엽니다.

3. 요약 페이지에서 메모 영역을 확인하여 다른 엔지니어가 이 오류를 조사할 수도 있는 메모를 읽습니다.

4. 성능 메시지를 기록합니다.

5. 추가 정보를 표시하려면 이벤트 시각표 그래프의 세그먼트 위로 마우스 포인터를 이동합니다.

6. 장치에 대한 오류 메시지를 선택하고 이벤트 타임라인 아래에 표시된 다음 메시지 오른쪽에 표시되는 오류 세부
정보 아이콘을 클릭합니다.

오류 세부 정보에는 오류 메시지 텍스트, 가능한 원인, 사용 중인 정보 및 문제 해결을 위해 시도할 수 있는 권장
사항이 포함됩니다.

7. 이 Data Collector 영역에 의해 보고된 장치 영역에서 목록을 필터링하여 관심 있는 장치만 표시할 수 있으며 장치의
연결된 * 이름 * 을 클릭하여 해당 장치의 자산 페이지를 표시할 수 있습니다.

8. 데이터 수집기 요약 페이지로 돌아가면 페이지 하단에 있는 * 최근 변경 사항 표시 * 영역에서 문제를 발생시킨 최근
변경 사항이 있는지 확인합니다.
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Cloud Insights 데이터 수집기 지원 매트릭스
Data Collector 지원 매트릭스는 공급업체 및 모델 정보를 포함하여 Cloud Insights에서 지원하는 Data Collector에
대한 참조를 제공합니다.

HP Enterprise 3PAR/Alletra 9000/Primera StoreServ 스토리지

이 데이터 수집기에서 지원하는 모델 및 버전:

모델 펌웨어 버전입니다

HPE Alletra 9080
HPE_3PAR 20450
HPE_3PAR 20800
HPE_3PAR 20850
HPE_3PAR 20850_R2
HPE_3PAR 7200c
HPE_3PAR 7400
HPE_3PAR 7440c
HPE_3PAR 7450c
HPE_3PAR 8200
HPE_3PAR 8400
HPE_3PAR 8440
HPE_3PAR 8450
HPE_3PAR 9450
HPE_3PAR A630
HPE_3PAR A650
HPE_3PAR A670
HP_3PAR 20800
HP_3PAR 7200
HP_3PAR 7200c
HP_3PAR 7400
HP_3PAR 7400c
HP_3PAR 7450c
HP_3PAR 8200
HP_3PAR 8400
InServ F400
InServ T400
InServ T800입니다
InServ V400

3.1.1(MU1)
3.1.2(MU3)
3.1.3(MU1)
3.1.3(MU2)
3.1.3(MU3)
3.2.1(MU3)
3.2.1(MU5)
3.2.2
3.2.2(MU2)
3.2.2(MU4)
3.2.2(MU6)
3.3.1(MU1)
3.3.1(MU2)
3.3.1(MU5)
3.3.2
3.3.2(MU1)
4.4.1 릴리스 유형: 표준 지원 릴리스
4.5.11 릴리스 유형: 확장 지원 릴리스
4.5.3 릴리스 유형: 연장 지원 릴리스
4.5.7 릴리스 유형: 확장 지원 릴리스
9.5.8 릴리스 유형: 연장 지원 릴리스

이 데이터 수집기에서 지원하는 제품:
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

기초
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

클릭합니다

스토리지 포트 구현되었습니다 SSH를
클릭합니다

유형 틈 SSH를
클릭합니다

볼륨 마스크 이니시에이터 구현되었습니다 SSH를
클릭합니다

프로토콜 컨트롤러 구현되었습니다 SSH를
클릭합니다

스토리지 포트 구현되었습니다 SSH를
클릭합니다

유형 틈 SSH를
클릭합니다

볼륨 참조 이름 구현되었습니다 SSH를
클릭합니다

스토리지 IP 구현되었습니다 SSH를
클릭합니다

WWN 별칭 호스트 별칭 구현되었습니다 SSH를
클릭합니다

개체 유형 구현되었습니다 SSH를
클릭합니다

출처 구현되었습니다 SSH를
클릭합니다

WWN입니다 구현되었습니다 SSH를
클릭합니다
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

성능
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

총 처리량 구현되었습니다 SMI-S 평균 디스크 총
속도(모든
디스크에서 읽기
및 쓰기)(MB/s)

처리량 쓰기 구현되었습니다 SMI-S

볼륨 읽기 캐시
적중률입니다

구현되었습니다 SMI-S

총 캐시
적중률입니다

구현되었습니다 SMI-S

캐시 적중률 쓰기 구현되었습니다 SMI-S

물리적 용량 구현되었습니다 SMI-S

총 용량 구현되었습니다 SMI-S

사용된 용량 구현되었습니다 SMI-S

사용된 용량 비율 구현되었습니다 SMI-S

기록된 용량 비율 구현되었습니다 SMI-S

IOPS 읽기 구현되었습니다 SMI-S 디스크의 읽기
IOPS 수입니다

총 IOPS 구현되었습니다 SMI-S

IOPS 쓰기 구현되었습니다 SMI-S

읽기 지연 시간 구현되었습니다 SMI-S

총 지연 시간 구현되었습니다 SMI-S

지연 시간 쓰기 구현되었습니다 SMI-S

부분 차단된 비율 구현되었습니다 SMI-S

처리량 읽기 구현되었습니다 SMI-S

총 처리량 구현되었습니다 SMI-S 평균 디스크 총
속도(모든
디스크에서 읽기
및 쓰기)(MB/s)

처리량 쓰기 구현되었습니다 SMI-S

쓰기 보류 중 구현되었습니다 SMI-S 총 쓰기 보류 중

이 데이터 수집기에서 사용하는 관리 API:

API를
참조하십시
오

사용되는
프로토콜입
니다

전송 계층
프로토콜이
사용됩니다

들어오는
포트가
사용되었습
니다

발신 포트가
사용됩니다

인증을
지원합니다

'읽기 전용'

자격 증명만
필요합니다

암호화를
지원합니다

방화벽
친화적(정적
포트)

3PAR SMI-
S의 경우

SMI-S HTTP/HTT
PS

5988/5989 참 참 참 참

3PAR CLI SSH를
클릭합니다

SSH를
클릭합니다

22 참 거짓 참 참

맨 위로

577



Amazon AWS EC2

이 데이터 수집기에서 지원하는 모델 및 버전:

API 버전

2014년 10월 1일

이 데이터 수집기에서 지원하는 제품:
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

기초
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

IPS 구현되었습니다 HTTPS

제조업체 구현되었습니다 HTTPS

이름 구현되었습니다 HTTPS

OID 구현되었습니다 HTTPS

정보 API 설명 구현되었습니다 HTTPS

API 이름 구현되었습니다 HTTPS

API 버전 구현되었습니다 HTTPS

데이터 원본 이름 구현되었습니다 HTTPS 정보

날짜 구현되었습니다 HTTPS

개시자 ID 구현되었습니다 HTTPS

발신자 키 구현되었습니다 HTTPS
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

성능
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

총 처리량 구현되었습니다 HTTPS 평균 디스크 총
속도(모든
디스크에서 읽기
및 쓰기)(MB/s)

처리량 쓰기 구현되었습니다 HTTPS

VM 총 용량 구현되었습니다 HTTPS

사용된 용량 구현되었습니다 HTTPS

사용된 용량 비율 구현되었습니다 HTTPS

총 CPU 사용률 구현되었습니다 HTTPS

IOPS 읽기 구현되었습니다 HTTPS 디스크의 읽기
IOPS 수입니다

diskIops.total 구현되었습니다 HTTPS

디스크 IOPs 쓰기 구현되었습니다 HTTPS

읽기 지연 시간 구현되었습니다 HTTPS

총 지연 시간 구현되었습니다 HTTPS

지연 시간 쓰기 구현되었습니다 HTTPS

디스크 처리량
읽기

구현되었습니다 HTTPS

처리량 읽기 구현되었습니다 HTTPS 총 디스크 처리량
읽기

디스크 처리량
쓰기

구현되었습니다 HTTPS

IP 처리량 읽기 구현되었습니다 HTTPS

총 처리량 구현되었습니다 HTTPS 총 IP 처리량

ipThroughput.wri
te입니다

구현되었습니다 HTTPS

총 메모리 사용률 구현되었습니다 HTTPS

이 데이터 수집기에서 사용하는 관리 API:

API를
참조하십시
오

사용되는
프로토콜입
니다

전송 계층
프로토콜이
사용됩니다

들어오는
포트가
사용되었습
니다

발신 포트가
사용됩니다

인증을
지원합니다

'읽기 전용'

자격 증명만
필요합니다

암호화를
지원합니다

방화벽
친화적(정적
포트)

EC2 API를
참조하십시
오

HTTPS HTTPS 443 참 참 참 참

맨 위로

Amazon AWS S3

이 데이터 수집기에서 지원하는 모델 및 버전:
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모델 펌웨어 버전입니다

S3 2010년 8월 1일

이 데이터 수집기에서 지원하는 제품:
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

기초
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

(스페어가 있는
모든 디스크의
합계)

가상 구현되었습니다 HTTPS 스토리지 가상화
장치입니까?

스토리지 풀 DWh 용량에 포함 구현되었습니다 HTTPS ACQ에서
Cotnrol까지,
DWH 용량에서는
스트로지 풀이
흥미롭습니다

이름 구현되었습니다 HTTPS

물리적 디스크
용량(MB)

구현되었습니다 HTTPS 스토리지 풀의
물리적 용량으로
사용됩니다

RAID 그룹 구현되었습니다 HTTPS 이 StoragePool이
RAID 그룹인지
여부를 나타냅니다

원시 대 가용 비율 구현되었습니다 HTTPS 가용 용량을
물리적 용량으로
변환하는
비율입니다

스토리지 풀
ID입니다

구현되었습니다 HTTPS

씬 프로비저닝이
지원됩니다

구현되었습니다 HTTPS 이 내부 볼륨이
볼륨 계층에 대한
씬 프로비저닝을
지원하는지 여부

할당된 총
용량입니다

구현되었습니다 HTTPS

유형 틈 HTTPS

가상 구현되었습니다 HTTPS 스토리지 가상화
장치입니까?

성능 내부 볼륨 총 용량 구현되었습니다 HTTPS

사용된 용량 구현되었습니다 HTTPS

사용된 용량 비율 구현되었습니다 HTTPS

총 오브젝트 구현되었습니다 HTTPS

이 데이터 수집기에서 사용하는 관리 API:

API를
참조하십시
오

사용되는
프로토콜입
니다

전송 계층
프로토콜이
사용됩니다

들어오는
포트가
사용되었습
니다

발신 포트가
사용됩니다

인증을
지원합니다

'읽기 전용'

자격 증명만
필요합니다

암호화를
지원합니다

방화벽
친화적(정적
포트)

S3 API를
지원합니다

HTTPS HTTPS 443 참 참 참 참

맨 위로
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Microsoft Azure NetApp Files를 참조하십시오

이 데이터 수집기에서 지원하는 모델 및 버전:

API 버전 모델

2019년 6월 1일 Azure NetApp Files

이 데이터 수집기에서 지원하는 제품:
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

기초
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

(스페어가 있는
모든 디스크의
합계)

가상 구현되었습니다 HTTPS 스토리지 가상화
장치입니까?

스토리지 풀 데이터 할당 용량 틈 HTTPS 데이터에 할당된
용량입니다

사용된 데이터
용량

구현되었습니다 HTTPS

DWh 용량에 포함 구현되었습니다 HTTPS ACQ에서
Cotnrol까지,
DWH 용량에서는
스트로지 풀이
흥미롭습니다

이름 구현되었습니다 HTTPS

물리적 디스크
용량(MB)

구현되었습니다 HTTPS 스토리지 풀의
물리적 용량으로
사용됩니다

RAID 그룹 구현되었습니다 HTTPS 이 StoragePool이
RAID 그룹인지
여부를 나타냅니다

원시 대 가용 비율 구현되었습니다 HTTPS 가용 용량을
물리적 용량으로
변환하는
비율입니다

상태 구현되었습니다 HTTPS

스토리지 풀
ID입니다

구현되었습니다 HTTPS

씬 프로비저닝이
지원됩니다

구현되었습니다 HTTPS 이 내부 볼륨이
볼륨 계층에 대한
씬 프로비저닝을
지원하는지 여부

할당된 총
용량입니다

구현되었습니다 HTTPS

사용된 총
용량입니다

구현되었습니다 HTTPS 총 용량
(MB)입니다

유형 틈 HTTPS

가상 구현되었습니다 HTTPS 스토리지 가상화
장치입니까?
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

성능 내부 볼륨 총 지연 시간 구현되었습니다

IOPS 읽기 구현되었습니다 디스크의 읽기
IOPS 수입니다

읽기 지연 시간 구현되었습니다

IOPS 기타 구현되었습니다

IOPS 쓰기 구현되었습니다

처리량 읽기 구현되었습니다

처리량 쓰기 구현되었습니다

총 처리량 구현되었습니다 평균 디스크 총
속도(모든
디스크에서 읽기
및 쓰기)(MB/s)

총 IOPS 구현되었습니다

지연 시간 쓰기 구현되었습니다

총 용량 구현되었습니다

사용된 용량 구현되었습니다

사용된 스냅샷
용량 비율

구현되었습니다 시간 시리즈로
보고됩니다

사용된 용량 비율 구현되었습니다

총 데이터 용량 구현되었습니다

사용된 데이터
용량

구현되었습니다

사용된 스냅샷
용량

구현되었습니다

StoragePool
디스크입니다

IOPS 읽기 구현되었습니다 디스크의 읽기
IOPS 수입니다

총 IOPS 구현되었습니다

IOPS 쓰기 구현되었습니다

처리량 읽기 구현되었습니다

총 처리량 구현되었습니다 평균 디스크 총
속도(모든
디스크에서 읽기
및 쓰기)(MB/s)

처리량 쓰기 구현되었습니다

이 데이터 수집기에서 사용하는 관리 API:
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API를
참조하십시
오

사용되는
프로토콜입
니다

전송 계층
프로토콜이
사용됩니다

들어오는
포트가
사용되었습
니다

발신 포트가
사용됩니다

인증을
지원합니다

'읽기 전용'

자격 증명만
필요합니다

암호화를
지원합니다

방화벽
친화적(정적
포트)

Azure
NetApp
Files
REST API

HTTPS HTTPS 443 참 참 참 참

맨 위로

Brocade 파이버 채널 스위치

이 데이터 수집기에서 지원하는 모델 및 버전:
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모델 펌웨어 버전입니다

178.0
183.0
Brocade 200E
Brocade 300E
Brocade 3900
Brocade 4024 내장
Brocade 48000
Brocade 5000
Brocade 5100
Brocade 5300
Brocade 5480 임베디드
Brocade 6505
Brocade 6510
Brocade 6520
Brocade 6548
Brocade 7800
Brocade 7840
브로케이드 DCX
Brocade DCX-4S 백본
Brocade DCX8510-4
Brocade DCX8510-8
Brocade G610
Brocade G620
Brocade G630
Brocade G720
Brocade M5424 임베디드
Brocade X6-4
Brocade X6-8
Brocade X7-4
Brocade X7-8

v5.3.2c
V6.2.1b
V6.2.2g
v6.3.2
v6.4.1a
v6.4.2
v6.4.2a
v7.0.0
v7.0.1b
v7.1.0c
v7.3.0c
v7.3.1d
v7.4.1d
v7.4.1f
v7.4.2a
v7.4.2c
v7.4.2d
v7.4.2g
v7.4.2g_CVR_824494_01
v7.4.2시간
v7.4.2j1
v8.0.2a
v8.0.2c
v8.0.2d입니다
v8.1.2g
v8.1.2j 를 참조하십시오
v8.1.2k
버전 8.2.0
버전 8.2.0b
버전 8.2.1c
버전 8.2.1
v8.2.2a
버전 8.2.2b
v8.2.2c
v8.2.2D입니다
v8.2.2d4
버전 8.2.3
버전 8.2.3a
v8.2.3a1을 참조하십시오
버전 8.2.3b
v8.2.3c
v8.2.3c1을 참조하십시오
v9.0.0b
v9.0.1a
v9.0.1b4
v9.0.1c
v9.0.1d
v9.0.1e
v9.0.1e1
v9.1.0b
v9.1.1
v9.1.1_01
v9.1.1b
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이 데이터 수집기에서 지원하는 제품:
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

기초
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

SSH
클릭합니다

이름 구현되었습니다 수동 입력

WWN입니다 구현되었습니다 SSH를
클릭합니다

WWN 별칭 호스트 별칭 구현되었습니다 SSH를
클릭합니다

개체 유형 구현되었습니다 SSH를
클릭합니다

출처 구현되었습니다 SSH를
클릭합니다

WWN입니다 구현되었습니다 SSH를
클릭합니다

Zone(영역) 영역 이름 구현되었습니다 SSH를
클릭합니다

존 구성원 유형 틈 SSH를
클릭합니다

WWN입니다 구현되었습니다 SSH를
클릭합니다

조닝 기능 활성 설정 구현되었습니다 SSH를
클릭합니다

구성 이름 구현되었습니다 SSH를
클릭합니다

기본 영역 지정
동작

구현되었습니다 SSH를
클릭합니다

WWN입니다 구현되었습니다 SSH를
클릭합니다
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

성능
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

선택합니다 오류입니다

트래픽 프레임
속도

구현되었습니다 SNMP를
선택합니다

총 트래픽 프레임
속도

구현되었습니다 SNMP를
선택합니다

트래픽 프레임
속도

구현되었습니다 SNMP를
선택합니다

평균 프레임 크기 구현되었습니다 SNMP를
선택합니다

트래픽의 평균
프레임 크기입니다

Tx 프레임 구현되었습니다 SNMP를
선택합니다

트래픽 평균
프레임 크기입니다

트래픽 속도 구현되었습니다 SNMP를
선택합니다

총 트래픽 속도 구현되었습니다 SNMP를
선택합니다

트래픽 속도 구현되었습니다 SNMP를
선택합니다

트래픽 활용률 구현되었습니다 SNMP를
선택합니다

트래픽 활용률 구현되었습니다 SNMP를
선택합니다

총 트래픽 활용도

트래픽 활용률 구현되었습니다 SNMP를
선택합니다

이 데이터 수집기에서 사용하는 관리 API:

API를
참조하십시
오

사용되는
프로토콜입
니다

전송 계층
프로토콜이
사용됩니다

들어오는
포트가
사용되었습
니다

발신 포트가
사용됩니다

인증을
지원합니다

'읽기 전용'

자격 증명만
필요합니다

암호화를
지원합니다

방화벽
친화적(정적
포트)

Brocade
SNMP를
사용합니다

SNMP를
선택합니다

SNMPv1,
SNMPv2,
SNMPv3

161 참 참 참 참

Brocade
SSH

SSH를
클릭합니다

SSH를
클릭합니다

22 거짓 거짓 참 참

데이터 소스
마법사 구성

수동 입력 참 참 참 참

맨 위로

Brocade Network Advisor HTTP입니다

이 데이터 수집기에서 지원하는 모델 및 버전:
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API 버전 모델 펌웨어 버전입니다

14.4.1
14.4.3
14.4.4
14.4.5

Brocade 5300
Brocade 6510
Brocade 6520
Brocade 6548
Brocade DCX 8510-8
Brocade G620
DS-6620B 를 참조하십시오
EMC Connectrix ED-DCX8510-8B

v7.2.1a
v7.3.1a
v7.4.1b
v7.4.2d
버전 8.2.3b
v8.2.3c
v9.0.1a
v9.0.1b
v9.0.1e1

이 데이터 수집기에서 지원하는 제품:
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

기초
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

참조하십시오

모델 구현되었습니다 HTTP/S를
참조하십시오

WWN입니다 구현되었습니다 HTTP/S를
참조하십시오

WWN 별칭 호스트 별칭 구현되었습니다 HTTP/S를
참조하십시오

개체 유형 구현되었습니다 HTTP/S를
참조하십시오

출처 구현되었습니다 HTTP/S를
참조하십시오

WWN입니다 구현되었습니다 HTTP/S를
참조하십시오

Zone(영역) 영역 이름 구현되었습니다 HTTP/S를
참조하십시오

존 구성원 유형 틈 HTTP/S를
참조하십시오

WWN입니다 구현되었습니다 HTTP/S를
참조하십시오

조닝 기능 활성 설정 구현되었습니다 HTTP/S를
참조하십시오

구성 이름 구현되었습니다 HTTP/S를
참조하십시오

WWN입니다 구현되었습니다 HTTP/S를
참조하십시오
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

성능 포트 bbCreditZero.tot
al

구현되었습니다 HTTP/S를
참조하십시오

BB 크레딧 구현되었습니다 HTTP/S를
참조하십시오

bbCreditZeroMs 구현되었습니다 HTTP/S를
참조하십시오

portErrors.class3
Disccard

구현되었습니다 HTTP/S를
참조하십시오

포트 오류.CRC 구현되었습니다 HTTP/S를
참조하십시오

포트 오류입니다 구현되었습니다 HTTP/S를
참조하십시오

포트 오류입니다 구현되었습니다 HTTP/S를
참조하십시오

짧은 프레임으로
인해 포트 오류가
발생했습니다

portErrors.linkFai
lure 를
참조하십시오

구현되었습니다 HTTP/S를
참조하십시오

포트 오류 링크
오류입니다

포트 오류입니다 구현되었습니다 HTTP/S를
참조하십시오

포트 오류 신호
손실

포트 오류입니다 구현되었습니다 HTTP/S를
참조하십시오

포트 오류 동기화
손실

포트 오류입니다 구현되었습니다 HTTP/S를
참조하십시오

포트 오류 시간
초과가 삭제됩니다

포트 오류입니다 구현되었습니다 HTTP/S를
참조하십시오

총 포트
오류입니다

트래픽 속도 구현되었습니다 HTTP/S를
참조하십시오

총 트래픽 속도 구현되었습니다 HTTP/S를
참조하십시오

트래픽 속도 구현되었습니다 HTTP/S를
참조하십시오

트래픽 활용률 구현되었습니다 HTTP/S를
참조하십시오

트래픽 활용률 구현되었습니다 HTTP/S를
참조하십시오

총 트래픽 활용도

트래픽 활용률 구현되었습니다 HTTP/S를
참조하십시오

이 데이터 수집기에서 사용하는 관리 API:
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API를
참조하십시
오

사용되는
프로토콜입
니다

전송 계층
프로토콜이
사용됩니다

들어오는
포트가
사용되었습
니다

발신 포트가
사용됩니다

인증을
지원합니다

'읽기 전용'

자격 증명만
필요합니다

암호화를
지원합니다

방화벽
친화적(정적
포트)

Brocade
Network
Advisor
REST API

HTTP/HTT
PS

HTTP/HTT
PS

80/443 참 참 참 참

맨 위로

Brocade FOS REST

이 데이터 수집기에서 지원하는 모델 및 버전:

모델 펌웨어 버전입니다

Brocade 6505
Brocade G720
Brocade X6-8

v8.2.3c
v8.2.3c1을 참조하십시오
v9.0.1e1
v9.1.1b

이 데이터 수집기에서 지원하는 제품:
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

기초
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

유형 틈 HTTPS

vSAN이
활성화되었습니다

구현되었습니다 HTTPS

WWN입니다 구현되었습니다 HTTPS

알 수 없음 드라이버 구현되었습니다 HTTPS

펌웨어 구현되었습니다 HTTPS

제조업체 구현되었습니다 HTTPS

모델 구현되었습니다 HTTPS

WWN입니다 구현되었습니다 HTTPS

WWN 별칭 호스트 별칭 구현되었습니다 HTTPS

개체 유형 구현되었습니다 HTTPS

출처 구현되었습니다 HTTPS

WWN입니다 구현되었습니다 HTTPS

Zone(영역) 영역 이름 구현되었습니다 HTTPS

존 구성원 유형 틈 HTTPS

WWN입니다 구현되었습니다 HTTPS

조닝 기능 활성 설정 구현되었습니다 HTTPS

구성 이름 구현되었습니다 HTTPS

기본 영역 지정
동작

구현되었습니다 HTTPS

WWN입니다 구현되었습니다 HTTPS
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

성능
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

트래픽 프레임
속도

구현되었습니다 HTTPS

평균 프레임 크기 구현되었습니다 HTTPS 트래픽의 평균
프레임 크기입니다

Tx 프레임 구현되었습니다 HTTPS 트래픽 평균
프레임 크기입니다

트래픽 속도 구현되었습니다 HTTPS

총 트래픽 속도 구현되었습니다 HTTPS

트래픽 속도 구현되었습니다 HTTPS

트래픽 활용률 구현되었습니다 HTTPS

트래픽 활용률 구현되었습니다 HTTPS 총 트래픽 활용도

트래픽 활용률 구현되었습니다 HTTPS

이 데이터 수집기에서 사용하는 관리 API:

API를
참조하십시
오

사용되는
프로토콜입
니다

전송 계층
프로토콜이
사용됩니다

들어오는
포트가
사용되었습
니다

발신 포트가
사용됩니다

인증을
지원합니다

'읽기 전용'

자격 증명만
필요합니다

암호화를
지원합니다

방화벽
친화적(정적
포트)

Brocade
FOS
REST API

HTTPS 443 참 참 참 참

맨 위로

Cisco MDS 및 Nexus 패브릭 스위치

이 데이터 수집기에서 지원하는 모델 및 버전:
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모델 펌웨어 버전입니다

8978-E04
CN1610
DS-C9124-2-K9
DS-C9124-K9
DS-C9132T-K9
DS-C9134-K9를 참조하십시오
DS-C9148-16P-K9
DS-C9148-32P-K9
DS-C9148-48P-K9
DS-C9148S-K9
DS-C9148T-K9
DS-C9222I-K9
DS-C9250I-K9
DS-C9396S-K9
DS-C9396T-K9
DS-C9506 을 참조하십시오
DS-C9509를 참조하십시오
DS-C9513을 참조하십시오
DS-C9706 을 참조하십시오
DS-C9710
DS-C9718
DS-HP-8GFC-K9
DS-HP-FC-K9 를 참조하십시오
N5K-C5548UP
N5K-C5596UP
N5K-C56128P
N5K-C5696Q
UCS-FI-6248UP 을 참조하십시오
UCS-FI-6296UP 을 참조하십시오
UCS-FI-6332
UCS-FI-6332-16UP 을 참조하십시오
UCS-FI-6454

3.3(1c)
4.1(3a)
5.0(1a)
5.0(3)N2(3.11e)
5.0(3)N2(3.23o)
5.0(3)N2(4.01d)
5.0(3)N2(4.04e)
5.0(3)N2(4.13e)
5.0(3)N2(4.13i)
5.0(3)N2(4.21e)
5.0(3)N2(4.21j)
5.0(3)N2(4.21k)
5.0(3)N2(4.22c)
5.0(8)
5.2(2D)
5.2(3)N2(2.28g)
5.2(6a)
5.2(8)
5.2(8b)
5.2(8C)
5.2(8일)
5.2(8F)
5.2(8G)
5.2(8시간)
5.2(8i)
6.2(1)
6.2(11)
6.2(11b)
6.2(11C)
6.2(11e)
6.2(13)
6.2(13a)
6.2(15)
6.2(17)
6.2(19)
6.2(21)
6.2(23)
6.2(25)
6.2(27)
6.2(29)
6.2(31)
6.2(33)
6.2(5)
6.2(5a)
6.2(7)
6.2(9)
6.2(9a)
6.2(9c)
7.3(0) D1(1)
7.3(0) DY(1)
7.3(1) DY(1)
7.3(1)N1(1)
7.3(13)N1(1)
7.3(6)N1(1)
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이 데이터 수집기에서 지원하는 제품:
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

기초
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

선택합니다

이름 구현되었습니다 SNMP를
선택합니다

WWN입니다 구현되었습니다 SNMP를
선택합니다

WWN 별칭 호스트 별칭 구현되었습니다 SNMP를
선택합니다

개체 유형 구현되었습니다 SNMP를
선택합니다

출처 구현되었습니다 SNMP를
선택합니다

WWN입니다 구현되었습니다 SNMP를
선택합니다

Zone(영역) 영역 이름 구현되었습니다 SNMP를
선택합니다

영역 유형 구현되었습니다 SNMP를
선택합니다

존 구성원 유형 틈 SNMP를
선택합니다

WWN입니다 구현되었습니다 SNMP를
선택합니다

조닝 기능 활성 설정 구현되었습니다 SNMP를
선택합니다

구성 이름 구현되었습니다 SNMP를
선택합니다

기본 영역 지정
동작

구현되었습니다 SNMP를
선택합니다

병합 컨트롤 구현되었습니다 SNMP를
선택합니다

WWN입니다 구현되었습니다 SNMP를
선택합니다
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

성능
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

트래픽 프레임
속도

구현되었습니다 SNMP를
선택합니다

평균 프레임 크기 구현되었습니다 SNMP를
선택합니다

트래픽의 평균
프레임 크기입니다

Tx 프레임 구현되었습니다 SNMP를
선택합니다

트래픽 평균
프레임 크기입니다

트래픽 속도 구현되었습니다 SNMP를
선택합니다

총 트래픽 속도 구현되었습니다 SNMP를
선택합니다

트래픽 속도 구현되었습니다 SNMP를
선택합니다

트래픽 활용률 구현되었습니다 SNMP를
선택합니다

트래픽 활용률 구현되었습니다 SNMP를
선택합니다

총 트래픽 활용도

트래픽 활용률 구현되었습니다 SNMP를
선택합니다

이 데이터 수집기에서 사용하는 관리 API:

API를
참조하십시
오

사용되는
프로토콜입
니다

전송 계층
프로토콜이
사용됩니다

들어오는
포트가
사용되었습
니다

발신 포트가
사용됩니다

인증을
지원합니다

'읽기 전용'

자격 증명만
필요합니다

암호화를
지원합니다

방화벽
친화적(정적
포트)

Cisco
SNMP를
참조하십시
오

SNMP를
선택합니다

SNMPv1(
재고만),
SNMPv2,
SNMPv3

161 참 참 참 참

맨 위로

결속력

이 데이터 수집기에서 지원하는 모델 및 버전:

모델 펌웨어 버전입니다

C2500입니다
C2505
C4000 컴퓨팅 노드
C4600 을 참조하십시오
C5036을 참조하십시오
C5066을 참조하십시오
C6025를 참조하십시오
C6035를 참조하십시오
C6055를 참조하십시오
PXG1을 참조하십시오
UCS-C240M5H10

6.5.1f_release - 20210913_13f6a4bf
6.5.1f_u1_release-20211027_9e4e40cb
6.6.0d_u6_release - 20221204_c03629f0
6.8.1_release-20220807_6c9115ef
6.8.1_u1_release-20221022_6f58ed2a
6.8.1_U2_RELEASE-20230412_5ced2ed3
6.8.1_u3_release-20230509_1e641b74
7.0_u1_release-20230222_8995f044

이 데이터 수집기에서 지원하는 제품:
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

기초
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

이름 구현되었습니다

일련 번호 구현되었습니다

UUID입니다 구현되었습니다

버전 구현되었습니다 소프트웨어 버전

스토리지 풀 압축 활성화 구현되었습니다 스토리지 풀에
압축이 설정되어
있습니다

중복 제거가
설정되었습니다

구현되었습니다 스토리지 풀에
중복 제거가
설정되어 있는지
여부

중복제거 절약 구현되었습니다 중복 제거 축소율
(백분율)

DWh 용량에 포함 구현되었습니다 ACQ에서
Cotnrol까지,
DWH 용량에서는
스트로지 풀이
흥미롭습니다

이름 구현되었습니다

물리적 디스크
용량(MB)

구현되었습니다 스토리지 풀의
물리적 용량으로
사용됩니다

RAID 그룹 구현되었습니다 이 StoragePool이
RAID 그룹인지
여부를 나타냅니다

원시 대 가용 비율 구현되었습니다 가용 용량을
물리적 용량으로
변환하는
비율입니다

상태 구현되었습니다

스토리지 풀
ID입니다

구현되었습니다

씬 프로비저닝이
지원됩니다

구현되었습니다 이 내부 볼륨이
볼륨 계층에 대한
씬 프로비저닝을
지원하는지 여부

할당된 총
용량입니다

구현되었습니다

사용된 총
용량입니다

구현되었습니다 총 용량
(MB)입니다

유형 틈

가상 구현되었습니다 스토리지 가상화
장치입니까?

암호화 구현되었습니다
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

성능 디스크 IOPS 읽기 구현되었습니다 디스크의 읽기
IOPS 수입니다

총 IOPS 구현되었습니다

IOPS 쓰기 구현되었습니다

처리량 읽기 구현되었습니다

총 처리량 구현되었습니다 평균 디스크 총
속도(모든
디스크에서 읽기
및 쓰기)(MB/s)

처리량 쓰기 구현되었습니다

총 활용률입니다 구현되었습니다

내부 볼륨 총 용량 구현되었습니다

사용된 용량 비율 구현되었습니다

사용된 용량 구현되었습니다

Qtree. 10 이상 스토리지 총 지연 시간 구현되었습니다

IOPS 읽기 구현되었습니다 디스크의 읽기
IOPS 수입니다

읽기 지연 시간 구현되었습니다 IOPS 쓰기

구현되었습니다 처리량 읽기 구현되었습니다

처리량 쓰기 구현되었습니다

총 처리량 구현되었습니다 평균 디스크 총
속도(모든
디스크에서 읽기
및 쓰기)(MB/s)

총 IOPS 구현되었습니다 지연 시간 쓰기

구현되었습니다 총 활용률입니다 구현되었습니다

StoragePool
디스크입니다

IOPS 읽기 구현되었습니다

디스크의 읽기
IOPS 수입니다

IOPS 쓰기 구현되었습니다

처리량 읽기 구현되었습니다

처리량 쓰기 구현되었습니다

총 처리량 구현되었습니다

평균 디스크 총
속도(모든
디스크에서 읽기
및 쓰기)(MB/s)

총 IOPS 구현되었습니다

이 데이터 수집기에서 사용하는 관리 API:
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API를
참조하십시
오

사용되는
프로토콜입
니다

전송 계층
프로토콜이
사용됩니다

들어오는
포트가
사용되었습
니다

발신 포트가
사용됩니다

인증을
지원합니다

'읽기 전용'

자격 증명만
필요합니다

암호화를
지원합니다

방화벽
친화적(정적
포트)

Cohesity
REST
API입니다

HTTPS HTTPS 443 참 참 참 참

맨 위로

EMC Celerra(SSH)

이 데이터 수집기에서 지원하는 모델 및 버전:

모델 펌웨어 버전입니다

NS-480FC
NSX입니다
VG8을 참조하십시오
VNX5200 을 참조하십시오
VNX5300 을 참조하십시오
VNX5400 을 참조하십시오
VNX5600 을 참조하십시오
VNX7600 을 참조하십시오

5.5.38-1 을 참조하십시오
6.0.65-2
7.1.76-4
7.1.79-8
7.1.83-2
8.1.21-266
8.1.21-303
8.1.9-155

이 데이터 수집기에서 지원하는 제품:
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

기초
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

639



제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

(스페어가 있는
모든 디스크의
합계)

가상 구현되었습니다 SSH를
클릭합니다

스토리지 가상화
장치입니까?

스토리지 풀 데이터 할당 용량 틈 SSH를
클릭합니다

데이터에 할당된
용량입니다

사용된 데이터
용량

구현되었습니다 SSH를
클릭합니다

중복 제거가
설정되었습니다

구현되었습니다 SSH를
클릭합니다

스토리지 풀에
중복 제거가
설정되어 있는지
여부

DWh 용량에 포함 구현되었습니다 SSH를
클릭합니다

ACQ에서
Cotnrol까지,
DWH 용량에서는
스트로지 풀이
흥미롭습니다

이름 구현되었습니다 SSH를
클릭합니다

RAID 그룹 구현되었습니다 SSH를
클릭합니다

이 StoragePool이
RAID 그룹인지
여부를 나타냅니다

원시 대 가용 비율 구현되었습니다 SSH를
클릭합니다

가용 용량을
물리적 용량으로
변환하는
비율입니다

스냅샷 할당 용량 틈 SSH를
클릭합니다

할당된 스냅샷
용량(MB)입니다

사용된 스냅샷
용량

구현되었습니다 SSH를
클릭합니다

스토리지 풀
ID입니다

구현되었습니다 SSH를
클릭합니다

씬 프로비저닝이
지원됩니다

구현되었습니다 SSH를
클릭합니다

이 내부 볼륨이
볼륨 계층에 대한
씬 프로비저닝을
지원하는지 여부

할당된 총
용량입니다

구현되었습니다 SSH를
클릭합니다

사용된 총
용량입니다

구현되었습니다 SSH를
클릭합니다

총 용량
(MB)입니다

유형 틈 SSH를
클릭합니다

가상 구현되었습니다 SSH를
클릭합니다

스토리지 가상화
장치입니까?

이 데이터 수집기에서 사용하는 관리 API:
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API를
참조하십시
오

사용되는
프로토콜입
니다

전송 계층
프로토콜이
사용됩니다

들어오는
포트가
사용되었습
니다

발신 포트가
사용됩니다

인증을
지원합니다

'읽기 전용'

자격 증명만
필요합니다

암호화를
지원합니다

방화벽
친화적(정적
포트)

Celerra
CLI를
참조하십시
오

SSH를
클릭합니다

SSH를
클릭합니다

참 거짓 참 참

맨 위로

EMC CLARiX(NaviCLI)

이 데이터 수집기에서 지원하는 모델 및 버전:

API 버전 모델 펌웨어 버전입니다

6.23
6.26
6.28
7.30
7.32
7.33

AX4-5F8
CX3-20f
CX3-40f
CX4-480
VNX5100 을 참조하십시오
VNX5200 을 참조하십시오
VNX5300 을 참조하십시오
VNX5400 을 참조하십시오
VNX5500을 참조하십시오
VNX5600 을 참조하십시오
VNX5700
VNX5800 을 참조하십시오
VNX7600 을 참조하십시오
VNX8000 을 참조하십시오

04.28.000.5.710
04.30.000.5.525
05.32.000.5.218
05.32.000.5.219
05.32.000.5.221
05.32.000.5.225
05.32.000.5.249
05.33.000.5.074
05.33.009.5.155
05.33.009.5.184
05.33.009.5.186
05.33.009.5.218
05.33.009.5.231
05.33.009.5.236
05.33.009.5.238
05.33.009.6.305
05.33.021.5.256
05.33.021.5.266
2.23.50.5.710입니다
3.26.20.5.011
3.26.40.5.029

이 데이터 수집기에서 지원하는 제품:
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

기초
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

646



제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

스토리지 풀
ID입니다

구현되었습니다 CLI를
참조하십시오

사용된 용량 구현되었습니다 CLI를
참조하십시오

WWN 별칭 호스트 별칭 구현되었습니다 CLI를
참조하십시오

IP 구현되었습니다 CLI를
참조하십시오

개체 유형 구현되었습니다 CLI를
참조하십시오

출처 구현되었습니다 CLI를
참조하십시오

WWN입니다 구현되었습니다 CLI를
참조하십시오
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

성능
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

참조하십시오

총 활용률입니다 구현되었습니다 CLI를
참조하십시오

사용률 쓰기 구현되었습니다 CLI를
참조하십시오

볼륨 읽기 캐시
적중률입니다

구현되었습니다 CLI를
참조하십시오

총 캐시
적중률입니다

구현되었습니다 CLI를
참조하십시오

캐시 적중률 쓰기 구현되었습니다 CLI를
참조하십시오

물리적 용량 구현되었습니다 CLI를
참조하십시오

총 용량 구현되었습니다 CLI를
참조하십시오

사용된 용량 구현되었습니다 CLI를
참조하십시오

사용된 용량 비율 구현되었습니다 CLI를
참조하십시오

IOPS 읽기 구현되었습니다 CLI를
참조하십시오

디스크의 읽기
IOPS 수입니다

총 IOPS 구현되었습니다 CLI를
참조하십시오

IOPS 쓰기 구현되었습니다 CLI를
참조하십시오

읽기 지연 시간 구현되었습니다 CLI를
참조하십시오

총 지연 시간 구현되었습니다 CLI를
참조하십시오

지연 시간 쓰기 구현되었습니다 CLI를
참조하십시오

부분 차단된 비율 구현되었습니다 CLI를
참조하십시오

처리량 읽기 구현되었습니다 CLI를
참조하십시오

총 처리량 구현되었습니다 CLI를
참조하십시오

평균 디스크 총
속도(모든
디스크에서 읽기
및 쓰기)(MB/s)

처리량 쓰기 구현되었습니다 CLI를
참조하십시오

이 데이터 수집기에서 사용하는 관리 API:
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API를
참조하십시
오

사용되는
프로토콜입
니다

전송 계층
프로토콜이
사용됩니다

들어오는
포트가
사용되었습
니다

발신 포트가
사용됩니다

인증을
지원합니다

'읽기 전용'

자격 증명만
필요합니다

암호화를
지원합니다

방화벽
친화적(정적
포트)

Navi CLI를
참조하십시
오

CLI를
참조하십시
오

6389,2162
,2163,443(
HTTPS) /
80(HTTP)

참 참 참 거짓

맨 위로

EMC Data Domain(SSH)

이 데이터 수집기에서 지원하는 모델 및 버전:

모델 펌웨어 버전입니다

DD VE의 약어입니다
DD2200
DD2500을 지원합니다
DD3300 을 참조하십시오
DD4200
DD6300
DD6800을 참조하십시오
DD6900
DD7200
DD9300을 참조하십시오
DD9400을 참조하십시오
DD9500
DD9800을 참조하십시오
DD990을 참조하십시오
DD9900입니다

6.1.2.051-633576
6.1.2.20-606786
6.1.2.50-632120
6.2.0.30-629757
6.2.0.35-635767
6.2.1.30-663869
6.2.1.40-671977
6.2.1.60-686365 를 참조하십시오
7.10.0.0-1017741
7.10.1.0-1042928
7.2.0.30-663847 을 참조하십시오
7.2.0.50-671975
7.2.0.60-682124
7.2.0.70-686759 를 참조하십시오
7.2.0.90-692270
7.6.0.20-689174
7.6.0.30-690691
7.7.0.7-1007134
7.7.1.10-1011247
7.7.2.011-1011427
7.7.2.10-1011249
7.7.3.0-1011963
7.7.4.0-1017976
7.7.5.1-1040473
7.7.5.11-1046187
7.8.0-1008134

이 데이터 수집기에서 지원하는 제품:
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

기초
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

661



제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

할당된 총
용량입니다

구현되었습니다 SSH를
클릭합니다

사용된 총
용량입니다

구현되었습니다 SSH를
클릭합니다

총 용량
(MB)입니다

유형 틈 SSH를
클릭합니다

가상 구현되었습니다 SSH를
클릭합니다

스토리지 가상화
장치입니까?

이 데이터 수집기에서 사용하는 관리 API:

API를
참조하십시
오

사용되는
프로토콜입
니다

전송 계층
프로토콜이
사용됩니다

들어오는
포트가
사용되었습
니다

발신 포트가
사용됩니다

인증을
지원합니다

'읽기 전용'

자격 증명만
필요합니다

암호화를
지원합니다

방화벽
친화적(정적
포트)

Data
Domain
CLI를
참조하십시
오

SSH를
클릭합니다

SSH를
클릭합니다

22 참 참 참 참

맨 위로

EMC ECS

이 데이터 수집기에서 지원하는 모델 및 버전:

모델 펌웨어 버전입니다

ECS를 참조하십시오 3.6.1.1
3.6.1.3
3.6.2.1
3.6.2.4.4를 참조하십시오
3.7.0.0
3.7.0.3
3.7.0.4 를 참조하십시오
3.7.0.5
3.8.0.1
3.8.0.2 를 참조하십시오

이 데이터 수집기에서 지원하는 제품:
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

기초

667



제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

노드 용량 활용도
사용 가능
용량(MB

구현되었습니다 HTTPS

사용된 노드 용량
활용도(MB)입니다

구현되었습니다 HTTPS

스토리지 풀 DWh 용량에 포함 구현되었습니다 HTTPS ACQ에서
Cotnrol까지,
DWH 용량에서는
스트로지 풀이
흥미롭습니다

이름 구현되었습니다 HTTPS

물리적 디스크
용량(MB)

구현되었습니다 HTTPS 스토리지 풀의
물리적 용량으로
사용됩니다

RAID 그룹 구현되었습니다 HTTPS 이 StoragePool이
RAID 그룹인지
여부를 나타냅니다

원시 대 가용 비율 구현되었습니다 HTTPS 가용 용량을
물리적 용량으로
변환하는
비율입니다

스토리지 풀
ID입니다

구현되었습니다 HTTPS

씬 프로비저닝이
지원됩니다

구현되었습니다 HTTPS 이 내부 볼륨이
볼륨 계층에 대한
씬 프로비저닝을
지원하는지 여부

할당된 총
용량입니다

구현되었습니다 HTTPS

사용된 총
용량입니다

구현되었습니다 HTTPS 총 용량
(MB)입니다

유형 틈 HTTPS

가상 구현되었습니다 HTTPS 스토리지 가상화
장치입니까?
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

성능 내부 볼륨 총 용량 구현되었습니다 HTTPS

사용된 용량 구현되었습니다 HTTPS

사용된 용량 비율 구현되었습니다 HTTPS

총 오브젝트 구현되었습니다 HTTPS

스토리지 총 IOPS 구현되었습니다 HTTPS

처리량 읽기 구현되었습니다 HTTPS

총 처리량 구현되었습니다 HTTPS 평균 디스크 총
속도(모든
디스크에서 읽기
및 쓰기)(MB/s)

처리량 쓰기 구현되었습니다 HTTPS

스토리지 노드 총 IOPS 구현되었습니다 HTTPS

총 노드 용량
활용률

구현되었습니다 HTTPS

노드 용량 활용률
사용 가능

구현되었습니다 HTTPS

사용된 노드 용량
활용도

구현되었습니다 HTTPS

처리량 읽기 구현되었습니다 HTTPS

총 처리량 구현되었습니다 HTTPS 평균 디스크 총
속도(모든
디스크에서 읽기
및 쓰기)(MB/s)

처리량 쓰기 구현되었습니다 HTTPS

StoragePool
디스크입니다

용량이
프로비저닝되었습
니다

구현되었습니다 HTTPS

물리적 용량 구현되었습니다 HTTPS

총 용량 구현되었습니다 HTTPS

사용된 용량 구현되었습니다 HTTPS

과도 커밋 용량
비율

구현되었습니다 HTTPS 시간 시리즈로
보고됩니다

사용된 용량 비율 구현되었습니다 HTTPS

이 데이터 수집기에서 사용하는 관리 API:
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API를
참조하십시
오

사용되는
프로토콜입
니다

전송 계층
프로토콜이
사용됩니다

들어오는
포트가
사용되었습
니다

발신 포트가
사용됩니다

인증을
지원합니다

'읽기 전용'

자격 증명만
필요합니다

암호화를
지원합니다

방화벽
친화적(정적
포트)

EMC ECS
REST
API를
참조하십시
오

HTTPS HTTPS 443 참 참 참 참

맨 위로

Dell EMC Isilon 및 PowerScale REST

이 데이터 수집기에서 지원하는 모델 및 버전:

모델 펌웨어 버전입니다

A200
A2000을 참조하십시오
A300
a3000입니다
F200
F600 을 참조하십시오
F800을 누릅니다
F900
H400을 누릅니다
H500
NL410
S210
X210
X400
X410

9.1.0.11
9.1.0.6
9.2.1.10
9.2.1.11
9.2.1.12
9.2.1.16
9.2.1.19
9.2.1.21
9.2.1.6
9.2.1.7
9.2.1.9
9.4.0.11입니다
9.4.0.12입니다
9.4.0.13
9.4.0.14
9.4.0.5
9.4.0.7
9.5.0.3
버전 8.0.0.4
버전 8.0.0.6입니다
버전 8.0.0.7
v8.1.2.0
버전 8.2.2.0

이 데이터 수집기에서 지원하는 제품:
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

기초
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

678



제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

지원됩니다 볼륨 계층에 대한
씬 프로비저닝을
지원하는지 여부

할당된 총
용량입니다

구현되었습니다 HTTPS

사용된 총
용량입니다

구현되었습니다 HTTPS 총 용량
(MB)입니다

유형 틈 HTTPS

가상 구현되었습니다 HTTPS 스토리지 가상화
장치입니까?
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

성능
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

디스크에서 읽기
및 쓰기)(MB/s)

처리량 쓰기 구현되었습니다 HTTPS

총 활용률입니다 구현되었습니다 HTTPS

StoragePool
디스크입니다

용량이
프로비저닝되었습
니다

구현되었습니다 HTTPS

물리적 용량 구현되었습니다 HTTPS

총 용량 구현되었습니다 HTTPS

사용된 용량 구현되었습니다 HTTPS

과도 커밋 용량
비율

구현되었습니다 HTTPS 시간 시리즈로
보고됩니다

사용된 용량 비율 구현되었습니다 HTTPS

총 데이터 용량 구현되었습니다 HTTPS

사용된 데이터
용량

구현되었습니다 HTTPS

IOPS 읽기 구현되었습니다 HTTPS 디스크의 읽기
IOPS 수입니다

총 IOPS 구현되었습니다 HTTPS

IOPS 쓰기 구현되었습니다 HTTPS

기타 총 용량 구현되었습니다 HTTPS

기타 사용된 용량 구현되었습니다 HTTPS

스냅샷 예약
용량입니다

구현되었습니다 HTTPS

사용된 스냅샷
용량

구현되었습니다 HTTPS

사용된 스냅샷
용량 비율

구현되었습니다 HTTPS 시간 시리즈로
보고됩니다

처리량 읽기 구현되었습니다 HTTPS

총 처리량 구현되었습니다 HTTPS 평균 디스크 총
속도(모든
디스크에서 읽기
및 쓰기)(MB/s)

처리량 쓰기 구현되었습니다 HTTPS

이 데이터 수집기에서 사용하는 관리 API:
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API를
참조하십시
오

사용되는
프로토콜입
니다

전송 계층
프로토콜이
사용됩니다

들어오는
포트가
사용되었습
니다

발신 포트가
사용됩니다

인증을
지원합니다

'읽기 전용'

자격 증명만
필요합니다

암호화를
지원합니다

방화벽
친화적(정적
포트)

EMC Isilon
및
PowerScal
e REST
API

HTTPS 443 참 참 참 참

맨 위로

Dell EMC Isilon/PowerScale(CLI)

이 데이터 수집기에서 지원하는 모델 및 버전:

모델 펌웨어 버전입니다

A200
A2000을 참조하십시오
A300
F200
F800을 누릅니다
F900
H400을 누릅니다
H500
H600을 참조하십시오
H700을 참조하십시오
NL400
NL410
S210
X200
X210
X400
X410

9.1.0.10
9.1.0.12
9.1.0.16
9.1.0.18
9.1.0.19
9.1.0.7
9.2.1.11
9.2.1.13
9.2.1.15
9.2.1.22
9.2.1.7
9.2.1.9
9.3.0.3
9.4.0.0
9.4.0.10입니다
9.4.0.12입니다
9.4.0.13
9.4.0.14
9.4.0.6입니다
9.4.0.7
v7.1.1.8)을 참조하십시오
v7.2.0.5
v7.2.1.3
v7.2.1.6
버전 8.0.0.4
버전 8.0.0.6입니다
버전 8.0.0.7
v8.0.1.1
v8.1.2.0
버전 8.2.2.0

이 데이터 수집기에서 지원하는 제품:
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

기초
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

텍스트입니다

UUID입니다 구현되었습니다 SSH를
클릭합니다

관리 페이지 주소 구현되었습니다 SSH를
클릭합니다

스토리지 풀 데이터 할당 용량 틈 SSH를
클릭합니다

데이터에 할당된
용량입니다

사용된 데이터
용량

구현되었습니다 SSH를
클릭합니다

DWh 용량에 포함 구현되었습니다 SSH를
클릭합니다

ACQ에서
Cotnrol까지,
DWH 용량에서는
스트로지 풀이
흥미롭습니다

이름 구현되었습니다 SSH를
클릭합니다

물리적 디스크
용량(MB)

구현되었습니다 SSH를
클릭합니다

스토리지 풀의
물리적 용량으로
사용됩니다

RAID 그룹 구현되었습니다 SSH를
클릭합니다

이 StoragePool이
RAID 그룹인지
여부를 나타냅니다

원시 대 가용 비율 구현되었습니다 SSH를
클릭합니다

가용 용량을
물리적 용량으로
변환하는
비율입니다

스냅샷 할당 용량 틈 SSH를
클릭합니다

할당된 스냅샷
용량(MB)입니다

사용된 스냅샷
용량

구현되었습니다 SSH를
클릭합니다

스토리지 풀
ID입니다

구현되었습니다 SSH를
클릭합니다

씬 프로비저닝이
지원됩니다

구현되었습니다 SSH를
클릭합니다

이 내부 볼륨이
볼륨 계층에 대한
씬 프로비저닝을
지원하는지 여부

할당된 총
용량입니다

구현되었습니다 SSH를
클릭합니다

사용된 총
용량입니다

구현되었습니다 SSH를
클릭합니다

총 용량
(MB)입니다

유형 틈 SSH를
클릭합니다

가상 구현되었습니다 SSH를
클릭합니다

스토리지 가상화
장치입니까?
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

성능
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

 )(MB/s)

처리량 쓰기 구현되었습니다 SSH를
클릭합니다

총 활용률입니다 구현되었습니다 SSH를
클릭합니다

StoragePool
디스크입니다

용량이
프로비저닝되었습
니다

구현되었습니다 SSH를
클릭합니다

물리적 용량 구현되었습니다 SSH를
클릭합니다

총 용량 구현되었습니다 SSH를
클릭합니다

사용된 용량 구현되었습니다 SSH를
클릭합니다

과도 커밋 용량
비율

구현되었습니다 SSH를
클릭합니다

시간 시리즈로
보고됩니다

사용된 용량 비율 구현되었습니다 SSH를
클릭합니다

총 데이터 용량 구현되었습니다 SSH를
클릭합니다

사용된 데이터
용량

구현되었습니다 SSH를
클릭합니다

스냅샷 예약
용량입니다

구현되었습니다 SSH를
클릭합니다

사용된 스냅샷
용량

구현되었습니다 SSH를
클릭합니다

사용된 스냅샷
용량 비율

구현되었습니다 SSH를
클릭합니다

시간 시리즈로
보고됩니다

이 데이터 수집기에서 사용하는 관리 API:

API를
참조하십시
오

사용되는
프로토콜입
니다

전송 계층
프로토콜이
사용됩니다

들어오는
포트가
사용되었습
니다

발신 포트가
사용됩니다

인증을
지원합니다

'읽기 전용'

자격 증명만
필요합니다

암호화를
지원합니다

방화벽
친화적(정적
포트)

Isilon SSH SSH를
클릭합니다

SSH를
클릭합니다

22 참 거짓 참 참

맨 위로

EMC PowerStore REST

이 데이터 수집기에서 지원하는 모델 및 버전:
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모델 펌웨어 버전입니다

PowerStore 1000T입니다
PowerStore 1200T
PowerStore 3000T
PowerStore 3200T
PowerStore 5000T
PowerStore 5000X
PowerStore 9000T
PowerStore 9200T

2.0.1.3
2.1.1.0
2.1.1.1
3.0.0.1
3.2.0.0
3.2.0.1
3.2.1.0

이 데이터 수집기에서 지원하는 제품:
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

기초
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

용량입니다 (MB)입니다

유형 틈

가상 구현되었습니다 스토리지 가상화
장치입니까?

볼륨 용량 구현되었습니다 사용된 스냅샷
용량(MB)입니다

접합 경로 구현되었습니다

이름 구현되었습니다

총 물리적
용량입니다

구현되었습니다 총 물리적 용량
(스토리지에 있는
모든 디스크의
합계)

스토리지 풀
ID입니다

구현되었습니다

씬
프로비저닝되었습
니다

구현되었습니다

유형 틈

UUID입니다 구현되었습니다

사용된 용량 구현되었습니다

QoS - 정책 구현되었습니다

볼륨 맵 LUN을
클릭합니다

구현되었습니다 백엔드 LUN의
이름입니다

마스킹이
필요합니다

구현되었습니다

프로토콜 컨트롤러 구현되었습니다

스토리지 포트 구현되었습니다

유형 틈

볼륨 마스크 이니시에이터 구현되었습니다

프로토콜 컨트롤러 구현되었습니다

유형 틈

WWN 별칭 호스트 별칭 구현되었습니다

개체 유형 구현되었습니다

출처 구현되었습니다

WWN입니다 구현되었습니다
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

성능
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

708



제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

구현되었습니다 총 처리량

구현되었습니다 평균 디스크 총
속도(모든
디스크에서 읽기
및 쓰기)(MB/s)

처리량 쓰기

구현되었습니다 볼륨 물리적 용량

구현되었습니다 총 용량

구현되었습니다 사용된 용량

구현되었습니다 사용된 용량 비율

구현되었습니다 IOPS 읽기

구현되었습니다 디스크의 읽기
IOPS 수입니다

총 IOPS

구현되었습니다 IOPS 쓰기

구현되었습니다 읽기 지연 시간

구현되었습니다 총 지연 시간

구현되었습니다 지연 시간 쓰기

구현되었습니다 처리량 읽기

구현되었습니다 총 처리량

구현되었습니다 평균 디스크 총
속도(모든
디스크에서 읽기
및 쓰기)(MB/s)

처리량 쓰기

이 데이터 수집기에서 사용하는 관리 API:

API를
참조하십시
오

사용되는
프로토콜입
니다

전송 계층
프로토콜이
사용됩니다

들어오는
포트가
사용되었습
니다

발신 포트가
사용됩니다

인증을
지원합니다

'읽기 전용'

자격 증명만
필요합니다

암호화를
지원합니다

방화벽
친화적(정적
포트)

EMC
PowerStor
e REST
API를
참조하십시
오

HTTPS HTTPS 443 참 참 참 참

맨 위로

EMC RecoverPoint(HTTP)

이 데이터 수집기에서 지원하는 모델 및 버전:
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모델 펌웨어 버전입니다

RecoverPoint를 참조하십시오 5.1.P1(C.15)
5.1.SP4.P1(H.89)
5.1.SP4.P2(H.101)
5.1.SP4.P3(H.109)
5.1.SP4.P4(H.97)

이 데이터 수집기에서 지원하는 제품:
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

기초
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

(스페어가 있는
모든 디스크의
합계)

가상 구현되었습니다 HTTPS 스토리지 가상화
장치입니까?

스토리지 노드 메모리 크기 틈 HTTPS 장치 메모리(MB)

모델 구현되었습니다 HTTPS

이름 구현되었습니다 HTTPS

프로세서 수 구현되었습니다 HTTPS 장치 CPU

일련 번호 구현되었습니다 HTTPS

상태 구현되었습니다 HTTPS 장치 상태를
설명하는 자유
텍스트입니다

UUID입니다 구현되었습니다 HTTPS

버전 구현되었습니다 HTTPS 소프트웨어 버전

저장소 동기화 모드를 선택합니다 구현되었습니다 HTTPS

모드 Enum 구현되었습니다 HTTPS

소스 스토리지 구현되었습니다 HTTPS

소스 볼륨 구현되었습니다 HTTPS

상태 구현되었습니다 HTTPS 장치 상태를
설명하는 자유
텍스트입니다

상태 번호 구현되었습니다 HTTPS

타겟 스토리지 구현되었습니다 HTTPS

타겟 볼륨 구현되었습니다 HTTPS

제공합니다 구현되었습니다 HTTPS 스토리지 효율성이
변경되는
기술입니다

이 데이터 수집기에서 사용하는 관리 API:

API를
참조하십시
오

사용되는
프로토콜입
니다

전송 계층
프로토콜이
사용됩니다

들어오는
포트가
사용되었습
니다

발신 포트가
사용됩니다

인증을
지원합니다

'읽기 전용'

자격 증명만
필요합니다

암호화를
지원합니다

방화벽
친화적(정적
포트)

RecoverPo
int REST
API

HTTPS HTTPS 443 참 참 참 참

맨 위로

EMC ScaleIO 및 PowerFlex REST

이 데이터 수집기에서 지원하는 모델 및 버전:
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모델 펌웨어 버전입니다

ScaleIO를 참조하십시오 R2_6.1100.113 을 참조하십시오
R2_6.1100.115 를 참조하십시오
R3_0.1400.101 을 참조하십시오
R3_5.1200.104 을 참조하십시오
R3_6.500.113을 참조하십시오
R3_6.700.103을 참조하십시오

이 데이터 수집기에서 지원하는 제품:

713



제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

기초
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

용량입니다 (MB)입니다

유형 틈 HTTPS

가상 구현되었습니다 HTTPS 스토리지 가상화
장치입니까?

볼륨 용량 구현되었습니다 HTTPS 사용된 스냅샷
용량(MB)입니다

접합 경로 구현되었습니다 HTTPS

이름 구현되었습니다 HTTPS

총 물리적
용량입니다

구현되었습니다 HTTPS 총 물리적 용량
(스토리지에 있는
모든 디스크의
합계)

스토리지 풀
ID입니다

구현되었습니다 HTTPS

씬
프로비저닝되었습
니다

구현되었습니다 HTTPS

UUID입니다 구현되었습니다 HTTPS

호스트 IP입니다 구현되었습니다 HTTPS
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

성능
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

총 처리량 구현되었습니다 평균 디스크 총
속도(모든
디스크에서 읽기
및 쓰기)(MB/s)

처리량 쓰기 구현되었습니다

스토리지 노드 IOPS 읽기 구현되었습니다 디스크의 읽기
IOPS 수입니다

총 IOPS 구현되었습니다

IOPS 쓰기 구현되었습니다

읽기 지연 시간 구현되었습니다

총 지연 시간 구현되었습니다

지연 시간 쓰기 구현되었습니다

처리량 읽기 구현되었습니다

총 처리량 구현되었습니다 평균 디스크 총
속도(모든
디스크에서 읽기
및 쓰기)(MB/s)

처리량 쓰기 구현되었습니다

StoragePool
디스크입니다

IOPS 읽기 구현되었습니다 디스크의 읽기
IOPS 수입니다

IOPS 쓰기 구현되었습니다

처리량 읽기 구현되었습니다

처리량 쓰기 구현되었습니다

총 처리량 구현되었습니다 평균 디스크 총
속도(모든
디스크에서 읽기
및 쓰기)(MB/s)

총 IOPS 구현되었습니다

볼륨 물리적 용량 구현되었습니다

총 용량 구현되었습니다

IOPS 읽기 구현되었습니다 디스크의 읽기
IOPS 수입니다

총 IOPS 구현되었습니다

IOPS 쓰기 구현되었습니다

처리량 읽기 구현되었습니다

총 처리량 구현되었습니다 평균 디스크 총
속도(모든
디스크에서 읽기
및 쓰기)(MB/s)

처리량 쓰기 구현되었습니다

이 데이터 수집기에서 사용하는 관리 API:
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API를
참조하십시
오

사용되는
프로토콜입
니다

전송 계층
프로토콜이
사용됩니다

들어오는
포트가
사용되었습
니다

발신 포트가
사용됩니다

인증을
지원합니다

'읽기 전용'

자격 증명만
필요합니다

암호화를
지원합니다

방화벽
친화적(정적
포트)

EMC
ScaleIO 및
PowerFlex
REST API

HTTPS HTTPS 443 참 참 참 참

맨 위로

EMC Symmetrix CLI를 참조하십시오

이 데이터 수집기에서 지원하는 모델 및 버전:
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API 버전 모델 펌웨어 버전입니다

v10.0.0.0
v10.0.1.0
V7.6.2.67
V8.3.0.22
V8.3.0.6을 참조하십시오
V8.4.0.7
V8.4.0.9
V9.1.0.18
V9.1.0.5
V9.1.0.6입니다
V9.2.0.0
V9.2.1.0
V9.2.1.1
V9.2.1.2
V9.2.2.0
V9.2.3.0
V9.2.3.1
V9.2.3.4
V9.2.3.5
V9.2.3.6
V9.2.4.1
V9.2.4.2

DMX3-24
DMX4-24
PMax2000을 참조하십시오
PowerMax_2000
PowerMax_8000
VMAX-1
VMAX100K
VMAX10K입니다
VMAX200K입니다
VMAX250F 를 참조하십시오
VMAX400K
VMAX40K입니다
VMAX450F 를 참조하십시오
VMAX850F 를 참조하십시오
VMAX950F 를 참조하십시오

5773.198.142(168D0000) 빌드 5
5876.272.177(16F40000) 빌드 39
5876.286.194(16F40000) 빌드 115
5876.309.196(16F40000) 빌드 162
5977.1131.1131(17590000) 빌드
551
5977.1151.1151(17590000) 빌드 45
5977.1151.1151(17590000) 빌드 59
5977.1151.1151(17590000) 빌드 60
5977.1151.1151(17590000) 빌드 9
5978.479.479(175A0000) 빌드 195
5978.711.711(175A0000) 빌드 113
5978.711.711(175A0000) 빌드 139
5978.711.711(175A0000) 빌드 149
5978.711.711(175A0000) 빌드 194
5978.711.711(175A0000) 빌드 196
5978.711.711(175A0000) 빌드 220
5978.711.711(175A0000) 빌드 239
5978.711.711(175A0000) 빌드 252
5978.711.711(175A0000) 빌드 267
5978.711.711(175A0000) 빌드 278
5978.711.711(175A0000) 빌드 287
5978.711.711(175A0000) 빌드 335
5978.711.711(175A0000) 빌드 365
5978.711.711(175A0000) 빌드 366
5978.711.711(175A0000) 빌드 388
5978.711.711(175A0000) 빌드 416
5978.711.711(175A0000) 빌드 436
5978.711.711(175A0000) 빌드 438
5978.711.711(175A0000) 빌드 448
5978.711.711(175A0000) 빌드 461
5978.711.711(175A0000) 빌드 480
5978.711.711(175A0000) 빌드 484
5978.711.711(175A0000) 빌드 502
5978.711.711(175A0000) 빌드 529
5978.711.711(175A0000) 빌드 8

이 데이터 수집기에서 지원하는 제품:
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

기초
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

724



제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

UUID입니다 구현되었습니다

사용된 용량 구현되었습니다

볼륨 참조 이름 구현되었습니다

스토리지 IP 구현되었습니다

WWN 별칭 호스트 별칭 구현되었습니다

개체 유형 구현되었습니다

출처 구현되었습니다

WWN입니다 구현되었습니다
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

성능
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

총 처리량 구현되었습니다 평균 디스크 총
속도(모든
디스크에서 읽기
및 쓰기)(MB/s)

처리량 쓰기 구현되었습니다

볼륨 읽기 캐시
적중률입니다

구현되었습니다

총 캐시
적중률입니다

구현되었습니다

캐시 적중률 쓰기 구현되었습니다

물리적 용량 구현되었습니다

총 용량 구현되었습니다

사용된 용량 구현되었습니다

쓰인 용량 구현되었습니다

사용된 용량 비율 구현되었습니다

기록된 용량 비율 구현되었습니다

IOPS 읽기 구현되었습니다 디스크의 읽기
IOPS 수입니다

총 IOPS 구현되었습니다

IOPS 쓰기 구현되었습니다

읽기 지연 시간 구현되었습니다

총 지연 시간 구현되었습니다

지연 시간 쓰기 구현되었습니다

처리량 읽기 구현되었습니다

총 처리량 구현되었습니다 평균 디스크 총
속도(모든
디스크에서 읽기
및 쓰기)(MB/s)

처리량 쓰기 구현되었습니다

쓰기 보류 중 구현되었습니다 총 쓰기 보류 중

이 데이터 수집기에서 사용하는 관리 API:

API를
참조하십시
오

사용되는
프로토콜입
니다

전송 계층
프로토콜이
사용됩니다

들어오는
포트가
사용되었습
니다

발신 포트가
사용됩니다

인증을
지원합니다

'읽기 전용'

자격 증명만
필요합니다

암호화를
지원합니다

방화벽
친화적(정적
포트)

SYMCLI를
참조하십시
오

CLI를
참조하십시
오

2707 참 참 참 참

Symmetrix
SMI-
S입니다

SMI-S HTTP/HTT
PS

5988/5989 참 거짓 거짓 참

맨 위로
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Dell Unisphere REST입니다

이 데이터 수집기에서 지원하는 모델 및 버전:

API 버전 모델 펌웨어 버전입니다

v10.0.0.5
v10.0.1.3 버전
V9.2.1.6
V9.2.3.20
V9.2.3.22
V9.2.3.4
V9.2.4.1

PowerMax_2000
PowerMax_2500입니다
PowerMax_8000
VMAX250F 를 참조하십시오
VMAX950F 를 참조하십시오

5978.479.479 빌드 350
5978.711.711 빌드 252
5978.711.711 빌드 278 빌드 278
5978.711.711 빌드 287
5978.711.711 빌드 329 빌드 329
5978.711.711 빌드 365
5978.711.711 빌드 365
5978.711.711 빌드 376
5978.711.711 빌드 388 빌드 388
5978.711.711 빌드 416
5978.711.711 빌드 435
5978.711.711 빌드 448
5978.711.711 빌드 461 빌드 461
5978.711.711 빌드 481 빌드 481
5978.711.711 빌드 484
5978.711.711 빌드 484 빌드 484
5978.711.711 빌드 502
6079.125.0 빌드 53 빌드 53
6079.175.0 빌드 0

이 데이터 수집기에서 지원하는 제품:
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

기초
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프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

737



제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

UUID입니다 구현되었습니다 HTTPS

가상 구현되었습니다 HTTPS 스토리지 가상화
장치입니까?

스토리지 그룹 구현되었습니다 HTTPS

볼륨 맵 LUN을
클릭합니다

구현되었습니다 HTTPS 백엔드 LUN의
이름입니다

프로토콜 컨트롤러 구현되었습니다 HTTPS

스토리지 포트 구현되었습니다 HTTPS

유형 틈 HTTPS

볼륨 마스크 이니시에이터 구현되었습니다 HTTPS

프로토콜 컨트롤러 구현되었습니다 HTTPS

스토리지 포트 구현되었습니다 HTTPS

유형 틈 HTTPS

WWN 별칭 호스트 별칭 구현되었습니다 HTTPS

개체 유형 구현되었습니다 HTTPS

출처 구현되었습니다 HTTPS

WWN입니다 구현되었습니다 HTTPS
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

성능
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

용량

HTTPS IOPS 읽기 구현되었습니다 HTTPS

디스크의 읽기
IOPS 수입니다

총 IOPS 구현되었습니다 HTTPS

IOPS 쓰기 구현되었습니다 HTTPS 스냅샷 예약
용량입니다

구현되었습니다 HTTPS 사용된 스냅샷
용량 비율

구현되었습니다

HTTPS 시간 시리즈로
보고됩니다

처리량 읽기 구현되었습니다 HTTPS

총 처리량 구현되었습니다 HTTPS 평균 디스크 총
속도(모든
디스크에서 읽기
및 쓰기)(MB/s)

처리량 쓰기 구현되었습니다 HTTPS 총 활용률입니다

구현되었습니다 HTTPS 볼륨 물리적 용량

구현되었습니다 HTTPS 총 용량

구현되었습니다 HTTPS 사용된 용량

구현되었습니다 HTTPS 사용된 용량 비율

구현되었습니다 HTTPS 기록된 용량 비율

구현되었습니다 HTTPS IOPS 읽기

구현되었습니다 HTTPS 디스크의 읽기
IOPS 수입니다

총 IOPS

구현되었습니다 HTTPS IOPS 쓰기

구현되었습니다 HTTPS 읽기 지연 시간

구현되었습니다 HTTPS 총 지연 시간

구현되었습니다 HTTPS 지연 시간 쓰기

구현되었습니다 HTTPS 처리량 읽기

구현되었습니다 HTTPS 총 처리량

구현되었습니다 HTTPS 평균 디스크 총
속도(모든
디스크에서 읽기
및 쓰기)(MB/s)

처리량 쓰기

이 데이터 수집기에서 사용하는 관리 API:
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API를
참조하십시
오

사용되는
프로토콜입
니다

전송 계층
프로토콜이
사용됩니다

들어오는
포트가
사용되었습
니다

발신 포트가
사용됩니다

인증을
지원합니다

'읽기 전용'

자격 증명만
필요합니다

암호화를
지원합니다

방화벽
친화적(정적
포트)

Dell
Unisphere
API를
참조하십시
오

HTTPS HTTPS 443 참 참 참 참

맨 위로

EMC VNX(SSH)

이 데이터 수집기에서 지원하는 모델 및 버전:

모델 펌웨어 버전입니다

VNX5300 을 참조하십시오
VNX5400 을 참조하십시오
VNX5700
VNX5800 을 참조하십시오

05.33.009.5.231
7.1.76-4
7.1.80-3 을 참조하십시오
8.1.9-232

이 데이터 수집기에서 지원하는 제품:
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

기초
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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프로토콜입니다

추가 정보
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프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

클릭합니다

이중화 구현되었습니다 SSH를
클릭합니다

이중화 레벨

디스크 유형 사용할 수
없습니다

SSH를
클릭합니다

볼륨 맵 LUN을
클릭합니다

구현되었습니다 SSH를
클릭합니다

백엔드 LUN의
이름입니다

스토리지 포트 구현되었습니다 SSH를
클릭합니다

프로토콜 컨트롤러 구현되었습니다 SSH를
클릭합니다

유형 틈 SSH를
클릭합니다

볼륨 마스크 스토리지 포트 구현되었습니다 SSH를
클릭합니다

이니시에이터 구현되었습니다 SSH를
클릭합니다

프로토콜 컨트롤러 구현되었습니다 SSH를
클릭합니다

유형 틈 SSH를
클릭합니다

WWN 별칭 출처 구현되었습니다 SSH를
클릭합니다

호스트 별칭 구현되었습니다 SSH를
클릭합니다

WWN입니다 구현되었습니다 SSH를
클릭합니다

개체 유형 구현되었습니다 SSH를
클릭합니다

IP 구현되었습니다 SSH를
클릭합니다
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

성능
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

클릭합니다

총 활용률입니다 구현되었습니다 SSH를
클릭합니다

사용률 쓰기 구현되었습니다 SSH를
클릭합니다

스토리지 실패한 물리적
용량

구현되었습니다 SSH를
클릭합니다

물리적 용량 구현되었습니다 SSH를
클릭합니다

예비 물리적 용량 구현되었습니다 SSH를
클릭합니다

스페어 디스크의
물리적 용량
(스페어가 있는
모든 디스크의
합계)

StoragePools
용량

구현되었습니다 SSH를
클릭합니다

IOPS 기타 구현되었습니다 SSH를
클릭합니다

IOPS 읽기 구현되었습니다 SSH를
클릭합니다

디스크의 읽기
IOPS 수입니다

총 IOPS 구현되었습니다 SSH를
클릭합니다

IOPS 쓰기 구현되었습니다 SSH를
클릭합니다

읽기 지연 시간 구현되었습니다 SSH를
클릭합니다

총 지연 시간 구현되었습니다 SSH를
클릭합니다

지연 시간 쓰기 구현되었습니다 SSH를
클릭합니다

처리량 읽기 구현되었습니다 SSH를
클릭합니다

총 처리량 구현되었습니다 SSH를
클릭합니다

평균 디스크 총
속도(모든
디스크에서 읽기
및 쓰기)(MB/s)

처리량 쓰기 구현되었습니다 SSH를
클릭합니다

스토리지 노드 IOPS 읽기 구현되었습니다 SSH를
클릭합니다

디스크의 읽기
IOPS 수입니다

총 IOPS 구현되었습니다 SSH를
클릭합니다

IOPS 쓰기 구현되었습니다 SSH를
클릭합니다

총 활용률입니다 구현되었습니다 SSH를
클릭합니다

이 데이터 수집기에서 사용하는 관리 API:
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API를
참조하십시
오

사용되는
프로토콜입
니다

전송 계층
프로토콜이
사용됩니다

들어오는
포트가
사용되었습
니다

발신 포트가
사용됩니다

인증을
지원합니다

'읽기 전용'

자격 증명만
필요합니다

암호화를
지원합니다

방화벽
친화적(정적
포트)

VNX SSH
및 CLI

SSH를
클릭합니다

SSH를
클릭합니다

22 참 거짓 참 참

맨 위로

EMC VNXe 및 Unity Unisphere(CLI)

이 데이터 수집기에서 지원하는 모델 및 버전:

모델 펌웨어 버전입니다

Unity 300
유니티 300F
유니티 350F
Unity 380
유니티 380F
Unity 400
유니티 400F
유니티 450F
유니티 480F
Unity 500
유니티 550F
유니티 600
유니티 600F
유니티 650F
유니티 680F
유니티 880
VNXe3200

3.1.17.10223906
3.1.17.10229825
4.1.2.9257522
4.2.1.9535982
4.2.3.9670635
4.5.1.0.5.001
5.0.2.0.5.009
5.0.6.0.5.008
5.0.8.0.5.007
5.1.2.0.5.007
5.1.3.0.5.003
5.2.1.0.5.013
5.2.2.0.5.004
5.2.0.6.201
5.3.0.0.5.120

이 데이터 수집기에서 지원하는 제품:
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프로토콜입니다

추가 정보

기초
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추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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추가 정보
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프로토콜입니다

추가 정보
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프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

용량입니다 (MB)입니다

유형 틈 HTTPS

가상 구현되었습니다 HTTPS 스토리지 가상화
장치입니까?

저장소 동기화 모드를 선택합니다 구현되었습니다 HTTPS

모드 Enum 구현되었습니다 HTTPS

소스 스토리지 구현되었습니다 HTTPS

소스 볼륨 구현되었습니다 HTTPS

상태 구현되었습니다 HTTPS 장치 상태를
설명하는 자유
텍스트입니다

상태 번호 구현되었습니다 HTTPS

타겟 스토리지 구현되었습니다 HTTPS

타겟 볼륨 구현되었습니다 HTTPS

제공합니다 구현되었습니다 HTTPS 스토리지 효율성이
변경되는
기술입니다

볼륨 용량 구현되었습니다 HTTPS 사용된 스냅샷
용량(MB)입니다

접합 경로 구현되었습니다 HTTPS

이름 구현되었습니다 HTTPS

총 물리적
용량입니다

구현되었습니다 HTTPS 총 물리적 용량
(스토리지에 있는
모든 디스크의
합계)

스토리지 풀
ID입니다

구현되었습니다 HTTPS

씬
프로비저닝되었습
니다

구현되었습니다 HTTPS

UUID입니다 구현되었습니다 HTTPS

사용된 용량 구현되었습니다 HTTPS

볼륨 맵 LUN을
클릭합니다

구현되었습니다 HTTPS 백엔드 LUN의
이름입니다

프로토콜 컨트롤러 구현되었습니다 HTTPS

스토리지 포트 구현되었습니다 HTTPS

유형 틈 HTTPS

볼륨 마스크 이니시에이터 구현되었습니다 HTTPS

프로토콜 컨트롤러 구현되었습니다 HTTPS

스토리지 포트 구현되었습니다 HTTPS

유형 틈 HTTPS
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

성능
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

구현되었습니다 HTTPS 디스크의 읽기
IOPS 수입니다

총 IOPS

구현되었습니다 HTTPS IOPS 쓰기

구현되었습니다 HTTPS 총 활용률입니다

구현되었습니다 HTTPS StoragePool
디스크입니다

용량이
프로비저닝되었습
니다

구현되었습니다 HTTPS 물리적 용량

구현되었습니다 HTTPS 용량 소프트
제한값

구현되었습니다 HTTPS 총 용량

구현되었습니다 HTTPS 사용된 용량

구현되었습니다 HTTPS 과도 커밋 용량
비율

구현되었습니다 HTTPS 시간 시리즈로
보고됩니다

사용된 용량 비율

구현되었습니다 HTTPS IOPS 읽기

구현되었습니다 HTTPS 디스크의 읽기
IOPS 수입니다

총 IOPS

구현되었습니다 HTTPS IOPS 쓰기

구현되었습니다 HTTPS 처리량 읽기

구현되었습니다 HTTPS 총 처리량

구현되었습니다 HTTPS 평균 디스크 총
속도(모든
디스크에서 읽기
및 쓰기)(MB/s)

처리량 쓰기

구현되었습니다 HTTPS 볼륨 물리적 용량

구현되었습니다 HTTPS 총 용량

구현되었습니다 HTTPS 사용된 용량

구현되었습니다 HTTPS 사용된 용량 비율

구현되었습니다 HTTPS IOPS 읽기

구현되었습니다 HTTPS 디스크의 읽기
IOPS 수입니다

총 IOPS

구현되었습니다 HTTPS IOPS 쓰기

구현되었습니다 HTTPS 총 지연 시간

구현되었습니다 HTTPS 처리량 읽기

구현되었습니다 HTTPS 총 처리량

구현되었습니다 HTTPS 평균 디스크 총
속도(모든
디스크에서 읽기
및 쓰기)(MB/s)

처리량 쓰기
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이 데이터 수집기에서 사용하는 관리 API:

API를
참조하십시
오

사용되는
프로토콜입
니다

전송 계층
프로토콜이
사용됩니다

들어오는
포트가
사용되었습
니다

발신 포트가
사용됩니다

인증을
지원합니다

'읽기 전용'

자격 증명만
필요합니다

암호화를
지원합니다

방화벽
친화적(정적
포트)

VNXe 및
Unisphere
CLI

HTTPS HTTPS 443 참 참 참 참

맨 위로

EMC VPLEX를 참조하십시오

이 데이터 수집기에서 지원하는 모델 및 버전:

모델 펌웨어 버전입니다

VPLEX 5.4.1.00.00.07
5.4.1.01.00.05
6.2.0.03.00.02
6.2.0.04.00.07
6.2.0.05.00.11
6.2.0.07.00.02 를 참조하십시오

이 데이터 수집기에서 지원하는 제품:
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

기초
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

UUID입니다 구현되었습니다 HTTP/S를
참조하십시오

가상 구현되었습니다 HTTP/S를
참조하십시오

스토리지 가상화
장치입니까?

볼륨 맵 LUN을
클릭합니다

구현되었습니다 HTTP/S를
참조하십시오

백엔드 LUN의
이름입니다

프로토콜 컨트롤러 구현되었습니다 HTTP/S를
참조하십시오

스토리지 포트 구현되었습니다 HTTP/S를
참조하십시오

유형 틈 HTTP/S를
참조하십시오

볼륨 마스크 이니시에이터 구현되었습니다 HTTP/S를
참조하십시오

프로토콜 컨트롤러 구현되었습니다 HTTP/S를
참조하십시오

스토리지 포트 구현되었습니다 HTTP/S를
참조하십시오

유형 틈 HTTP/S를
참조하십시오
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

성능
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

 )(MB/s)

처리량 쓰기 구현되었습니다 SSH를
클릭합니다

총 활용률입니다 구현되었습니다 SSH를
클릭합니다

StoragePool
디스크입니다

용량이
프로비저닝되었습
니다

구현되었습니다 SSH를
클릭합니다

총 용량 구현되었습니다 SSH를
클릭합니다

사용된 용량 구현되었습니다 SSH를
클릭합니다

과도 커밋 용량
비율

구현되었습니다 SSH를
클릭합니다

시간 시리즈로
보고됩니다

사용된 용량 비율 구현되었습니다 SSH를
클릭합니다

기타 총 용량 구현되었습니다 SSH를
클릭합니다

기타 사용된 용량 구현되었습니다 SSH를
클릭합니다

볼륨 물리적 용량 구현되었습니다 SSH를
클릭합니다

총 용량 구현되었습니다 SSH를
클릭합니다

총 IOPS 구현되었습니다 SSH를
클릭합니다

읽기 지연 시간 구현되었습니다 SSH를
클릭합니다

총 지연 시간 구현되었습니다 SSH를
클릭합니다

지연 시간 쓰기 구현되었습니다 SSH를
클릭합니다

처리량 읽기 구현되었습니다 SSH를
클릭합니다

총 처리량 구현되었습니다 SSH를
클릭합니다

평균 디스크 총
속도(모든
디스크에서 읽기
및 쓰기)(MB/s)

처리량 쓰기 구현되었습니다 SSH를
클릭합니다

이 데이터 수집기에서 사용하는 관리 API:
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API를
참조하십시
오

사용되는
프로토콜입
니다

전송 계층
프로토콜이
사용됩니다

들어오는
포트가
사용되었습
니다

발신 포트가
사용됩니다

인증을
지원합니다

'읽기 전용'

자격 증명만
필요합니다

암호화를
지원합니다

방화벽
친화적(정적
포트)

EMC
VPLEX
CLI를
참조하십시
오

SSH를
클릭합니다

SSH를
클릭합니다

22 참 참 참 참

EMC
VPLEX
API를
참조하십시
오

HTTP/HTT
PS

HTTP/HTT
PS

80/443 참 참 참 참

맨 위로

EMC XtremIO(HTTP)

이 데이터 수집기에서 지원하는 모델 및 버전:

API 버전 모델 펌웨어 버전입니다

6.2.1
6.2.2
6.3.1
6.3.2
6.3.3
6.4.0

1개의 벽돌 및 125TB
1개의 벽돌 및 24TB
Brick 1개 및 26TB
1개의 벽돌 및 31TB
Brick 1개 및 62TB
Brick 1개 및 8TB
1X10TB입니다
1x20TB
1X40TB
Brick 2개 및 52TB
2개의 Brick과 62TB
2개의 Brick 및 76TB
2개의 벽돌 및 83TB
2X10TB
2x20TB
2X40TB
Brick 3개 및 251TB
3개의 벽돌 및 283TB
4개의 Brick 및 125TB
4개의 벽돌 및 503TB
4개의 Brick 및 628TB
4개의 Brick 및 754TB
4x20TB
4X40TB
6x20TB

4.0.27-1
4.0.31-11
6.1.0-99_X2
6.3.3-8_X2
6.4.0-22_X2
6.4.0-36_HotFix_2_X2

이 데이터 수집기에서 지원하는 제품:
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

기초
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

UUID입니다 구현되었습니다 HTTPS

사용된 용량 구현되었습니다 HTTPS

가상 구현되었습니다 HTTPS 스토리지 가상화
장치입니까?

볼륨 맵 LUN을
클릭합니다

구현되었습니다 HTTPS 백엔드 LUN의
이름입니다

프로토콜 컨트롤러 구현되었습니다 HTTPS

유형 틈 HTTPS

볼륨 마스크 이니시에이터 구현되었습니다 HTTPS

프로토콜 컨트롤러 구현되었습니다 HTTPS

유형 틈 HTTPS

783



제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

성능
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

총 처리량 구현되었습니다 HTTPS 평균 디스크 총
속도(모든
디스크에서 읽기
및 쓰기)(MB/s)

처리량 쓰기 구현되었습니다 HTTPS

StoragePool
디스크입니다

용량이
프로비저닝되었습
니다

구현되었습니다 HTTPS

물리적 용량 구현되었습니다 HTTPS

총 용량 구현되었습니다 HTTPS

사용된 용량 구현되었습니다 HTTPS

과도 커밋 용량
비율

구현되었습니다 HTTPS 시간 시리즈로
보고됩니다

사용된 용량 비율 구현되었습니다 HTTPS

총 데이터 용량 구현되었습니다 HTTPS

사용된 데이터
용량

구현되었습니다 HTTPS

볼륨 물리적 용량 구현되었습니다 HTTPS

총 용량 구현되었습니다 HTTPS

사용된 용량 구현되었습니다 HTTPS

사용된 용량 비율 구현되었습니다 HTTPS

IOPS 읽기 구현되었습니다 HTTPS 디스크의 읽기
IOPS 수입니다

총 IOPS 구현되었습니다 HTTPS

IOPS 쓰기 구현되었습니다 HTTPS

읽기 지연 시간 구현되었습니다 HTTPS

총 지연 시간 구현되었습니다 HTTPS

지연 시간 쓰기 구현되었습니다 HTTPS

부분 차단된 비율 구현되었습니다 HTTPS

처리량 읽기 구현되었습니다 HTTPS

총 처리량 구현되었습니다 HTTPS 평균 디스크 총
속도(모든
디스크에서 읽기
및 쓰기)(MB/s)

처리량 쓰기 구현되었습니다 HTTPS

이 데이터 수집기에서 사용하는 관리 API:
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API를
참조하십시
오

사용되는
프로토콜입
니다

전송 계층
프로토콜이
사용됩니다

들어오는
포트가
사용되었습
니다

발신 포트가
사용됩니다

인증을
지원합니다

'읽기 전용'

자격 증명만
필요합니다

암호화를
지원합니다

방화벽
친화적(정적
포트)

EMC
XtremIO
REST API

HTTPS HTTPS 443 참 참 참 참

맨 위로

NetApp E-Series를 통해 비즈니스 이점을 제공합니다

이 데이터 수집기에서 지원하는 모델 및 버전:
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모델 펌웨어 버전입니다

2600입니다
2660을 참조하십시오
2680입니다
2702를 참조하십시오
2704
2800B 이하
2804
2806
3000입니다
5480
5486입니다
5488입니다
5504
5564
5600
5700입니다
5700B
6000입니다

08.40.60.01
8.10.14.0
8.20.11.0
8.20.27.0
8.20.30.0
8.20.5.0
8.20.8.0
8.25.14.0
8.25.6.0
8.30.1.0
8.40.0.1
8.40.0.3
8.40.20.0입니다
8.40.30.3
8.40.40.0
8.40.50.0
8.40.60.1
8.40.60.2 를 참조하십시오
8.40.60.3
8.42.20.0입니다
8.50.0.3
8.50.0.4
8.51.0.0
8.52.0.0
8.52.0.1
8.53.0.1
8.53.0.4
8.62.0.0
8.62.0.2 를 참조하십시오
8.63.0.2 를 참조하십시오
8.70.0.3 이상
8.71.2.0
8.71.3.0
8.72.0.0
8.72.1.0
8.72.2.0
8.73.0.0
8.74.0.0
8.74.1.0
8.74.2.0
8.74.3.0
8.75.0.0

이 데이터 수집기에서 지원하는 제품:
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

기초
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

용량입니다

사용된 총
용량입니다

구현되었습니다 RMI 총 용량
(MB)입니다

유형 틈 RMI

가상 구현되었습니다 RMI 스토리지 가상화
장치입니까?

볼륨 용량 구현되었습니다 RMI 사용된 스냅샷
용량(MB)입니다

디스크 유형 사용할 수
없습니다

RMI

이름 구현되었습니다 RMI

총 물리적
용량입니다

구현되었습니다 RMI 총 물리적 용량
(스토리지에 있는
모든 디스크의
합계)

이중화 구현되었습니다 RMI 이중화 레벨

스토리지 풀
ID입니다

구현되었습니다 RMI

씬
프로비저닝되었습
니다

구현되었습니다 RMI

유형 틈 RMI

UUID입니다 구현되었습니다 RMI

사용된 용량 구현되었습니다 RMI

가상 구현되었습니다 RMI 스토리지 가상화
장치입니까?

쓰인 용량 구현되었습니다 RMI 호스트가 이
볼륨에 쓴 총
용량(MB)입니다

볼륨 맵 LUN을
클릭합니다

구현되었습니다 RMI 백엔드 LUN의
이름입니다

스토리지 포트 구현되었습니다 RMI

유형 틈 RMI

볼륨 마스크 이니시에이터 구현되었습니다 RMI

스토리지 포트 구현되었습니다 RMI

유형 틈 RMI
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

성능
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

처리량 쓰기 구현되었습니다 RMI

읽기 사용률 구현되었습니다 RMI

총 활용률입니다 구현되었습니다 RMI

사용률 쓰기 구현되었습니다 RMI

볼륨 읽기 캐시
적중률입니다

구현되었습니다 RMI

총 캐시
적중률입니다

구현되었습니다 RMI

캐시 적중률 쓰기 구현되었습니다 RMI

물리적 용량 구현되었습니다 RMI

총 용량 구현되었습니다 RMI

사용된 용량 구현되었습니다 RMI

쓰인 용량 구현되었습니다 RMI

사용된 용량 비율 구현되었습니다 RMI

기록된 용량 비율 구현되었습니다 RMI

IOPS 읽기 구현되었습니다 RMI 디스크의 읽기
IOPS 수입니다

총 IOPS 구현되었습니다 RMI

IOPS 쓰기 구현되었습니다 RMI

읽기 지연 시간 구현되었습니다 RMI

총 지연 시간 구현되었습니다 RMI

지연 시간 쓰기 구현되었습니다 RMI

처리량 읽기 구현되었습니다 RMI

총 처리량 구현되었습니다 RMI 평균 디스크 총
속도(모든
디스크에서 읽기
및 쓰기)(MB/s)

처리량 쓰기 구현되었습니다 RMI

이 데이터 수집기에서 사용하는 관리 API:

API를
참조하십시
오

사용되는
프로토콜입
니다

전송 계층
프로토콜이
사용됩니다

들어오는
포트가
사용되었습
니다

발신 포트가
사용됩니다

인증을
지원합니다

'읽기 전용'

자격 증명만
필요합니다

암호화를
지원합니다

방화벽
친화적(정적
포트)

SANtricity
API를
참조하십시
오

RMI TCP 참 참 거짓 거짓

맨 위로
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Google 클라우드 컴퓨팅

이 데이터 수집기에서 지원하는 모델 및 버전:

API 버전

V1

이 데이터 수집기에서 지원하는 제품:
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

기초
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

IPS 구현되었습니다 HTTPS

제조업체 구현되었습니다 HTTPS

이름 구현되었습니다 HTTPS

OID 구현되었습니다 HTTPS

정보 API 설명 구현되었습니다 HTTPS

API 이름 구현되었습니다 HTTPS

API 버전 구현되었습니다 HTTPS

데이터 원본 이름 구현되었습니다 HTTPS 정보

날짜 구현되었습니다 HTTPS

개시자 ID 구현되었습니다 HTTPS

발신자 키 구현되었습니다 HTTPS
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

성능
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

총 처리량 구현되었습니다 HTTPS 평균 디스크 총
속도(모든
디스크에서 읽기
및 쓰기)(MB/s)

처리량 쓰기 구현되었습니다 HTTPS

VM 총 용량 구현되었습니다 HTTPS

총 CPU 사용률 구현되었습니다 HTTPS

IOPS 읽기 구현되었습니다 HTTPS 디스크의 읽기
IOPS 수입니다

diskIops.total 구현되었습니다 HTTPS

디스크 IOPs 쓰기 구현되었습니다 HTTPS

총 지연 시간 구현되었습니다 HTTPS

디스크 처리량
읽기

구현되었습니다 HTTPS

처리량 읽기 구현되었습니다 HTTPS 총 디스크 처리량
읽기

디스크 처리량
쓰기

구현되었습니다 HTTPS

IP 처리량 읽기 구현되었습니다 HTTPS

총 처리량 구현되었습니다 HTTPS 총 IP 처리량

ipThroughput.wri
te입니다

구현되었습니다 HTTPS

총 메모리 사용률 구현되었습니다 HTTPS

swapRate.inRate 구현되었습니다 HTTPS

스왑 속도 구현되었습니다 HTTPS

총 스왑 속도 구현되었습니다 HTTPS

예약 대기 시간 구현되었습니다 HTTPS 예약 대기 시간
비율

이 데이터 수집기에서 사용하는 관리 API:

API를
참조하십시
오

사용되는
프로토콜입
니다

전송 계층
프로토콜이
사용됩니다

들어오는
포트가
사용되었습
니다

발신 포트가
사용됩니다

인증을
지원합니다

'읽기 전용'

자격 증명만
필요합니다

암호화를
지원합니다

방화벽
친화적(정적
포트)

Google
Compute
Platform
REST
API를
참조하십시
오

HTTPS 443 참 참 참 참

맨 위로
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HDS HCP(HTTPS)

이 데이터 수집기에서 지원하는 모델 및 버전:

모델 펌웨어 버전입니다

Hitachi 컨텐츠 플랫폼 9.3.7.2
9.5.0.121입니다

이 데이터 수집기에서 지원하는 제품:
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

기초
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

가상 구현되었습니다 HTTPS 스토리지 가상화
장치입니까?

스토리지 노드 이름 구현되었습니다 HTTPS

UUID입니다 구현되었습니다 HTTPS

스토리지 풀 DWh 용량에 포함 구현되었습니다 HTTPS ACQ에서
Cotnrol까지,
DWH 용량에서는
스트로지 풀이
흥미롭습니다

이름 구현되었습니다 HTTPS

물리적 디스크
용량(MB)

구현되었습니다 HTTPS 스토리지 풀의
물리적 용량으로
사용됩니다

RAID 그룹 구현되었습니다 HTTPS 이 StoragePool이
RAID 그룹인지
여부를 나타냅니다

원시 대 가용 비율 구현되었습니다 HTTPS 가용 용량을
물리적 용량으로
변환하는
비율입니다

소프트
제한값(MB)

구현되었습니다 HTTPS 볼륨 생성 또는
크기 조정 작업
중에 정의된 논리
볼륨 크기입니다

스토리지 풀
ID입니다

구현되었습니다 HTTPS

씬 프로비저닝이
지원됩니다

구현되었습니다 HTTPS 이 내부 볼륨이
볼륨 계층에 대한
씬 프로비저닝을
지원하는지 여부

할당된 총
용량입니다

구현되었습니다 HTTPS

사용된 총
용량입니다

구현되었습니다 HTTPS 총 용량
(MB)입니다

유형 틈 HTTPS

가상 구현되었습니다 HTTPS 스토리지 가상화
장치입니까?
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

성능 내부 볼륨 총 오브젝트 구현되었습니다

스토리지 실패한 물리적
용량

구현되었습니다

물리적 용량 구현되었습니다

예비 물리적 용량 구현되었습니다 스페어 디스크의
물리적 용량
(스페어가 있는
모든 디스크의
합계)

StoragePools
용량

구현되었습니다

처리량 읽기 구현되었습니다

총 처리량 구현되었습니다 평균 디스크 총
속도(모든
디스크에서 읽기
및 쓰기)(MB/s)

처리량 쓰기 구현되었습니다

스토리지 노드 처리량 읽기 구현되었습니다

총 처리량 구현되었습니다 평균 디스크 총
속도(모든
디스크에서 읽기
및 쓰기)(MB/s)

처리량 쓰기 구현되었습니다

총 활용률입니다 구현되었습니다

StoragePool
디스크입니다

총 용량 구현되었습니다

사용된 용량 비율 구현되었습니다

용량이
프로비저닝되었습
니다

구현되었습니다

사용된 용량 구현되었습니다

물리적 용량 구현되었습니다

용량 소프트
제한값

구현되었습니다

과도 커밋 용량
비율

구현되었습니다 시간 시리즈로
보고됩니다

이 데이터 수집기에서 사용하는 관리 API:
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API를
참조하십시
오

사용되는
프로토콜입
니다

전송 계층
프로토콜이
사용됩니다

들어오는
포트가
사용되었습
니다

발신 포트가
사용됩니다

인증을
지원합니다

'읽기 전용'

자격 증명만
필요합니다

암호화를
지원합니다

방화벽
친화적(정적
포트)

HDS HCP
REST API

HTTPS HTTPS 9090 참 참 참 참

맨 위로

HiCommand 장치 관리자

이 데이터 수집기에서 지원하는 모델 및 버전:
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API 버전 모델 펌웨어 버전입니다

7.6.1
8.7.7
8.8.1
8.8.3
8.8.5

DF850MH
DF850S를 참조하십시오
HM800을 참조하십시오
HM850을 참조하십시오
P9500을 참조하십시오
RAID700
RAID800
VSP5000 을 참조하십시오
XP24000
XP7입니다

0983/A-H
0988/H-S
DKC: 60-08-22
DKC: 60-08-65
DKC: 70-06-46
DKC: 70-06-67-00/00
DKC: 80-06-80
DKC: 80-06-82-00/00
DKC: 80-06-86-00/00
DKC: 80-06-87
DKC: 80-06-88-00/00
DKC: 80-06-91
DKC: 80-06-91-00/00
DKC: 80-06-93-00/00
DKC: 83-05-45-40/00
DKC: 83-05-45-60/00
DKC: 83-05-46-60/00
DKC: 83-05-47-60/00
DKC: 83-05-48-40/00
DKC: 83-05-48-60/00
DKC: 88-08-08-60/00
DKC: 88-08-09-60/00
DKC: 90-08-81-00/00
DKC: 90-08-83-00/01
SVP: 60-08-21/00
SVP: 60-08-54/00
SVP: 70-06-32/00
SVP: 70-06-51/00
SVP: 80-06-76/02
SVP: 80-06-78/00
SVP: 80-06-81/00
SVP: 80-06-82/00
SVP: 80-06-83/00
SVP: 80-06-86/00
SVP: 80-06-88/00
SVP: 83-05-49-40/00
SVP: 83-05-49-60/00
SVP: 83-05-50-60/00
SVP: 83-05-51-60/00
SVP: 83-05-52-40/00
SVP: 83-05-52-60/00
SVP: 88-08-10-60/00
SVP: 88-08-11-60/00
SVP: 90-08-81/00
SVP: 90-08-83/00

이 데이터 수집기에서 지원하는 제품:
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

기초
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

니다

유형 틈 HDS XML
API입니다

사용된 용량 구현되었습니다 HDS XML
API입니다

가상 구현되었습니다 HDS XML
API입니다

스토리지 가상화
장치입니까?

볼륨 맵 LUN을
클릭합니다

구현되었습니다 HDS XML
API입니다

백엔드 LUN의
이름입니다

마스킹이
필요합니다

구현되었습니다 HDS XML
API입니다

프로토콜 컨트롤러 구현되었습니다 HDS XML
API입니다

스토리지 포트 구현되었습니다 HDS XML
API입니다

볼륨 마스크 이니시에이터 구현되었습니다 HDS XML
API입니다

프로토콜 컨트롤러 구현되었습니다 HDS XML
API입니다

스토리지 포트 구현되었습니다 HDS XML
API입니다

볼륨 멤버 이름 구현되었습니다 HDS XML
API입니다

스토리지 풀
ID입니다

구현되었습니다 HDS XML
API입니다

순위 구현되었습니다 HDS XML
API입니다

실린더 구현되었습니다 HDS XML
API입니다

용량 구현되었습니다 HDS XML
API입니다

사용된 스냅샷
용량(MB)입니다

총 물리적
용량입니다

구현되었습니다 HDS XML
API입니다

총 물리적 용량
(스토리지에 있는
모든 디스크의
합계)

사용된 용량 구현되었습니다 HDS XML
API입니다

WWN 별칭 호스트 별칭 구현되었습니다 HDS XML
API입니다

개체 유형 구현되었습니다 HDS XML
API입니다

출처 구현되었습니다 HDS XML
API입니다

WWN입니다 구현되었습니다 HDS XML
API입니다
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

성능
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

스토리지 노드 총 처리량 구현되었습니다 내보내기/CLI 평균 디스크 총
속도(모든
디스크에서 읽기
및 쓰기)(MB/s)

총 IOPS 구현되었습니다 내보내기/CLI

StoragePool
디스크입니다

총 용량 구현되었습니다 내보내기/CLI

사용된 용량 비율 구현되었습니다 내보내기/CLI

용량이
프로비저닝되었습
니다

구현되었습니다 내보내기/CLI

사용된 용량 구현되었습니다 내보내기/CLI

물리적 용량 구현되었습니다 내보내기/CLI

용량 소프트
제한값

구현되었습니다 내보내기/CLI

과도 커밋 용량
비율

구현되었습니다 내보내기/CLI 시간 시리즈로
보고됩니다

볼륨 총 지연 시간 구현되었습니다 내보내기/CLI

IOPS 읽기 구현되었습니다 내보내기/CLI 디스크의 읽기
IOPS 수입니다

읽기 지연 시간 구현되었습니다 내보내기/CLI

읽기 캐시
적중률입니다

구현되었습니다 내보내기/CLI

IOPS 쓰기 구현되었습니다 내보내기/CLI

총 캐시
적중률입니다

구현되었습니다 내보내기/CLI

캐시 적중률 쓰기 구현되었습니다 내보내기/CLI

처리량 읽기 구현되었습니다 내보내기/CLI

처리량 쓰기 구현되었습니다 내보내기/CLI

총 처리량 구현되었습니다 내보내기/CLI 평균 디스크 총
속도(모든
디스크에서 읽기
및 쓰기)(MB/s)

총 IOPS 구현되었습니다 내보내기/CLI

지연 시간 쓰기 구현되었습니다 내보내기/CLI

이 데이터 수집기에서 사용하는 관리 API:

API를
참조하십시
오

사용되는
프로토콜입
니다

전송 계층
프로토콜이
사용됩니다

들어오는
포트가
사용되었습
니다

발신 포트가
사용됩니다

인증을
지원합니다

'읽기 전용'

자격 증명만
필요합니다

암호화를
지원합니다

방화벽
친화적(정적
포트)

내보내기
유틸리티(U
SPV)/SNM
CLI(AMS)

내보내기/C
LI

거짓 거짓 거짓 거짓

822



API를
참조하십시
오

사용되는
프로토콜입
니다

전송 계층
프로토콜이
사용됩니다

들어오는
포트가
사용되었습
니다

발신 포트가
사용됩니다

인증을
지원합니다

'읽기 전용'

자격 증명만
필요합니다

암호화를
지원합니다

방화벽
친화적(정적
포트)

HiComma
nd 장치
관리자
XML API

HDS XML
API입니다

HTTP/HTT
PS

2001년 참 참 참 참

맨 위로

Hitachi Ops 센터

이 데이터 수집기에서 지원하는 모델 및 버전:

모델 펌웨어 버전입니다

VSP 5100입니다
VSP 5500
VSP F1500을 참조하십시오
VSP F600 을 참조하십시오
VSP G800을 참조하십시오

80-06-92-00/00:01-65-03/05
83-05-46-60/00:01-65-03/05
83-05-47-40/00:01-65-03/05
83-05-48-40/00:01-65-03/05
90-08-81-00/00:01-65-03/05
90-08-82-00/00:01-65-2005년 3월

이 데이터 수집기에서 지원하는 제품:
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

기초
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

필요합니다

프로토콜 컨트롤러 구현되었습니다

스토리지 포트 구현되었습니다

유형 틈

볼륨 마스크 이니시에이터 구현되었습니다

프로토콜 컨트롤러 구현되었습니다

스토리지 포트 구현되었습니다

유형 틈
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

성능
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

스토리지 노드 총 처리량 구현되었습니다 평균 디스크 총
속도(모든
디스크에서 읽기
및 쓰기)(MB/s)

총 IOPS 구현되었습니다

StoragePool
디스크입니다

총 용량 구현되었습니다

사용된 용량 비율 구현되었습니다

용량이
프로비저닝되었습
니다

구현되었습니다

사용된 용량 구현되었습니다

물리적 용량 구현되었습니다

용량 소프트
제한값

구현되었습니다

과도 커밋 용량
비율

구현되었습니다 시간 시리즈로
보고됩니다

이 데이터 수집기에서 사용하는 관리 API:

API를
참조하십시
오

사용되는
프로토콜입
니다

전송 계층
프로토콜이
사용됩니다

들어오는
포트가
사용되었습
니다

발신 포트가
사용됩니다

인증을
지원합니다

'읽기 전용'

자격 증명만
필요합니다

암호화를
지원합니다

방화벽
친화적(정적
포트)

Hitachi
Ops
Center
REST
API를
사용할 수
있습니다

HTTPS HTTPS 443 참 참 참 참

맨 위로

HDS HNAS(CLI)

이 데이터 수집기에서 지원하는 모델 및 버전:

모델 펌웨어 버전입니다

G600을 참조하십시오
G800을 참조하십시오
HNAS 4080을 참조하십시오
HNAS 4100
N800을 참조하십시오

13.9.6918.05
14.5.7413.01
14.6.7520.04

이 데이터 수집기에서 지원하는 제품:
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

기초
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

텍스트입니다

메모리 크기 틈 SSH를
클릭합니다

장치 메모리(MB)

프로세서 수 구현되었습니다 SSH를
클릭합니다

장치 CPU

스토리지 풀 스토리지 풀
ID입니다

구현되었습니다 SSH를
클릭합니다

이름 구현되었습니다 SSH를
클릭합니다

유형 틈 SSH를
클릭합니다

씬 프로비저닝이
지원됩니다

구현되었습니다 SSH를
클릭합니다

이 내부 볼륨이
볼륨 계층에 대한
씬 프로비저닝을
지원하는지 여부

DWh 용량에 포함 구현되었습니다 SSH를
클릭합니다

ACQ에서
Cotnrol까지,
DWH 용량에서는
스트로지 풀이
흥미롭습니다

중복 제거가
설정되었습니다

구현되었습니다 SSH를
클릭합니다

스토리지 풀에
중복 제거가
설정되어 있는지
여부

가상 구현되었습니다 SSH를
클릭합니다

스토리지 가상화
장치입니까?

RAID 그룹 구현되었습니다 SSH를
클릭합니다

이 StoragePool이
RAID 그룹인지
여부를 나타냅니다

사용된 스냅샷
용량

구현되었습니다 SSH를
클릭합니다

사용된 데이터
용량

구현되었습니다 SSH를
클릭합니다

사용된 총
용량입니다

구현되었습니다 SSH를
클릭합니다

총 용량
(MB)입니다

할당된 총
용량입니다

구현되었습니다 SSH를
클릭합니다

원시 대 가용 비율 구현되었습니다 SSH를
클릭합니다

가용 용량을
물리적 용량으로
변환하는
비율입니다

이 데이터 수집기에서 사용하는 관리 API:
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API를
참조하십시
오

사용되는
프로토콜입
니다

전송 계층
프로토콜이
사용됩니다

들어오는
포트가
사용되었습
니다

발신 포트가
사용됩니다

인증을
지원합니다

'읽기 전용'

자격 증명만
필요합니다

암호화를
지원합니다

방화벽
친화적(정적
포트)

HDS
HNAS
CLI를
참조하십시
오

SSH를
클릭합니다

SSH를
클릭합니다

22 참 참 참 참

맨 위로

HPE Nimble/Alletra 6000 스토리지

이 데이터 수집기에서 지원하는 모델 및 버전:

API 버전 모델 펌웨어 버전입니다

V1 6030
AF1000
AF20Q
AF3000을 참조하십시오
AF40을 참조하십시오
AF5000을 참조하십시오
CS1000입니다
CS300을 참조하십시오
CS3000 을 참조하십시오
CS500을 참조하십시오
CS5000 을 참조하십시오
HF20을 참조하십시오
HF20H를 참조하십시오
HF40을 참조하십시오
HF60을 참조하십시오

5.0.10.0-742719-OPT
5.0.7.0-604814-OPT
5.0.8.0-677726-OPT
5.2.1.1000-1017822-OPT
5.2.1.400-796142-선택
5.2.1.600-841103-옵션
5.2.1.700-882343-OPT
5.2.1.800-930936-OPT
5.2.1.900-1003439-OPT
6.0.0.300-956221 - 옵션
6.0.0.400-991061-OPT
6.1.1.200-1020304-옵션
6.1.1.300-1028597-OPT

이 데이터 수집기에서 지원하는 제품:
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

기초
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

용량입니다

사용된 총
용량입니다

구현되었습니다 HTTPS 총 용량
(MB)입니다

유형 틈 HTTPS

가상 구현되었습니다 HTTPS 스토리지 가상화
장치입니까?

볼륨 용량 구현되었습니다 HTTPS 사용된 스냅샷
용량(MB)입니다

이름 구현되었습니다 HTTPS

총 물리적
용량입니다

구현되었습니다 HTTPS 총 물리적 용량
(스토리지에 있는
모든 디스크의
합계)

이중화 구현되었습니다 HTTPS 이중화 레벨

스토리지 풀
ID입니다

구현되었습니다 HTTPS

씬
프로비저닝되었습
니다

구현되었습니다 HTTPS

유형 틈 HTTPS

UUID입니다 구현되었습니다 HTTPS

사용된 용량 구현되었습니다 HTTPS

가상 구현되었습니다 HTTPS 스토리지 가상화
장치입니까?

압축 활성화 구현되었습니다 HTTPS

암호화 구현되었습니다 HTTPS

볼륨 맵 LUN을
클릭합니다

구현되었습니다 HTTPS 백엔드 LUN의
이름입니다

마스킹이
필요합니다

구현되었습니다 HTTPS

프로토콜 컨트롤러 구현되었습니다 HTTPS

스토리지 포트 구현되었습니다 HTTPS

유형 틈 HTTPS

볼륨 마스크 이니시에이터 구현되었습니다 HTTPS

프로토콜 컨트롤러 구현되었습니다 HTTPS

스토리지 포트 구현되었습니다 HTTPS

유형 틈 HTTPS

WWN 별칭 호스트 별칭 구현되었습니다 HTTPS

개체 유형 구현되었습니다 HTTPS

출처 구현되었습니다 HTTPS

WWN입니다 구현되었습니다 HTTPS
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

성능
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

총 처리량 구현되었습니다 HTTPS 평균 디스크 총
속도(모든
디스크에서 읽기
및 쓰기)(MB/s)

처리량 쓰기 구현되었습니다 HTTPS

볼륨 물리적 용량 구현되었습니다 HTTPS

총 용량 구현되었습니다 HTTPS

사용된 용량 구현되었습니다 HTTPS

사용된 용량 비율 구현되었습니다 HTTPS

총 압축 절감액 구현되었습니다 HTTPS

압축 절약 공간 구현되었습니다 HTTPS

IOPS 읽기 구현되었습니다 HTTPS 디스크의 읽기
IOPS 수입니다

총 IOPS 구현되었습니다 HTTPS

IOPS 쓰기 구현되었습니다 HTTPS

읽기 지연 시간 구현되었습니다 HTTPS

총 지연 시간 구현되었습니다 HTTPS

지연 시간 쓰기 구현되었습니다 HTTPS

처리량 읽기 구현되었습니다 HTTPS

총 처리량 구현되었습니다 HTTPS 평균 디스크 총
속도(모든
디스크에서 읽기
및 쓰기)(MB/s)

처리량 쓰기 구현되었습니다 HTTPS

이 데이터 수집기에서 사용하는 관리 API:

API를
참조하십시
오

사용되는
프로토콜입
니다

전송 계층
프로토콜이
사용됩니다

들어오는
포트가
사용되었습
니다

발신 포트가
사용됩니다

인증을
지원합니다

'읽기 전용'

자격 증명만
필요합니다

암호화를
지원합니다

방화벽
친화적(정적
포트)

HP Nimble
REST
API입니다

HTTPS HTTPS 5392 참 거짓 참 참

맨 위로

Huawei OceanStor(REST/HTTPS)

이 데이터 수집기에서 지원하는 모델 및 버전:
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모델 펌웨어 버전입니다

5300 V5
5500 V3
5500 V5
5800 V3
도라도 5000 V6 SAS
도라도 6000 V3
Dorado 6000 V6 NVMe를 지원합니다

V300R001C01을 참조하십시오
V300R002C10
V300R006C20을 참조하십시오
V300R006C50입니다
V500R007C10
V500R007C30을 참조하십시오
V600R003C00입니다
V600R005C03을 참조하십시오

이 데이터 수집기에서 지원하는 제품:
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

기초
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

용량입니다 (MB)입니다

유형 틈 HTTPS

가상 구현되었습니다 HTTPS 스토리지 가상화
장치입니까?

볼륨 용량 구현되었습니다 HTTPS 사용된 스냅샷
용량(MB)입니다

접합 경로 구현되었습니다 HTTPS

이름 구현되었습니다 HTTPS

총 물리적
용량입니다

구현되었습니다 HTTPS 총 물리적 용량
(스토리지에 있는
모든 디스크의
합계)

이중화 구현되었습니다 HTTPS 이중화 레벨

스토리지 풀
ID입니다

구현되었습니다 HTTPS

씬
프로비저닝되었습
니다

구현되었습니다 HTTPS

UUID입니다 구현되었습니다 HTTPS

사용된 용량 구현되었습니다 HTTPS

가상 구현되었습니다 HTTPS 스토리지 가상화
장치입니까?

볼륨 맵 LUN을
클릭합니다

구현되었습니다 HTTPS 백엔드 LUN의
이름입니다

프로토콜 컨트롤러 구현되었습니다 HTTPS

스토리지 포트 구현되었습니다 HTTPS

유형 틈 HTTPS

볼륨 마스크 이니시에이터 구현되었습니다 HTTPS

프로토콜 컨트롤러 구현되었습니다 HTTPS

스토리지 포트 구현되었습니다 HTTPS

유형 틈 HTTPS
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

성능

858



제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

및 쓰기)(MB/s)

총 IOPS 구현되었습니다 HTTPS

지연 시간 쓰기 구현되었습니다 HTTPS

총 활용률입니다 구현되었습니다 HTTPS

볼륨 읽기 캐시
적중률입니다

구현되었습니다 HTTPS

총 캐시
적중률입니다

구현되었습니다 HTTPS

캐시 적중률 쓰기 구현되었습니다 HTTPS

물리적 용량 구현되었습니다 HTTPS

총 용량 구현되었습니다 HTTPS

사용된 용량 구현되었습니다 HTTPS

사용된 용량 비율 구현되었습니다 HTTPS

IOPS 읽기 구현되었습니다 HTTPS 디스크의 읽기
IOPS 수입니다

총 IOPS 구현되었습니다 HTTPS

IOPS 쓰기 구현되었습니다 HTTPS

읽기 지연 시간 구현되었습니다 HTTPS

총 지연 시간 구현되었습니다 HTTPS

지연 시간 쓰기 구현되었습니다 HTTPS

처리량 읽기 구현되었습니다 HTTPS

총 처리량 구현되었습니다 HTTPS 평균 디스크 총
속도(모든
디스크에서 읽기
및 쓰기)(MB/s)

처리량 쓰기 구현되었습니다 HTTPS

이 데이터 수집기에서 사용하는 관리 API:

API를
참조하십시
오

사용되는
프로토콜입
니다

전송 계층
프로토콜이
사용됩니다

들어오는
포트가
사용되었습
니다

발신 포트가
사용됩니다

인증을
지원합니다

'읽기 전용'

자격 증명만
필요합니다

암호화를
지원합니다

방화벽
친화적(정적
포트)

Huawei
OceanStor
REST API

HTTPS HTTPS 8088 참 참 참 참

Huawei
OceanStor
성능 REST
API

HTTPS HTTPS 8088 참 거짓 참 참

맨 위로
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IBM Cleversafe

이 데이터 수집기에서 지원하는 제품:
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

기초
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

일련 번호 구현되었습니다 HTTPS

UUID입니다 구현되었습니다 HTTPS

버전 구현되었습니다 HTTPS 소프트웨어 버전

관리 페이지 주소 구현되었습니다 HTTPS

스토리지 풀 DWh 용량에 포함 구현되었습니다 HTTPS ACQ에서
Cotnrol까지,
DWH 용량에서는
스트로지 풀이
흥미롭습니다

이름 구현되었습니다 HTTPS

물리적 디스크
용량(MB)

구현되었습니다 HTTPS 스토리지 풀의
물리적 용량으로
사용됩니다

RAID 그룹 구현되었습니다 HTTPS 이 StoragePool이
RAID 그룹인지
여부를 나타냅니다

원시 대 가용 비율 구현되었습니다 HTTPS 가용 용량을
물리적 용량으로
변환하는
비율입니다

스토리지 풀
ID입니다

구현되었습니다 HTTPS

씬 프로비저닝이
지원됩니다

구현되었습니다 HTTPS 이 내부 볼륨이
볼륨 계층에 대한
씬 프로비저닝을
지원하는지 여부

할당된 총
용량입니다

구현되었습니다 HTTPS

사용된 총
용량입니다

구현되었습니다 HTTPS 총 용량
(MB)입니다

유형 틈 HTTPS

가상 구현되었습니다 HTTPS 스토리지 가상화
장치입니까?

이 데이터 수집기에서 사용하는 관리 API:

API를
참조하십시
오

사용되는
프로토콜입
니다

전송 계층
프로토콜이
사용됩니다

들어오는
포트가
사용되었습
니다

발신 포트가
사용됩니다

인증을
지원합니다

'읽기 전용'

자격 증명만
필요합니다

암호화를
지원합니다

방화벽
친화적(정적
포트)

IBM
Cleversafe
REST API

HTTPS HTTPS 443 참 참 참 참

맨 위로
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IBM DS 8K(DSCLI)

이 데이터 수집기에서 지원하는 모델 및 버전:

모델 펌웨어 버전입니다

2107-951 을 참조하십시오
2107-961 을 참조하십시오
2107-985 를 참조하십시오
2107-996 을 참조하십시오

7.6.31.4250
7.51.1400
7.8.57.18
7.9.21.91
7.9.32.126

이 데이터 수집기에서 지원하는 제품:
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

기초
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

용량입니다 (MB)입니다

유형 틈 DSNI

가상 구현되었습니다 DSNI 스토리지 가상화
장치입니까?

볼륨 용량 구현되었습니다 DSNI 사용된 스냅샷
용량(MB)입니다

디스크 유형 사용할 수
없습니다

DSNI

접합 경로 구현되었습니다 DSNI

이름 구현되었습니다 수동 입력

총 물리적
용량입니다

구현되었습니다 DSNI 총 물리적 용량
(스토리지에 있는
모든 디스크의
합계)

스토리지 풀
ID입니다

구현되었습니다 DSNI

씬
프로비저닝되었습
니다

구현되었습니다 DSNI

유형 틈 DSNI

사용된 용량 구현되었습니다 DSNI

볼륨 맵 LUN을
클릭합니다

구현되었습니다 DSNI 백엔드 LUN의
이름입니다

프로토콜 컨트롤러 구현되었습니다 DSNI

스토리지 포트 구현되었습니다 DSNI

볼륨 마스크 이니시에이터 구현되었습니다 DSNI

프로토콜 컨트롤러 구현되었습니다 DSNI

스토리지 포트 구현되었습니다 DSNI

WWN 별칭 호스트 별칭 구현되었습니다 DSNI

호스트 OS입니다 구현되었습니다 DSNI

개체 유형 구현되었습니다 DSNI

출처 구현되었습니다 DSNI

WWN입니다 구현되었습니다 DSNI
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

성능
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

처리량 쓰기 구현되었습니다 DSNI

읽기 사용률 구현되었습니다 DSNI

총 활용률입니다 구현되었습니다 DSNI

사용률 쓰기 구현되었습니다 DSNI

볼륨 읽기 캐시
적중률입니다

구현되었습니다 DSNI

총 캐시
적중률입니다

구현되었습니다 DSNI

캐시 적중률 쓰기 구현되었습니다 DSNI

물리적 용량 구현되었습니다 DSNI

총 용량 구현되었습니다 DSNI

IOPS 읽기 구현되었습니다 DSNI 디스크의 읽기
IOPS 수입니다

총 IOPS 구현되었습니다 DSNI

IOPS 쓰기 구현되었습니다 DSNI

읽기 지연 시간 구현되었습니다 DSNI

총 지연 시간 구현되었습니다 DSNI

지연 시간 쓰기 구현되었습니다 DSNI

처리량 읽기 구현되었습니다 DSNI

총 처리량 구현되었습니다 DSNI 평균 디스크 총
속도(모든
디스크에서 읽기
및 쓰기)(MB/s)

처리량 쓰기 구현되었습니다 DSNI

이 데이터 수집기에서 사용하는 관리 API:

API를
참조하십시
오

사용되는
프로토콜입
니다

전송 계층
프로토콜이
사용됩니다

들어오는
포트가
사용되었습
니다

발신 포트가
사용됩니다

인증을
지원합니다

'읽기 전용'

자격 증명만
필요합니다

암호화를
지원합니다

방화벽
친화적(정적
포트)

데이터 소스
마법사 구성

수동 입력 참 참 참 참

IBM DS
CLI를
참조하십시
오

DSNI DSNI 참 참 참 참

맨 위로

IBM PowerVM(SSH)

이 데이터 수집기에서 지원하는 제품:
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

기초
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

클릭합니다

가상디스크 OID 구현되었습니다 SSH를
클릭합니다

VirtualMachine
OID입니다

구현되었습니다 SSH를
클릭합니다

호스트 호스트 CPU
수입니다

구현되었습니다 SSH를
클릭합니다

호스트가 메모리를
설치했습니다

구현되었습니다 SSH를
클릭합니다

호스트 모델 구현되었습니다 SSH를
클릭합니다

NIC 수 구현되었습니다 SSH를
클릭합니다

IPS 구현되었습니다 SSH를
클릭합니다

제조업체 구현되었습니다 SSH를
클릭합니다

이름 구현되었습니다 SSH를
클릭합니다

OID 구현되었습니다 SSH를
클릭합니다

플랫폼 유형 구현되었습니다 SSH를
클릭합니다

정보 데이터 원본 이름 구현되었습니다 SSH를
클릭합니다

정보

날짜 구현되었습니다 SSH를
클릭합니다

개시자 ID 구현되었습니다 SSH를
클릭합니다

이 데이터 수집기에서 사용하는 관리 API:

API를
참조하십시
오

사용되는
프로토콜입
니다

전송 계층
프로토콜이
사용됩니다

들어오는
포트가
사용되었습
니다

발신 포트가
사용됩니다

인증을
지원합니다

'읽기 전용'

자격 증명만
필요합니다

암호화를
지원합니다

방화벽
친화적(정적
포트)

IBM
Hardware
Managem
ent
Console
SSH
액세스

SSH를
클릭합니다

SSH를
클릭합니다

22 참 거짓 참 참

맨 위로

IBM SVC(CLI)

이 데이터 수집기에서 지원하는 모델 및 버전:
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모델 펌웨어 버전입니다

2072-12F
2072-12G
2072-2N4를 참조하십시오
2072-324
2072-3H4
2072-3N4를 참조하십시오
2076-124 를 참조하십시오
2076-12F
2076-224 를 참조하십시오
2076-24F
2076-24G
2076-624 를 참조하십시오
2076-724 를 참조하십시오
2076-824 를 참조하십시오
2076-AF6
2076-AFF
2077-24F
2077-424 를 참조하십시오
2078-12F
2078-224 를 참조하십시오
2078-24C
2078-24F
2078-324 를 참조하십시오
2078-424 를 참조하십시오
2078-4H4
2078-92G
2078-AF3
4657-924 를 참조하십시오
4662-12G
4662-6H2
4666-AH8을 참조하십시오
9843-AE2
9843-AE3
9846-AG8
9848-AE2
9848-AF7
9848-AF8
9848-AG8
서비스

1.5.2.7
1.6.1.2
1.6.1.4
1.6.1.5
7.5.0.11
7.5.0.12
7.7.1.8 을 참조하십시오
7.8.1.14
7.8.1.6
7.8.1.8
8.2.1.10
8.2.1.11
8.2.1.14
8.2.1.9
8.3.1.1
8.3.1.2
8.3.1.5
8.3.1.6
8.3.1.7
8.3.1.9
8.4.0.10입니다
8.4.0.11입니다
8.4.0.6
8.4.0.7
8.4.0.8
8.4.0.9.에서 다시 시작합니다
8.5.0.5
8.5.0.6.6을 참조하십시오
8.5.0.7
8.5.0.8
8.5.0.9입니다
8.5.2.2
8.5.3.1
8.5.4.0

이 데이터 수집기에서 지원하는 제품:
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

기초
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

쓰인 용량 구현되었습니다 SSH를
클릭합니다

호스트가 이
볼륨에 쓴 총
용량(MB)입니다

압축 활성화 구현되었습니다 SSH를
클릭합니다

암호화 구현되었습니다 SSH를
클릭합니다

볼륨 맵 LUN을
클릭합니다

구현되었습니다 SSH를
클릭합니다

백엔드 LUN의
이름입니다

프로토콜 컨트롤러 구현되었습니다 SSH를
클릭합니다

스토리지 포트 구현되었습니다 SSH를
클릭합니다

볼륨 마스크 이니시에이터 구현되었습니다 SSH를
클릭합니다

프로토콜 컨트롤러 구현되었습니다 SSH를
클릭합니다

스토리지 포트 구현되었습니다 SSH를
클릭합니다

유형 틈 SSH를
클릭합니다

WWN 별칭 호스트 별칭 구현되었습니다 SSH를
클릭합니다

개체 유형 구현되었습니다 SSH를
클릭합니다

출처 구현되었습니다 SSH를
클릭합니다

WWN입니다 구현되었습니다 SSH를
클릭합니다
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

성능
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

887



제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

클릭합니다

총 활용률입니다 구현되었습니다 SSH를
클릭합니다

사용률 쓰기 구현되었습니다 SSH를
클릭합니다

볼륨 읽기 캐시
적중률입니다

구현되었습니다 SSH를
클릭합니다

총 캐시
적중률입니다

구현되었습니다 SSH를
클릭합니다

캐시 적중률 쓰기 구현되었습니다 SSH를
클릭합니다

물리적 용량 구현되었습니다 SSH를
클릭합니다

총 용량 구현되었습니다 SSH를
클릭합니다

사용된 용량 구현되었습니다 SSH를
클릭합니다

쓰인 용량 구현되었습니다 SSH를
클릭합니다

사용된 용량 비율 구현되었습니다 SSH를
클릭합니다

기록된 용량 비율 구현되었습니다 SSH를
클릭합니다

IOPS 읽기 구현되었습니다 SSH를
클릭합니다

디스크의 읽기
IOPS 수입니다

총 IOPS 구현되었습니다 SSH를
클릭합니다

IOPS 쓰기 구현되었습니다 SSH를
클릭합니다

읽기 지연 시간 구현되었습니다 SSH를
클릭합니다

총 지연 시간 구현되었습니다 SSH를
클릭합니다

지연 시간 쓰기 구현되었습니다 SSH를
클릭합니다

처리량 읽기 구현되었습니다 SSH를
클릭합니다

총 처리량 구현되었습니다 SSH를
클릭합니다

평균 디스크 총
속도(모든
디스크에서 읽기
및 쓰기)(MB/s)

처리량 쓰기 구현되었습니다 SSH를
클릭합니다

이 데이터 수집기에서 사용하는 관리 API:
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API를
참조하십시
오

사용되는
프로토콜입
니다

전송 계층
프로토콜이
사용됩니다

들어오는
포트가
사용되었습
니다

발신 포트가
사용됩니다

인증을
지원합니다

'읽기 전용'

자격 증명만
필요합니다

암호화를
지원합니다

방화벽
친화적(정적
포트)

IBM SVC
CLI를
참조하십시
오

SSH를
클릭합니다

SSH를
클릭합니다

22 참 거짓 참 참

맨 위로

IBM XIV 및 A9000(XIVCLI)

이 데이터 수집기에서 지원하는 모델 및 버전:

모델 펌웨어 버전입니다

415
A14를 참조하십시오

10.2.4.e
12.3.2.c

이 데이터 수집기에서 지원하는 제품:
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

기초
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

니다

유형 틈 XIV CLI

사용된 용량 구현되었습니다 XIV CLI

압축 활성화 구현되었습니다 XIV CLI

볼륨 맵 LUN을
클릭합니다

구현되었습니다 XIV CLI 백엔드 LUN의
이름입니다

프로토콜 컨트롤러 구현되었습니다 XIV CLI

볼륨 마스크 이니시에이터 구현되었습니다 XIV CLI

프로토콜 컨트롤러 구현되었습니다 XIV CLI

WWN 별칭 호스트 별칭 구현되었습니다 XIV CLI

호스트 OS입니다 구현되었습니다 XIV CLI

개체 유형 구현되었습니다 XIV CLI

출처 구현되었습니다 XIV CLI

WWN입니다 구현되었습니다 XIV CLI
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

성능
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

사용된 용량 구현되었습니다 DSNI

물리적 용량 구현되었습니다 DSNI

과도 커밋 용량
비율

구현되었습니다 DSNI 시간 시리즈로
보고됩니다

볼륨 총 지연 시간 구현되었습니다 DSNI

읽기 지연 시간 구현되었습니다 DSNI

IOPS 쓰기 구현되었습니다 DSNI

압축 절약 공간 구현되었습니다 DSNI

처리량 읽기 구현되었습니다 DSNI

총 IOPS 구현되었습니다 DSNI

지연 시간 쓰기 구현되었습니다 DSNI

IOPS 읽기 구현되었습니다 DSNI 디스크의 읽기
IOPS 수입니다

읽기 캐시
적중률입니다

구현되었습니다 DSNI

총 압축 절감액 구현되었습니다 DSNI

총 캐시
적중률입니다

구현되었습니다 DSNI

캐시 적중률 쓰기 구현되었습니다 DSNI

처리량 쓰기 구현되었습니다 DSNI

총 처리량 구현되었습니다 DSNI 평균 디스크 총
속도(모든
디스크에서 읽기
및 쓰기)(MB/s)

이 데이터 수집기에서 사용하는 관리 API:

API를
참조하십시
오

사용되는
프로토콜입
니다

전송 계층
프로토콜이
사용됩니다

들어오는
포트가
사용되었습
니다

발신 포트가
사용됩니다

인증을
지원합니다

'읽기 전용'

자격 증명만
필요합니다

암호화를
지원합니다

방화벽
친화적(정적
포트)

IBM DS
CLI를
참조하십시
오

DSNI DSNI 참 참 참 참

IBM XIV
CLI

XIV CLI TCP 7778 참 거짓 참 거짓

맨 위로

Infinidat(HTTP)

이 데이터 수집기에서 지원하는 모델 및 버전:
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모델 펌웨어 버전입니다

F6230
F6240을 참조하십시오
F6303)을 참조하십시오
F6304를 참조하십시오

6.0.31.0
7.0.14.20

이 데이터 수집기에서 지원하는 제품:
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

기초
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

용량입니다 (MB)입니다

유형 틈 HTTPS

가상 구현되었습니다 HTTPS 스토리지 가상화
장치입니까?

볼륨 이름 구현되었습니다 HTTPS

접합 경로 구현되었습니다 HTTPS

스토리지 풀
ID입니다

구현되었습니다 HTTPS

UUID입니다 구현되었습니다 HTTPS

유형 틈 HTTPS

가상 구현되었습니다 HTTPS 스토리지 가상화
장치입니까?

씬
프로비저닝되었습
니다

구현되었습니다 HTTPS

복제본 소스 구현되었습니다 HTTPS

복제 타겟 구현되었습니다 HTTPS

스냅샷 구현되었습니다 HTTPS

용량 구현되었습니다 HTTPS 사용된 스냅샷
용량(MB)입니다

총 물리적
용량입니다

구현되었습니다 HTTPS 총 물리적 용량
(스토리지에 있는
모든 디스크의
합계)

사용된 용량 구현되었습니다 HTTPS

볼륨 맵 LUN을
클릭합니다

구현되었습니다 HTTPS 백엔드 LUN의
이름입니다

프로토콜 컨트롤러 구현되었습니다 HTTPS

유형 틈 HTTPS

스토리지 포트 구현되었습니다 HTTPS

볼륨 마스크 이니시에이터 구현되었습니다 HTTPS

프로토콜 컨트롤러 구현되었습니다 HTTPS

유형 틈 HTTPS

스토리지 포트 구현되었습니다 HTTPS

WWN 별칭 출처 구현되었습니다 HTTPS

호스트 별칭 구현되었습니다 HTTPS

WWN입니다 구현되었습니다 HTTPS

개체 유형 구현되었습니다 HTTPS

이 데이터 수집기에서 사용하는 관리 API:
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API를
참조하십시
오

사용되는
프로토콜입
니다

전송 계층
프로토콜이
사용됩니다

들어오는
포트가
사용되었습
니다

발신 포트가
사용됩니다

인증을
지원합니다

'읽기 전용'

자격 증명만
필요합니다

암호화를
지원합니다

방화벽
친화적(정적
포트)

Infinidat
REST
API를
참조하십시
오

HTTPS HTTPS 443 참 참 참 참

맨 위로

Microsoft Azure 컴퓨팅

이 데이터 수집기에서 지원하는 모델 및 버전:

API 버전

2018년 6월 1일

이 데이터 수집기에서 지원하는 제품:
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

기초
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

IPS 구현되었습니다 HTTPS

제조업체 구현되었습니다 HTTPS

이름 구현되었습니다 HTTPS

OID 구현되었습니다 HTTPS

정보 API 설명 구현되었습니다 HTTPS

API 이름 구현되었습니다 HTTPS

API 버전 구현되었습니다 HTTPS

데이터 원본 이름 구현되었습니다 HTTPS 정보

날짜 구현되었습니다 HTTPS

개시자 ID 구현되었습니다 HTTPS

발신자 키 구현되었습니다 HTTPS
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

성능 데이터 저장소 용량이
프로비저닝되었습
니다

구현되었습니다 HTTPS

총 용량 구현되었습니다 HTTPS

과도 커밋 용량
비율

구현되었습니다 HTTPS 시간 시리즈로
보고됩니다

가상 디스크 총 용량 구현되었습니다 HTTPS

IOPS 읽기 구현되었습니다 HTTPS 디스크의 읽기
IOPS 수입니다

총 IOPS 구현되었습니다 HTTPS

IOPS 쓰기 구현되었습니다 HTTPS

처리량 읽기 구현되었습니다 HTTPS

총 처리량 구현되었습니다 HTTPS 평균 디스크 총
속도(모든
디스크에서 읽기
및 쓰기)(MB/s)

처리량 쓰기 구현되었습니다 HTTPS

VM 총 CPU 사용률 구현되었습니다 HTTPS

IOPS 읽기 구현되었습니다 HTTPS 디스크의 읽기
IOPS 수입니다

diskIops.total 구현되었습니다 HTTPS

디스크 IOPs 쓰기 구현되었습니다 HTTPS

디스크 처리량
읽기

구현되었습니다 HTTPS

처리량 읽기 구현되었습니다 HTTPS 총 디스크 처리량
읽기

디스크 처리량
쓰기

구현되었습니다 HTTPS

IP 처리량 읽기 구현되었습니다 HTTPS

총 처리량 구현되었습니다 HTTPS 총 IP 처리량

ipThroughput.wri
te입니다

구현되었습니다 HTTPS

이 데이터 수집기에서 사용하는 관리 API:
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API를
참조하십시
오

사용되는
프로토콜입
니다

전송 계층
프로토콜이
사용됩니다

들어오는
포트가
사용되었습
니다

발신 포트가
사용됩니다

인증을
지원합니다

'읽기 전용'

자격 증명만
필요합니다

암호화를
지원합니다

방화벽
친화적(정적
포트)

Microsoft
Azure
컴퓨팅
REST API

HTTPS HTTPS 443 참 참 참 참

맨 위로

Microsoft Hyper-V를 참조하십시오

이 데이터 수집기에서 지원하는 제품:
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

기초
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

선택합니다

가상디스크 OID 구현되었습니다 WMI를
선택합니다

VirtualMachine
OID입니다

구현되었습니다 WMI를
선택합니다

호스트 호스트 CPU
수입니다

구현되었습니다 WMI를
선택합니다

호스트 CPU 속도 구현되었습니다 WMI를
선택합니다

호스트 도메인 구현되었습니다 WMI를
선택합니다

호스트가 메모리를
설치했습니다

구현되었습니다 WMI를
선택합니다

호스트 모델 구현되었습니다 WMI를
선택합니다

NIC 수 구현되었습니다 WMI를
선택합니다

NIC 속도 구현되었습니다 WMI를
선택합니다

IPS 구현되었습니다 WMI를
선택합니다

제조업체 구현되었습니다 WMI를
선택합니다

이름 구현되었습니다 WMI를
선택합니다

OID 구현되었습니다 WMI를
선택합니다

플랫폼 유형 구현되었습니다 WMI를
선택합니다

iSCSI 노드 호스트 별칭 구현되었습니다 WMI를
선택합니다

노드 이름 구현되었습니다 WMI를
선택합니다

OID 구현되었습니다 WMI를
선택합니다

유형 틈 WMI를
선택합니다

정보 데이터 원본 이름 구현되었습니다 WMI를
선택합니다

정보

날짜 구현되었습니다 WMI를
선택합니다

개시자 ID 구현되었습니다 WMI를
선택합니다
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

성능
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

S 관리) 디스크에서 읽기
및 쓰기)(MB/s)

처리량 쓰기 구현되었습니다 WS-
Management(W
S 관리)

VM 총 용량 구현되었습니다 WS-
Management(W
S 관리)

사용된 용량 구현되었습니다 WS-
Management(W
S 관리)

사용된 용량 비율 구현되었습니다 WS-
Management(W
S 관리)

총 CPU 사용률 구현되었습니다 WS-
Management(W
S 관리)

IOPS 읽기 구현되었습니다 WS-
Management(W
S 관리)

디스크의 읽기
IOPS 수입니다

diskIops.total 구현되었습니다 WS-
Management(W
S 관리)

디스크 IOPs 쓰기 구현되었습니다 WS-
Management(W
S 관리)

총 지연 시간 구현되었습니다 WS-
Management(W
S 관리)

디스크 처리량
읽기

구현되었습니다 WS-
Management(W
S 관리)

처리량 읽기 구현되었습니다 WS-
Management(W
S 관리)

총 디스크 처리량
읽기

디스크 처리량
쓰기

구현되었습니다 WS-
Management(W
S 관리)

IP 처리량 읽기 구현되었습니다 WS-
Management(W
S 관리)

총 처리량 구현되었습니다 WS-
Management(W
S 관리)

총 IP 처리량

ipThroughput.wri
te입니다

구현되었습니다 WS-
Management(W
S 관리)

이 데이터 수집기에서 사용하는 관리 API:
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API를
참조하십시
오

사용되는
프로토콜입
니다

전송 계층
프로토콜이
사용됩니다

들어오는
포트가
사용되었습
니다

발신 포트가
사용됩니다

인증을
지원합니다

'읽기 전용'

자격 증명만
필요합니다

암호화를
지원합니다

방화벽
친화적(정적
포트)

PowerShel
l을
사용합니다

WS-
Managem
ent(WS
관리)

HTTP 5985입니
다

참 거짓 거짓 참

WMI를
선택합니다

WMI를
선택합니다

WMI를
선택합니다

135번 참 거짓 참 참

맨 위로

NetApp 7 모드

이 데이터 수집기에서 지원하는 모델 및 버전:

API 버전 모델 펌웨어 버전입니다

1.12
1.14
1.17
1.19
1.20
1.21

FAS2040
FAS2050
FAS2220
냉각 아키텍처
FAS2240-4
FAS2520
FAS2554
FAS3140
FAS3160
FAS3210
FAS3220
FAS3240
FAS3250
FAS3270
FAS6240
함께 사용 가능
FAS8020
FAS8040
FAS8060
FAS8080
N6070 을 참조하십시오
N6240
V3240을 참조하십시오

7.3.6
8.1.1 7-Mode
8.1.3P2 7-Mode(8.1.3P2 7-모드)
8.1.4P1 7-Mode(8.1.4P1 7-Mode)
8.1.4P10 7-Mode
8.1.4P9D18 7-Mode
8.2.1 7-Mode
8.2.2 7-Mode
8.2.3 7-Mode
8.2.3P2 7-Mode
8.2.3P3 7-Mode
8.2.4 7-Mode
8.2.4P2 7-Mode
8.2.4P4 7-Mode의 약어입니다
8.2.4P5 7-Mode를 참조하십시오
8.2.4P6 7-Mode를 참조하십시오
8.2.5 7-Mode
8.2.5P1 7-Mode의 약어입니다
8.2.5P2 7-Mode
8.2.5P4 7-Mode의 약어입니다
8.2.5P5 7-Mode
8.2P3 7-Mode(8.2P3 7-모드)
8.2P4 7-Mode의 약어입니다
Data ONTAP 릴리즈 7.3.3
Data ONTAP 릴리즈 7.3.4
Data ONTAP 릴리즈 8.2.5 7-Mode

이 데이터 수집기에서 지원하는 제품:
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

기초
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

볼륨 맵 LUN을
클릭합니다

구현되었습니다 백엔드 LUN의
이름입니다

프로토콜 컨트롤러 구현되었습니다

유형 틈

볼륨 마스크 이니시에이터 구현되었습니다

프로토콜 컨트롤러 구현되었습니다

스토리지 포트 구현되었습니다

유형 틈
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

성능
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

처리량 쓰기 구현되었습니다

읽기 사용률 구현되었습니다

총 활용률입니다 구현되었습니다

사용률 쓰기 구현되었습니다

볼륨 물리적 용량 구현되었습니다

총 용량 구현되었습니다

사용된 용량 구현되었습니다

사용된 용량 비율 구현되었습니다

IO 밀도 읽기 구현되었습니다

총 IO 밀도 구현되었습니다

쓰기 IO 밀도 구현되었습니다

IOPS 읽기 구현되었습니다 디스크의 읽기
IOPS 수입니다

총 IOPS 구현되었습니다

IOPS 쓰기 구현되었습니다

읽기 지연 시간 구현되었습니다

총 지연 시간 구현되었습니다

지연 시간 쓰기 구현되었습니다

부분 차단된 비율 구현되었습니다

처리량 읽기 구현되었습니다

총 처리량 구현되었습니다 평균 디스크 총
속도(모든
디스크에서 읽기
및 쓰기)(MB/s)

처리량 쓰기 구현되었습니다

쓰기 보류 중 구현되었습니다 총 쓰기 보류 중

이 데이터 수집기에서 사용하는 관리 API:

API를
참조하십시
오

사용되는
프로토콜입
니다

전송 계층
프로토콜이
사용됩니다

들어오는
포트가
사용되었습
니다

발신 포트가
사용됩니다

인증을
지원합니다

'읽기 전용'

자격 증명만
필요합니다

암호화를
지원합니다

방화벽
친화적(정적
포트)

NetApp 7
모드 ZAPI

없습니다 없습니다 참 참 참 참

맨 위로

NetApp Cloud Volumes Service를 참조하십시오

이 데이터 수집기에서 지원하는 모델 및 버전:
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모델 펌웨어 버전입니다

AWS 클라우드 볼륨 V1

이 데이터 수집기에서 지원하는 제품:
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

기초
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

실패한 물리적
용량

구현되었습니다 장애가 발생한
디스크의 물리적
용량(장애가
발생한 모든
디스크의 합계)

스토리지 풀 스토리지 풀
ID입니다

구현되었습니다

이름 구현되었습니다

유형 틈

씬 프로비저닝이
지원됩니다

구현되었습니다 이 내부 볼륨이
볼륨 계층에 대한
씬 프로비저닝을
지원하는지 여부

DWh 용량에 포함 구현되었습니다 ACQ에서
Cotnrol까지,
DWH 용량에서는
스트로지 풀이
흥미롭습니다

가상 구현되었습니다 스토리지 가상화
장치입니까?

RAID 그룹 구현되었습니다 이 StoragePool이
RAID 그룹인지
여부를 나타냅니다

사용된 스냅샷
용량

구현되었습니다

사용된 데이터
용량

구현되었습니다

데이터 할당 용량 틈 데이터에 할당된
용량입니다

사용된 총
용량입니다

구현되었습니다 총 용량
(MB)입니다

할당된 총
용량입니다

구현되었습니다

물리적 디스크
용량(MB)

구현되었습니다 스토리지 풀의
물리적 용량으로
사용됩니다

원시 대 가용 비율 구현되었습니다 가용 용량을
물리적 용량으로
변환하는
비율입니다

이 데이터 수집기에서 사용하는 관리 API:

943



API를
참조하십시
오

사용되는
프로토콜입
니다

전송 계층
프로토콜이
사용됩니다

들어오는
포트가
사용되었습
니다

발신 포트가
사용됩니다

인증을
지원합니다

'읽기 전용'

자격 증명만
필요합니다

암호화를
지원합니다

방화벽
친화적(정적
포트)

Cloud
Volumes
Service
REST API

HTTPS HTTPS 443 참 참 참 참

맨 위로

NetApp ONTAP용 Amazon FSx

이 데이터 수집기에서 지원하는 모델 및 버전:

모델 펌웨어 버전입니다

ONTAP용 FSX Data ONTAP

이 데이터 수집기에서 지원하는 제품:
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

기초
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

951



제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

952



제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

953



제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

955



제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

956



제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

VirtualMachine
내부 볼륨 참조

내부 볼륨
ID입니다

구현되었습니다 HTTPS

VirtualMachine
StoragePool
LREF

스토리지 풀
ID입니다

구현되었습니다 HTTPS

VirtualMachine
볼륨 참조입니다

볼륨 이름 구현되었습니다 HTTPS

볼륨 용량 구현되었습니다 HTTPS 사용된 스냅샷
용량(MB)입니다

디스크 그룹 구현되었습니다 HTTPS 디스크 그룹
유형입니다

접합 경로 구현되었습니다 HTTPS

마지막으로 알려진
액세스 시간입니다

구현되었습니다 HTTPS 볼륨에 대한
마지막 액세스
권한

이름 구현되었습니다 HTTPS

qtree ID입니다 구현되었습니다 HTTPS qtree의 고유
ID입니다

총 물리적
용량입니다

구현되었습니다 HTTPS 총 물리적 용량
(스토리지에 있는
모든 디스크의
합계)

스토리지 풀
ID입니다

구현되었습니다 HTTPS

씬
프로비저닝되었습
니다

구현되었습니다 HTTPS

유형 틈 HTTPS

UUID입니다 구현되었습니다 HTTPS

사용된 용량 구현되었습니다 HTTPS

암호화 구현되었습니다 HTTPS

볼륨 맵 LUN을
클릭합니다

구현되었습니다 HTTPS 백엔드 LUN의
이름입니다

프로토콜 컨트롤러 구현되었습니다 HTTPS

스토리지 포트 구현되었습니다 HTTPS

유형 틈 HTTPS

볼륨 마스크 이니시에이터 구현되었습니다 HTTPS

프로토콜 컨트롤러 구현되었습니다 HTTPS

스토리지 포트 구현되었습니다 HTTPS

유형 틈 HTTPS
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

성능 Qtree.1 이상 스토리지 오류 발생 디스크 구현되었습니다 HTTPS

스토리지 노드 총 캐시
적중률입니다

구현되었습니다 HTTPS

총 디스크 읽기
교체됨

구현되었습니다 HTTPS

총 활용률입니다 구현되었습니다 HTTPS

이 데이터 수집기에서 사용하는 관리 API:

API를
참조하십시
오

사용되는
프로토콜입
니다

전송 계층
프로토콜이
사용됩니다

들어오는
포트가
사용되었습
니다

발신 포트가
사용됩니다

인증을
지원합니다

'읽기 전용'

자격 증명만
필요합니다

암호화를
지원합니다

방화벽
친화적(정적
포트)

NetApp
ONTAP
API를
참조하십시
오

HTTP/HTT
PS

HTTP/HTT
PS

80/443 참 참 참 참

맨 위로

NetApp clustered Data ONTAP 8.1.1 이상

이 데이터 수집기에서 지원하는 모델 및 버전:
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모델 펌웨어 버전입니다

AFF-A150 을 참조하십시오
AFF-A200
AFF-A220
AFF-A250
AFF-A300
AFF-A320을 참조하십시오
AFF-A400, 즉
AFF-A700
AFF-A700s
AFF-A800
AFF-A900
AFF-C190 를 참조하십시오
AFF-C250을 참조하십시오
AFF-C400 을 참조하십시오
AFF-C800을 참조하십시오
AFF8020
AFF8040
AFF8060
AFF8080
CDvM100을 참조하십시오
CDvM200을 참조하십시오
DM5000H를 참조하십시오
냉각 아키텍처
FAS2240-4
FAS2520
FAS2552
FAS2554
FAS2620
FAS2650
FAS2720
FAS2750
FAS3220
FAS3250
FAS3270
500f로 설정합니다
FAS6210 을 참조하십시오
FAS6220
FAS8020
FAS8040
FAS8060
FAS8080
FAS8200
FAS8300
FAS8700
FAS9000
FAS9500
FASDvM300
SIMBOX를 참조하십시오
V6240

8.2.3P5
8.3.0
8.3.1로 업그레이드하기
8.3.1P2
8.3.2
8.3.2P12
8.3.2P2 를 참조하십시오
8.3.2P5
9.0.1
9.1.0
9.1.0P1
9.1.0P10
9.1.0P11
9.1.0P12
9.1.0P14
9.1.0P15
9.1.0P17
9.1.0P19
9.1.0P20
9.1.0P5
9.1.0P7
9.1.0P8
9.10.0
9.10.1
9.10.1P1
9.10.1P10
9.10.1P11
9.10.1P12
9.10.1P13
9.10.1P2
9.10.1P3입니다
9.10.1P4
9.10.1P5
9.10.1P6
9.10.1P7
9.10.1P8
9.10.1P9
9.11.0P1
9.11.1
9.11.1P1
10월 11일
9.11.1P2
9.11.1P3입니다
9.11.1P4
9.11.1P5
9.11.1P6
9.11.1P7
9.11.1P8
9.11.1P9
9.11.1X12
9.11.1X26
9.12.1
9.12.1P1
9.12.1P2
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이 데이터 수집기에서 지원하는 제품:
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

기초
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

969



제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

QoS  MBps

QoS Limit
Raw(QoS 제한
원시

구현되었습니다 HTTPS

QoS - 정책 구현되었습니다 HTTPS

볼륨 맵 LUN을
클릭합니다

구현되었습니다 HTTPS 백엔드 LUN의
이름입니다

프로토콜 컨트롤러 구현되었습니다 HTTPS

스토리지 포트 구현되었습니다 HTTPS

유형 틈 HTTPS

볼륨 마스크 이니시에이터 구현되었습니다 HTTPS

프로토콜 컨트롤러 구현되었습니다 HTTPS

스토리지 포트 구현되었습니다 HTTPS

유형 틈 HTTPS
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

성능

978



제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

980



제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

982



제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

총 처리량 구현되었습니다 HTTPS 평균 디스크 총
속도(모든
디스크에서 읽기
및 쓰기)(MB/s)

처리량 쓰기 구현되었습니다 HTTPS

볼륨 물리적 용량 구현되었습니다 HTTPS

총 용량 구현되었습니다 HTTPS

사용된 용량 구현되었습니다 HTTPS

사용된 용량 비율 구현되었습니다 HTTPS

IO 밀도 읽기 구현되었습니다 HTTPS

총 IO 밀도 구현되었습니다 HTTPS

쓰기 IO 밀도 구현되었습니다 HTTPS

IOPS 읽기 구현되었습니다 HTTPS 디스크의 읽기
IOPS 수입니다

총 IOPS 구현되었습니다 HTTPS

IOPS 쓰기 구현되었습니다 HTTPS

읽기 지연 시간 구현되었습니다 HTTPS

총 지연 시간 구현되었습니다 HTTPS

지연 시간 쓰기 구현되었습니다 HTTPS

부분 차단된 비율 구현되었습니다 HTTPS

처리량 읽기 구현되었습니다 HTTPS

총 처리량 구현되었습니다 HTTPS 평균 디스크 총
속도(모든
디스크에서 읽기
및 쓰기)(MB/s)

처리량 쓰기 구현되었습니다 HTTPS

이 데이터 수집기에서 사용하는 관리 API:

API를
참조하십시
오

사용되는
프로토콜입
니다

전송 계층
프로토콜이
사용됩니다

들어오는
포트가
사용되었습
니다

발신 포트가
사용됩니다

인증을
지원합니다

'읽기 전용'

자격 증명만
필요합니다

암호화를
지원합니다

방화벽
친화적(정적
포트)

NetApp
ONTAP
API를
참조하십시
오

HTTP/HTT
PS

HTTP/HTT
PS

80/443 참 참 참 참

맨 위로

NetApp SolidFire 8.1 이상

이 데이터 수집기에서 지원하는 모델 및 버전:
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모델 펌웨어 버전입니다

H410S-2
H610S-2
H610S-4를 참조하십시오
SF19210
SF2405 를 참조하십시오
SF38410
SF4805 를 참조하십시오
SF9605 를 참조하십시오
SF9608
FCN001 을 참조하십시오
H300S
H410S-0
H410S-1
H410S-2
H500S를 참조하십시오
H610S-1
H610S-2
H610S-4를 참조하십시오
H610S2를 참조하십시오
SF19210
SF38410
SF4805 를 참조하십시오
SF9605 를 참조하십시오

11.1.0.72
11.5.0.63
11.7.0.76
11.8.0.23
12.0.0.333을 참조하십시오
12.2.0.777입니다
12.3.0.958
12.3.1.103
12.3.1.165
12.3.2.3
12.5.0.897
12.7.0.380입니다

이 데이터 수집기에서 지원하는 제품:
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

기초

987



제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

988



제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

필요합니다

프로토콜 컨트롤러 구현되었습니다 HTTPS

스토리지 포트 구현되었습니다 HTTPS

유형 틈 HTTPS

볼륨 마스크 이니시에이터 구현되었습니다 HTTPS

프로토콜 컨트롤러 구현되었습니다 HTTPS

스토리지 포트 구현되었습니다 HTTPS

유형 틈 HTTPS
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

성능
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

중복제거 절약
공간

구현되었습니다 HTTPS

기타 총 용량 구현되었습니다 HTTPS

기타 사용된 용량 구현되었습니다 HTTPS

볼륨 물리적 용량 구현되었습니다 HTTPS

총 용량 구현되었습니다 HTTPS

사용된 용량 구현되었습니다 HTTPS

사용된 용량 비율 구현되었습니다 HTTPS

총 압축 절감액 구현되었습니다 HTTPS

IOPS 읽기 구현되었습니다 HTTPS 디스크의 읽기
IOPS 수입니다

총 IOPS 구현되었습니다 HTTPS

IOPS 쓰기 구현되었습니다 HTTPS

읽기 지연 시간 구현되었습니다 HTTPS

총 지연 시간 구현되었습니다 HTTPS

지연 시간 쓰기 구현되었습니다 HTTPS

부분 차단된 비율 구현되었습니다 HTTPS

처리량 읽기 구현되었습니다 HTTPS

총 처리량 구현되었습니다 HTTPS 평균 디스크 총
속도(모든
디스크에서 읽기
및 쓰기)(MB/s)

처리량 쓰기 구현되었습니다 HTTPS

총 활용률입니다 구현되었습니다 HTTPS

이 데이터 수집기에서 사용하는 관리 API:

API를
참조하십시
오

사용되는
프로토콜입
니다

전송 계층
프로토콜이
사용됩니다

들어오는
포트가
사용되었습
니다

발신 포트가
사용됩니다

인증을
지원합니다

'읽기 전용'

자격 증명만
필요합니다

암호화를
지원합니다

방화벽
친화적(정적
포트)

SolidFire
REST API

HTTPS HTTPS 443 참 참 참 참

맨 위로

NetApp StorageGRID(HTTPS)

이 데이터 수집기에서 지원하는 모델 및 버전:
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API 버전 모델 펌웨어 버전입니다

3.0
3.2
3.3
3.4
3.5

Webscale입니다 11.2.0
11.4.0
11.4.0.3
11.4.0.4
11.5.0.1
11.5.0.11
11.5.0.2
11.5.0.3
11.5.0.6.6을 참조하십시오
11.5.0.7
11.5.0.8
11.5.0.9입니다
11.6.0
11.6.0.1
11.6.0.10
11.6.0.2
11.6.0.4
11.6.0.5
11.6.0.7
11.6.0.8
11.6.0.9
11.7.0

이 데이터 수집기에서 지원하는 제품:
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

기초
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

사용된 노드 용량
활용도 메타
데이터(MB)입니다

구현되었습니다 HTTPS

사이트 이름 구현되었습니다 HTTPS

스토리지 풀 DWh 용량에 포함 구현되었습니다 HTTPS ACQ에서
Cotnrol까지,
DWH 용량에서는
스트로지 풀이
흥미롭습니다

이름 구현되었습니다 HTTPS

물리적 디스크
용량(MB)

구현되었습니다 HTTPS 스토리지 풀의
물리적 용량으로
사용됩니다

RAID 그룹 구현되었습니다 HTTPS 이 StoragePool이
RAID 그룹인지
여부를 나타냅니다

원시 대 가용 비율 구현되었습니다 HTTPS 가용 용량을
물리적 용량으로
변환하는
비율입니다

스토리지 풀
ID입니다

구현되었습니다 HTTPS

씬 프로비저닝이
지원됩니다

구현되었습니다 HTTPS 이 내부 볼륨이
볼륨 계층에 대한
씬 프로비저닝을
지원하는지 여부

할당된 총
용량입니다

구현되었습니다 HTTPS

사용된 총
용량입니다

구현되었습니다 HTTPS 총 용량
(MB)입니다

유형 틈 HTTPS

가상 구현되었습니다 HTTPS 스토리지 가상화
장치입니까?
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

성능 내부 볼륨 총 용량 구현되었습니다

사용된 용량 구현되었습니다

사용된 용량 비율 구현되었습니다

총 오브젝트 구현되었습니다

Qtree.4 이상 스토리지 실패한 물리적
용량

구현되었습니다

예비 물리적 용량 구현되었습니다 스페어 디스크의
물리적 용량
(스페어가 있는
모든 디스크의
합계)

StoragePools
용량

구현되었습니다 물리적 용량

구현되었습니다 스토리지 노드 노드 용량
활용도가 허용되는
메타 데이터입니다

구현되었습니다 총 노드 용량
활용률

구현되었습니다 노드 용량 활용률
사용 가능

구현되었습니다 사용된 노드 용량
활용도

구현되었습니다 사용된 노드 용량
활용도 메타
데이터입니다

구현되었습니다 처리량 읽기

구현되었습니다 총 처리량

구현되었습니다 평균 디스크 총
속도(모든
디스크에서 읽기
및 쓰기)(MB/s)

처리량 쓰기

구현되었습니다 StoragePool
디스크입니다

용량이
프로비저닝되었습
니다

구현되었습니다 물리적 용량

구현되었습니다 총 용량

구현되었습니다 사용된 용량

구현되었습니다 과도 커밋 용량
비율

구현되었습니다 시간 시리즈로
보고됩니다

사용된 용량 비율
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이 데이터 수집기에서 사용하는 관리 API:

API를
참조하십시
오

사용되는
프로토콜입
니다

전송 계층
프로토콜이
사용됩니다

들어오는
포트가
사용되었습
니다

발신 포트가
사용됩니다

인증을
지원합니다

'읽기 전용'

자격 증명만
필요합니다

암호화를
지원합니다

방화벽
친화적(정적
포트)

StorageG
RID REST
API를
참조하십시
오

HTTPS HTTPS 443 참 거짓 참 참

맨 위로

Nutanix 스토리지(REST)

이 데이터 수집기에서 지원하는 모델 및 버전:

모델 펌웨어 버전입니다

HPE DL360-8 G10
NX-3060-G6을 참조하십시오
NX-3170-G6
NX-8035-G6을 참조하십시오
NX-8150-G7
HPE DL360-8 G10
HPE DL380-12 G10
NX-3060-G5
NX-3170-G7
NX-5155-G6
NX-8035-G6을 참조하십시오
NX-8035-G7을 참조하십시오
NX-8150-G7
NX-8150-G8을 참조하십시오

6.5.1.6
6.5.2
6.5.2.5
6.5.2.6
6.5.2.7
6.5.3
6.5.3.1

이 데이터 수집기에서 지원하는 제품:
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

기초
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

용량입니다 (MB)입니다

유형 틈 HTTPS

가상 구현되었습니다 HTTPS 스토리지 가상화
장치입니까?

볼륨 용량 구현되었습니다 HTTPS 사용된 스냅샷
용량(MB)입니다

접합 경로 구현되었습니다 HTTPS

이름 구현되었습니다 HTTPS

qtree ID입니다 구현되었습니다 HTTPS qtree의 고유
ID입니다

총 물리적
용량입니다

구현되었습니다 HTTPS 총 물리적 용량
(스토리지에 있는
모든 디스크의
합계)

이중화 구현되었습니다 HTTPS 이중화 레벨

스토리지 풀
ID입니다

구현되었습니다 HTTPS

씬
프로비저닝되었습
니다

구현되었습니다 HTTPS

UUID입니다 구현되었습니다 HTTPS

볼륨 맵 LUN을
클릭합니다

구현되었습니다 HTTPS 백엔드 LUN의
이름입니다

프로토콜 컨트롤러 구현되었습니다 HTTPS

스토리지 포트 구현되었습니다 HTTPS

유형 틈 HTTPS

볼륨 마스크 이니시에이터 구현되었습니다 HTTPS

프로토콜 컨트롤러 구현되었습니다 HTTPS

스토리지 포트 구현되었습니다 HTTPS

유형 틈 HTTPS
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

성능
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

구현되었습니다 HTTPS 총 처리량

구현되었습니다 HTTPS 평균 디스크 총
속도(모든
디스크에서 읽기
및 쓰기)(MB/s)

처리량 쓰기

구현되었습니다 HTTPS 볼륨 IOPS 읽기

구현되었습니다 HTTPS 디스크의 읽기
IOPS 수입니다

총 IOPS

구현되었습니다 HTTPS IOPS 쓰기

구현되었습니다 HTTPS 읽기 지연 시간

구현되었습니다 HTTPS 총 지연 시간

구현되었습니다 HTTPS 지연 시간 쓰기

구현되었습니다 HTTPS 처리량 읽기

구현되었습니다 HTTPS 총 처리량

구현되었습니다 HTTPS 평균 디스크 총
속도(모든
디스크에서 읽기
및 쓰기)(MB/s)

처리량 쓰기

이 데이터 수집기에서 사용하는 관리 API:

API를
참조하십시
오

사용되는
프로토콜입
니다

전송 계층
프로토콜이
사용됩니다

들어오는
포트가
사용되었습
니다

발신 포트가
사용됩니다

인증을
지원합니다

'읽기 전용'

자격 증명만
필요합니다

암호화를
지원합니다

방화벽
친화적(정적
포트)

Nutanix
REST
API를
참조하십시
오

HTTPS HTTPS 443 참 참 참 참

맨 위로

OpenStack(REST API/SSH)

이 데이터 수집기에서 지원하는 제품:
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

기초
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

iSCSI 노드 호스트 별칭 구현되었습니다 HTTPS

노드 이름 구현되었습니다 HTTPS

OID 구현되었습니다 HTTPS

유형 틈 HTTPS

정보 데이터 원본 이름 구현되었습니다 HTTPS 정보

날짜 구현되었습니다 HTTPS

개시자 ID 구현되었습니다 HTTPS

발신자 키 구현되었습니다 HTTPS

성능 데이터 저장소 총 용량 구현되었습니다

사용된 용량 비율 구현되었습니다

용량이
프로비저닝되었습
니다

구현되었습니다

사용된 용량 구현되었습니다

과도 커밋 용량
비율

구현되었습니다 시간 시리즈로
보고됩니다

호스트 총 CPU 사용률 구현되었습니다

총 메모리 사용률 구현되었습니다

가상 디스크 읽기 지연 시간 구현되었습니다

총 지연 시간 구현되었습니다

지연 시간 쓰기 구현되었습니다

이 데이터 수집기에서 사용하는 관리 API:

API를
참조하십시
오

사용되는
프로토콜입
니다

전송 계층
프로토콜이
사용됩니다

들어오는
포트가
사용되었습
니다

발신 포트가
사용됩니다

인증을
지원합니다

'읽기 전용'

자격 증명만
필요합니다

암호화를
지원합니다

방화벽
친화적(정적
포트)

OpenStack
REST
API를
참조하십시
오

HTTPS HTTPS 443 참 거짓 참 참

OpenStack
SSH를
참조하십시
오

SSH를
클릭합니다

SSH를
클릭합니다

22 참 거짓 참 참

맨 위로

Oracle ZFS(HTTPS)

이 데이터 수집기에서 지원하는 모델 및 버전:
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모델 펌웨어 버전입니다

Sun ZFS Storage 7330
Sun ZFS Storage 7335
Sun ZFS Storage 7350
Sun ZFS Storage 7370
Sun ZFS Storage 7420
Sun ZFS Storage 7430
Sun ZFS Storage 7450

1-1.1
1-1.2
1-1.3
1-1.34
1-1.4
2013.06.05.6.12
2013.06.05.6.15
2013.06.05.7.21
2013.06.05.7.24
2013.06.05.7.25
2013.06.05.7.26
2013.06.05.8.0
2013.06.05.8.26
2013.06.05.8.29
2013.06.05.8.35
2013.06.05.8.37
2013.06.05.8.47
2013.06.05.8.50
2013.06.05.8.53
2013.06.05.8.6
2013.06.05.8.7

이 데이터 수집기에서 지원하는 제품:
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

기초
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

)

사용된 용량 구현되었습니다 HTTP/S를
참조하십시오

이중화 구현되었습니다 HTTP/S를
참조하십시오

이중화 레벨

볼륨 맵 LUN을
클릭합니다

구현되었습니다 HTTP/S를
참조하십시오

백엔드 LUN의
이름입니다

스토리지 포트 구현되었습니다 HTTP/S를
참조하십시오

마스킹이
필요합니다

구현되었습니다 HTTP/S를
참조하십시오

프로토콜 컨트롤러 구현되었습니다 HTTP/S를
참조하십시오

유형 틈 HTTP/S를
참조하십시오

볼륨 마스크 스토리지 포트 구현되었습니다 HTTP/S를
참조하십시오

이니시에이터 구현되었습니다 HTTP/S를
참조하십시오

프로토콜 컨트롤러 구현되었습니다 HTTP/S를
참조하십시오

유형 틈 HTTP/S를
참조하십시오
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

성능
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

디스크에서 읽기
및 쓰기)(MB/s)

처리량 쓰기 구현되었습니다

총 활용률입니다 구현되었습니다

스토리지 노드
데이터

키 구현되었습니다

서버 ID입니다 구현되었습니다

처리량 읽기 구현되었습니다

처리량 쓰기 구현되었습니다

총 처리량 구현되었습니다 평균 디스크 총
속도(모든
디스크에서 읽기
및 쓰기)(MB/s)

IOPS 읽기 구현되었습니다 디스크의 읽기
IOPS 수입니다

IOPS 쓰기 구현되었습니다

총 IOPS 구현되었습니다

총 캐시
적중률입니다

구현되었습니다

총 활용률입니다 구현되었습니다

StoragePool
디스크입니다

총 IOPS 구현되었습니다

총 용량 구현되었습니다

사용된 용량 비율 구현되었습니다

총 데이터 용량 구현되었습니다

용량이
프로비저닝되었습
니다

구현되었습니다

사용된 데이터
용량

구현되었습니다

사용된 용량 구현되었습니다

기타 사용된 용량 구현되었습니다

물리적 용량 구현되었습니다

과도 커밋 용량
비율

구현되었습니다 시간 시리즈로
보고됩니다

사용된 스냅샷
용량

구현되었습니다

사용된 스냅샷
용량 비율

구현되었습니다 시간 시리즈로
보고됩니다

이 데이터 수집기에서 사용하는 관리 API:
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API를
참조하십시
오

사용되는
프로토콜입
니다

전송 계층
프로토콜이
사용됩니다

들어오는
포트가
사용되었습
니다

발신 포트가
사용됩니다

인증을
지원합니다

'읽기 전용'

자격 증명만
필요합니다

암호화를
지원합니다

방화벽
친화적(정적
포트)

Oracle
ZFS REST
API

HTTP/HTT
PS

HTTP/HTT
PS

215 참 참 참 참

맨 위로

Pure Storage FlashArray(HTTP)

이 데이터 수집기에서 지원하는 모델 및 버전:

모델 펌웨어 버전입니다

DFSC1을 참조하십시오
FA-420
FA-450입니다
FA-C40R3을 참조하십시오
FA-C60 을 참조하십시오
FA-C60R3을 참조하십시오
FA-X10R2를 참조하십시오
FA-X10R3을 참조하십시오
FA-X20R2를 참조하십시오
FA-X20R3을 참조하십시오
FA-X50R2
FA-X50R3을 참조하십시오
FA-X70R2
FA-X70R3을 참조하십시오
FA-X90R2
FA-X90R3을 참조하십시오
FA-XL130을 참조하십시오
FA-XL170)을 참조하십시오
FA-m10r2
FA-M20 을 참조하십시오
FA-m20r2
FA-M50
FA-m50r2
FA-M70 을 참조하십시오
FA-m70r2
FA-X70을 참조하십시오

4.8.8
5.3.14
5.3.15
5.3.17
5.3.18
5.3.20
5.3.21
5.3.6
5.3.8
6.1.10
6.1.11
6.1.13
6.1.14
6.1.15
6.1.17
6.1.18
6.1.19
6.1.21
6.1.22
6.1.23
6.1.5
6.2.13
6.2.7
6.2.9
6.3.10
6.3.11
6.3.12
6.3.2
6.3.5
6.3.6
6.3.7
6.3.9
6.4.3
6.4.4
6.4.5
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이 데이터 수집기에서 지원하는 제품:
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

기초
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

참조하십시오

스토리지 포트 구현되었습니다 HTTP/S를
참조하십시오

유형 틈 HTTP/S를
참조하십시오

볼륨 마스크 이니시에이터 구현되었습니다 HTTP/S를
참조하십시오

프로토콜 컨트롤러 구현되었습니다 HTTP/S를
참조하십시오

스토리지 포트 구현되었습니다 HTTP/S를
참조하십시오

유형 틈 HTTP/S를
참조하십시오

WWN 별칭 호스트 별칭 구현되었습니다 HTTP/S를
참조하십시오

개체 유형 구현되었습니다 HTTP/S를
참조하십시오

출처 구현되었습니다 HTTP/S를
참조하십시오

WWN입니다 구현되었습니다 HTTP/S를
참조하십시오
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

성능
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

총 처리량 구현되었습니다 평균 디스크 총
속도(모든
디스크에서 읽기
및 쓰기)(MB/s)

처리량 쓰기 구현되었습니다

StoragePool
디스크입니다

용량이
프로비저닝되었습
니다

구현되었습니다

물리적 용량 구현되었습니다

총 용량 구현되었습니다

사용된 용량 구현되었습니다

과도 커밋 용량
비율

구현되었습니다 시간 시리즈로
보고됩니다

사용된 용량 비율 구현되었습니다

총 데이터 용량 구현되었습니다

사용된 데이터
용량

구현되었습니다

기타 사용된 용량 구현되었습니다

사용된 스냅샷
용량

구현되었습니다

사용된 스냅샷
용량 비율

구현되었습니다 시간 시리즈로
보고됩니다

볼륨 물리적 용량 구현되었습니다

총 용량 구현되었습니다

사용된 용량 구현되었습니다

사용된 용량 비율 구현되었습니다

IOPS 읽기 구현되었습니다 디스크의 읽기
IOPS 수입니다

총 IOPS 구현되었습니다

IOPS 쓰기 구현되었습니다

읽기 지연 시간 구현되었습니다

총 지연 시간 구현되었습니다

지연 시간 쓰기 구현되었습니다

처리량 읽기 구현되었습니다

총 처리량 구현되었습니다 평균 디스크 총
속도(모든
디스크에서 읽기
및 쓰기)(MB/s)

처리량 쓰기 구현되었습니다

이 데이터 수집기에서 사용하는 관리 API:
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API를
참조하십시
오

사용되는
프로토콜입
니다

전송 계층
프로토콜이
사용됩니다

들어오는
포트가
사용되었습
니다

발신 포트가
사용됩니다

인증을
지원합니다

'읽기 전용'

자격 증명만
필요합니다

암호화를
지원합니다

방화벽
친화적(정적
포트)

Pure
Storage
REST API

HTTP/HTT
PS

HTTP/HTT
PS

80/443 참 참 참 참

맨 위로

Red Hat RHV(REST)

이 데이터 수집기에서 지원하는 제품:
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

기초
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

참조하십시오

프로비저닝된 용량 구현되었습니다 HTTP/S를
참조하십시오

MOID 구현되었습니다 HTTP/S를
참조하십시오

VirtualMachine
디스크

OID 구현되었습니다 HTTP/S를
참조하십시오

VirtualMachine
OID입니다

구현되었습니다 HTTP/S를
참조하십시오

가상디스크 OID 구현되었습니다 HTTP/S를
참조하십시오

호스트 OID 구현되었습니다 HTTP/S를
참조하십시오

이름 구현되었습니다 HTTP/S를
참조하십시오

IPS 구현되었습니다 HTTP/S를
참조하십시오

플랫폼 유형 구현되었습니다 HTTP/S를
참조하십시오

호스트가 메모리를
설치했습니다

구현되었습니다 HTTP/S를
참조하십시오

제조업체 구현되었습니다 HTTP/S를
참조하십시오

호스트 모델 구현되었습니다 HTTP/S를
참조하십시오

호스트 CPU
수입니다

구현되었습니다 HTTP/S를
참조하십시오

호스트 CPU 속도 구현되었습니다 HTTP/S를
참조하십시오

NIC 수 구현되었습니다 HTTP/S를
참조하십시오

NIC 속도 구현되었습니다 HTTP/S를
참조하십시오

iSCSI 노드 OID 구현되었습니다 HTTP/S를
참조하십시오

노드 이름 구현되었습니다 HTTP/S를
참조하십시오

유형 틈 HTTP/S를
참조하십시오

정보 데이터 원본 이름 구현되었습니다 HTTP/S를
참조하십시오

정보

개시자 ID 구현되었습니다 HTTP/S를
참조하십시오

날짜 구현되었습니다 HTTP/S를
참조하십시오

이 데이터 수집기에서 사용하는 관리 API:
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API를
참조하십시
오

사용되는
프로토콜입
니다

전송 계층
프로토콜이
사용됩니다

들어오는
포트가
사용되었습
니다

발신 포트가
사용됩니다

인증을
지원합니다

'읽기 전용'

자격 증명만
필요합니다

암호화를
지원합니다

방화벽
친화적(정적
포트)

Red Hat
RHEV
REST API

HTTPS HTTPS 443 참 참 참 참

맨 위로

Rubrik 스토리지

이 데이터 수집기에서 지원하는 모델 및 버전:

API 버전 펌웨어 버전입니다

v5.3 5.3.3-P1-19391
6.0.3-P3-13584
7.0.2-p4-15876
7.0.3-P1-15949
8.0.3-P2-22743 을 참조하십시오

이 데이터 수집기에서 지원하는 제품:
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

기초
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

용량(MB

사용된 노드 용량
활용도(MB)입니다

구현되었습니다 HTTPS

사이트 이름 구현되었습니다 HTTPS

스토리지 풀 사용된 데이터
용량

구현되었습니다 HTTPS

DWh 용량에 포함 구현되었습니다 HTTPS ACQ에서
Cotnrol까지,
DWH 용량에서는
스트로지 풀이
흥미롭습니다

이름 구현되었습니다 HTTPS

기타 중고
용량(MB)

구현되었습니다 HTTPS 데이터 및 스냅샷
이외의 용량

물리적 디스크
용량(MB)

구현되었습니다 HTTPS 스토리지 풀의
물리적 용량으로
사용됩니다

RAID 그룹 구현되었습니다 HTTPS 이 StoragePool이
RAID 그룹인지
여부를 나타냅니다

원시 대 가용 비율 구현되었습니다 HTTPS 가용 용량을
물리적 용량으로
변환하는
비율입니다

사용된 스냅샷
용량

구현되었습니다 HTTPS

스토리지 풀
ID입니다

구현되었습니다 HTTPS

씬 프로비저닝이
지원됩니다

구현되었습니다 HTTPS 이 내부 볼륨이
볼륨 계층에 대한
씬 프로비저닝을
지원하는지 여부

할당된 총
용량입니다

구현되었습니다 HTTPS

사용된 총
용량입니다

구현되었습니다 HTTPS 총 용량
(MB)입니다

유형 틈 HTTPS

가상 구현되었습니다 HTTPS 스토리지 가상화
장치입니까?

실제 사용된 용량
백분율

구현되었습니다 HTTPS
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

성능
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

디스크에서 읽기
및 쓰기)(MB/s)

처리량 쓰기 구현되었습니다 HTTPS

총 활용률입니다 구현되었습니다 HTTPS

StoragePool
디스크입니다

물리적 용량 구현되었습니다 HTTPS

총 용량 구현되었습니다 HTTPS

사용된 용량 구현되었습니다 HTTPS

사용된 용량 비율 구현되었습니다 HTTPS

사용된 데이터
용량

구현되었습니다 HTTPS

IOPS 읽기 구현되었습니다 HTTPS 디스크의 읽기
IOPS 수입니다

총 IOPS 구현되었습니다 HTTPS

IOPS 쓰기 구현되었습니다 HTTPS

기타 사용된 용량 구현되었습니다 HTTPS

사용된 스냅샷
용량

구현되었습니다 HTTPS

처리량 읽기 구현되었습니다 HTTPS

총 처리량 구현되었습니다 HTTPS 평균 디스크 총
속도(모든
디스크에서 읽기
및 쓰기)(MB/s)

처리량 쓰기 구현되었습니다 HTTPS

이 데이터 수집기에서 사용하는 관리 API:

API를
참조하십시
오

사용되는
프로토콜입
니다

전송 계층
프로토콜이
사용됩니다

들어오는
포트가
사용되었습
니다

발신 포트가
사용됩니다

인증을
지원합니다

'읽기 전용'

자격 증명만
필요합니다

암호화를
지원합니다

방화벽
친화적(정적
포트)

Rubrik
스토리지
REST API

HTTPS HTTPS 443 참 참 참 참

맨 위로

NetApp HCI 가상 센터

이 데이터 수집기에서 지원하는 모델 및 버전:
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API 버전

VMware vCenter Server 6.7.0 빌드 - 10244857
VMware vCenter Server 6.7.0 빌드 - 14368073
VMware vCenter Server 7.0.3 빌드 - 19234570
VMware vCenter Server 7.0.3 빌드 - 20150588
VMware vCenter Server 7.0.3 빌드 - 20395099
VMware vCenter Server 7.0.3 빌드 - 20990077
VMware vCenter Server 7.0.3 빌드 - 21477706
VMware vCenter Server 7.0.3 빌드 - 21784236
VMware vCenter Server 8.0.1 빌드 - 21815093

이 데이터 수집기에서 지원하는 제품:
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

기초
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

제조업체 구현되었습니다 웹 서비스

이름 구현되었습니다 웹 서비스

OID 구현되었습니다 웹 서비스

플랫폼 유형 구현되었습니다 웹 서비스

iSCSI 노드 호스트 별칭 구현되었습니다 웹 서비스

노드 이름 구현되었습니다 웹 서비스

OID 구현되었습니다 웹 서비스

유형 틈 웹 서비스

정보 API 설명 구현되었습니다 웹 서비스

API 이름 구현되었습니다 웹 서비스

API 버전 구현되었습니다 웹 서비스

클라이언트 API
이름입니다

구현되었습니다 웹 서비스

클라이언트 API
버전

구현되었습니다 웹 서비스

데이터 원본 이름 구현되었습니다 웹 서비스 정보

날짜 구현되었습니다 웹 서비스

개시자 ID 구현되었습니다 웹 서비스
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

성능
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

총 메모리 사용률 구현되었습니다 웹 서비스

swapRate.inRate 구현되었습니다 웹 서비스

스왑 속도 구현되었습니다 웹 서비스

총 스왑 속도 구현되었습니다 웹 서비스

VM cpuCoSchedulin
gDelayTimePerc
ent.total

구현되었습니다 웹 서비스

cpuDemandToE
ntityPercent.total
입니다

구현되었습니다 웹 서비스

유휴 CPU
시간입니다

구현되었습니다 웹 서비스 유휴 시간(백분율)

CPU 대기
시간입니다

구현되었습니다 웹 서비스 총 CPU 대기
시간(백분율

총 CPU 사용률 구현되었습니다 웹 서비스

IOPS 읽기 구현되었습니다 웹 서비스 디스크의 읽기
IOPS 수입니다

diskIops.total 구현되었습니다 웹 서비스

디스크 IOPs 쓰기 구현되었습니다 웹 서비스

읽기 지연 시간 구현되었습니다 웹 서비스

총 지연 시간 구현되었습니다 웹 서비스

지연 시간 쓰기 구현되었습니다 웹 서비스

디스크 처리량
읽기

구현되었습니다 웹 서비스

처리량 읽기 구현되었습니다 웹 서비스 총 디스크 처리량
읽기

디스크 처리량
쓰기

구현되었습니다 웹 서비스

IP 처리량 읽기 구현되었습니다 웹 서비스

총 처리량 구현되었습니다 웹 서비스 총 IP 처리량

ipThroughput.wri
te입니다

구현되었습니다 웹 서비스

총 메모리 사용률 구현되었습니다 웹 서비스

swapRate.inRate 구현되었습니다 웹 서비스

스왑 속도 구현되었습니다 웹 서비스

총 스왑 속도 구현되었습니다 웹 서비스

예약 대기 시간 구현되었습니다 웹 서비스 예약 대기 시간
비율

이 데이터 수집기에서 사용하는 관리 API:
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API를
참조하십시
오

사용되는
프로토콜입
니다

전송 계층
프로토콜이
사용됩니다

들어오는
포트가
사용되었습
니다

발신 포트가
사용됩니다

인증을
지원합니다

'읽기 전용'

자격 증명만
필요합니다

암호화를
지원합니다

방화벽
친화적(정적
포트)

VMware
REST API

웹 서비스 HTTP/HTT
PS

80/443 참 참 참 참

맨 위로

AWS 기반 VMware 클라우드

이 데이터 수집기에서 지원하는 모델 및 버전:

API 버전

VMware vCenter Server 7.0.3 빌드 - 20532039
VMware vCenter Server 7.0.3 빌드 - 20870699
VMware vCenter Server 8.0.0 빌드 - 21709157

이 데이터 수집기에서 지원하는 제품:

1065



제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

기초
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

수입니다

호스트 CPU 속도 구현되었습니다 웹 서비스

NIC 수 구현되었습니다 웹 서비스

NIC 속도 구현되었습니다 웹 서비스

정보 데이터 원본 이름 구현되었습니다 웹 서비스 정보

개시자 ID 구현되었습니다 웹 서비스

날짜 구현되었습니다 웹 서비스

API 이름 구현되었습니다 웹 서비스

API 버전 구현되었습니다 웹 서비스

API 설명 구현되었습니다 웹 서비스

클라이언트 API
이름입니다

구현되었습니다 웹 서비스

클라이언트 API
버전

구현되었습니다 웹 서비스
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

성능
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

디스크에서 읽기
및 쓰기)(MB/s)

총 IOPS 구현되었습니다 웹 서비스

지연 시간 쓰기 구현되었습니다 웹 서비스

VM 지연 시간 쓰기 구현되었습니다 웹 서비스

총 처리량 구현되었습니다 웹 서비스 총 IP 처리량

스왑 속도 구현되었습니다 웹 서비스

디스크 IOPs 쓰기 구현되었습니다 웹 서비스

cpuCoSchedulin
gDelayTimePerc
ent.total

구현되었습니다 웹 서비스

IOPS 읽기 구현되었습니다 웹 서비스 디스크의 읽기
IOPS 수입니다

총 메모리 사용률 구현되었습니다 웹 서비스

유휴 CPU
시간입니다

구현되었습니다 웹 서비스 유휴 시간(백분율)

읽기 지연 시간 구현되었습니다 웹 서비스

cpuDemandToE
ntityPercent.total
입니다

구현되었습니다 웹 서비스

총 지연 시간 구현되었습니다 웹 서비스

ipThroughput.wri
te입니다

구현되었습니다 웹 서비스

IP 처리량 읽기 구현되었습니다 웹 서비스

디스크 처리량
읽기

구현되었습니다 웹 서비스

CPU 대기
시간입니다

구현되었습니다 웹 서비스 총 CPU 대기
시간(백분율

swapRate.inRate 구현되었습니다 웹 서비스

디스크 처리량
쓰기

구현되었습니다 웹 서비스

총 CPU 사용률 구현되었습니다 웹 서비스

예약 대기 시간 구현되었습니다 웹 서비스 예약 대기 시간
비율

diskIops.total 구현되었습니다 웹 서비스

총 스왑 속도 구현되었습니다 웹 서비스

처리량 읽기 구현되었습니다 웹 서비스 총 디스크 처리량
읽기

이 데이터 수집기에서 사용하는 관리 API:
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API를
참조하십시
오

사용되는
프로토콜입
니다

전송 계층
프로토콜이
사용됩니다

들어오는
포트가
사용되었습
니다

발신 포트가
사용됩니다

인증을
지원합니다

'읽기 전용'

자격 증명만
필요합니다

암호화를
지원합니다

방화벽
친화적(정적
포트)

VMware
REST API

웹 서비스 HTTP/HTT
PS

80/443 참 참 참 참

맨 위로

VMware vSphere(웹 서비스)

이 데이터 수집기에서 지원하는 모델 및 버전:
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API 버전

VMware ESXi 6.0.0 빌드 - 10719132
VMware ESXi 6.0.0 빌드 - 2494585
VMware ESXi 6.0.0 빌드 - 5572656
VMware ESXi 6.0.0 빌드 - 9313334
VMware ESXi 6.5.0 빌드 - 14990892
VMware ESXi 6.5.0 빌드 - 5969303
VMware ESXi 7.0.0 빌드 - 15843807
VMware ESXi 7.0.3 빌드 - 20036589
VMware ESXi 7.0.3 빌드 - 20328353
VMware ESXi 7.0.3 빌드 - 20842708
VMware vCenter Server 5.0.0 빌드 - 3073236
VMware vCenter Server 5.0.0 빌드 - 455964
VMware vCenter Server 5.0.0 빌드 - 623373
VMware vCenter Server 5.1.0 빌드 - 3814779
VMware vCenter Server 5.5.0 빌드 - 1750787
VMware vCenter Server 5.5.0 빌드 - 2442329
VMware vCenter Server 5.5.0 빌드 - 3000241
VMware vCenter Server 5.5.0 빌드 - 3252642
VMware vCenter Server 5.5.0 빌드 - 3721164
VMware vCenter Server 5.5.0 빌드 - 4180647
VMware vCenter Server 5.5.0 빌드 - 6516310
VMware vCenter Server 5.5.0 빌드 - 9911218
VMware vCenter Server 6.0.0 빌드 - 13638472
VMware vCenter Server 6.0.0 빌드 - 14510545
VMware vCenter Server 6.0.0 빌드 - 2776511
VMware vCenter Server 6.0.0 빌드 - 3634793
VMware vCenter Server 6.0.0 빌드 - 3634794
VMware vCenter Server 6.0.0 빌드 - 5960847
VMware vCenter Server 6.0.0 빌드 - 7924803
VMware vCenter Server 6.0.0 빌드 - 8803875
VMware vCenter Server 6.0.0 빌드 - 9313458
VMware vCenter Server 6.5.0 빌드 - 1096411
VMware vCenter Server 6.5.0 빌드 - 15679215
VMware vCenter Server 6.5.0 빌드 - 17590285
VMware vCenter Server 6.5.0 빌드 - 17994927
VMware vCenter Server 6.5.0 빌드 - 18499837
VMware vCenter Server 6.5.0 빌드 - 18711281
VMware vCenter Server 6.5.0 빌드 - 19261680
VMware vCenter Server 6.5.0 빌드 - 20510539
VMware vCenter Server 6.5.0 빌드 - 7119157
VMware vCenter Server 6.7.0 빌드 - 10244857
VMware vCenter Server 6.7.0 빌드 - 11727113
VMware vCenter Server 6.7.0 빌드 - 13007421
VMware vCenter Server 6.7.0 빌드 - 13639324
VMware vCenter Server 6.7.0 빌드 - 14368073
VMware vCenter Server 6.7.0 빌드 - 15129973
VMware vCenter Server 6.7.0 빌드 - 15679289
VMware vCenter Server 6.7.0 빌드 - 17137327
VMware vCenter Server 6.7.0 빌드 - 18010599
VMware vCenter Server 6.7.0 빌드 - 18485185
VMware vCenter Server 6.7.0 빌드 - 18831049
VMware vCenter Server 6.7.0 빌드 - 19299595
VMware vCenter Server 6.7.0 빌드 - 19832247
VMware vCenter Server 6.7.0 빌드 - 19832280
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이 데이터 수집기에서 지원하는 제품:
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

기초
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

제조업체 구현되었습니다 웹 서비스

이름 구현되었습니다 웹 서비스

OID 구현되었습니다 웹 서비스

플랫폼 유형 구현되었습니다 웹 서비스

iSCSI 노드 호스트 별칭 구현되었습니다 웹 서비스

노드 이름 구현되었습니다 웹 서비스

OID 구현되었습니다 웹 서비스

유형 틈 웹 서비스

정보 API 설명 구현되었습니다 웹 서비스

API 이름 구현되었습니다 웹 서비스

API 버전 구현되었습니다 웹 서비스

클라이언트 API
이름입니다

구현되었습니다 웹 서비스

클라이언트 API
버전

구현되었습니다 웹 서비스

데이터 원본 이름 구현되었습니다 웹 서비스 정보

날짜 구현되었습니다 웹 서비스

개시자 ID 구현되었습니다 웹 서비스
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

성능
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보
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제품 범주 피처/속성 상태 사용되는
프로토콜입니다

추가 정보

총 처리량 구현되었습니다 웹 서비스 평균 디스크 총
속도(모든
디스크에서 읽기
및 쓰기)(MB/s)

처리량 쓰기 구현되었습니다 웹 서비스

VM 총 용량 구현되었습니다 웹 서비스

사용된 용량 구현되었습니다 웹 서비스

사용된 용량 비율 구현되었습니다 웹 서비스

cpuCoSchedulin
gDelayTimePerc
ent.total

구현되었습니다 웹 서비스

cpuDemandToE
ntityPercent.total
입니다

구현되었습니다 웹 서비스

유휴 CPU
시간입니다

구현되었습니다 웹 서비스 유휴 시간(백분율)

CPU 대기
시간입니다

구현되었습니다 웹 서비스 총 CPU 대기
시간(백분율

총 CPU 사용률 구현되었습니다 웹 서비스

IOPS 읽기 구현되었습니다 웹 서비스 디스크의 읽기
IOPS 수입니다

diskIops.total 구현되었습니다 웹 서비스

디스크 IOPs 쓰기 구현되었습니다 웹 서비스

읽기 지연 시간 구현되었습니다 웹 서비스

총 지연 시간 구현되었습니다 웹 서비스

지연 시간 쓰기 구현되었습니다 웹 서비스

디스크 처리량
읽기

구현되었습니다 웹 서비스

처리량 읽기 구현되었습니다 웹 서비스 총 디스크 처리량
읽기

디스크 처리량
쓰기

구현되었습니다 웹 서비스

IP 처리량 읽기 구현되었습니다 웹 서비스

총 처리량 구현되었습니다 웹 서비스 총 IP 처리량

ipThroughput.wri
te입니다

구현되었습니다 웹 서비스

총 메모리 사용률 구현되었습니다 웹 서비스

swapRate.inRate 구현되었습니다 웹 서비스

스왑 속도 구현되었습니다 웹 서비스

총 스왑 속도 구현되었습니다 웹 서비스

예약 대기 시간 구현되었습니다 웹 서비스 예약 대기 시간
비율
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이 데이터 수집기에서 사용하는 관리 API:

API를
참조하십시
오

사용되는
프로토콜입
니다

전송 계층
프로토콜이
사용됩니다

들어오는
포트가
사용되었습
니다

발신 포트가
사용됩니다

인증을
지원합니다

'읽기 전용'

자격 증명만
필요합니다

암호화를
지원합니다

방화벽
친화적(정적
포트)

VMware
REST API

웹 서비스 HTTP/HTT
PS

80/443 참 참 참 참

맨 위로
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참조 지원

지원을 요청하는 중입니다

Cloud Insights에서 도움말 > 지원 * 을 클릭하여 지원 옵션에 액세스할 수 있습니다. 사용 가능한 지원 옵션은 Cloud
Insights 버전에 따라 다릅니다.

Cloud Insights 연방 버전에서는 라이브 채팅 지원 옵션을 사용할 수 없습니다.

지원 권한 활성화 중

Cloud Insights는 평가판 모드로 실행할 때 셀프 서비스 및 이메일 지원을 제공합니다. 서비스에 가입한 후에는 지원
권한을 활성화하는 것이 좋습니다. 지원 권한을 활성화하면 온라인 채팅, 웹 티켓 시스템 및 전화를 통해 기술 지원에
액세스할 수 있습니다. 기본 지원 모드는 등록이 완료될 때까지 셀프 서비스로 설정됩니다. 을 참조하십시오 "세부 정보"
아래에 있습니다.

초기 구독 프로세스 중에 Cloud Insights 인스턴스에서는 "950"으로 시작하는 20자리의 NetApp 일련 번호를
생성합니다. 이 NetApp 일련 번호는 계정과 연결된 Cloud Insights 구독을 나타냅니다. 지원 자격을 활성화하려면
NetApp 일련 번호를 등록해야 합니다. NetApp에서는 두 가지 지원 등록 옵션을 제공합니다.

1. 기존 NetApp Support 사이트(NSS) SSO 계정을 가진 사용자(예: 현재 NetApp 고객)
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2. 기존 NetApp Support Site(NSS) SSO 계정이 없는 새로운 NetApp 고객

옵션 1: 기존 NSS(NetApp Support Site) SSO 계정을 가진 사용자를 위한 단계

단계

1. NetApp 등록 웹 사이트로 이동합니다 https://register.netapp.com

2. "NetApp 고객으로 이미 등록되어 있습니다"를 선택하고 제품 라인으로 _Cloud Insights_를 선택합니다. 청구

공급자(NetApp 또는 AWS)를 선택하고 Cloud Insights 사용자 인터페이스 내의 도움말 › 지원 메뉴를 참조하여
일련 번호와 NetApp 구독 이름 또는 AWS 고객 ID를 제공하십시오.

3. 기존 고객 등록 양식을 작성하고 * 제출 * 을 클릭합니다.

4. 오류가 발생하지 않으면 "Registration Submitted successfully(등록 제출됨)" 페이지로 이동합니다. 등록에
사용되는 NSS SSO 사용자 이름과 연결된 이메일 주소는 몇 분 이내에 "Your product is now eligible for
support"라는 이메일을 받게 됩니다.

5. Cloud Insights NetApp 일련 번호에 대한 일회성 등록입니다.
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옵션 2: 기존 NetApp Support 사이트(NSS) SSO 계정이 없는 새로운 NetApp 고객을 위한 단계

단계

1. NetApp 등록 웹 사이트로 이동합니다 https://register.netapp.com

2. "등록된 NetApp 고객이 아닙니다."를 선택하고 아래 예시 양식에 필요한 정보를 입력합니다.

1. 제품 라인으로 _ Cloud Insights _ 을(를) 선택합니다. 청구 공급자(NetApp 또는 AWS)를 선택하고 Cloud Insights

사용자 인터페이스 내의 도움말 › 지원 메뉴를 참조하여 일련 번호와 NetApp 구독 이름 또는 AWS 고객 ID를
제공하십시오.
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2. 오류가 발생하지 않으면 "Registration Submitted successfully(등록 제출됨)" 페이지로 이동합니다. 등록에
사용되는 NSS SSO 사용자 이름과 연결된 이메일 주소는 몇 시간 이내에 "Your product is now eligible for
support"라는 이메일을 받게 됩니다.

3. 또한 새로운 NetApp 고객은 NSS(NetApp Support Site) 사용자 계정을 생성하여 향후 등록을 해야 하며 기술 지원
채팅 및 웹 티켓 지원을 위한 지원 포털에 액세스해야 합니다. 이 링크는 에 있습니다
https://mysupport.netapp.com/eservice/public/now.do. 새로 등록한 Cloud Insights 일련 번호를 제공하여
프로세스를 신속하게 처리할 수 있습니다.

4. Cloud Insights NetApp 일련 번호에 대한 1회 등록입니다.

지원 정보 얻기

NetApp은 다양한 방법으로 Cloud Insights를 지원합니다. 기술 자료(KB) 기사 또는 NetApp 커뮤니티 등 광범위한
무료 셀프 지원 옵션이 24x7 제공됩니다. Cloud Insights 에디션(기본 *, 표준, 프리미엄)을 구독하는 사용자는 전화
또는 웹 발권 서비스를 통해 기술 지원을 받을 수 있습니다. NSS(NetApp Support Site) SSO 계정은 케이스 관리와
함께 웹 티켓에 필요합니다.

모든 NetApp 스토리지 시스템에 적어도 프리미엄 지원 수준이 적용되는 한 * Support는 Basic Edition에서 제공됩니다.

셀프 서비스 지원:

이러한 지원 옵션은 평가판 모드에서 사용할 수 있으며 연중무휴 24시간 무료로 제공됩니다.

• "기술 자료"

이 섹션의 링크를 클릭하면 NetApp Knowledgebase로 이동하고 관련 기사, 방법 등을 검색할 수 있습니다.

• "문서화"

설명서 링크를 클릭하면 이 설명서 센터로 이동합니다.

• "커뮤니티"

커뮤니티 링크를 클릭하면 NetApp Cloud Insights 커뮤니티에서 동료 및 전문가와 연결할 수 있습니다.

또한 링크를 통해 제공할 수 있습니다 xref:./"* 피드백 *" Cloud Insights 개선을 위해 필요한 도움을 드릴 수 있습니다.
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구독 지원

위의 자체 지원 옵션 외에도, 모니터링된 NetApp 제품 또는 서비스에 대한 Cloud Insights 가입 또는 유료 지원
서비스가 있는 경우 NetApp 지원 엔지니어와 협력하여 문제를 해결할 수 있습니다.

에 등록하려면 등록해야 합니다 지원을 활성화합니다 NetApp Cloud 제품: 등록하려면 NetApp로
이동하십시오 "클라우드 데이터 서비스 지원 등록".

지원 세션 중에 NetApp 지원 엔지니어가 Cloud Insights 환경에 액세스할 수 있도록 확인란을 선택하는 것이 좋습니다.
그러면 엔지니어가 문제를 해결하고 신속하게 해결할 수 있습니다. 문제가 해결되거나 지원 세션이 종료된 경우
확인란을 선택 취소할 수 있습니다.

다음 방법 중 하나를 사용하여 지원을 요청할 수 있습니다. 다음 지원 옵션을 사용하려면 Cloud Insights에 가입되어
있어야 합니다.

• "* 전화 *"

• "* 지원 티켓 *"

• * 채팅 * - NetApp 지원 담당자와 연결하여 지원을 받을 수 있습니다(평일에만 해당). 채팅은 Cloud Insights 화면
오른쪽 상단의 * 도움말 > 라이브 채팅 * 메뉴 옵션에서 사용할 수 있습니다.

을 클릭하여 영업 지원을 요청할 수도 있습니다 "* 영업팀에 문의 *" 링크.

Cloud Insights 일련 번호는 서비스 내에서 도움말 > 지원* 메뉴에서 확인할 수 있습니다. 서비스에 액세스하는 데
문제가 있고 이전에 NetApp에 일련 번호를 등록한 경우 다음과 같이 NetApp Support 사이트에서 Cloud Insights 일련
번호 목록을 볼 수도 있습니다.

• mysupport.netapp.com 에 로그인합니다

• 제품 > 내 제품 메뉴 탭에서 제품군 “SaaS Cloud Insights”를 사용하여 등록된 모든 일련 번호를 찾습니다.

Cloud Insights 데이터 수집기 지원 매트릭스

에서 지원되는 Data Collector에 대한 정보와 세부 정보를 보거나 다운로드할 수 있습니다 * Cloud Insights 데이터
수집기 지원 매트릭스 *, 역할 = .
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학습 센터

서브스크립션에 관계없이 * 도움말 > 지원 * 은 Cloud Insights를 최대한 활용할 수 있도록 여러 NetApp University
과정 오퍼링에 대한 링크를 제공합니다. 확인해 보세요!

Data Collector 참조 - 인프라

공급업체별 참조 자료

이 섹션의 항목에서는 공급업체별 참조 정보를 제공합니다. 대부분의 경우 데이터 수집기 구성은
간단합니다. 경우에 따라 데이터 수집기를 올바르게 구성하기 위해 추가 정보나 명령이 필요할 수
있습니다.

데이터 수집기에 대한 정보를 보려면 왼쪽의 메뉴에서 * vendor * 를 클릭하십시오.

Amazon EC2 데이터 수집기 구성

Cloud Insights는 Amazon EC2 데이터 수집기를 사용하여 EC2 인스턴스에서 인벤토리 및
성능 데이터를 가져옵니다.

요구 사항

Amazon EC2 장치에서 데이터를 수집하려면 다음 정보가 있어야 합니다.

• 다음 중 하나가 있어야 합니다.

◦ IAM 역할 인증을 사용하는 경우 Amazon EC2 클라우드 계정에 대한 * IAM Role * 입니다. IAM Role은 AWS
인스턴스에 획득 장치가 설치된 경우에만 적용됩니다.

◦ IAM 액세스 키 인증을 사용하는 경우 Amazon EC2 클라우드 계정의 * IAM 액세스 키 * ID 및 비밀 액세스 키

• "조직 목록" 권한이 있어야 합니다

• 포트 443 HTTPS

• EC2 인스턴스는 가상 머신 또는 (비교적 자연스럽게) 호스트로 보고할 수 있습니다. EBS 볼륨은 VM에서 사용하는
가상 디스크와 가상 디스크의 용량을 제공하는 데이터 저장소로 보고될 수 있습니다.

액세스 키는 액세스 키 ID(예: AKIAIOSFODN7EXAMPLE)와 비밀 액세스 키(예:
wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY)로 구성됩니다. Amazon EC2 SDK, REST 또는 쿼리 API
작업을 사용하는 경우 액세스 키를 사용하여 EC2에 만드는 프로그래밍 방식 요청에 서명할 수 있습니다. 이러한 키는
아마존에서 귀하의 계약과 함께 제공됩니다.

구성

아래 표에 따라 데이터 수집기 필드에 데이터를 입력합니다.

필드에 입력합니다 설명

AWS 지역 AWS 지역을 선택하십시오

IAM 역할 AWS의 AU에서 획득한 경우에만 사용합니다. 에 대한
자세한 내용은 아래를 참조하십시오 "IAM 역할".
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필드에 입력합니다 설명

AWS IAM 액세스 키 ID AWS IAM 액세스 키 ID를 입력합니다. IAM Role을
사용하지 않는 경우 필수입니다.

AWS IAM 비밀 액세스 키 AWS IAM 비밀 액세스 키를 입력합니다. IAM Role을
사용하지 않는 경우 필수입니다.

API 요청에 대한 AWS 청구 내용을 알고 있습니다 이 확인란을 선택하여 AWS에서 Cloud Insights 폴링으로
수행한 API 요청 비용을 청구하는지 확인하십시오.

고급 구성

필드에 입력합니다 설명

추가 지역 포함 폴링에 포함할 추가 영역을 지정합니다.

교차 계정 역할 서로 다른 AWS 계정의 리소스에 액세스하는 역할입니다.

재고 폴링 간격(분) 기본값은 60입니다

태그별로 VM 필터링에 적용하려면 '제외' 또는 '포함’을
선택합니다

데이터를 수집할 때 태그별로 VM을 포함할지 제외할지
여부를 지정합니다. '포함’을 선택한 경우 태그 키 필드를
비워 둘 수 없습니다.

태그 키 및 VM을 필터링할 값 VM의 키 및 태그 값과 일치하는 키 및 값을 필터링하여
포함/제외할 VM(및 관련 디스크)을 선택하려면 * + 필터
태그 * 를 클릭합니다. 태그 키는 필수이며 태그 값은 선택
사항입니다. 태그 값이 비어 있으면 태그 키와 일치하는 한
VM이 필터링됩니다.

성능 폴링 간격(초) 기본값은 1800입니다

CloudWatch Agent 메트릭 네임스페이스 데이터를 수집할 EC2/EBS의 네임스페이스입니다. 이
네임스페이스에 있는 기본 메트릭의 이름이 변경되면
Cloud Insights에서 이름이 변경된 데이터를 수집하지
못할 수 있습니다. 기본 메트릭 이름은 그대로 두는 것이
좋습니다.

IAM 액세스 키

액세스 키는 IAM 사용자 또는 AWS 계정 루트 사용자에 대한 장기 자격 증명입니다. 액세스 키는 AWS CLI 또는 AWS
API(직접 또는 AWS SDK 사용)에 프로그래밍 방식으로 요청을 서명하는 데 사용됩니다.

액세스 키는 액세스 키 ID와 비밀 액세스 키의 두 부분으로 구성됩니다. IAM Role_authentication과 달리 _IAM
Access Key_authentication을 사용할 때는 요청 인증을 위해 액세스 키 ID와 비밀 액세스 키를 함께 사용해야 합니다.
자세한 내용은 의 아마존 문서를 참조하십시오 "액세스 키".

IAM 역할

IAM Access Key 인증과 달리 _IAM Role_authentication을 사용할 때는 생성하거나 지정하는 역할에 리소스에
액세스하는 데 필요한 적절한 권한이 있는지 확인해야 합니다.

예를 들어, 이름이 _InstanceE2ReadOnly_인 IAM 역할을 생성하는 경우 이 IAM 역할에 대한 모든 EC2 리소스에
EC2 읽기 전용 목록 액세스 권한을 부여하도록 정책을 설정해야 합니다. 또한 이 역할이 계정 간에 역할을 수행할 수
있도록 STS(보안 토큰 서비스) 액세스를 부여해야 합니다.
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IAM 역할을 생성한 후 새 EC2 인스턴스 또는 기존 EC2 인스턴스를 생성할 때 연결할 수 있습니다.

IAM role_InstanceE2ReadOnly_를 EC2 인스턴스에 연결하면 IAM 역할 이름으로 인스턴스 메타데이터를 통해 임시
자격 증명을 검색하고 이 EC2 인스턴스에서 실행되는 모든 애플리케이션에서 이 자격 증명을 사용하여 AWS 리소스에
액세스할 수 있습니다.

자세한 내용은 아마존 문서를 참조하십시오 "IAM 역할".

참고: IAM 역할은 획득 장치가 AWS 인스턴스에서 실행 중인 경우에만 사용할 수 있습니다.

Cloud Insights 주석에 아마존 태그 매핑

Amazon EC2 데이터 수집기에는 EC2에 구성된 태그로 Cloud Insights 주석을 채울 수 있는 옵션이 포함되어
있습니다. 주석 이름은 EC2 태그로 정확하게 지정해야 합니다. Cloud Insights는 항상 같은 이름의 텍스트 유형 주석을
채우고 다른 유형의 주석(숫자, 부울 등)을 채우기 위한 "최선의 시도"를 만듭니다. 주석이 다른 유형이고 데이터
수집기가 주석을 채우지 못할 경우 주석을 제거하고 텍스트 유형으로 다시 생성해야 할 수 있습니다.

AWS는 대소문자를 구분하며, Cloud Insights는 대/소문자를 구분합니다. 따라서 Cloud Insights에서 "owner"라는
주석을 생성하고 EC2에서 "owner", "Owner" 및 "owner"라는 태그를 생성하면 "owner"의 모든 EC2 변형이 Cloud
Insight의 "owner" 주석에 매핑됩니다.

추가 지역 포함

AWS Data Collector * 고급 구성 * 섹션에서 추가 영역을 포함하도록 * 추가 영역 포함 * 필드를 쉼표 또는
세미콜론으로 구분하여 설정할 수 있습니다. 기본적으로 이 필드는 모든 미국 AWS 지역에서 수집하는 *_us-. * _ * 로
설정됩니다. on_all_regions를 수집하려면 이 필드를 * _. * _ * 로 설정합니다. 추가 영역 포함 * 필드가 비어 있으면 *
구성 * 섹션에 지정된 * AWS 지역 * 필드에 지정된 자산에 대한 데이터 수집기가 수집됩니다.

AWS 하위 계정에서 수집 중

Cloud Insights는 단일 AWS 데이터 수집기 내에서 AWS에 대한 하위 계정 수집을 지원합니다. 이 컬렉션에 대한
구성은 AWS 환경에서 수행됩니다.

• 기본 계정 ID가 하위 계정에서 EC2 세부 정보에 액세스할 수 있도록 각 하위 계정에 AWS 역할을 구성해야 합니다.

• 각 하위 계정에는 동일한 문자열로 구성된 역할 이름이 있어야 합니다.

• Cloud Insights AWS 데이터 수집기 * 고급 구성 * 섹션의 * 교차 계정 역할 * 필드에 이 역할 이름 문자열을
입력합니다.

모범 사례: AWS Predefined_AmazonEC2ReadOnlyAccess_policy를 EC2 기본 계정에 할당하는 것이 좋습니다.
또한 데이터 소스에서 구성된 사용자는 AWS를 쿼리하기 위해 미리 정의된
_AWSOrganizationReadOnlyAccess_policy 이상을 할당해야 합니다.

Cloud Insights가 AWS 하위 계정에서 수집하도록 환경을 구성하는 방법에 대한 자세한 내용은 다음을 참조하십시오.

"자습서: IAM 역할을 사용하여 AWS 계정 전체에서 대리인 액세스"

"AWS 설정: 사용자가 소유한 다른 AWS 계정에서 IAM 사용자에 대한 액세스 제공"

"IAM 사용자에 대한 권한을 위임하기 위한 역할 생성"
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문제 해결

이 Data Collector에 대한 추가 정보는 에서 확인할 수 있습니다 "지원" 페이지 또는 에 있습니다 "Data Collector 지원
매트릭스".

NetApp ONTAP 데이터 수집기를 위한 Amazon FSx

이 데이터 수집기는 NetApp ONTAP용 Amazon FSx에서 인벤토리 및 성능 데이터를
가져옵니다. 이 데이터 수집기는 Cloud Insights 서비스 지역 전체에서 점증적으로 사용할 수
있습니다. Cloud Insights 환경에서 이 수집기의 아이콘이 보이지 않으면 영업 담당자에게
문의하십시오.

이 Cloud Insights Collector에는 _filesystem-scoped_role이 있는 ONTAP 사용자가 필요합니다.
AWS를 검토하십시오 "역할 및 규칙" 사용 가능한 옵션에 대한 설명서. 현재 AWS는 Filesystem
Scope인 _fsxadmin_의 한 가지 사용자 역할만 지원합니다. Cloud Insights Collector에 사용할 적절한
역할입니다. 사용자는 http, ontapi, ssh 등 세 가지 응용 프로그램을 모두 할당해야 합니다.

용어

Cloud Insights는 FSx-NetApp 데이터 수집기에서 인벤토리 및 성능 데이터를 가져옵니다. 획득한 각 자산 유형에 대해
자산에 가장 일반적으로 사용되는 용어가 표시됩니다. 이 데이터 수집기를 보거나 문제를 해결할 때 다음 용어를 염두에
두십시오.

공급업체/모델 기간 Cloud Insights 용어입니다

클러스터 스토리지

LUN을 클릭합니다 볼륨

볼륨 내부 볼륨

FSX-NetApp 용어

다음 용어는 FSx-NetApp 스토리지 자산 랜딩 페이지에서 볼 수 있는 오브젝트 또는 참조에 적용됩니다. 이러한 용어 중
다수는 다른 데이터 수집기에도 적용됩니다.

스토리지

• 모델 – 이 클러스터 내에서 고유한 개별 모델 이름을 쉼표로 구분한 목록입니다.

• 공급업체 – AWS

• 일련 번호 – 스토리지 일련 번호입니다.

• IP – 일반적으로 데이터 소스에 구성된 IP 또는 호스트 이름이 됩니다.

• 물리적 용량 – FSx 파일 시스템에 할당된 모든 SSD 스토리지에 대한 기본 2 합계.

• 지연 시간 – 읽기 및 쓰기 모두에서 호스트에서 발생하는 워크로드를 나타냅니다. Cloud Insights는 이러한 가치를
직접 소싱하는 것이 가장 바람직하지만, 이는 종종 그렇지 않습니다. 이러한 기능을 제공하는 스토리지 대신 Cloud
Insights는 일반적으로 개별 내부 볼륨의 통계에서 파생된 IOP 가중 계산을 수행합니다.

• 처리량 – 내부 볼륨에서 집계됩니다. 관리 - 장치의 관리 인터페이스에 대한 하이퍼링크가 포함될 수 있습니다.
인벤토리 보고의 일부로 Cloud Insights 데이터 소스에서 프로그래밍 방식으로 만듭니다.
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스토리지 풀

• 스토리지 – 이 풀이 상주하는 스토리지 시스템입니다. 필수입니다.

• 형식 - 가능성 목록 목록의 설명 값입니다. 일반적으로 "집계" 또는 "RAID 그룹"이 됩니다.

• 용량 – 이 값은 논리적 사용 용량, 가용 용량 및 총 논리적 용량, 그리고 이 용량 전체에서 사용된 비율입니다.

• IOPS – 이 스토리지 풀에 할당된 모든 볼륨의 IOPS 합계입니다.

• 처리량 – 이 스토리지 풀에 할당된 모든 볼륨의 총 처리량입니다.

요구 사항

다음은 이 데이터 수집기를 구성하고 사용하기 위한 요구 사항입니다.

• ssh, ontapi, http 등 세 개의 응용 프로그램이 할당된 "fsxadmin" 역할의 계정에 액세스할 수 있어야 합니다

• 계정 세부 정보에는 사용자 이름 및 암호가 포함됩니다.

• 포트 요구 사항: 443

구성

필드에 입력합니다 설명

NetApp 관리 IP NetApp 클러스터의 IP 주소 또는 정규화된 도메인
이름입니다

사용자 이름 NetApp 클러스터의 사용자 이름입니다

암호 NetApp 클러스터의 암호입니다

고급 메트릭스

이 데이터 수집기는 NetApp ONTAP 스토리지용 FSx에서 다음 고급 메트릭을 수집합니다.

• FPolicy를 참조하십시오

• NFSv3

• NFSv3:노드

• NFSv4

• NFSv4_1

• NFSv4_1: node

• NFSv4: node

• policy_group입니다

• qtree입니다

• 볼륨

• workload_volume

FSx CLI 및 API 명령은 Cloud Insights ZAPI가 수집하지 않는 일부 용량 값을 검색하므로 Cloud Insights의 특정 용량
값(예: 스토리지 풀에 대한 값)은 FSx 자체에 있는 값과 다를 수 있습니다.
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문제 해결

이 데이터 수집기에서 문제가 발생할 경우 다음과 같은 방법을 시도해 보십시오.

인벤토리

문제: 다음을 시도해 보십시오.

수신 401 HTTP 응답 또는 13003 ZAPI 오류 코드 및
ZAPI는 "불충분한 권한" 또는 "이 명령에 대해 인증되지
않음"을 반환합니다.

사용자 이름과 암호, 사용자 권한/권한을 확인합니다.

ZAPI는 "cluster role is not cluster_mgmt LIF" 를
반환합니다.

AU는 클러스터 관리 IP와 통신해야 합니다. IP를 확인하고
필요한 경우 다른 IP로 변경합니다

재시도 후 ZAPI 명령이 실패합니다 AU가 클러스터와 통신 문제를 겪고 있습니다. 네트워크,
포트 번호 및 IP 주소를 확인합니다. 또한 사용자는 AU
시스템의 명령줄에서 명령을 실행해야 합니다.

AU가 HTTP를 통해 ZAPI에 연결하지 못했습니다 ZAPI 포트가 일반 텍스트를 허용하는지 확인합니다. AU가
SSL 소켓에 일반 텍스트를 보내려고 하면 통신이
실패합니다.

SSLException 과 통신이 실패합니다 AU가 파일러의 일반 텍스트 포트로 SSL을 전송하려고
합니다. ZAPI 포트가 SSL을 허용하는지 또는 다른 포트를
사용하는지 확인합니다.

추가 연결 오류: ZAPI 응답에는 오류 코드 13001,
"데이터베이스가 열려 있지 않습니다." ZAPI 오류 코드가
60이고 응답에는 "API가 시간에 완료되지 않았습니다."가
포함되어 있습니다. ZAPI 응답에는 "initialize_session()
returned NULL environment" ZAPI가 포함되어
있습니다. ZAPI 오류 코드는 14007이고 응답에는 "노드가
정상 상태가 아닙니다"가 포함되어 있습니다.

네트워크, 포트 번호 및 IP 주소를 확인합니다. 또한
사용자는 AU 시스템의 명령줄에서 명령을 실행해야
합니다.

추가 정보는 에서 찾을 수 있습니다 "지원" 페이지 또는 에 있습니다 "Data Collector 지원 매트릭스".

Azure 컴퓨팅 데이터 수집기 구성

Cloud Insights는 Azure 컴퓨팅 데이터 수집기를 사용하여 Azure 컴퓨팅 인스턴스에서
인벤토리 및 성능 데이터를 가져옵니다.

요구 사항

이 데이터 수집기를 구성하려면 다음 정보가 필요합니다.

• 포트 요구 사항: 443 HTTPS

• Azure OAuth 2.0 리디렉션 URI(login.microsoftonline.com)

• Azure 관리 REST IP(management.azure.com)

• Azure Resource Manager IP(management.core.windows.net)

• Azure 서비스 주 응용 프로그램(클라이언트) ID(리더 역할 필요)

• Azure 서비스 주 인증 키(사용자 암호)
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• Cloud Insights 검색을 위해 Azure 계정을 설정해야 합니다.

계정이 올바르게 구성되고 Azure에 애플리케이션을 등록하면 Cloud Insights로 Azure 인스턴스를 검색하는 데
필요한 자격 증명이 제공됩니다. 다음 링크에서는 검색을 위해 계정을 설정하는 방법에 대해
설명합니다.https://docs.microsoft.com/en-us/azure/active-directory/develop/howto-create-service-principal-
portal[]

구성

아래 표에 따라 데이터 수집기 필드에 데이터를 입력합니다.

필드에 입력합니다 설명

Azure 서비스 주 응용 프로그램(클라이언트) ID(리더 역할
필요)

Azure에 로그인 ID를 입력합니다. 리더 역할 액세스가
필요합니다.

Azure 테넌트 ID입니다 Microsoft 테넌트 ID입니다

Azure 서비스 주 인증 키 로그인 인증 키

API 요청에 대한 Microsoft의 청구서를 알고 있습니다 Insight 폴링을 통해 API 요청이 접수된다는 사실을 알고
있는지 확인하려면 이 확인란을 선택하십시오.

고급 구성

필드에 입력합니다 설명

재고 폴링 간격(분) 기본값은 60입니다

태그별로 VM 필터링에 적용하려면 '제외' 또는 '포함’을
선택합니다

데이터를 수집할 때 태그별로 VM을 포함할지 제외할지
여부를 지정합니다. '포함’을 선택한 경우 태그 키 필드를
비워 둘 수 없습니다.

태그 키 및 VM을 필터링할 값 VM의 키 및 태그 값과 일치하는 키 및 값을 필터링하여
포함/제외할 VM(및 관련 디스크)을 선택하려면 * + 필터
태그 * 를 클릭합니다. 태그 키는 필수이며 태그 값은 선택
사항입니다. 태그 값이 비어 있으면 태그 키와 일치하는 한
VM이 필터링됩니다.

성능 폴링 간격(초) 기본값은 300입니다

문제 해결

이 Data Collector에 대한 추가 정보는 에서 확인할 수 있습니다 "지원" 페이지 또는 에 있습니다 "Data Collector 지원
매트릭스".

Broadcom의

Brocade Network Advisor 데이터 수집기

Cloud Insights는 Brocade Network Advisor 데이터 수집기를 사용하여 Brocade 스위치에서
인벤토리 및 성능 데이터를 가져옵니다.

1096



용어

Cloud Insights는 Brocade Network Advisor 데이터 수집기에서 다음 인벤토리 정보를 가져옵니다. Cloud
Insights에서 획득한 각 자산 유형에 대해 이 자산에 가장 일반적으로 사용되는 용어가 표시됩니다. 이 데이터 수집기를
보거나 문제를 해결할 때 다음 용어를 염두에 두십시오.

공급업체/모델 기간 Cloud Insights 용어입니다

스위치 스위치

포트 포트

가상 패브릭, 물리적 패브릭 패브릭

논리 스위치 논리 스위치

참고: 이러한 용어 매핑은 일반적인 용어 매핑일 뿐이며 이 데이터 수집기의 모든 경우를 나타내는 것은 아닙니다.

요구 사항

이 데이터 수집기를 구성하려면 다음이 필요합니다.

• Cloud Insights 획득 장치는 BNA 서버의 TCP 포트 443에 대한 연결을 무효로 합니다. BNA 서버는 버전 14.2.1
이상을 실행해야 합니다.

• Brocade Network Advisor 서버 IP 주소입니다

• 관리자 계정에 대한 사용자 이름 및 암호

• 포트 요구 사항: HTTP/HTTPS 443

구성

필드에 입력합니다 설명

Brocade Network Advisor 서버 IP입니다 Network Advisor 서버의 IP 주소입니다

사용자 이름 스위치의 사용자 이름입니다

사용자 이름 관리자 사용자 이름입니다

암호 관리자 암호입니다

고급 구성

필드에 입력합니다 설명

연결 유형 HTTPS(기본 포트 443) 또는 HTTP(기본 포트 80)

연결 포트를 재정의합니다 비어 있는 경우 연결 유형 필드에서 기본 포트를 사용하고,
그렇지 않으면 사용할 연결 포트를 입력합니다

암호 스위치에 대한 암호입니다

재고 폴링 간격(분) 기본값은 40입니다

보고서 액세스 게이트웨이 액세스 게이트웨이 모드에 장치를 포함하려면 선택합니다

성능 폴링 간격(초) 기본값은 1800입니다
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문제 해결

이 데이터 수집기에서 문제가 발생할 경우 다음과 같은 방법을 시도해 보십시오.

인벤토리

문제: 다음을 시도해 보십시오.

둘 이상의 노드가 Access Gateway 포트에
로그인되었거나 데이터 수집기가 Access Gateway
장치를 검색하지 못했다는 메시지를 받습니다.

NPV 디바이스가 올바르게 작동하고 있고 연결된 모든
WWN이 예상되는지 확인합니다. NPV 장치를 직접 얻지
마십시오. 대신 핵심 패브릭 스위치를 인수하면 NPV 장치
데이터가 수집됩니다.

추가 정보는 에서 찾을 수 있습니다 "지원" 페이지 또는 에 있습니다 "Data Collector 지원 매트릭스".

Brocade FC 스위치 데이터 수집기

Cloud Insights는 Brocade FC 스위치(SSH) 데이터 소스를 사용하여 계수 운영 체제(FOS)
펌웨어 4.2 이상을 실행하는 Brocade 또는 재브랜딩 스위치 디바이스의 인벤토리를 검색합니다.
FC 스위치와 액세스 게이트웨이 모드의 디바이스가 모두 지원됩니다.

용어

Cloud Insights는 Brocade FC 스위치 데이터 수집기에서 다음과 같은 인벤토리 정보를 가져옵니다. Cloud
Insights에서 획득한 각 자산 유형에 대해 이 자산에 가장 일반적으로 사용되는 용어가 표시됩니다. 이 데이터 수집기를
보거나 문제를 해결할 때 다음 용어를 염두에 두십시오.

공급업체/모델 기간 Cloud Insights 용어입니다

스위치 스위치

포트 포트

가상 패브릭, 물리적 패브릭 패브릭

Zone(영역) Zone(영역)

논리 스위치 논리 스위치

가상 볼륨 볼륨

LSAN 구역 IVR 영역

참고: 이러한 용어 매핑은 일반적인 용어 매핑일 뿐이며 이 데이터 수집기의 모든 경우를 나타내는 것은 아닙니다.

요구 사항

• Cloud Insights 획득 장치(AU)는 Brocade 스위치의 TCP 포트 22에 대한 연결을 시작하여 인벤토리 데이터를
수집합니다. 또한 AU는 성능 데이터 수집을 위해 UDP 포트 161에 대한 연결을 시작합니다.

• Fabric의 모든 스위치에 대한 IP 연결이 있어야 합니다. Fabric에서 모든 스위치 검색 확인란을 선택하면 Cloud
Insights에서 Fabric의 모든 스위치를 식별하지만, 이러한 스위치를 검색하려면 추가 스위치에 대한 IP 연결이
필요합니다.

• Fabric의 모든 스위치에서 동일한 계정이 전 세계적으로 필요합니다. PuTTY(오픈 소스 터미널 에뮬레이터)를
사용하여 액세스를 확인할 수 있습니다.
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• SNMP 성능 폴링을 위해 Fabric의 모든 스위치에 포트 161과 162가 열려 있어야 합니다.

• SNMP 읽기 전용 커뮤니티 문자열

구성

필드에 입력합니다 설명

스위치 IP EFC 서버의 IP 주소 또는 정규화된 도메인 이름입니다

사용자 이름 스위치의 사용자 이름입니다

암호 스위치에 대한 암호입니다

SNMP를 선택합니다 SNMP 버전입니다

SNMP 커뮤니티 문자열 스위치에 액세스하는 데 사용되는 SNMP 읽기 전용
커뮤니티 문자열입니다

SNMP 사용자 이름입니다 SNMP 사용자 이름입니다

SNMP 암호 SNMP 암호입니다

고급 구성

필드에 입력합니다 설명

패브릭 이름 데이터 수집기에서 보고할 Fabric 이름입니다. 패브릭
이름을 WWN으로 보고하려면 공백으로 두십시오.

재고 폴링 간격(분) 재고 조사 사이의 간격입니다. 기본값은 15입니다.

제외된 장치 폴링에서 제외할 장치 ID의 쉼표로 구분된 목록입니다

관리자 도메인이 활성화되었습니다 관리자 도메인을 사용하는 경우 선택합니다

MPR 데이터 검색 다중 프로토콜 라우터에서 라우팅 데이터를 가져오려면
선택합니다.

트래핑을 활성화합니다 장치에서 SNMP 트랩을 수신할 때 획득을 활성화하려면
선택합니다. 트래핑 활성화를 선택한 경우 SNMP도
활성화해야 합니다.

트랩 사이의 최소 시간(초) 트랩에 의해 트리거된 획득 시도 사이의 최소 시간입니다.
기본값은 10입니다.

패브릭의 모든 스위치를 살펴보십시오 Fabric의 모든 스위치를 검색하려면 선택합니다

HBA와 을 선택합니다 영역 별칭 HBA 또는 영역 별칭을 사용할지 여부를 선택합니다

성능 폴링 간격(초) 성능 폴링 간격입니다. 기본값은 300입니다.

SNMP 인증 프로토콜 SNMP 인증 프로토콜(SNMP v3만 해당)

SNMP 개인 정보 보호 암호 SNMP 개인 정보 보호 암호(SNMP v3만 해당)

SNMP 재시도 SNMP 재시도 횟수입니다

문제 해결

이 데이터 수집기에서 문제가 발생할 경우 다음과 같은 방법을 시도해 보십시오.
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인벤토리

문제: 다음을 시도해 보십시오.

Brocade 데이터 소스의 인벤토리 획득에 실패하고 다음
오류
[com.onaro.sanscreen.acquisition.framework.datasour
ce.BaseDataSource] Error 2 out of 2:<datasource
name> [Internal error] - unable to generate the model
for device <IP>(2개 중 <날짜><시간> 오류 [오류 2 of 2:
<데이터 소스 이름> [내부 오류] - 장치의 모델을 생성할 수
없습니다.) 프롬프트([Device name<name>]: 장치
<IP>에 대한 모델을 생성할 수 없습니다. 프롬프트 감지 중
오류 발생)

이 문제는 Brocade 스위치가 프롬프트와 함께 돌아오는데
시간이 너무 오래 걸리고 기본 시간 초과가 5초일 때
발생할 수 있습니다. Cloud Insights의 데이터 수집기의
고급 구성 설정에서 _SSH 배너 대기 시간 제한(초)_을 더
높은 값으로 늘려 보십시오.

오류: “Cloud Insights가 잘못된 섀시 역할을
수신했습니다.”

이 데이터 원본에 구성된 사용자에게 섀시 역할 권한이
부여되었는지 확인합니다.

오류: "섀시 IP 주소가 일치하지 않습니다." 섀시 IP 주소를 사용하도록 데이터 소스 구성을
변경합니다.

Access Gateway 포트에 두 개 이상의 노드가
로그인되었다는 메시지를 받습니다

NPV 디바이스가 올바르게 작동하고 있고 연결된 모든
WWN이 예상되는지 확인합니다. NPV 장치를 직접 얻지
마십시오. 대신 핵심 패브릭 스위치를 인수하면 NPV 장치
데이터가 수집됩니다.

성능 수집이 "SNMP 요청 전송 중 시간 초과"와 함께
실패합니다.

쿼리 변수 및 스위치 구성에 따라 일부 쿼리가 기본 시간
제한을 초과할 수 있습니다. "자세한 정보".

추가 정보는 에서 찾을 수 있습니다 "지원" 페이지 또는 에 있습니다 "Data Collector 지원 매트릭스".

Cisco MDS Fabric 스위치 데이터 수집기

Cloud Insights는 Cisco MDS 패브릭 스위치 데이터 수집기를 사용하여 Cisco MDS 패브릭
스위치의 인벤토리와 FC 서비스가 사용되는 다양한 Cisco Nexus FCoE 스위치를 검색합니다.

또한 이 데이터 수집기를 사용하여 NPV 모드에서 실행되는 여러 Cisco 장치 모델을 검색할 수 있습니다.

용어

Cloud Insights는 Cisco FC 스위치 데이터 수집기에서 다음 인벤토리 정보를 가져옵니다. Cloud Insights에서 획득한
각 자산 유형에 대해 이 자산에 가장 일반적으로 사용되는 용어가 표시됩니다. 이 데이터 수집기를 보거나 문제를 해결할
때 다음 용어를 염두에 두십시오.

공급업체/모델 기간 Cloud Insights 용어입니다

스위치 스위치

포트 포트

vSAN을 선택합니다 패브릭

Zone(영역) Zone(영역)

논리 스위치 논리 스위치

이름 서버 항목 이름 서버 항목

1100

https://kb.netapp.com/Cloud/BlueXP/Cloud_Insights/Cloud_Insight_Brocade_data_source_fails_performance_collection_with_a_timeout_due_to_default_SNMP_configuration
https://kb.netapp.com/Cloud/BlueXP/Cloud_Insights/Cloud_Insight_Brocade_data_source_fails_performance_collection_with_a_timeout_due_to_default_SNMP_configuration
https://kb.netapp.com/Cloud/BlueXP/Cloud_Insights/Cloud_Insight_Brocade_data_source_fails_performance_collection_with_a_timeout_due_to_default_SNMP_configuration
https://kb.netapp.com/Cloud/BlueXP/Cloud_Insights/Cloud_Insight_Brocade_data_source_fails_performance_collection_with_a_timeout_due_to_default_SNMP_configuration
https://kb.netapp.com/Cloud/BlueXP/Cloud_Insights/Cloud_Insight_Brocade_data_source_fails_performance_collection_with_a_timeout_due_to_default_SNMP_configuration


공급업체/모델 기간 Cloud Insights 용어입니다

IVR(Inter-VSAN Routing) 존 IVR 영역

참고: 이러한 용어 매핑은 일반적인 용어 매핑일 뿐이며 이 데이터 수집기의 모든 경우를 나타내는 것은 아닙니다.

요구 사항

• 패브릭 또는 개별 스위치에 있는 스위치 중 하나의 IP 주소입니다

• 섀시 검색, 패브릭 검색 지원

• SNMP V2를 사용하는 경우 읽기 전용 커뮤니티 문자열입니다

• 포트 161은 장치에 액세스하는 데 사용됩니다

구성

필드에 입력합니다 설명

Cisco 스위치 IP 스위치의 IP 주소 또는 정규화된 도메인 이름입니다

SNMP 버전 V1, V2 또는 V3을 선택합니다. 성능 획득을 위해서는 V2
이상이 필요합니다.

SNMP 커뮤니티 문자열 스위치에 액세스하는 데 사용되는 SNMP 읽기 전용
커뮤니티 문자열(SNMP v3에는 적용되지 않음)

사용자 이름 스위치의 사용자 이름(SNMP v3만 해당)

암호 스위치에 사용된 암호(SNMPv3만 해당)

고급 구성

필드에 입력합니다 설명

재고 폴링 간격(분) 재고 조사 간격(기본값 40분)

SNMP 인증 프로토콜 SNMP 인증 프로토콜(SNMPv3만 해당)

SNMP 개인 정보 보호 프로토콜 SNMP 개인 정보 보호 프로토콜(SNMPv3만 해당)

SNMP 개인 정보 보호 암호 SNMP 개인 정보 보호 암호

SNMP 재시도 SNMP 재시도 횟수입니다

SNMP 시간 초과(ms) SNMP 시간 초과(기본값 5,000ms)

트래핑을 활성화합니다 트래핑을 활성화하려면 선택합니다. 트래핑을 사용하는
경우 SNMP 알림도 활성화해야 합니다.

트랩 사이의 최소 시간(초) 트랩에 의해 트리거된 획득 시도 사이의 최소 시간(기본값
10초)

모든 패브릭 스위치를 살펴보십시오 Fabric의 모든 스위치를 검색하려면 선택합니다

제외된 장치 폴링에서 제외할 장치 IP의 쉼표로 구분된 목록입니다

포함된 장치 폴링에 포함할 장치 IP의 쉼표로 구분된 목록입니다
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필드에 입력합니다 설명

장치 유형을 확인하십시오 자신을 Cisco 장치로 명시적으로 광고하는 장치만
수락하려면 선택합니다

첫 번째 별칭 유형 별칭 해상도에 대한 첫 번째 기본 설정을 제공합니다. 다음
중에서 선택합니다. * Device Alais * 필요에 따라 모든
구성 명령에 사용할 수 있는 포트 WWN(pwwn)의 사용자
친화적인 이름입니다. Cisco MDS 9000 제품군의 모든
스위치는 분산 장치 별칭(장치 별칭)을 지원합니다. * 없음
* 별칭을 보고하지 않습니다. * 포트 설명 * 포트 목록에서
포트를 식별하는 데 도움이 되는 설명입니다. * 존 별칭
(모두) * 활성 구성에만 사용할 수 있는 포트의 사용자
친화적인 이름입니다. 이것이 기본값입니다.

두 번째 별칭 유형 별칭 해상도에 대한 두 번째 기본 설정을 제공합니다

세 번째 별칭 유형 별칭 해상도에 대한 세 번째 기본 설정을 제공합니다

SANTap 프록시 모드 지원을 설정합니다 Cisco 스위치가 프록시 모드에서 SANTap을 사용하고
있는지 여부를 선택합니다. EMC RecoverPoint를
사용하는 경우 SANTap을 사용할 수 있습니다.

성능 폴링 간격(초) 성능 폴링 간격(기본값 300초)

문제 해결

이 데이터 수집기에서 문제가 발생할 경우 다음과 같은 방법을 시도해 보십시오.

인벤토리

문제: 다음을 시도해 보십시오.

오류: 섀시를 검색하지 못했습니다. 스위치가 검색되지
않았습니다

• IP가 구성된 장치에 Ping 수행 • Cisco Device Manager
GUI를 사용하여 장치에 로그인 • CLI를 사용하여 장치에
로그인 • SNMP walk를 실행합니다

오류: 장치가 Cisco MDS 스위치가 아닙니다 • 장치에 대해 구성된 데이터 소스 IP가 올바른지 확인 •
Cisco Device Manager GUI를 사용하여 장치에 로그인 •
CLI를 사용하여 장치에 로그인

오류: Cloud Insights가 스위치의 WWN을 가져올 수
없습니다.

FC 또는 FCoE 스위치가 아닐 수 있으므로 지원되지 않을
수 있습니다. 데이터 소스에 구성된 IP/FQDN이 실제로
FC/FCoE 스위치인지 확인합니다.

오류: NPV 스위치 포트에 로그인한 노드가 두 개 이상
있습니다

NPV 스위치의 직접 획득을 비활성화합니다

오류: 스위치에 연결할 수 없습니다 • 장치가 작동 중인지 확인 • IP 주소 및 수신 대기 포트
확인 • 장치에 Ping 수행 • Cisco Device Manager GUI를
사용하여 장치에 로그인 • CLI를 사용하여 장치에 로그인 •
SNMP walk 실행

성능
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문제: 다음을 시도해 보십시오.

오류: SNMP v1에서 성능 획득을 지원하지 않습니다 • 데이터 소스 편집 및 스위치 성능 비활성화 • SNMP v2
이상을 사용하도록 데이터 소스 및 스위치 구성을
수정합니다

추가 정보는 에서 찾을 수 있습니다 "지원" 페이지 또는 에 있습니다 "Data Collector 지원 매트릭스".

Cohesity SmartFiles 데이터 수집기

이 REST API 기반 수집기는 Cohesity 클러스터를 획득하여 "보기"(Cloud Insights 내부 볼륨
)와 다양한 노드를 검색하고 성능 메트릭을 수집합니다.

구성

필드에 입력합니다 설명

Cohesity 클러스터 IP Cohesity 클러스터의 IP 주소입니다

사용자 이름 Cohesity 클러스터의 사용자 이름입니다

암호 Cohesity 클러스터에 사용되는 암호입니다

고급 구성

필드에 입력합니다 설명

TCP 포트 Cohesity 클러스터와의 TCP 통신에 사용되는 포트입니다

재고 폴링 간격(분) 재고 조사 사이의 간격입니다. 기본값은 60분입니다.

성능 폴링 간격(분) 성능 폴링 간격입니다. 기본값은 900초입니다.

문제 해결

추가 정보는 에서 찾을 수 있습니다 "지원" 페이지 또는 에 있습니다 "Data Collector 지원 매트릭스".

Dell

Dell EMC XC Series 데이터 수집기

Cloud Insights는 이 데이터 수집기를 사용하여 Dell EMC XC 시리즈 스토리지 어레이의
인벤토리 및 성능 정보를 검색합니다.

구성

필드에 입력합니다 설명

PRISM 외부 IP 주소 XC 서버의 IP 주소입니다

사용자 이름 XC 서버의 사용자 이름입니다

암호 XC 서버에 사용되는 암호입니다
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고급 구성

필드에 입력합니다 설명

TCP 포트 XC 서버와의 TCP 통신에 사용되는 포트입니다

재고 폴링 간격(분) 재고 조사 사이의 간격입니다. 기본값은 60분입니다.

성능 폴링 간격(분) 성능 폴링 간격입니다. 기본값은 300초입니다.

문제 해결

추가 정보는 에서 찾을 수 있습니다 "지원" 페이지 또는 에 있습니다 "Data Collector 지원 매트릭스".

Dell EMC

Dell EMC Data Domain 데이터 수집기

이 데이터 수집기는 Dell EMC Data Domain 중복 제거 스토리지 시스템에서 인벤토리 및 성능
정보를 수집합니다. 이 데이터 수집기를 구성하려면 따라야 하는 특정 구성 지침 및 사용 권장
사항이 있습니다.

용어

Cloud Insights는 Data Domain 데이터 수집기에서 다음과 같은 인벤토리 정보를 가져옵니다. Cloud Insights에서
획득한 각 자산 유형에 대해 이 자산에 가장 일반적으로 사용되는 용어가 표시됩니다. 이 데이터 수집기를 보거나 문제를
해결할 때 다음 용어를 염두에 두십시오.

공급업체/모델 기간 Cloud Insights 용어입니다

디스크 디스크

스토리지 스토리지

FC 포트 포트

파일 시스템 내부 볼륨

할당량 할당량

NFS 및 CIFS 공유 파일 공유

참고: 이러한 용어 매핑은 일반적인 용어 매핑일 뿐이며 이 데이터 콜릿의 모든 경우를 나타내는 것은 아닙니다.

요구 사항

이 데이터 수집기를 구성하려면 다음 정보가 필요합니다.

• Data Domain 디바이스의 IP 주소입니다

• Data Domain 스토리지에 대한 읽기 전용 사용자 이름 및 암호

• SSH 포트 22
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구성

필드에 입력합니다 설명

IP 주소입니다 Data Domain 스토리지 시스템의 IP 주소 또는 정규화된
도메인 이름입니다

사용자 이름입니다 Data Domain 스토리지 시스템의 사용자 이름입니다

암호 Data Domain 스토리지 시스템의 암호입니다

고급 구성

필드에 입력합니다 설명

재고 폴링 간격(분) 재고 조사 사이의 간격입니다. 기본값은 20입니다.

SSH 포트 SSH 서비스 포트입니다

문제 해결

이 Data Collector에 대한 추가 정보는 에서 확인할 수 있습니다 "지원" 페이지 또는 에 있습니다 "Data Collector 지원
매트릭스".

EMC ECS 데이터 수집기 구성

이 데이터 수집기는 EMC ECS 스토리지 시스템에서 인벤토리 및 성능 데이터를 가져옵니다.
구성을 위해 Data Collector에는 ECS 클러스터의 IP 주소 또는 호스트 이름과 사용자 이름 및
암호가 필요합니다.

Dell EMC ECS는 다른 물리적 TB에서 관리 단위 비율로 측정됩니다. 40TB의 포맷되지 않은 ECS
용량마다 1개의 용량이 충전됩니다 "관리 장치(MU)".

용어

Cloud Insights는 ECS 데이터 수집기에서 다음과 같은 인벤토리 정보를 가져옵니다. 획득한 각 자산 유형에 대해 이
자산에 가장 일반적으로 사용되는 용어가 표시됩니다. 이 데이터 수집기를 보거나 문제를 해결할 때 다음 용어를 염두에
두십시오.

공급업체/모델 기간 Cloud Insights 용어입니다

클러스터 스토리지

테넌트 스토리지 풀

버킷 내부 볼륨

디스크 디스크

참고: 이러한 용어 매핑은 일반적인 용어 매핑일 뿐이며 이 데이터 수집기의 모든 경우를 나타내는 것은 아닙니다.

요구 사항

• ECS 클러스터의 IP 주소 또는 호스트 이름입니다
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• ECS 시스템의 사용자 이름 및 암호

• 포트 4443(HTTPS). ECS 시스템의 TCP 포트 4443에 대한 아웃바운드 연결이 필요합니다.

구성

필드에 입력합니다 설명

ECS 호스트 ECS 시스템의 IP 주소 또는 정규화된 도메인 이름입니다

ECS 호스트 포트 ECS 호스트와 통신하는 데 사용되는 포트입니다

ECS 사용자 ID입니다 ECS의 사용자 ID입니다

암호 ECS에 사용되는 암호입니다

고급 구성

필드에 입력합니다 설명

재고 폴링 간격(분) 기본값은 360분입니다.

문제 해결

이 데이터 수집기에서 문제가 발생할 경우 다음과 같은 방법을 시도해 보십시오.

인벤토리

문제: 다음을 시도해 보십시오.

오류: 사용자 인증에 실패했습니다. 이 장치에 대한 자격 증명이 올바른지 확인하십시오.

성능

문제: 다음을 시도해 보십시오.

오류: 수집된 데이터가 충분하지 않습니다. • 로그 파일에서 수집 타임 스탬프를 확인하고 그에 따라
폴링 간격을 수정합니다. • 더 오랜 시간 동안 기다립니다

오류: 성능 폴링 간격이 너무 큽니다. 로그 파일 ${logfile}에서 수집 타임 스탬프를 확인하고
그에 따라 폴링 간격을 수정합니다

추가 정보는 에서 찾을 수 있습니다 "지원" 페이지 또는 에 있습니다 "Data Collector 지원 매트릭스".

Dell EMC PowerScale 데이터 수집기

Cloud Insights는 Dell EMC PowerScale(이전의 Isilon) SSH 데이터 수집기를 사용하여
PowerScale 스케일 아웃 NAS 스토리지에서 인벤토리 및 성능 데이터를 수집합니다.

용어

Cloud Insights는 이 데이터 수집기에서 다음 인벤토리 정보를 가져옵니다. Cloud Insights에서 획득한 각 자산 유형에
대해 이 자산에 가장 일반적으로 사용되는 용어가 표시됩니다. 이 데이터 수집기를 보거나 문제를 해결할 때 다음 용어를
염두에 두십시오.

1106



공급업체/모델 기간 Cloud Insights 용어입니다

드라이브 디스크

클러스터 스토리지

노드 스토리지 노드

파일 시스템 내부 볼륨

참고: 이러한 용어 매핑은 일반적인 용어 매핑일 뿐이며 이 데이터 수집기의 모든 경우를 나타내는 것은 아닙니다.

요구 사항

이 데이터 수집기를 구성하려면 다음 정보가 필요합니다.

• PowerScale 스토리지에 대한 관리자 권한

• PowerScale 클러스터의 IP 주소입니다

• 포트 22에 대한 SSH 액세스

구성

필드에 입력합니다 설명

IP 주소입니다 PowerScale 클러스터의 IP 주소 또는 정규화된 도메인
이름입니다

사용자 이름 PowerScale 클러스터의 사용자 이름입니다

암호 PowerScale 클러스터에 사용되는 암호입니다

고급 구성

필드에 입력합니다 설명

재고 폴링 간격(분) 재고 조사 사이의 간격입니다. 기본값은 20입니다.

성능 폴링 간격(초) 성능 폴링 간격입니다. 기본값은 300입니다.

SSH 포트 SSH 서비스 포트입니다. 기본값은 22입니다.

문제 해결

이 데이터 수집기에서 문제가 발생할 경우 다음과 같은 방법을 시도해 보십시오.

인벤토리

문제: 다음을 시도해 보십시오.

"유효하지 않은 로그인 자격 증명" 오류 메시지 "역할 기반
관리를 위해 명령이 활성화되지 않았습니다. 루트 사용자
액세스가 필요합니다."

* 사용자가 장치에서 다음 명령을 실행할 수 있는 권한이
있는지 확인합니다. > isi version osrelease > isi status
-q > isi status -n > isi devices -d %s > isi license *
마법사에 사용된 자격 증명이 장치 자격 증명과 일치하는지
확인합니다
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문제: 다음을 시도해 보십시오.

"내부 오류" 오류 메시지와 함께 "명령 <사용자 명령>
실행이 <현재 권한>과(와) 함께 실패했습니다. sudo 명령
실행 권한 문제"

사용자에게 장치에서 다음 명령을 실행할 수 있는 sudo
권한이 있는지 확인합니다

추가 정보는 에서 찾을 수 있습니다 "지원" 페이지 또는 에 있습니다 "Data Collector 지원 매트릭스".

Dell EMC Isilon/PowerScale REST 데이터 수집기

Cloud Insights는 Dell EMC Isilon/PowerScale REST 데이터 수집기를 사용하여 Dell EMC
Isilon 또는 PowerScale 스토리지의 인벤토리 및 성능 데이터를 수집합니다. 이 Collector는
OneFS 8.0.0+를 실행하는 스토리지를 지원합니다.

용어

Cloud Insights는 이 데이터 수집기에서 다음 인벤토리 정보를 가져옵니다. Cloud Insights에서 획득한 각 자산 유형에
대해 이 자산에 가장 일반적으로 사용되는 용어가 표시됩니다. 이 데이터 수집기를 보거나 문제를 해결할 때 다음 용어를
염두에 두십시오.

공급업체/모델 기간 Cloud Insights 용어입니다

드라이브 디스크

클러스터 스토리지

노드 스토리지 노드

OneFS 파일 시스템 내부 볼륨

OneFS 파일 시스템 스토리지 풀

qtree입니다 qtree입니다

참고: 이러한 용어 매핑은 일반적인 용어 매핑일 뿐이며 이 데이터 수집기의 모든 경우를 나타내는 것은 아닙니다.

요구 사항

이 데이터 수집기를 구성하려면 다음 정보가 필요합니다.

• 사용자 계정 및 암호 이 계정은 admin/root가 아니어야 하지만 서비스 계정에 상당한 수의 읽기 전용 권한을
부여해야 합니다. 아래 표를 참조하십시오

• Dell EMC Isilon/PowerScale 클러스터의 IP 주소/정규화된 도메인 이름입니다

• 포트 8080에 대한 HTTPS 액세스

• OneFS 8.0.0 이상을 실행하는 Isilon/PowerScale 클러스터

권한 이름 설명 R(읽기) 또는 RW(읽기+쓰기)

isi_PRIV_LOGIN_PAPI 플랫폼 API R

isi_PRIV_SYS_TIME 시간 R

isi_PRIV_AUTH 인증 R
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권한 이름 설명 R(읽기) 또는 RW(읽기+쓰기)

isi_PRIV_ROLE 권한 R

isi_PRIV_devices를 참조하십시오 장치 R

isi_PRIV_EVENT 이벤트 R

isi_PRIV_HDFS입니다 HDFS입니다 R

isi_PRIV_NDMP NDMP R

isi_PRIV_NETWORK 네트워크 R

isi_prIV_nfs를 선택합니다 NFS 를 참조하십시오 R

isi_PRIV_PAPI_CONFIG 플랫폼 API를 구성합니다 R

isi_PRIV_quota를 입력합니다 할당량 R

isi_PRIV_SmartPools를
참조하십시오

SmartPools를 참조하십시오 R

isi_PRIV_smb입니다 중소기업 R

isi_PRIV_statistics 통계 R

isi_PRIV_SWIFT 스위프트 R

isi_PRIV_JOB_ENGINE 작업 엔진 R

구성

필드에 입력합니다 설명

Isilon IP 주소입니다 Isilon 스토리지의 IP 주소 또는 정규화된 도메인
이름입니다

사용자 이름 Isilon의 사용자 이름입니다

암호 Isilon에 사용되는 암호입니다

고급 구성

필드에 입력합니다 설명

HTTPS 포트 기본값은 8080입니다.

재고 폴링 간격(분) 재고 조사 사이의 간격입니다. 기본값은 20입니다.

성능 폴링 간격(초) 성능 폴링 간격입니다. 기본값은 300입니다.

문제 해결

이 데이터 수집기에서 문제가 발생할 경우 다음과 같은 방법을 시도해 보십시오.

인벤토리

1109



문제: 다음을 시도해 보십시오.

"유효하지 않은 로그인 자격 증명" 오류 메시지 "역할 기반
관리를 위해 명령이 활성화되지 않았습니다. 루트 사용자
액세스가 필요합니다."

* 사용자가 장치에서 다음 명령을 실행할 수 있는 권한이
있는지 확인합니다. > isi version osrelease > isi status
-q > isi status -n > isi devices -d %s > isi license *
마법사에 사용된 자격 증명이 장치 자격 증명과 일치하는지
확인합니다

"내부 오류" 오류 메시지와 함께 "명령 <사용자 명령>
실행이 <현재 권한>과(와) 함께 실패했습니다. sudo 명령
실행 권한 문제"

사용자에게 장치에서 다음 명령을 실행할 수 있는 sudo
권한이 있는지 확인합니다

추가 정보는 에서 찾을 수 있습니다 "지원" 페이지 또는 에 있습니다 "Data Collector 지원 매트릭스".

Dell EMC PowerStore 데이터 수집기

EMC PowerStore 데이터 수집기는 EMC PowerStore 스토리지에서 인벤토리 정보를
수집합니다. 구성을 위해 데이터 수집기는 스토리지 프로세서의 IP 주소와 읽기 전용 사용자 이름
및 암호를 필요로 합니다.

EMC PowerStore 데이터 수집기는 PowerStore가 다른 스토리지 시스템 간에 조정하는 볼륨 간 복제 관계를
수집합니다. Cloud Insights는 각 PowerStore 클러스터에 대한 스토리지 어레이를 표시하고 해당 클러스터의 노드 및
스토리지 포트에 대한 인벤토리 데이터를 수집합니다. 스토리지 풀 또는 볼륨 데이터가 수집되지 않습니다.

용어

Cloud Insights는 이 데이터 수집기에서 다음 인벤토리 정보를 가져옵니다. Cloud Insights에서 획득한 각 자산 유형에
대해 이 자산에 가장 일반적으로 사용되는 용어가 표시됩니다. 이 데이터 수집기를 보거나 문제를 해결할 때 다음 용어를
염두에 두십시오.

공급업체/모델 기간 Cloud Insights 용어입니다

호스트 호스트

host_volume_mapping을 선택합니다 host_volume_mapping을 선택합니다

하드웨어("extra_details" 객체 아래에 드라이브가 있음):
드라이브

디스크

어플라이언스 스토리지 풀

클러스터 스토리지

노드 스토리지노드

fc_port 를 선택합니다 포트

볼륨 볼륨

내부 볼륨 파일 시스템

참고: 이러한 용어 매핑은 일반적인 용어 매핑일 뿐이며 이 데이터 수집기의 모든 경우를 나타내는 것은 아닙니다.

요구 사항

이 데이터 수집기를 구성하려면 다음 정보가 필요합니다.
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• 스토리지 프로세서의 IP 주소 또는 정규화된 도메인 이름입니다

• 읽기 전용 사용자 이름 및 암호

구성

필드에 입력합니다 설명

PowerStore 게이트웨이 PowerStore 스토리지의 IP 주소 또는 정규화된 도메인
이름입니다

사용자 이름 PowerStore의 사용자 이름입니다

암호 PowerStore에 사용되는 암호입니다

고급 구성

필드에 입력합니다 설명

HTTPS 포트 기본값은 443입니다

재고 폴링 간격(분) 재고 조사 사이의 간격입니다. 기본값은 60분입니다.

Cloud Insight의 PowerStore 성능 수집을 통해 PowerStore의 5분 단위 소스 데이터를 사용할 수 있습니다. 따라서
Cloud Insights는 5분마다 해당 데이터를 폴링하므로 이를 구성할 수 없습니다.

문제 해결

이 Data Collector에 대한 추가 정보는 에서 확인할 수 있습니다 "지원" 페이지 또는 에 있습니다 "Data Collector 지원
매트릭스".

Dell EMC RecoverPoint 데이터 수집기

EMC RecoverPoint 데이터 수집기의 주요 활용 사례는 RecoverPoint 스토리지
어플라이언스가 제공하는 볼륨 간 복제 관계를 검색하는 것입니다. 이 Collector는
RecoverPoint 어플라이언스 자체를 검색합니다. Dell/EMC는 이 수집기에서 지원하지 않는
VM을 위한 VMware 백업 솔루션, 즉 "VM을 위한 RecoverPoint"를 판매합니다

구성을 위해 데이터 수집기는 스토리지 프로세서의 IP 주소와 읽기 전용 사용자 이름 및 암호를 필요로 합니다.

EMC RecoverPoint 데이터 수집기는 RecoverPoint가 다른 스토리지 시스템 간에 조정하는 볼륨 간 복제 관계를
수집합니다. Cloud Insights는 각 RecoverPoint 클러스터의 스토리지 시스템을 보여 주며 해당 클러스터의 노드 및
스토리지 포트에 대한 인벤토리 데이터를 수집합니다. 스토리지 풀 또는 볼륨 데이터가 수집되지 않습니다.

요구 사항

이 데이터 수집기를 구성하려면 다음 정보가 필요합니다.

• 스토리지 프로세서의 IP 주소 또는 정규화된 도메인 이름입니다

• 읽기 전용 사용자 이름 및 암호

• 포트 443을 통한 REST API 액세스
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구성

필드에 입력합니다 설명

RecoverPoint의 주소입니다 RecoverPoint 클러스터의 IP 주소 또는 정규화된 도메인
이름입니다

사용자 이름 RecoverPoint 클러스터의 사용자 이름입니다

암호 RecoverPoint 클러스터에 사용되는 암호입니다

고급 구성

필드에 입력합니다 설명

TCP 포트 RecoverPoint 클러스터에 접속하는 데 사용되는 TCP
포트입니다

재고 폴링 간격(분) 재고 조사 사이의 간격입니다. 기본값은 20분입니다.

제외된 클러스터 폴링 시 제외할 클러스터 ID 또는 이름의 쉼표로 구분된
목록입니다.

문제 해결

이 Data Collector에 대한 추가 정보는 에서 확인할 수 있습니다 "지원" 페이지 또는 에 있습니다 "Data Collector 지원
매트릭스".

Dell EMC ScaleIO/PowerFlex 데이터 수집기

ScaleIO/PowerFlex 데이터 수집기는 ScaleIO 및 PowerFlex 스토리지에서 인벤토리 정보를
수집합니다. 이 데이터 수집기를 구성하려면 ScaleIO/PowerFlex 게이트웨이 주소와 관리자
사용자 이름 및 암호가 필요합니다.

용어

Cloud Insights는 ScaleIO/PowerFlex 데이터 수집기에서 다음 인벤토리 정보를 가져옵니다. Cloud Insights에서
획득한 각 자산 유형에 대해 이 자산에 가장 일반적으로 사용되는 용어가 표시됩니다. 이 데이터 수집기를 보거나 문제를
해결할 때 다음 용어를 염두에 두십시오.

공급업체/모델 기간 Cloud Insights 용어입니다

MDM(Meta Data Manager) 클러스터 스토리지

SDS(ScaleIO/PowerFlex 데이터 서버) 스토리지 노드

스토리지 풀 스토리지 풀

볼륨 볼륨

장치 디스크

참고: 이러한 용어 매핑은 일반적인 용어 매핑일 뿐이며 이 데이터 수집기의 모든 경우를 나타내는 것은 아닙니다.
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요구 사항

• Admin 사용자 계정에 대한 읽기 전용 액세스

• 포트 요구 사항: HTTPS 포트 443

구성

필드에 입력합니다 설명

ScaleIO/PowerFlex 게이트웨이 쉼표(,) 또는 세미콜론(;)으로 구분된 ScaleIO/PowerFlex
게이트웨이의 IP 주소 또는 FQDN

사용자 이름 ScaleIO/PowerFlex 장치에 로그인하는 데 사용되는
관리자 사용자 이름입니다

암호 ScaleIO/PowerFlex 장치에 로그인하는 데 사용되는
암호입니다

고급 구성

인벤토리 확인란을 클릭하여 인벤토리 수집을 활성화합니다.

필드에 입력합니다 설명

HTTPS 포트 443

재고 폴링 간격(분) 기본값은 60입니다.

연결 시간 초과(초) 기본값은 60입니다.

문제 해결

추가 정보는 에서 찾을 수 있습니다 "지원" 페이지 또는 에 있습니다 "Data Collector 지원 매트릭스".

EMC Unity 데이터 수집기 구성

Dell EMC Unity(이전의 VNXe) 데이터 수집기는 VNXe 유니파이드 스토리지 시스템에 대한
인벤토리 지원을 제공합니다. Cloud Insights는 현재 iSCSI 및 NAS 프로토콜을 지원합니다.

요구 사항

• Unity 데이터 수집기는 CLI를 기반으로 하며, VNXe 데이터 수집기가 있는 획득 장치에 Unisphere for Unity
CLI(uemcli.exe)를 설치해야 합니다.

• uemcli.exe 은 전송 프로토콜로 HTTPS를 사용하므로 획득 장치에서 Unity에 대한 HTTPS 연결을 시작할 수
있어야 합니다.

• Unity 장치의 IP 주소 또는 정규화된 도메인 이름입니다

• 데이터 수집기에서 사용할 수 있는 읽기 전용 사용자가 적어도 있어야 합니다.

• 포트 443의 HTTPS가 필요합니다

• EMC Unity 데이터 수집기는 인벤토리에 대한 NAS 및 iSCSI 지원을 제공합니다. Fibre Channel 볼륨이
검색되지만 Cloud Insights는 FC 매핑, 마스킹 또는 스토리지 포트에 대해 보고하지 않습니다.
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용어

Cloud Insights는 Unity 데이터 수집기에서 다음 인벤토리 정보를 가져옵니다. Cloud Insights에서 획득한 각 자산
유형에 대해 이 자산에 가장 일반적으로 사용되는 용어가 표시됩니다. 이 데이터 수집기를 보거나 문제를 해결할 때 다음
용어를 염두에 두십시오.

공급업체/모델 기간 Cloud Insights 용어입니다

디스크 디스크

스토리지 스토리지

프로세서 스토리지 노드

스토리지 풀 스토리지 풀

일반 iSCSI 블록 정보, VMware VMFS 공유

복제 원격 시스템 동기화

iSCSI 노드 iSCSI 타겟 노드

iSCSI 초기자 iSCSI 대상 초기자

참고: 이러한 용어 매핑은 일반적인 용어 매핑일 뿐이며 이 데이터 소스의 모든 경우를 나타내는 것은 아닙니다.

구성

필드에 입력합니다 설명

Unity 스토리지 Unity 장치의 IP 주소 또는 정규화된 도메인 이름입니다

사용자 이름 Unity 장치의 사용자 이름입니다

암호 Unity 장치의 암호입니다

실행 가능한 UEMCLI에 대한 전체 경로 uemcli.exe_executable이 포함된 폴더의 전체
경로입니다

고급 구성

필드에 입력합니다 설명

재고 폴링 간격(분) 재고 조사 사이의 간격입니다. 기본값은 40분입니다

Unity CLI 포트 Unity CLI에 사용되는 포트입니다

성능 폴링 간격(초) 기본값은 300입니다.

문제 해결

이 데이터 수집기에서 문제가 발생할 경우 다음과 같은 방법을 시도해 보십시오.

인벤토리

1114



문제: 다음을 시도해 보십시오.

"Failed to execute external utility"(외부 유틸리티 실행
실패) 및 "Failed to find Unisphere executable uemcli"
오류 메시지

* 올바른 IP 주소, 사용자 이름 및 암호 확인 * Cloud
Insights 획득 유닛에 Unisphere CLI가 설치되어 있는지
확인 * 데이터 소스 구성에서 Unisphere CLI 설치
디렉토리가 올바른지 확인 * 데이터 소스 구성에서
VNXe의 IP가 올바른지 확인 Cloud Insights 획득
장치에서 CMD를 열고 구성된 설치 디렉토리
${INSTALLDIR로 변경합니다. uemcli -d <your IP> -u
<your ID>/sys/general show 를 입력하여 VNXe
디바이스에 대한 접속을 시도합니다

추가 정보는 에서 찾을 수 있습니다 "지원" 페이지 또는 에 있습니다 "Data Collector 지원 매트릭스".

Dell EMC VMAX 및 PowerMax 장치 제품군 데이터 수집기

Cloud Insights는 고객 환경의 기존 Solutions Enabler 서버와 함께 Solutions Enabler symcli
명령을 사용하여 EMC VMAX 및 PowerMax 스토리지 시스템을 검색합니다. 기존 Solutions
Enabler 서버는 게이트키퍼 볼륨에 액세스하여 VMAX/PowerMax 스토리지에 접속할 수
있습니다.

요구 사항

이 데이터 수집기를 구성하기 전에 Cloud Insights가 기존 Solutions Enabler 서버의 포트 2707에 대한 TCP 연결을
가지고 있는지 확인해야 합니다. Cloud Insights는 해당 서버의 "symcfg list" 출력에 표시된 것처럼 이 서버에 "로컬"인
모든 Symmetrix 스토리지를 검색합니다.

• SMI-S Provider 애플리케이션을 사용하는 EMC Solutions Enabler(CLI)는 획득 유닛 서버에 설치되어 있어야
하며 버전이 Solutions Enabler Server에서 실행 중인 버전과 동일하거나 그 이전이어야 합니다.

• 올바르게 구성된 {installdir}\EMC\SYMAPI\config\netcnfg 파일이 필요합니다. 이 파일은 Solutions Enabler
서버의 서비스 이름 및 액세스 방법(Secure/NOSECURE/Any)을 정의합니다.

• 스토리지 노드 레벨에서 읽기/쓰기 지연 시간이 필요한 경우 SMI-S Provider는 Unisphere for VMAX
애플리케이션의 실행 중인 인스턴스와 통신해야 합니다.

• 관리 Solutions Enabler 서버의 IP 주소입니다

• SE(Solutions Enabler) 서버에 대한 관리자 권한

• SE 소프트웨어의 읽기 전용 사용자 이름 및 암호

• Unisphere for VMAX 애플리케이션은 SMI-S Provider 설치를 통해 관리되는 EMC VMAX 및 PowerMax
sstorage 스토리지에 대한 통계를 실행 및 수집해야 합니다

• 성능에 대한 액세스 검증: 획득 장치의 웹 브라우저에서 _\https://<SMI-S Hostname or IP>:5989/ecomconfig_로
이동합니다. 여기서 "SMI-S 호스트 이름 또는 IP"는 SMI-S 서버의 IP 주소 또는 호스트 이름입니다. 이 URL은
EMC SMI-S("ECOM") 서비스의 관리 포털용 URL로, 로그인 팝업을 받게 됩니다.

• 사용 권한은 Solutions Enabler 서버의 데몬 구성 파일에 선언되어야 하며, 일반적으로
_/var/symapi/config/daemon_users _ 에서 확인할 수 있습니다

다음은 적절한 cisys 권한이 있는 예제 파일입니다.
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root@cernciaukc101:/root

14:11:25 # tail /var/symapi/config/daemon_users

###

###     Refer to the storrdfd(3) man page for additional details.

###

###     As noted above, only authorized users can perform stordaemon

control

###     operations (e.g., shutdown).

########################################################################

########

# smith         storrdfd

cisys storapid <all>

용어

Cloud Insights는 EMC VMAX/PowerMax 데이터 소스에서 다음 인벤토리 정보를 가져옵니다. 획득한 각 자산 유형에
대해 이 자산에 가장 일반적으로 사용되는 용어가 표시됩니다. 이 데이터 수집기를 보거나 문제를 해결할 때 다음 용어를
염두에 두십시오.

공급업체/모델 기간 Cloud Insights 용어입니다

디스크 디스크

디스크 그룹 디스크 그룹

스토리지 스토리지

책임자 스토리지 노드

디바이스 풀, SRP(Storage Resource Pool) 스토리지 풀

디바이스 TDEV 볼륨

참고: 이러한 용어 매핑은 일반적인 용어 매핑일 뿐이며 이 데이터 수집기의 모든 경우를 나타내는 것은 아닙니다.

구성

• 참고: * SMI-S 사용자 인증이 활성화되지 않은 경우 Cloud Insights 데이터 수집기의 기본값은 무시됩니다.

필드에 입력합니다 설명

서비스 이름 _netcnfg_file에 지정된 서비스 이름입니다

CLI의 전체 경로입니다 Symmetrix CLI가 포함된 폴더의 전체 경로입니다

SMI-S 호스트 IP 주소입니다 SMI-S 호스트의 IP 주소입니다

고급 구성

필드에 입력합니다 설명

재고 폴링 간격(분) 재고 조사 사이의 간격입니다. 기본값은 40분입니다.
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필드에 입력합니다 설명

목록을 지정하려면 '제외' 또는 '포함’을 선택하십시오 데이터를 수집할 때 아래 어레이 목록을 포함할지 제외할지
여부를 지정합니다.

인벤토리 필터 장치 목록 포함하거나 제외할 장치 ID의 쉼표로 구분된 목록입니다

연결 캐싱 접속 캐싱 방법 선택: * 로컬은 검색할 Symmetrix
스토리지에 대한 Fibre Channel 접속이 있고 게이트키퍼
볼륨에 액세스할 수 있는 Solutions Enabler 서버에서
Cloud Insights 획득 서비스가 실행되고 있음을
의미합니다. 이 문제는 일부 RAU(Remote Acquisition
Unit) 구성에서 확인할 수 있습니다. * remote_cached가
기본값이며 대부분의 경우에 사용해야 합니다. 이 경우
NETCNFG 파일 설정을 사용하여 IP를 사용하여
Solutions Enabler 서버에 접속합니다. 이 서버는 검색할
Symmetrix 스토리지에 Fibre Channel 접속이 있어야
하며 게이트키퍼 볼륨에 액세스할 수 있어야 합니다. *
remote_cached 옵션으로 인해 CLI 명령이 실패하는 경우
원격 옵션을 사용합니다. 구입 프로세스가 느려집니다
(극단적인 경우 몇 시간 또는 며칠이 걸릴 수 있음).
NETCNFG 파일 설정은 검색 중인 Symmetrix
스토리지에 Fibre Channel 접속이 설정된 Solutions
Enabler 서버에 대한 IP 접속에 계속 사용됩니다. * 참고: *
이 설정은 "symcfg list" 출력에 의해 원격으로 나열된
스토리지와 관련하여 Cloud Insights 동작을 변경하지
않습니다. Cloud Insights는 이 명령으로 로컬로 표시된
장치에서만 데이터를 수집합니다.

SMI-S 프로토콜 SMI-S 공급자에 연결하는 데 사용되는 프로토콜입니다.
사용된 기본 포트도 표시합니다.

SMIS-Port를 재정의합니다 비어 있는 경우 연결 유형 필드에서 기본 포트를 사용하고,
그렇지 않으면 사용할 연결 포트를 입력합니다

SMI-S 사용자 이름 SMI-S Provider 호스트의 사용자 이름입니다

SMI-S 암호 SMI-S Provider 호스트의 사용자 이름입니다

성능 폴링 간격(초) 성능 폴링 간격(기본값 1000초)

목록을 지정하려면 '제외' 또는 '포함’을 선택합니다 성능 데이터를 수집할 때 아래 스토리지 목록을 포함할지
제외할지 여부를 지정합니다

성능 필터 장치 목록 포함하거나 제외할 장치 ID의 쉼표로 구분된 목록입니다

문제 해결

이 데이터 수집기에서 문제가 발생할 경우 다음과 같은 방법을 시도해 보십시오.

문제: 다음을 시도해 보십시오.

오류: 요청되는 기능에 현재 라이센스가 없습니다 SYMAPI 서버 라이센스를 설치합니다.

오류: 장치를 찾을 수 없습니다 Symmetrix 디바이스가 Solutions Enabler 서버에 의해
관리되도록 구성되었는지 확인합니다. - symcfg list -v를
실행하여 구성된 Symmetrix 디바이스 목록을 확인합니다.
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문제: 다음을 시도해 보십시오.

오류: 서비스 파일에서 요청한 네트워크 서비스를 찾을 수
없습니다

Solutions Enabler 서비스 이름이 Solutions Enabler용
netcnfg 파일로 정의되어 있는지 확인합니다. 이 파일은
일반적으로 Solutions Enabler 클라이언트 설치의
SYMAPI\config\ 아래에 있습니다.

오류: 원격 클라이언트/서버 핸드셰이크가 실패했습니다 검색하려는 Solutions Enabler 호스트에서 최신
storsrvd.log * 파일을 확인합니다.

오류: 클라이언트 인증서의 일반 이름이 유효하지 않습니다 Solutions Enabler 서버에서 _hosts_file을 편집하여 획득
장치의 호스트 이름이 Solutions Enabler 서버의
storsrvd.log 에 보고된 IP 주소로 확인되도록 합니다.

오류: 기능이 메모리를 가져올 수 없습니다 시스템에서 Solutions Enabler를 실행할 수 있는 사용
가능한 메모리가 충분한지 확인합니다

오류: Solutions Enabler가 필요한 모든 데이터를 제공할
수 없습니다.

Solutions Enabler의 상태 및 로드 프로필을 조사합니다

오류: • Solutions Enabler 서버 8.x에서 Solutions
Enabler 7.x와 함께 수집하면 "symcfg list -tdev" CLI
명령이 잘못된 데이터를 반환할 수 있습니다 • Solutions
Enabler Server 8.3 이상에서 Solutions Enabler 8.1.0
이전 버전을 사용하여 취합한 경우 "symcfg list -SRP"
CLI 명령은 잘못된 데이터를 반환할 수 있습니다.

동일한 Solutions Enabler 주요 릴리즈를 사용하고 있는지
확인합니다

"알 수 없는 코드" 메시지와 함께 데이터 수집 오류가
표시됩니다.

Solutions Enabler 서버의 데몬 구성 파일에 사용 권한이
선언되지 않은 경우 이 메시지가 표시될 수 있습니다(참조)
요구 사항 위) SE 클라이언트 버전이 SE 서버 버전과
일치하는 것으로 가정합니다. 이 오류는
/var/symapi/config/daemon_users 구성 파일에서 필요한
데몬 권한으로 _cisys_user(Solutions Enabler 명령을
실행하는)를 구성하지 않은 경우에도 발생할 수 있습니다.
이 문제를 해결하려면 /var/symapi/config/daemon_users
파일을 편집하고 isys 사용자에게 storapid 데몬에 대해
지정된 <all> 권한이 있는지 확인합니다. 예:
14:11:25#tail/var/symapi/config/daemon_users…
시스의 storapid <all>입니다

추가 정보는 에서 찾을 수 있습니다 "지원" 페이지 또는 에 있습니다 "Data Collector 지원 매트릭스".

Dell EMC VNX Block Storage(NaviCLI) 데이터 수집기

Cloud Insights는 Dell EMC VNX 블록 스토리지(NaviSec) 데이터 수집기(이전 CLARiX)를
사용하여 인벤토리 및 성능 데이터를 얻습니다.

용어

Cloud Insights는 EMC VNX 블록 스토리지 데이터 수집기에서 다음과 같은 인벤토리 정보를 가져옵니다. Cloud
Insights에서 획득한 각 자산 유형에 대해 이 자산에 가장 일반적으로 사용되는 용어가 표시됩니다. 이 데이터 수집기를
보거나 문제를 해결할 때 다음 용어를 염두에 두십시오.

공급업체/모델 기간 Cloud Insights 용어입니다

디스크 디스크
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공급업체/모델 기간 Cloud Insights 용어입니다

스토리지 스토리지

스토리지 프로세서 스토리지 노드

이 풀, RAID 그룹입니다 스토리지 풀

LUN을 클릭합니다 볼륨

참고: 이러한 용어 매핑은 일반적인 용어 매핑일 뿐이며 이 데이터 소스의 모든 경우를 나타내는 것은 아닙니다.

요구 사항

데이터를 수집하려면 다음 요구 사항을 충족해야 합니다.

• 각 VNX 블록 스토리지 프로세서의 IP 주소입니다

• VNX 블록 스토리지 시스템에 대한 읽기 전용 Navisphere 사용자 이름 및 암호입니다

• naviseccli가 Cloud Insights AU에 설치되어 있어야 합니다

• 액세스 검증: 사용자 이름과 암호를 사용하여 Cloud Insights AU에서 각 어레이로 NaviSecCLI를 실행합니다.

• 포트 요구 사항: 80, 443

• naviseccli 버전이 스토리지의 최신 FLARE 코드와 일치해야 합니다

• 성능을 위해서는 통계 로깅을 활성화해야 합니다.

Navisphere 명령줄 인터페이스 구문입니다

naviseccli.exe -h <IP address> -user <user> -password <password> -scope <scope, use 0 for global scope>
-port <use 443 by default> 명령

구성

필드에 입력합니다 설명

VNX Block 스토리지 IP 주소입니다 VNX 블록 스토리지의 IP 주소 또는 정규화된 도메인
이름입니다

사용자 이름 VNX 블록 스토리지 디바이스에 로그인하는 데 사용되는
이름입니다.

암호 VNX 블록 스토리지 디바이스에 로그인하는 데 사용되는
암호입니다.

naviseccli.exe 의 CLI 경로 _naviseccli.exe_실행 파일이 포함된 폴더의 전체
경로입니다

고급 구성

필드에 입력합니다 설명

재고 폴링 간격(분) 재고 조사 사이의 간격입니다. 기본값은 40분입니다.

범위 보안 클라이언트 범위 기본값은 Global 입니다.

성능 폴링 간격(초) 성능 폴링 간격입니다. 기본값은 300초입니다.
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문제 해결

이 데이터 수집기에서 문제가 발생할 경우 다음과 같은 방법을 시도해 보십시오.

인벤토리

문제: 다음을 시도해 보십시오.

오류: • 에이전트가 실행되지 않음 • naviseccli를 찾지
못함 • 명령을 실행하지 못했습니다

• Navisphere CLI가 Cloud Insight 획득 장치에 설치되어
있는지 확인 • 데이터 수집기 구성 마법사에서 "보안
클라이언트 사용" 옵션을 선택하지 않았거나 비보안
버전의 Naviphere CLI가 설치되어 있지 않습니다. •
데이터 수집기 구성에서 Navisphere CLI 설치 디렉토리가
올바른지 확인합니다. • 데이터 수집기 구성에서 VNX 블록
스토리지의 IP가 올바른지 확인합니다. • Cloud Insights
획득 장치에서: - CMD를 엽니다. - 디렉토리를 구성된
설치 디렉토리로 변경합니다. - "navicli -h {IP}
getagent"를 입력하여 VNX 블록 스토리지 디바이스에
대한 접속을 시도합니다({IP}를 실제 IP로 대체).

오류: 4.29 emc235848 emc241018 getall에서 호스트
별칭 정보를 구문 분석하지 못했습니다

이는 스토리지 자체에 있는 호스트 이니시에이터
데이터베이스의 FLARE 29 손상 문제로 인해 발생할 수
있습니다. EMC 기술 자료 문서 emc235848,
emc241018을 참조하십시오. 또한 확인할 수도 있습니다
https://now.netapp.com/Knowledgebase/
solutionarea.asp?id=kb58128

오류: 메타 LUN을 검색할 수 없습니다. Java-jar
navicli.jar 실행 중 오류가 발생했습니다

• 보안 클라이언트를 사용하도록 데이터 수집기 구성을
수정합니다(권장). • navicli.jar 또는 naviseccli.exe CLI
경로에 NaviCLI.exe 설치 • 참고: navicli.jar 은 EMC
Navisphere 버전 6.26부터 사용되지 않습니다. •
navicli.jar 에서 사용할 수 있습니다
http://powerlink.emc.com

오류: 구성된 IP 주소의 서비스 프로세서에서 스토리지
풀이 디스크를 보고하지 않습니다

두 서비스 프로세서 IP를 쉼표로 구분하여 데이터 수집기를
구성합니다

오류: 수정본 불일치 오류입니다 • 일반적으로 VNX 블록 스토리지 디바이스의 펌웨어를
업데이트하지만 NaviCLI.exe의 설치를 업데이트하지 않아
발생합니다. 다른 펌웨어를 사용하는 다른 장치가 있지만
하나의 CLI만 설치된 경우(다른 펌웨어 버전 사용) 이
문제가 발생할 수도 있습니다. • 장치와 호스트가 모두
동일한 소프트웨어 버전을 실행하고 있는지 확인합니다.
Cloud Insights 획득 장치에서 명령줄 창을 엽니다. -
디렉토리를 구성된 설치 디렉토리로 변경합니다. - "navicli
-h ${ip} getagent"를 입력하여 CLARiX 디바이스에
연결합니다. - 첫 번째 두 줄의 버전 번호를 찾습니다. 예:
“에이전트 개정: 6.16.2 (0.1)” - 첫 번째 줄의 버전을 찾아
비교합니다. 예: “Navisphere CLI 개정 6.07.00.04.07”

오류: 지원되지 않는 구성 - Fibre Channel 포트가
없습니다

디바이스가 Fibre Channel 포트로 구성되어 있지
않습니다. 현재 FC 구성만 지원됩니다. 이 버전/펌웨어가
지원되는지 확인합니다.

추가 정보는 에서 찾을 수 있습니다 "지원" 페이지 또는 에 있습니다 "Data Collector 지원 매트릭스".
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Dell EMC VNX File(이전의 Celerra Unified Storage System) 데이터 수집기

이 데이터 수집기는 VNX File Storage System에서 인벤토리 정보를 가져옵니다. 구성을 위해
이 데이터 수집기는 스토리지 프로세서의 IP 주소와 읽기 전용 사용자 이름 및 암호가
필요합니다.

용어

Cloud Insights는 VNX File 데이터 수집기에서 다음과 같은 인벤토리 정보를 가져옵니다. Cloud Insights에서 획득한
각 자산 유형에 대해 이 자산에 가장 일반적으로 사용되는 용어가 표시됩니다. 이 데이터 수집기를 보거나 문제를 해결할
때 다음 용어를 염두에 두십시오.

공급업체/모델 기간 Cloud Insights 용어입니다

Celerra Network Server/Celerra 스토리지 풀입니다 스토리지 풀

파일 시스템 내부 볼륨

Data Mover입니다 컨트롤러

Data Mover에 마운트된 파일 시스템입니다 파일 공유

CIFS 및 NFS 엑스포트 공유

디스크 볼륨 백엔드 LUN

참고: 이러한 용어 매핑은 일반적인 용어 매핑일 뿐이며 이 데이터 수집기의 모든 경우를 나타내는 것은 아닙니다.

요구 사항

이 데이터 수집기를 구성하려면 다음이 필요합니다.

• 스토리지 프로세서의 IP 주소입니다

• 읽기 전용 사용자 이름 및 암호

• SSH 포트 22

구성

필드에 입력합니다 설명

VNX File IP 주소입니다 VNX File 디바이스의 IP 주소 또는 정규화된 도메인
이름입니다

사용자 이름 VNX File 디바이스에 로그인하는 데 사용되는 이름입니다

암호 VNX File 디바이스에 로그인하는 데 사용되는 암호입니다

고급 구성

필드에 입력합니다 설명

재고 폴링 간격(분) 재고 조사 사이의 간격입니다. 기본값은 20분입니다.
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문제 해결

이 데이터 수집기에서 문제가 발생할 경우 다음과 같은 방법을 시도해 보십시오.

인벤토리

문제: 다음을 시도해 보십시오.

오류: DART 업데이트가 진행되는 동안 계속할 수
없습니다

가능한 해결 방법: 데이터 수집기를 일시 중지하고 DART
업그레이드가 완료될 때까지 기다린 후 다른 획득 요청을
시도하십시오.

추가 정보는 에서 찾을 수 있습니다 "지원" 페이지 또는 에 있습니다 "Data Collector 지원 매트릭스".

Dell EMC VNX Unified 데이터 수집기 구성

구성을 위해 Dell EMC VNX Unified(SSH) 데이터 수집기는 Control Station의 IP 주소와 읽기
전용 사용자 이름 및 암호를 필요로 합니다.

용어

Cloud Insights는 이 데이터 수집기에서 다음 인벤토리 정보를 가져옵니다. Cloud Insights에서 획득한 각 자산 유형에
대해 이 자산에 가장 일반적으로 사용되는 용어가 표시됩니다. 이 데이터 수집기를 보거나 문제를 해결할 때 다음 용어를
염두에 두십시오.

공급업체/모델 기간 Cloud Insights 용어입니다

디스크 디스크

디스크 폴더 디스크 그룹

파일 시스템 내부 볼륨

스토리지 스토리지

스토리지 프로세서 스토리지 노드

스토리지 풀, RAID 그룹 스토리지 풀

LUN을 클릭합니다 볼륨

Data Mover입니다 컨트롤러

Data Mover에 마운트된 파일 시스템입니다 파일 공유

CIFS 및 NFS 엑스포트 공유

디스크 볼륨 백엔드 LUN

요구 사항

VNX(SSH) 데이터 수집기를 구성하려면 다음이 필요합니다.

• Celerra Control Station에 대한 VNX IP 주소 및 자격 증명

• 읽기 전용 사용자 이름 및 암호.

• 데이터 수집기는 DART OS NAS 헤드를 활용하여 백엔드 스토리지에 대해 NaviCLI/NaviSecCLI 명령을 실행할
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수 있습니다

구성

필드에 입력합니다 설명

VNX IP 주소입니다 VNX Control Station의 IP 주소 또는 정규화된 도메인
이름입니다

사용자 이름 VNX Control Station의 사용자 이름입니다

암호 VNX Control Station의 암호입니다

고급 구성

필드에 입력합니다 설명

재고 폴링 간격(분) 재고 조사 사이의 간격입니다. 기본값은 40분입니다.

성능 폴링 간격(초). 성능 폴링 간격입니다. 기본값은 300초입니다.

문제 해결

이 Data Collector에 대한 추가 정보는 에서 확인할 수 있습니다 "지원" 페이지 또는 에 있습니다 "Data Collector 지원
매트릭스".

EMC VPLEX 데이터 수집기 구성

이 데이터 수집기는 EMC VPLEX 스토리지 시스템에서 인벤토리 및 성능 데이터를 가져옵니다.
구성을 위해 데이터 수집기는 VPLEX 서버의 IP 주소와 관리 수준 도메인 계정이 필요합니다.

Cloud Insights가 SCP 기반 파일 복제본을 통해 검색하는 .csv 파일 및 로그를 채우려면 VPLEX
클러스터에서 Cloud Insights의 성능 수집 기능을 사용하려면 성능 아카이브 서비스가 작동해야 합니다.
NetApp은 많은 VPLEX 펌웨어 업그레이드/관리 스테이션 업데이트로 인해 이 기능이 작동하지 않는
것을 목격했습니다. 이러한 업그레이드를 계획 중인 고객은 계획된 업그레이드로 인해 이 기능이 작동
불능 상태가 될 수 있는지 사전에 Dell/EMC에 문의할 수 있으며, 그러한 경우 성능 가시성의 차이를
최소화하기 위해 어떻게 다시 활성화할 수 있습니까? Cloud Insight의 VPLEX 성능 코드는 각 폴에서
예상되는 모든 파일이 있는지, 그리고 파일이 제대로 업데이트되고 있는지 여부를 평가합니다. 파일이
누락되었거나 오래된 경우 Cloud Insights에서 성능 수집 장애를 기록합니다.

용어

Cloud Insightst는 VPLEX 데이터 수집기에서 다음과 같은 인벤토리 정보를 가져옵니다. 획득한 각 자산 유형에 대해 이
자산에 가장 일반적으로 사용되는 용어가 표시됩니다. 이 데이터 수집기를 보거나 문제를 해결할 때 다음 용어를 염두에
두십시오.

공급업체/모델 기간 Cloud Insights 용어입니다

클러스터 스토리지

엔진 스토리지 노드

장치, 시스템 범위 백엔드 스토리지 풀입니다

가상 볼륨 볼륨
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공급업체/모델 기간 Cloud Insights 용어입니다

프런트엔드 포트, 백엔드 포트 포트

분산 장치 저장소 동기화

스토리지 보기 볼륨 맵, 볼륨 마스크

스토리지 볼륨 백엔드 LUN

ITL 백엔드 경로

참고: 이러한 용어 매핑은 일반적인 용어 매핑일 뿐이며 이 데이터 수집기의 모든 경우를 나타내는 것은 아닙니다.

요구 사항

• VPLEX Management Console의 IP 주소입니다

• VPLEX 서버의 관리 레벨 도메인 계정입니다

• 포트 443(HTTPS). VPLEX 관리 스테이션의 TCP 포트 443에 대한 아웃바운드 연결이 필요합니다.

• 성능을 위해 ssh/scp 액세스를 위한 읽기 전용 사용자 이름과 암호를 사용합니다.

• 성능을 위해서는 포트 22가 필요합니다.

구성

필드에 입력합니다 설명

VPLEX Management Console의 IP 주소입니다 VPLEX Management Console의 IP 주소 또는 정규화된
도메인 이름입니다

사용자 이름 VPLEX CLI의 사용자 이름입니다

암호 VPLEX CLI에 사용되는 암호입니다

성능 원격 IP 주소 VPLEX Management Console의 성능 원격 IP
주소입니다

성능 원격 사용자 이름입니다 VPLEX Management Console의 Performance Remote
사용자 이름입니다

성능 원격 암호 VPLEX Management Console의 성능 원격 암호

고급 구성

필드에 입력합니다 설명

통신 포트 VPLEX CLI에 사용되는 포트입니다. 기본값은 443입니다.

재고 폴링 간격(분) 기본값은 20분입니다.

연결 재시도 횟수입니다 기본값은 3입니다.

성능 폴링 간격(초) 성능 폴링 간격입니다. 기본값은 600초입니다.

재시도 횟수 기본값은 2입니다.
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문제 해결

이 데이터 수집기에서 문제가 발생할 경우 다음과 같은 방법을 시도해 보십시오.

인벤토리

문제: 다음을 시도해 보십시오.

오류: 사용자 인증에 실패했습니다. 이 장치에 대한 자격 증명이 올바른지 확인하십시오.

성능

문제: 다음을 시도해 보십시오.

오류: 5.3 이하 버전의 VPLEX 성능은 지원되지 않습니다. VPLEX를 5.3 이상으로 업그레이드합니다

오류: 수집된 데이터가 충분하지 않습니다. • 로그 파일에서 수집 타임 스탬프를 확인하고 그에 따라
폴링 간격을 수정합니다. • 더 오랜 시간 동안 기다립니다

오류: 영구 로그 파일이 업데이트되지 않습니다. 영구 로그 파일을 업데이트하려면 EMC 지원 부서에
문의하십시오

오류: 성능 폴링 간격이 너무 큽니다. 로그 파일 ${logfile}에서 수집 타임 스탬프를 확인하고
그에 따라 폴링 간격을 수정합니다

오류: VPLEX 관리 콘솔의 성능 원격 IP 주소가 구성되지
않았습니다.

데이터 소스를 편집하여 VPLEX Management
Console의 Performance Remote IP 주소를 설정합니다.

오류: 디렉터에서 보고된 성능 데이터가 없습니다 • 시스템 성능 모니터가 올바르게 실행되고 있는지
확인하십시오. • 시스템 성능 모니터 로그 파일을
업데이트하려면 EMC 지원 부서에 문의하십시오

추가 정보는 에서 찾을 수 있습니다 "지원" 페이지 또는 에 있습니다 "Data Collector 지원 매트릭스".

Dell EMC XtremeIO 데이터 수집기

EMC XtremIO 데이터 수집기는 EMC XtremIO 스토리지 시스템에서 인벤토리 및 성능
데이터를 가져옵니다.

요구 사항

EMC XtremIO(HTTP) 데이터 수집기를 구성하려면 다음이 필요합니다.

• XtremIO 관리 서버(XMS) 호스트 주소

• 관리자 권한이 있는 계정입니다

• 포트 443(HTTPS)에 대한 액세스

용어

Cloud Insights는 EMC XtremIO 데이터 수집기에서 다음과 같은 인벤토리 정보를 수집합니다. Cloud Insights에서
획득한 각 자산 유형에 대해 이 자산에 가장 일반적으로 사용되는 용어가 표시됩니다. 이 데이터 소스를 보거나 문제를
해결할 때 다음 용어를 염두에 두십시오.
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공급업체/모델 기간 Cloud Insights 용어입니다

디스크(SSD) 디스크

클러스터 스토리지

컨트롤러 스토리지 노드

볼륨 볼륨

LUN 매핑 볼륨 맵

타겟 FC 이니시에이터 볼륨 마스크

참고: 이러한 용어 매핑은 일반적인 용어 매핑일 뿐이며 이 데이터 소스의 모든 경우를 나타내는 것은 아닙니다.

요구 사항

• XtremIO 관리 서버(XMS) 호스트 IP 주소

• XtremIO의 관리자 사용자 이름 및 암호

구성

필드에 입력합니다 설명

XMS 호스트 XtremIO 관리 서버의 IP 주소 또는 정규화된 도메인
이름입니다

사용자 이름입니다 XtremIO 관리 서버의 사용자 이름입니다

암호 XtremIO 관리 서버의 암호입니다

고급 구성

필드에 입력합니다 설명

TCP 포트 XTremIO 관리 서버에 연결하는 데 사용되는 TCP
포트입니다. 기본값은 443입니다.

재고 폴링 간격(분) 재고 조사 사이의 간격입니다. 기본값은 60분입니다.

성능 폴링 간격(초) 성능 폴링 간격입니다. 기본값은 300초입니다.

문제 해결

이 Data Collector에 대한 추가 정보는 에서 확인할 수 있습니다 "지원" 페이지 또는 에 있습니다 "Data Collector 지원
매트릭스".

Fujitsu ETERNUS 데이터 수집기

Fujitsu ETERNUS 데이터 수집기는 스토리지 시스템에 대한 관리 수준 액세스를 사용하여
인벤토리 데이터를 가져옵니다.
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용어

Cloud Insights는 Fujitsu ETERNUS 스토리지에서 다음 인벤토리 정보를 가져옵니다. Cloud Insights에서 획득한 각
자산 유형에 대해 이 자산에 가장 일반적으로 사용되는 용어가 표시됩니다. 이 데이터 수집기를 보거나 문제를 해결할 때
다음 용어를 염두에 두십시오.

공급업체/모델 기간 Cloud Insights 용어입니다

디스크 디스크

스토리지 스토리지

씬 풀, 유연한 계층 풀, RAID 그룹 스토리지 풀

표준 볼륨, 스냅 데이터 볼륨(SDV), 스냅 데이터 풀
볼륨(SDPV), 씬 프로비저닝 볼륨(TPV), 유연한 계층
볼륨(FTV), 와이드 스트라이핑 볼륨(WSV)

볼륨

채널 어댑터 컨트롤러

참고: 일반적인 용어 매핑일 뿐이며 이 데이터 수집의 모든 경우를 나타내는 것은 아닙니다.

요구 사항

이 데이터 수집기를 구성하려면 다음이 필요합니다.

• ETERNUS 저장소의 IP 주소로, 쉼표로 구분될 수 없습니다

• SSH 관리 수준 사용자 이름 및 암호

• 포트 22

• 페이지 스크롤이 비활성화되어 있는지 확인합니다(clienv -show -more -scroll disable).

구성

필드에 입력합니다 설명

ETERNUS 스토리지의 IP 주소입니다 ETERNUS 스토리지의 IP 주소입니다

사용자 이름 ETERNUS 스토리지에 대한 사용자 이름입니다

암호 ETERNUS 저장 장치의 암호입니다

고급 구성

필드에 입력합니다 설명

재고 폴링 간격(분) 기본값은 20분입니다.

문제 해결

이 데이터 수집기에서 문제가 발생할 경우 다음과 같은 방법을 시도해 보십시오.

인벤토리
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문제: 다음을 시도해 보십시오.

"Error Retrieving data(데이터 검색 오류)" 및 "Error
finding Prompt CLI(프롬프트 프롬프트 CLI를 찾는 동안
오류 발생)" 또는 "Error finding prompt at end of shell
results(쉘 결과

발생 원인: 스토리지 시스템에 페이지 스크롤이 활성화되어
있습니다. 가능한 해결 방법: * set clienv -show -more
-scroll disable 명령을 실행하여 페이지 스크롤을 해제해
보십시오

"Connecting error(연결 오류)"와 "Failed to instantiate
an SSH connection to storage(스토리지에 대한 SSH
연결을 인스턴스화하지 못했습니다)" 또는 "Failed to
instantiate a connection to VirtualCenter(VirtualCenter
연결을 인스턴스화하지 못했습니다)"라는 오류 메시지

가능한 원인: * 잘못된 자격 증명. * 잘못된 IP 주소입니다.
* 네트워크 문제. * 스토리지가 중단되거나 응답하지 않을
수 있습니다. 가능한 해결 방법: * 입력한 자격 증명 및 IP
주소를 확인합니다. * SSH 클라이언트를 사용하여
스토리지와 통신을 시도합니다.

추가 정보는 에서 찾을 수 있습니다 "지원" 페이지 또는 에 있습니다 "Data Collector 지원 매트릭스".

NetApp Google Compute 데이터 수집기입니다

이 데이터 수집기는 Google Compute 클라우드 플랫폼 구성의 인벤토리 및 성능 수집을
지원합니다. 이 수집기는 하나의 Google 조직 내의 모든 프로젝트 내의 모든 컴퓨팅 리소스를
검색합니다. Cloud Insights를 사용하여 검색하려는 Google 조직이 여러 개인 경우 조직당
하나의 Cloud Insights Collector를 배포하려고 합니다.

구성

필드에 입력합니다 설명

조직 ID입니다 이 수집기로 검색할 조직 ID입니다. 서비스 계정이 둘
이상의 조직을 볼 수 있는 경우 이 필드는 필수입니다

GCP 프로젝트를 ID로 필터링하려면 '제외' 또는 '포함’을
선택하십시오

Cloud Insights에 가져올 프로젝트 리소스를 제한하려는
경우

프로젝트 ID "제외 선택"…" 값의 값에 따라 검색 또는 검색에서
필터링하려는 프로젝트 ID 목록입니다. 기본 목록은 비어
있습니다

클라이언트 ID입니다 Google Cloud Platform 구성의 클라이언트 ID입니다

여기에 Google 자격 증명 파일의 내용을 복사하여 붙여
넣습니다

클라우드 플랫폼 계정에 대한 Google 자격 증명을 이
필드에 복사합니다

고급 구성

필드에 입력합니다 설명

재고 폴링 간격(분) 기본값은 60분입니다

'제외' 또는 '포함’을 선택하여 레이블별로 VM 필터링에
적용합니다

데이터를 수집할 때 레이블별로 VM을 포함할지 제외할지
여부를 지정합니다. '포함’을 선택한 경우 라벨 키 필드는
비워 둘 수 없습니다.
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필드에 입력합니다 설명

VM을 필터링할 키 및 값에 레이블을 지정합니다 VM의 레이블 키 및 값과 일치하는 키와 값을 필터링하여
포함/제외할 VM(및 연결된 디스크)을 선택하려면 * + 필터
레이블 * 을 클릭합니다. 레이블 키는 필수 항목이며 레이블
값은 선택 사항입니다. 레이블 값이 비어 있으면 레이블
키와 일치하는 한 VM이 필터링됩니다.

성능 폴링 간격(초) 기본값은 1800초입니다

문제 해결

이 Data Collector에 대한 추가 정보는 에서 확인할 수 있습니다 "지원" 페이지 또는 에 있습니다 "Data Collector 지원
매트릭스".

HP 엔터프라이즈

HP Enterprise Alletra 9000/Primera Storage 데이터 수집기

Cloud Insights는 HP Enterprise Alletra 9000/HP Enterprise Primera(이전의 3PAR) 데이터
수집기를 사용하여 인벤토리 및 성능을 검색합니다.

용어

Cloud Insights는 이 데이터 수집기에서 다음 인벤토리 정보를 가져옵니다. Cloud Insights에서 획득한 각 자산 유형에
대해 이 자산에 가장 일반적으로 사용되는 용어가 표시됩니다. 이 데이터 수집기를 보거나 문제를 해결할 때 다음 용어를
염두에 두십시오.

필드에 입력합니다 설명

물리 디스크 디스크

스토리지 시스템 스토리지

컨트롤러 노드 스토리지 노드

공통 프로비저닝 그룹 스토리지 풀

가상 볼륨 볼륨

참고: 이러한 용어 매핑은 일반적인 용어 매핑일 뿐이며 이 데이터 수집기의 모든 경우를 나타내는 것은 아닙니다.

요구 사항

이 데이터 수집을 구성하려면 다음이 필요합니다.

• InServ 클러스터의 IP 주소 또는 FQDN입니다

• 인벤토리의 경우 StoreServ 서버에 대한 읽기 전용 사용자 이름 및 암호입니다

• 성능을 위해 StoreServ 서버에 대한 읽기-쓰기 사용자 이름 및 암호

• 포트 요구 사항: 22(인벤토리 수집), 5988 또는 5989(성능 수집) [참고: 성능은 StoreServ OS 3.x+에서
지원됩니다.]

• 성능 수집을 위해 SSH를 통해 스토리지에 로그인하여 SMI-S가 설정되어 있는지 확인합니다.
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구성

필드에 입력합니다 설명

스토리지 IP 주소입니다 StoreServ 클러스터의 스토리지 IP 주소 또는 정규화된
도메인 이름입니다

사용자 이름 StoreServ 서버의 사용자 이름입니다

암호 StoreServ 서버에 사용되는 암호입니다

SMI-S 사용자 이름 SMI-S Provider 호스트의 사용자 이름입니다

SMI-S 암호 SMI-S Provider 호스트에 사용되는 암호입니다

고급 구성

필드에 입력합니다 설명

재고 폴링 간격(분) 재고 조사 사이의 간격입니다. 기본값은 40분입니다.

SMI-S 접속 SMI-S 공급자에 연결하는 데 사용되는 프로토콜입니다

SMI-S 기본 포트를 재정의합니다 비어 있는 경우 SMI-S 접속의 기본 포트를 사용하고,
그렇지 않은 경우 사용할 접속 포트를 입력합니다

성능 폴링 간격(초) 성능 폴링 간격입니다. 기본값은 300초입니다.

문제 해결

이 데이터 수집기에서 문제가 발생할 경우 다음과 같은 방법을 시도해 보십시오.

인벤토리

문제: 다음을 시도해 보십시오.

"showsys" 명령으로 결과가 반환되지 않습니다. 명령줄에서 "showsys" 및 "showversion -a"를 실행하고
버전이 스토리지에서 지원되는지 확인합니다.

성능

문제: 다음을 시도해 보십시오.

연결 또는 로그인하지 못했습니다. 공급자 초기화에
실패했습니다.

숫자로만 구성된 스토리지 이름은 SMI-S 서버에 문제를
일으킬 수 있습니다. 스토리지 이름을 변경해 보십시오.

구성된 SMI-S 사용자에게 도메인이 없습니다 구성된 SMI-S 사용자에게 적절한 도메인 권한을
부여합니다

Cloud Insights는 SMI-S 서비스에 연결/로그인할 수
없다고 말합니다.

CI AU와 스토리지 사이에 5988 또는 5989로의 TCP
연결을 차단하는 방화벽이 없는지 확인합니다. 이 작업이
완료되고 방화벽이 없음을 확인한 경우 어레이에 SSH를
사용하고 "showcim" 명령을 사용하여 확인해야 합니다.
서비스 활성화 여부 확인 * HTTPS가 활성화되어 있는지 *
HTTPS 포트는 5989여야 합니다. 모든 포트가 활성화되어
있으면 “stopcim”을 수행한 다음 “startcim”을 시도하여
CIM을 다시 시작할 수 있습니다(예 SMI-S 서비스).
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추가 정보는 에서 찾을 수 있습니다 "지원" 페이지 또는 에 있습니다 "Data Collector 지원 매트릭스".

HP Enterprise Command View 데이터 수집기

HP Enterprise Command View Advanced Edition 데이터 수집기는 CVAE(Command View
Advanced Edition) 서버를 통해 XP 및 P9500 어레이 검색을 지원합니다. Cloud Insights는
표준 Command View API를 사용하여 CVAE와 통신하여 인벤토리 및 성능 데이터를
수집합니다.

용어

Cloud Insights는 HP Enterprise Command View 데이터 수집기에서 다음 인벤토리 정보를 가져옵니다. Cloud
Insights에서 획득한 각 자산 유형에 대해 이 자산에 가장 일반적으로 사용되는 용어가 표시됩니다. 이 데이터 수집기를
보거나 문제를 해결할 때 다음 용어를 염두에 두십시오.

공급업체/모델 기간 Cloud Insights 용어입니다

개발 디스크

저널 풀 디스크 그룹

스토리지 스토리지

포트 컨트롤러 스토리지 노드

스토리지 그룹, DP 풀 스토리지 풀

논리 유닛, LDEV 볼륨

참고: 이러한 용어 매핑은 일반적인 용어 매핑일 뿐이며 이 데이터 수집기의 모든 경우를 나타내는 것은 아닙니다.

재고 요건

재고 데이터를 수집하려면 다음이 있어야 합니다.

• CVAE 서버의 IP 주소입니다

• CVAE 소프트웨어 및 피어 권한에 대한 읽기 전용 사용자 이름 및 암호입니다

• 포트 요구 사항: 2001

성능 요구사항

성능 데이터를 수집하려면 다음 요구사항을 충족해야 합니다.

• HDS USP, USP V 및 VSP 성능

◦ 성능 모니터에 라이센스가 있어야 합니다.

◦ 모니터링 스위치를 활성화해야 합니다.

◦ 내보내기 도구(Export.exe)를 Cloud Insights AU에 복사하고 해당 위치로 추출해야 합니다. CI Linux
AUS에서 "cisys"에 읽기 및 실행 권한이 있는지 확인합니다.

◦ 내보내기 도구 버전은 대상 스토리지의 마이크로코드 버전과 일치해야 합니다.

• AMS 성능:
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◦ 성능 모니터에 라이센스가 있어야 합니다.

◦ SNM2(Storage Navigator Modular 2) CLI 유틸리티는 Cloud Insights AU에 설치됩니다.

• 네트워크 요구 사항

◦ 내보내기 도구는 Java 기반이며, RMI를 사용하여 스토리지와 통화할 수 있습니다. 이러한 도구는 각 호출에서
소스 및 대상 TCP 포트를 동적으로 협상할 수 있기 때문에 방화벽에는 적합하지 않을 수 있습니다. 또한, 모델
스토리지의 내보내기 도구는 네트워크 전체에서 다르게 작동할 수 있습니다. 모델의 요구 사항은 HPE를
참조하십시오

구성

필드에 입력합니다 설명

명령 보기 서버 Command View 서버의 IP 주소 또는 정규화된 도메인
이름입니다

사용자 이름 Command View 서버의 사용자 이름입니다.

암호 Command View 서버에 사용되는 암호입니다.

디바이스 - VSP G1000(R800), VSP(R700), HUS
VM(HM700) 및 USP 스토리지

VSP G1000(R800), VSP(R700), HUS VM(HM700) 및
USP 스토리지를 위한 장치 목록입니다. 각 스토리지에는 *
스토리지의 IP:IP 주소가 필요합니다. * 사용자 이름:
스토리지의 사용자 이름 * 암호: 내보내기 유틸리티 jar
파일이 포함된 저장소 * 폴더의 암호입니다

SNM2Devices - WMS/SMS/AMS 저장소 WMS/SMS/AMS 저장소에 대한 장치 목록입니다. 각
스토리지에는 * 스토리지의 IP:IP 주소가 필요합니다. *
Storage Navigator CLI 경로: SNM2 CLI 경로 * 계정
인증 유효: 유효한 계정 인증을 선택하려면 선택합니다. *
사용자 이름: 스토리지의 사용자 이름 * 암호: 암호

성능 조정 관리자 를 선택합니다 다른 성능 옵션을 재정의합니다

튜닝 관리자 호스트 튜닝 관리자의 IP 주소 또는 정규화된 도메인 이름입니다

Tuning Manager 포트 Tuning Manager에 사용되는 포트입니다

튜닝 관리자 사용자 이름 Tuning Manager의 사용자 이름입니다

조정 관리자 암호 Tuning Manager 암호

참고: HDS USP, USP V 및 VSP에서 모든 디스크는 둘 이상의 스토리지 그룹에 속할 수 있습니다.

고급 구성

필드에 입력합니다 설명

명령 보기 서버 포트 Command View Server에 사용되는 포트입니다

HTTPS가 활성화되었습니다 HTTPS를 활성화하려면 선택합니다

재고 폴링 간격(분) 재고 조사 사이의 간격입니다. 기본값은 40입니다.

목록을 지정하려면 '제외' 또는 '포함’을 선택하십시오 데이터를 수집할 때 아래 어레이 목록을 포함할지 제외할지
여부를 지정합니다.

장치 제외 또는 포함 포함하거나 제외할 장치 ID 또는 배열 이름의 쉼표로
구분된 목록입니다
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호스트 관리자를 쿼리합니다 호스트 관리자를 쿼리하려면 선택합니다

성능 폴링 간격(초) 성능 폴링 간격입니다. 기본값은 300입니다.

문제 해결

이 데이터 수집기에서 문제가 발생할 경우 다음과 같은 방법을 시도해 보십시오.

인벤토리

문제: 다음을 시도해 보십시오.

오류: 사용자에게 충분한 권한이 없습니다 더 많은 권한이 있는 다른 사용자 계정을 사용하거나
데이터 수집기에 구성된 사용자 계정의 권한을 늘리십시오

오류: 저장소 목록이 비어 있습니다. 장치가 구성되지
않았거나 사용자에게 충분한 권한이 없습니다

* 장치가 구성되었는지 확인하려면 DeviceManager를
사용합니다. * 더 많은 권한이 있는 다른 사용자 계정을
사용하거나 사용자 계정의 권한을 늘리십시오

오류: HDS 스토리지 어레이가 며칠 동안 새로 고쳐지지
않았습니다

HP CommandView AE에서 이 어레이가 새로 고쳐지지
않는 이유를 조사합니다.

성능

문제: 다음을 시도해 보십시오.

오류: * 내보내기 유틸리티 실행 중 오류 * 외부 명령 실행
중 오류

* 내보내기 유틸리티가 Cloud Insights 획득 장치에
설치되었는지 확인 * 데이터 수집기 구성에서 내보내기
유틸리티 위치가 올바른지 확인 * 데이터 수집기 구성에서
USP/R600 어레이의 IP가 올바른지 확인 * 사용자 이름을
확인합니다 데이터 수집기 구성에서 암호가 올바른지
확인하십시오. * 내보내기 유틸리티 버전이 Cloud Insights
획득 장치에서 스토리지 배열 마이크로 코드 버전*과
호환되는지 확인하고 CMD 프롬프트를 열고 다음을
수행하십시오. -디렉터리를 구성된 설치 디렉터리로
변경합니다. -배치 파일 runWin.bat 을 실행하여 구성된
스토리지 배열과의 연결을 시도합니다

오류: 대상 IP에 대한 내보내기 도구 로그인에
실패했습니다

* 사용자 이름/암호가 올바른지 확인 * 이 HDS 데이터
수집기에 대한 사용자 ID 생성 * 이 어레이를 획득하도록
구성된 다른 데이터 수집기가 없는지 확인합니다

오류: Export tools logged "Unable to get time range for
monitoring".

* 스토리지에서 성능 모니터링이 활성화되었는지
확인합니다. * Cloud Insights 외부에서 내보내기 도구를
호출하여 문제가 Cloud Insights 외부에 있는지
확인합니다.

오류: * 구성 오류: 스토리지 어레이가 내보내기
유틸리티에서 지원되지 않음 * 구성 오류: 스토리지
어레이가 Storage Navigator Modular CLI에서 지원되지
않습니다

* 지원되는 스토리지 어레이만 구성합니다. * "장치 목록
필터"를 사용하여 지원되지 않는 스토리지 배열을
제외합니다.

오류: * 외부 명령 실행 중 오류 * 구성 오류: 스토리지
어레이가 인벤토리에서 보고되지 않음 * 구성 오류:
내보내기 폴더에 jar 파일이 없습니다

* 내보내기 유틸리티 위치를 확인합니다. * 문제가 되는
스토리지 배열이 Command View 서버에 구성되어 있는지
확인합니다. * 성능 폴링 간격을 60초의 배수로
설정합니다.
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문제: 다음을 시도해 보십시오.

오류: * 오류 Storage navigator CLI * auperform 명령
실행 중 오류 * 외부 명령 실행 중 오류

* Cloud Insights 획득 장치에 Storage Navigator
Modular CLI가 설치되어 있는지 확인 * Data Collector
구성에서 Storage Navigator Modular CLI 위치가
올바른지 확인 * 데이터 수집기 구성에서
WMS/SMS/SMS 어레이의 IP가 올바른지 확인 * 확인
해당 Storage Navigator Modular CLI 버전은 Cloud
Insights 획득 장치의 데이터 수집기 * 에 구성된 스토리지
배열의 마이크로 코드 버전과 호환되며 CMD 프롬프트를
열고 다음을 수행합니다. - 디렉터리를 구성된 설치
디렉터리로 변경합니다. - "aunitref.exe" 명령을 실행하여
구성된 스토리지 배열과의 연결을 시도합니다.

오류: 구성 오류: 인벤토리에서 스토리지 배열을 보고하지
않았습니다

Command View 서버에 해당 스토리지 배열이 구성되어
있는지 확인합니다

오류: * 스토리지가 Storage Navigator에 등록되지
않았습니다. Modular 2 CLI * 어레이가 Storage
Navigator에 등록되지 않았습니다. Modular 2 CLI * 구성
오류: 스토리지 어레이가 StorageNavigator Modular
CLI에 등록되지 않았습니다

* 명령 프롬프트를 열고 디렉터리를 구성된 경로로
변경합니다. * "set=STONAVM_HOME=" 명령을
실행합니다. * "autunitref" 명령 실행 * 출력에 배열 세부
정보가 포함되어 있지 않은 경우 명령 출력에 IP * 가
포함된 배열의 세부 정보가 포함되어 있는지 확인하고
Storage Navigator CLI를 사용하여 어레이를 등록합니다.
-명령 프롬프트를 열고 디렉터리를 구성된 경로로
변경합니다. -"set=STONAVM_HOME=" 명령을
실행합니다. -"aunitaddauto-ip ${ip}" 명령을 실행합니다.
${ip}을(를) 실제 IP로 바꿉니다

추가 정보는 에서 찾을 수 있습니다 "지원" 페이지 또는 에 있습니다 "Data Collector 지원 매트릭스".

HPE Alletra 6000 데이터 수집기

HP Enterprise Alletra 6000(이전의 Nimble) 데이터 수집기는 Alletra 6000 스토리지 어레이의
인벤토리 및 성능 데이터를 지원합니다.

용어

Cloud Insights는 이 수집기에서 다음 재고 정보를 가져옵니다. Cloud Insights에서 획득한 각 자산 유형에 대해 이
자산에 가장 일반적으로 사용되는 용어가 표시됩니다. 이 데이터 수집기를 보거나 문제를 해결할 때 다음 용어를 염두에
두십시오.

공급업체/모델 기간 Cloud Insights 용어입니다

스토리지 스토리지

디스크 디스크

볼륨 볼륨

수영장 스토리지 풀

이니시에이터 스토리지 호스트 별칭입니다

컨트롤러 스토리지 노드

Fibre Channel 인터페이스 컨트롤러
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참고: 이러한 용어 매핑은 일반적인 용어 매핑일 뿐이며 이 데이터 수집기의 모든 경우를 나타내는 것은 아닙니다.

요구 사항

스토리지 시스템에서 인벤토리 및 구성 데이터를 수집하려면 다음이 있어야 합니다.

• 스토리지를 설치하고 구성해야 하며 FQDN(정규화된 도메인 이름) 또는 스토리지 관리 IP 주소를 통해
클라이언트에서 연결할 수 있어야 합니다.

• 스토리지에서 NimbleOS 2.3.x 이상을 실행해야 합니다.

• "Operator" 수준 이상의 역할을 가진 어레이에 대한 유효한 사용자 이름과 암호가 있어야 합니다. "게스트" 역할에
이니시에이터 구성을 이해할 수 있는 충분한 액세스 권한이 없습니다.

• 포트 5392가 어레이에서 열려 있어야 합니다.

스토리지 어레이에서 성능 데이터를 수집하려면 다음이 있어야 합니다.

• 스토리지에서 NimbleOS 4.0.0 이상을 실행해야 합니다

• 어레이에 볼륨이 구성되어 있어야 합니다. 통계 Cloud Insights 보고서는 볼륨에 대한 유일한 성능 API
NimbleOS의 것으로, 볼륨에 대한 통계에서 파생됩니다

구성

필드에 입력합니다 설명

스토리지 관리 IP 주소입니다 FQDN(정규화된 도메인 이름) 또는 스토리지 관리 IP
주소입니다.

사용자 이름 스토리지의 사용자 이름입니다

암호 어레이의 암호입니다

고급 구성

필드에 입력합니다 설명

포트 Nimble REST API에서 사용하는 포트입니다. 기본값은
5392입니다.

재고 폴링 간격(분) 재고 조사 사이의 간격입니다. 기본값은 60분입니다.

참고: 기본 성능 폴링 간격은 300초이며 변경할 수 없습니다. 이 간격은 HPE Alletra 6000에서 유일하게 지원됩니다.

Hitachi Data Systems를 통해

Hitachi Vantara Command Suite 데이터 수집기

Hitachi Vantara Command Suite 데이터 수집기는 HiCommand Device Manager 서버를
지원합니다. Cloud Insights는 표준 HiCommand API를 사용하여 HiCommand Device
Manager 서버와 통신합니다.
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용어

Cloud Insights는 Hitachi Vantara Command Suite 데이터 수집기에서 다음과 같은 인벤토리 정보를 가져옵니다.
Cloud Insights에서 획득한 각 자산 유형에 대해 이 자산에 가장 일반적으로 사용되는 용어가 표시됩니다. 이 데이터
수집기를 보거나 문제를 해결할 때 다음 용어를 염두에 두십시오.

공급업체/모델 기간 Cloud Insights 용어입니다

개발 디스크

저널 풀 디스크 그룹

스토리지 스토리지

포트 컨트롤러 스토리지 노드

어레이 그룹, HDS 풀 스토리지 풀

논리 유닛, LDEV 볼륨

참고: 이러한 용어 매핑은 일반적인 용어 매핑일 뿐이며 이 데이터 수집기의 모든 경우를 나타내는 것은 아닙니다.

스토리지

다음 용어는 HDS 스토리지 자산 랜딩 페이지에서 찾을 수 있는 오브젝트 또는 참조에 적용됩니다. 이러한 용어 중
다수는 다른 데이터 수집기에도 적용됩니다.

• 이름 – GetStorageArray XML API 호출을 통해 HDS HiCommand Device Manager의 "name" 속성에서 직접
가져옵니다

• 모델 - GetStorageArray XML API 호출을 통해 HDS HiCommand Device Manager의 "arrayType" 특성에서
직접 제공됩니다

• 공급업체 – HDS

• 제품군 - GetStorageArray XML API 호출을 통해 HDS HiCommand Device Manager의 "arrayFamily" 특성에서
직접 제공됩니다

• IP – 어레이의 모든 IP 주소 목록이 아니라 어레이의 관리 IP 주소입니다

• 물리적 용량 – 디스크 역할에 관계없이 이 시스템에 있는 모든 디스크의 총 용량 합계를 나타내는 Base2 값입니다.

스토리지 풀

다음 용어는 HDS 스토리지 풀 자산 랜딩 페이지에서 찾을 수 있는 오브젝트 또는 참조에 적용됩니다. 이러한 용어 중
다수는 다른 데이터 수집기에도 적용됩니다.

• 유형: 여기에 있는 값은 다음 중 하나입니다.

◦ 예약됨 - 이 풀이 데이터 볼륨 이외의 용도로 전용인 경우(예: 저널링, 스냅샷)

◦ 씬 프로비저닝 - HDP 풀인 경우

◦ RAID 그룹 – 다음과 같은 몇 가지 이유로 볼 수 없습니다.

Cloud Insights는 용량을 두 배로 늘리는 것을 방지하기 위해 강력한 입장을 취하고 있습니다. HDS에서는
일반적으로 디스크에서 RAID 그룹을 구축하고, 해당 RAID 그룹에 풀 볼륨을 생성하고, 해당 풀 볼륨에서 풀
(대개 HDP이지만 특수한 용도로 사용될 수 있음)을 구성해야 합니다. Cloud Insights가 기본 RAID 그룹과
풀을 모두 보고하는 경우 원시 용량의 합계는 디스크 합보다 훨씬 큽니다.
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대신 Cloud Insights의 HDS Command Suite 데이터 수집기는 풀 볼륨의 용량에 따라 RAID 그룹의 크기를 임의로
축소합니다. 이로 인해 Cloud Insights에서 RAID 그룹을 전혀 보고하지 않을 수 있습니다. 또한 결과 RAID 그룹은
Cloud Insights WebUI에서 표시되지 않지만 DWH(Cloud Insights 데이터 웨어하우스)로 흐르게 되는 방식으로
플래그가 지정됩니다. 이러한 의사 결정의 목적은 대부분의 사용자가 신경 쓰지 않는 것에 대한 UI 혼란을 방지하는
것입니다. HDS 어레이에 50MB의 여유 공간이 있는 RAID 그룹이 있는 경우 의미 있는 결과를 얻기 위해 이 여유
공간을 사용할 수 없습니다.

• HDS 풀은 특정 노드에 연결되지 않으므로 노드 N/A입니다

• 이중화 - 풀의 RAID 레벨입니다. 여러 RAID 유형으로 구성된 HDP 풀의 값이 여러 개일 수 있습니다

• 용량 % - 풀의 사용된 GB 및 총 논리적 GB 크기와 함께 데이터 사용에 사용된 풀의 비율

• 과도하게 커밋된 용량 - "이 풀의 논리적 용량이 풀의 논리적 용량을 이 비율로 초과하는 논리적 볼륨의 합계에 의해
이 비율에 의해 초과 할당되었습니다."라는 파생된 값입니다.

• 스냅샷 - 이 풀의 스냅샷 사용을 위해 예약된 용량을 표시합니다

스토리지 노드

다음 용어는 HDS 스토리지 노드 자산 랜딩 페이지에서 찾을 수 있는 오브젝트 또는 참조에 적용됩니다. 이러한 용어 중
다수는 다른 데이터 수집기에도 적용됩니다.

• 이름 – 모놀리식 어레이에 있는 프런트엔드 디렉터(FED) 또는 채널 어댑터의 이름 또는 모듈식 어레이에서
컨트롤러의 이름입니다. 주어진 HDS 어레이에는 2개 이상의 스토리지 노드가 있습니다

• 볼륨 - 볼륨 테이블에는 이 스토리지 노드가 소유한 모든 포트에 매핑된 볼륨이 표시됩니다

재고 요건

재고 데이터를 수집하려면 다음이 있어야 합니다.

• HiCommand Device Manager 서버의 IP 주소입니다

• HiCommand Device Manager 소프트웨어 및 피어 권한에 대한 읽기 전용 사용자 이름 및 암호입니다

• 포트 요구 사항: 2001(http) 또는 2443(https)

• 사용자 이름과 암호를 사용하여 HiCommand Device Manager 소프트웨어에 로그인합니다

• HiCommand 장치 관리자에 대한 액세스를 확인합니다 http://<HiCommand_Device_Manager_IP>:2001/
service/StorageManager

성능 요구사항

성능 데이터를 수집하려면 다음 요구사항을 충족해야 합니다.

• HDS USP, USP V 및 VSP 성능

◦ 성능 모니터에 라이센스가 있어야 합니다.

◦ 모니터링 스위치를 활성화해야 합니다.

◦ 내보내기 도구(Export.exe)를 Cloud Insights AU에 복사해야 합니다.

◦ 내보내기 도구 버전은 대상 스토리지의 마이크로코드 버전과 일치해야 합니다.

• AMS 성능:

◦ 성능 데이터를 검색하는 데 사용할 Cloud Insights용 AMS 스토리지 전용 서비스 계정을 만드는 것이 좋습니다.
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Storage Navigator는 사용자 계정만 스토리지에 동시에 로그인할 수 있도록 합니다. Cloud Insights가 관리
스크립트 또는 HiCommand와 동일한 사용자 계정을 사용하면 Cloud Insights, 관리 스크립트 또는
HiCommand가 1개의 동시 사용자 계정 로그인 제한으로 인해 어레이에 통신할 수 없습니다

◦ 성능 모니터에 라이센스가 있어야 합니다.

◦ SNM2(Storage Navigator Modular 2) CLI 유틸리티를 Cloud Insights AU에 설치해야 합니다.

구성

필드에 입력합니다 설명

HiCommand 서버 HiCommand Device Manager 서버의 IP 주소 또는
정규화된 도메인 이름입니다

사용자 이름 HiCommand Device Manager 서버의 사용자
이름입니다.

암호 HiCommand Device Manager 서버에 사용되는
암호입니다.

디바이스 - VSP G1000(R800), VSP(R700), HUS
VM(HM700) 및 USP 스토리지

VSP G1000(R800), VSP(R700), HUS VM(HM700) 및
USP 스토리지를 위한 장치 목록입니다. 각 스토리지에는 *
스토리지의 IP:IP 주소가 필요합니다. * 사용자 이름:
스토리지의 사용자 이름 * 암호: 내보내기 유틸리티 jar
파일이 포함된 저장소 * 폴더의 암호입니다

SNM2Devices - WMS/SMS/AMS 저장소 WMS/SMS/AMS 저장소에 대한 장치 목록입니다. 각
스토리지에는 * 스토리지의 IP:IP 주소가 필요합니다. *
Storage Navigator CLI 경로: SNM2 CLI 경로 * 계정
인증 유효: 유효한 계정 인증을 선택하려면 선택합니다. *
사용자 이름: 스토리지의 사용자 이름 * 암호: 암호

성능 조정 관리자 를 선택합니다 다른 성능 옵션을 재정의합니다

튜닝 관리자 호스트 튜닝 관리자의 IP 주소 또는 정규화된 도메인 이름입니다

조정 관리자 포트를 재정의합니다 비어 있는 경우 Choose Tuning Manager for
Performance 필드에서 기본 포트를 사용하고, 그렇지
않으면 사용할 포트를 입력합니다

튜닝 관리자 사용자 이름 Tuning Manager의 사용자 이름입니다

조정 관리자 암호 Tuning Manager 암호

참고: HDS USP, USP V 및 VSP에서 모든 디스크는 둘 이상의 스토리지 그룹에 속할 수 있습니다.

고급 구성

필드에 입력합니다 설명

연결 유형 HTTPS 또는 HTTP도 기본 포트를 표시합니다

HiCommand 서버 포트 HiCommand 장치 관리자에 사용되는 포트입니다

재고 폴링 간격(분) 재고 조사 사이의 간격입니다. 기본값은 40입니다.

목록을 지정하려면 '제외' 또는 '포함’을 선택하십시오 데이터를 수집할 때 아래 어레이 목록을 포함할지 제외할지
여부를 지정합니다.
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장치 목록을 필터링합니다 포함하거나 제외할 장치 일련 번호의 쉼표로 구분된
목록입니다

성능 폴링 간격(초) 성능 폴링 간격입니다. 기본값은 300입니다.

내보내기 제한 시간(초 내보내기 유틸리티 시간 초과. 기본값은 300입니다.

문제 해결

이 데이터 수집기에서 문제가 발생할 경우 다음과 같은 방법을 시도해 보십시오.

인벤토리

문제: 다음을 시도해 보십시오.

오류: 사용자에게 충분한 권한이 없습니다 더 많은 권한이 있는 다른 사용자 계정을 사용하거나
데이터 수집기에 구성된 사용자 계정의 권한을 늘리십시오

오류: 저장소 목록이 비어 있습니다. 장치가 구성되지
않았거나 사용자에게 충분한 권한이 없습니다

* 장치가 구성되었는지 확인하려면 DeviceManager를
사용합니다. * 더 많은 권한이 있는 다른 사용자 계정을
사용하거나 사용자 계정의 권한을 늘리십시오

오류: HDS 스토리지 어레이가 며칠 동안 새로 고쳐지지
않았습니다

HDS HiCommand에서 이 어레이를 새로 고치지 않는
이유를 조사하십시오.

성능

문제: 다음을 시도해 보십시오.

오류: * 내보내기 유틸리티 실행 중 오류 * 외부 명령 실행
중 오류

* 내보내기 유틸리티가 Cloud Insights 획득 장치에
설치되었는지 확인 * 데이터 수집기 구성에서 내보내기
유틸리티 위치가 올바른지 확인 * 데이터 수집기 구성에서
USP/R600 어레이의 IP가 올바른지 확인 * 사용자 이름을
확인합니다 데이터 수집기 구성에서 암호가 올바른지
확인하십시오. * 내보내기 유틸리티 버전이 Cloud Insights
획득 장치에서 스토리지 배열 마이크로 코드 버전*과
호환되는지 확인하고 CMD 프롬프트를 열고 다음을
수행하십시오. -디렉터리를 구성된 설치 디렉터리로
변경합니다. -배치 파일 runWin.bat 을 실행하여 구성된
스토리지 배열과의 연결을 시도합니다

오류: 대상 IP에 대한 내보내기 도구 로그인에
실패했습니다

* 사용자 이름/암호가 올바른지 확인 * 이 HDS 데이터
수집기에 대한 사용자 ID 생성 * 이 어레이를 획득하도록
구성된 다른 데이터 수집기가 없는지 확인합니다

오류: Export tools logged "Unable to get time range for
monitoring".

* 스토리지에서 성능 모니터링이 활성화되었는지
확인합니다. * Cloud Insights 외부에서 내보내기 도구를
호출하여 문제가 Cloud Insights 외부에 있는지
확인합니다.

오류: * 구성 오류: 스토리지 어레이가 내보내기
유틸리티에서 지원되지 않음 * 구성 오류: 스토리지
어레이가 Storage Navigator Modular CLI에서 지원되지
않습니다

* 지원되는 스토리지 어레이만 구성합니다. * "장치 목록
필터"를 사용하여 지원되지 않는 스토리지 배열을
제외합니다.
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문제: 다음을 시도해 보십시오.

오류: * 외부 명령 실행 중 오류 * 구성 오류: 스토리지
어레이가 인벤토리에서 보고되지 않음 * 구성 오류:
내보내기 폴더에 jar 파일이 없습니다

* 내보내기 유틸리티 위치를 확인합니다. * 문제가 있는
스토리지 어레이가 HiCommand 서버에서 구성되었는지
확인합니다. * 성능 폴링 간격을 60초의 배수로
설정합니다.

오류: * 오류 Storage navigator CLI * auperform 명령
실행 중 오류 * 외부 명령 실행 중 오류

* Cloud Insights 획득 장치에 Storage Navigator
Modular CLI가 설치되어 있는지 확인 * Data Collector
구성에서 Storage Navigator Modular CLI 위치가
올바른지 확인 * 데이터 수집기 구성에서
WMS/SMS/SMS 어레이의 IP가 올바른지 확인 * 확인
해당 Storage Navigator Modular CLI 버전은 Cloud
Insights 획득 장치의 데이터 수집기 * 에 구성된 스토리지
배열의 마이크로 코드 버전과 호환되며 CMD 프롬프트를
열고 다음을 수행합니다. - 디렉터리를 구성된 설치
디렉터리로 변경합니다. - "aunitref.exe" 명령을 실행하여
구성된 스토리지 배열과의 연결을 시도합니다.

오류: 구성 오류: 인벤토리에서 스토리지 배열을 보고하지
않았습니다

문제가 있는 스토리지 어레이가 HiCommand 서버에
구성되어 있는지 확인합니다

오류: * 스토리지가 Storage Navigator에 등록되지
않았습니다. Modular 2 CLI * 어레이가 Storage
Navigator에 등록되지 않았습니다. Modular 2 CLI * 구성
오류: 스토리지 어레이가 StorageNavigator Modular
CLI에 등록되지 않았습니다

* 명령 프롬프트를 열고 디렉터리를 구성된 경로로
변경합니다. * "set=STONAVM_HOME=" 명령을
실행합니다. * "autunitref" 명령 실행 * 출력에 배열 세부
정보가 포함되어 있지 않은 경우 명령 출력에 IP * 가
포함된 배열의 세부 정보가 포함되어 있는지 확인하고
Storage Navigator CLI를 사용하여 어레이를 등록합니다.
-명령 프롬프트를 열고 디렉터리를 구성된 경로로
변경합니다. -"set=STONAVM_HOME=" 명령을
실행합니다. -"aunitaddauto-ip ${ip}" 명령을 실행합니다.
${ip}을(를) 실제 IP로 바꿉니다

추가 정보는 에서 찾을 수 있습니다 "지원" 페이지 또는 에 있습니다 "Data Collector 지원 매트릭스".

Hitachi Vantara NAS 데이터 수집기 구성

Hitachi Vantara NAS 데이터 수집기는 HDS NAS 클러스터 검색을 지원하는 인벤토리 및 구성
데이터 수집기입니다. Cloud Insights는 NFS 및 CIFS 공유, 파일 시스템(내부 볼륨) 및 스팬
(스토리지 풀)의 검색을 지원합니다.

용어

Cloud Insights는 HNAS 데이터 수집기에서 다음과 같은 인벤토리 정보를 가져옵니다. Cloud Insights에서 획득한 각
자산 유형에 대해 이 자산에 가장 일반적으로 사용되는 용어가 표시됩니다. 이 데이터 수집기를 보거나 문제를 해결할 때
다음 용어를 염두에 두십시오.

공급업체/모델 기간 Cloud Insights 용어입니다

계층 디스크 그룹

클러스터 스토리지

노드 스토리지 노드
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공급업체/모델 기간 Cloud Insights 용어입니다

스팬 스토리지 풀

시스템 드라이브 백엔드 LUN

파일 시스템 내부 볼륨

참고: 이러한 용어 매핑은 일반적인 용어 매핑일 뿐이며 이 데이터 수집기의 모든 경우를 나타내는 것은 아닙니다.

요구 사항

• 장치 IP 주소입니다

• 포트 22, SSH 프로토콜

• 사용자 이름 및 암호 권한 수준: 감독자

• 참고: 이 데이터 수집기는 SSH 기반이므로 HNAS 자체의 TCP 22 또는 클러스터가 연결된 시스템 관리
장치(SMU)에 대해 SSH 세션을 시작할 수 있어야 합니다.

구성

필드에 입력합니다 설명

HNAS 호스트 HNAS 관리 호스트의 IP 주소 또는 정규화된 도메인
이름입니다

사용자 이름 HNAS CLI의 사용자 이름입니다

암호 HNAS CLI에 사용되는 암호입니다

고급 구성

필드에 입력합니다 설명

재고 폴링 간격(분) 재고 조사 사이의 간격입니다. 기본값은 30분입니다.

문제 해결

이 데이터 수집기에서 문제가 발생할 경우 다음과 같은 방법을 시도해 보십시오.

인벤토리

문제: 다음을 시도해 보십시오.

"연결 오류" 및 "셸 채널 설정 오류:" 또는 "쉘 채널 열기
오류" 오류 메시지

네트워크 연결 문제 또는 SSH가 잘못 구성되어 있을 수
있습니다. 대체 SSH 클라이언트와의 연결을 확인합니다

"Command: XXX has timed out" 오류 메시지와 함께
"Timeout" 또는 "Error Retrieving data"가 표시됩니다.

* 대체 SSH 클라이언트 * 증가 시간 초과로 명령을
시도하십시오

"연결 중 오류 발생" 또는 "잘못된 로그인 자격 증명"과
"장치와 통신할 수 없음:" 오류 메시지

* IP 주소 확인 * 사용자 이름 및 암호 확인 * 대체 SSH
클라이언트와의 연결 확인

추가 정보는 에서 찾을 수 있습니다 "지원" 페이지 또는 에 있습니다 "Data Collector 지원 매트릭스".
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Hitachi Ops Center 데이터 수집기

이 데이터 수집기는 Hitachi Ops Center의 통합 애플리케이션 제품군을 사용하여 여러 스토리지
디바이스의 인벤토리 및 성능 데이터에 액세스합니다. 인벤토리 및 용량 검색을 위해 Ops
Center 설치에는 "공통 서비스" 및 "관리자" 구성 요소가 모두 포함되어야 합니다. 성능 수집을
위해 "Analyzer"를 추가로 구축해야 합니다.

용어

Cloud Insights는 이 데이터 수집기에서 다음 인벤토리 정보를 가져옵니다. Cloud Insights에서 획득한 각 자산 유형에
대해 이 자산에 가장 일반적으로 사용되는 용어가 표시됩니다. 이 데이터 수집기를 보거나 문제를 해결할 때 다음 용어를
염두에 두십시오.

공급업체/모델 기간 Cloud Insights 용어입니다

스토리지 시스템 스토리지

볼륨 볼륨

패리티 그룹 스토리지 풀(RAID), 디스크 그룹

디스크 디스크

스토리지 풀 스토리지 풀(씬, 스냅)

외부 패리티 그룹 스토리지 풀(백엔드), 디스크 그룹

포트 스토리지 노드 → 컨트롤러 노드 → 포트

호스트 그룹 볼륨 매핑 및 마스킹

볼륨 쌍 저장소 동기화

참고: 이러한 용어 매핑은 일반적인 용어 매핑일 뿐이며 이 데이터 수집기의 모든 경우를 나타내는 것은 아닙니다.

재고 요건

재고 데이터를 수집하려면 다음이 있어야 합니다.

• "공통 서비스" 구성 요소를 호스팅하는 Ops Center 서버의 IP 주소 또는 호스트 이름입니다

• Ops Center 구성 요소를 호스팅하는 모든 서버에 있는 루트/sysadmin 사용자 계정 및 암호입니다. HDS는 Ops
Center 10.8 이상이 될 때까지 LDAP/SSO 사용자의 REST API 지원을 구현하지 않았습니다

성능 요구사항

성능 데이터를 수집하려면 다음 요구사항을 충족해야 합니다.

HDS Ops Center "Analyzer" 모듈이 설치되어 있어야 합니다. 스토리지 어레이가 Ops Center "Analyzer" 모듈에
제공되어야 합니다

구성

필드에 입력합니다 설명

Hitachi Ops Center IP 주소입니다 "공통 서비스" 구성 요소를 호스팅하는 Ops Center 서버의
IP 주소 또는 정규화된 도메인 이름입니다
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필드에 입력합니다 설명

사용자 이름 Ops Center 서버의 사용자 이름입니다.

암호 Ops Center 서버에 사용되는 암호입니다.

고급 구성

필드에 입력합니다 설명

연결 유형 기본값은 HTTPS(포트 443)입니다

TCP 포트를 재정의합니다 기본값이 아닌 경우 사용할 포트를 지정합니다

재고 폴링 간격(분) 재고 조사 사이의 간격입니다. 기본값은 40입니다.

목록을 지정하려면 '제외' 또는 '포함’을 선택하십시오 데이터를 수집할 때 아래 어레이 목록을 포함할지 제외할지
여부를 지정합니다.

장치 목록을 필터링합니다 포함하거나 제외할 장치 일련 번호의 쉼표로 구분된
목록입니다

성능 폴링 간격(초) 성능 폴링 간격입니다. 기본값은 300입니다.

추가 정보는 에서 찾을 수 있습니다 "지원" 페이지 또는 에 있습니다 "Data Collector 지원 매트릭스".

Infinidat .Box 데이터 수집기

Infinidat .NET(HTTP) 데이터 수집기는 Infinidat Microsoft .Box 스토리지 시스템에서 인벤토리
정보를 수집하는 데 사용됩니다.

용어

Cloud Insights는 Infinidat™ 서비스 목록 데이터 수집기에서 다음과 같은 인벤토리 정보를 가져옵니다. Cloud
Insights에서 획득한 각 자산 유형에 대해 이 자산에 가장 일반적으로 사용되는 용어가 표시됩니다. 이 데이터 수집기를
보거나 문제를 해결할 때 다음 용어를 염두에 두십시오.

공급업체/모델 기간 Cloud Insights 용어입니다

스토리지 풀 스토리지 풀

노드 컨트롤러

파일 시스템 내부 볼륨

파일 시스템 파일 공유

파일 시스템 내보내기 공유

요구 사항

다음은 이 데이터 수집기를 구성할 때 필요한 요구 사항입니다.

• IP 주소 또는 FQDN이 필요합니다

• 관리자 사용자 ID 및 암호
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• REST API를 통한 포트 443

구성

필드에 입력합니다 설명

서비스 박스 호스트 IP 주소 또는 Management Node의 정규화된 도메인
이름입니다

사용자 이름 작업 영역 관리 노드에 대한 사용자 이름입니다

암호 작업 영역 관리 노드에 대한 암호입니다

고급 구성

필드에 입력합니다 설명

TCP 포트 TCP 포트는 Microsoft Windows Server에 연결하는 데
사용됩니다. 기본값은 443입니다.

재고 폴링 간격입니다 재고 조사 사이의 간격입니다. 기본값은 60분입니다.

문제 해결

이 Data Collector에 대한 추가 정보는 에서 확인할 수 있습니다 "지원" 페이지 또는 에 있습니다 "Data Collector 지원
매트릭스".

Huawei OceStor 데이터 수집기

Cloud Insights는 Huawei OceanStor(REST/HTTPS) 데이터 수집기를 사용하여 Huawei
OceanStor 및 OceanStor Dorado 스토리지의 인벤토리 및 성능을 검색합니다.

용어

Cloud Insights는 Huawei OceanStor로부터 다음과 같은 인벤토리 및 성능 정보를 수집합니다. Cloud Insights에서
획득한 각 자산 유형에 대해 이 자산에 가장 일반적으로 사용되는 용어가 표시됩니다. 이 데이터 수집기를 보거나 문제를
해결할 때 다음 용어를 염두에 두십시오.

공급업체/모델 기간 Cloud Insights 용어입니다

스토리지 풀 스토리지 풀

파일 시스템 내부 볼륨

컨트롤러 스토리지 노드

FC 포트(매핑) 볼륨 맵

호스트 FC 이니시에이터(매핑) 볼륨 마스크

NFS/CIFS 공유입니다 공유

iSCSI 링크 대상 iSCSI 타겟 노드

iSCSI 링크 초기자 iSCSI 이니시에이터 노드입니다

디스크 디스크
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공급업체/모델 기간 Cloud Insights 용어입니다

LUN을 클릭합니다 볼륨

요구 사항

이 데이터 수집기를 구성하려면 다음 요구 사항이 필요합니다.

• 장치 IP 주소입니다

• OceanStor 장치 관리자에 액세스하기 위한 자격 증명

• 포트 8088을 사용할 수 있어야 합니다

구성

필드에 입력합니다 설명

OceanStor 호스트 IP 주소입니다 OceanStor Device Manager의 IP 주소 또는 정규화된
도메인 이름입니다

사용자 이름 OceanStor Device Manager에 로그인하는 데 사용되는
이름입니다

암호 OceanStor Device Manager에 로그인하는 데 사용되는
암호입니다

고급 구성

필드에 입력합니다 설명

TCP 포트 OceanStor Device Manager에 연결하는 데 사용되는
TCP 포트입니다. 기본값은 8088입니다.

재고 폴링 간격(분) 재고 조사 사이의 간격입니다. 기본값은 60분입니다.

성능 폴링 간격(초). 기본값은 300초입니다.

문제 해결

이 Data Collector에 대한 추가 정보는 에서 확인할 수 있습니다 "지원" 페이지 또는 에 있습니다 "Data Collector 지원
매트릭스".

IBM을 선택합니다

IBM Cleversafe 데이터 수집기

Cloud Insights는 이 데이터 수집기를 사용하여 IBM Cleversafe 스토리지 시스템의 인벤토리 및
성능 데이터를 검색합니다.

IBM Cleversafe는 관리 단위 비율과 다른 원시 TB로 측정되었습니다. 40TB의 포맷되지 않은 IBM
Cleversafe 용량마다 1로 비용이 청구됩니다 "관리 장치(MU)".
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용어

Cloud Insights는 IBM Cleversafe 데이터 수집기에서 다음과 같은 인벤토리 정보를 가져옵니다. Cloud Insights에서
획득한 각 자산 유형에 대해 이 자산에 가장 일반적으로 사용되는 용어가 표시됩니다. 이 데이터 수집기를 보거나 문제를
해결할 때 다음 용어를 염두에 두십시오.

공급업체/모델 기간 Cloud Insights 용어입니다

스토리지 풀 스토리지 풀

컨테이너 내부 볼륨

컨테이너 파일 공유

NFS 공유 공유

참고: 이러한 용어 매핑은 일반적인 용어 매핑일 뿐이며 이 데이터 수집기의 모든 경우를 나타내는 것은 아닙니다.

요구 사항

• 클러스터의 외부 데이터 서비스 IP 주소입니다

• 관리자 사용자 이름 및 암호

• 포트 9440

구성

필드에 입력합니다 설명

관리자 IP 또는 호스트 이름입니다 관리 노드의 IP 주소 또는 호스트 이름입니다

사용자 이름입니다 수퍼 사용자 또는 시스템 관리자 역할을 가진 사용자
계정의 사용자 이름입니다

암호 슈퍼 사용자 또는 시스템 관리자 역할을 가진 사용자
계정의 암호입니다

고급 구성

필드에 입력합니다 설명

재고 폴링 간격(분) 재고 조사 사이의 간격입니다.

HTTP 연결 시간 초과(초) HTTP 제한 시간(초)

문제 해결

이 Data Collector에 대한 추가 정보는 에서 확인할 수 있습니다 "지원" 페이지 또는 에 있습니다 "Data Collector 지원
매트릭스".

IBM CS 데이터 수집기

Cloud Insights는 이 데이터 수집기를 사용하여 IBM CS 스토리지 시스템의 인벤토리 및 성능
데이터를 검색합니다.
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용어

Cloud Insights는 IBM CS 데이터 수집기에서 다음 인벤토리 정보를 가져옵니다. Cloud Insights에서 획득한 각 자산
유형에 대해 이 자산에 가장 일반적으로 사용되는 용어가 표시됩니다. 이 데이터 수집기를 보거나 문제를 해결할 때 다음
용어를 염두에 두십시오.

공급업체/모델 기간 Cloud Insights 용어입니다

스토리지 풀 스토리지 풀

컨테이너 내부 볼륨

컨테이너 파일 공유

NFS 공유 공유

참고: 이러한 용어 매핑은 일반적인 용어 매핑일 뿐이며 이 데이터 수집기의 모든 경우를 나타내는 것은 아닙니다.

요구 사항

• 클러스터의 외부 데이터 서비스 IP 주소입니다

• 관리자 사용자 이름 및 암호

• 포트 9440

구성

필드에 입력합니다 설명

PRISM 외부 IP 주소 클러스터의 외부 데이터 서비스 IP 주소입니다

사용자 이름입니다 Admin 계정의 사용자 이름입니다

암호 Admin 계정의 암호입니다

고급 구성

필드에 입력합니다 설명

TCP 포트 IBM CS 어레이에 연결하는 데 사용되는 TCP 포트입니다.
기본값은 9440입니다.

재고 폴링 간격(분) 재고 조사 사이의 간격입니다. 기본값은 60분입니다.

성능 폴링 간격(초) 성능 폴링 간격입니다. 기본값은 300초입니다.

문제 해결

이 Data Collector에 대한 추가 정보는 에서 확인할 수 있습니다 "지원" 페이지 또는 에 있습니다 "Data Collector 지원
매트릭스".

IBM 시스템 스토리지 DS8000 시리즈 데이터 수집기

IBM DS(CLI) 데이터 수집기는 DS6xxx 및 DS8xxx 장치에 대한 인벤토리 및 성능 데이터
수집을 지원합니다.
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DS3xxx, DS4xxx 및 DS5xxx 장치는 에서 지원합니다 "NetApp E-Series 데이터 수집기". 지원되는 모델 및 펌웨어
버전은 Cloud Insights 지원 매트릭스를 참조하십시오.

용어

Cloud Insights는 IBM DS 데이터 수집기에서 다음 인벤토리 정보를 가져옵니다. Cloud Insights에서 획득한 각 자산
유형에 대해 이 자산에 가장 일반적으로 사용되는 용어가 표시됩니다. 이 데이터 수집기를 보거나 문제를 해결할 때 다음
용어를 염두에 두십시오.

공급업체/모델 기간 Cloud Insights 용어입니다

디스크 드라이브 모듈 디스크

스토리지 이미지 스토리지

익스텐트 풀 스토리지 노드

고정 블록 볼륨 볼륨

호스트 FC 이니시에이터(매핑) 볼륨 마스크

참고: 일반적인 용어 매핑일 뿐이며 이 데이터 수집의 모든 경우를 나타내는 것은 아닙니다.

요구 사항

이 데이터 수집기를 구성하려면 다음이 필요합니다.

• 각 DS 배열의 IP 주소입니다

• 각 DS 어레이에 대한 읽기 전용 사용자 이름 및 암호

• Cloud Insights AU:IBM_dscli_에 설치된 타사 소프트웨어

• 액세스 유효성 검사: 사용자 이름과 암호를 사용하여 Run_dscli_commands 를 실행합니다

• 포트 요구 사항: 80, 443 및 1750

구성

필드에 입력합니다 설명

DS 스토리지 DS device의 IP 주소 또는 정규화된 도메인 이름입니다

사용자 이름 DS CLI의 사용자 이름입니다

암호 DS CLI의 암호입니다

_dscli_실행 파일 경로입니다 dscli_executable의 전체 경로입니다

고급 구성

필드에 입력합니다 설명

재고 폴링 간격(분) 재고 조사 간격(분). 기본값은 40입니다.

스토리지 표시 이름 IBM DS 스토리지 어레이의 이름입니다

재고 제외 장치 인벤토리 수집에서 제외할 장치 일련 번호의 쉼표로 구분된
목록입니다
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필드에 입력합니다 설명

성능 폴링 간격(초) 기본값은 300입니다.

성능 필터 유형 Include(포함): 목록의 장치에서만 수집된 데이터입니다.
제외: 이러한 장치에서 데이터가 수집되지 않습니다

성능 필터 장치 목록 성능 컬렉션에서 포함하거나 제외할 장치 ID의 쉼표로
구분된 목록입니다

문제 해결

이 데이터 수집기에서 문제가 발생할 경우 다음과 같은 방법을 시도해 보십시오.

인벤토리

문제: 다음을 시도해 보십시오.

오류 포함: CMUC00192E, CMUC00191E 또는
CMUC00190E

* 입력한 자격 증명 및 IP 주소를 확인합니다. * 웹 관리
콘솔을 통해 어레이와 통신해 보십시오 https://${ip}:8452/
DS8000/Console. ${ip}을(를) 데이터 수집기가 구성된
IP로 교체합니다.

오류: * 프로그램을 실행할 수 없음 * 명령 실행 중 오류 * Cloud Insights 획득 장치에서 CMD * 열기 CLI 홈
디렉토리/lib에서 CLI.CFG 파일을 열고 속성
java_install을 확인합니다. 사용자 환경과 일치하도록
값을 편집합니다. * 이 컴퓨터에 설치된 Java 버전을
표시합니다. 다음을 입력합니다. "java-version" * Ping
CLI 명령에 지정된 IBM 스토리지 디바이스의 IP
주소입니다. * 위 항목 모두 정상적으로 작동했다면 CLI
명령을 수동으로 실행하십시오

추가 정보는 에서 찾을 수 있습니다 "지원" 페이지 또는 에 있습니다 "Data Collector 지원 매트릭스".

IBM PowerVM 데이터 수집기 구성

IBM PowerVM(SSH) 데이터 수집기는 하드웨어 관리 콘솔(HMC)에서 관리하는 IBM POWER
하드웨어 인스턴스에서 실행되는 가상 파티션에 대한 정보를 수집하는 데 사용됩니다.

용어

Cloud Insights는 IBM POWER 하드웨어 인스턴스에서 실행되는 가상 파티션에서 인벤토리 정보를 가져옵니다.
획득한 각 자산 유형에 대해 자산에 가장 일반적으로 사용되는 용어가 표시됩니다. 이 데이터 수집기를 보거나 문제를
해결할 때 다음 용어를 염두에 두십시오.

공급업체/모델 기간 Cloud Insights 용어입니다

hdisk 가상 디스크

관리 대상 시스템 호스트

LPAR, VIO 서버 가상 머신

볼륨 그룹 데이터 저장소

물리적 볼륨 LUN을 클릭합니다
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참고: 이러한 용어 매핑은 일반적인 용어 매핑일 뿐이며 이 데이터 수집기의 모든 경우를 나타내는 것은 아닙니다.

요구 사항

이 데이터 수집기를 구성하고 사용하려면 다음 요구 사항을 충족해야 합니다.

• HMC(Hardware Management Console)의 IP 주소

• SSH를 통해 HMC(Hardware Management Console)에 대한 액세스를 제공하는 사용자 이름 및 암호입니다

• 포트 요구 사항 SSH-22

• 모든 관리 시스템 및 논리 파티션 보안 도메인에 대한 권한을 봅니다

또한 HMC 구성에 대한 보기 권한과 HMC 콘솔 보안 그룹화를 위한 VPD 정보를 수집할 수 있는 기능도 있어야
합니다. 또한 사용자는 논리 파티션 보안 그룹화를 통해 가상 IO 서버 명령 액세스를 허용해야 합니다. 작업자의
역할에서 시작하여 모든 역할을 제거하는 것이 가장 좋습니다. HMC의 읽기 전용 사용자는 AIX 호스트에서 프록시
명령을 실행할 권한이 없습니다.

• IBM 모범 사례는 두 개 이상의 HMCS를 통해 디바이스를 모니터링하는 것입니다. 이렇게 하면 OnCommand
Insight에서 중복된 디바이스를 보고할 수 있으므로 이 데이터 수집기의 고급 구성에 있는 "장치 제외" 목록에 중복
디바이스를 추가하는 것이 좋습니다.

구성

필드에 입력합니다 설명

HMC(Hardware Management Console) IP 주소입니다 PowerVM 하드웨어 관리 콘솔의 IP 주소 또는 정규화된
도메인 이름입니다

HMC 사용자 하드웨어 관리 콘솔의 사용자 이름입니다

암호 하드웨어 관리 콘솔에 사용되는 암호입니다

고급 구성

필드에 입력합니다 설명

재고 폴링 간격(분) 재고 조사 사이의 간격입니다. 기본값은 20분입니다.

SSH 포트 SSH에서 PowerVM에 사용되는 포트입니다

암호 하드웨어 관리 콘솔에 사용되는 암호입니다

재시도 횟수 인벤토리 재시도 횟수입니다

장치 제외 제외할 장치 ID 또는 표시 이름의 쉼표로 구분된
목록입니다

문제 해결

이 Data Collector에 대한 추가 정보는 에서 확인할 수 있습니다 "지원" 페이지 또는 에 있습니다 "Data Collector 지원
매트릭스".

IBM SAN Volume Controller 데이터 수집기 구성

IBM SVC(SAN Volume Controller) 데이터 수집기는 SSH를 사용하여 인벤토리 및 성능
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데이터를 수집하여 SVC 운영 체제를 실행하는 다양한 디바이스를 지원합니다.

지원되는 디바이스 목록에는 SVC, V7000, V5000 및 V3700과 같은 모델이 포함됩니다. 지원되는 모델 및 펌웨어
버전은 Cloud Insights 지원 매트릭스를 참조하십시오.

용어

Cloud Insights는 IBM SVC 데이터 수집기에서 다음 인벤토리 정보를 가져옵니다. Cloud Insights에서 획득한 각 자산
유형에 대해 이 자산에 가장 일반적으로 사용되는 용어가 표시됩니다. 이 데이터 수집기를 보거나 문제를 해결할 때 다음
용어를 염두에 두십시오.

공급업체/모델 기간 Cloud Insights 용어입니다

드라이브 디스크

클러스터 스토리지

노드 스토리지 노드

Mdisk 그룹 스토리지 풀

vDisk를 선택합니다 볼륨

Mdisk 백엔드 LUN 및 경로입니다

참고: 이러한 용어 매핑은 일반적인 용어 매핑일 뿐이며 이 데이터 수집기의 모든 경우를 나타내는 것은 아닙니다.

재고 요건

• 각 SVC 클러스터의 IP 주소입니다

• 포트 22를 사용할 수 있습니다

• 읽기 전용 사용자 이름 및 암호

성능 요구사항

• SVC 콘솔은 모든 SVC 클러스터에 필수이며 SVC 검색 기반 패키지에 필요합니다.

• 자격 증명은 클러스터 노드에서 구성 노드로 성능 파일을 복사하는 경우에만 관리 액세스 레벨이 필요합니다.

• SSH를 통해 SVC 클러스터에 연결하고 _svctask startstats -interval 1_을 실행하여 데이터 수집을 활성화합니다

참고: 또는 SVC 관리 사용자 인터페이스를 사용하여 데이터 수집을 사용하도록 설정합니다.

구성

필드에 입력합니다 설명

클러스터 IP 주소 SVC 스토리지의 IP 주소 또는 정규화된 도메인
이름입니다

재고 사용자 이름입니다 SVC CLI의 사용자 이름입니다

재고 암호 SVC CLI의 암호입니다
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고급 구성

필드에 입력합니다 설명

재고 폴링 간격(분) 재고 조사 사이의 간격입니다. 기본값은 40분입니다.

성능 폴링 간격(초) 성능 폴링 간격입니다. 기본값은 300초입니다.

덤프된 통계 파일 정리 덤프된 통계 파일을 정리하려면 이 확인란을 선택합니다

문제 해결

이 데이터 수집기에서 문제가 발생할 경우 다음과 같은 방법을 시도해 보십시오.

문제: 다음을 시도해 보십시오.

오류: "구성 노드에서 실행되지 않아 명령을 시작할 수
없습니다."

명령은 구성 노드에서 실행해야 합니다.

이 데이터 수집기에서 문제가 발생할 경우 다음과 같은 방법을 시도해 보십시오.

문제: 다음을 시도해 보십시오.

오류: "구성 노드에서 실행되지 않아 명령을 시작할 수
없습니다."

명령은 구성 노드에서 실행해야 합니다.

이 Data Collector에 대한 추가 정보는 에서 확인할 수 있습니다 "지원" 페이지 또는 에 있습니다 "Data Collector 지원
매트릭스".

IBM XIV/A9000 데이터 수집기 구성

IBM XIV 및 A9000(CLI) 데이터 수집기는 XIV 명령줄 인터페이스를 사용하여 인벤토리
데이터를 수집하는 동시에 7778 포트에서 SMI-S 공급자를 실행하는 XIV/A9000 스토리지에
대한 SMI-S 호출을 수행하여 성능 수집을 수행합니다.

용어

공급업체/모델 기간 Cloud Insights 용어입니다

디스크 디스크

스토리지 시스템 스토리지

스토리지 풀 스토리지 풀

볼륨 볼륨

요구 사항

이 데이터 수집기를 구성하고 사용하려면 다음 요구 사항을 충족해야 합니다.

• 포트 요구 사항: TCP 포트 7778

• 읽기 전용 사용자 이름 및 암호

• XIV CLI는 AU에 설치해야 합니다
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성능 요구사항

다음은 성능 수집에 대한 요구 사항입니다.

• SMI-S Agent 1.4 이상

• 스토리지에서 실행되는 SMI-S 호환 CIMService 대부분의 XIV 스토리지에는 기본적으로 CIMServer가 설치되어
있습니다.

• CIMServer에 대한 사용자 로그인이 제공되어야 합니다. 스토리지 구성 및 속성에 대한 전체 읽기 액세스 권한이
있어야 합니다.

• SMI-S 네임스페이스. 기본값은 root/ibm입니다. CIMServer에서 구성할 수 있습니다.

• 포트 요구 사항: HTTP의 경우 5988, HTTPS의 경우 5989.

• SMI-S 성능 수집에 대한 계정을 생성하는 방법은 다음 링크를 참조하십시오. http://publib.boulder.ibm.com/
infocenter/tivihelp/v4r1/index.jsp?topic=%2Fcom.ibm.tpc_V41.doc%2Ffqz0_t_adding_cim_agent.html

구성

필드에 입력합니다 설명

XIV IP 주소입니다 XIV 스토리지의 IP 주소 또는 정규화된 도메인 이름입니다

사용자 이름 XIV 스토리지의 사용자 이름입니다

암호 XIV 스토리지의 암호입니다

XIV CLI 디렉토리에 대한 전체 경로 XIV CLI가 포함된 폴더의 전체 경로입니다

SMI-S 호스트 IP 주소입니다 SMI-S 호스트의 IP 주소입니다

고급 구성

필드에 입력합니다 설명

재고 폴링 간격(분) 재고 조사 사이의 간격입니다. 기본값은 40분입니다.

SMI-S 프로토콜 SMI-S 공급자에 연결하는 데 사용되는 프로토콜입니다.
기본 포트도 표시합니다.

SMI-S 포트를 재정의합니다 비어 있는 경우 연결 유형 필드에서 기본 포트를 사용하고,
그렇지 않으면 사용할 연결 포트를 입력합니다

사용자 이름 SMI-S Provider 호스트의 사용자 이름입니다

암호 SMI-S Provider 호스트의 암호입니다

성능 폴링 간격(초) 성능 폴링 간격입니다. 기본값은 300초입니다.

문제 해결

이 Data Collector에 대한 추가 정보는 에서 확인할 수 있습니다 "지원" 페이지 또는 에 있습니다 "Data Collector 지원
매트릭스".

Lenovo 데이터 수집기

Cloud Insights는 Lenovo 데이터 수집기를 사용하여 Lenovo HX 스토리지 시스템의 인벤토리
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및 성능 데이터를 검색합니다.

참고: 이러한 용어 매핑은 일반적인 용어 매핑일 뿐이며 이 데이터 수집기의 모든 경우를 나타내는 것은 아닙니다.

요구 사항

• PRISM 외부 IP 주소

• 관리자 사용자 이름 및 암호

• TCP 포트 요구 사항: 9440

구성

필드에 입력합니다 설명

PRISM 외부 IP 주소 클러스터의 외부 데이터 서비스 IP 주소입니다

사용자 이름입니다 Admin 계정의 사용자 이름입니다

암호 Admin 계정의 암호입니다

고급 구성

필드에 입력합니다 설명

TCP 포트 어레이에 연결하는 데 사용되는 TCP 포트입니다.
기본값은 9440입니다.

재고 폴링 간격(분) 재고 조사 사이의 간격입니다. 기본값은 60분입니다.

성능 폴링 간격(초) 성능 폴링 간격입니다. 기본값은 300초입니다.

문제 해결

이 Data Collector에 대한 추가 정보는 에서 확인할 수 있습니다 "지원" 페이지 또는 에 있습니다 "Data Collector 지원
매트릭스".

마이크로소프트

Azure NetApp Files 데이터 수집기 구성

Cloud Insights는 Azure NetApp Files 데이터 수집기를 사용하여 인벤토리 및 성능 데이터를
가져옵니다.

요구 사항

이 데이터 수집기를 구성하려면 다음 정보가 필요합니다.

• 포트 요구 사항: 443 HTTPS

• Azure 관리 REST IP(management.azure.com)

• Azure 서비스 주 클라이언트 ID(사용자 계정)
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• Azure 서비스 주 인증 키(사용자 암호)

• Cloud Insights 검색을 위해 Azure 계정을 설정해야 합니다.

계정이 올바르게 구성되고 Azure에 애플리케이션을 등록하면 Cloud Insights로 Azure 인스턴스를 검색하는 데
필요한 자격 증명이 제공됩니다. 다음 링크에서는 검색을 위해 계정을 설정하는 방법에 대해 설명합니다.

https://docs.microsoft.com/en-us/azure/active-directory/develop/howto-create-service-principal-portal

구성

아래 표에 따라 데이터 수집기 필드에 데이터를 입력합니다.

필드에 입력합니다 설명

Azure 서비스 기본 클라이언트 ID입니다 Azure에 로그인 ID를 입력합니다

Azure 테넌트 ID입니다 Azure 테넌트 ID입니다

Azure 서비스 주 인증 키 로그인 인증 키

API 요청에 대한 Microsoft의 청구서를 알고 있습니다 Insight 폴링을 통해 API 요청이 접수된다는 사실을 알고
있는지 확인하려면 이 확인란을 선택하십시오.

고급 구성

필드에 입력합니다 설명

재고 폴링 간격(분) 기본값은 60입니다

문제 해결

• ANF 데이터 수집기에서 사용하는 자격 증명은 ANF 볼륨이 포함된 Azure 구독에 액세스할 수 없습니다.

• Reader 액세스로 인해 성능 수집이 실패하는 경우 리소스 그룹 수준에서 Contributor 액세스 권한을 부여해
보십시오.

이 Data Collector에 대한 추가 정보는 에서 확인할 수 있습니다 "지원" 페이지 또는 에 있습니다 "Data Collector 지원
매트릭스".

Microsoft Hyper-V 데이터 수집기

Microsoft Hyper-V 데이터 수집기는 가상화된 서버 컴퓨팅 환경에서 인벤토리 및 성능 데이터를
가져옵니다. 이 데이터 수집기는 독립 실행형 Hyper-V 호스트를 검색할 수도 있고, 전체
클러스터를 검색할 수도 있습니다. 독립 실행형 호스트 또는 클러스터당 하나의 Collector를
생성할 수도 있습니다.

용어

Cloud Insights는 Microsoft Hyper-V(WMI)에서 다음 인벤토리 정보를 가져옵니다. Cloud Insights에서 획득한 각
자산 유형에 대해 이 자산에 가장 일반적으로 사용되는 용어가 표시됩니다. 이 데이터 수집기를 보거나 문제를 해결할 때
다음 용어를 염두에 두십시오.
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공급업체/모델 기간 Cloud Insights 용어입니다

가상 하드 디스크 가상 디스크

호스트 호스트

가상 머신 가상 머신

CSV(Cluster Shared Volumes), 파티션 볼륨 데이터 저장소

인터넷 SCSI 장치, 다중 경로 SCSI LUN LUN을 클릭합니다

Fibre Channel 포트 포트

참고: 이러한 용어 매핑은 일반적인 용어 매핑일 뿐이며 이 데이터 수집기의 모든 경우를 나타내는 것은 아닙니다.

요구 사항

이 데이터 수집기를 구성하려면 다음이 필요합니다.

• Hyper-V를 사용하려면 데이터 수집 및 원격 액세스/관리를 위해 포트 5985를 열어야 합니다.

• 클러스터 또는 독립 실행형 하이퍼바이저의 IP 주소 또는 FQDN입니다. 부동 클러스터 호스트 이름 또는 IP를
사용하는 것이 가장 신뢰할 수 있는 방법일 수 있습니다. 이는 수집기가 클러스터의 특정 노드 중 하나만 가리키는
것과 비교할 수 있습니다.

• 클러스터의 모든 하이퍼바이저에서 작동하는 관리 수준 사용자 계정입니다.

• WinRM은 모든 하이퍼바이저에서 활성화되어 있어야 합니다

• 포트 요구 사항: Windows 2003 및 이전 버전의 경우 1024-65535로 할당된 WMI 및 동적 TCP 포트를 통해 135번
포트 및 Windows 2008의 경우 49152-65535번 포트.

• 데이터 수집기가 IP 주소만 가리키는 경우에도 DNS 확인이 성공해야 합니다

• 각 Hyper-V 하이퍼바이저에는 모든 호스트의 모든 VM에 대해 "리소스 계측"이 켜져 있어야 합니다. 따라서 각
하이퍼바이저마다 각 게스트에서 Cloud Insights에 사용할 수 있는 데이터가 더 많아집니다. 이 옵션을 설정하지
않으면 각 게스트에 대해 더 적은 성능 메트릭이 획득됩니다. 리소스 측정에 대한 자세한 내용은 Microsoft 설명서를
참조하십시오.

"Hyper-V 리소스 측정 개요"

"활성화 - VMResourceMetering"

Hyper-V 데이터 수집기는 Windows 획득 장치가 필요합니다.

구성

필드에 입력합니다 설명

클러스터 IP 주소 또는 부동 클러스터 FQDN입니다 클러스터의 IP 주소 또는 정규화된 도메인 이름 또는
클러스터링되지 않은 독립 실행형 하이퍼바이저입니다

사용자 이름 하이퍼바이저의 관리자 사용자 이름입니다

암호 하이퍼바이저의 암호입니다
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필드에 입력합니다 설명

DNS 도메인 접미사 하이퍼바이저의 FQDN을 렌더링하기 위해 단순 호스트
이름과 결합된 호스트 이름 접미사

고급 구성

필드에 입력합니다 설명

재고 폴링 간격(분) 기본값은 20분입니다.

문제 해결

이 Data Collector에 대한 추가 정보는 에서 확인할 수 있습니다 "지원" 페이지 또는 에 있습니다 "Data Collector 지원
매트릭스".

넷엡

ONTAP 9.9 이상의 데이터 수집기를 위한 NetApp 클라우드 연결

이 데이터 수집기는 ONTAP 9.9 + CVO, AFF 및 FAS 시스템의 데이터 수집을 지원하기 위해
클라우드 연결을 생성합니다.

이 데이터 수집기는 2023년 4월 4일부터 Cloud Insights에 설치할 수 없으며 2023년 7월 모든 Cloud
Insights 설치에서 제거될 예정입니다. AU 기반 데이터 수집으로 전환하는 방법에 대한 자세한 내용은
를 참조하십시오 "기술 자료".

NetApp Cloud Volumes ONTAP 데이터 수집기

이 데이터 수집기는 Cloud Volumes ONTAP 구성에서 인벤토리 수집을 지원합니다.

구성

필드에 입력합니다 설명

NetApp 관리 IP 주소입니다 클라우드 볼륨 ONTAP의 IP 주소입니다

사용자 이름 Cloud Volumes ONTAP의 사용자 이름입니다

암호 위 사용자의 암호입니다

고급 구성

필드에 입력합니다 설명

연결 유형 HTTPS 권장. 기본 포트도 표시합니다.

통신 포트를 재정의합니다 기본값이 아닌 경우 사용할 포트입니다.

재고 폴링 간격(분) 기본값은 60분입니다.

인벤토리 동시 스레드 수입니다 동시 스레드 수입니다.

HTTPS에 TLS를 강제로 적용합니다 HTTPS를 통해 TLS를 강제 적용합니다
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필드에 입력합니다 설명

자동으로 넷그룹을 조회합니다 자동으로 넷그룹을 조회합니다

넷그룹 확장 쉘 또는 파일을 선택합니다

HTTP 읽기 제한 시간(초 기본값은 30초입니다

응답을 UTF-8로 강제 적용합니다 응답을 UTF-8로 강제 적용합니다

성능 폴링 간격(분) 기본값은 900초입니다.

성능 동시 스레드 수입니다 동시 스레드 수입니다.

고급 카운터 데이터 수집 Cloud Insights가 아래 목록에서 고급 메트릭을
수집하도록 하려면 이 확인란을 선택합니다.

문제 해결

이 Data Collector에 대한 추가 정보는 에서 확인할 수 있습니다 "지원" 페이지 또는 에 있습니다 "Data Collector 지원
매트릭스".

AWS용 NetApp Cloud Volumes Services 데이터 수집기

이 데이터 수집기는 AWS용 NetApp Cloud Volumes Services 구성의 인벤토리 수집을
지원합니다.

구성

필드에 입력합니다 설명

Cloud Volumes Region(Cloud Volumes 영역 NetApp Cloud Volumes Services for AWS의 지역

API 키 Cloud Volumes API 키입니다

비밀 키 Cloud Volumes 암호 키입니다

고급 구성

필드에 입력합니다 설명

재고 폴링 간격(분) 기본값은 60분입니다

문제 해결

이 데이터 수집기에서 문제가 발생할 경우 다음과 같은 방법을 시도해 보십시오.

1158



문제: 다음을 시도해 보십시오.

이 오류와 유사한 오류가 발생했습니다. '요청 실행 실패:
<AWS region endpoint>에 연결: 8080 [<AWS region
endpoint>/AWS 지역 엔드포인트 IP>] 실패: 연결 시간
초과: 가져오기 https://<AWS Region Endpoint
FQDN>:8080/v1/Storage/IPRanges HTTP/1.1'

를 클릭합니다 "프록시" Cloud Insights가 획득 장치와
통신하는 데 사용하는 것은 Cloud Insights와 데이터
수집기 자체 간에 통신하지 않습니다. 다음과 같은 몇 가지
방법을 시도해 볼 수 있습니다. 획득 장치가 FQDN을
확인하고 필요한 포트에 도달할 수 있는지 확인하십시오.
프록시가 오류 메시지의 지정된 끝점에 도달할 필요가
없는지 확인합니다. curl(말림)은 획득 장치와 끝점 사이의
통신을 테스트하는 데 사용할 수 있습니다. 이 테스트에
프록시를 사용하고 있지 * 않은지 확인하십시오. 예:
root@acquisionunit# curl -s -H accept:
application/json -H "content-type: application/json" -H
api -key: <api key used in the data collector
credentials -H secret-key:<secret key used in the data
collector credentials>-X get https://<AWS 지역
엔드포인트 >:8080/v1/스토리지/IPRanges 이 항목을
참조하십시오 "NetApp KB 문서".

이 Data Collector에 대한 추가 정보는 에서 확인할 수 있습니다 "지원" 페이지 또는 에 있습니다 "Data Collector 지원
매트릭스".

NetApp ONTAP 데이터 관리 소프트웨어 데이터 수집기

이 데이터 수집기는 ONTAP 계정에서 읽기 전용 API 호출을 사용하여 ONTAP를 실행하는
스토리지 시스템에서 인벤토리 및 성능 데이터를 가져옵니다. 또한 이 데이터 수집기는 지원을
가속화하기 위해 클러스터 응용 프로그램 레지스트리에 레코드를 만듭니다.

용어

Cloud Insights는 ONTAP 데이터 수집기에서 인벤토리 및 성능 데이터를 가져옵니다. 획득한 각 자산 유형에 대해
자산에 가장 일반적으로 사용되는 용어가 표시됩니다. 이 데이터 수집기를 보거나 문제를 해결할 때 다음 용어를 염두에
두십시오.

공급업체/모델 기간 Cloud Insights 용어입니다

디스크 디스크

RAID 그룹 디스크 그룹

클러스터 스토리지

노드 스토리지 노드

집계 스토리지 풀

LUN을 클릭합니다 볼륨

볼륨 내부 볼륨

ONTAP 데이터 관리 용어

다음 용어는 ONTAP 데이터 관리 스토리지 자산 랜딩 페이지에서 찾을 수 있는 오브젝트 또는 참조에 적용됩니다.
이러한 용어 중 다수는 다른 데이터 수집기에도 적용됩니다.

1159

https://<AWS
https://<AWS
https://kb.netapp.com/Advice_and_Troubleshooting/Cloud_Services/Cloud_Insights/Cloud_Insights_fails_discovery_for_Cloud_Volumes_Service_for_AWS
https://kb.netapp.com/Advice_and_Troubleshooting/Cloud_Services/Cloud_Insights/Cloud_Insights_fails_discovery_for_Cloud_Volumes_Service_for_AWS
https://kb.netapp.com/Advice_and_Troubleshooting/Cloud_Services/Cloud_Insights/Cloud_Insights_fails_discovery_for_Cloud_Volumes_Service_for_AWS


스토리지

• 모델 – 이 클러스터 내에서 쉼표로 구분된 고유한 개별 노드 모델 이름의 목록입니다. 클러스터의 모든 노드가
동일한 모델 유형인 경우 하나의 모델 이름만 표시됩니다.

• 공급업체 - 동일한 공급업체 이름 새 데이터 소스를 구성하는 경우 표시됩니다.

• 일련 번호 – 스토리지 일련 번호입니다. ONTAP 데이터 관리와 같은 클러스터 아키텍처 스토리지 시스템에서 이
일련 번호는 개별 "스토리지 노드" 일련 번호보다 덜 유용할 수 있습니다.

• IP – 일반적으로 데이터 소스에 구성된 IP 또는 호스트 이름이 됩니다.

• 마이크로코드 버전 – 펌웨어.

• 물리적 용량 – 역할에 관계없이 시스템의 모든 물리적 디스크에 대한 기본 2의 합계.

• 지연 시간 – 읽기 및 쓰기 모두에서 호스트에서 발생하는 워크로드를 나타냅니다. Cloud Insights는 이러한 가치를
직접 소싱하는 것이 가장 바람직하지만, 이는 종종 그렇지 않습니다. 이러한 기능을 제공하는 스토리지 대신 Cloud
Insights는 일반적으로 개별 내부 볼륨의 통계에서 파생된 IOP 가중 계산을 수행합니다.

• 처리량 – 내부 볼륨에서 집계됩니다. 관리 - 장치의 관리 인터페이스에 대한 하이퍼링크가 포함될 수 있습니다.
인벤토리 보고의 일부로 Cloud Insights 데이터 소스에서 프로그래밍 방식으로 만듭니다.

스토리지 풀

• 스토리지 – 이 풀이 상주하는 스토리지 시스템입니다. 필수입니다.

• 형식 - 가능성 목록 목록의 설명 값입니다. 일반적으로 "집계" 또는 "RAID 그룹"이 됩니다.

• 노드 – 이 스토리지 배열의 아키텍처가 특정 스토리지 노드에 속해 있는 경우, 이 스토리지 배열의 이름은 해당 랜딩
페이지의 하이퍼링크로 표시됩니다.

• Flash Pool 사용 – 예/아니요 가치 – 이 SATA/SAS 기반 풀에 캐싱 가속화에 SSD가 사용됩니까?

• 중복 – RAID 레벨 또는 보호 체계. RAID_DP는 이중 패리티이고, RAID_TP는 삼중 패리티입니다.

• 용량 – 이 값은 논리적 사용 용량, 가용 용량 및 총 논리적 용량, 그리고 이 용량 전체에서 사용된 비율입니다.

• 과도하게 커밋된 용량 – 효율성 기술을 사용하여 스토리지 풀의 논리적 용량보다 큰 볼륨 또는 내부 볼륨 용량의
합계를 할당한 경우 여기에 있는 백분율 값은 0%보다 큽니다.

• 스냅샷 – 스토리지 풀 아키텍처가 스냅샷 전용 영역에 해당 용량의 일부를 할당하는 경우 사용된 스냅샷 용량 및 총
용량입니다. MetroCluster 구성의 ONTAP는 이 문제를 나타낼 가능성이 높지만, 다른 ONTAP 구성은 더 적습니다.

• 사용률 – 이 스토리지 풀에 용량을 제공하는 모든 디스크의 사용 중 가장 높은 비율을 나타내는 백분율 값입니다.
디스크 사용률이 반드시 스토리지 성능과 강력한 상관 관계가 있는 것은 아닙니다. 호스트 기반 워크로드가 없을
경우 디스크 재구축, 중복 제거 작업 등으로 인해 사용률이 높을 수 있습니다. 또한 많은 스토리지의 복제 구현으로
인해 디스크 사용률이 높아지고 내부 볼륨 또는 볼륨 작업 부하로 표시되지 않을 수 있습니다.

• IOPS – 이 스토리지 풀에 용량을 제공하는 모든 디스크의 IOPS 합계입니다. 처리량 – 이 스토리지 풀에 용량을
제공하는 모든 디스크의 총 처리량입니다.

스토리지 노드

• 스토리지 – 이 노드가 속한 스토리지 시스템입니다. 필수입니다.

• HA 파트너 – 노드가 1개 노드로 페일오버되고 다른 1개 노드만 페일오버되는 플랫폼에서는 일반적으로 이 노드에
표시됩니다.

• 상태 - 노드의 상태입니다. 배열이 데이터 소스에 의해 인벤토리를 작성할 수 있을 만큼 양호한 경우에만 사용할 수
있습니다.
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• 모델 - 노드의 모델 이름입니다.

• 버전 - 디바이스의 버전 이름입니다.

• 일련 번호 - 노드 일련 번호입니다.

• 메모리 – 사용 가능한 경우 베이스 2 메모리.

• 사용률 – ONTAP에서는 독점 알고리즘의 컨트롤러 스트레스 인덱스입니다. 성능 폴링이 발생할 때마다 WAFL
디스크 경합 또는 평균 CPU 사용률의 증가인 0에서 100% 사이의 숫자가 보고됩니다. 값이 50%를 넘는 지속적인
값이 관찰될 경우, 이는 낮은 크기 조정을 나타내는 것입니다. 컨트롤러/노드가 충분히 크지 않거나 회전 디스크가
부족하여 쓰기 워크로드를 흡수할 수 없습니다.

• IOPS – 노드 개체의 ONTAP ZAPI 호출에서 직접 파생됩니다.

• 지연 시간 – 노드 개체의 ONTAP ZAPI 호출에서 직접 파생됩니다.

• 처리량 – 노드 개체의 ONTAP ZAPI 호출에서 직접 파생됩니다.

• 프로세서 - CPU 수입니다.

요구 사항

다음은 이 데이터 수집기를 구성하고 사용하기 위한 요구 사항입니다.

• 읽기 전용 API 호출에 대해 구성된 관리자 계정에 대한 액세스 권한이 있어야 합니다.

• 계정 세부 정보에는 사용자 이름 및 암호가 포함됩니다.

• 포트 요구 사항: 80 또는 443

• 계정 권한:

◦ 기본 SVM에 대해 ontapi 애플리케이션에 대한 읽기 전용 역할 이름

◦ 추가적인 선택적 쓰기 권한이 필요할 수 있습니다. 아래의 사용 권한에 대한 참고 사항을 참조하십시오.

• ONTAP 라이센스 요구 사항:

◦ 파이버 채널 검색에 필요한 FCP 라이센스 및 매핑/마스킹된 볼륨

구성

필드에 입력합니다 설명

NetApp 관리 IP NetApp 클러스터의 IP 주소 또는 정규화된 도메인
이름입니다

사용자 이름 NetApp 클러스터의 사용자 이름입니다

암호 NetApp 클러스터의 암호입니다

고급 구성

필드에 입력합니다 설명

연결 유형 HTTP(기본 포트 80) 또는 HTTPS(기본 포트 443)를
선택합니다. 기본값은 HTTPS입니다

통신 포트를 재정의합니다 기본값을 사용하지 않으려면 다른 포트를 지정하십시오

재고 폴링 간격(분) 기본값은 60분입니다.
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필드에 입력합니다 설명

HTTPS용 TLS HTTPS를 사용하는 경우에만 TLS를 프로토콜로
허용합니다

자동으로 넷그룹을 조회합니다 엑스포트 정책 규칙에 대한 자동 넷그룹 조회를 설정합니다

넷그룹 확장 넷그룹 확장 전략. file_or_shell_을 선택합니다. 기본값은
_shell_입니다.

HTTP 읽기 제한 시간(초 기본값은 30입니다

응답을 UTF-8로 강제 적용합니다 데이터 수집기 코드가 CLI의 응답을 UTF-8로 해석하도록
합니다

성능 폴링 간격(초) 기본값은 900초입니다.

고급 카운터 데이터 수집 ONTAP 통합을 활성화합니다. ONTAP 고급 카운터
데이터를 폴에 포함하려면 이 옵션을 선택합니다. 목록에서
원하는 카운터를 선택합니다.

클러스터 스위치 메트릭입니다 Cloud Insights이 클러스터 스위치 데이터를 수집하도록
허용합니다. Cloud Insights 측에서 이 기능을 활성화하는
것 외에도 ONTAP 시스템에서도 이 기능을 제공하도록
구성해야 합니다 "스위치 정보"를 선택하고 가 올바른지
확인합니다 권한 스위치 데이터를 Cloud Insights로
전송할 수 있도록 설정됩니다. 아래의 "권한에 대한 참고
사항"을 참조하십시오.

ONTAP 전력 측정 기준

여러 ONTAP 모델은 Cloud Insights에 대한 전력 메트릭을 제공하므로 모니터링 또는 알림에 사용할 수 있습니다.
아래의 지원 모델과 지원되지 않는 모델 목록은 포괄하지는 않지만 몇 가지 지침을 제공해야 합니다. 일반적으로 모델이
목록에 있는 모델과 동일한 제품군에 속하는 경우 지원은 동일해야 합니다.

지원되는 모델:

A200
A220
A250
A300
A320
A400
A700
A700s를 참조하십시오
A800
A900
C190
FAS2240-4
FAS2552
FAS2650
FAS2720
FAS2750
FAS8200
FAS8300
FAS8700
FAS9000
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지원되지 않는 모델:

FAS2620
FAS3250
FAS3270
500f로 설정합니다
FAS6280
FAS/AFF 8020
FAS/AFF 8040
FAS/AFF 8060
FAS/AFF 8080

사용 권한에 대한 참고 사항

많은 Cloud Insights의 ONTAP 대시보드는 고급 ONTAP 카운터를 사용하기 때문에 데이터 수집기 고급 구성 섹션에서
* 고급 카운터 데이터 수집 * 을 활성화해야 합니다.

또한 ONTAP API에 대한 쓰기 권한이 활성화되어 있는지도 확인해야 합니다. 이 경우 일반적으로 필요한 권한이 있는
클러스터 수준의 계정이 필요합니다.

클러스터 수준에서 Cloud Insights에 대한 로컬 계정을 생성하려면 클러스터 관리 관리자 사용자 이름/암호를 사용하여
ONTAP에 로그인하고 ONTAP 서버에서 다음 명령을 실행합니다.

1. 시작하기 전에 관리자_계정으로 ONTAP에 로그인해야 하며 _DIAGNOSTIC-LEVEL 명령 을 활성화해야 합니다.

2. 다음 명령을 사용하여 읽기 전용 역할을 만듭니다.

security login role create -role ci_readonly -cmddirname DEFAULT -access

readonly

security login role create -role ci_readonly -cmddirname security

-access readonly

security login role create -role ci_readonly -access all -cmddirname

{cluster application-record create}

3. 다음 명령을 사용하여 읽기 전용 사용자를 생성합니다. create 명령을 실행하면 이 사용자의 암호를 입력하라는
메시지가 표시됩니다.

security login create -username ci_user -application ontapi

-authentication-method password -role ci_readonly

AD/LDAP 계정을 사용하는 경우 명령은 여야 합니다

 security login create -user-or-group-name DOMAIN\aduser/adgroup

-application ontapi -authentication-method domain -role ci_readonly

클러스터 스위치 데이터를 수집하는 경우:
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 security login rest-role create -role ci_readonly -api

/api/network/ethernet -access readonly

그 결과로 생성되는 역할 및 사용자 로그인은 다음과 같습니다. 실제 출력은 다음과 같이 다를 수

있습니다.

Role Command/ Access

Vserver Name Directory Query Level

---------- ------------- --------- ------------------ --------

cluster1 ci_readonly DEFAULT read only

cluster1 ci_readonly security readonly

cluster1::security login> show

Vserver: cluster1

Authentication Acct

UserName    Application   Method      Role Name      Locked

---------   -------      ----------- -------------- --------

ci_user     ontapi      password    ci_readonly   no

ONTAP 액세스 제어가 올바르게 설정되어 있지 않으면 Cloud Insights REST 호출이 실패하여 장치의
데이터 공백이 발생할 수 있습니다. 예를 들어, Cloud Insights Collector에서 활성화했지만 ONTAP에
대한 권한을 구성하지 않은 경우 획득이 실패합니다. 또한 역할이 이전에 ONTAP에 정의되어 있고
REST API 기능을 추가하는 경우 _http_가 역할에 추가되었는지 확인합니다.

문제 해결

이 데이터 수집기에서 문제가 발생할 경우 다음과 같은 방법을 시도해 보십시오.

인벤토리

문제: 다음을 시도해 보십시오.

수신 401 HTTP 응답 또는 13003 ZAPI 오류 코드 및
ZAPI는 "불충분한 권한" 또는 "이 명령에 대해 인증되지
않음"을 반환합니다.

사용자 이름과 암호, 사용자 권한/권한을 확인합니다.

클러스터 버전이 8.1 미만임 클러스터 최소 지원 버전은 8.1입니다. 최소 지원 버전으로
업그레이드하십시오.

ZAPI는 "cluster role is not cluster_mgmt LIF" 를
반환합니다.

AU는 클러스터 관리 IP와 통신해야 합니다. IP를 확인하고
필요한 경우 다른 IP로 변경합니다

오류: “7 모드 파일러는 지원되지 않습니다.” 이 데이터 수집기를 사용하여 7 모드 파일러를 검색할 경우
이 문제가 발생할 수 있습니다. 대신 IP를 cDOT
클러스터를 가리키도록 변경합니다.
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문제: 다음을 시도해 보십시오.

재시도 후 ZAPI 명령이 실패합니다 AU가 클러스터와 통신 문제를 겪고 있습니다. 네트워크,
포트 번호 및 IP 주소를 확인합니다. 또한 사용자는 AU
시스템의 명령줄에서 명령을 실행해야 합니다.

AU가 HTTP를 통해 ZAPI에 연결하지 못했습니다 ZAPI 포트가 일반 텍스트를 허용하는지 확인합니다. AU가
SSL 소켓에 일반 텍스트를 보내려고 하면 통신이
실패합니다.

SSLException 과 통신이 실패합니다 AU가 파일러의 일반 텍스트 포트로 SSL을 전송하려고
합니다. ZAPI 포트가 SSL을 허용하는지 또는 다른 포트를
사용하는지 확인합니다.

추가 연결 오류: ZAPI 응답에는 오류 코드 13001,
"데이터베이스가 열려 있지 않습니다." ZAPI 오류 코드가
60이고 응답에는 "API가 시간에 완료되지 않았습니다."가
포함되어 있습니다. ZAPI 응답에는 "initialize_session()
returned NULL environment" ZAPI가 포함되어
있습니다. ZAPI 오류 코드는 14007이고 응답에는 "노드가
정상 상태가 아닙니다"가 포함되어 있습니다.

네트워크, 포트 번호 및 IP 주소를 확인합니다. 또한
사용자는 AU 시스템의 명령줄에서 명령을 실행해야
합니다.

성능

문제: 다음을 시도해 보십시오.

“ZAPI에서 성능을 수집하지 못했습니다.” 오류 일반적으로 perf stat이 실행되지 않기 때문입니다. 각
노드에서 >_system node systemshell-node *
-command “spmctl -h cmd –stop;spmctl -h cmd –exec”
_ 명령을 실행합니다

추가 정보는 에서 찾을 수 있습니다 "지원" 페이지 또는 에 있습니다 "Data Collector 지원 매트릭스".

7-Mode 데이터 수집기에서 작동하는 NetApp Data ONTAP

7-Mode에서 작동하는 Data ONTAP 소프트웨어를 사용하는 스토리지 시스템의 경우, 7-Mode
데이터 수집기를 사용합니다. 이 수집기는 CLI를 사용하여 용량 및 성능 데이터를 얻습니다.

용어

Cloud Insights는 NetApp 7-Mode 데이터 수집기에서 다음 인벤토리 정보를 수집합니다. 획득한 각 자산 유형에 대해
이 자산에 가장 일반적으로 사용되는 용어가 표시됩니다. 이 데이터 수집기를 보거나 문제를 해결할 때 다음 용어를
염두에 두십시오.

이 데이터 수집기는 입니다 "사용되지 않음".

공급업체/모델 기간 Cloud Insights 용어입니다

디스크 디스크

RAID 그룹 디스크 그룹

파일러 스토리지

파일러 스토리지 노드
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공급업체/모델 기간 Cloud Insights 용어입니다

집계 스토리지 풀

LUN을 클릭합니다 볼륨

볼륨 내부 볼륨

참고: 이러한 용어 매핑은 일반적인 용어 매핑일 뿐이며 이 데이터 수집기의 모든 경우를 나타내는 것은 아닙니다.

요구 사항

이 데이터 수집기를 구성하고 사용하려면 다음이 필요합니다.

• FAS 스토리지 컨트롤러 및 파트너의 IP 주소입니다.

• 포트 443

• 7-Mode에서 다음 역할 기능을 지원하는 컨트롤러 및 파트너 컨트롤러에 대한 사용자 지정 관리자 레벨 사용자 이름
및 암호:

◦ "API- *": OnCommand Insight에서 모든 NetApp 스토리지 API 명령을 실행할 수 있도록 허용합니다.

◦ "login-http-admin": OnCommand Insight이 HTTP를 통해 NetApp 스토리지에 연결할 수 있도록 허용하려면
이 옵션을 사용하십시오.

◦ "security-api-vFiler": OnCommand Insight가 NetApp 스토리지 API 명령을 실행하여 vFiler 유닛 정보를
검색할 수 있도록 합니다.

◦ "CLI-options": 스토리지 시스템 옵션을 읽으려면 이 옵션을 사용합니다.

◦ "CLI-LUN": LUN 관리를 위한 다음 명령에 액세스합니다. 지정된 LUN 또는 LUN 클래스의 상태(LUN 경로,
크기, 온라인/오프라인 상태 및 공유 상태)를 표시합니다.

◦ "CLI-df": 사용 가능한 디스크 공간을 표시하려면 이 옵션을 사용합니다.

◦ "CLI-ifconfig": 인터페이스 및 IP 주소를 표시하려면 이 옵션을 사용합니다.

구성

필드에 입력합니다 설명

스토리지 시스템의 주소입니다 NetApp 스토리지 시스템의 IP 주소 또는 정규화된 도메인
이름입니다

사용자 이름 NetApp 스토리지 시스템의 사용자 이름입니다

암호 NetApp 스토리지 시스템의 암호입니다

클러스터의 HA 파트너의 주소입니다 HA 파트너에 대한 IP 주소 또는 정규화된 도메인
이름입니다

클러스터에 있는 HA 파트너의 사용자 이름입니다 HA 파트너의 사용자 이름입니다

클러스터에 있는 HA 파트너 파일러의 암호 HA 파트너의 암호입니다

고급 구성

필드에 입력합니다 설명

재고 폴링 간격(분) 재고 조사 사이의 간격입니다. 기본값은 20분입니다.
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필드에 입력합니다 설명

연결 유형 HTTPS 또는 HTTP도 기본 포트를 표시합니다

연결 포트를 재정의합니다 비어 있는 경우 연결 유형 필드에서 기본 포트를 사용하고,
그렇지 않으면 사용할 연결 포트를 입력합니다

성능 폴링 간격(초) 성능 폴링 간격입니다. 기본값은 300초입니다.

스토리지 시스템 접속입니다

이 데이터 수집기에 대한 기본 관리 사용자를 사용하는 대신 NetApp 스토리지 시스템에서 직접 관리 권한을 가진
사용자를 구성하여 데이터 수집기가 NetApp 스토리지 시스템에서 데이터를 획득할 수 있습니다.

NetApp 스토리지 시스템에 연결하려면 스토리지 시스템이 있는 기본 pfiler를 획득할 때 지정된 사용자가 다음 조건을
충족해야 합니다.

• 사용자는 vfiler0(루트 파일러/pfiler)에 있어야 합니다.

스토리지 시스템은 기본 pfiler를 획득할 때 획득됩니다.

• 다음 명령은 사용자 역할 기능을 정의합니다.

◦ "API- *": Cloud Insights에서 모든 NetApp 스토리지 API 명령을 실행할 수 있도록 허용합니다.

ZAPI를 사용하려면 이 명령이 필요합니다.

◦ "login-http-admin": Cloud Insights이 HTTP를 통해 NetApp 스토리지에 연결할 수 있도록 허용하려면 이
옵션을 사용하십시오. ZAPI를 사용하려면 이 명령이 필요합니다.

◦ "security-api-vFiler": Cloud Insights가 NetApp 스토리지 API 명령을 실행하여 vFiler 유닛 정보를 검색할 수
있도록 합니다.

◦ "CLI-options": "options" 명령에 대해 사용되며 파트너 IP 및 활성화된 라이센스에 사용됩니다.

◦ "CLI-LUN": LUN 관리를 위해 다음 명령을 사용합니다. 지정된 LUN 또는 LUN 클래스의 상태(LUN 경로, 크기,
온라인/오프라인 상태 및 공유 상태)를 표시합니다.

◦ "CLI-df": "df-s", "df-r", "df-a-r" 명령의 경우 및 사용 가능한 공간을 표시하는 데 사용됩니다.

◦ "CLI-ifconfig": "ifconfig -a" 명령용이며 파일러 IP 주소를 가져오는 데 사용됩니다.

◦ "CLI-rdfile": "rdfile /etc/netgroup" 명령에 대해, 넷그룹을 가져오는 데 사용됩니다.

◦ "CLI-date": "date" 명령을 기준으로, 스냅샷 복사본을 얻기 위한 전체 날짜를 얻는 데 사용됩니다.

◦ "CLI-snap": "snap list" 명령에 사용되며 스냅샷 복사본을 가져오는 데 사용됩니다.

CLI-date 또는 CLI-snap 권한이 제공되지 않는 경우, 획득이 완료될 수 있지만 스냅샷 복사본은 보고되지 않습니다.

7-Mode 데이터 소스를 성공적으로 획득하고 스토리지 시스템에 경고가 표시되지 않도록 하려면 다음 명령 문자열 중
하나를 사용하여 사용자 역할을 정의해야 합니다. 여기에 나열된 두 번째 문자열은 첫 번째 문자열의 간소화된
버전입니다.

• login-http-admin, api- *, security-api-vfile, CLI-rdfile, CLI-options, CLI-df, CLI-lun, CLI-ifconfig, CLI-date,
CLI-snap, _

• login-http-admin, api- *, security-api-vfile, CLI -
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문제 해결

이 데이터 수집기에서 문제가 발생할 경우 다음과 같은 방법을 시도해 보십시오.

인벤토리

문제: 다음을 시도해 보십시오.

수신 401 HTTP 응답 또는 13003 ZAPI 오류 코드 및
ZAPI는 "불충분한 권한" 또는 "이 명령에 대해 인증되지
않음"을 반환합니다.

사용자 이름과 암호, 사용자 권한/권한을 확인합니다.

"명령 실행 실패" 오류 사용자가 장치에 대해 다음 권한을 가지고 있는지
확인합니다. • API- * • CLI-날짜 • CLI-df • CLI-ifconfig •
CLI-LUN • CLI-operations • CLI-rdfile • CLI-snap •
login-http-admin • security-api-vFiler 또한 ONTAP
버전이 Cloud Insights에서 지원되는지 여부를 확인하고
사용된 자격 증명이 장치 자격 증명과 일치하는지
확인합니다

클러스터 버전이 8.1 미만임 클러스터 최소 지원 버전은 8.1입니다. 최소 지원 버전으로
업그레이드하십시오.

ZAPI는 "cluster role is not cluster_mgmt LIF" 를
반환합니다.

AU는 클러스터 관리 IP와 통신해야 합니다. IP를 확인하고
필요한 경우 다른 IP로 변경합니다

오류: “7 모드 파일러는 지원되지 않습니다.” 이 데이터 수집기를 사용하여 7 모드 파일러를 검색할 경우
이 문제가 발생할 수 있습니다. 대신 IP를 cDOT 파일러를
가리키도록 변경합니다.

재시도 후 ZAPI 명령이 실패합니다 AU가 클러스터와 통신 문제를 겪고 있습니다. 네트워크,
포트 번호 및 IP 주소를 확인합니다. 또한 사용자는 AU
시스템의 명령줄에서 명령을 실행해야 합니다.

AU가 ZAPI에 연결하지 못했습니다 IP/포트 연결을 확인하고 ZAPI 구성을 어설션합니다.

AU가 HTTP를 통해 ZAPI에 연결하지 못했습니다 ZAPI 포트가 일반 텍스트를 허용하는지 확인합니다. AU가
SSL 소켓에 일반 텍스트를 보내려고 하면 통신이
실패합니다.

SSLException 과 통신이 실패합니다 AU가 파일러의 일반 텍스트 포트로 SSL을 전송하려고
합니다. ZAPI 포트가 SSL을 허용하는지 또는 다른 포트를
사용하는지 확인합니다.

추가 연결 오류: ZAPI 응답에는 오류 코드 13001,
"데이터베이스가 열려 있지 않습니다." ZAPI 오류 코드가
60이고 응답에는 "API가 시간에 완료되지 않았습니다."가
포함되어 있습니다. ZAPI 응답에는 "initialize_session()
returned NULL environment" ZAPI가 포함되어
있습니다. ZAPI 오류 코드는 14007이고 응답에는 "노드가
정상 상태가 아닙니다"가 포함되어 있습니다.

네트워크, 포트 번호 및 IP 주소를 확인합니다. 또한
사용자는 AU 시스템의 명령줄에서 명령을 실행해야
합니다.

ZAPI에서 소켓 시간 초과 오류 파일러 연결 및/또는 시간 초과를 확인하십시오.

"C Mode 클러스터는 7 Mode 데이터 소스에서 지원되지
않습니다." 오류

IP를 확인하고 IP를 7-Mode 클러스터로 변경합니다.
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문제: 다음을 시도해 보십시오.

"vFiler에 연결하지 못했습니다" 오류 구입 사용자 기능에는 최소한 API-* security-api-vFiler
login-http-admin 파일러가 최소 ONTAPI 버전 1.7을
실행하고 있는지 확인합니다.

추가 정보는 에서 찾을 수 있습니다 "지원" 페이지 또는 에 있습니다 "Data Collector 지원 매트릭스".

NetApp E-Series 데이터 수집기

NetApp E-Series 데이터 수집기는 인벤토리 및 성능 데이터를 수집합니다. Collector는 동일한
구성을 사용하여 동일한 데이터를 보고하는 펌웨어 7.x+를 지원합니다.

용어

Cloud INSIGHT는 NetApp E-Series 데이터 수집기에서 다음 인벤토리 정보를 가져옵니다. 획득한 각 자산 유형에
대해 이 자산에 가장 일반적으로 사용되는 용어가 표시됩니다. 이 데이터 수집기를 보거나 문제를 해결할 때 다음 용어를
염두에 두십시오.

공급업체/모델 기간 Cloud Insights 용어입니다

디스크 디스크

볼륨 그룹 디스크 그룹

스토리지 스토리지

컨트롤러 스토리지 노드

볼륨 그룹 스토리지 풀

볼륨 볼륨

참고: 이러한 용어 매핑은 일반적인 용어 매핑일 뿐이며 이 데이터 수집기의 모든 경우를 나타내는 것은 아닙니다.

E-Series 용어(랜딩 페이지)

다음 용어는 NetApp E-Series 자산 랜딩 페이지에서 볼 수 있는 오브젝트 또는 참조에 적용됩니다. 이러한 용어 중
다수는 다른 데이터 수집기에도 적용됩니다.

스토리지

• 모델 - 장치의 모델 이름입니다.

• Vendor – 새 데이터 소스를 구성할 때 표시되는 공급업체 이름입니다

• 일련 번호 – 스토리지 일련 번호입니다. NetApp Clustered Data ONTAP과 같은 클러스터 아키텍처 스토리지
시스템에서 이 일련 번호는 개별 “스토리지 노드” 일련 번호보다 덜 유용할 수 있습니다

• IP – 일반적으로 데이터 소스에 구성된 IP 또는 호스트 이름이 됩니다

• 마이크로코드 버전 – 펌웨어

• 물리적 용량 – 역할에 관계없이 시스템의 모든 물리적 디스크에 대한 기본 2의 합계

• 지연 시간 – 읽기 및 쓰기 모두에서 호스트에서 발생하는 워크로드를 나타냅니다. Cloud Insights는 이러한 가치를
직접 소싱하는 것이 가장 바람직하지만, 이는 종종 그렇지 않습니다. 이러한 기능을 제공하는 스토리지 대신 Cloud
Insights는 일반적으로 개별 볼륨의 통계에서 파생된 IOP 가중 계산을 수행합니다.
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• 처리량 – 처리량(throughput)을 보이는 스토리지의 총 호스트입니다. 스토리지에서 직접 소싱하는 것이 가장
이상적이며, 사용할 수 없는 경우 Cloud Insights는 이 값을 도출하기 위해 볼륨의 처리량을 합산하고 있습니다

• 관리 - 장치의 관리 인터페이스에 대한 하이퍼링크가 포함될 수 있습니다. 인벤토리 보고의 일부로 Cloud Insights
데이터 소스가 프로그래밍 방식으로 만듭니다

스토리지 풀

• 스토리지 – 이 풀이 상주하는 스토리지 시스템입니다. 필수입니다

• 형식 - 가능성 목록 목록의 설명 값입니다. 가장 일반적인 것은 "씬 프로비저닝" 또는 "RAID 그룹"입니다.

• 노드 – 이 스토리지 배열의 아키텍처가 특정 스토리지 노드에 속해 있는 경우, 이 스토리지 배열의 이름은 해당 랜딩
페이지의 하이퍼링크로 표시됩니다

• Flash Pool을 사용합니다. 예/아니요 값입니다

• 중복 – RAID 레벨 또는 보호 체계. E-Series는 DDP 풀에 대해 “RAID 7”을 보고합니다

• 용량 – 이 값은 논리적 사용 용량, 가용 용량 및 총 논리적 용량, 그리고 이 용량 전체에서 사용된 비율입니다. 두
가지 가치 모두 E-Series의 "보존" 용량으로, E-Series의 자체 사용자 인터페이스에서 표시할 수 있는 것보다 더
많은 수와 비율을 제공합니다

• 과도하게 커밋된 용량 – 효율성 기술을 통해 스토리지 풀의 논리적 용량보다 큰 볼륨 또는 내부 볼륨 용량의 합계를
할당한 경우 여기에 있는 백분율 값은 0%보다 큽니다.

• 스냅샷 – 스토리지 풀 아키텍처가 스냅샷 전용 영역에 해당 용량의 일부를 할당하는 경우 사용된 스냅샷 용량 및 총
용량입니다

• 사용률 – 이 스토리지 풀에 용량을 제공하는 모든 디스크의 사용 중 가장 높은 비율을 나타내는 백분율 값입니다.
디스크 사용률이 반드시 스토리지 성능과 강력한 상관 관계가 있는 것은 아닙니다. 호스트 기반 워크로드가 없을
경우 디스크 재구축, 중복 제거 작업 등으로 인해 사용률이 높을 수 있습니다. 또한 많은 스토리지의 복제 구현으로
인해 디스크 사용률이 높아지고 볼륨 작업 부하로 표시되지 않을 수 있습니다.

• IOPS – 이 스토리지 풀에 용량을 제공하는 모든 디스크의 IOPS 합계입니다. 특정 플랫폼에서 디스크 IOP를 사용할
수 없는 경우 이 값은 이 스토리지 풀에 있는 모든 볼륨의 볼륨 IOPS 합에서 가져옵니다

• 처리량 – 이 스토리지 풀에 용량을 제공하는 모든 디스크의 총 처리량입니다. 특정 플랫폼에서 디스크 처리량을
사용할 수 없는 경우 이 값은 이 스토리지 풀에 있는 모든 볼륨의 전체 볼륨 합에서 구할 수 있습니다

스토리지 노드

• 스토리지 – 이 노드가 속한 스토리지 시스템입니다. 필수입니다

• HA 파트너 – 노드가 1개 노드로 페일오버되고 다른 1개 노드만 페일오버되는 플랫폼에서는 일반적으로 이 노드에
표시됩니다

• 상태 - 노드의 상태입니다. 배열이 데이터 소스에 의해 인벤토리를 작성할 수 있을 만큼 양호한 경우에만 사용할 수
있습니다

• 모델 - 노드의 모델 이름입니다

• 버전 - 디바이스의 버전 이름입니다.

• 일련 번호 - 노드 일련 번호입니다

• 메모리 – 사용 가능한 경우 베이스 2 메모리

• 사용률 – 일반적으로 CPU 사용률 번호 또는 NetApp ONTAP의 경우 컨트롤러 스트레스 인덱스입니다. NetApp E-
Series에서는 현재 활용률을 사용할 수 없습니다

• IOPS – 이 컨트롤러의 호스트 기반 IOP를 나타내는 숫자입니다. 이상적으로는 스토리지에서 직접 소싱하는 것이
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이상적이며, 사용할 수 없는 경우 이 노드에 배타적으로 속하는 볼륨의 모든 IOP를 합산하여 계산됩니다.

• 지연 시간 – 이 컨트롤러의 일반적인 호스트 지연 시간 또는 응답 시간을 나타내는 숫자입니다. 이상적으로는
스토리지에서 직접 소싱하는 것이 이상적이며, 사용할 수 없는 경우 이 노드에 배타적으로 속하는 볼륨에서 IOPS
가중 계산을 수행하여 계산됩니다.

• 처리량 – 이 컨트롤러의 호스트 기반 처리량을 나타내는 숫자입니다. 이상적으로는 스토리지에서 직접 소싱하는
것이 이상적이며, 사용할 수 없는 경우 이 노드에 배타적으로 속하는 볼륨의 모든 처리량을 합산하여 계산됩니다.

• 프로세서 - CPU 수입니다

요구 사항

• 어레이에 있는 각 컨트롤러의 IP 주소입니다

• 포트 요구 사항 2463

구성

필드에 입력합니다 설명

쉼표로 구분된 Array SANtricity 컨트롤러 IP 목록입니다 스토리지 컨트롤러의 IP 주소 및/또는 정규화된 도메인
이름입니다

고급 구성

필드에 입력합니다 설명

재고 폴링 간격(분) 기본값은 30분입니다

성능 폴링 간격 최대 3600초 기본값은 300초입니다

문제 해결

이 데이터 수집기에 대한 추가 정보는 에서 찾을 수 있습니다 "지원" 페이지 또는 에 있습니다 "Data Collector 지원
매트릭스".

NetApp HCI 관리 서버 데이터 수집기 구성

NetApp HCI 관리 서버 데이터 수집기는 NetApp HCI 호스트 정보를 수집하고 관리 서버 내의
모든 개체에 대해 읽기 전용 권한을 필요로 합니다.

이 데이터 수집기는 * NetApp HCI 관리 서버에서만 획득합니다 *. 스토리지 시스템에서 데이터를 수집하려면 도
구성해야 합니다 "NetApp SolidFire를 참조하십시오" 데이터 수집기.

용어

Cloud Insights는 이 데이터 수집기에서 다음 인벤토리 정보를 가져옵니다. 획득한 각 자산 유형에 대해 자산에 가장
일반적으로 사용되는 용어가 표시됩니다. 이 데이터 수집기를 보거나 문제를 해결할 때 다음 용어를 염두에 두십시오.

공급업체/모델 기간 Cloud Insights 용어입니다

가상 디스크 디스크

호스트 호스트
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공급업체/모델 기간 Cloud Insights 용어입니다

가상 머신 가상 머신

데이터 저장소 데이터 저장소

LUN을 클릭합니다 볼륨

Fibre Channel 포트입니다 포트

이러한 용어 매핑은 일반적인 용어 매핑일 뿐이며 이 데이터 수집기의 모든 경우를 나타내는 것은 아닙니다.

요구 사항

이 데이터 수집기를 구성하려면 다음 정보가 필요합니다.

• NetApp HCI 관리 서버의 IP 주소입니다

• NetApp HCI 관리 서버의 읽기 전용 사용자 이름 및 암호입니다

• NetApp HCI 관리 서버의 모든 개체에 대한 읽기 전용 권한

• NetApp HCI 관리 서버에서 SDK 액세스 – 일반적으로 이미 설정되어 있습니다.

• 포트 요구 사항: http-80 https-443

• 액세스 확인:

◦ 위의 사용자 이름과 암호를 사용하여 NetApp HCI 관리 서버에 로그인합니다

◦ SDK가 활성화되었는지 확인합니다. 텔넷 <VC_IP> 443

설치 및 연결

필드에 입력합니다 설명

이름 데이터 수집기의 고유 이름입니다

획득 장치 획득 장치의 이름입니다

구성

필드에 입력합니다 설명

NetApp HCI 스토리지 클러스터 MVIP 관리 가상 IP 주소

SolidFire 관리 노드(mNode) 관리 노드 IP 주소입니다

사용자 이름입니다 NetApp HCI 관리 서버에 액세스하는 데 사용되는 사용자
이름입니다

암호 NetApp HCI 관리 서버에 액세스하는 데 사용되는
암호입니다

vCenter 사용자 이름입니다 vCenter의 사용자 이름입니다

vCenter 암호 vCenter의 암호입니다
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고급 구성

고급 구성 화면에서 * VM 성능 * 확인란을 선택하여 성능 데이터를 수집합니다. 인벤토리 수집은 기본적으로 사용하도록
설정됩니다. 다음 필드를 구성할 수 있습니다.

필드에 입력합니다 설명

재고 폴링 간격(분) 귀가 멍이 20개

VM 필터링 기준 클러스터, 데이터 센터 또는 ESX 호스트를 선택합니다

목록을 지정하려면 '제외' 또는 '포함’을 선택하십시오 VM 포함 또는 제외 여부를 지정합니다

장치 목록을 필터링합니다 필터링할 VM 목록(쉼표로 구분 또는 값에서 쉼표를
사용하는 경우 세미콜론으로 구분) - ESX_host, 클러스터
및 데이터 센터별 필터링에만 사용

성능 폴링 간격(초) 기본값은 300입니다

문제 해결

이 데이터 수집기에서 문제가 발생할 경우 다음과 같은 방법을 시도해 보십시오.

인벤토리

문제: 다음을 시도해 보십시오.

오류: VM을 필터링하는 포함 목록은 비워 둘 수 없습니다 포함 목록을 선택한 경우 유효한 데이터 센터, 클러스터
또는 호스트 이름을 나열하여 VM을 필터링합니다

오류: IP에서 VirtualCenter에 대한 연결을 인스턴스화하지
못했습니다

가능한 해결 방법: * 입력한 자격 증명 및 IP 주소를
확인합니다. * 인프라 클라이언트를 사용하여 가상 센터와
통신해 보십시오. * Managed Object Browser(예:
MOB)를 사용하여 Virtual Center와 통신해 보십시오.

오류: IP의 VirtualCenter에는 JVM에 필요한 일치하지
않는 인증서가 있습니다

가능한 해결책: * 권장: 더 강력한(예 1024비트) RSA 키. *
권장하지 않음: JDK.certpath 제약 조건을 활용하도록
JVM java.security 구성을 수정하십시오.
disabledAlgorithms 512비트 RSA 키를 허용합니다. 에서
JDK 7 업데이트 40 릴리스 노트를 참조하십시오 "<a
href="http://www.oracle.com/technetwork/java/javase/
7u40-relnotes-2004172.html""
class="bare">http://www.oracle.com/technetwork/java/
javase/7u40-relnotes-2004172.html"</a>

추가 정보는 에서 찾을 수 있습니다 "지원" 페이지 또는 에 있습니다 "Data Collector 지원 매트릭스".

NetApp SolidFire All-Flash 어레이 데이터 수집기입니다

NetApp SolidFire All-Flash 어레이 데이터 수집기는 iSCSI 및 파이버 채널 SolidFire 구성
모두에서 인벤토리 및 성능 수집을 지원합니다.

SolidFire 데이터 수집기는 SolidFire REST API를 사용합니다. 데이터 수집기가 상주하는 수집 장치는 SolidFire
클러스터 관리 IP 주소의 TCP 포트 443에 대한 HTTPS 연결을 시작할 수 있어야 합니다. 데이터 수집기는 SolidFire
클러스터에서 REST API 쿼리를 수행할 수 있는 자격 증명이 필요합니다.

1173



용어

Cloud Insights는 NetApp SolidFire All-Flash 어레이 데이터 수집기에서 다음 인벤토리 정보를 수집합니다. Cloud
Insights에서 획득한 각 자산 유형에 대해 이 자산에 가장 일반적으로 사용되는 용어가 표시됩니다. 이 데이터 수집기를
보거나 문제를 해결할 때 다음 용어를 염두에 두십시오.

공급업체/모델 기간 Cloud Insights 용어입니다

드라이브 디스크

클러스터 스토리지

노드 스토리지 노드

볼륨 볼륨

Fibre Channel 포트입니다 포트

볼륨 액세스 그룹, LUN 할당 볼륨 맵

iSCSI 세션 볼륨 마스크

참고: 이러한 용어 매핑은 일반적인 용어 매핑일 뿐이며 이 데이터 수집기의 모든 경우를 나타내는 것은 아닙니다.

요구 사항

다음은 이 데이터 수집기를 구성하기 위한 요구 사항입니다.

• 관리 가상 IP 주소

• 읽기 전용 사용자 이름 및 자격 증명

• 포트 443

구성

필드에 입력합니다 설명

관리 가상 IP 주소(MVIP) SolidFire 클러스터의 관리 가상 IP 주소입니다

사용자 이름 SolidFire 클러스터에 로그인하는 데 사용되는 이름입니다

암호 SolidFire 클러스터에 로그인하는 데 사용되는 암호입니다

고급 구성

필드에 입력합니다 설명

연결 유형 연결 유형을 선택합니다

통신 포트 NetApp API에 사용되는 포트입니다

재고 폴링 간격(분) 기본값은 20분입니다

성능 폴링 간격(초) 기본값은 300초입니다

문제 해결

SolidFire에서 오류를 보고하면 다음과 같이 Cloud Insights에 표시됩니다.
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_ 데이터 검색을 시도하는 동안 SolidFire 장치로부터 오류 메시지가 수신되었습니다. 호출은
<method>(<parameterString> )이었습니다. 장치의 오류 메시지는 다음과 같습니다(장치 설명서 확인). <MESSAGE>
_

여기서,

• 메소드>는 GET 또는 PUT와 같은 HTTP 메소드 입니다.

• parameterString>은 REST 호출에 포함된 쉼표로 구분된 매개 변수 목록입니다.

• message>는 오류 메시지로 반환된 장치와 상관없이 표시됩니다.

이 Data Collector에 대한 추가 정보는 에서 확인할 수 있습니다 "지원" 페이지 또는 에 있습니다 "Data Collector 지원
매트릭스".

NetApp StorageGRID 데이터 수집기

NetApp StorageGRID 데이터 수집기는 StorageGRID 구성의 인벤토리 및 성능 수집을
지원합니다.

StorageGRID는 다른 물리적 TB에서 관리 단위 비율로 측정됩니다. 40TB의 포맷되지 않은
StorageGRID 용량마다 1로 충전됩니다 "관리 장치(MU)".

용어

Cloud Insights는 NetApp StorageGRID Collector에서 다음 인벤토리 정보를 가져옵니다. 획득한 각 자산 유형에 대해
이 자산에 가장 일반적으로 사용되는 용어가 표시됩니다. 이 데이터 수집기를 보거나 문제를 해결할 때 다음 용어를
염두에 두십시오.

공급업체/모델 기간 Cloud Insights 용어입니다

StorageGRID 스토리지

노드 노드

테넌트 스토리지 풀

버킷 내부 볼륨

요구 사항

다음은 이 데이터 소스를 구성하기 위한 요구 사항입니다.

• StorageGRID 호스트 IP 주소입니다

• 메트릭 쿼리 및 테넌트 액세스 역할이 할당된 사용자의 사용자 이름 및 암호입니다

• 포트 443

구성

필드에 입력합니다 설명

StorageGRID 호스트 IP 주소입니다 StorageGRID 어플라이언스의 관리 가상 IP 주소입니다
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필드에 입력합니다 설명

사용자 이름 StorageGRID 어플라이언스에 로그인하는 데 사용되는
이름입니다

암호 StorageGRID 어플라이언스에 로그인하는 데 사용되는
암호입니다

고급 구성

필드에 입력합니다 설명

재고 폴링 간격(분) 기본값은 60분입니다

성능 폴링 간격(초) 기본값은 900초입니다

SSO(Single Sign-On)

를 클릭합니다 "StorageGRID" 펌웨어 버전은 해당 API 버전을 사용하며, 3.0 API 및 최신 버전은 SSO(Single Sign-
On) 로그인을 지원합니다.

펌웨어 버전입니다 API 버전입니다 SSO(Single Sign On) 지원

11.1 2 아니요

11.2 3.0 예

11.5 3.3 예

문제 해결

이 Data Collector에 대한 추가 정보는 에서 확인할 수 있습니다 "지원" 페이지 또는 에 있습니다 "Data Collector 지원
매트릭스".

Nutanix NX 데이터 수집기

Cloud Insights는 Nutanix 데이터 수집기를 사용하여 Nutanix NX 스토리지 시스템의 인벤토리
및 성능 데이터를 검색합니다.

용어

Cloud Insights는 Nutanix 데이터 수집기로부터 다음과 같은 인벤토리 정보를 획득한다. Cloud Insights에서 획득한 각
자산 유형에 대해 이 자산에 가장 일반적으로 사용되는 용어가 표시됩니다. 이 데이터 수집기를 보거나 문제를 해결할 때
다음 용어를 염두에 두십시오.

공급업체/모델 기간 Cloud Insights 용어입니다

스토리지 풀 스토리지 풀

Nutanix 컨테이너 내부 볼륨

Nutanix 컨테이너 파일 공유

NFS 공유 공유

참고: 이러한 용어 매핑은 일반적인 용어 매핑일 뿐이며 이 데이터 수집기의 모든 경우를 나타내는 것은 아닙니다.
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요구 사항

• 클러스터의 외부 데이터 서비스 IP 주소입니다

• volume_groups를 사용하지 않는 한 읽기 전용 사용자 이름 및 암호가 필요합니다. 이 경우 Admin 사용자 이름과
암호가 필요합니다

• 포트 요구 사항: HTTPS 443

구성

필드에 입력합니다 설명

PRISM 외부 IP 주소 클러스터의 외부 데이터 서비스 IP 주소입니다

사용자 이름입니다 Admin 계정의 사용자 이름입니다

암호 Admin 계정의 암호입니다

고급 구성

필드에 입력합니다 설명

TCP 포트 Nutanix 어레이에 연결하는 데 사용되는 TCP 포트입니다.
기본값은 9440입니다.

재고 폴링 간격(분) 재고 조사 사이의 간격입니다. 기본값은 60분입니다.

성능 폴링 간격(초) 성능 폴링 간격입니다. 기본값은 300초입니다.

문제 해결

이 Data Collector에 대한 추가 정보는 에서 확인할 수 있습니다 "지원" 페이지 또는 에 있습니다 "Data Collector 지원
매트릭스".

OpenStack 데이터 수집기

OpenStack(REST API/KVM) 데이터 수집기는 모든 OpenStack 인스턴스에 대한 인벤토리
데이터를 수집하며 선택적으로 VM 성능 데이터를 가져옵니다.

요구 사항

• OpenStack 컨트롤러의 IP 주소입니다

• OpenStack 관리자 역할 자격 증명 및 Linux KVM 하이퍼바이저에 대한 sudo 액세스 admin 계정 또는 admin 등가
권한을 사용하지 않는 경우, 데이터 수집기 사용자 ID에 대해 휴식을 취할 기본 정책을 식별하기 위해 시행착오 및
오류를 사용해야 합니다.

• 성능 수집을 위해 OpenStack Gnocchi 모듈을 설치하고 구성해야 합니다. Gnocchi 구성은 각 하이퍼바이저에
대한 nova.conf 파일을 편집한 다음 각 하이퍼바이저에서 Nova Compute 서비스를 다시 시작하여 수행합니다.
옵션 이름이 OpenStack의 다양한 릴리즈에서 변경되었습니다.

◦ 아이스하우스

◦ 준오

◦ 킬로
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◦ 리버티

◦ 미타카

◦ 뉴턴

◦ 옥타

• CPU 통계의 경우 컴퓨팅 노드의 /etc/nova/nova.conf에서 “compute_monitor=ComputeDriverCPUMonitor”를
켜야 합니다.

• 포트 요구 사항:

◦ http의 경우 5000, Keystone 서비스의 경우 13000

◦ 22 KVM SSH의 경우

◦ Nova 컴퓨팅 서비스: 8774

◦ 8776을 참조하십시오

◦ Gnocchi Performance Service용 8777

◦ Glance 이미지 서비스의 경우 9292 * 참고 * 포트는 특정 서비스에 바인딩되며, 대규모 환경의 컨트롤러 또는
다른 호스트에서 서비스가 실행될 수 있습니다.

구성

필드에 입력합니다 설명

OpenStack 컨트롤러 IP 주소입니다 OpenStack 컨트롤러의 IP 주소 또는 정규화된 도메인
이름입니다

OpenStack 관리자 OpenStack 관리자의 사용자 이름입니다

OpenStack 암호 OpenStack Admin에 사용되는 암호입니다

OpenStack 관리자 테넌트 OpenStack 관리자 테넌트 이름입니다

KVM Sudo 사용자 KVM Sudo 사용자 이름입니다

자격 증명 유형을 지정하려면 '암호' 또는 'OpenSSH 키
파일’을 선택하십시오

SSH를 통해 장치에 연결하는 데 사용되는 자격 증명
유형입니다

재고 개인 키에 대한 전체 경로 재고 개인 키에 대한 전체 경로

KVM Sudo 암호 KVM Sudo 암호

고급 구성

필드에 입력합니다 설명

SSH를 통해 하이퍼바이저 인벤토리 검색을 설정합니다 SSH를 통해 하이퍼바이저 인벤토리 검색을 설정하려면 이
확인란을 선택합니다

OpenStack 관리 URL 포트입니다 OpenStack 관리 URL 포트입니다

HTTPS를 사용합니다 보안 HTTP를 사용하려면 선택합니다

SSH 포트 SSH에 사용되는 포트입니다

SSH 프로세스 재시도 인벤토리 재시도 횟수입니다
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필드에 입력합니다 설명

재고 폴링 간격(분) 재고 조사 사이의 간격입니다. 기본값은 20분입니다.

문제 해결

이 데이터 수집기에서 문제가 발생할 경우 다음과 같은 방법을 시도해 보십시오.

인벤토리

문제: 다음을 시도해 보십시오.

"정책 허용 안 함" 또는 "권한이 없습니다"로 시작하는 오류
메시지와 함께 "구성 오류"

* IP 주소 확인 * 사용자 이름 및 암호 확인

추가 정보는 에서 찾을 수 있습니다 "지원" 페이지 또는 에 있습니다 "Data Collector 지원 매트릭스".

Oracle ZFS Storage Appliance 데이터 수집기

Cloud Insights는 Oracle ZFS Storage Appliance 데이터 수집기를 사용하여 인벤토리 및 성능
데이터를 수집합니다.

용어

Cloud Insights는 Oracle ZFS 데이터 수집기로 인벤토리 정보를 가져옵니다. Cloud Insights에서 획득한 각 자산
유형에 대해 이 자산에 가장 일반적으로 사용되는 용어가 표시됩니다. 이 데이터 수집기를 보거나 문제를 해결할 때 다음
용어를 염두에 두십시오.

공급업체/모델 기간 Cloud Insights 용어입니다

디스크(SSD) 디스크

클러스터 스토리지

컨트롤러 스토리지 노드

LUN을 클릭합니다 볼륨

LUN 매핑 볼륨 맵

초기자, 대상 볼륨 마스크

공유 내부 볼륨

참고: 이러한 용어 매핑은 일반적인 용어 매핑일 뿐이며 이 데이터 소스의 모든 경우를 나타내는 것은 아닙니다.

요구 사항

• ZFS Controller-1 및 ZFS Controller-2의 호스트 이름

• 관리자 사용자 이름 및 암호

• 포트 요구 사항: 215 HTTP/HTTPS

1179



필수 성능 메트릭

Oracle ZFS 어플라이언스는 스토리지 관리자에게 성능 통계를 수집할 수 있는 많은 유연성을 제공합니다. Cloud
Insights는 다음 메트릭을 캡처하도록 구성된 고가용성 쌍의 _Each_controller를 가지고 있어야 합니다.

• SMB2.ops [공유]

• NFS3.ops [share]

• NFS4.ops [share]

• NFS4-1.ops [공유]

컨트롤러가 이러한 워크로드 중 일부 또는 전부를 캡처하지 못할 경우 Cloud Insights에서 "내부 볼륨"의 워크로드를
사용하지 않거나 성능 저하 문제가 발생할 수 있습니다.

구성

필드에 입력합니다 설명

ZFS Controller-1 호스트 이름 스토리지 컨트롤러 1의 호스트 이름입니다

ZFS Controller-2 호스트 이름 스토리지 컨트롤러의 호스트 이름 2

사용자 이름입니다 스토리지 시스템 관리자 사용자 계정의 사용자 이름입니다

암호 관리자 사용자 계정의 암호입니다

고급 구성

필드에 입력합니다 설명

연결 유형 HTTPS 또는 HTTP도 기본 포트를 표시합니다

연결 포트를 재정의합니다 비어 있는 경우 연결 유형 필드에서 기본 포트를 사용하고,
그렇지 않으면 사용할 연결 포트를 입력합니다

인벤토리 폴링 간격입니다 기본값은 60초입니다

성능 폴링 간격(초) 기본값은 300입니다.

문제 해결

이 데이터 수집기에서 문제가 발생할 경우 다음과 같은 방법을 시도해 보십시오.

인벤토리

문제: 다음을 시도해 보십시오.

"잘못된 로그인 자격 증명" ZFS 사용자 계정 및 암호를 확인합니다

"REST 서비스가 비활성화되었습니다" 오류 메시지와
함께 "구성 오류"

이 장치에서 REST 서비스가 활성화되어 있는지
확인합니다.
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문제: 다음을 시도해 보십시오.

"User unauthorized for command" 오류 메시지와 함께
"구성 오류"

특정 역할(예: 'advanced_analytics')이 구성된 사용자
<username>에 포함되지 않기 때문일 수 있습니다.
가능한 해결책: * 읽기 전용 역할을 사용하여 ${user}
사용자의 분석(통계) 범위를 수정하십시오. - 구성 →
사용자 화면에서 마우스를 역할 위에 놓고 두 번 클릭하여
편집을 허용합니다. - 범위 드롭다운 메뉴에서 "분석"을
선택합니다. 가능한 속성 목록이 나타납니다. 맨 위
확인란을 클릭하면 세 가지 속성이 모두 선택됩니다.
오른쪽에 있는 추가 단추를 클릭합니다. 팝업 창의 오른쪽
위에 있는 적용 단추를 클릭합니다. 팝업 창이 닫힙니다.

추가 정보는 에서 찾을 수 있습니다 "지원" 페이지 또는 에 있습니다 "Data Collector 지원 매트릭스".

Pure Storage FlashArray 데이터 수집기

Cloud Insights는 Pure Storage FlashArray 데이터 수집기를 사용하여 인벤토리 및 성능
데이터를 수집합니다.

용어

Cloud Insights에서 획득한 각 자산 유형에 대해 자산에 가장 일반적으로 사용되는 용어가 표시됩니다. 이 데이터
수집기를 보거나 문제를 해결할 때 다음 용어를 염두에 두십시오.

공급업체/모델 기간 Cloud Insights 용어입니다

드라이브(SSD) 디스크

스토리지 스토리지

컨트롤러 스토리지 노드

볼륨 볼륨

LUN 매핑 볼륨 맵

초기자, 대상 볼륨 마스크

참고: 이러한 용어 매핑은 일반적인 용어 매핑일 뿐이며 이 데이터 수집기의 모든 경우를 나타내는 것은 아닙니다.

요구 사항

• 스토리지 시스템 IP 주소입니다

• Pure 스토리지 시스템의 관리자 계정에 대한 사용자 이름 및 암호입니다.

• 포트 요구 사항: HTTP/HTTPS 80/443

구성

필드에 입력합니다 설명

FlashArray 호스트 IP 주소입니다 스토리지 시스템의 IP 주소입니다

사용자 이름입니다 관리자 권한이 있는 사용자 이름입니다
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필드에 입력합니다 설명

관리자 권한이 있는 계정의 암호입니다 암호

고급 구성

필드에 입력합니다 설명

연결 유형 HTTP 또는 HTTPS 를 선택합니다. 기본 포트도
표시합니다.

TCP 포트를 재정의합니다 비어 있는 경우 연결 유형 필드에서 기본 포트를 사용하고,
그렇지 않으면 사용할 연결 포트를 입력합니다

재고 폴링 간격(분) 기본값은 60분입니다

성능 폴링 간격(초) 기본값은 300입니다

문제 해결

이 데이터 수집기에서 문제가 발생할 경우 다음과 같은 방법을 시도해 보십시오.

인벤토리

문제: 다음을 시도해 보십시오.

"유효하지 않은 로그인 자격 증명"과 "정책이 허용되지
않음" 또는 "권한이 없습니다" 오류 메시지

Pure http 인터페이스를 통해 Pure 사용자 계정 및 암호의
유효성을 검사합니다

추가 정보는 에서 찾을 수 있습니다 "지원" 페이지 또는 에 있습니다 "Data Collector 지원 매트릭스".

Red Hat 가상화 데이터 수집기

Cloud Insights는 Red Hat 가상화 데이터 수집기를 사용하여 가상화된 Linux 및 Microsoft
Windows 작업 부하에서 인벤토리 데이터를 수집합니다.

용어

Cloud Insights에서 획득한 각 자산 유형에 대해 자산에 가장 일반적으로 사용되는 용어가 표시됩니다. 이 데이터
수집기를 보거나 문제를 해결할 때 다음 용어를 염두에 두십시오.

공급업체/모델 기간 Cloud Insights 용어입니다

디스크 가상 디스크

호스트 호스트

가상 머신 가상 머신

스토리지 도메인 데이터 저장소

논리 단위 LUN을 클릭합니다

참고: 이러한 용어 매핑은 일반적인 용어 매핑일 뿐이며 이 데이터 수집기의 모든 경우를 나타내는 것은 아닙니다.
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요구 사항

• REST API를 통해 포트 443을 통해 RHEV 서버의 IP 주소입니다

• 읽기 전용 사용자 이름 및 암호

• RHEV 버전 3.0+

구성

필드에 입력합니다 설명

RHEV 서버 IP 주소입니다 스토리지 시스템의 IP 주소입니다

사용자 이름입니다 관리자 권한이 있는 사용자 이름입니다

관리자 권한이 있는 계정의 암호입니다 암호

고급 구성

필드에 입력합니다 설명

HTTPS 통신 포트 RHEV에 대한 HTTPS 통신에 사용되는 포트입니다

재고 폴링 간격(분) 기본값은 20분입니다.

문제 해결

이 Data Collector에 대한 추가 정보는 에서 확인할 수 있습니다 "지원" 페이지 또는 에 있습니다 "Data Collector 지원
매트릭스".

Rubrik CDM Data Collector

Cloud Insights는 Rubrik 데이터 수집기를 사용하여 Rubrik 스토리지 어플라이언스에서
인벤토리 및 성능 데이터를 획득합니다.

용어

Cloud Insights는 Rubrik 데이터 수집기에서 다음 인벤토리 정보를 가져옵니다. Cloud Insights에서 획득한 각 자산
유형에 대해 이 자산에 가장 일반적으로 사용되는 용어가 표시됩니다. 이 데이터 수집기를 보거나 문제를 해결할 때 다음
용어를 염두에 두십시오.

공급업체/모델 기간 Cloud Insights 용어입니다

클러스터 스토리지, 스토리지 풀

노드 스토리지 노드

디스크 디스크

참고: 이러한 용어 매핑은 일반적인 용어 매핑일 뿐이며 이 데이터 소스의 모든 경우를 나타내는 것은 아닙니다.

요구 사항

이 데이터 수집기를 구성하려면 다음이 필요합니다.
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• Cloud Insights 획득 장치는 TCP 포트 443과 Rubrik 클러스터에 대한 연결을 시작합니다. 클러스터당 Collector
1개.

• Rubrik 클러스터 IP 주소

• 클러스터에 대한 사용자 이름 및 암호.

• 포트 요구 사항: HTTPS 443

구성

필드에 입력합니다 설명

IP Rubrik 클러스터의 IP 주소

사용자 이름입니다 클러스터의 사용자 이름입니다

암호 클러스터의 암호입니다

고급 구성

재고 폴링 간격(분) 기본값은 60입니다

성능 폴링 간격(초) 기본값은 300입니다

문제 해결

이 데이터 수집기에서 문제가 발생할 경우 다음과 같은 방법을 시도해 보십시오.

인벤토리

문제: 다음을 시도해 보십시오.

하나 이상의 저장소가 생성되었다는 메시지가 표시됩니다. 클러스터가 올바르게 구성되어 있고 수집기가 단일
클러스터를 가리키고 있는지 확인합니다.

디스크 API가 더 많은 데이터를 반환한다는 경고가
수신되었습니다

추가 데이터를 얻으려면 지원 부서에 문의하십시오.

추가 정보는 에서 찾을 수 있습니다 "지원" 페이지 또는 에 있습니다 "Data Collector 지원 매트릭스".

VMware vSphere Data Collector 구성

VMware vSphere용 데이터 수집기는 ESX 호스트 정보를 수집하며 Virtual Center 내의 모든
개체에 대해 읽기 전용 권한이 필요합니다.

용어

Cloud Insights는 VMware vSphere 데이터 수집기에서 다음과 같은 인벤토리 정보를 가져옵니다. 획득한 각 자산
유형에 대해 자산에 가장 일반적으로 사용되는 용어가 표시됩니다. 이 데이터 수집기를 보거나 문제를 해결할 때 다음
용어를 염두에 두십시오.

공급업체/모델 기간 Cloud Insights 용어입니다

가상 디스크 디스크
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공급업체/모델 기간 Cloud Insights 용어입니다

호스트 호스트

가상 머신 가상 머신

데이터 저장소 데이터 저장소

LUN을 클릭합니다 볼륨

Fibre Channel 포트입니다 포트

이러한 용어 매핑은 일반적인 용어 매핑일 뿐이며 이 데이터 수집기의 모든 경우를 나타내는 것은 아닙니다.

요구 사항

이 데이터 수집기를 구성하려면 다음 정보가 필요합니다.

• Virtual Center 서버의 IP 주소입니다

• Virtual Center의 읽기 전용 사용자 이름 및 암호

• Virtual Center 내의 모든 개체에 대해 읽기 전용 권한이 필요합니다.

• Virtual Center 서버에서 SDK 액세스 – 일반적으로 이미 설정되어 있습니다.

• 포트 요구 사항: http-80 https-443

• 액세스 확인:

◦ 위의 사용자 이름과 암호를 사용하여 Virtual Center Client에 로그인합니다

◦ SDK가 활성화되었는지 확인합니다. 텔넷 <VC_IP> 443

설치 및 연결

필드에 입력합니다 설명

이름 데이터 수집기의 고유 이름입니다

획득 장치 획득 장치의 이름입니다

구성

필드에 입력합니다 설명

가상 센터 IP 주소 Virtual Center의 IP 주소입니다

사용자 이름입니다 Virtual Center에 액세스하는 데 사용되는 사용자
이름입니다

암호 Virtual Center에 액세스하는 데 사용되는 암호입니다

고급 구성

고급 구성 화면에서 * VM 성능 * 확인란을 선택하여 성능 데이터를 수집합니다. 인벤토리 수집은 기본적으로 사용하도록
설정됩니다. 다음 필드를 구성할 수 있습니다.
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필드에 입력합니다 설명

재고 폴링 간격(분) 기본값은 20입니다

VM 필터링 클러스터, 데이터 센터 또는 ESX 호스트를 선택합니다

목록을 지정하려면 '제외' 또는 '포함’을 선택하십시오 필터 목록(클러스터, 데이터 센터 및/또는 ESX_host) 생성

재시도 횟수입니다 기본값은 3입니다

통신 포트 기본값은 443입니다

장치 목록 필터링… 이 목록은 정확히 일치하는 문자열을 구성해야 합니다.
ESX_HOST로 필터링하려는 경우 Cloud Insights 및
vSphere에 모두 보고되는 대로 ESX 호스트의 정확한
"이름"을 쉼표로 구분된 목록으로 작성해야 합니다. 이러한
"이름"은 IP 주소, 단순 호스트 이름 또는 FQDN(정규화된
도메인 이름)일 수 있습니다. 이는 해당 호스트가
vSphere에 처음 추가될 때 이름이 어떻게 지정되었는지
기준으로 결정됩니다. 클러스터로 필터링할 경우
하이퍼바이저에서 CI에 의해 보고된 Cloud Insights
스타일 클러스터 이름 사용 - Cloud Insights는 vSphere
클러스터 이름을 vSphere 데이터 센터 이름으로 미리
지정하고 슬래시 "DC1/clusterA"는 Cloud Insights가
데이터 센터 DC1 내의 클러스터 A에서 하이퍼바이저에
보고하는 클러스터 이름입니다.

성능 폴링 간격(초) 기본값은 300입니다

VMware 태그를 Cloud Insights 주석에 매핑

VMware 데이터 수집기를 사용하면 Cloud Insights 주석에 VMware에 구성된 태그를 채울 수 있습니다. 주석의 이름은
VMware 태그와 동일하게 지정해야 합니다. Cloud Insights는 항상 같은 이름의 텍스트 유형 주석을 채우고 다른
유형의 주석(숫자, 부울 등)을 채우기 위한 "최선의 시도"를 만듭니다. 주석이 다른 유형이고 데이터 수집기가 주석을
채우지 못할 경우 주석을 제거하고 텍스트 유형으로 다시 생성해야 할 수 있습니다.

VMware 태그는 대소문자를 구분하지만 Cloud Insights 태그는 대소문자를 구분하지 않습니다. 따라서 Cloud
Insights에서 "소유자"라는 주석을 생성하고 VMware에서 "소유자", "소유자" 및 "소유자"라는 태그를 생성하는 경우
이러한 모든 "소유자" 변형은 Cloud Insight의 "소유자" 주석에 매핑됩니다.

다음 사항에 유의하십시오.

• Cloud Insights는 현재 NetApp 장치에 대한 지원 정보만 자동 게시합니다.

• 이 지원 정보는 주석 형식으로 유지되므로 이를 쿼리하거나 대시보드에서 사용할 수 있습니다.

• 사용자가 주석 값을 덮어쓰거나 비우는 경우 Cloud Insights가 하루에 한 번 주석을 업데이트할 때 값이 다시 자동
채워집니다.

문제 해결

이 데이터 수집기에서 문제가 발생할 경우 다음과 같은 방법을 시도해 보십시오.

인벤토리
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문제: 다음을 시도해 보십시오.

오류: VM을 필터링하는 포함 목록은 비워 둘 수 없습니다 포함 목록을 선택한 경우 유효한 데이터 센터, 클러스터
또는 호스트 이름을 나열하여 VM을 필터링합니다

오류: IP에서 VirtualCenter에 대한 연결을 인스턴스화하지
못했습니다

가능한 해결 방법: * 입력한 자격 증명 및 IP 주소를
확인합니다. * VMware Infrastructure Client를 사용하여
Virtual Center와 통신해 보십시오. * Managed Object
Browser(예: MOB)를 사용하여 Virtual Center와 통신해
보십시오.

오류: IP의 VirtualCenter에는 JVM에 필요한 일치하지
않는 인증서가 있습니다

가능한 해결책: * 권장: 더 강력한(예 1024비트) RSA 키. *
권장하지 않음: JDK.certpath 제약 조건을 활용하도록
JVM java.security 구성을 수정하십시오.
disabledAlgorithms 512비트 RSA 키를 허용합니다. 에서
JDK 7 업데이트 40 릴리스 노트를 참조하십시오 "<a
href="http://www.oracle.com/technetwork/java/javase/
7u40-relnotes-2004172.html""
class="bare">http://www.oracle.com/technetwork/java/
javase/7u40-relnotes-2004172.html"</a>

추가 정보는 에서 찾을 수 있습니다 "지원" 페이지 또는 에 있습니다 "Data Collector 지원 매트릭스".

Data Collector 참조 - 서비스

노드 데이터 수집

Cloud Insights는 에이전트를 설치한 노드에서 메트릭을 수집합니다.

설치

1. 관측성 > 수집기 * 에서 운영 체제/플랫폼을 선택합니다. 통합 데이터 수집기(Kubernetes, Docker, Apache 등)를
설치하면 노드 데이터 수집도 구성됩니다.

2. 지침에 따라 에이전트를 구성합니다. 지침은 데이터 수집에 사용하는 운영 체제 또는 플랫폼의 유형에 따라
다릅니다.

개체 및 카운터

다음 객체와 해당 카운터가 노드 메트릭으로 수집됩니다.

오브젝트: 식별자: 특성: 데이터 요소:

노드 파일 시스템 노드 UUID 디바이스 경로
유형입니다

노드 IP 노드 이름 노드 OS
모드

사용 가능한 inode 사용
가능한 inode 총 사용된 총
Inode 총 사용량입니다
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오브젝트: 식별자: 특성: 데이터 요소:

노드 디스크 노드 UUID 디스크 노드 IP 노드 이름 노드
OS입니다

입출력 시간 총 IOPS 진행
중 읽기 바이트 수(초당)
읽기 시간 총 읽기 수(초 당)
가중 IO 시간 총 쓰기 바이트
수(초 당) 쓰기 시간 총 쓰기
시간 총 쓰기 시간(초 당)
현재 디스크 대기열 길이
쓰기 시간 읽기 시간 IO
시간입니다

노드 CPU 노드 UUID CPU입니다 노드 IP 노드 이름 노드
OS입니다

시스템 CPU 사용 사용자
CPU 사용 유휴 CPU 사용
프로세서 CPU 사용 중단
CPU 사용 DPC CPU 사용
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오브젝트: 식별자: 특성: 데이터 요소:

노드 노드 UUID 노드 IP 노드 이름 노드
OS입니다

커널 부팅 시간 커널
컨텍스트 스위치(초 당) 커널
엔트로피 사용 가능한 커널
인터럽트(초 당) 커널
프로세스가 금지됨(초 당)
메모리 활성 메모리 사용
가능한 총 메모리 버퍼
메모리 캐시 메모리 할당된
메모리 메모리 메모리
메모리 메모리 메모리 더티
메모리 사용 가능한 메모리
최고 메모리 전체 메모리 큰
페이지 크기 메모리 큰
페이지 메모리 여유 메모리
큰 페이지 전체 메모리 부족
메모리 매핑된 메모리
페이지 표 메모리 공유
메모리 슬랩 메모리 스왑
캐시된 메모리 스왑 사용
가능한 메모리 스왑 총
메모리 사용된 총 메모리
용량 Vmalloc 청크 메모리
Vmalloc 사용된 총 메모리
Vmalloc 사용된 메모리 배합
메모리 유선 메모리
Writeback TMP 메모리
캐시 오류 메모리 요청 제로
오류 메모리 페이지 오류
메모리 페이지 메모리
페이지 메모리 페이지
메모리 페이지 오류
NONPAGED 메모리 페이징
메모리 코어 메모리 대기
캐시 일반 메모리 대기 캐시
예비 메모리 전환 장애
프로세스 차단 프로세스
정지 프로세스 유휴
프로세스 페이징 프로세스
실행 프로세스 중단
프로세스 총 프로세스 총
프로세스 수 스레드
프로세스 수 없는 프로세스
Zombies 프로세서 대기열
길이 스왑 사용 가능한 총
스왑 총 사용된 용량 합계
스왑 아웃 시스템 가동 시간
시스템 Num CPU 시스템
Num Users 시스템
호출에서 사용된 스왑 교체
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오브젝트: 식별자: 특성: 데이터 요소:

노드 네트워크 네트워크 인터페이스 노드
UUID

노드 이름 노드 IP 노드
OS입니다

수신된 바이트 전송된
바이트 패킷 Outboud
폐기된 패킷 Outboud 오류
수신된 패킷 수신 오류 패킷
수신 패킷 송신 패킷

설정

설치 및 문제 해결 정보는 에서 찾을 수 있습니다 "Agent 구성" 페이지.

ActiveMQ 데이터 수집기

Cloud Insights는 이 데이터 수집기를 사용하여 ActiveMQ에서 메트릭을 수집합니다.

설치

1. 관측성 > 수집기 * 에서 * + Data Collector * 를 클릭합니다. 서비스 * 에서 ActiveMQ 를 선택합니다.

Telegraf 에이전트가 설치된 운영 체제 또는 플랫폼을 선택합니다.

2. 수집용 에이전트를 아직 설치하지 않았거나 다른 운영 체제 또는 플랫폼용 에이전트를 설치하려는 경우, _지침
표시_를 클릭하여 를 확장합니다 "에이전트 설치" 지침.

3. 이 데이터 수집기에 사용할 Agent Access 키를 선택합니다. Agent 액세스 키 * 버튼을 클릭하여 새 Agent 액세스
키를 추가할 수 있습니다. 모범 사례: OS/플랫폼별로 데이터 수집기를 그룹화하려는 경우에만 다른 에이전트 액세스
키를 사용하십시오.

4. 구성 단계에 따라 데이터 수집기를 구성합니다. 지침은 데이터 수집에 사용하는 운영 체제 또는 플랫폼의 유형에
따라 다릅니다.
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설정

정보는 에서 찾을 수 있습니다 "ActiveMQ 문서"
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개체 및 카운터

다음 개체와 해당 카운터가 수집됩니다.

오브젝트: 식별자: 특성: 데이터 요소:

ActiveMQ 대기열 네임스페이스 대기열 포트
서버

노드 이름 노드 IP 노드
UUID

소비자 수 대기열 대기열 수
대기열 크기

ActiveMQ 가입자 클라이언트 ID 연결 ID 포트
서버 네임스페이스

활성 대상 노드 이름 노드 IP
노드 UUID 노드 OS 선택기
가입입니다

발송된 대기열 수 디스패치
대기열 크기 대기열 대기열
수 보류 대기열 크기

ActiveMQ 주제 Topic Port Server
네임스페이스

노드 이름 노드 IP 노드
UUID 노드 OS

소비자 수 대기열 대기열 수
크기

문제 해결

추가 정보는 에서 찾을 수 있습니다 "지원" 페이지.

Apache Data Collector

이 데이터 수집기는 사용자 환경의 Apache 서버에서 데이터를 수집할 수 있도록 합니다.

필수 구성 요소

• Apache HTTP Server를 설정하고 제대로 실행해야 합니다

• 에이전트 호스트/VM에 대한 sudo 또는 관리자 권한이 있어야 합니다

• 일반적으로 Apache_mod_status_module은 Apache 서버의 '/server-status?auto' 위치에 페이지를 노출하도록
구성됩니다. 사용 가능한 필드를 모두 수집하려면 _ExtendedStatus_옵션을 활성화해야 합니다. 서버를 구성하는
방법에 대한 자세한 내용은 Apache 모듈 설명서를 참조하십시오. https://httpd.apache.org/docs/2.4/mod/
mod_status.html#enable

설치

1. 관측성 > 수집기 * 에서 * + Data Collector * 를 클릭합니다. 서비스 * 에서 아파치를 선택합니다.

Telegraf 에이전트가 설치된 운영 체제 또는 플랫폼을 선택합니다.

2. 수집용 에이전트를 아직 설치하지 않았거나 다른 운영 체제 또는 플랫폼용 에이전트를 설치하려는 경우, _지침
표시_를 클릭하여 를 확장합니다 "에이전트 설치" 지침.

3. 이 데이터 수집기에 사용할 Agent Access 키를 선택합니다. Agent 액세스 키 * 버튼을 클릭하여 새 Agent 액세스
키를 추가할 수 있습니다. 모범 사례: OS/플랫폼별로 데이터 수집기를 그룹화하려는 경우에만 다른 에이전트 액세스
키를 사용하십시오.

4. 구성 단계에 따라 데이터 수집기를 구성합니다. 지침은 데이터 수집에 사용하는 운영 체제 또는 플랫폼의 유형에
따라 다릅니다.
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설정

Apache의 HTTP Server용 Telegraf 플러그인은 활성화할 'od_status' 모듈에 의존합니다. 이 기능이 활성화되면
Apache의 HTTP Server는 브라우저에서 볼 수 있는 HTML 끝점을 노출하거나 모든 Apache의 HTTP Server 구성
상태를 추출하기 위해 스크레핑할 수 있습니다.
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호환성:

Apache의 HTTP Server 버전 2.4.38을 기준으로 구성이 개발되었습니다.

mod_status 활성화:

'od_status' 모듈을 활성화하고 노출하려면 다음 두 단계를 수행해야 합니다.

• 모듈 활성화 중

• 모듈에서 통계를 노출합니다

활성화 모듈:

모듈 로딩은 '/usr/local/apache/conf/httpd.conf' 아래의 config 파일에 의해 제어됩니다. 구성 파일을 편집하고 다음
행의 주석을 제거합니다.

LoadModule status_module modules/mod_status.so

Include conf/extra/httpd-info.conf

모듈에서 통계 노출:

'od_status’의 노출은 '/usr/local/apache2/conf/extra/httpd-info.conf' 아래의 구성 파일에 의해 제어됩니다. 해당 구성
파일에 다음 항목이 있는지 확인합니다(최소한 다른 보호 지침이 있음).

# Allow server status reports generated by mod_status,

# with the URL of http://servername/server-status

<Location /server-status>

    SetHandler server-status

</Location>

#

# ExtendedStatus controls whether Apache will generate "full" status

# information (ExtendedStatus On) or just basic information

(ExtendedStatus

# Off) when the "server-status" handler is called. The default is Off.

#

ExtendedStatus On

'od_status' 모듈에 대한 자세한 지침은 을 참조하십시오 "Apache 문서"

개체 및 카운터

다음 개체와 해당 카운터가 수집됩니다.
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오브젝트: 식별자: 특성: 데이터 요소:

아파치 네임스페이스 서버 노드 IP 노드 이름 포트 상위
서버 구성 생성 상위 서버
MPM 생성 서버 가동 시간이
중지 중입니다

초당 요청당 바쁜 작업자
바이트 CPU 하위 시스템
CPU 하위 시스템 CPU
사용자 CPU 로드 CPU
시스템 CPU 사용자 비동기
연결 닫기 비동기 연결 연결
연결 유지 연결 쓰기 연결
요청 유휴 작업자당 총 기간
로드 평균(마지막 1m) 로드
평균(마지막 15m) 로드
평균(마지막 5m) 초당
프로세스 요청 수 총 액세스
총 기간 총 KBScoreytes
보드 폐쇄 점수보드 DNS
조회 점수보드 완료
점수보드 유휴 정리 점수판
유지 점수보드 열기
점수보드 읽기 점수보드
대기 시작 Scoreboard 전송

문제 해결

추가 정보는 에서 찾을 수 있습니다 "지원" 페이지.

데이터 수집기 영사

Cloud Insights는 이 데이터 수집기를 사용하여 Consul으로부터 메트릭을 수집합니다.

설치

1. 관측성 > 수집기 * 에서 * + Data Collector * 를 클릭합니다. 서비스 * 에서 영술 을 선택합니다.

컬렉션에 대한 Agent를 구성하지 않은 경우 메시지가 표시됩니다 "에이전트를 설치합니다" 있습니다.

에이전트가 이미 구성되어 있는 경우 해당 운영 체제 또는 플랫폼을 선택하고 * 계속 * 을 클릭합니다.

2. SUL Configuration 화면의 지침에 따라 데이터 수집기를 구성합니다. 지침은 데이터 수집에 사용하는 운영 체제
또는 플랫폼의 유형에 따라 다릅니다.

설정

정보는 에서 찾을 수 있습니다 "영사 문서".

영사의 객체 및 카운터

다음 개체와 해당 카운터가 수집됩니다.
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오브젝트: 식별자: 특성: 데이터 요소:

영사 네임스페이스 확인 ID
서비스 노드

노드 IP 노드 OS 노드 UUID
노드 이름 서비스 이름 이름
이름 확인 서비스 ID 상태

심각한 통과 경고

문제 해결

추가 정보는 에서 찾을 수 있습니다 "지원" 페이지.

Couchbase 데이터 수집기

Cloud Insights는 이 데이터 수집기를 사용하여 Couchbase에서 메트릭을 수집합니다.

설치

1. 관측성 > 수집기 * 에서 * + Data Collector * 를 클릭합니다. 서비스 * 에서 Couchbase를 선택합니다.

Telegraf 에이전트가 설치된 운영 체제 또는 플랫폼을 선택합니다.

2. 수집용 에이전트를 아직 설치하지 않았거나 다른 운영 체제 또는 플랫폼용 에이전트를 설치하려는 경우, _지침
표시_를 클릭하여 를 확장합니다 "에이전트 설치" 지침.

3. 이 데이터 수집기에 사용할 Agent Access 키를 선택합니다. Agent 액세스 키 * 버튼을 클릭하여 새 Agent 액세스
키를 추가할 수 있습니다. 모범 사례: OS/플랫폼별로 데이터 수집기를 그룹화하려는 경우에만 다른 에이전트 액세스
키를 사용하십시오.

4. 구성 단계에 따라 데이터 수집기를 구성합니다. 지침은 데이터 수집에 사용하는 운영 체제 또는 플랫폼의 유형에
따라 다릅니다.
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설정

정보는 에서 찾을 수 있습니다 "Couchbase 설명서".

개체 및 카운터

다음 개체와 해당 카운터가 수집됩니다.
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오브젝트: 식별자: 특성: 데이터 요소:

Couchbase 노드 네임스페이스 클러스터
Couchbase 노드 호스트
이름입니다

노드 이름 노드 IP입니다 메모리 여유 메모리 합계

Couchbase 버킷 네임스페이스 버킷 클러스터 노드 이름 노드 IP입니다 사용된 데이터 사용된
데이터 사용된 디스크 항목
수 사용된 메모리 사용된
초당 작업 할당량

문제 해결

추가 정보는 에서 찾을 수 있습니다 "지원" 페이지.

Couchbase Data Collector

Cloud Insights는 이 데이터 수집기를 사용하여 Couchbase DB에서 메트릭을 수집합니다.

설치

1. 관측성 > 수집기 * 에서 * + Data Collector * 를 클릭합니다. 서비스 * 에서 CouchDB를 선택합니다.

Telegraf 에이전트가 설치된 운영 체제 또는 플랫폼을 선택합니다.

2. 수집용 에이전트를 아직 설치하지 않았거나 다른 운영 체제 또는 플랫폼용 에이전트를 설치하려는 경우, _지침
표시_를 클릭하여 를 확장합니다 "에이전트 설치" 지침.

3. 이 데이터 수집기에 사용할 Agent Access 키를 선택합니다. Agent 액세스 키 * 버튼을 클릭하여 새 Agent 액세스
키를 추가할 수 있습니다. 모범 사례: OS/플랫폼별로 데이터 수집기를 그룹화하려는 경우에만 다른 에이전트 액세스
키를 사용하십시오.

4. 구성 단계에 따라 데이터 수집기를 구성합니다. 지침은 데이터 수집에 사용하는 운영 체제 또는 플랫폼의 유형에
따라 다릅니다.
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설정

정보는 에서 찾을 수 있습니다 "Couchbase DB 문서".

개체 및 카운터

다음 개체와 해당 카운터가 수집됩니다.
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오브젝트: 식별자: 특성: 데이터 요소:

Couchbase 네임스페이스 서버 노드 이름 노드 IP입니다 인증 캐시 적중 인증 캐시
비적중 데이터베이스 읽기
데이터베이스 쓰기 열기 OS
파일 최대 요청 시간 최소
요청 시간 httpd 요청 메서드
복사 httpd 요청 메서드 삭제
httpd 요청 메서드 가져오기
요청 메서드 헤드 httpd 요청
메서드 게시 httpd 요청
메서드 상태 코드 200 상태
코드를 넣습니다 201 상태
코드 202 상태 코드 301
상태 코드 304 상태 코드
400 상태 코드 401 상태
코드 403 상태 코드 404
상태 코드 409 상태 코드
409 상태 코드 412 상태
코드 500

문제 해결

추가 정보는 에서 찾을 수 있습니다 "지원" 페이지.

Docker Data Collector 를 참조하십시오

Cloud Insights는 이 데이터 수집기를 사용하여 Docker에서 메트릭을 수집합니다.

설치

1. 관측성 > 수집기 * 에서 * + Data Collector * 를 클릭합니다. Services * 에서 Docker 를 선택합니다.

컬렉션에 대한 Agent를 구성하지 않은 경우 메시지가 표시됩니다 "에이전트를 설치합니다" 있습니다.

에이전트가 이미 구성되어 있는 경우 해당 운영 체제 또는 플랫폼을 선택하고 * 계속 * 을 클릭합니다.

2. Docker Configuration 화면의 지침에 따라 데이터 수집기를 구성합니다. 지침은 데이터 수집에 사용하는 운영 체제
또는 플랫폼의 유형에 따라 다릅니다.
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설정

Docker용 Telegraf 입력 플러그인은 지정된 UNIX 소켓 또는 TCP 끝점을 통해 메트릭을 수집합니다.

호환성

Docker 버전 1.12.6을 기준으로 구성이 개발되었습니다.

설정 중입니다

UNIX 소켓을 통해 Docker 액세스

Telegraf 에이전트가 베어메탈에서 실행 중인 경우 다음을 실행하여 Telegraf Unix 사용자를 Docker Unix 그룹에
추가합니다.
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 sudo usermod -aG docker telegraf

Telegraf 에이전트가 Kubernetes Pod 내에서 실행 중인 경우 소켓을 POD에 볼륨으로 매핑한

다음 해당 볼륨을 /var/run/docker.sock에 마운트하여 Docker Unix 소켓을 표시합니다.

예를 들어 PodSpec에 다음을 추가합니다.

volumes:

...

- name: docker-sock

hostPath:

path: /var/run/docker.sock

type: File

그런 다음 컨테이너에 다음을 추가합니다.

volumeMounts:

...

- name: docker-sock

mountPath: /var/run/docker.sock

Kubernetes 플랫폼에 제공된 Cloud Insights 설치 관리자는 이 매핑을 자동으로 다룹니다.

TCP 엔드포인트를 통해 Docker에 액세스합니다

기본적으로 Docker는 암호화되지 않은 액세스에 포트 2375를 사용하고 암호화된 액세스에 포트 2376을 사용합니다.

개체 및 카운터

다음 개체와 해당 카운터가 수집됩니다.

오브젝트: 식별자: 특성: 데이터 요소:

Docker 엔진 네임스페이스 Docker 엔진 노드 이름 노드 IP 노드
UUID 노드 OS Kubernetes
클러스터 Docker 버전 유닛

메모리 컨테이너 일시 중지
컨테이너 실행 컨테이너
중지 CPU 이동 루틴 이미지
수신기 이벤트 사용 파일
설명자 데이터 사용 가능한
데이터 총 데이터 사용된
메타데이터 사용 가능한
메타데이터 총 메타데이터
사용된 풀 블록 크기
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오브젝트: 식별자: 특성: 데이터 요소:

Docker 컨테이너 네임스페이스 컨테이너 이름
Docker 엔진

Kubernetes 컨테이너 해시
Kubernetes 컨테이너 포트
Kubernetes 컨테이너
재시작 Kubernetes
컨테이너 종료 메시지 경로
Kubernetes 컨테이너 종료
메시지 정책 Kubernetes
Pod 종료 유예 기간
컨테이너 상태 컨테이너
버전 노드 이름 Kubernetes
컨테이너 로그 경로
Kubernetes 컨테이너 이름
Kubernetes 컨테이너 이름
Kubernetes Docker 유형
Kubernetes Pod 이름
Kubernetes Pod
네임스페이스 Kubernetes
네임스페이스 Kubernetes
POD UID Kubernetes
Sandbox ID 노드 IP 노드
UUID Docker 버전
Kubernetes IO Config
Cubernetes Source
OpenShift IO SCC
Kubernetes 설명
Kubernetes Display Name
OpenShift Tags Kompose
Service Pod Template
Hash Controller Revision
Hash Pod Template
Generation License
Schema Build Date
Schema Name Schema
URL 스키마 VCS URL
스키마 공급업체 스키마
버전 스키마 버전 유지 관리
업체 고객 Pod Kubernetes
StatefulSet Pod 이름
테넌트 WebConsole
아키텍처 권한 소스 URL
빌드 날짜 RH 빌드 호스트
RH 구성 요소 배포 범위
설치 릴리스 요약 제거 VCS
참조 VCS 유형 공급업체
버전 상태 컨테이너 ID

메모리 활성 익명 메모리
활성 파일 메모리 캐시
메모리 계층적 제한 메모리
비활성 익명 메모리 비활성
파일 메모리 제한 메모리
매핑된 파일 메모리 최대
사용 메모리 페이지 결함
메모리 페이지 주 결함
메모리 페이징 메모리
페이징 메모리 상주 세트
크기 메모리 상주 세트 크기
큰 메모리 총 활성 익명
메모리 총 활성 파일 메모리
총 캐시 메모리 총 비활성
익명 메모리 총 비활성 파일
메모리 총 매핑된 파일
메모리 총 페이지 오류
메모리 총 페이지 주요 오류
메모리 총 페이징 메모리 총
페이징 아웃 메모리 총 상주
세트 크기 메모리 총 상주
세트 크기 총 상주 세트 크기
총 메모리 총 메모리 총 크기
큰 메모리 총계 Unevicable
메모리 Useficable 메모리
사용량 메모리 사용량 종료
코드 OOM이 실패한
Streak에서 시작된 PID를
종료했습니다
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오브젝트: 식별자: 특성: 데이터 요소:

Docker 컨테이너 블록 IO 네임스페이스 컨테이너 이름
장치 Docker 엔진

Kubernetes 컨테이너 해시
Kubernetes 컨테이너 포트
Kubernetes 컨테이너
재시작 Kubernetes
컨테이너 종료 메시지 경로
Kubernetes 컨테이너 종료
메시지 정책 Kubernetes
Pod 종료 유예 기간
컨테이너 상태 컨테이너
버전 노드 이름 Kubernetes
컨테이너 로그 경로
Kubernetes 컨테이너 이름
Kubernetes 컨테이너 이름
Kubernetes Docker 유형
Kubernetes Pod 이름
Kubernetes Pod
네임스페이스 Kubernetes
네임스페이스 Kubernetes
POD UID Kubernetes
Sandbox ID 노드 IP 노드
UUID Docker 버전
Kubernetes Config
Cubernetes 소스
OpenShift SCC
Kubernetes 설명
Kubernetes 표시 이름
OpenShift 태그 스키마 버전
Pod 템플릿 해시 컨트롤러
수정 해시 템플릿 생성
Kompose 서비스 스키마
빌드 날짜 스키마 이름
스키마 공급업체 고객 Pod
Kubernetes StatefulSet
Pod 이름 테넌트
WebConsole 빌드 날짜
라이센스 공급업체 아키텍처
권한 소스 URL RH 빌드
호스트 RH 구성 요소 배포
범위 설치 유지 보수 관리자
릴리스 실행 요약 제거 VCS
참조 VCS 유형 버전 스키마
URL 스키마 VCS URL
스키마 버전 컨테이너 ID

입출력 서비스 바이트 재귀
비동기 입출력 서비스
바이트 재귀 읽기 입출력
서비스 바이트 재귀 동기화
입출력 서비스 바이트 재귀
총 입출력 서비스 바이트
재귀 입출력 서비스 재귀
입출력 서비스 재귀 입출력
서비스 재귀 입출력 재귀적
입출력 서비스 재귀적
입출력 서비스 재귀적
입출력 재귀적 입출력
서비스 입출력 재귀적
입출력 서비스 입출력
재귀적 쓰기

Docker 컨테이너 네트워크
를 참조하십시오

네임스페이스 컨테이너 이름
네트워크 Docker 엔진

컨테이너 이미지 컨테이너
상태 컨테이너 버전 노드
이름 노드 IP 노드 UUID
노드 OS K8s 클러스터
Docker 버전 컨테이너 ID

RX Drop된 RX Bytes RX
Errors RX Packets TX
Drop TX Bytes TX Errors
TX Packet
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오브젝트: 식별자: 특성: 데이터 요소:

Docker 컨테이너 CPU 네임스페이스 컨테이너 이름
CPU Docker Engine입니다

Kubernetes 컨테이너 해시
Kubernetes 컨테이너 포트
Kubernetes 컨테이너
재시작 Kubernetes
컨테이너 종료 메시지 경로
Kubernetes 컨테이너 종료
메시지 정책 Kubernetes
Pod 종료 유예 기간
Kubernetes 구성 보기
Kubernetes 구성 소스 SCC
OpenShift 컨테이너 이미지
컨테이너 상태 컨테이너
버전 노드 이름 Kubernetes
컨테이너 로그 경로
Kubernetes 컨테이너 이름
Kubernetes Docker 유형
Kubernetes Pod 이름
Kubernetes Pod
네임스페이스 Kubernetes
Pod UID Kubernetes
Sandbox ID 노드 IP 노드
UUID 노드 OS Kubernetes
클러스터 Docker 버전
Kubernetes 설명
Kubernetes 표시 이름
OpenShift 태그 스키마 버전
Pod 템플릿 해시 컨트롤러
수정 해시 템플릿 생성
Kompose 서비스 스키마
빌드 날짜 스키마 라이센스
스키마 이름 스키마
공급업체 고객 포드
Kubernetes StatefulSet
Pod 이름 테넌트
WebConsole 빌드 날짜
라이센스 공급업체 아키텍처
권한 있는 소스 URL RH
빌드 호스트 RH 구성 요소
배포 범위 설치 유지 보수
관리자 릴리스 설치 요약
제거 VCS 참조 VCS 유형
버전 스키마 URL 스키마
VCS URL 스키마 버전
컨테이너 ID

제한 기간 제한 제한 제한된
기간 제한 사용자 모드 사용
비율 시스템 사용 총계의
커널 모드 사용에서 제한된
시간 사용 제한

문제 해결
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문제: 다음을 시도해 보십시오.

구성 페이지의 지침에 따라 Cloud Insights에 Docker
메트릭이 표시되지 않습니다.

Telegraf 에이전트 로그를 확인하여 다음 오류를
보고하는지 확인합니다. E! 플러그인 오류
[inputs.docker]: Docker 데몬 소켓에 연결하려고
시도하는 동안 권한이 거부되었습니다. 필요한 경우 위에서
지정한 대로 Telegraf 에이전트 액세스를 Docker Unix
소켓에 제공하는 데 필요한 단계를 수행하십시오.

추가 정보는 에서 찾을 수 있습니다 "지원" 페이지.

Elasticsearch Data Collector(Elasticsearch Data Collector)

Cloud Insights는 이 데이터 수집기를 사용하여 Elasticsearch에서 메트릭을 수집합니다.

1. 관측성 > 수집기 * 에서 * + Data Collector * 를 클릭합니다. 서비스 * 에서 Elasticsearch를 선택합니다.

Telegraf 에이전트가 설치된 운영 체제 또는 플랫폼을 선택합니다.

2. 수집용 에이전트를 아직 설치하지 않았거나 다른 운영 체제 또는 플랫폼용 에이전트를 설치하려는 경우, _지침
표시_를 클릭하여 를 확장합니다 "에이전트 설치" 지침.

3. 이 데이터 수집기에 사용할 Agent Access 키를 선택합니다. Agent 액세스 키 * 버튼을 클릭하여 새 Agent 액세스
키를 추가할 수 있습니다. 모범 사례: OS/플랫폼별로 데이터 수집기를 그룹화하려는 경우에만 다른 에이전트 액세스
키를 사용하십시오.

4. 구성 단계에 따라 데이터 수집기를 구성합니다. 지침은 데이터 수집에 사용하는 운영 체제 또는 플랫폼의 유형에
따라 다릅니다.
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설정

정보는 에서 찾을 수 있습니다 "Elasticsearch 문서".

개체 및 카운터

다음 개체와 해당 카운터가 수집됩니다.
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오브젝트: 식별자: 특성: 데이터 요소:

Elasticsearch
Cluster(Elasticsearch
클러스터)

네임스페이스 클러스터 노드 IP 노드 이름 클러스터
상태

마스터 노드 수 총 노드 수
사용 가능한 파일 시스템
데이터(바이트) 사용 가능한
파일 시스템 데이터(바이트)
파일 시스템 데이터 총
(바이트) JVM 스레드 OS
할당 프로세서 OS 메모리
사용 가능(바이트) OS
메모리 사용 가능 OS 메모리
총 메모리 사용 가능(바이트)
OS 메모리 사용된 프로세스
CPU Indices 완료 크기
(바이트) 인덱스 수 지수
카운트 지수 문서 인덱스
문서 삭제된 색인 필드
데이터 승수 지수 필드
데이터 메모리 크기(바이트)
지수 쿼리 캐시 수 지수 지수
지수 지수 지수 지수 지수
지수 지수 세그먼트 수 지수
지수 메모리(바이트) 지수
1차 평균 지수 1차 지수 1차
지수 최소 지수 1차 지수
최소 지수 샤드 인덱스 복제
평균 색인 샤드 인덱스 복제
최대 색인 복제 최소 색인
복제 최소 색인 샤드 평균
색인 샤드 최대 색인 조각자
최대 색인 조각자 1차 색인
복제 색인 샤드 총 색인
저장소 크기(바이트)
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오브젝트: 식별자: 특성: 데이터 요소:

Elasticsearch
Node(Elasticsearch 노드)

네임스페이스 클러스터 ES
노드 ID ES 노드 IP ES 노드

영역 ID입니다 머신 러닝 활성화 머신 러닝
메모리 머신 러닝 최대 오픈
작업 X-Pack 설치 차단기
계정 추정 크기(바이트)
차단기 계정 제한 크기
(바이트) 차단기 회계
오버헤드 차단기 계정
가동식 차단기 현장 데이터
예상 크기(바이트) 차단기
필드 데이터 오버헤드
차단기 필드 데이터
비상정지 차단기 필드
데이터 비상정지 차단기
필드 데이터 비상정지
차단기 필드 데이터
비상정지 차단기 필드
데이터 비상정지 차단기
비행 중 자극 크기(바이트)
차단기 비행 중 제한 크기
(바이트) 차단기 비행 중
오버헤드 차단기 기내
비상정지 차단기 상위 추정
크기(바이트) 차단기 상위
제한 크기(바이트) 차단기
상위 오버헤드 차단기 상위
비상정지 차단기 요청 예상
크기(바이트) 차단기 요청
제한 크기(바이트) 차단기
요청 비상 차단기 요청
비상정지 데이터 파일
시스템 요청 (바이트)
Filesystem Data Free
(바이트) Filesystem Data
Total (바이트) Filesystem
IO Stats Devices Ops
Filesystem IO Stats Read
(KB) Filesystem IO Stats
Devices Read Ops
Filesystem IO Stats Write
Ops Filesystem IO Stats
Total Read (KB)
Filesystem IO Stats Total
Read (KB) Filesystem
입출력 통계 읽기 작업 파일
시스템 입출력 통계 총
쓰기(KB) 파일 시스템
입출력 통계 쓰기 작업 파일
시스템 사용 가능한 최소
사용량 예상치(바이트) 파일
시스템 사용 최소 사용량
예상치 합계(바이트) 파일
시스템 사용 가능한 디스크
파일 시스템 최대 사용량
예상치 합계(바이트) 파일
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문제 해결

추가 정보는 에서 찾을 수 있습니다 "지원" 페이지.

Flink Data Collector

Cloud Insights는 이 데이터 수집기를 사용하여 Flink에서 메트릭을 수집합니다.

설치

1. 관측성 > 수집기 * 에서 * + Data Collector * 를 클릭합니다. 서비스 * 에서 Flink 를 선택합니다.

Telegraf 에이전트가 설치된 운영 체제 또는 플랫폼을 선택합니다.

2. 수집용 에이전트를 아직 설치하지 않았거나 다른 운영 체제 또는 플랫폼용 에이전트를 설치하려는 경우, _지침
표시_를 클릭하여 를 확장합니다 "에이전트 설치" 지침.

3. 이 데이터 수집기에 사용할 Agent Access 키를 선택합니다. Agent 액세스 키 * 버튼을 클릭하여 새 Agent 액세스
키를 추가할 수 있습니다. 모범 사례: OS/플랫폼별로 데이터 수집기를 그룹화하려는 경우에만 다른 에이전트 액세스
키를 사용하십시오.

4. 구성 단계에 따라 데이터 수집기를 구성합니다. 지침은 데이터 수집에 사용하는 운영 체제 또는 플랫폼의 유형에
따라 다릅니다.
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설정

전체 Flink 배포에는 다음 구성 요소가 포함됩니다.
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JobManager: Flink 운영 시스템입니다. 일련의 TaskManager를 조정합니다. High Availability 설정에서 시스템에
JobManager가 두 개 이상 있습니다. TaskManager: Flink 연산자를 실행하는 위치입니다. Flink 플러그인은
Telegraf의 Jolokia 플러그인을 기반으로 합니다. 모든 Flink 구성 요소에서 정보를 수집하는 요구 사항과 같이 JMX는
모든 구성 요소에서 Jolokia를 통해 구성 및 노출되어야 합니다.

호환성

구성은 Flink 버전 1.7.0을 기준으로 개발되었습니다.

설정 중입니다

졸로키아 에이전트 용기

모든 개별 구성 요소의 경우 Jolokia 에이전트 JAR 파일 버전을 다운로드해야 합니다. 에 대해 테스트한 버전은 입니다
"졸로키아 에이전트 1.6.0".

아래 지침에서는 다운로드한 jar 파일(jolokia-jvm-1.6.0-agent.jar)이 '/opt/Flink/lib/' 위치에 있다고 가정합니다.

작업 관리자

JobManager를 구성하여 Jolokia API를 표시하려면 노드에서 다음 환경 변수를 설정한 다음 JobManager를 다시
시작하십시오.

 export FLINK_ENV_JAVA_OPTS="-javaagent:/opt/flink/lib/jolokia-jvm-1.6.0-

agent.jar=port=8778,host=0.0.0.0"

졸로키아를 위한 다른 포트를 선택할 수 있습니다 (8778). 졸로키아를 잠그기 위한 내부 IP가

있는 경우 "모두 캐치" 0.0.0.0을 자신의 IP로 대체할 수 있습니다. 이 IP는 Telegraf

플러그인에서 액세스할 수 있어야 합니다.

작업 관리자

Jolokia API를 노출하도록 TaskManager를 구성하려면 노드에서 다음 환경 변수를 설정한 다음 TaskManager를 다시
시작해야 합니다.

 export FLINK_ENV_JAVA_OPTS="-javaagent:/opt/flink/lib/jolokia-jvm-1.6.0-

agent.jar=port=8778,host=0.0.0.0"

졸로키아를 위한 다른 포트를 선택할 수 있습니다 (8778). 졸로키아를 잠그기 위한 내부 IP가

있는 경우 "모두 캐치" 0.0.0.0을 자신의 IP로 대체할 수 있습니다. 이 IP는 Telegraf

플러그인에서 액세스할 수 있어야 합니다.

개체 및 카운터

다음 개체와 해당 카운터가 수집됩니다.
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오브젝트: 식별자: 특성: 데이터 요소:

Flink 작업 관리자 클러스터 네임스페이스 서버 노드 이름 작업 관리자 ID
노드 IP입니다

네트워크 사용 가능 메모리
세그먼트 네트워크 총
메모리 세그먼트 가비지
컬렉션 PS MarkSweep
Count 가비지 컬렉션 PS
MarkSweep 시간 가비지
컬렉션 PS 스카버기 수
가비지 컬렉션 PS 스카버기
시간 힙 메모리 커밋된 힙
메모리 최대 힙 메모리
사용된 스레드 카운트
스레드 피크 스레드 카운트
스레드 카운트 스레드
카운트 스레드 카운트 총
시작

Flink 작업 클러스터 네임스페이스 서버
작업 ID입니다

노드 이름 작업 이름 노드 IP
마지막 체크포인트 외부
경로 재시작 시간

다운타임 전체 재시작
마지막 체크포인트 정렬
버퍼 마지막 체크포인트
기간 마지막 체크포인트
크기 완료된 체크포인트 수
실패한 체크포인트 수 진행
중인 체크포인트 수
체크포인트 가동 시간 수

Flink 작업 관리자 클러스터 네임스페이스 서버 노드 이름 노드 IP입니다 가비지 수집 PS
MarkSweep Count 가비지
수집 PS MarkSweep Time
가비지 수집 PS 청소 횟수
가비지 수집 PS 청소 시간
힙 메모리 커밋된 힙 메모리
힙 메모리 최대 힙 메모리
사용된 메모리 등록된 작업
관리자 수 실행 작업 슬롯
사용 가능한 작업 슬롯 총
스레드 수 데몬 스레드 수
최대 스레드 수 스레드 수
총계 시작됨
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오브젝트: 식별자: 특성: 데이터 요소:

Flink 작업 클러스터 네임스페이스 작업
ID 작업 ID입니다

서버 노드 이름 작업 이름
하위 작업 인덱스 작업 시도
ID 작업 시도 수 작업 이름
작업 관리자 ID 노드 IP 현재
입력 워터마크

풀 사용 버퍼의 버퍼 대기열
길이 버퍼 아웃 풀 사용 버퍼
아웃 대기열 길이 로컬 수
버퍼의 버퍼 수 로컬/초 단위
버퍼 수 로컬/초 단위 버퍼 수
원격 초당 원격 수 원격 수
버퍼 수 원격 per second의
버퍼 수 두 번째 Rate
Number Buffers Out
Number Buffers Out per
Second Count Number
Buffers Out per Second
Rate Local Number Bytes
in Local Per Second Rate
Local Per Second Rate
Number Bytes In Remote
Number Bytes in Remote
Per Second Count
Number Number in
Remote. Number Bytes In
Remote. Number Number
Number Bytes In Second.
Remote. Number Count
Number Bytes in Second
초당 속도 수 바이트 아웃
초당 바이트 수 초당 바이트
수 초당 바이트 수 수 초당
레코드 수 초당 레코드 수 수
초당 레코드 수 수 수 레코드
수 초당 레코드 수 레코드 수
레코드 수 초당 레코드 수 수
레코드 수 초당 레코드 수
아웃 속도 수
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오브젝트: 식별자: 특성: 데이터 요소:

Flink 작업 연산자 클러스터 네임스페이스 작업
ID 운영자 ID 작업 ID입니다

서버 노드 이름 작업 이름
연산자 이름 하위 작업
인덱스 작업 시도 ID 작업
시도 번호 작업 이름 작업
관리자 ID 노드 IP

현재 입력 워터마크 현재
출력 워터마크 초당 레코드
수 초당 레코드 수 초당
레코드 수 초당 레코드 수
레코드 수 초당 레코드 수
레코드 수 초당 레코드 수
초당 레코드 수 수 초당
레코드 수 처리 수 지연
레코드 수 삭제된 할당된
파티션 바이트 소비 속도
커밋 지연 시간 평균 커밋
지연 시간 최대 커밋 속도
Commit 실패 Commit 성공
연결 종료 속도 연결 수 연결
생성 속도 카운트 지연 시간
평균 가져오기 지연 시간
최대 가져오기 속도
가져오기 평균 페치 크기
최대 페치 스로틀 시간 평균
페치 스로틀 시간 최대
하트비트 속도 수신 바이트
속도 IO 비율 평균 IO
시간(ns) IO 대기 비율 IO
대기 시간 평균(ns) 연결
속도 연결 시간 평균 마지막
하트비트 전 네트워크 IO
속도 발신 바이트 속도
레코드 소비 속도 레코드
지연 요청 평균 요청 속도
요청 크기 평균 요청 크기
최대 응답 속도 동기화 속도
동기화 시간 평균 하트비트
응답 최대 조인 시간 최대
동기화 시간 최대

문제 해결

추가 정보는 에서 찾을 수 있습니다 "지원" 페이지.

Hadoop Data Collector

Cloud Insights는 이 데이터 수집기를 사용하여 Hadoop에서 메트릭을 수집합니다.

설치

1. 관측성 > 수집기 * 에서 * + Data Collector * 를 클릭합니다. 서비스 * 에서 Hadoop을 선택합니다.

Telegraf 에이전트가 설치된 운영 체제 또는 플랫폼을 선택합니다.

2. 수집용 에이전트를 아직 설치하지 않았거나 다른 운영 체제 또는 플랫폼용 에이전트를 설치하려는 경우, _지침
표시_를 클릭하여 를 확장합니다 "에이전트 설치" 지침.
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3. 이 데이터 수집기에 사용할 Agent Access 키를 선택합니다. Agent 액세스 키 * 버튼을 클릭하여 새 Agent 액세스
키를 추가할 수 있습니다. 모범 사례: OS/플랫폼별로 데이터 수집기를 그룹화하려는 경우에만 다른 에이전트 액세스
키를 사용하십시오.

4. 구성 단계에 따라 데이터 수집기를 구성합니다. 지침은 데이터 수집에 사용하는 운영 체제 또는 플랫폼의 유형에
따라 다릅니다.
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설정

전체 Hadoop 구축에는 다음 구성 요소가 포함됩니다.

• NameNode: HDFS(Hadoop Distributed File System) 운영 시스템입니다. 일련의 DataNode를 조정합니다.
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• Secondary NameNode: main NameNode에 대한 웜 페일오버입니다. Hadoop에서는 NameNode에 대한
프로모션이 자동으로 수행되지 않습니다. Secondary NameNode는 NameNode에서 정보를 수집하여 필요할 때
상향 이동할 수 있도록 준비합니다.

• DataNode: 데이터의 실제 소유자입니다.

• ResourceManager: 컴퓨팅 운영 시스템(YARN)입니다. 일련의 NodeManager를 조정합니다.

• NodeManager: 컴퓨팅 리소스로, 응용 프로그램 실행을 위한 실제 위치입니다.

• JobHistoryServer: 모든 작업 내역 관련 요청을 처리합니다.

Hadoop 플러그인은 Telegraf의 Jolokia 플러그인을 기반으로 합니다. 모든 Hadoop 구성 요소에서 정보를 수집하는
요구 사항과 같이 JMX는 모든 구성 요소에서 Jolokia를 통해 구성 및 노출되어야 합니다.

호환성

Hadoop 버전 2.9.2를 기준으로 구성이 개발되었습니다.

설정 중입니다

졸로키아 에이전트 용기

모든 개별 구성 요소의 경우 Jolokia 에이전트 JAR 파일 버전을 다운로드해야 합니다. 에 대해 테스트한 버전은 입니다
"졸로키아 에이전트 1.6.0".

아래 지침에서는 다운로드한 jar 파일(jolokia-jvm-1.6.0-agent.jar)이 '/opt/hADOOP/lib/' 위치에 있다고 가정합니다.

NameNode입니다

Jolokia API를 노출하도록 NameNode를 구성하려면 <Hadoop_HOME>/etc/Hadoop/Hadoop-env.sh에서 다음을
설정할 수 있습니다.

export HADOOP_NAMENODE_OPTS="$HADOOP_NAMENODE_OPTS

-javaagent:/opt/hadoop/lib/jolokia-jvm-1.6.0

-agent.jar=port=7800,host=0.0.0.0 -Dcom.sun.management.jmxremote

-Dcom.sun.management.jmxremote.port=8000

-Dcom.sun.management.jmxremote.ssl=false

-Dcom.sun.management.jmxremote.password.file=$HADOOP_HOME/conf/jmxremote.p

assword"

You can choose a different port for JMX (8000 above) and Jolokia (7800).

If you have an internal IP to lock Jolokia onto you can replace the "catch

all" 0.0.0.0 by your own IP. Notice this IP needs to be accessible from

the telegraf plugin. You can use the option '-

Dcom.sun.management.jmxremote.authenticate=false' if you don't want to

authenticate. Use at your own risk.

Secondary NameNode입니다

보조 NameNode를 구성하여 Jolokia API를 표시하려면 <Hadoop_HOME>/etc/Hadoop/Hadoop-env.sh에서 다음을
설정할 수 있습니다.
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export HADOOP_SECONDARYNAMENODE_OPTS="$HADOOP_SECONDARYNAMENODE_OPTS

-javaagent:/opt/hadoop/lib/jolokia-jvm-1.6.0

-agent.jar=port=7802,host=0.0.0.0 -Dcom.sun.management.jmxremote

-Dcom.sun.management.jmxremote.port=8002

-Dcom.sun.management.jmxremote.ssl=false

-Dcom.sun.management.jmxremote.password.file=$HADOOP_HOME/conf/jmxremote.p

assword"

You can choose a different port for JMX (8002 above) and Jolokia (7802).

If you have an internal IP to lock Jolokia onto you can replace the "catch

all" 0.0.0.0 by your own IP. Notice this IP needs to be accessible from

the telegraf plugin. You can use the option '-

Dcom.sun.management.jmxremote.authenticate=false' if you don't want to

authenticate. Use at your own risk.

DataNode 를 선택합니다

Jolokia API를 노출하도록 DataNodes를 구성하려면 <Hadoop_HOME>/etc/Hadoop/Hadoop-env.sh에서 다음을
설정할 수 있습니다.

export HADOOP_DATANODE_OPTS="$HADOOP_DATANODE_OPTS

-javaagent:/opt/hadoop/lib/jolokia-jvm-1.6.0

-agent.jar=port=7801,host=0.0.0.0 -Dcom.sun.management.jmxremote

-Dcom.sun.management.jmxremote.port=8001

-Dcom.sun.management.jmxremote.ssl=false

-Dcom.sun.management.jmxremote.password.file=$HADOOP_HOME/conf/jmxremote.p

assword"

You can choose a different port for JMX (8001 above) and Jolokia (7801).

If you have an internal IP to lock Jolokia onto you can replace the "catch

all" 0.0.0.0 by your own IP. Notice this IP needs to be accessible from

the telegraf plugin. You can use the option '-

Dcom.sun.management.jmxremote.authenticate=false' if you don't want to

authenticate. Use at your own risk.

ResourceManager 를 클릭합니다

ResourceManager를 구성하여 Jolokia API를 노출하려면 <Hadoop_HOME>/etc/Hadoop/Hadoop-env.sh에서
다음을 설정할 수 있습니다.
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export YARN_RESOURCEMANAGER_OPTS="$YARN_RESOURCEMANAGER_OPTS

-javaagent:/opt/hadoop/lib/jolokia-jvm-1.6.0

-agent.jar=port=7803,host=0.0.0.0 -Dcom.sun.management.jmxremote

-Dcom.sun.management.jmxremote.port=8003

-Dcom.sun.management.jmxremote.ssl=false

-Dcom.sun.management.jmxremote.password.file=$HADOOP_HOME/conf/jmxremote.p

assword"

You can choose a different port for JMX (8003 above) and Jolokia (7803).

If you have an internal IP to lock Jolokia onto you can replace the "catch

all" 0.0.0.0 by your own IP. Notice this IP needs to be accessible from

the telegraf plugin. You can use the option '-

Dcom.sun.management.jmxremote.authenticate=false' if you don't want to

authenticate. Use at your own risk.

NodeManager를 참조하십시오

NodeManagers가 Jolokia API를 노출하도록 구성하려면 <Hadoop_HOME>/etc/Hadoop/Hadoop-env.sh에서
다음을 설정할 수 있습니다.

export YARN_NODEMANAGER_OPTS="$YARN_NODEMANAGER_OPTS

-javaagent:/opt/hadoop/lib/jolokia-jvm-1.6.0

-agent.jar=port=7804,host=0.0.0.0 -Dcom.sun.management.jmxremote

-Dcom.sun.management.jmxremote.port=8004

-Dcom.sun.management.jmxremote.ssl=false

-Dcom.sun.management.jmxremote.password.file=$HADOOP_HOME/conf/jmxremote.p

assword"

You can choose a different port for JMX (8004 above) and Jolokia (7804).

If you have an internal IP to lock Jolokia onto you can replace the "catch

all" 0.0.0.0 by your own IP. Notice this IP needs to be accessible from

the telegraf plugin. You can use the option '-

Dcom.sun.management.jmxremote.authenticate=false' if you don't want to

authenticate. Use at your own risk.

JobHistoryServer를 참조하십시오

JobHistoryServer가 Jolokia API를 표시하도록 구성하려면 <Hadoop_Home>/etc/Hadoop/Hadoop-env.sh에서
다음을 설정할 수 있습니다.
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export HADOOP_JOB_HISTORYSERVER_OPTS="$HADOOP_JOB_HISTORYSERVER_OPTS

-javaagent:/opt/hadoop/lib/jolokia-jvm-1.6.0

-agent.jar=port=7805,host=0.0.0.0 -Dcom.sun.management.jmxremote

-Dcom.sun.management.jmxremote.port=8005

-Dcom.sun.management.jmxremote.password.file=$HADOOP_HOME/conf/jmxremote.p

assword"

You can choose a different port for JMX (8005 above) and Jolokia (7805).

If you have an internal IP to lock Jolokia onto you can replace the "catch

all" 0.0.0.0 by your own IP. Notice this IP needs to be accessible from

the telegraf plugin. You can use the option '-

Dcom.sun.management.jmxremote.authenticate=false' if you don't want to

authenticate. Use at your own risk.

개체 및 카운터

다음 개체와 해당 카운터가 수집됩니다.

오브젝트: 식별자: 특성: 데이터 요소:

Hadoop 보조 NameNode 클러스터 네임스페이스 서버 노드 이름 노드 IP 컴파일
정보 버전

GC 카운트 GC 사본 수 GC
마크 스윕 컴팩트 카운트
GC 번호 정보 임계값이 GC
번호 경고 임계값을 초과함
GC 시간 GC 복사 시간 GC
마크 스윕 컴팩트 시간 GC
총 추가 절전 시간 로그 오류
카운트 로그 치명적 카운트
로그 경고 카운트 메모리 힙
커밋됨 메모리 힙 최대
메모리 힙 사용된 메모리
최대 메모리 비 힙 커밋된
메모리 비 힙 사용된 스레드
차단된 스레드 새 스레드
Runnable 스레드 종료
스레드 시간 지정 대기
스레드 대기
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오브젝트: 식별자: 특성: 데이터 요소:

Hadoop NodeManager를
참조하십시오

클러스터 네임스페이스 서버 노드 이름 노드 IP입니다 컨테이너 할당된 메모리
할당 메모리 할당
Oportunistic 가상 코어
할당된 Oportunistic 가상
코어 할당 메모리 사용
가능한 가상 코어 사용
가능한 디렉토리 잘못된
로컬 디렉토리 불량 로그
캐시 크기 클린 컨테이너
시작 기간 평균 시간
컨테이너 시작 기간 작업
컨테이너의 실행 완료
컨테이너 실패 컨테이너
제거 컨테이너 실행
컨테이너 실행 컨테이너
실행 컨테이너 실행 실패
컨테이너 실행 컨테이너
실행 컨테이너 실행
컨테이너 실행 컨테이너
실행 안 됨 컨테이너 실행
컨테이너 실행 시작
컨테이너 실행 컨테이너
실행 컨테이너 오류
컨테이너에서 롤백 디스크
사용률 좋은 로컬 디렉토리
디스크 사용률 좋은 로그
디렉토리 바이트 삭제 전용
바이트 삭제 기회주의적인
바이트를 실행하는 공용
컨테이너 삭제 총 셔플 연결
임의 재생 출력 바이트 셔플
출력 실패 정상 GC 카운트
GC 마크 스윕 Compact
Count GC Number Info
Threshold Exceeded GC
Number Warning
Threshold Exceeded GC
Time GC Copy Time GC
Marks Sweep Time GC
Total Extra Sleep Time
Logs Error Count Logs
Fatal Count Logs Warn
Count Memory Heap
Committed Memory Heap
Hap Used Memory Max
메모리 비 힙 커밋된 메모리
비 힙 최대 메모리 비힙
사용된 스레드 차단된
스레드 새 스레드 Runnable
스레드 종료 스레드 시간
지정 대기 스레드 대기 중
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오브젝트: 식별자: 특성: 데이터 요소:

Hadoop
ResourceManager를
참조하십시오

클러스터 네임스페이스 서버 노드 이름 노드 IP입니다 ApplicationMaster 시작
지연 평균
ApplicationMaster 시작
지연 번호
ApplicationMaster 등록
지연 평균
ApplicationMaster 등록
지연 번호 NodeManager
활성 번호 NodeManager
축소 번호 NodeManager
손실 번호 NodeManager
재부팅 번호 NodeManager
종료 번호 NodeManager
정상 번호 NodeManager
메모리 제한 NodeManager
메모리 제한 NodeManager
가상 코어 제한 사용된 용량
활성 애플리케이션 활성
사용자 집계 컨테이너
할당된 집계 컨테이너 사전
지정된 집계 컨테이너
릴리스된 집계 메모리 초
사전 제거된 집계 노드 로컬
컨테이너 할당된
애그리게이트 오프 스위치
컨테이너 할당된
애그리게이트 Ack 로컬
컨테이너 할당된
애그리게이트 가상 코어 초
사전 지정된 컨테이너
할당된 메모리 할당된 가상
코어 애플리케이션 시도 첫
번째 컨테이너 할당 지연
평균 시간 애플리케이션
시도 첫 번째 컨테이너 할당
지연 수 응용 프로그램 완료
응용 프로그램 종료 응용
프로그램 실행 중 보류 중인
응용 프로그램 제출 메모리
사용 가능 가상 코어 사용
가능 컨테이너 보류 중
메모리 보류 가상 코어
예약된 메모리 예약된 가상
코어 예약된 메모리
ApplicationMaster 사용
가상 코어
ApplicationMaster 사용
용량 GC 카운트 GC 매수
카운트 GC 마크 스윕
Compact Count GC
Number Info 임계값이 GC
Number Warning 임계값을
초과함 GC Time GC Copy
Time GC Marks Sweep
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오브젝트: 식별자: 특성: 데이터 요소:

Hadoop DataNode를
참조하십시오

클러스터 네임스페이스 서버 노드 이름 노드 IP 클러스터
ID 버전

Transceiver Count 전송
진행 중 캐시 용량 캐시 사용
용량 DFS 사용 예상 용량
손실 마지막 볼륨 실패 비율
블록 수 캐시 블록 수 캐시
블록 수 캐시 블록 수 실패
볼륨 수 캐시 해제 실패 용량
남은 GC 수 GC 카운트 GC
스위프 컴팩트 카운트 GC
번호 정보 임계값이 GC
숫자 경고 임계값을 초과함
GC 시간 GC 복사 시간 GC
마크 스윕 컴팩트 시간 GC
총 추가 절전 시간 로그 오류
카운트 로그 치명적 카운트
로그 로그 경고 횟수 메모리
힙 커밋된 메모리 힙 최대
메모리 힙 사용된 메모리
최대 메모리 비힙 커밋됨
메모리 비힙 최대 메모리
비힙 사용된 스레드 차단된
스레드 새 스레드 Runnable
스레드 종료 스레드 시간
지정 대기 스레드 대기 중

1224



오브젝트: 식별자: 특성: 데이터 요소:

Hadoop NameNode입니다 클러스터 네임스페이스 서버 노드 이름 노드 IP 트랜잭션
ID 마지막 로드 이후
마지막으로 쓴 시간 HA 상태
파일 시스템 상태 블록 풀 ID
클러스터 ID 컴파일 정보
고유 버전 수 버전

블록 용량 블록 총 용량
사용된 총 용량 사용된 용량
비 DFS 블록 손상 예상 용량
손실 총 블록 수 초과
하트비트 만료 파일 총 파일
시스템 잠금 대기열 길이
블록 누락된 블록 블록 블록
블록 1개 클라이언트 활성
데이터 노드 비활성 데이터
노드 사용 중단 비활성
데이터 노드 사용 중단
라이브 데이터 노드 해독
암호화 존 수 데이터 노드
유지 보수 데이터 노드 아래
유지 보수 파일 입력 중단
유지 보수 데이터 노드의
라이브 노드 오래된 복제
보류 시간 초과 데이터 노드
메시지 보류 블록 삭제 보류
블록 복제 블록 복제 보류
지연 블록 복제 지연 블록
예약된 복제 스냅샷 스냅샷
스냅샷 스냅샷 스냅샷
스냅샷 스냅샷 스냅샷
디렉토리 데이터 노드
오래된 파일 총 로드 마지막
체크포인트 이후 총 동기화
수 총 트랜잭션 마지막 로그
롤 블록 이후 총 동기화 볼륨
장애 총 동기화 시간 총 객체
최대 작업 블록 추가 작업
허용 스냅샷 작업 차단 일괄
처리된 작업 차단 대기 중인
작업 블록 수신 및 삭제된
작업 보고서 평균 시간 작업
블록 보고서 번호 캐시
보고서 평균 시간 캐시
보고서 번호 작업 생성 파일
작업 생성 스냅샷 작업 생성
파일 작업 삭제 스냅샷 작업
삭제 스냅샷 작업 허용
스냅샷 작업 파일 삭제/출력
추가된 파일 생성된 파일
나열 파일 이름 변경된 파일
나열 시스템 로드 시간 작업
생성 EDEK 평균 시간 작업
생성 EDEK 작업 생성 추가
데이터 노드 블록 가져오기
위치 가져오기 평균 시간
가져오기 편집 번호
가져오기 이미지 가져오기
평균 시간 가져오기 이미지
번호 가져오기 작업
가져오기 링크 대상 작업
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오브젝트: 식별자: 특성: 데이터 요소:

Hadoop
JobHistoryServer를
참조하십시오

클러스터 네임스페이스 서버 노드 이름 노드 IP입니다 GC 카운트 GC 사본 수 GC
마크 스윕 컴팩트 카운트
GC 번호 정보 임계값이 GC
번호 경고 임계값을 초과함
GC 시간 GC 복사 시간 GC
마크 스윕 컴팩트 시간 GC
총 추가 절전 시간 로그 오류
카운트 로그 치명적 카운트
로그 경고 카운트 메모리 힙
커밋됨 메모리 힙 최대
메모리 힙 사용된 메모리
최대 메모리 비 힙 커밋된
메모리 비 힙 사용된 스레드
차단된 스레드 새 스레드
Runnable 스레드 종료
스레드 시간 지정 대기
스레드 대기

문제 해결

추가 정보는 에서 찾을 수 있습니다 "지원" 페이지.

HAProxy 데이터 수집기

Cloud Insights는 이 데이터 수집기를 사용하여 HAProxy에서 메트릭을 수집합니다.

설치

1. 관측성 > 수집기 * 에서 * + Data Collector * 를 클릭합니다. 서비스 * 에서 HAProxy 를 선택합니다.

Telegraf 에이전트가 설치된 운영 체제 또는 플랫폼을 선택합니다.

2. 수집용 에이전트를 아직 설치하지 않았거나 다른 운영 체제 또는 플랫폼용 에이전트를 설치하려는 경우, _지침
표시_를 클릭하여 를 확장합니다 "에이전트 설치" 지침.

3. 이 데이터 수집기에 사용할 Agent Access 키를 선택합니다. Agent 액세스 키 * 버튼을 클릭하여 새 Agent 액세스
키를 추가할 수 있습니다. 모범 사례: OS/플랫폼별로 데이터 수집기를 그룹화하려는 경우에만 다른 에이전트 액세스
키를 사용하십시오.

4. 구성 단계에 따라 데이터 수집기를 구성합니다. 지침은 데이터 수집에 사용하는 운영 체제 또는 플랫폼의 유형에
따라 다릅니다.
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설정

Telegraf의 HAProxy 플러그인은 HAProxy 통계 지원에 의존합니다. 이 구성은 HAProxy에 내장되어 있지만 기본
제공되지는 않습니다. HAProxy를 활성화하면 브라우저에서 볼 수 있는 HTML 끝점이 노출되거나 모든 HAProxy
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구성의 상태를 추출하기 위해 스크랩됩니다.

호환성:

HAProxy 버전 1.1.9.4에 따라 구성이 개발되었습니다.

설정:

통계를 활성화하려면 자체 사용자/암호 및/또는 havproxy URL을 사용하여 haproxy 구성 파일을 편집하고 'defaults'
섹션 뒤에 다음 줄을 추가하십시오.

stats enable

stats auth myuser:mypassword

stats uri  /haproxy?stats

다음은 통계 기능이 설정된 간단한 구성 파일 예입니다.

global

  daemon

  maxconn 256

defaults

  mode http

  stats enable

  stats uri /haproxy?stats

  stats auth myuser:mypassword

  timeout connect 5000ms

  timeout client 50000ms

  timeout server 50000ms

frontend http-in

  bind *:80

  default_backend servers

frontend http-in9080

  bind *:9080

  default_backend servers_2

backend servers

  server server1 10.128.0.55:8080 check ssl verify none

  server server2 10.128.0.56:8080 check ssl verify none

backend servers_2

  server server3 10.128.0.57:8080 check ssl verify none

  server server4 10.128.0.58:8080 check ssl verify none
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자세한 최신 지침은 을 참조하십시오 "HAProxy 설명서".

개체 및 카운터

다음 개체와 해당 카운터가 수집됩니다.

오브젝트: 식별자: 특성: 데이터 요소:

HAProxy 프런트엔드 네임스페이스 주소 프록시 노드 IP 노드 이름 프록시 ID
모드 프로세스 ID 세션 속도
제한 서버 ID 세션 제한 상태

바이트 아웃 캐시 적중 캐시
조회 압축 바이트 압축
바이트는 무시됨 압축
바이트 아웃 압축 응답 연결
속도 최대 연결 속도 연결
규칙 요청에 의해 거부된
연결 규칙 요청 보안 문제
응답으로 거부됨 세션 규칙
요청에 의해 거부 오류 응답
1xx 응답 2xx 응답 3xx 응답
4xx 응답 5xx 응답 기타
요청 인터셉트 세션 비율
세션 비율 최대 요청 비율
최대 요청 비율 최대 세션 총
세션 수 최대 세션 총 요청
다시 쓰기

HAProxy 서버 네임스페이스 주소 프록시
서버

노드 IP 노드 이름 검사 종료
시간 검사 가을 구성 검사
상태 값 검사 상승 구성 확인
프록시 ID 마지막 변경 시간
마지막 세션 시간 모드
프로세스 ID 서버 ID 상태
가중치

활성 서버 백업 서버 바이트
초과 확인 실패 클라이언트
중단 연결 평균 시간 중단 총
거부 응답 수 연결 오류 응답
응답 1xx 응답 2xx 응답 3xx
응답 4xx 응답 기타 서버
선택 총 대기열 현재 대기열
최대 대기열 평균 시간 세션
수 초당 두 번째 세션 최대
연결 재사용 응답 시간 평균
세션 최대 서버 전송 중단
세션 총 세션 총 세션 총 시간
평균 요청 재디스패치 요청
재시도 요청 다시 쓰기 요청
재시도
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오브젝트: 식별자: 특성: 데이터 요소:

HAProxy 백엔드 네임스페이스 주소 프록시 노드 IP 노드 이름 프록시 ID
마지막 변경 시간 마지막
세션 시간 모드 프로세스 ID
서버 ID 세션 제한 상태
가중치

활성 서버 백업 서버 바이트
아웃 캐시 적중 횟수 캐시
조회 확인 다운로드
클라이언트는 압축 바이트
우회 압축 바이트 압축
바이트 아웃 압축 응답
바이트 아웃 압축 응답 연결
평균 시간 가동 중지 시간 총
요청 보안 문제 응답으로
거부 보안 문제 연결 오류
응답 응답 1xx 응답 2xx
응답 3xx 응답 4xx 응답 5xx
응답 기타 서버 선택한 총
대기열 현재 대기열 최대
대기열 초당 평균 시간 세션
최대 요청 총 연결 재사용
응답 시간 평균 세션 최대
서버 전송 세션 총 세션 중단
총 세션 총 시간 평균 요청
재디스패치 요청 재시도
요청 재시도 요청 다시 쓰기

문제 해결

추가 정보는 에서 찾을 수 있습니다 "지원" 페이지.

JVM 데이터 수집기

Cloud Insights는 이 데이터 수집기를 사용하여 JVM에서 메트릭을 수집합니다.

설치

1. 관측성 > 수집기 * 에서 * + Data Collector * 를 클릭합니다. 서비스 * 에서 JVM을 선택합니다.

Telegraf 에이전트가 설치된 운영 체제 또는 플랫폼을 선택합니다.

2. 수집용 에이전트를 아직 설치하지 않았거나 다른 운영 체제 또는 플랫폼용 에이전트를 설치하려는 경우, _지침
표시_를 클릭하여 를 확장합니다 "에이전트 설치" 지침.

3. 이 데이터 수집기에 사용할 Agent Access 키를 선택합니다. Agent 액세스 키 * 버튼을 클릭하여 새 Agent 액세스
키를 추가할 수 있습니다. 모범 사례: OS/플랫폼별로 데이터 수집기를 그룹화하려는 경우에만 다른 에이전트 액세스
키를 사용하십시오.

4. 구성 단계에 따라 데이터 수집기를 구성합니다. 지침은 데이터 수집에 사용하는 운영 체제 또는 플랫폼의 유형에
따라 다릅니다.
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설정

정보는 에서 찾을 수 있습니다 "JVM 설명서".

개체 및 카운터

다음 개체와 해당 카운터가 수집됩니다.
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오브젝트: 식별자: 특성: 데이터 요소:

JVM 네임스페이스 JVM OS 아키텍처 OS 이름 OS
버전 런타임 사양 런타임
사양 공급업체 런타임 사양
버전 가동 시간 런타임 VM
이름 런타임 VM 공급업체
런타임 VM 버전 노드 이름
노드 IP

클래스 로드 클래스 로드 총
클래스 언로드 메모리 힙
커밋 메모리 힙 초기화
메모리 힙 사용 최대 메모리
힙 사용 메모리 비 힙 커밋된
메모리 비 힙 초기화 메모리
비 힙 사용된 메모리 객체
비힙 사용 메모리 객체 보류
완료 OS 프로세서 사용 가능
OS 커밋된 가상 메모리 크기
OS 사용 가능 물리적 메모리
크기 OS 가용 스왑 공간
크기 OS 최대 파일 설명자
수 OS 열린 파일 설명자 수
OS 프로세서 CPU 로드 OS
프로세서 CPU 시간 OS
시스템 CPU 로드 OS 평균
로드 OS 총 물리적 메모리
크기 OS 총 스왑 공간 크기
스레드 데몬 수 스레드 피크
카운트 스레드 카운트
스레드 총 시작 카운트
가비지 수집기 복제 컬렉션
카운트 가비지 수집기 복제
컬렉션 시간 가비지 수집기
표시-스윕 컬렉션 카운트
가비지 수집기 G1 이전 세대
컬렉션 개수 가비지 수집기
G1 이전 세대 컬렉션 개수
가비지 수집기 G1 이전 세대
컬렉션 시간 가비지 수집기
G1 이전 세대 컬렉션 시간
가비지 수집기 G1 이전 세대
컬렉션 개수 가비지 수집기
G1 젊은 세대 컬렉션 시간
가비지 수집기 동시 마크-
스윕 컬렉션 개수 가비지
수집기 동시 마크-스윕
컬렉션 시간 가비지 수집기
병렬 컬렉션 수 가비지
수집기 병렬 컬렉션 시간
가비지 수집기 병렬 청소
컬렉션 수 가비지 수집기
병렬 청소 컬렉션 수 가비지
수집기 병렬 청소 컬렉션
표시-스윕 컬렉션 시간
가비지 수집기 병렬 배유
컬렉션 수 가비지 수집기
병렬 배유 수집 시간

1232



문제 해결

추가 정보는 에서 찾을 수 있습니다 "지원" 페이지.

Kafka 데이터 수집기

Cloud Insights는 이 데이터 수집기를 사용하여 Kafka로부터 메트릭을 수집합니다.

설치

1. 관측성 > 수집기 * 에서 * + Data Collector * 를 클릭합니다. 서비스 * 에서 Kafka를 선택합니다.

Telegraf 에이전트가 설치된 운영 체제 또는 플랫폼을 선택합니다.

2. 수집용 에이전트를 아직 설치하지 않았거나 다른 운영 체제 또는 플랫폼용 에이전트를 설치하려는 경우, _지침
표시_를 클릭하여 를 확장합니다 "에이전트 설치" 지침.

3. 이 데이터 수집기에 사용할 Agent Access 키를 선택합니다. Agent 액세스 키 * 버튼을 클릭하여 새 Agent 액세스
키를 추가할 수 있습니다. 모범 사례: OS/플랫폼별로 데이터 수집기를 그룹화하려는 경우에만 다른 에이전트 액세스
키를 사용하십시오.

4. 구성 단계에 따라 데이터 수집기를 구성합니다. 지침은 데이터 수집에 사용하는 운영 체제 또는 플랫폼의 유형에
따라 다릅니다.
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설정

Kafka 플러그인은 Telegraf의 Jolokia 플러그인을 기반으로 합니다. 모든 Kafka 브로커로부터 정보를 수집해야 하는
요구 사항과 같이 JMX는 졸로키아를 통해 모든 구성 요소에 대해 구성 및 노출되어야 합니다.
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호환성

Kafka 버전 0.11.0.2에 따라 구성이 개발되었습니다.

설정 중입니다

아래의 모든 지침은 Kafka 설치 위치가 '/opt/Kafka’라고 가정합니다. 설치 위치를 반영하도록 아래 지침을 조정할 수
있습니다.

졸로키아 에이전트 용기

졸로키아 에이전트 JAR 파일의 버전이 필요합니다 "다운로드되었습니다". 시험 대상 버전은 졸로키아 에이전트
1.6.0이었습니다.

아래 지침에서는 다운로드한 jar 파일(jolokia-jvm-1.6.0-agent.jar)이 '/opt/Kafka/libs/' 위치에 있다고 가정합니다.

Kafka Brokers의

Kafka Brokers가 Jolokia API를 사용하도록 구성하려면 'Kafka-run-class.sh' 호출 바로 앞의
<Kafka_home>/bin/Kafka-server-start.sh에서 다음을 추가할 수 있습니다.

export JMX_PORT=9999

export RMI_HOSTNAME=`hostname -I`

export KAFKA_JMX_OPTS="-javaagent:/opt/kafka/libs/jolokia-jvm-1.6.0-

agent.jar=port=8778,host=0.0.0.0

-Dcom.sun.management.jmxremote.password.file=/opt/kafka/config/jmxremote.p

assword -Dcom.sun.management.jmxremote.ssl=false

-Djava.rmi.server.hostname=$RMI_HOSTNAME

-Dcom.sun.management.jmxremote.rmi.port=$JMX_PORT"

위의 예는 'hostname -i’를 사용하여 'RMI_HOSTNAME' 환경 변수를 설정하는 것입니다. 여러 IP 시스템에서 RMI
연결에 관심 있는 IP를 수집하기 위해 이 설정을 변경해야 합니다.

JMX(위 9999) 및 Jolokia(8778)에 대해 다른 포트를 선택할 수 있습니다. 졸로키아를 잠그기 위한 내부 IP가 있는 경우
"모두 캐치" 0.0.0.0을 자신의 IP로 대체할 수 있습니다. 이 IP는 Telegraf 플러그인에서 액세스할 수 있어야 합니다.
인증을 원하지 않는 경우 '-Dcom.sun.management.jmxremote.authenticate=false' 옵션을 사용할 수 있습니다.
사용에 따르는 위험은 사용자가 부담합니다.

개체 및 카운터

다음 개체와 해당 카운터가 수집됩니다.
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오브젝트: 식별자: 특성: 데이터 요소:

Kafka 브로커 클러스터 네임스페이스
브로커

노드 이름 노드 IP입니다 복제본 관리자 Fetcher 최대
Lag ZooKeeper 클라이언트
연결 ZooKeeper
클라이언트 연결(15m 속도)
ZooKeeper 클라이언트
연결(5m 속도) ZooKeeper
클라이언트 연결(평균 속도)
ZooKeeper 클라이언트
연결(1m 속도) 복제본
관리자 파티션 수 스레드 수
데몬 스레드 수 피크 스레드
수 현재 스레드 카운트
시작된 총 오프라인 파티션
요청 생성 총 시간(50
백분위수) 요청 생성 총
시간(75번째 백분위수) 요청
생성 총 시간(95번째
백분위수) 요청 생성 총
시간(98백분위수) 요청 생성
총 시간(999번째 백분위수)
생성 요청 총 시간(99번째
백분위수) 생성 요청 총 시간
생성 요청 총 시간 최대 생성
요청 총 시간 평균 생성 요청
총 시간 최소 생성 요청 총
시간 Stddev 복제본 관리자
ISR 축소 복제본 관리자 ISR
축소(15m 비율) 복제본
관리자 ISR 축소(5m 속도)
복제본 관리자 ISR 축소
(평균 속도) 복제본 관리자
ISR 축소(1m 속도) 요청
처리기 평균 유휴 요청
처리기 평균 유휴 상태(15m
속도) 요청 처리기 평균 유휴
상태(5m 속도) 요청 처리기
평균 유휴 상태(평균 속도)
요청 처리기 평균 유휴
상태(1m 속도) 가비지 수집
G1 이전 세대 카운트 가비지
수집 G1 이전 세대 시간
가비지 수집 G1 이전 세대
카운트 가비지 수집 G1 젊은
세대 시간 ZooKeeper 읽기
전용 연결 ZooKeeper 읽기
전용 연결(15m 속도)
ZooKeeper 읽기 전용
연결(5m 속도) ZooKeeper
읽기 전용 연결(평균 속도)
ZooKeeper 읽기 전용 연결
(1m 비율) 네트워크
프로세서 평균 유휴 요청
Follower 총 시간(50%
백분위수) 요청 Fetch
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문제 해결

추가 정보는 에서 찾을 수 있습니다 "지원" 페이지.

Kibana 데이터 수집기

Cloud Insights는 이 데이터 수집기를 사용하여 Kibana로부터 메트릭을 수집합니다.

설치

1. 관측성 > 수집기 * 에서 * + Data Collector * 를 클릭합니다. 서비스 * 에서 키바나 를 선택합니다.

Telegraf 에이전트가 설치된 운영 체제 또는 플랫폼을 선택합니다.

2. 수집용 에이전트를 아직 설치하지 않았거나 다른 운영 체제 또는 플랫폼용 에이전트를 설치하려는 경우, _지침
표시_를 클릭하여 를 확장합니다 "에이전트 설치" 지침.

3. 이 데이터 수집기에 사용할 Agent Access 키를 선택합니다. Agent 액세스 키 * 버튼을 클릭하여 새 Agent 액세스
키를 추가할 수 있습니다. 모범 사례: OS/플랫폼별로 데이터 수집기를 그룹화하려는 경우에만 다른 에이전트 액세스
키를 사용하십시오.

4. 구성 단계에 따라 데이터 수집기를 구성합니다. 지침은 데이터 수집에 사용하는 운영 체제 또는 플랫폼의 유형에
따라 다릅니다.
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설정

정보는 에서 찾을 수 있습니다 "Kibana 설명서".

개체 및 카운터

다음 개체와 해당 카운터가 수집됩니다.
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오브젝트: 식별자: 특성: 데이터 요소:

키바나 네임스페이스 주소 노드 IP 노드 이름 버전 상태 동시 접속 힙 최대 힙 사용된
초당 요청 응답 시간 평균
응답 시간 최대 가동 시간

문제 해결

추가 정보는 에서 찾을 수 있습니다 "지원" 페이지.

Memcached Data Collector

Cloud Insights는 이 데이터 수집기를 사용하여 Memcached에서 메트릭을 수집합니다.

설치

1. 관측성 > 수집기 * 에서 * + Data Collector * 를 클릭합니다. 서비스 * 에서 멤캐시드 를 선택합니다.

Telegraf 에이전트가 설치된 운영 체제 또는 플랫폼을 선택합니다.

2. 수집용 에이전트를 아직 설치하지 않았거나 다른 운영 체제 또는 플랫폼용 에이전트를 설치하려는 경우, _지침
표시_를 클릭하여 를 확장합니다 "에이전트 설치" 지침.

3. 이 데이터 수집기에 사용할 Agent Access 키를 선택합니다. Agent 액세스 키 * 버튼을 클릭하여 새 Agent 액세스
키를 추가할 수 있습니다. 모범 사례: OS/플랫폼별로 데이터 수집기를 그룹화하려는 경우에만 다른 에이전트 액세스
키를 사용하십시오.

4. 구성 단계에 따라 데이터 수집기를 구성합니다. 지침은 데이터 수집에 사용하는 운영 체제 또는 플랫폼의 유형에
따라 다릅니다.

1240



설정

정보는 에서 찾을 수 있습니다 "멤캐시드 위키".

개체 및 카운터

다음 개체와 해당 카운터가 수집됩니다.
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오브젝트: 식별자: 특성: 데이터 요소:

멤캐시드 네임스페이스 서버 노드 IP 노드 이름 접속 수락 처리된 인증 요청
실패한 인증 요청 사용된
바이트 읽기(초 당) 쓴
바이트 수(초 당) CAS
Badval CAS 적중 CAS
적중 횟수 CAS 비적중 횟수
플러시 요청(초 당) 요청 수
(초당) 설정 요청 수(초당)
터치 요청 수(초당) 연결 수
(초당) 연결 구조 현재 연결
열기 현재 저장 항목 요청
횟수(초) 감소 요청 횟수(초)
삭제 요청 횟수(초) 삭제
요청 횟수(초) 삭제 요청
실패 횟수(초 단위) 제거된
항목 유효한 종료 항목 만료
항목 적중 횟수(초 단위)
적중 횟수(초 단위) 실패
횟수(초 단위) 사용된 해시
바이트 해시가 확장
중입니다. 해시 전력 수준
절개 요청 횟수(초) 오류
요청 횟수(초) 서버 최대
바이트 수신 비활성화 Num
Reclaimed Worker
Threads 수신 해제 총 열려
있는 연결 수 저장된 총 항목
터치 적중 횟수 서버 가동
시간

문제 해결

추가 정보는 에서 찾을 수 있습니다 "지원" 페이지.

MongoDB 데이터 수집기

Cloud Insights는 이 데이터 수집기를 사용하여 MongoDB에서 메트릭을 수집합니다.

설치

1. 관측성 > 수집기 * 에서 * + Data Collector * 를 클릭합니다. Services * 에서 MongoDB를 선택합니다.

Telegraf 에이전트가 설치된 운영 체제 또는 플랫폼을 선택합니다.

2. 수집용 에이전트를 아직 설치하지 않았거나 다른 운영 체제 또는 플랫폼용 에이전트를 설치하려는 경우, _지침
표시_를 클릭하여 를 확장합니다 "에이전트 설치" 지침.

3. 이 데이터 수집기에 사용할 Agent Access 키를 선택합니다. Agent 액세스 키 * 버튼을 클릭하여 새 Agent 액세스
키를 추가할 수 있습니다. 모범 사례: OS/플랫폼별로 데이터 수집기를 그룹화하려는 경우에만 다른 에이전트 액세스
키를 사용하십시오.

4. 구성 단계에 따라 데이터 수집기를 구성합니다. 지침은 데이터 수집에 사용하는 운영 체제 또는 플랫폼의 유형에
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따라 다릅니다.

설정

정보는 에서 찾을 수 있습니다 "MongoDB 설명서".

개체 및 카운터

다음 개체와 해당 카운터가 수집됩니다.
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오브젝트: 식별자: 특성: 데이터 요소:

MongoDB 네임스페이스 호스트 이름

MongoDB 데이터베이스 네임스페이스 호스트 이름
데이터베이스 이름입니다

문제 해결

정보는 에서 찾을 수 있습니다 "지원" 페이지.

MySQL 데이터 수집기

Cloud Insights는 이 데이터 수집기를 사용하여 MySQL에서 메트릭을 수집합니다.

설치

1. 관측성 > 수집기 * 에서 * + Data Collector * 를 클릭합니다. 서비스 * 에서 MySQL을 선택합니다.

Telegraf 에이전트가 설치된 운영 체제 또는 플랫폼을 선택합니다.

2. 수집용 에이전트를 아직 설치하지 않았거나 다른 운영 체제 또는 플랫폼용 에이전트를 설치하려는 경우, _지침
표시_를 클릭하여 를 확장합니다 "에이전트 설치" 지침.

3. 이 데이터 수집기에 사용할 Agent Access 키를 선택합니다. Agent 액세스 키 * 버튼을 클릭하여 새 Agent 액세스
키를 추가할 수 있습니다. 모범 사례: OS/플랫폼별로 데이터 수집기를 그룹화하려는 경우에만 다른 에이전트 액세스
키를 사용하십시오.

4. 구성 단계에 따라 데이터 수집기를 구성합니다. 지침은 데이터 수집에 사용하는 운영 체제 또는 플랫폼의 유형에
따라 다릅니다.
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설정

정보는 에서 찾을 수 있습니다 "MySQL 설명서".
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개체 및 카운터

다음 개체와 해당 카운터가 수집됩니다.

오브젝트: 식별자: 특성: 데이터 요소:

MySQL 네임스페이스 MySQL
Server

노드 IP 노드 이름 중단된 클라이언트(초당)
중단된 연결(초당) RX
바이트(초당) TX 바이트
(초당) 명령 Admin(초당)
명령 alter 이벤트 명령 alter
함수 명령 alter instance
명령 alter 프로시저 명령
alter 서버 명령 alter 테이블
명령 alter 테이블 공간 명령
alter 사용자 명령 alter
사용자 명령 alter 명령
assign to keycache 명령
시작 명령 binlog 명령 호출
프로시저 명령 변경 변경
마스터 명령 변경 Repl 필터
명령 검사 명령 체크섬 명령
실행 명령 생성 DB 명령
생성 이벤트 명령 생성
인덱스 명령 생성 프로시저
명령 생성 서버 명령 생성
테이블 명령 생성 트리거
명령 생성 UDF 명령 생성
사용자 명령 생성 보기 명령
생성 뷰 명령 생성 탈할당
SQL 연결 오류 생성된 TMP
디스크 테이블 지연 오류
플러시 명령 수락 처리기
커밋 InnoDB 버퍼 풀
바이트 데이터 키 블록이
플러시되지 않음 키 읽기
요청 키 쓰기 요청 키 쓰기
최대 실행 시간 초과 최대
사용된 연결 수 초과된 최대
파일 성능 스키마 계정
손실된 준비된 Stmt Count
Qcache Free Blocks 쿼리
질문 전체 조인 선택 범위
선택 검사 선택 스캔 테이블
잠금 즉시 을 선택합니다

문제 해결

추가 정보는 에서 찾을 수 있습니다 "지원" 페이지.

netstat 데이터 수집기

Cloud Insights는 이 데이터 수집기를 사용하여 netstat 메트릭을 수집합니다.
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설치

1. 관측성 > 수집기 * 에서 * + Data Collector * 를 클릭합니다. 서비스 * 에서 netstat 을 선택합니다.

Telegraf 에이전트가 설치된 운영 체제 또는 플랫폼을 선택합니다.

2. 수집용 에이전트를 아직 설치하지 않았거나 다른 운영 체제 또는 플랫폼용 에이전트를 설치하려는 경우, _지침
표시_를 클릭하여 를 확장합니다 "에이전트 설치" 지침.

3. 이 데이터 수집기에 사용할 Agent Access 키를 선택합니다. Agent 액세스 키 * 버튼을 클릭하여 새 Agent 액세스
키를 추가할 수 있습니다. 모범 사례: OS/플랫폼별로 데이터 수집기를 그룹화하려는 경우에만 다른 에이전트 액세스
키를 사용하십시오.

4. 구성 단계에 따라 데이터 수집기를 구성합니다. 지침은 데이터 수집에 사용하는 운영 체제 또는 플랫폼의 유형에
따라 다릅니다.

설정
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개체 및 카운터

다음 개체와 해당 카운터가 수집됩니다.

오브젝트: 식별자: 특성: 데이터 요소:

netstat 노드 UUID 노드 IP 노드 이름

문제 해결

추가 정보는 에서 찾을 수 있습니다 "지원" 페이지.

Nginx 데이터 수집기

Cloud Insights는 이 데이터 수집기를 사용하여 Nginx에서 메트릭을 수집합니다.

설치

1. 관측성 > 수집기 * 에서 * + Data Collector * 를 클릭합니다. 서비스 * 에서 Nginx 를 선택합니다.

Telegraf 에이전트가 설치된 운영 체제 또는 플랫폼을 선택합니다.

2. 수집용 에이전트를 아직 설치하지 않았거나 다른 운영 체제 또는 플랫폼용 에이전트를 설치하려는 경우, _지침
표시_를 클릭하여 를 확장합니다 "에이전트 설치" 지침.

3. 이 데이터 수집기에 사용할 Agent Access 키를 선택합니다. Agent 액세스 키 * 버튼을 클릭하여 새 Agent 액세스
키를 추가할 수 있습니다. 모범 사례: OS/플랫폼별로 데이터 수집기를 그룹화하려는 경우에만 다른 에이전트 액세스
키를 사용하십시오.

4. 구성 단계에 따라 데이터 수집기를 구성합니다. 지침은 데이터 수집에 사용하는 운영 체제 또는 플랫폼의 유형에
따라 다릅니다.
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설정

Nginx 메트릭 컬렉션에는 Nginx가 필요합니다 "HTTP_STUB_STATUS_MODULE" 활성화합니다.

추가 정보는 에서 찾을 수 있습니다 "Nginx 문서".

개체 및 카운터

다음 개체와 해당 카운터가 수집됩니다.
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오브젝트: 식별자: 특성: 데이터 요소:

Nginx 네임스페이스 서버 노드 IP 노드 이름 포트 쓰기 대기 중인 활성 처리된
읽기 요청 허용

문제 해결

추가 정보는 에서 찾을 수 있습니다 "지원" 페이지.

PostgreSQL Data Collector

Cloud Insights는 이 데이터 수집기를 사용하여 PostgreSQL에서 메트릭을 수집합니다.

설치

1. 관측성 > 수집기 * 에서 * + Data Collector * 를 클릭합니다. Services * 에서 PostgreSQL을 선택합니다.

Telegraf 에이전트가 설치된 운영 체제 또는 플랫폼을 선택합니다.

2. 수집용 에이전트를 아직 설치하지 않았거나 다른 운영 체제 또는 플랫폼용 에이전트를 설치하려는 경우, _지침
표시_를 클릭하여 를 확장합니다 "에이전트 설치" 지침.

3. 이 데이터 수집기에 사용할 Agent Access 키를 선택합니다. Agent 액세스 키 * 버튼을 클릭하여 새 Agent 액세스
키를 추가할 수 있습니다. 모범 사례: OS/플랫폼별로 데이터 수집기를 그룹화하려는 경우에만 다른 에이전트 액세스
키를 사용하십시오.

4. 구성 단계에 따라 데이터 수집기를 구성합니다. 지침은 데이터 수집에 사용하는 운영 체제 또는 플랫폼의 유형에
따라 다릅니다.
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설정

정보는 에서 찾을 수 있습니다 "PostgreSQL 문서".

개체 및 카운터

다음 개체와 해당 카운터가 수집됩니다.

1251

https://www.postgresql.org/docs/
https://www.postgresql.org/docs/
https://www.postgresql.org/docs/


오브젝트: 식별자: 특성: 데이터 요소:

PostgreSQL 서버 Namespace 데이터베이스
서버

노드 이름 노드 IP입니다 할당된 버퍼 백엔드 버퍼
백엔드 파일 동기화 버퍼
체크포인트 버퍼 지우기
체크포인트 동기화 시간
체크포인트 쓰기 시간
체크포인트 요청 체크포인트
지정 시간 최대 쓰기 정리

PostgreSQL 데이터베이스 Namespace 데이터베이스
서버

데이터베이스 OID 노드
이름 노드 IP입니다

블록 읽기 시간 블록 쓰기
시간 블록 적중 횟수 블록
읽기 충돌 교착 상태
클라이언트 번호 임시 파일
바이트 임시 파일 수 행
삭제됨 행 페치 행 삽입 행
업데이트된 행 확정
트랜잭션 롤백업

문제 해결

추가 정보는 에서 찾을 수 있습니다 "지원" 페이지.

Puppet Agent Data Collector

Cloud Insights는 이 데이터 수집기를 사용하여 Puppet 에이전트에서 메트릭을 수집합니다.

설치

1. 관측성 > 수집기 * 에서 * + Data Collector * 를 클릭합니다. 서비스 * 에서 Puppet을 선택합니다.

Telegraf 에이전트가 설치된 운영 체제 또는 플랫폼을 선택합니다.

2. 수집용 에이전트를 아직 설치하지 않았거나 다른 운영 체제 또는 플랫폼용 에이전트를 설치하려는 경우, _지침
표시_를 클릭하여 를 확장합니다 "에이전트 설치" 지침.

3. 이 데이터 수집기에 사용할 Agent Access 키를 선택합니다. Agent 액세스 키 * 버튼을 클릭하여 새 Agent 액세스
키를 추가할 수 있습니다. 모범 사례: OS/플랫폼별로 데이터 수집기를 그룹화하려는 경우에만 다른 에이전트 액세스
키를 사용하십시오.

4. 구성 단계에 따라 데이터 수집기를 구성합니다. 지침은 데이터 수집에 사용하는 운영 체제 또는 플랫폼의 유형에
따라 다릅니다.
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설정

정보는 에서 찾을 수 있습니다 "Puppet 문서"

개체 및 카운터

다음 개체와 해당 카운터가 수집됩니다.

오브젝트: 식별자: 특성: 데이터 요소:
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Puppet 에이전트 네임스페이스 노드 UUID 노드 이름 위치 노드 IP 버전
Configstring 버전 Puppet

변경 내용 총 이벤트 실패
이벤트 성공 이벤트 총
리소스 변경 실패 리소스
재시작 실패 리소스
OutOfSync 리소스 재시작
리소스 예약된 리소스
건너뜀 리소스 총 시간 앵커
시간 구성 시간 cron 시간
구성 파일 시간 실행 파일
시간 파일 시간 FilePucket
시간 Lastrun 시간 패키지
시간 예약 시간 서비스 시간
Sshauthorizedkey 시간
총계 시간 사용자

문제 해결

추가 정보는 에서 찾을 수 있습니다 "지원" 페이지.

Redis Data Collector를 참조하십시오

Cloud Insights는 이 데이터 수집기를 사용하여 Redis에서 메트릭을 수집합니다. Redis는
데이터베이스, 캐시 및 메시지 브로커로 사용되는 오픈 소스 인메모리 데이터 구조 저장소로,
문자열, 해시, 목록, 집합 등의 데이터 구조를 지원합니다.

설치

1. 관측성 > 수집기 * 에서 * + Data Collector * 를 클릭합니다. 서비스 * 에서 Redis 를 선택합니다.

Telegraf 에이전트가 설치된 운영 체제 또는 플랫폼을 선택합니다.

2. 수집용 에이전트를 아직 설치하지 않았거나 다른 운영 체제 또는 플랫폼용 에이전트를 설치하려는 경우, _지침
표시_를 클릭하여 를 확장합니다 "에이전트 설치" 지침.

3. 이 데이터 수집기에 사용할 Agent Access 키를 선택합니다. Agent 액세스 키 * 버튼을 클릭하여 새 Agent 액세스
키를 추가할 수 있습니다. 모범 사례: OS/플랫폼별로 데이터 수집기를 그룹화하려는 경우에만 다른 에이전트 액세스
키를 사용하십시오.

4. 구성 단계에 따라 데이터 수집기를 구성합니다. 지침은 데이터 수집에 사용하는 운영 체제 또는 플랫폼의 유형에
따라 다릅니다.
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설정

정보는 에서 찾을 수 있습니다 "Redis 문서".
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개체 및 카운터

다음 개체와 해당 카운터가 수집됩니다.

오브젝트: 식별자: 특성: 데이터 요소:

레드입니다 네임스페이스 서버

문제 해결

추가 정보는 에서 찾을 수 있습니다 "지원" 페이지.

개체 아이콘 참조

Cloud Insights에서 사용되는 개체 아이콘에 대한 빠른 참조입니다.

인프라 아이콘:

Kubernetes 아이콘:
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Kubernetes Network Performance Monitoring 및 Map 아이콘:
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법적 고지

법적 고지 사항은 저작권 선언, 상표, 특허 등에 대한 액세스를 제공합니다.

저작권

http://www.netapp.com/us/legal/copyright.aspx

상표

NetApp, NetApp 로고, NetApp 상표 페이지에 나열된 마크는 NetApp Inc.의 상표입니다. 기타 회사 및 제품 이름은
해당 소유자의 상표일 수 있습니다.

http://www.netapp.com/us/legal/netapptmlist.aspx

특허

NetApp 소유 특허 목록은 다음 사이트에서 확인할 수 있습니다.

https://www.netapp.com/us/media/patents-page.pdf

개인 정보 보호 정책

https://www.netapp.com/us/legal/privacypolicy/index.aspx

오픈 소스

통지 파일은 NetApp 소프트웨어에 사용된 타사의 저작권 및 라이센스에 대한 정보를 제공합니다.

"Cloud Insights에 대한 고지 사항"
"워크로드 보안 공지(이전의 Cloud Secure)"
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대한 전 세계적으로 비독점적이고 양도할 수 없으며 재사용이 불가능하며 취소 불가능한 라이센스를 제한적으로
가집니다. 여기에 제공된 경우를 제외하고 NetApp, Inc.의 사전 서면 승인 없이는 이 데이터를 사용, 공개, 재생산, 수정,
수행 또는 표시할 수 없습니다. 미국 국방부에 대한 정부 라이센스는 DFARS 조항 252.227-7015(b)(2014년 2월)에
명시된 권한으로 제한됩니다.

상표 정보

NETAPP, NETAPP 로고 및 http://www.netapp.com/TM에 나열된 마크는 NetApp, Inc.의 상표입니다. 기타 회사 및
제품 이름은 해당 소유자의 상표일 수 있습니다.
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