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데이터 분류 관리

NetApp Data Classification 검사에서 특정 디렉토리 제외

NetApp Data Classification 특정 디렉토리를 검사에서 제외하려면 이러한 디렉토리 이름을
구성 파일에 추가할 수 있습니다. 이 변경 사항을 적용하면 데이터 분류 엔진이 해당 디렉토리를
검사에서 제외합니다.

기본적으로 데이터 분류 스캔에서는 볼륨의 소스와 동일한 볼륨 스냅샷 데이터는 제외됩니다.

지원되는 데이터 소스

다음 데이터 소스의 NFS 및 CIFS 공유에 대해 데이터 분류 검사에서 특정 디렉토리를 제외하는 기능이 지원됩니다.

• 온프레미스 ONTAP

• Cloud Volumes ONTAP

• Amazon FSx for NetApp ONTAP

• Azure NetApp Files

• 일반 파일 공유

스캔에서 제외할 디렉토리를 정의합니다.

디렉토리를 분류 스캐닝에서 제외하려면 먼저 데이터 분류 시스템에 로그인하여 구성 파일을 편집하고 스크립트를
실행해야 합니다. 방법을 확인하세요"데이터 분류 시스템에 로그인하세요" Linux 시스템에 소프트웨어를 수동으로
설치했는지, 아니면 클라우드에 인스턴스를 배포했는지에 따라 다릅니다.

고려 사항

• 데이터 분류 시스템당 최대 50개의 디렉토리 경로를 제외할 수 있습니다.

• 디렉토리 경로를 제외하면 스캔 시간에 영향을 미칠 수 있습니다.

단계

1. 데이터 분류 시스템에서 "/opt/netapp/config/custom_configuration"으로 이동한 다음 파일을 엽니다.

data_provider.yaml .

2. "data_providers" 섹션의 "exclude:" 줄에 제외할 디렉토리 경로를 입력합니다. 예를 들어:

exclude:

- "folder1"

- "folder2"

이 파일의 다른 내용은 수정하지 마세요.

3. 파일의 변경 사항을 저장합니다.

4. "/opt/netapp/Datasense/tools/customer_configuration/data_providers"로 이동하여 다음 스크립트를
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실행합니다.

update_data_providers_from_config_file.sh

+ 이 명령은 스캐닝에서 제외할 디렉토리를 분류 엔진에 커밋합니다.

결과

이후의 모든 데이터 검사에서는 해당 지정된 디렉토리 검사가 제외됩니다.

동일한 단계를 사용하여 제외 목록에서 항목을 추가, 편집 또는 삭제할 수 있습니다. 스크립트를 실행하여 변경 사항을
커밋한 후 개정된 제외 목록이 업데이트됩니다.

예시

구성 1:

이름에 "folder1"이 포함된 모든 폴더는 모든 데이터 소스에서 제외됩니다.

data_providers:

   exclude:

   - "folder1"

제외될 경로에 대한 예상 결과:

• /CVO1/폴더1

• /CVO1/폴더1이름

• /CVO1/폴더10

• /CVO1/*폴더1

• /CVO1/+폴더1이름

• /CVO1/notfolder10

• /CVO22/폴더1

• /CVO22/폴더1이름

• /CVO22/폴더10

제외되지 않는 경로의 예:

• /CVO1/*폴더

• /CVO1/폴더 이름

• /CVO22/*폴더20

구성 2:

이름 앞에 "*folder1"만 포함된 모든 폴더는 제외됩니다.
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data_providers:

   exclude:

   - "\\*folder1"

제외될 경로에 대한 예상 결과:

• /CVO/*폴더1

• /CVO/*폴더1이름

• /CVO/*폴더10

제외되지 않는 경로의 예:

• /CVO/폴더1

• /CVO/폴더1이름

• /CVO/not*folder10

구성 3:

이름에 "folder1"이 포함된 데이터 소스 "CVO22"의 모든 폴더는 제외됩니다.

data_providers:

   exclude:

   - "CVO22/folder1"

제외될 경로에 대한 예상 결과:

• /CVO22/폴더1

• /CVO22/폴더1이름

• /CVO22/폴더10

제외되지 않는 경로의 예:

• /CVO1/폴더1

• /CVO1/폴더1이름

• /CVO1/폴더10

폴더 이름에서 특수 문자 이스케이프

다음 특수 문자 중 하나가 포함된 폴더 이름이 있고 해당 폴더의 데이터를 검사에서 제외하려면 폴더 이름 앞에
이스케이프 시퀀스 \\를 사용해야 합니다.

 ., +, *, ?, ^, $, (, ), [, ], {, }, |

예를 들어:

소스의 경로: /project/*not_to_scan
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제외 파일의 구문: "\\*not_to_scan"

현재 제외 목록 보기

내용의 경우 가능합니다. data_provider.yaml 실행 후 실제로 커밋된 내용과 다르게 구성 파일을 작성합니다.

update_data_providers_from_config_file.sh 스크립트. 데이터 분류 검사에서 제외한 디렉토리의 현재
목록을 보려면 "/opt/netapp/Datasense/tools/customer_configuration/data_providers"에서 다음 명령을 실행하세요.

get_data_providers_configuration.sh

NetApp Data Classification 에서 조직에 공개된 추가 그룹 ID 정의

NFS 파일 공유의 파일이나 폴더에 그룹 ID(GID)가 추가되면 파일이나 폴더에 대한 사용 권한이
정의됩니다. 예를 들어, "조직에 공개"할지 여부가 정의됩니다. 일부 GID가 처음에 "조직에 공개"

권한 수준으로 설정되지 않은 경우 해당 권한을 GID에 추가하여 해당 GID가 첨부된 모든 파일과
폴더가 "조직에 공개"된 것으로 간주되도록 할 수 있습니다.

이 변경을 하고 NetApp Data Classification 파일과 폴더를 다시 검사하면 이러한 그룹 ID가 첨부된 모든 파일과 폴더에
조사 세부 정보 페이지에 이 권한이 표시되고 파일 권한을 표시하는 보고서에도 나타납니다.

이 기능을 활성화하려면 데이터 분류 시스템에 로그인하여 구성 파일을 편집하고 스크립트를 실행해야 합니다. 방법을
확인하세요"데이터 분류 시스템에 로그인하세요" Linux 시스템에 소프트웨어를 수동으로 설치했는지, 아니면
클라우드에 인스턴스를 배포했는지에 따라 다릅니다.

그룹 ID에 "조직에 공개" 권한 추가

이 작업을 시작하기 전에 그룹 ID 번호(GID)가 필요합니다.

단계

1. 데이터 분류 시스템에서 "/opt/netapp/config/custom_configuration"으로 이동하여 파일을 엽니다.

data_provider.yaml .

2. "organization_group_ids: []" 줄에 그룹 ID를 추가합니다. 예를 들어:

organization_group_ids: [1014, 1015, 21, 2021, 1013, 2020, 1018, 1019]

이 파일의 다른 내용은 변경하지 마세요.

3. 파일의 변경 사항을 저장합니다.

4. "/opt/netapp/Datasense/tools/customer_configuration/data_providers"로 이동하여 다음 스크립트를
실행합니다.

update_data_providers_from_config_file.sh

이 명령은 수정된 그룹 ID 권한을 분류 엔진에 커밋합니다.
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결과

이후의 모든 데이터 스캔에서는 이러한 그룹 ID가 "조직에 공개됨"으로 첨부된 파일이나 폴더를 식별합니다.

동일한 단계를 사용하여 그룹 ID 목록을 편집하고 과거에 추가한 그룹 ID를 삭제할 수 있습니다. 스크립트를 실행하여
변경 사항을 커밋한 후 수정된 그룹 ID 목록이 업데이트됩니다.

현재 그룹 ID 목록 보기

내용의 경우 가능합니다. data_provider.yaml 실행 후 실제로 커밋된 내용과 다르게 구성 파일을 설정합니다.

update_data_providers_from_config_file.sh 스크립트. 데이터 분류에 추가한 그룹 ID의 현재 목록을
보려면 "/opt/netapp/Datasense/tools/customer_configuration/data_providers"에서 다음 명령을 실행하세요.

get_data_providers_configuration.sh

NetApp Data Classification 에서 오래된 데이터 정의를 사용자
지정합니다.

NetApp Data Classification 오래된 데이터를 식별하여 비용 절감 기회와 거버넌스 위험을
파악하는 데 도움을 줍니다. 오래된 데이터의 정의는 조직의 상황에 따라 다를 수 있으므로
데이터 분류에서 오래된 데이터를 정의하는 방식을 사용자 지정할 수 있습니다.

오래된 데이터는 마지막 접근 시점 또는 마지막 수정 시점을 기준으로 정의할 수 있습니다. 기간 선택 범위는 6개월
전부터 10년 전까지입니다.

기본적으로 데이터는 마지막 수정일로부터 3년이 지난 경우 오래된 것으로 간주됩니다.

오래된 데이터를 정의합니다.

1. 랜섬웨어 복원력에서 구성을 선택하십시오.

2. 구성 페이지에서 오래된 데이터 정의 제목까지 스크롤하십시오.

3. 파일 속성 드롭다운 메뉴에서 마지막 액세스 또는 마지막 수정 시간을 기준으로 오래된 데이터를 정의할지
선택하세요.

4. 오래된 데이터 정의에 사용할 기간을 선택하세요.
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5. 저장을 선택하세요.

NetApp Data Classification 에서 데이터 소스 제거

필요한 경우 NetApp Data Classification 하나 이상의 시스템, 데이터베이스 또는 파일 공유
그룹을 스캔하는 것을 중지할 수 있습니다.

시스템 검사 비활성화

검사를 비활성화하면 데이터 분류가 더 이상 시스템의 데이터를 검사하지 않으며 데이터 분류 인스턴스에서 인덱싱된
통찰력을 제거합니다. 시스템 자체의 데이터는 삭제되지 않습니다.

1.
구성 페이지에서 다음을 선택하세요.  시스템 행에 있는 버튼을 클릭한 다음 *데이터 분류 비활성화*를
클릭합니다.

시스템을 선택하면 서비스 패널에서 시스템 검사를 비활성화할 수도 있습니다.

데이터 분류에서 데이터베이스 제거

더 이상 특정 데이터베이스를 스캔할 필요가 없다면 데이터 분류 인터페이스에서 해당 데이터베이스를 삭제하고 모든
스캔을 중지할 수 있습니다.

1.
구성 페이지에서 다음을 선택하세요.  데이터베이스 행에 있는 버튼을 클릭한 다음 *DB 서버 제거*를
클릭합니다.
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데이터 분류에서 파일 공유 그룹 제거

더 이상 파일 공유 그룹에서 사용자 파일을 검사하지 않으려면 데이터 분류 인터페이스에서 파일 공유 그룹을 삭제하고
모든 검사를 중지할 수 있습니다.

단계

1.
구성 페이지에서 다음을 선택하세요.  파일 공유 그룹 행에 있는 버튼을 클릭한 다음 *파일 공유 그룹 제거*를
선택합니다.

2. 확인 대화 상자에서 *공유 그룹 삭제*를 선택합니다.

NetApp Data Classification 제거

문제를 해결하거나 호스트에서 소프트웨어를 영구적으로 제거하려면 NetApp Data

Classification 제거할 수 있습니다. 인스턴스를 삭제하면 인덱싱된 데이터가 있는 관련 디스크도
삭제되므로 데이터 분류에서 스캔한 모든 정보가 영구적으로 삭제됩니다.

사용해야 하는 단계는 데이터 분류를 클라우드에 배포했는지, 아니면 온프레미스 호스트에 배포했는지에 따라
달라집니다.

클라우드 공급자로부터 데이터 분류 제거

1. 데이터 분류에서 구성을 선택합니다.

2. 구성 페이지 하단에서 분류 제거를 선택합니다.
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3. 대화 상자에서 "제거"를 입력하여 콘솔 에이전트에서 데이터 분류 인스턴스의 연결을 끊습니다. 제거를 선택하여
확인하세요.

4. 분류 제거 대화 상자에서 *uninstall*을 입력하여 콘솔 에이전트에서 데이터 분류 인스턴스의 연결을 끊으려는 것을
확인한 다음 *제거*를 선택합니다.

5. 제거 프로세스를 마무리하려면 클라우드 공급자의 콘솔로 이동하여 데이터 분류 인스턴스를 삭제하세요. 인스턴스
이름은 CloudCompliance_이고, 생성된 해시(UUID)가 여기에 연결됩니다. 예: _CloudCompliance-16bb6564-

38ad-4080-9a92-36f5fd2f71c7

온프레미스 배포에서 데이터 분류 제거

1. 데이터 분류에서 구성을 선택합니다.

2. 구성 페이지 하단에서 분류 제거를 선택합니다.
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3. 대화 상자에서 "제거"를 입력하여 콘솔 에이전트에서 데이터 분류 인스턴스의 연결을 끊습니다. 제거를 선택하여
확인하세요.

4. 호스트에서 소프트웨어를 제거하려면 다음을 실행하세요. cleanup.sh 예를 들어, 데이터 분류 호스트 머신의
스크립트:

cleanup.sh

스크립트는 다음 위치에 있습니다. /install/light_probe/onprem_installer/cleanup.sh 예배
규칙서. 방법을 확인하세요"데이터 분류 호스트 머신에 로그인합니다." .
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