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액세스 토큰을 사용합니다

액세스 토큰을 생성합니다

사용자 이름과 암호 대신 REST API 또는 CLI(Command Line Interface)를 사용하여 인증할
액세스 토큰을 생성할 수 있습니다.

토큰에는 암호가 없으므로 주의해서 관리해야 합니다.

단계

1. 메뉴: 설정 [Access Management](액세스 관리)를 선택합니다.

2. Access Tokens * 탭을 선택합니다.

3. 액세스 토큰 설정 보기/편집 * 을 선택합니다. 대화 상자에서 * 액세스 토큰 사용 * 확인란이 선택되어 있는지
확인합니다. 대화 상자를 닫으려면 * 저장 * 을 클릭합니다.

4. 액세스 토큰 만들기 * 를 선택합니다.

5. 대화 상자에서 토큰이 유효할 기간을 선택합니다.

토큰이 만료되면 사용자의 인증 시도가 실패합니다.

6. 생성 * 을 클릭합니다

7. 대화 상자에서 다음 중 하나를 선택합니다.

◦ * 복사 * 를 눌러 토큰 텍스트를 클립보드에 저장합니다.

◦ * 토큰 텍스트를 파일에 저장하려면 * 다운로드 * 를 클릭합니다.

토큰 텍스트를 저장해야 합니다. 대화 상자를 닫기 전에 텍스트를 볼 수 있는 유일한 기회입니다.

8. 닫기 * 를 클릭합니다.

9. 다음과 같이 토큰을 사용합니다.

◦ * REST API *: REST API 요청에서 토큰을 사용하려면 요청에 HTTP 헤더를 추가하십시오. 예를 들면 다음과

같습니다. Authorization: Bearer <access-token-value>

◦ * Secure CLI *: CLI에서 토큰을 사용하려면 명령줄에 토큰 값을 추가하거나 토큰 값이 포함된 파일의 경로를
사용합니다. 예를 들면 다음과 같습니다.

▪ 명령줄에서 토큰 값: -t access-token-value

▪ 토큰 값이 포함된 파일의 경로: -T access-token-file

사용자 이름, 암호 또는 토큰이 지정되지 않은 경우 CLI에서 명령줄에 액세스 토큰 값을
입력하라는 메시지를 표시합니다.
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액세스 토큰 설정을 편집합니다

만료 시간 및 새 토큰 생성 기능이 포함된 액세스 토큰의 설정을 편집할 수 있습니다.

단계

1. 메뉴: 설정 [Access Management](액세스 관리)를 선택합니다.

2. Access Tokens * 탭을 선택합니다.

3. 액세스 토큰 설정 보기/편집 * 을 선택합니다.

4. 대화 상자에서 다음 작업 중 하나 또는 모두를 수행할 수 있습니다.

◦ 토큰 생성을 활성화 또는 비활성화합니다.

◦ 기존 토큰의 만료를 변경합니다.

액세스 토큰 사용 * 설정을 선택 취소하면 토큰 생성 및 토큰 인증이 모두 방지됩니다. 나중에 이
설정을 다시 활성화하면 만료되지 않은 토큰을 다시 사용할 수 있습니다. 모든 기존 토큰을
영구적으로 해지하려면 을 참조하십시오 "액세스 토큰을 취소합니다".

5. 저장 * 을 클릭합니다.

액세스 토큰을 취소합니다

토큰이 손상되었거나 액세스 토큰의 서명 및 확인에 사용되는 암호화 키에 대해 수동 키 회전을
수행하려는 경우 모든 액세스 토큰을 취소할 수 있습니다.

이 작업을 수행하면 토큰에 서명하는 데 사용되는 키가 재생성됩니다. 키가 재설정되면 _ALL_DENDED 토큰이 즉시
무효화됩니다. 스토리지 배열이 토큰을 추적하지 않으므로 개별 토큰을 취소할 수 없습니다.

단계

1. 메뉴: 설정 [Access Management](액세스 관리)를 선택합니다.

2. Access Tokens * 탭을 선택합니다.

3. 모든 액세스 토큰 해지 * 를 선택합니다.

4. 대화 상자에서 * 예 * 를 클릭합니다.

모든 토큰을 해지한 후 새 토큰을 생성하고 즉시 사용할 수 있습니다.
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