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Unified Manager 6를 사용하여 다중 어레이 관리

기본 인터페이스

Unified Manager 인터페이스 개요

Unified Manager는 웹 기반 인터페이스로, 단일 뷰에서 여러 스토리지 어레이를 관리할 수
있습니다.

기본 페이지

Unified Manager에 로그인하면 기본 페이지가 열리고 * Manage - All * 가 표시됩니다. 이 페이지에서는 네트워크에서
검색된 스토리지 배열의 목록을 스크롤하고, 해당 상태를 보고, 단일 배열 또는 어레이 그룹에서 작업을 수행할 수
있습니다.

탐색 사이드바

탐색 사이드바에서 Unified Manager 기능에 액세스할 수 있습니다.

영역 설명

관리 네트워크에서 스토리지 시스템을 검색하고, 어레이에 대한 SANtricity 시스템 관리자를
시작하고, 한 어레이에서 여러 어레이로 설정을 가져오고, 어레이 그룹을 관리합니다.

설정 가져오기 및 스토리지 그룹 생성과 같은 작업을 수행할 스토리지 이름 옆의
확인란을 선택합니다. 각 행의 끝에 있는 줄임표는 이름 바꾸기와 같은 단일 배열의
작업에 대한 인라인 메뉴를 제공합니다.

운영 한 어레이에서 다른 어레이로 설정을 가져오는 것과 같은 배치 작업의 진행률을 봅니다.

스토리지 배열의 상태가 최적이 아닌 경우 일부 작업을 사용할 수
없습니다.

인증서 관리 브라우저와 클라이언트 간 인증을 위한 인증서를 관리합니다.

액세스 관리 Unified Manager 인터페이스에 대한 사용자 인증 설정

지원 기술 지원 옵션, 리소스 및 연락처를 봅니다.

인터페이스 설정 및 도움말

인터페이스 오른쪽 상단에서 도움말 및 기타 설명서에 액세스할 수 있습니다. 로그인 이름 옆의 드롭다운에서 사용할 수
있는 관리 옵션에 액세스할 수도 있습니다.

사용자 로그인 및 암호

시스템에 로그인한 현재 사용자가 인터페이스의 오른쪽 상단에 표시됩니다.
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사용자 및 암호에 대한 자세한 내용은 다음을 참조하십시오.

• "관리자 암호 보호를 설정합니다"

• "admin 암호를 변경합니다"

• "로컬 사용자 프로필에 대한 암호를 변경합니다"

지원되는 브라우저

Unified Manager는 다양한 유형의 브라우저에서 액세스할 수 있습니다.

다음 브라우저 및 버전이 지원됩니다.

브라우저 최소 버전

Google Chrome 89

Mozilla Firefox 80

사파리 14

Microsoft Edge를 참조하십시오 90

웹 서비스 프록시는 설치되어 브라우저에서 사용할 수 있어야 합니다.

관리자 암호 보호를 설정합니다

관리자 암호를 사용하여 Unified Manager를 구성하여 무단 액세스로부터 보호해야 합니다.

관리자 암호 및 사용자 프로필

Unified Manager를 처음 시작하면 관리자 암호를 설정하라는 메시지가 표시됩니다. admin 암호를 가진 모든 사용자는
스토리지 배열에 대한 구성을 변경할 수 있습니다.

관리자 암호 외에도 Unified Manager 인터페이스에는 하나 이상의 역할이 매핑되어 있는 사전 구성된 사용자 프로필이
포함되어 있습니다. 자세한 내용은 을 "액세스 관리 작동 방식"참조하십시오.

사용자 및 매핑을 변경할 수 없습니다. 암호만 수정할 수 있습니다. 암호를 변경하려면 다음을 참조하십시오.

• "admin 암호를 변경합니다"

• "로컬 사용자 프로필에 대한 암호를 변경합니다"

세션 시간 초과

단일 관리 세션 중에 암호를 입력하라는 메시지가 한 번만 표시됩니다. 기본적으로 30분 동안 활동이 없으면 세션 시간이
초과되며, 이 경우 암호를 다시 입력해야 합니다. 다른 사용자가 다른 관리 클라이언트에서 소프트웨어에 액세스하고
세션이 진행되는 동안 암호를 변경하는 경우 다음에 구성 작업 또는 보기 작업을 시도할 때 암호를 입력하라는 메시지가
표시됩니다.
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보안상의 이유로 소프트웨어가 "잠금" 상태가 되기 5회만 암호를 입력할 수 있습니다. 이 상태에서는 소프트웨어가 후속
암호 시도를 거부합니다. 암호를 다시 입력하기 전에 10분 정도 기다린 후 "정상" 상태로 재설정해야 합니다.

세션 시간 초과를 조정하거나 세션 시간 초과를 모두 비활성화할 수 있습니다. 자세한 내용은 을 "세션 시간 제한을
관리합니다"참조하십시오.

admin 암호를 변경합니다

Unified Manager에 액세스하는 데 사용되는 admin 암호를 변경할 수 있습니다.

시작하기 전에

• 루트 관리자 권한이 포함된 로컬 관리자로 로그인해야 합니다.

• 현재 관리자 암호를 알아야 합니다.

이 작업에 대해

암호를 선택할 때는 다음 지침을 염두에 두십시오.

• 암호는 대/소문자를 구분합니다.

• 후행 공백은 암호가 설정되어 있을 때 암호에서 제거되지 않습니다. 암호에 공백이 포함된 경우 해당 공백을
포함해야 합니다.

• 보안을 강화하려면 15자 이상의 영숫자 문자를 사용하고 암호를 자주 변경하십시오.

단계

1. 메뉴: 설정 [Access Management](액세스 관리)를 선택합니다.

2. 로컬 사용자 역할 * 탭을 선택합니다.

3. 표에서 * admin * 사용자를 선택합니다.

암호 변경 단추를 사용할 수 있게 됩니다.

4. 암호 변경 * 을 선택합니다.

암호 변경 대화 상자가 열립니다.

5. 로컬 사용자 암호에 대해 최소 암호 길이를 설정하지 않은 경우 사용자가 시스템에 액세스하기 위해 암호를
입력하도록 확인란을 선택합니다.

6. 두 필드에 새 암호를 입력합니다.

7. 이 작업을 확인하려면 로컬 관리자 암호를 입력한 다음 * 변경 * 을 클릭합니다.

세션 시간 제한을 관리합니다

Unified Manager에 대한 시간 초과를 구성하여 지정된 시간 이후에 비활성 세션의 연결을 끊을
수 있습니다.

이 작업에 대해

기본적으로 Unified Manager의 세션 제한 시간은 30분입니다. 이 시간을 조정하거나 세션 시간 초과를 모두
비활성화할 수 있습니다.
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스토리지에 포함된 SAML(Security Assertion Markup Language) 기능을 사용하여 액세스 관리를
구성하는 경우 사용자의 SSO 세션이 최대 제한에 도달하면 세션 시간 초과가 발생할 수 있습니다. 이
문제는 System Manager 세션 시간이 초과되기 전에 발생할 수 있습니다.

단계

1. 메뉴 표시줄에서 사용자 로그인 이름 옆에 있는 드롭다운 화살표를 선택합니다.

2. Enable/Disable session timeout * 을 선택합니다.

Enable/Disable Session Timeout(세션 시간 제한 활성화/비활성화) 대화 상자가 열립니다.

3. 스피너 컨트롤을 사용하여 시간을 분 단위로 늘리거나 줄입니다.

설정할 수 있는 최소 시간 초과는 15분입니다.

세션 시간 초과를 비활성화하려면 * 시간 길이 설정… * 확인란의 선택을 취소합니다.

4. 저장 * 을 클릭합니다.

지원합니다

검색 개요

스토리지 리소스를 관리하려면 먼저 네트워크에서 스토리지 어레이를 검색해야 합니다.

어레이를 어떻게 검색합니까?

추가/검색 페이지를 사용하여 조직의 네트워크에서 관리할 스토리지 어레이를 찾아서 추가합니다. 여러 어레이를 검색할
수도 있고 단일 어레이를 검색할 수도 있습니다. 이렇게 하려면 네트워크 IP 주소를 입력한 다음 Unified Manager가
해당 범위의 각 IP 주소에 대한 개별 연결을 시도합니다.

자세한 내용:

• "스토리지 검색 시 고려 사항"

• "여러 스토리지 시스템을 검색합니다"

• "단일 스토리지를 검색합니다"

어레이를 어떻게 관리해야 합니까?

어레이를 검색하고 나면 * Manage - All * 페이지로 이동합니다. 이 페이지에서는 네트워크에서 검색된 스토리지 배열의
목록을 스크롤하고, 해당 상태를 보고, 단일 배열 또는 어레이 그룹에서 작업을 수행할 수 있습니다.

단일 어레이를 관리하려면 어레이를 선택하고 System Manager를 열 수 있습니다.

자세한 내용:

• "System Manager 액세스에 대한 고려 사항"

• "개별 스토리지 어레이를 관리합니다"
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• "스토리지 배열 상태를 봅니다"

개념

스토리지 검색 시 고려 사항

Unified Manager가 스토리지 리소스를 표시하고 관리하기 전에 먼저 조직의 네트워크에서
관리할 스토리지 어레이를 검색해야 합니다. 여러 어레이를 검색할 수도 있고 단일 어레이를
검색할 수도 있습니다.

여러 스토리지 시스템을 검색하는 중입니다

여러 어레이를 검색하도록 선택한 경우 네트워크 IP 주소 범위를 입력한 다음 Unified Manager가 해당 범위의 각 IP

주소에 대한 개별 연결을 시도합니다. 성공적으로 도달한 스토리지 배열이 검색 페이지에 표시되고 관리 도메인에
추가될 수 있습니다.

단일 스토리지 시스템 검색

단일 어레이를 검색하도록 선택한 경우 스토리지 어레이에서 컨트롤러 중 하나에 대한 단일 IP 주소를 입력한 다음 개별
스토리지 어레이가 추가됩니다.

Unified Manager는 컨트롤러에 할당된 범위 내에서 단일 IP 주소 또는 IP 주소만 검색하여 표시합니다.

이 단일 IP 주소 또는 IP 주소 범위를 벗어나는 컨트롤러에 할당된 대체 컨트롤러 또는 IP 주소가 있는
경우 Unified Manager는 이를 검색 또는 표시하지 않습니다. 그러나 스토리지 배열을 추가하면 연결된
모든 IP 주소가 검색되어 관리 보기에 표시됩니다.

사용자 자격 증명

검색 프로세스 중에 추가할 각 스토리지 배열에 대해 관리자 암호를 제공해야 합니다.

웹 서비스 인증서

검색 프로세스의 일부로 Unified Manager는 검색된 스토리지 시스템이 신뢰할 수 있는 소스의 인증서를 사용하고
있는지 확인합니다. Unified Manager에서는 브라우저에 설정한 모든 연결에 대해 두 가지 유형의 인증서 기반 인증을
사용합니다.

• * 신뢰할 수 있는 인증서 *

Unified Manager에서 검색된 스토리지의 경우 인증 기관에서 제공하는 신뢰할 수 있는 인증서를 추가로 설치해야
할 수 있습니다.

이러한 인증서를 가져오려면 * 가져오기 * 버튼을 사용합니다. 이전에 이 어레이에 연결한 경우 하나 또는 두
컨트롤러 인증서 중 하나가 만료되었거나 해지되었거나 인증서 체인에 루트 인증서 또는 중간 인증서가
누락되었습니다. 스토리지 배열을 관리하기 전에 만료되었거나 해지된 인증서를 교체하거나 누락된 루트 인증서
또는 중간 인증서를 추가해야 합니다.

• * 자체 서명된 인증서 *

자체 서명된 인증서도 사용할 수 있습니다. 관리자가 서명된 인증서를 가져오지 않고 어레이를 검색하려고 하면
Unified Manager에 관리자가 자체 서명된 인증서를 수락할 수 있는 오류 대화 상자가 표시됩니다. 스토리지
시스템의 자체 서명된 인증서가 신뢰할 수 있는 것으로 표시되고 스토리지 시스템이 Unified Manager에
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추가됩니다.

스토리지 배열에 대한 연결을 신뢰하지 않는 경우, Unified Manager에 스토리지 배열을 추가하기 전에 * Cancel *

을 선택하고 스토리지 배열의 보안 인증서 전략을 확인합니다.

System Manager 액세스에 대한 고려 사항

스토리지 어레이를 구성 및 관리하려는 경우 하나 이상의 스토리지 어레이를 선택하고 시작
옵션을 사용하여 System Manager를 엽니다.

System Manager는 이더넷 관리 포트를 통해 네트워크에 연결되는 컨트롤러에 내장된 애플리케이션입니다. 모든
스토리지 기반 기능이 포함되어 있습니다.

System Manager에 액세스하려면 다음이 있어야 합니다.

• 여기에 나열된 어레이 모델 중 하나: "E-Series 하드웨어 개요"

• 웹 브라우저를 사용하여 네트워크 관리 클라이언트에 대한 대역외 연결.

스토리지를 검색합니다

여러 스토리지 시스템을 검색합니다

여러 어레이를 검색하여 관리 서버가 있는 서브넷에서 모든 스토리지 어레이를 검색하고 검색된
어레이를 관리 도메인에 자동으로 추가합니다.

시작하기 전에

• 보안 관리자 권한이 포함된 사용자 프로필로 로그인해야 합니다.

• 스토리지 배열이 올바르게 설정 및 구성되어 있어야 합니다.

• 스토리지 배열 암호는 System Manager의 액세스 관리 타일을 사용하여 설정해야 합니다.

• 신뢰할 수 없는 인증서를 해결하려면 CA(인증 기관)의 신뢰할 수 있는 인증서 파일이 있어야 하며 로컬 시스템에서
인증서 파일을 사용할 수 있어야 합니다.

어레이 검색 절차는 여러 단계로 이루어진 절차입니다.

1단계: 네트워크 주소를 입력합니다

로컬 하위 네트워크에서 검색할 네트워크 주소 범위를 입력합니다. 성공적으로 도달한 스토리지 배열이 검색 페이지에
표시되고 관리 도메인에 추가될 수 있습니다.

어떤 이유로든 검색 작업을 중지해야 하는 경우 * 검색 중지 * 를 클릭합니다.
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단계

1. 관리 페이지에서 * 추가/검색 * 을 선택합니다.

추가/검색 대화 상자가 나타납니다.

2. 네트워크 범위 내의 모든 스토리지 배열 검색 * 라디오 버튼을 선택합니다.

3. 로컬 하위 네트워크를 검색할 시작 네트워크 주소와 끝 네트워크 주소를 입력한 다음 * 검색 시작 * 을 클릭합니다.

검색 프로세스가 시작됩니다. 이 검색 프로세스를 완료하는 데 몇 분 정도 걸릴 수 있습니다. 스토리지 배열이
검색되면 검색 페이지의 테이블이 채워집니다.

관리 가능한 어레이가 검색되지 않으면 스토리지 어레이가 네트워크에 올바르게 연결되어 있고
할당된 주소가 범위 내에 있는지 확인합니다. 추가/검색 페이지로 돌아가려면 * New Discovery

Parameters * 를 클릭합니다.

4. 검색된 스토리지 시스템의 목록을 검토합니다.

5. 관리 도메인에 추가할 스토리지 배열 옆의 확인란을 선택하고 * 다음 * 을 클릭합니다.

Unified Manager는 관리 도메인에 추가할 각 어레이에서 자격 증명 검사를 수행합니다. 해당 배열과 연결된 자체
서명된 인증서 및 신뢰할 수 없는 인증서를 확인해야 할 수 있습니다.

6. 마법사의 다음 단계로 진행하려면 * Next * (다음 *)를 클릭합니다.

2단계: 검색 중에 자체 서명된 인증서 해결

검색 프로세스의 일부로 시스템은 스토리지 어레이가 신뢰할 수 있는 소스의 인증서를 사용하고 있는지 확인합니다.

단계

1. 다음 중 하나를 수행합니다.

◦ 검색된 스토리지 배열에 대한 접속을 신뢰할 수 있는 경우 마법사의 다음 카드로 계속 진행합니다. 자체 서명된
인증서는 신뢰할 수 있는 인증서로 표시되며 스토리지 시스템이 Unified Manager에 추가됩니다.

◦ 스토리지 어레이에 대한 연결을 신뢰할 수 없는 경우 * Cancel * 을 선택하고 각 스토리지 어레이의 보안 인증서
전략을 확인한 다음 Unified Manager에 추가합니다.

2. 마법사의 다음 단계로 진행하려면 * Next * (다음 *)를 클릭합니다.

3단계: 검색 중에 신뢰할 수 없는 인증서를 해결합니다

신뢰할 수 없는 인증서는 스토리지 어레이에서 Unified Manager에 대한 보안 연결을 설정하려고 시도하지만 연결이
보안으로 확인하지 못할 때 발생합니다. 어레이 검색 프로세스 중에 신뢰할 수 있는 타사에서 발급한 CA(인증 기관)

인증서 또는 CA 서명 인증서를 가져와 신뢰할 수 없는 인증서를 해결할 수 있습니다.

다음 중 하나라도 해당되는 경우 신뢰할 수 있는 CA 인증서를 추가로 설치해야 할 수 있습니다.

• 최근에 스토리지 배열을 추가했습니다.

• 하나 이상의 인증서가 만료되었습니다.

• 하나 이상의 인증서가 해지되었습니다.

• 하나 이상의 인증서에 루트 또는 중간 인증서가 없습니다.
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단계

1. 신뢰할 수 없는 인증서를 확인할 스토리지 배열 옆의 확인란을 선택한 다음  가져오기 버튼을 선택합니다.

신뢰할 수 있는 인증서 파일을 가져올 수 있는 대화 상자가 열립니다.

2. Browse * 를 클릭하여 스토리지 배열에 대한 인증서 파일을 선택합니다.

대화 상자에 파일 이름이 표시됩니다.

3. 가져오기 * 를 클릭합니다.

파일이 업로드되고 검증됩니다.

신뢰할 수 없는 인증서 문제가 해결되지 않은 스토리지 어레이는 Unified Manager에 추가되지
않습니다.

4. 마법사의 다음 단계로 진행하려면 * Next * (다음 *)를 클릭합니다.

4단계: 암호를 입력합니다

관리 도메인에 추가할 스토리지 배열에 대한 암호를 입력해야 합니다.

단계

1. Unified Manager에 추가할 각 스토리지 어레이의 암호를 입력합니다.

2. * 선택 사항: * 그룹에 스토리지 어레이 연결: 드롭다운 목록에서 선택한 스토리지 어레이와 연결할 그룹을
선택합니다.

3. 마침 * 을 클릭합니다.

작업을 마친 후

스토리지 배열이 관리 도메인에 추가되고 선택한 그룹에 연결됩니다(지정된 경우).

Unified Manager가 지정된 스토리지 어레이에 연결하는 데 몇 분 정도 걸릴 수 있습니다.

단일 스토리지를 검색합니다

단일 스토리지 배열 추가/검색 옵션을 사용하여 조직의 네트워크에 단일 스토리지 배열을
수동으로 검색하고 추가합니다.

시작하기 전에

• 스토리지 배열이 올바르게 설정 및 구성되어 있어야 합니다.

• 스토리지 배열 암호는 System Manager의 액세스 관리 타일을 사용하여 설정해야 합니다.

단계

1. 관리 페이지에서 * 추가/검색 * 을 선택합니다.

추가/검색 대화 상자가 나타납니다.

2. Discover a single storage array * 라디오 버튼을 선택합니다.
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3. 스토리지 배열에 있는 컨트롤러 중 하나의 IP 주소를 입력한 다음 * 검색 시작 * 을 클릭합니다.

Unified Manager가 지정된 스토리지 어레이에 연결하는 데 몇 분 정도 걸릴 수 있습니다.

지정된 컨트롤러의 IP 주소에 대한 연결이 실패하면 스토리지 어레이에 액세스할 수 없음 메시지가
나타납니다.

4. 메시지가 표시되면 자체 서명된 인증서를 모두 해결합니다.

검색 프로세스의 일부로 검색된 스토리지 시스템이 신뢰할 수 있는 소스의 인증서를 사용하고 있는지 확인합니다.

스토리지 배열에 대한 디지털 인증서를 찾을 수 없는 경우 보안 예외를 추가하여 CA(인증 기관)에서 서명하지 않은
인증서를 확인하라는 메시지가 표시됩니다.

5. 메시지가 나타나면 신뢰할 수 없는 인증서를 모두 확인합니다.

신뢰할 수 없는 인증서는 스토리지 어레이에서 Unified Manager에 대한 보안 연결을 설정하려고 시도하지만
연결이 보안으로 확인하지 못할 때 발생합니다. 신뢰할 수 있는 제3자가 발급한 CA(인증 기관) 인증서를 가져와
신뢰할 수 없는 인증서를 해결합니다.

6. 다음 * 을 클릭합니다.

7. * 선택 사항: * 검색된 스토리지 배열을 그룹에 연결: 드롭다운 목록에서 스토리지 배열에 연결할 그룹을 선택합니다.

기본적으로 "모두" 그룹이 선택됩니다.

8. 관리 도메인에 추가할 스토리지 배열의 관리자 암호를 입력한 다음 * 확인 * 을 클릭합니다.

작업을 마친 후

스토리지 시스템이 Unified Manager에 추가되고 지정된 경우 선택한 그룹에 추가됩니다.

자동 지원 데이터 수집이 설정된 경우 추가하는 스토리지 배열에 대한 지원 데이터가 자동으로 수집됩니다.

스토리지 관리

스토리지 배열 상태를 봅니다

Unified Manager는 검색된 각 스토리지 시스템의 상태를 표시합니다.

Manage - All * 페이지로 이동합니다. 이 페이지에서는 웹 서비스 프록시와 해당 스토리지 배열 간의 연결 상태를 볼 수
있습니다.

상태 표시기는 다음 표에 설명되어 있습니다.

상태 를 나타냅니다

최적 스토리지 배열이 Optimal(최적) 상태에 있습니다. 인증서 문제가 없으며 암호가
유효합니다.

암호가 잘못되었습니다 잘못된 스토리지 배열 암호가 제공되었습니다.
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상태 를 나타냅니다

신뢰할 수 없는
인증서입니다

HTTPS 인증서가 자체 서명되어 있고 가져오지 않았거나 인증서가 CA 서명되었으며
루트 및 중간 CA 인증서를 가져오지 않았기 때문에 스토리지 배열과의 연결을 하나 이상
신뢰할 수 없습니다.

주의가 필요합니다 스토리지 어레이에 문제가 있어 수정하려면 스토리지 시스템의 개입이 필요합니다.

잠금 스토리지 배열이 잠김 상태에 있습니다.

알 수 없음 스토리지 배열에 연결된 적이 없습니다. 웹 서비스 프록시가 시작되고 아직 스토리지
배열과 연결되지 않았거나, 스토리지 배열이 오프라인 상태이고 웹 서비스 프록시가
시작된 이후 연락되지 않은 경우에 이 문제가 발생할 수 있습니다.

오프라인 웹 서비스 프록시가 이전에 스토리지 어레이에 연결했지만 이제 모든 연결이
끊어졌습니다.

개별 스토리지 어레이를 관리합니다

실행 옵션을 사용하면 관리 작업을 수행하려는 경우 하나 이상의 스토리지 어레이에 대한
브라우저 기반 System Manager를 열 수 있습니다.

단계

1. 관리 페이지에서 관리할 스토리지 어레이를 하나 이상 선택합니다.

2. 시작 * 을 클릭합니다.

새 창이 열리고 System Manager 로그인 페이지가 표시됩니다.

3. 사용자 이름과 암호를 입력한 다음 * 로그인 * 을 클릭합니다.

스토리지 배열 암호를 변경합니다

Unified Manager에서 스토리지 어레이를 보고 액세스하는 데 사용되는 암호를 업데이트할 수
있습니다.

시작하기 전에

• 스토리지 관리자 권한이 포함된 사용자 프로필로 로그인해야 합니다.

• System Manager에서 설정된 스토리지 어레이의 현재 암호를 알아야 합니다.

이 작업에 대해

이 작업에서는 Unified Manager에서 스토리지 어레이에 액세스할 수 있도록 스토리지 어레이의 현재 암호를
입력합니다. System Manager에서 어레이 암호를 변경했으므로 이제는 Unified Manager에서 어레이 암호를 변경해야
할 수도 있습니다.

단계

1. 관리 페이지에서 하나 이상의 스토리지 배열을 선택합니다.
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2. SELECT MENU: Uncommon Tasks[스토리지 배열 암호 제공].

3. 각 스토리지 배열의 암호 또는 암호를 입력한 다음 * 저장 * 을 클릭합니다.

SANtricity Unified Manager에서 스토리지 어레이를 제거합니다

Unified Manager에서 더 이상 스토리지 어레이를 관리하지 않으려는 경우 하나 이상의 스토리지
어레이를 제거할 수 있습니다.

이 작업에 대해

제거하는 스토리지 시스템은 액세스할 수 없습니다. 그러나 브라우저를 IP 주소 또는 호스트 이름에 직접 연결하여
제거된 스토리지 배열에 대한 연결을 설정할 수 있습니다.

스토리지 배열을 제거해도 스토리지 배열 또는 해당 데이터에는 어떤 식으로든 영향을 주지 않습니다. 스토리지 배열이
실수로 제거된 경우 다시 추가할 수 있습니다.

단계

1. Manage * 페이지를 선택합니다.

2. 제거할 스토리지 배열을 하나 이상 선택합니다.

3. Uncommon Tasks [Remove storage array] 메뉴를 선택합니다.

스토리지 어레이가 SANtricity Unified Manager의 모든 보기에서 제거됩니다.

설정을 가져옵니다

설정 가져오기 개요

설정 가져오기 기능을 사용하면 한 어레이에서 여러 어레이로 설정을 가져오기 위한 일괄 작업을
수행할 수 있습니다. 이 기능을 사용하면 네트워크에서 여러 어레이를 구성해야 하는 시간을
절약할 수 있습니다.

가져올 수 있는 설정은 무엇입니까?

알림 방법, AutoSupport 구성, 디렉토리 서비스 구성, 스토리지 구성(예: 볼륨 그룹 및 풀) 및 시스템 설정(예: 자동 로드
밸런싱)을 가져올 수 있습니다.

자세한 내용:

• "가져오기 설정 작동 방식"

• "스토리지 구성 복제 요구 사항"

일괄 불러오기는 어떻게 수행합니까?

소스로 사용할 스토리지 배열에서 System Manager를 열고 원하는 설정을 구성합니다. 그런 다음 Unified

Manager에서 관리 페이지로 이동하여 설정을 하나 이상의 어레이로 가져옵니다.

자세한 내용:
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• "알림 설정을 가져옵니다"

• "AutoSupport 설정을 가져옵니다"

• "디렉터리 서비스 설정을 가져옵니다"

• "스토리지 구성 설정을 가져옵니다"

• "시스템 설정을 가져옵니다"

개념

가져오기 설정 작동 방식

Unified Manager를 사용하여 한 스토리지 어레이에서 여러 스토리지 어레이로 설정을 가져올 수
있습니다. 설정 가져오기 기능은 네트워크에 여러 어레이를 구성해야 할 때 시간을 절약할 수
있는 일괄 작업입니다.

가져올 수 있는 설정입니다

다음 구성을 여러 어레이로 가져올 수 있습니다.

• * Alerts * — e-메일, syslog 서버 또는 SNMP 서버를 사용하여 중요한 이벤트를 관리자에게 보내는 경고
방법입니다.

• * AutoSupport * — 스토리지 어레이의 상태를 모니터링하고 자동 디스패치를 기술 지원 부서에 보내는 기능입니다.

• * 디렉터리 서비스 * — LDAP(Lightweight Directory Access Protocol) 서버 및 디렉터리 서비스(예: Microsoft의
Active Directory)를 통해 관리되는 사용자 인증 방법입니다.

• * 스토리지 구성 * — 다음과 관련된 구성:

◦ 볼륨(일반 및 비리포지토리 볼륨만 해당)

◦ 볼륨 그룹 및 풀

◦ 핫 스페어 드라이브 할당

• * 시스템 설정 * — 다음과 관련된 구성:

◦ 볼륨에 대한 미디어 스캔 설정입니다

◦ SSD 설정

◦ 자동 로드 밸런싱(호스트 연결 보고 포함 안 함)

구성 워크플로우

설정을 가져오려면 다음 워크플로를 따릅니다.

1. 소스로 사용할 스토리지 배열에서 System Manager를 사용하여 설정을 구성합니다.

2. 타겟으로 사용할 스토리지 어레이에서 System Manager를 사용하여 구성을 백업합니다.

3. Unified Manager에서 * 관리 * 페이지로 이동하여 설정을 가져옵니다.

4. Operations * 페이지에서 설정 가져오기 작업의 결과를 검토합니다.
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스토리지 구성 복제 요구 사항

스토리지 시스템 간에 스토리지 구성을 가져오기 전에 요구 사항 및 지침을 검토하십시오.

쉘프

• 컨트롤러가 상주하는 쉘프는 소스 및 타겟 어레이에서 동일해야 합니다.

• 소스 및 타겟 스토리지에서 쉘프 ID가 동일해야 합니다.

• 확장 쉘프가 동일한 드라이브 유형으로 동일한 슬롯에 설치되어야 합니다(구성에서 드라이브를 사용하는 경우,

사용되지 않은 드라이브의 위치는 중요하지 않음).

컨트롤러

• 컨트롤러 유형은 소스 어레이와 타겟 어레이 간에 다를 수 있지만(예: E2800에서 E5700으로 가져오기) RBOD

케이스 유형은 동일해야 합니다.

• 호스트의 DA 기능을 포함한 HIC는 소스와 타겟 스토리지 간에 동일해야 합니다.

• 양면 인쇄에서 단면 인쇄로 가져오는 것은 지원되지 않지만 단면 인쇄에서 양면 인쇄로 가져오는 것은 허용됩니다.

• FDE 설정은 가져오기 프로세스에 포함되지 않습니다.

상태

• 타겟 스토리지가 최적 상태여야 합니다.

• 소스 스토리지가 최적 상태가 아니어야 합니다.

스토리지

• 타겟의 볼륨 용량이 소스보다 큰 경우 소스 스토리지와 타겟 스토리지 간에 드라이브 용량이 다를 수 있습니다. (타겟
스토리지에는 복제 작업에 의해 볼륨으로 완전히 구성되지 않는 더 큰 최신 용량 드라이브가 있을 수 있습니다.)

• 소스 스토리지에서 64TB 이상의 디스크 풀 볼륨으로 인해 타겟의 가져오기 프로세스가 실행되지 않습니다.

• 씬 볼륨은 가져오기 프로세스에 포함되지 않습니다.

일괄 가져오기를 사용합니다

알림 설정을 가져옵니다

한 스토리지 어레이에서 다른 스토리지 어레이로 경고 구성을 가져올 수 있습니다. 이 배치
작업은 네트워크에서 여러 어레이를 구성해야 하는 시간을 절약합니다.

시작하기 전에

• 알림은 소스로 사용할 스토리지 어레이에 대해 System Manager에서 구성됩니다(메뉴: 설정 [경고]).

• 대상 스토리지 배열에 대한 기존 구성은 System Manager(시스템 설정) [System(시스템) > Save Storage Array

Configuration(스토리지 배열 구성 저장)] 메뉴에서 백업됩니다.

이 작업에 대해

가져오기 작업에 대한 e-메일, SNMP 또는 syslog 알림을 선택할 수 있습니다. 가져온 설정은 다음과 같습니다.
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• * 이메일 경고 * — 메일 서버 주소 및 경고 수신자의 이메일 주소입니다.

• Syslog 경고 * — syslog 서버 주소와 UDP 포트입니다.

• SNMP 경고 * — SNMP 서버의 커뮤니티 이름 및 IP 주소입니다.

단계

1. 관리 페이지에서 * 설정 가져오기 * 를 클릭합니다.

설정 가져오기 마법사가 열립니다.

2. 설정 선택 대화 상자에서 * 이메일 경고 *, * SNMP 경고 * 또는 * Syslog 경고 * 를 선택한 후 * 다음 * 을
클릭합니다.

소스 스토리지를 선택할 수 있는 대화 상자가 열립니다.

3. 소스 선택 대화 상자에서 가져올 설정이 있는 배열을 선택하고 * 다음 * 을 클릭합니다.

4. 대상 선택 대화 상자에서 새 설정을 받을 하나 이상의 배열을 선택합니다.

8.50 미만의 펌웨어를 사용하는 스토리지 어레이는 선택할 수 없습니다. 또한 Unified Manager가
해당 어레이와 통신할 수 없는 경우(예: 오프라인 상태이거나 인증서, 암호 또는 네트워킹 문제가
있는 경우) 이 대화 상자에 어레이가 표시되지 않습니다.

5. 마침 * 을 클릭합니다.

작업 페이지에는 가져오기 작업의 결과가 표시됩니다. 작업이 실패하면 해당 행을 클릭하여 자세한 정보를 볼 수
있습니다.

결과

이제 e-메일, SNMP 또는 syslog를 통해 관리자에게 알림을 보내도록 타겟 스토리지 시스템을 구성할 수 있습니다.

AutoSupport 설정을 가져옵니다

한 스토리지 어레이에서 다른 스토리지 어레이로 AutoSupport 구성을 가져올 수 있습니다. 이
배치 작업은 네트워크에서 여러 어레이를 구성해야 하는 시간을 절약합니다.

시작하기 전에

• 소스로 사용할 스토리지 어레이에 대한 AutoSupport가 시스템 관리자에 구성됩니다(메뉴: 지원 [지원 센터]).

• 대상 스토리지 배열에 대한 기존 구성은 System Manager(시스템 설정) [System(시스템) > Save Storage Array

Configuration(스토리지 배열 구성 저장)] 메뉴에서 백업됩니다.

이 작업에 대해

가져온 설정에는 별도 기능(기본 AutoSupport, AutoSupport OnDemand 및 원격 진단), 유지 관리 창, 제공 방법, 및
발송 일정을 참조하십시오.

단계

1. 관리 페이지에서 * 설정 가져오기 * 를 클릭합니다.

설정 가져오기 마법사가 열립니다.
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2. 설정 선택 대화 상자에서 * AutoSupport * 를 선택한 후 * 다음 * 을 클릭합니다.

소스 스토리지를 선택할 수 있는 대화 상자가 열립니다.

3. 소스 선택 대화 상자에서 가져올 설정이 있는 배열을 선택하고 * 다음 * 을 클릭합니다.

4. 대상 선택 대화 상자에서 새 설정을 받을 하나 이상의 배열을 선택합니다.

8.50 미만의 펌웨어를 사용하는 스토리지 어레이는 선택할 수 없습니다. 또한 Unified Manager가
해당 어레이와 통신할 수 없는 경우(예: 오프라인 상태이거나 인증서, 암호 또는 네트워킹 문제가
있는 경우) 이 대화 상자에 어레이가 표시되지 않습니다.

5. 마침 * 을 클릭합니다.

작업 페이지에는 가져오기 작업의 결과가 표시됩니다. 작업이 실패하면 해당 행을 클릭하여 자세한 정보를 볼 수
있습니다.

결과

이제 타겟 스토리지 시스템이 소스 스토리지와 동일한 AutoSupport 설정으로 구성됩니다.

디렉터리 서비스 설정을 가져옵니다

한 스토리지 어레이에서 다른 스토리지 어레이로 디렉토리 서비스 구성을 가져올 수 있습니다. 이
배치 작업은 네트워크에서 여러 어레이를 구성해야 하는 시간을 절약합니다.

시작하기 전에

• 디렉토리 서비스는 소스로 사용할 스토리지 어레이에 대해 System Manager에서 구성됩니다(메뉴: 설정 [액세스
관리]).

• 대상 스토리지 배열에 대한 기존 구성은 System Manager(시스템 설정) [System(시스템) > Save Storage Array

Configuration(스토리지 배열 구성 저장)] 메뉴에서 백업됩니다.

이 작업에 대해

가져온 설정에는 LDAP(Lightweight Directory Access Protocol) 서버의 도메인 이름과 URL, LDAP 서버의 사용자
그룹에 대한 매핑과 스토리지 배열의 사전 정의된 역할에 대한 URL이 포함됩니다.

단계

1. 관리 페이지에서 * 설정 가져오기 * 를 클릭합니다.

설정 가져오기 마법사가 열립니다.

2. 설정 선택 대화 상자에서 * 디렉터리 서비스 * 를 선택한 후 * 다음 * 을 클릭합니다.

소스 스토리지를 선택할 수 있는 대화 상자가 열립니다.

3. 소스 선택 대화 상자에서 가져올 설정이 있는 배열을 선택하고 * 다음 * 을 클릭합니다.

4. 대상 선택 대화 상자에서 새 설정을 받을 하나 이상의 배열을 선택합니다.
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8.50 미만의 펌웨어를 사용하는 스토리지 어레이는 선택할 수 없습니다. 또한 Unified Manager가
해당 어레이와 통신할 수 없는 경우(예: 오프라인 상태이거나 인증서, 암호 또는 네트워킹 문제가
있는 경우) 이 대화 상자에 어레이가 표시되지 않습니다.

5. 마침 * 을 클릭합니다.

작업 페이지에는 가져오기 작업의 결과가 표시됩니다. 작업이 실패하면 해당 행을 클릭하여 자세한 정보를 볼 수
있습니다.

결과

이제 타겟 스토리지 시스템이 소스 스토리지와 동일한 디렉토리 서비스로 구성됩니다.

시스템 설정을 가져옵니다

한 스토리지 어레이에서 다른 스토리지 어레이로 시스템 구성을 가져올 수 있습니다. 이 배치
작업은 네트워크에서 여러 어레이를 구성해야 하는 시간을 절약합니다.

시작하기 전에

• 시스템 설정은 소스로 사용할 스토리지 배열에 대해 System Manager에서 구성됩니다.

• 대상 스토리지 배열에 대한 기존 구성은 System Manager(시스템 설정) [System(시스템) > Save Storage Array

Configuration(스토리지 배열 구성 저장)] 메뉴에서 백업됩니다.

이 작업에 대해

가져온 설정에는 볼륨에 대한 미디어 스캔 설정, 컨트롤러에 대한 SSD 설정, 자동 로드 밸런싱(호스트 연결 보고 제외
)이 포함됩니다.

단계

1. 관리 페이지에서 * 설정 가져오기 * 를 클릭합니다.

설정 가져오기 마법사가 열립니다.

2. 설정 선택 대화 상자에서 * 시스템 * 을 선택한 후 * 다음 * 을 클릭합니다.

소스 스토리지를 선택할 수 있는 대화 상자가 열립니다.

3. 소스 선택 대화 상자에서 가져올 설정이 있는 배열을 선택하고 * 다음 * 을 클릭합니다.

4. 대상 선택 대화 상자에서 새 설정을 받을 하나 이상의 배열을 선택합니다.

8.50 미만의 펌웨어를 사용하는 스토리지 어레이는 선택할 수 없습니다. 또한 Unified Manager가
해당 어레이와 통신할 수 없는 경우(예: 오프라인 상태이거나 인증서, 암호 또는 네트워킹 문제가
있는 경우) 이 대화 상자에 어레이가 표시되지 않습니다.

5. 마침 * 을 클릭합니다.

작업 페이지에는 가져오기 작업의 결과가 표시됩니다. 작업이 실패하면 해당 행을 클릭하여 자세한 정보를 볼 수
있습니다.
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결과

이제 타겟 스토리지 시스템이 소스 스토리지와 동일한 시스템 설정으로 구성됩니다.

스토리지 구성 설정을 가져옵니다

한 스토리지 어레이에서 다른 스토리지 어레이로 스토리지 구성을 가져올 수 있습니다. 이 배치
작업은 네트워크에서 여러 어레이를 구성해야 하는 시간을 절약합니다.

시작하기 전에

• 스토리지는 소스로 사용할 스토리지 배열에 대해 SANtricity System Manager에서 구성됩니다.

• 대상 스토리지 배열에 대한 기존 구성은 System Manager(시스템 설정) [System(시스템) > Save Storage Array

Configuration(스토리지 배열 구성 저장)] 메뉴에서 백업됩니다.

• 소스 및 타겟 스토리지가 다음 요구 사항을 충족해야 합니다.

◦ 컨트롤러가 상주하는 쉘프는 동일해야 합니다.

◦ 쉘프 ID는 동일해야 합니다.

◦ 확장 셸프는 동일한 드라이브 유형으로 동일한 슬롯에 설치되어야 합니다.

◦ RBOD 케이스 유형은 동일해야 합니다.

◦ 호스트의 Data Assurance 기능을 비롯한 HIC는 동일해야 합니다.

◦ 타겟 스토리지가 최적 상태여야 합니다.

◦ 타겟 스토리지의 볼륨 용량이 소스 스토리지의 용량보다 큽니다.

• 다음과 같은 제한 사항을 이해합니다.

◦ 양면 인쇄에서 단면 인쇄로 가져오는 것은 지원되지 않지만 단면 인쇄에서 양면 인쇄로 가져오는 것은
허용됩니다.

◦ 소스 스토리지에서 64TB 이상의 디스크 풀 볼륨으로 인해 타겟의 가져오기 프로세스가 실행되지 않습니다.

◦ 씬 볼륨은 가져오기 프로세스에 포함되지 않습니다.

이 작업에 대해

가져온 설정에는 구성된 볼륨(일반 및 비리포지토리 볼륨만 해당), 볼륨 그룹, 풀 및 핫 스페어 드라이브 할당이
포함됩니다.

단계

1. 관리 페이지에서 * 설정 가져오기 * 를 클릭합니다.

설정 가져오기 마법사가 열립니다.

2. 설정 선택 대화 상자에서 * 스토리지 구성 * 을 선택한 후 * 다음 * 을 클릭합니다.

소스 스토리지를 선택할 수 있는 대화 상자가 열립니다.

3. 소스 선택 대화 상자에서 가져올 설정이 있는 배열을 선택하고 * 다음 * 을 클릭합니다.

4. 대상 선택 대화 상자에서 새 설정을 받을 하나 이상의 배열을 선택합니다.
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8.50 미만의 펌웨어를 사용하는 스토리지 어레이는 선택할 수 없습니다. 또한 Unified Manager가
해당 어레이와 통신할 수 없는 경우(예: 오프라인 상태이거나 인증서, 암호 또는 네트워킹 문제가
있는 경우) 이 대화 상자에 어레이가 표시되지 않습니다.

5. 마침 * 을 클릭합니다.

작업 페이지에는 가져오기 작업의 결과가 표시됩니다. 작업이 실패하면 해당 행을 클릭하여 자세한 정보를 볼 수
있습니다.

결과

이제 타겟 스토리지 시스템이 소스 스토리지와 동일한 스토리지 구성으로 구성됩니다.

FAQ 를 참조하십시오

가져올 설정은 무엇입니까?

설정 가져오기 기능은 하나의 스토리지 어레이에서 여러 스토리지 어레이로 구성을 로드하는
일괄 작업입니다. 이 작업 중에 가져오는 설정은 소스 스토리지 배열이 System Manager에
구성된 방식에 따라 다릅니다.

다음 설정을 여러 스토리지 어레이로 가져올 수 있습니다.

• * 이메일 경고 * — 설정에는 메일 서버 주소와 경고 받는 사람의 이메일 주소가 포함됩니다.

• * Syslog alerts * — 설정에는 syslog 서버 주소와 UDP 포트가 포함됩니다.

• SNMP 경고 * — 설정에는 SNMP 서버에 대한 커뮤니티 이름과 IP 주소가 포함됩니다.

• * AutoSupport * — 설정에는 별도 기능(기본 AutoSupport, AutoSupport OnDemand 및 원격 진단), 유지보수
윈도우, 제공 방법, 및 발송 일정을 참조하십시오.

• * 디렉토리 서비스 * — 구성에는 LDAP(Lightweight Directory Access Protocol) 서버의 도메인 이름 및 URL과
LDAP 서버의 사용자 그룹에 대한 스토리지 배열의 사전 정의된 역할에 대한 매핑이 포함됩니다.

• * 스토리지 구성 * — 구성에는 볼륨(일반 및 비리포지토리 볼륨만), 볼륨 그룹, 풀 및 핫 스페어 드라이브 할당이
포함됩니다.

• * 시스템 설정 * — 구성에는 볼륨에 대한 미디어 스캔 설정, 컨트롤러에 대한 SSD 캐시, 자동 로드 밸런싱(호스트
연결 보고 제외)이 포함됩니다.

내 스토리지 어레이가 모두 보이지 않는 이유는 무엇입니까?

설정 가져오기 작업 중에 일부 스토리지 배열을 대상 선택 대화 상자에서 사용하지 못할 수
있습니다.

다음과 같은 이유로 스토리지 어레이가 나타나지 않을 수 있습니다.

• 펌웨어 버전이 8.50 미만입니다.

• 스토리지 배열이 오프라인입니다.

• 시스템이 해당 어레이와 통신할 수 없습니다(예: 어레이에 인증서, 암호 또는 네트워킹 문제가 있음).
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스토리지 그룹

그룹 개요

Manage Groups 페이지에서 스토리지 어레이 그룹 세트를 생성하여 관리를 간소화할 수
있습니다.

어레이 그룹이란 무엇입니까?

스토리지 시스템 세트를 그룹화하여 물리적 인프라와 가상화 인프라를 관리할 수 있습니다. 모니터링 또는 보고 작업을
보다 쉽게 실행할 수 있도록 스토리지 어레이를 그룹화할 수 있습니다.

두 가지 유형의 그룹이 있습니다.

• * All group * — all 그룹은 기본 그룹이며 조직에서 검색된 모든 스토리지 어레이를 포함합니다. All(모두) 그룹은
기본 보기에서 액세스할 수 있습니다.

• * 사용자 생성 그룹 * — 사용자 생성 그룹에는 해당 그룹에 추가하기 위해 수동으로 선택한 스토리지 배열이
포함됩니다. 사용자 생성 그룹은 기본 보기에서 액세스할 수 있습니다.

그룹을 구성하려면 어떻게 합니까?

그룹 관리 페이지에서 그룹을 생성한 다음 해당 그룹에 어레이를 추가할 수 있습니다.

자세한 내용:

• "스토리지 어레이 그룹을 구성합니다"

스토리지 어레이 그룹을 구성합니다

스토리지 그룹을 생성한 다음 스토리지 시스템을 그룹에 추가합니다.

그룹 구성은 2단계 절차입니다.

1단계: 그룹 만들기

먼저 그룹을 만듭니다. 스토리지 그룹은 볼륨을 구성하는 스토리지를 제공하는 드라이브를 정의합니다.

단계

1. 관리 페이지에서 메뉴 관리 그룹 [스토리지 그룹 생성]을 선택합니다.

2. 이름 * 필드에 새 그룹의 이름을 입력합니다.

3. 새 그룹에 추가할 스토리지 배열을 선택합니다.

4. Create * 를 클릭합니다.

2단계: 스토리지 배열을 그룹에 추가합니다

사용자가 생성한 그룹에 하나 이상의 스토리지 어레이를 추가할 수 있습니다.

단계
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1. 기본 보기에서 * 관리 * 를 선택한 다음 스토리지 배열을 추가할 그룹을 선택합니다.

2. 메뉴: Manage Groups [Add storage arrays to group]를 선택합니다.

3. 그룹에 추가할 스토리지 배열을 선택합니다.

4. 추가 * 를 클릭합니다

그룹에서 스토리지 배열을 제거합니다

특정 스토리지 그룹에서 더 이상 관리 대상 스토리지 어레이를 관리하지 않으려는 경우 그룹에서
하나 이상의 관리되는 스토리지 어레이를 제거할 수 있습니다.

이 작업에 대해

그룹에서 스토리지 배열을 제거해도 스토리지 배열 또는 해당 데이터에는 어떤 식으로든 영향을 주지 않습니다. System

Manager에서 스토리지 어레이를 관리하는 경우에도 브라우저를 사용하여 관리할 수 있습니다. 스토리지 배열이
그룹에서 실수로 제거된 경우 다시 추가할 수 있습니다.

단계

1. 관리 페이지에서 메뉴 관리 그룹 [그룹에서 스토리지 배열 제거]를 선택합니다.

2. 드롭다운에서 제거할 스토리지 배열이 포함된 그룹을 선택한 다음 그룹에서 제거할 각 스토리지 배열 옆의 확인란을
클릭합니다.

3. 제거 * 를 클릭합니다.

스토리지 어레이 그룹을 삭제합니다

더 이상 필요하지 않은 스토리지 그룹을 하나 이상 제거할 수 있습니다.

이 작업에 대해

이 작업은 스토리지 어레이 그룹만 삭제합니다. 삭제된 그룹과 연결된 스토리지 배열은 모두 관리 보기 또는 연결된 다른
그룹을 통해 액세스할 수 있습니다.

단계

1. 관리 페이지에서 메뉴 관리 그룹 [스토리지 어레이 그룹 삭제]를 선택합니다.

2. 삭제할 스토리지 그룹을 하나 이상 선택합니다.

3. 삭제 * 를 클릭합니다.

스토리지 그룹 이름을 바꿉니다

현재 이름이 더 이상 의미가 없거나 적용할 수 없는 경우 스토리지 어레이 그룹의 이름을 변경할
수 있습니다.

이 작업에 대해

이 지침을 염두에 두십시오.

• 이름은 문자, 숫자 및 밑줄(_), 하이픈(-) 및 파운드(#)로 구성될 수 있습니다. 다른 문자를 선택하면 오류 메시지가
나타납니다. 다른 이름을 선택하라는 메시지가 표시됩니다.
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• 이름을 30자로 제한합니다. 이름의 선행 및 후행 공백이 삭제됩니다.

• 쉽게 이해하고 기억할 수 있는 독특하고 의미 있는 이름을 사용합니다.

• 나중에 그 의미를 금방 잊어버릴 수 있는 임의 이름이나 이름을 피하십시오.

단계

1. 기본 보기에서 * 관리 * 를 선택한 다음 이름을 바꿀 스토리지 어레이 그룹을 선택합니다.

2. 메뉴 선택: Manage Groups [Rename storage array group](그룹 관리 [스토리지 배열 그룹 이름 바꾸기]).

3. 그룹 이름 * 필드에 그룹의 새 이름을 입력합니다.

4. 이름 바꾸기 * 를 클릭합니다

업그레이드

업그레이드 센터 개요

업그레이드 센터에서 여러 스토리지 어레이에 대한 SANtricity OS 소프트웨어 및 NVSRAM

업그레이드를 관리할 수 있습니다.

업그레이드는 어떻게 작동합니까?

최신 OS 소프트웨어를 다운로드한 다음 하나 이상의 어레이를 업그레이드합니다.

워크플로우 업그레이드

다음 단계에서는 소프트웨어 업그레이드를 수행하기 위한 높은 수준의 워크플로우를 제공합니다.

1. Support 사이트에서 최신 SANtricity OS 소프트웨어 파일을 다운로드합니다(지원 페이지의 Unified Manager에서
링크 사용 가능). 관리 호스트 시스템(브라우저에서 Unified Manager에 액세스하는 호스트)에 파일을 저장한 다음
파일의 압축을 풉니다.

2. Unified Manager에서 SANtricity OS 소프트웨어 파일과 NVSRAM 파일을 리포지토리(파일이 저장되는 웹 서비스
프록시 서버 영역)에 로드합니다. 업그레이드 센터 [SANtricity OS 소프트웨어 업그레이드 또는 업그레이드 센터 >

소프트웨어 저장소 관리] 메뉴에서 파일을 추가할 수 있습니다.

3. 저장소에 파일이 로드되면 업그레이드에 사용할 파일을 선택할 수 있습니다. SANtricity OS 소프트웨어 업그레이드
페이지(메뉴: 업그레이드 센터 [SANtricity OS 소프트웨어 업그레이드])에서 SANtricity OS 소프트웨어 파일과
NVSRAM 파일을 선택합니다. 소프트웨어 파일을 선택하면 호환되는 스토리지 배열 목록이 이 페이지에
표시됩니다. 그런 다음 새 소프트웨어로 업그레이드할 스토리지 어레이를 선택합니다. (호환되지 않는 어레이는
선택할 수 없습니다.)

4. 그런 다음 즉시 소프트웨어 전송 및 활성화를 시작하거나 나중에 활성화할 파일을 준비하도록 선택할 수 있습니다.

업그레이드 프로세스 중에 Unified Manager는 다음 작업을 수행합니다.

a. 스토리지 배열의 상태 점검을 수행하여 업그레이드가 완료되지 못할 수 있는 조건이 있는지 확인합니다. 상태
확인에 실패한 어레이가 있으면 해당 특정 어레이를 건너뛰고 다른 어레이를 계속 업그레이드할 수 있습니다.

또는 전체 프로세스를 중지하고 통과하지 못한 어레이의 문제를 해결할 수 있습니다.

b. 각 컨트롤러로 업그레이드 파일을 전송합니다.

c. 컨트롤러를 재부팅하여 한 번에 하나의 컨트롤러인 새로운 SANtricity OS 소프트웨어를 활성화합니다. 활성화
중에 기존 SANtricity OS 파일이 새 파일로 대체됩니다.
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나중에 소프트웨어가 활성화되도록 지정할 수도 있습니다.

즉시 또는 단계별 업그레이드

업그레이드를 즉시 활성화하거나 나중에 스테이징할 수 있습니다. 다음과 같은 이유로 나중에 정품 인증을 선택할 수
있습니다.

• * 시간 * — 소프트웨어를 활성화하는 데 시간이 오래 걸릴 수 있으므로 I/O 부하가 더 가벼워질 때까지 기다려야 할
수 있습니다. I/O 로드 및 캐시 크기에 따라 컨트롤러 업그레이드를 완료하는 데 일반적으로 15~25분 정도 걸릴 수
있습니다. 활성화 중에 컨트롤러가 재부팅되고 페일오버되므로 업그레이드가 완료될 때까지 성능이 평소보다
저하될 수 있습니다.

• * 패키지 유형 * — 다른 스토리지 어레이의 파일을 업그레이드하기 전에 한 스토리지 어레이에서 새 소프트웨어 및
펌웨어를 테스트할 수 있습니다.

스테이징된 소프트웨어를 활성화하려면 메뉴 [업그레이드 센터]로 이동한 후 SANtricity OS 컨트롤러 소프트웨어
업그레이드라고 표시된 영역에서 * 활성화 * 를 클릭합니다.

상태 점검

상태 점검은 업그레이드 프로세스의 일부로 실행되지만 시작하기 전에 별도로 상태 점검을 실행할 수도 있습니다(메뉴:

업그레이드 센터 [사전 업그레이드 상태 점검]).

상태 점검을 통해 모든 스토리지 시스템 구성요소를 평가하여 업그레이드를 진행할 수 있는지 확인합니다. 다음
조건에서는 업그레이드가 되지 않을 수 있습니다.

• 할당된 드라이브에 오류가 발생했습니다

• 핫 스페어가 사용 중입니다

• 볼륨 그룹이 불완전합니다

• 단독 운영 실행 중

• 볼륨이 누락되었습니다

• 컨트롤러가 최적화되지 않은 상태입니다

• 이벤트 로그 이벤트의 수가 너무 넘습니다

• 구성 데이터베이스 유효성 검사에 실패했습니다

• DACstore의 이전 버전이 있는 드라이브입니다

업그레이드하기 전에 알아야 할 사항은 무엇입니까?

여러 스토리지 시스템을 업그레이드하기 전에 계획의 일환으로 주요 고려 사항을 검토하십시오.

현재 버전

검색된 각 스토리지 시스템에 대해 Unified Manager의 관리 페이지에서 현재 SANtricity OS 소프트웨어 버전을 확인할
수 있습니다. 이 버전은 SANtricity OS 소프트웨어 열에 표시됩니다. 각 행에서 SANtricity OS 버전을 클릭하면
컨트롤러 펌웨어 및 NVSRAM 정보를 팝업 대화 상자에서 사용할 수 있습니다.

22



업그레이드가 필요한 기타 구성 요소

업그레이드 프로세스 중에 호스트가 컨트롤러와 올바르게 상호 작용할 수 있도록 호스트의 다중 경로/페일오버 드라이버
또는 HBA 드라이버를 업그레이드해야 할 수도 있습니다.

호환성 정보는 을 "NetApp 상호 운용성 매트릭스"참조하십시오. 또한 운영 체제의 Express Guide에 있는 절차를
참조하십시오. Express 가이드는 에서 "E-Series 및 SANtricity 설명서"제공됩니다.

듀얼 컨트롤러

스토리지 어레이에 2개의 컨트롤러가 포함되어 있고 다중 경로 드라이버가 설치되어 있는 경우, 업그레이드가 진행되는
동안 스토리지 어레이에서 I/O를 계속 처리할 수 있습니다. 업그레이드 중에 다음 프로세스가 발생합니다.

1. 컨트롤러 A는 모든 LUN을 컨트롤러 B로 페일오버합니다

2. 컨트롤러 A에서 업그레이드가 발생합니다

3. 컨트롤러 A는 LUN과 모든 컨트롤러 B의 LUN을 백업합니다.

4. 컨트롤러 B에서 업그레이드가 발생합니다

업그레이드가 완료된 후 컨트롤러 간에 볼륨을 수동으로 재배포하여 볼륨이 올바른 소유 컨트롤러로 돌아가도록 해야 할
수 있습니다.

소프트웨어 및 펌웨어를 업그레이드합니다

업그레이드 전 상태 점검을 수행합니다

상태 점검은 업그레이드 프로세스의 일부로 실행되지만 시작하기 전에 상태 점검을 별도로
실행할 수도 있습니다. 상태 점검을 통해 스토리지 시스템의 구성 요소를 평가하여 업그레이드를
진행할 수 있는지 확인합니다.

단계

1. 기본 보기에서 * 관리 * 를 선택한 다음 메뉴: 업그레이드 센터 [업그레이드 전 상태 점검] 을 선택합니다.

업그레이드 전 상태 점검 대화 상자가 열리고 검색된 모든 스토리지 시스템이 나열됩니다.

2. 필요한 경우 현재 최적의 상태가 아닌 모든 시스템을 볼 수 있도록 목록에서 스토리지 시스템을 필터링하거나
정렬합니다.

3. 상태 점검을 통해 실행할 스토리지 시스템의 확인란을 선택합니다.

4. 시작 * 을 클릭합니다.

상태 점검이 수행되는 동안 대화 상자에 진행 상황이 표시됩니다.

5. 상태 점검이 완료되면 각 행의 오른쪽에 있는 줄임표(…)를 클릭하여 추가 정보를 보고 다른 작업을 수행할 수
있습니다.

상태 확인에 실패한 어레이가 있으면 해당 특정 어레이를 건너뛰고 다른 어레이를 계속
업그레이드할 수 있습니다. 또는 전체 프로세스를 중지하고 통과하지 못한 어레이의 문제를 해결할
수 있습니다.
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SANtricity OS를 업그레이드합니다

최신 소프트웨어 및 NVSRAM으로 하나 이상의 스토리지 어레이를 업그레이드하여 모든 최신
기능과 버그 수정을 확인할 수 있습니다. 컨트롤러 NVSRAM은 컨트롤러의 기본 설정을
지정하는 컨트롤러 파일입니다.

시작하기 전에

• 최신 SANtricity OS 파일은 SANtricity 웹 서비스 프록시 및 Unified Manager가 실행 중인 호스트 시스템에서
사용할 수 있습니다.

• 소프트웨어 업그레이드를 지금 또는 나중에 활성화할지 여부를 알 수 있습니다.

다음과 같은 이유로 나중에 정품 인증을 선택할 수 있습니다.

◦ * 시간 * — 소프트웨어를 활성화하는 데 시간이 오래 걸릴 수 있으므로 I/O 부하가 더 가벼워질 때까지 기다려야
할 수 있습니다. 활성화 중에 컨트롤러가 페일오버되므로 업그레이드가 완료될 때까지 성능이 평소보다 저하될
수 있습니다.

◦ * 패키지 유형 * — 다른 스토리지 어레이의 파일을 업그레이드하기 전에 한 스토리지 어레이에서 새 OS

소프트웨어를 테스트할 수 있습니다.

11.80.x 이상으로 업그레이드하려면 시스템에서 SANtricity OS 11.70.5 를 실행해야 합니다.

이 작업에 대해

[NOTE]

====

데이터 손실 또는 스토리지 어레이 손상 위험 - 업그레이드가 진행되는 동안 스토리지 어레이를

변경하지 마십시오. 스토리지 어레이에 대한 전원을 유지합니다.

====

.단계

. 스토리지 어레이에 컨트롤러가 하나만 포함되어 있거나 다중 경로 드라이버를 사용하지 않는 경우

스토리지 어레이에 대한 I/O 작업을 중지하여 응용 프로그램 오류를 방지합니다. 스토리지

어레이에 2개의 컨트롤러가 있는데 다중 경로 드라이버가 설치되어 있는 경우 I/O 작업을 중지할

필요가 없습니다.

. 기본 보기에서 * 관리 * 를 선택한 다음 업그레이드할 스토리지 어레이를 하나 이상 선택합니다.

. 메뉴: 업그레이드 센터 [SANtricity OS 소프트웨어 업그레이드]를 선택합니다.

+

SANtricity OS 소프트웨어 업그레이드 페이지가 나타납니다.

. NetApp Support 사이트에서 로컬 시스템으로 최신 SANtricity OS 소프트웨어 패키지를

다운로드하십시오.

+

.. 소프트웨어 리포지토리에 새 파일 추가 * 를 클릭합니다.

.. 최신 * SANtricity OS 다운로드 * 를 찾는 링크를 클릭합니다.

.. 최신 릴리스 다운로드 * 링크를 클릭합니다.

.. 나머지 지침에 따라 SANtricity OS 파일 및 NVSRAM 파일을 로컬 컴퓨터에 다운로드합니다.
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+

[NOTE]

====

버전 8.42 이상에서는 디지털 서명된 펌웨어가 필요합니다. 서명되지 않은 펌웨어를

다운로드하려고 하면 오류가 표시되고 다운로드가 중단됩니다.

====

. 컨트롤러를 업그레이드하는 데 사용할 OS 소프트웨어 파일과 NVSRAM 파일을 선택합니다.

+

.. SANtricity OS 소프트웨어 파일 선택 * 드롭다운에서 로컬 컴퓨터에 다운로드한 OS 파일을

선택합니다.

+

여러 개의 파일을 사용할 수 있는 경우 파일이 최신 날짜부터 가장 오래된 날짜순으로 정렬됩니다.

+

[NOTE]

====

소프트웨어 리포지토리는 웹 서비스 프록시와 연결된 모든 소프트웨어 파일을 나열합니다. 사용할

파일이 표시되지 않으면 * 소프트웨어 리포지토리에 새 파일 추가 * 링크를 클릭하여 추가할 OS

파일이 있는 위치를 찾을 수 있습니다.

====

.. NVSRAM 파일 선택 * 드롭다운에서 사용할 컨트롤러 파일을 선택합니다.

+

파일이 여러 개 있는 경우 파일이 최신 날짜부터 가장 오래된 날짜순으로 정렬됩니다.

. Compatible Storage Array 표에서 선택한 OS 소프트웨어 파일과 호환되는 스토리지 배열을

검토한 다음 업그레이드할 스토리지를 선택합니다.

+

** 관리 보기에서 선택했으며 선택한 펌웨어 파일과 호환되는 스토리지 배열은 기본적으로 호환

가능한 스토리지 배열 테이블에서 선택됩니다.

** 선택한 펌웨어 파일로 업데이트할 수 없는 스토리지 배열은 * 호환되지 않음 * 상태로 표시된

호환 가능한 스토리지 배열 테이블에서 선택할 수 없습니다.

. * 선택 사항: * 소프트웨어 파일을 활성화하지 않고 스토리지 어레이로 전송하려면 * OS

소프트웨어를 스토리지 어레이로 전송, 스테이징으로 표시 및 나중에 활성화 * 확인란을

선택합니다.

. 시작 * 을 클릭합니다.

. 지금 활성화할지 아니면 나중에 활성화할지 여부에 따라 다음 중 하나를 수행합니다.

+

** 업그레이드하려는 어레이에서 제안된 OS 소프트웨어 버전을 전송할지 확인하려면 * TRANSFER

* 를 입력하고 * TRANSFER * 를 클릭합니다.
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+

전송된 소프트웨어를 활성화하려면 업그레이드 센터 [스테이징된 OS 소프트웨어 활성화] 메뉴를

선택합니다.

** 업그레이드 * 를 입력하여 업그레이드하도록 선택한 어레이에서 제안된 OS 소프트웨어 버전을

전송 및 활성화한 다음 * 업그레이드 * 를 클릭합니다.

+

시스템은 업그레이드를 위해 선택한 각 스토리지 어레이로 소프트웨어 파일을 전송한 다음 재부팅을

시작하여 해당 파일을 활성화합니다.

+

업그레이드 작업 중에 다음 작업이 수행됩니다.

+

** 업그레이드 전 상태 점검이 업그레이드 프로세스의 일부로 실행됩니다. 업그레이드 전 상태

점검을 통해 모든 스토리지 시스템 구성 요소를 평가하여 업그레이드를 진행할 수 있는지

확인합니다.

** 스토리지 배열에 대한 상태 검사에 실패하면 업그레이드가 중지됩니다. 줄임표(...)를 클릭하고

* 로그 저장 * 을 선택하여 오류를 검토할 수 있습니다. 상태 점검 오류를 재정의하도록 선택한

다음 * 계속 * 을 클릭하여 업그레이드를 진행할 수도 있습니다.

** 업그레이드 전 상태 점검 후 업그레이드 작업을 취소할 수 있습니다.

. * 선택 사항: * 업그레이드가 완료되면 줄임표(...)를 클릭한 다음 * Save Log * 를

선택하여 특정 스토리지 배열에 대해 업그레이드된 항목 목록을 볼 수 있습니다.

+

파일이 브라우저의 다운로드 폴더에 이름으로 `upgrade_log-<date>.json`저장됩니다.

[[ID330745d118b1ca98092b2e5984e09c98]]

= 스테이징된 OS 소프트웨어를 활성화합니다

:allow-uri-read:

:experimental:

:icons: font

:relative_path: ./um-manage/

:imagesdir: {root_path}{relative_path}../media/

[role="lead"]

소프트웨어 파일을 즉시 활성화하거나 더 편리한 시간이 될 때까지 기다릴 수 있습니다. 이

절차에서는 나중에 소프트웨어 파일을 활성화하도록 선택한 것으로 가정합니다.
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.이 작업에 대해

펌웨어 파일을 활성화하지 않고 전송할 수 있습니다. 다음과 같은 이유로 나중에 정품 인증을

선택할 수 있습니다.

* * 시간 * -- 소프트웨어를 활성화하는 데 시간이 오래 걸릴 수 있으므로 I/O 부하가 더

가벼워질 때까지 기다려야 할 수 있습니다. 활성화 중에 컨트롤러가 재부팅되고 페일오버되므로

업그레이드가 완료될 때까지 성능이 평소보다 저하될 수 있습니다.

* * 패키지 유형 * -- 다른 스토리지 어레이의 파일을 업그레이드하기 전에 한 스토리지

어레이에서 새 소프트웨어 및 펌웨어를 테스트할 수 있습니다.

[NOTE]

====

활성화 프로세스가 시작된 후에는 중지할 수 없습니다.

====

.단계

. 기본 보기에서 * 관리 * 를 선택합니다. 필요한 경우 페이지 맨 위에서 Status 열을 클릭하여

"OS Upgrade(활성화 대기 중)" 상태의 모든 스토리지 어레이를 정렬합니다.

. 소프트웨어를 활성화할 스토리지 어레이를 하나 이상 선택한 다음 메뉴: 업그레이드 센터

[스테이징된 OS 소프트웨어 활성화] 를 선택합니다.

+

업그레이드 작업 중에 다음 작업이 수행됩니다.

+

** 업그레이드 전 상태 점검이 활성화 프로세스의 일부로 실행됩니다. 업그레이드 전 상태 점검을

통해 모든 스토리지 시스템 구성 요소를 평가하여 활성화를 진행할 수 있는지 확인합니다.

** 스토리지 배열에 대한 상태 검사에 실패하면 활성화가 중지됩니다. 줄임표(...)를 클릭하고 *

로그 저장 * 을 선택하여 오류를 검토할 수 있습니다. 상태 점검 오류를 재정의하도록 선택한 다음

* 계속 * 을 클릭하여 활성화를 계속 진행할 수도 있습니다.

** 업그레이드 전 상태 점검 후 활성화 작업을 취소할 수 있습니다. 업그레이드 전 상태 점검이

성공적으로 완료되면 활성화가 발생합니다. 활성화하는 데 걸리는 시간은 스토리지 배열 구성과

활성화 중인 구성 요소에 따라 달라집니다.

. * 선택 사항: * 활성화가 완료된 후 줄임표(...)를 클릭한 다음 * Save Log * 를 선택하여

특정 스토리지 배열에 대해 활성화된 항목 목록을 볼 수 있습니다.

+

파일이 브라우저의 다운로드 폴더에 이름으로 `activate_log-<date>.json`저장됩니다.

[[ID2c7ea50da87ebabb6af28f3bf02ada8a]]

= 소프트웨어 저장소를 관리합니다

:allow-uri-read:
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[role="lead"]

소프트웨어 리포지토리는 웹 서비스 프록시와 연결된 모든 소프트웨어 파일을 나열합니다.

사용할 파일이 표시되지 않으면 소프트웨어 저장소 관리 옵션을 사용하여 하나 이상의 SANtricity

OS 파일을 웹 서비스 프록시 및 Unified Manager가 실행 중인 호스트 시스템으로 가져올 수

있습니다. 소프트웨어 저장소에서 사용 가능한 하나 이상의 SANtricity OS 파일을 삭제하도록

선택할 수도 있습니다.

.시작하기 전에

SANtricity OS 파일을 추가하는 경우 로컬 시스템에서 OS 파일을 사용할 수 있는지 확인합니다.

.단계

. 기본 보기에서 * 관리 * 를 선택한 다음 업그레이드 센터 [소프트웨어 리포지토리 관리] 메뉴를

선택합니다.

+

Manage Software Repository 대화상자가 나타납니다.

. 다음 작업 중 하나를 수행합니다.

+

[cols="25h,~"]

|===

| 옵션을 선택합니다 | 이렇게 하세요

 a|

가져오기

 a|

.. 가져오기 * 를 클릭합니다

.. 찾아보기 * 를 클릭한 다음 추가할 OS 파일이 있는 위치로 이동합니다.

+

OS 파일의 파일 이름은 과 `N2800-830000-000.dlp`유사합니다.

.. 추가할 OS 파일을 하나 이상 선택한 다음 * 가져오기 * 를 클릭합니다.

 a|

삭제

 a|

.. 소프트웨어 저장소에서 제거할 OS 파일을 하나 이상 선택합니다.
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.. 삭제 * 를 클릭합니다.

|===

.결과

가져오기를 선택한 경우 파일이 업로드되고 확인됩니다. 삭제를 선택하면 소프트웨어 저장소에서

파일이 제거됩니다.

[[IDb9b6f4ba2d6e9d3d1d3a80e8815734be]]

= 스테이징된 OS 소프트웨어를 지웁니다

:allow-uri-read:
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[role="lead"]

대기 중인 버전이 나중에 실수로 활성화되지 않도록 스테이징된 OS 소프트웨어를 제거할 수

있습니다. 스테이징된 OS 소프트웨어를 제거해도 스토리지 어레이에서 실행 중인 현재 버전에는

영향을 주지 않습니다.

.단계

. 기본 보기에서 * 관리 * 를 선택한 다음 메뉴: 업그레이드 센터 [스테이징된 OS 소프트웨어

지우기] 를 선택합니다.

+

준비된 OS 소프트웨어 지우기 대화 상자가 열리고 보류 중인 소프트웨어 또는 NVSRAM이 있는

검색된 모든 스토리지 시스템이 나열됩니다.

. 필요한 경우 스테이징된 소프트웨어가 있는 모든 시스템을 볼 수 있도록 목록에서 스토리지

시스템을 필터링하거나 정렬합니다.

. 선택 취소할 보류 중인 소프트웨어가 있는 스토리지 시스템의 확인란을 선택합니다.

. 지우기 * 를 클릭합니다.

+

작업 상태가 대화 상자에 표시됩니다.

:leveloffset: -1
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:leveloffset: -1

= 미러링

:leveloffset: +1

[[IDd4a0d77a0621bbd00f46a6e3159bba60]]

= 미러링 개요
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[role="lead"]

미러링 기능을 사용하여 로컬 스토리지 시스템과 원격 스토리지 시스템 간에 데이터를 비동기식으로

또는 동기식으로 복제합니다.

[NOTE]

====

EF600 또는 EF300 스토리지 시스템에서는 동기식 미러링을 사용할 수 없습니다.

====

== 미러링이란 무엇입니까?

SANtricity 애플리케이션에는 두 가지 유형의 미러링, 즉 비동기식과 동기식이 있습니다.

비동기식 미러링은 데이터 볼륨을 필요 시 또는 일정에 따라 복제하여 데이터 손상 또는 손실로

인한 다운타임을 최소화 또는 방지합니다. 동기식 미러링은 데이터 볼륨을 실시간으로 복제하여

지속적인 가용성을 보장합니다.

자세한 내용:

* xref:{relative_path}mirroring-overview.html["미러링의 작동 방식"]

* xref:{relative_path}mirroring-terminology.html["미러링 용어"]

== 미러링을 구성하려면 어떻게 합니까?

Unified Manager에서 비동기식 또는 동기식 미러링을 구성한 다음 System Manager를

사용하여 동기화를 관리합니다.
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자세한 내용:

* xref:{relative_path}mirroring-configuration-workflow.html["미러링 구성

워크플로우"]

* xref:{relative_path}requirements-for-using-mirroring.html["미러링 사용에

대한 요구사항"]

* xref:{relative_path}create-asynchronous-mirrored-pair-um.html["비동기

미러링 쌍을 생성합니다"]

* xref:{relative_path}create-synchronous-mirrored-pair-um.html["동기식 미러링

쌍을 생성합니다"]

= 개념

:leveloffset: +1

[[ID26f1a282444bd728865b7c28228e1ad1]]

= 미러링의 작동 방식
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[role="lead"]

Unified Manager에는 SANtricity 미러링 기능을 위한 구성 옵션이 포함되어 있어 관리자가

데이터 보호를 위해 두 스토리지 어레이 간에 데이터를 복제할 수 있습니다.

[NOTE]

====

EF600 또는 EF300 스토리지 시스템에서는 동기식 미러링을 사용할 수 없습니다.

====

== 미러링 유형

SANtricity 애플리케이션에는 두 가지 유형의 미러링, 즉 비동기식과 동기식이 있습니다.

비동기식 미러링은 데이터 볼륨을 필요 시 또는 일정에 따라 복제하여 데이터 손상 또는 손실로

인한 다운타임을 최소화 또는 방지합니다. 비동기식 미러링은 특정 시점에 기본 볼륨의 상태를

캡처하고 마지막 이미지 캡처 이후 변경된 데이터만 복사합니다. 운영 사이트를 즉시 업데이트할 수

있으며 대역폭이 허용할 경우 보조 사이트를 업데이트할 수 있습니다. 네트워크 리소스를 사용할 수

있게 되면 정보가 캐시되어 나중에 전송됩니다. 이러한 유형의 미러링은 백업 및 아카이빙과 같은
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주기적인 프로세스에 이상적입니다.

동기식 미러링은 데이터 볼륨을 실시간으로 복제하여 지속적인 가용성을 보장합니다. 두 스토리지

어레이 중 하나에서 재해가 발생할 경우 중요 데이터의 복사본을 사용할 수 있으므로 RPO(복구

시점 목표)를 달성할 수 있습니다. 복제본은 운영 볼륨에 쓸 때마다 보조 볼륨에 쓰기가

수행되므로 항상 운영 데이터와 동일합니다. 보조 볼륨이 운영 볼륨에서 수행된 변경 사항으로

업데이트될 때까지 호스트에 쓰기가 성공했다는 확인 메시지가 표시되지 않습니다. 이러한 유형의

미러링은 재해 복구와 같은 비즈니스 연속성 목적으로 이상적입니다.

== 미러링 유형의 차이점

다음 표에서는 두 미러링 유형의 주요 차이점을 설명합니다.

[cols="1a,1a,1a"]

|===

| 속성 | 비동기식 | 동기식이다

 a|

복제 방법입니다

 a|

시점 -- 미러링은 사용자 정의 일정에 따라 필요 시 또는 자동으로 수행됩니다.

 a|

연속 -- 미러링은 모든 호스트 쓰기에서 데이터를 복사하여 지속적으로 자동 실행됩니다.

 a|

거리

 a|

어레이 간 장거리 지원. 일반적으로 거리는 네트워크 및 채널 확장 기술의 성능에 의해서만

제한됩니다.

 a|

어레이 간 거리가 짧아집니다. 일반적으로 지연 시간 및 애플리케이션 성능 요구 사항을 충족하려면

로컬 스토리지 어레이에서 약 10km(6.2마일) 이내에 있어야 합니다.

 a|

통신 방법

 a|

표준 IP 또는 Fibre Channel 네트워크

 a|

Fibre Channel 네트워크만 해당.
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 a|

볼륨 유형

 a|

표준 또는 얇은.

 a|

표준 전용.

|===

[[IDc047bdcf08fc3f903584891e14ef9976]]

= 미러링 구성 워크플로우
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Unified Manager에서 비동기식 또는 동기식 미러링을 구성한 다음 System Manager를

사용하여 동기화를 관리합니다.

== 비동기식 미러링 워크플로우

비동기식 미러링에는 다음 워크플로우가 포함됩니다.

. Unified Manager에서 초기 구성을 수행합니다.

+

.. 로컬 스토리지 배열을 데이터 전송 소스로 선택합니다.

.. 로컬 스토리지의 운영 볼륨과 원격 스토리지의 보조 볼륨을 위한 컨테이너인 기존 미러 정합성

보장 그룹을 생성하거나 선택합니다. 운영 볼륨과 보조 볼륨을 "미러링된 페어"라고 합니다. 미러

정합성 보장 그룹을 처음으로 생성하는 경우 수동 동기화 또는 예약된 동기화를 수행할지 여부를

지정합니다.

.. 로컬 스토리지 어레이에서 운영 볼륨을 선택한 다음 예약된 용량을 확인합니다. 예약된 용량은

복제 작업에 사용할 물리적 할당 용량입니다.

.. 원격 스토리지 시스템을 전송 대상, 보조 볼륨으로 선택한 다음 예약된 용량을 결정합니다.

.. 운영 볼륨에서 보조 볼륨으로 초기 데이터 전송을 시작합니다. 볼륨 크기에 따라 이 초기

전송에 몇 시간이 걸릴 수 있습니다.

. 초기 동기화 진행률을 확인합니다.

+
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.. Unified Manager에서 로컬 어레이에 대한 System Manager를 시작합니다.

.. System Manager에서 미러링 작업의 상태를 봅니다. 미러링이 완료되면 미러링된 쌍의 상태가

"Optimal(최적)"입니다.

. 선택적으로 System Manager에서 후속 데이터 전송을 다시 예약하거나 수동으로 수행할 수

있습니다. 운영 볼륨에서 2차 볼륨으로 새 블록과 변경된 블록만 전송합니다.

+

[NOTE]

====

비동기식 복제는 정기적으로 수행되므로 시스템에서 변경된 블록을 통합하고 네트워크 대역폭을

보존할 수 있습니다. 쓰기 처리량과 쓰기 지연 시간에 미치는 영향은 미미합니다.

====

== 동기 미러링 워크플로우

동기식 미러링에는 다음 워크플로우가 포함됩니다.

. Unified Manager에서 초기 구성을 수행합니다.

+

.. 데이터 전송을 위한 소스로 로컬 스토리지 배열을 선택합니다.

.. 로컬 스토리지 어레이에서 운영 볼륨을 선택합니다.

.. 데이터 전송 대상으로 원격 스토리지 시스템을 선택한 다음 보조 볼륨을 선택합니다.

.. 동기화 및 재동기화 우선 순위를 선택합니다.

.. 운영 볼륨에서 보조 볼륨으로 초기 데이터 전송을 시작합니다. 볼륨 크기에 따라 이 초기

전송에 몇 시간이 걸릴 수 있습니다.

. 초기 동기화 진행률을 확인합니다.

+

.. Unified Manager에서 로컬 어레이에 대한 System Manager를 시작합니다.

.. System Manager에서 미러링 작업의 상태를 봅니다. 미러링이 완료되면 미러링된 쌍의 상태가

"Optimal(최적)"입니다. 두 배열은 정상적인 작업을 통해 동기화 상태를 유지하려고 합니다.

운영 볼륨에서 2차 볼륨으로 새 블록과 변경된 블록만 전송합니다.

. 선택적으로 System Manager에서 동기화 설정을 변경할 수 있습니다.

+

[NOTE]

====

동기식 복제는 지속적이기 때문에 두 사이트 간의 복제 링크는 충분한 대역폭 기능을 제공해야

합니다.
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[[IDf08c8e1ace7e5aa78b97ac3299e4b34a]]

= 미러링 용어

:allow-uri-read:

:icons: font

:relative_path: ./um-manage/

:imagesdir: {root_path}{relative_path}../media/

[role="lead"]

미러링 조건이 스토리지 어레이에 어떻게 적용되는지 알아보십시오.

[cols="25h,~"]

|===

| 기간 | 설명

 a|

로컬 스토리지 시스템입니다

 a|

로컬 스토리지 배열은 사용자가 수행하는 스토리지 배열입니다.

 a|

미러 정합성 보장 그룹

 a|

미러 정합성 보장 그룹은 하나 이상의 미러링된 쌍에 대한 컨테이너입니다. 비동기식 미러링 작업의

경우 미러 정합성 보장 그룹을 생성해야 합니다. 그룹의 모든 미러링된 쌍이 동시에 재동기화되므로

일관된 복구 지점이 유지됩니다.

동기식 미러링은 미러 정합성 보장 그룹을 사용하지 않습니다.

 a|

미러링 쌍

 a|

미러링된 쌍은 기본 볼륨 및 보조 볼륨이라는 두 개의 볼륨으로 구성됩니다.

비동기식 미러링에서는 미러링된 쌍이 항상 미러 정합성 보장 그룹에 속합니다. 쓰기 작업은 먼저

운영 볼륨에 대해 수행된 다음 보조 볼륨에 복제됩니다. 미러 정합성 보장 그룹의 미러링된 각

쌍은 동일한 동기화 설정을 공유합니다.

35



 a|

운영 볼륨

 a|

미러링된 쌍의 기본 볼륨은 미러링될 소스 볼륨입니다.

 a|

원격 스토리지 시스템

 a|

원격 스토리지 시스템은 일반적으로 미러링 구성의 데이터 복제본을 보관하는 보조 사이트로

지정됩니다.

 a|

예약된 용량입니다

 a|

예약된 용량은 복제 서비스 작업 및 스토리지 객체에 사용되는 물리적 할당 용량입니다. 호스트에서

직접 읽을 수 없습니다.

이러한 볼륨은 컨트롤러가 운영 상태에서 미러링을 유지하는 데 필요한 정보를 지속적으로 저장할

수 있도록 하기 위해 필요합니다. 여기에는 델타 로그 및 쓰기 시 복사 데이터와 같은 정보가

포함됩니다.

 a|

2차 볼륨

 a|

미러링된 쌍의 보조 볼륨은 일반적으로 보조 사이트에 위치하며 데이터 복제본을 보관합니다.

 a|

동기화

 a|

동기화는 로컬 스토리지와 원격 스토리지 시스템 간의 초기 동기화에서 수행됩니다. 동기화는 통신

중단 후 운영 볼륨과 2차 볼륨의 동기화가 중단된 경우에도 발생합니다. 통신 링크가 다시

작동되면 복제되지 않은 모든 데이터가 보조 볼륨의 스토리지 시스템에 동기화됩니다.

|===
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[[ID8b3ec5a635c9b2f4eb415e73257b5aeb]]

= 미러링 사용에 대한 요구사항

:allow-uri-read:

:experimental:

:icons: font

:relative_path: ./um-manage/

:imagesdir: {root_path}{relative_path}../media/

[role="lead"]

미러링을 구성하려는 경우 다음 요구사항을 염두에 두십시오.

== Unified Manager를 참조하십시오

* 웹 서비스 프록시 서비스가 실행되고 있어야 합니다.

* Unified Manager는 HTTPS 연결을 통해 로컬 호스트에서 실행되고 있어야 합니다.

* Unified Manager에 스토리지 시스템에 대한 유효한 SSL 인증서가 표시되어야 합니다. 자체

서명된 인증서를 수락하거나 Unified Manager를 사용하여 인증서 [인증서 관리] 메뉴로

이동하여 자체 보안 인증서를 설치할 수 있습니다.

== 지원합니다

[NOTE]

====

동기식 미러링은 EF600 또는 EF300 스토리지 어레이에서 사용할 수 없습니다.

====

* 두 개의 스토리지 어레이가 있어야 합니다.

* 각 스토리지 어레이에는 2개의 컨트롤러가 필요합니다.

* Unified Manager에서 2개의 스토리지 어레이가 검색되어야 합니다.

* 기본 어레이와 보조 어레이의 각 컨트롤러에는 이더넷 관리 포트가 구성되어 있어야 하며

네트워크에 연결되어 있어야 합니다.

* 스토리지 어레이의 펌웨어 버전은 최소 7.84입니다. (각 OS 버전은 서로 다를 수 있음)

* 로컬 및 원격 스토리지 배열의 암호를 알아야 합니다.

* 미러링할 운영 볼륨과 같거나 더 큰 보조 볼륨을 생성하려면 원격 스토리지 시스템에 사용

가능한 용량이 충분해야 합니다.

* 비동기 미러링은 FC(파이버 채널) 또는 iSCSI 호스트 포트가 있는 컨트롤러에서 지원되며,

동기식 미러링은 FC 호스트 포트가 있는 컨트롤러에서만 지원됩니다.
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== 연결 요구 사항

FC 인터페이스(비동기식 또는 동기식)를 통해 미러링하려면 다음이 필요합니다.

* 스토리지 어레이의 각 컨트롤러는 가장 높은 번호가 지정된 FC 호스트 포트를 미러링 작업에

사용합니다.

* 컨트롤러에 기본 FC 포트와 HIC(호스트 인터페이스 카드) FC 포트가 모두 있는 경우 가장 높은

번호가 지정된 포트가 HIC에 있습니다. 전용 포트에 로그온한 호스트는 로그아웃되며 호스트

로그인 요청은 허용되지 않습니다. 이 포트의 I/O 요청은 미러링 작업에 사용되는 컨트롤러에서만

허용됩니다.

* 전용 미러링 포트는 디렉토리 서비스 및 네임 서비스 인터페이스를 지원하는 FC 패브릭 환경에

연결해야 합니다. 특히 FC-AL 및 지점 간 연결 옵션은 미러 관계에 참여하는 컨트롤러 간의 연결

옵션으로 지원되지 않습니다.

iSCSI 인터페이스를 통한 미러링(비동기식만 해당)에는 다음이 필요합니다.

* FC와 달리 iSCSI에는 전용 포트가 필요하지 않습니다. iSCSI 환경에서 비동기 미러링을

사용하는 경우 비동기 미러링에 사용하기 위해 스토리지 어레이의 프런트 엔드 iSCSI 포트 중

하나를 전용으로 지정할 필요가 없습니다. 이러한 포트는 비동기 미러 트래픽과 호스트-스토리지

I/O 연결을 위해 모두 공유됩니다.

* 컨트롤러는 iSCSI 이니시에이터가 세션을 설정하려고 시도하는 원격 스토리지 시스템의 목록을

유지합니다. iSCSI 연결을 성공적으로 설정하는 첫 번째 포트는 해당 원격 스토리지 시스템과의

이후의 모든 통신에 사용됩니다. 통신이 실패하면 사용 가능한 모든 포트를 사용하여 새 세션이

시도됩니다.

* iSCSI 포트는 포트별로 어레이 레벨에서 구성됩니다. 구성 메시징 및 데이터 전송을 위한

컨트롤러 간 통신은 다음 설정을 포함한 글로벌 설정을 사용합니다.

+

** VLAN: 로컬 시스템과 원격 시스템 모두 동일한 VLAN 설정을 사용하여 통신해야 합니다

** iSCSI 수신 포트입니다

** 점보 프레임

** 이더넷 우선 순위

[NOTE]

====

iSCSI 인터컨트롤러 통신은 관리 이더넷 포트가 아닌 호스트 연결 포트를 사용해야 합니다.

====

== 미러링 볼륨 후보

* RAID 레벨, 캐싱 매개 변수 및 세그먼트 크기는 미러링된 쌍의 운영 볼륨과 2차 볼륨에서 서로
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다를 수 있습니다.

+

NOTE: EF600 및 EF300 컨트롤러의 경우 비동기식 미러링 쌍의 운영 볼륨과 2차 볼륨이 동일한

프로토콜, 트레이 레벨, 세그먼트 크기, 보안 유형 및 RAID 레벨과 일치해야 합니다. 사용 가능한

볼륨 목록에 비적격한 비동기 미러링 쌍이 나타나지 않습니다.

* 2차 볼륨의 크기는 운영 볼륨만큼 크지 않아야 합니다.

* 볼륨은 하나의 미러 관계에만 참여할 수 있습니다.

* 동기식 미러링 쌍의 경우 운영 볼륨과 2차 볼륨은 표준 볼륨이어야 합니다. 씬 볼륨 또는 스냅샷

볼륨일 수 없습니다.

* 동기식 미러링의 경우 지정된 스토리지 어레이에서 지원되는 볼륨 수에 제한이 있습니다.

스토리지 배열에 구성된 볼륨 수가 지원되는 제한보다 적었는지 확인합니다. 동기식 미러링이 활성

상태인 경우 생성된 2개의 예약된 용량 볼륨이 볼륨 제한에 대해 계산됩니다.

* 비동기식 미러링의 경우 운영 볼륨과 2차 볼륨의 드라이브 보안 기능이 동일해야 합니다.

+

** 기본 볼륨이 FIPS를 지원할 수 있는 경우 보조 볼륨은 FIPS를 지원할 수 있어야 합니다.

** 기본 볼륨이 FDE를 지원할 수 있는 경우 보조 볼륨은 FDE를 지원할 수 있어야 합니다.

** 주 볼륨이 드라이브 보안을 사용하지 않는 경우 보조 볼륨이 드라이브 보안을 사용하지 않아야

합니다.

== 예약된 용량입니다

비동기식 미러링:

* 컨트롤러 재설정 및 기타 임시 중단으로부터 복구하기 위해 쓰기 정보를 로깅하기 위해 미러링된

쌍의 보조 볼륨과 운영 볼륨에 예약된 용량 볼륨이 필요합니다.

* 미러링 쌍의 운영 볼륨과 2차 볼륨 모두에 추가 예약 용량이 필요하므로 미러 관계의 두

스토리지 어레이에서 사용 가능한 용량이 있는지 확인해야 합니다.

동기식 미러링:

* 컨트롤러 재설정 및 기타 임시 중단으로부터 복구하기 위해 쓰기 정보를 로깅하기 위해 운영

볼륨과 보조 볼륨에 예약된 용량이 필요합니다.

* 예약된 용량 볼륨은 동기식 미러링이 활성화될 때 자동으로 생성됩니다. 미러링된 쌍의 운영

볼륨과 2차 볼륨 모두에 예약된 용량이 필요하므로 동기 미러 관계에 참여하는 두 스토리지

시스템에서 사용 가능한 용량이 충분한지 확인해야 합니다.
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== 드라이브 보안 기능

* 보안 가능 드라이브를 사용하는 경우 기본 볼륨 및 보조 볼륨에 호환되는 보안 설정이 있어야

합니다. 이 제한은 적용되지 않으므로 직접 확인해야 합니다.

* 보안 가능 드라이브를 사용하는 경우 기본 볼륨과 보조 볼륨은 동일한 드라이브 유형을 사용해야

합니다. 이 제한은 적용되지 않으므로 직접 확인해야 합니다.

* DA(Data Assurance)를 사용하는 경우 운영 볼륨과 보조 볼륨의 DA 설정이 동일해야 합니다.

:leveloffset: -1

= 미러링을 구성합니다

:leveloffset: +1

[[ID9b1e1fa5b6d083b8ff958094e2e7bb2f]]

= 비동기 미러링 쌍을 생성합니다

:allow-uri-read:

:experimental:

:icons: font

:relative_path: ./um-manage/

:imagesdir: {root_path}{relative_path}../media/

[role="lead"]

비동기식 미러링을 구성하려면 로컬 스토리지의 기본 볼륨과 원격 스토리지의 보조 볼륨을 포함하는

미러링된 쌍을 생성합니다.

.시작하기 전에

미러링된 쌍을 생성하기 전에 Unified Manager에 대한 다음 요구사항을 충족해야 합니다.

* 웹 서비스 프록시 서비스가 실행되고 있어야 합니다.

* Unified Manager는 HTTPS 연결을 통해 로컬 호스트에서 실행되고 있어야 합니다.

* Unified Manager에 스토리지 시스템에 대한 유효한 SSL 인증서가 표시되어야 합니다. 자체

서명된 인증서를 수락하거나 Unified Manager를 사용하여 인증서 [인증서 관리] 메뉴로

이동하여 자체 보안 인증서를 설치할 수 있습니다.

또한 스토리지 어레이 및 볼륨에 대한 다음 요구 사항도 충족해야 합니다.

* 각 스토리지 어레이에는 2개의 컨트롤러가 필요합니다.

* Unified Manager에서 2개의 스토리지 어레이가 검색되어야 합니다.

* 기본 어레이와 보조 어레이의 각 컨트롤러에는 이더넷 관리 포트가 구성되어 있어야 하며
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네트워크에 연결되어 있어야 합니다.

* 스토리지 어레이의 펌웨어 버전은 최소 7.84입니다. (각 OS 버전은 서로 다를 수 있음)

* 로컬 및 원격 스토리지 배열의 암호를 알아야 합니다.

* 미러링할 운영 볼륨과 같거나 더 큰 보조 볼륨을 생성하려면 원격 스토리지 시스템에 사용

가능한 용량이 충분해야 합니다.

* 로컬 및 원격 스토리지 어레이는 파이버 채널 패브릭 또는 iSCSI 인터페이스를 통해

연결됩니다.

* 비동기식 미러 관계에 사용할 운영 볼륨과 2차 볼륨을 모두 생성했습니다.

* 2차 볼륨의 크기는 운영 볼륨만큼 크지 않아야 합니다.

.이 작업에 대해

비동기 미러링 쌍을 만드는 프로세스는 다단계 절차입니다.

== 1단계: 미러 정합성 보장 그룹을 생성하거나 선택합니다

이 단계에서는 새 미러 일관성 그룹을 생성하거나 기존 미러 일관성 그룹을 선택합니다. 미러

정합성 보장 그룹은 운영 볼륨과 2차 볼륨(미러링된 페어)의 컨테이너로, 그룹의 모든 페어에 대해

원하는 재동기화 방법(수동 또는 자동)을 지정합니다.

.단계

. Manage * 페이지에서 소스에 사용할 로컬 스토리지 배열을 선택합니다.

. 메뉴 선택: 작업 [비동기 미러링 쌍 만들기].

+

Create Asynchronous Mirrored Pair 마법사가 열립니다.

. 기존 미러 정합성 보장 그룹을 선택하거나 새 미러 정합성 보장 그룹을 생성합니다.

+

기존 그룹을 선택하려면 * 기존 미러 정합성 보장 그룹 * 이 선택되어 있는지 확인한 다음

테이블에서 그룹을 선택합니다. 일관성 그룹에는 여러 개의 미러링된 쌍이 포함될 수 있습니다.

+

새 그룹을 만들려면 다음을 수행합니다.

+

.. 새 미러 정합성 보장 그룹 * 을 선택한 후 * 다음 * 을 클릭합니다.

.. 두 스토리지 배열 간에 미러링될 볼륨의 데이터를 가장 잘 설명하는 고유한 이름을 입력합니다.

이름은 문자, 숫자 및 밑줄(_), 대시(-) 및 해시 기호(#)로만 구성될 수 있습니다. 이름은

30자를 초과할 수 없으며 공백을 포함할 수 없습니다.

.. 로컬 스토리지 시스템과 미러 관계를 설정할 원격 스토리지 시스템을 선택합니다.

+

[NOTE]

====

원격 스토리지 배열이 암호로 보호되어 있는 경우 암호를 입력하라는 메시지가 표시됩니다.
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====

.. 미러링된 쌍을 수동으로 동기화할지 또는 자동으로 동기화할지 여부를 선택합니다.

+

*** * 수동 * -- 이 그룹 내에서 미러링된 모든 쌍의 동기화를 수동으로 시작하려면 이 옵션을

선택합니다. 나중에 재동기화를 수행하려면 운영 스토리지 시스템에 대해 System Manager를

시작한 다음 메뉴(Storage [Asynchronous Mirroring])로 이동하여 * Mirror

Consistency Groups * 탭에서 그룹을 선택한 다음 menu: More [Manually resyncize]

를 선택합니다.

*** * 자동 * - 이전 업데이트 시작에서 다음 업데이트 시작까지 원하는 간격을 * 분 *, * 시간

* 또는 * 일 * 으로 선택합니다. 예를 들어 동기화 간격이 30분으로 설정되어 있고 동기화

프로세스가 오후 4시에 시작되면 다음 프로세스는 오후 4시 30분에 시작됩니다

.. 원하는 알림 설정을 선택합니다.

+

*** 수동 동기화의 경우 알림을 받을 때의 임계값(남은 용량 백분율로 정의)을 지정합니다.

*** 자동 동기화의 경우 세 가지 알림 방법을 설정할 수 있습니다. 특정 시간 동안 동기화가

완료되지 않은 경우, 원격 스토리지의 복구 지점 데이터가 특정 시간 제한보다 오래되고 예약된

용량이 특정 임계값(남은 용량 백분율로 정의)에 근접하는 경우

. 다음 * 을 선택하고 로 이동합니다<<2단계: 운영 볼륨을 선택합니다>>.

+

새 미러 정합성 보장 그룹을 정의한 경우 Unified Manager는 먼저 로컬 스토리지 시스템에 미러

정합성 보장 그룹을 생성한 다음 원격 스토리지 시스템에 미러 정합성 보장 그룹을 생성합니다. 각

어레이에 대해 System Manager를 시작하여 미러 정합성 보장 그룹을 보고 관리할 수 있습니다.

+

[NOTE]

====

Unified Manager가 로컬 스토리지 시스템에 미러 정합성 보장 그룹을 생성했지만 원격 스토리지

시스템에 생성하지 못한 경우 로컬 스토리지 시스템에서 미러 정합성 보장 그룹이 자동으로

삭제됩니다. Unified Manager에서 미러 정합성 보장 그룹을 삭제하려는 동안 오류가 발생하면

수동으로 삭제해야 합니다.

====

== 2단계: 운영 볼륨을 선택합니다

이 단계에서는 미러 관계에 사용할 운영 볼륨을 선택하고 예약된 용량을 할당합니다. 로컬 스토리지

배열에서 운영 볼륨을 선택하면 해당 미러링된 쌍에 대해 적합한 모든 볼륨 목록이 표시됩니다.

사용할 수 없는 볼륨은 해당 목록에 표시되지 않습니다.
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로컬 스토리지 시스템의 미러 정합성 보장 그룹에 추가하는 모든 볼륨은 미러 관계에서 기본 역할을

유지합니다.

.단계

. 사용 가능한 볼륨 목록에서 운영 볼륨으로 사용할 볼륨을 선택한 후 * Next * 를 클릭하여

예약된 용량을 할당합니다.

. 적합한 후보 목록에서 운영 볼륨에 대해 예약된 용량을 선택합니다.

+

다음 지침을 염두에 두십시오.

+

** 예약된 용량의 기본 설정은 기본 볼륨 용량의 20%이며 일반적으로 이 용량이면 충분합니다.

비율을 변경한 경우 * 후보 새로 고침 * 을 클릭합니다.

** 필요한 용량은 운영 볼륨에 대한 I/O 쓰기의 빈도 및 크기와 용량을 유지하는 데 필요한

기간에 따라 달라집니다.

** 일반적으로 다음 조건 중 하나 또는 둘 다 존재할 경우 예약된 용량에 더 큰 용량을

선택합니다.

+

*** 미러링 쌍을 장기간 유지하려고 합니다.

*** 입출력 작업이 많은 경우 운영 볼륨에서 데이터 블록의 비율이 크게 변경됩니다. 기간별 성능

데이터 또는 기타 운영 체제 유틸리티를 사용하여 기본 볼륨에 대한 일반적인 I/O 작업을 결정할

수 있습니다.

. 다음 * 을 선택하고 로 이동합니다<<3단계: 보조 볼륨을 선택합니다>>.

== 3단계: 보조 볼륨을 선택합니다

이 단계에서는 미러 관계에 사용할 보조 볼륨을 선택하고 예약된 용량을 할당합니다. 원격 스토리지

어레이에서 보조 볼륨을 선택하면 해당 미러링된 쌍에 대해 적합한 모든 볼륨 목록이 표시됩니다.

사용할 수 없는 볼륨은 해당 목록에 표시되지 않습니다.

원격 스토리지 시스템의 미러 정합성 보장 그룹에 추가하는 모든 볼륨은 미러 관계에서 2차 역할을

유지합니다.

.단계

. 적합한 볼륨 목록에서 미러링된 쌍의 보조 볼륨으로 사용할 볼륨을 선택한 후 * Next * 를

클릭하여 예약된 용량을 할당합니다.

. 적합한 후보 목록에서 2차 볼륨에 대해 예약된 용량을 선택합니다.

+

다음 지침을 염두에 두십시오.
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+

** 예약된 용량의 기본 설정은 기본 볼륨 용량의 20%이며 일반적으로 이 용량이면 충분합니다.

비율을 변경한 경우 * 후보 새로 고침 * 을 클릭합니다.

** 필요한 용량은 운영 볼륨에 대한 I/O 쓰기의 빈도 및 크기와 용량을 유지하는 데 필요한

기간에 따라 달라집니다.

** 일반적으로 다음 조건 중 하나 또는 둘 다 존재할 경우 예약된 용량에 더 큰 용량을

선택합니다.

+

*** 미러링 쌍을 장기간 유지하려고 합니다.

*** 입출력 작업이 많은 경우 운영 볼륨에서 데이터 블록의 비율이 크게 변경됩니다. 기간별 성능

데이터 또는 기타 운영 체제 유틸리티를 사용하여 기본 볼륨에 대한 일반적인 I/O 작업을 결정할

수 있습니다.

. 비동기 미러링 시퀀스를 완료하려면 * Finish * 를 선택합니다.

.결과

Unified Manager는 다음 작업을 수행합니다.

* 로컬 스토리지와 원격 스토리지 시스템 간의 초기 동기화를 시작합니다.

* 로컬 스토리지 시스템 및 원격 스토리지 시스템에서 미러링된 쌍에 대한 예약된 용량을

생성합니다.

NOTE: 미러링되는 볼륨이 씬 볼륨인 경우 초기 동기화 중에 프로비저닝된 블록(보고된 용량이 아닌

할당된 용량)만 보조 볼륨으로 전송됩니다. 이렇게 하면 초기 동기화를 완료하기 위해 전송해야

하는 데이터의 양이 줄어듭니다.

[[IDec77bb7d28d75210e6afb92628eb27b0]]

= 동기식 미러링 쌍을 생성합니다

:allow-uri-read:

:experimental:

:icons: font

:relative_path: ./um-manage/

:imagesdir: {root_path}{relative_path}../media/

[role="lead"]

동기식 미러링을 구성하려면 로컬 스토리지의 기본 볼륨과 원격 스토리지의 보조 볼륨을 포함하는

미러링된 쌍을 생성합니다.
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[NOTE]

====

EF600 또는 EF300 스토리지 시스템에서는 이 기능을 사용할 수 없습니다.

====

.시작하기 전에

미러링된 쌍을 생성하기 전에 Unified Manager에 대한 다음 요구사항을 충족해야 합니다.

* 웹 서비스 프록시 서비스가 실행되고 있어야 합니다.

* Unified Manager는 HTTPS 연결을 통해 로컬 호스트에서 실행되고 있어야 합니다.

* Unified Manager에 스토리지 시스템에 대한 유효한 SSL 인증서가 표시되어야 합니다. 자체

서명된 인증서를 수락하거나 Unified Manager를 사용하여 인증서 [인증서 관리] 메뉴로

이동하여 자체 보안 인증서를 설치할 수 있습니다.

또한 스토리지 어레이 및 볼륨에 대한 다음 요구 사항도 충족해야 합니다.

* 미러링에 사용할 두 스토리지 어레이가 Unified Manager에서 검색됩니다.

* 각 스토리지 어레이에는 2개의 컨트롤러가 필요합니다.

* 기본 어레이와 보조 어레이의 각 컨트롤러에는 이더넷 관리 포트가 구성되어 있어야 하며

네트워크에 연결되어 있어야 합니다.

* 스토리지 어레이의 펌웨어 버전은 최소 7.84입니다. (각 OS 버전은 서로 다를 수 있음)

* 로컬 및 원격 스토리지 배열의 암호를 알아야 합니다.

* 로컬 및 원격 스토리지 어레이는 파이버 채널 패브릭을 통해 연결됩니다.

* 동기식 미러 관계에 사용할 운영 볼륨과 2차 볼륨을 모두 생성했습니다.

* 운영 볼륨은 표준 볼륨이어야 합니다. 씬 볼륨이거나 스냅샷 볼륨일 수 없습니다.

* 2차 볼륨은 표준 볼륨이어야 합니다. 씬 볼륨이거나 스냅샷 볼륨일 수 없습니다.

* 2차 볼륨의 크기는 운영 볼륨만큼 크지 않아야 합니다.

.이 작업에 대해

동기식 미러링 쌍을 생성하는 프로세스는 여러 단계로 이루어집니다.

== 1단계: 운영 볼륨을 선택합니다

이 단계에서는 동기식 미러 관계에 사용할 운영 볼륨을 선택합니다. 로컬 스토리지 배열에서 운영

볼륨을 선택하면 해당 미러링된 쌍에 대해 적합한 모든 볼륨 목록이 표시됩니다. 사용할 수 없는

볼륨은 해당 목록에 표시되지 않습니다. 선택한 볼륨은 미러 관계에서 1차 역할을 보유합니다.

.단계

. Manage * 페이지에서 소스에 사용할 로컬 스토리지 배열을 선택합니다.

. 메뉴 선택: 작업 [동기식 미러링 쌍 생성].

+

동기식 미러링 쌍 생성 마법사가 열립니다.
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. 적합한 볼륨 목록에서 미러의 운영 볼륨으로 사용할 볼륨을 선택합니다.

. 다음 * 을 선택하고 로 이동합니다<<2단계: 보조 볼륨을 선택합니다>>.

== 2단계: 보조 볼륨을 선택합니다

이 단계에서는 미러 관계에 사용할 보조 볼륨을 선택합니다. 원격 스토리지 어레이에서 보조 볼륨을

선택하면 해당 미러링된 쌍에 대해 적합한 모든 볼륨 목록이 표시됩니다. 사용할 수 없는 볼륨은

해당 목록에 표시되지 않습니다. 선택한 볼륨은 미러 관계에서 2차 역할을 유지합니다.

.단계

. 로컬 스토리지 시스템과 미러 관계를 설정할 원격 스토리지 시스템을 선택합니다.

+

[NOTE]

====

원격 스토리지 배열이 암호로 보호되어 있는 경우 암호를 입력하라는 메시지가 표시됩니다.

====

+

** 스토리지 배열은 해당 스토리지 배열 이름으로 나열됩니다. 스토리지 배열의 이름을 지정하지

않은 경우 이름이 "UNNAMED(명명되지 않음)"으로 표시됩니다.

** 사용하려는 스토리지 어레이가 목록에 없는 경우 Unified Manager에서 검색된 스토리지인지

확인합니다.

. 적합한 볼륨 목록에서 미러의 2차 볼륨으로 사용할 볼륨을 선택합니다.

+

[NOTE]

====

운영 볼륨보다 큰 용량으로 2차 볼륨을 선택하는 경우 사용 가능한 용량이 운영 볼륨의 크기로

제한됩니다.

====

. 다음 * 을 클릭하고 로 이동합니다<<3단계: 동기화 설정을 선택합니다>>.

== 3단계: 동기화 설정을 선택합니다

이 단계에서는 통신 중단 후 데이터 동기화 방법을 결정하는 설정을 선택합니다. 통신이 중단된 후

기본 볼륨의 컨트롤러 소유자가 데이터를 보조 볼륨과 재동기화하는 우선 순위를 설정할 수

있습니다. 수동 또는 자동 재동기화 정책도 선택해야 합니다.
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.단계

. 슬라이더 막대를 사용하여 동기화 우선 순위를 설정합니다.

+

동기화 우선 순위는 서비스 입출력 요청과 비교하여 통신 중단 후 초기 동기화 및 재동기화 작업을

완료하는 데 사용되는 시스템 리소스의 양을 결정합니다.

+

이 대화 상자에 설정된 우선 순위는 운영 볼륨과 2차 볼륨 모두에 적용됩니다. 나중에 System

Manager로 이동하여 메뉴에서 스토리지 [동기식 미러링 > 자세히 > 설정 편집]을 선택하여 기본

볼륨의 속도를 수정할 수 있습니다.

+

동기화 우선 순위는 5가지입니다.

+

** 최저

** 낮음

** 중간

** 높음

** 최고

+

동기화 우선 순위가 가장 낮은 속도로 설정된 경우 입출력 작업의 우선 순위가 지정되고 재동기화

작업이 더 오래 걸립니다. 동기화 우선 순위가 가장 높은 속도로 설정된 경우 재동기화 작업의

우선 순위가 지정되지만 스토리지 시스템의 입출력 작업이 영향을 받을 수 있습니다.

. 원격 스토리지 시스템에서 미러링된 쌍을 수동 또는 자동으로 재동기화할지 여부를 선택합니다.

+

** * 수동 * (권장 옵션) -- 미러링된 쌍으로 통신이 복구된 후 수동으로 동기화를 재개하려면

이 옵션을 선택합니다. 이 옵션은 데이터를 복구할 수 있는 최적의 기회를 제공합니다.

** * 자동 * -- 통신이 미러링된 쌍으로 복구된 후 재동기화를 자동으로 시작하려면 이 옵션을

선택합니다.

+

동기화를 수동으로 재개하려면 System Manager로 이동하여 메뉴에서 Storage [Synchronous

Mirroring](저장소 [Synchronous Mirroring])을 선택하고 표에서 미러링된 쌍을 강조

표시한 다음 * More *(기타 *) * 에서 * Resume * 을 선택합니다.

. 동기식 미러링 시퀀스를 완료하려면 * Finish * 를 클릭합니다.

.결과

미러링이 활성화되면 시스템은 다음 작업을 수행합니다.

* 로컬 스토리지와 원격 스토리지 시스템 간의 초기 동기화를 시작합니다.
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* 동기화 우선 순위 및 재동기화 정책을 설정합니다.

* 미러 데이터 전송을 위해 컨트롤러 HIC에서 가장 높은 번호의 포트를 예약합니다.

+

이 포트에서 수신된 I/O 요청은 미러링된 쌍에 있는 보조 볼륨의 원격 기본 컨트롤러 소유자만이

허용됩니다. (기본 볼륨에 대한 예약이 허용됩니다.)

* 각 컨트롤러에 대해 하나씩, 예약된 용량 볼륨 2개를 생성합니다. 이 볼륨은 컨트롤러 재설정 및

기타 임시 중단으로부터 복구하기 위한 쓰기 정보를 로깅하는 데 사용됩니다.

+

각 볼륨의 용량은 128MiB입니다. 하지만 볼륨이 풀에 배치되면 4GiB가 각 볼륨에 대해

예약됩니다.

.작업을 마친 후

System Manager로 이동하여 Home [View Operations in Progress] 메뉴를 선택하여 동기

미러링 작업의 진행률을 확인합니다. 이 작업은 시간이 오래 걸릴 수 있으며 시스템 성능에 영향을

줄 수 있습니다.

:leveloffset: -1

= FAQ 를 참조하십시오

:leveloffset: +1

[[ID84ffb0164fe6823097ddbd271512e531]]

= 미러 정합성 보장 그룹을 생성하기 전에 알아야 할 내용은 무엇입니까?

:allow-uri-read:

:experimental:

:icons: font

:relative_path: ./um-manage/

:imagesdir: {root_path}{relative_path}../media/

[role="lead"]

미러 일관성 그룹을 생성하기 전에 다음 지침을 따르십시오.

Unified Manager에 대한 다음 요구사항을 충족합니다.

* 웹 서비스 프록시 서비스가 실행되고 있어야 합니다.

* Unified Manager는 HTTPS 연결을 통해 로컬 호스트에서 실행되고 있어야 합니다.

* Unified Manager에 스토리지 시스템에 대한 유효한 SSL 인증서가 표시되어야 합니다. 자체

서명된 인증서를 수락하거나 Unified Manager를 사용하여 인증서 [인증서 관리] 메뉴로
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이동하여 자체 보안 인증서를 설치할 수 있습니다.

또한 스토리지 어레이에 대한 다음 요구 사항도 충족해야 합니다.

* Unified Manager에서 2개의 스토리지 어레이가 검색되어야 합니다.

* 각 스토리지 어레이에는 2개의 컨트롤러가 필요합니다.

* 기본 어레이와 보조 어레이의 각 컨트롤러에는 이더넷 관리 포트가 구성되어 있어야 하며

네트워크에 연결되어 있어야 합니다.

* 스토리지 어레이의 펌웨어 버전은 최소 7.84입니다. (각 OS 버전은 서로 다를 수 있음)

* 로컬 및 원격 스토리지 배열의 암호를 알아야 합니다.

* 로컬 및 원격 스토리지 어레이는 파이버 채널 패브릭 또는 iSCSI 인터페이스를 통해

연결됩니다.

[NOTE]

====

EF600 또는 EF300 스토리지 시스템에서는 동기식 미러링을 사용할 수 없습니다.

====

[[ID1eedaefef1a298a8315153d7b728688f]]

= 미러링된 쌍을 만들기 전에 알아야 할 내용은 무엇입니까?

:allow-uri-read:

:icons: font

:relative_path: ./um-manage/

:imagesdir: {root_path}{relative_path}../media/

[role="lead"]

대칭 복사된 쌍을 만들기 전에 다음 지침을 따릅니다.

* 두 개의 스토리지 어레이가 있어야 합니다.

* 각 스토리지 어레이에는 2개의 컨트롤러가 필요합니다.

* Unified Manager에서 2개의 스토리지 어레이가 검색되어야 합니다.

* 기본 어레이와 보조 어레이의 각 컨트롤러에는 이더넷 관리 포트가 구성되어 있어야 하며

네트워크에 연결되어 있어야 합니다.

* 스토리지 어레이의 펌웨어 버전은 최소 7.84입니다. (각 OS 버전은 서로 다를 수 있음)

* 로컬 및 원격 스토리지 배열의 암호를 알아야 합니다.

* 미러링할 운영 볼륨과 같거나 더 큰 보조 볼륨을 생성하려면 원격 스토리지 시스템에 사용

가능한 용량이 충분해야 합니다.

* 비동기 미러링은 FC(파이버 채널) 또는 iSCSI 호스트 포트가 있는 컨트롤러에서 지원되며,

동기식 미러링은 FC 호스트 포트가 있는 컨트롤러에서만 지원됩니다.
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[NOTE]

====

EF600 또는 EF300 스토리지 시스템에서는 동기식 미러링을 사용할 수 없습니다.

====

[[ID07b8a7f4aefa558a47d6ec31b0599311]]

= 이 비율을 변경하는 이유는 무엇입니까?

:allow-uri-read:

:icons: font

:relative_path: ./um-manage/

:imagesdir: {root_path}{relative_path}../media/

[role="lead"]

일반적으로 예약된 용량은 비동기식 미러링 작업을 위한 기본 볼륨의 20%입니다. 일반적으로 이

용량이면 충분합니다.

필요한 용량은 기본 볼륨에 대한 I/O 쓰기의 빈도 및 크기와 스토리지 오브젝트의 복사 서비스

작업을 사용할 기간에 따라 달라집니다. 일반적으로 다음 조건 중 하나 또는 둘 다 존재할 경우

예약된 용량에 더 큰 비율을 선택합니다.

* 특정 스토리지 오브젝트의 복사 서비스 작업 수명이 매우 긴 경우

* 입출력 작업이 많은 경우 기본 볼륨에서 데이터 블록의 비율이 크게 변경될 수 있습니다. 기간별

성능 데이터 또는 기타 운영 체제 유틸리티를 사용하여 기본 볼륨에 대한 일반적인 I/O 작업을

결정할 수 있습니다.

[[ID36b58691e9a2f2d7508eda676f3d166f]]

= 예약된 용량이 두 개 이상 표시되는 이유는 무엇입니까?

:allow-uri-read:

:icons: font

:relative_path: ./um-manage/

:imagesdir: {root_path}{relative_path}../media/

[role="lead"]

풀 또는 볼륨 그룹에 스토리지 객체에 대해 선택한 용량 비율을 충족하는 볼륨이 두 개 이상 있는

경우 여러 후보가 표시됩니다.

복사 서비스 작업을 위해 기본 볼륨에 예약할 물리적 드라이브 공간의 비율을 변경하여 권장되는

후보 목록을 새로 고칠 수 있습니다. 선택한 내용에 따라 가장 적합한 후보가 표시됩니다.
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[[ID95c7158e4c8e7b2c34bebaf969f1bb9d]]

= 내 볼륨이 모두 표시되지 않는 이유는 무엇입니까?

:allow-uri-read:

:icons: font

:relative_path: ./um-manage/

:imagesdir: {root_path}{relative_path}../media/

[role="lead"]

미러링된 쌍의 기본 볼륨을 선택하면 목록에 모든 적격 볼륨이 표시됩니다.

사용할 수 없는 볼륨은 해당 목록에 표시되지 않습니다. 볼륨은 다음과 같은 이유로 적합하지 않을

수 있습니다.

* 볼륨이 최적이 아닙니다.

* 볼륨이 이미 미러링 관계에 있습니다.

* 동기식 미러링의 경우 미러링된 쌍의 운영 볼륨과 2차 볼륨이 표준 볼륨이어야 합니다. 씬 볼륨

또는 스냅샷 볼륨일 수 없습니다.

* 비동기식 미러링의 경우 씬 볼륨에 자동 확장이 설정되어 있어야 합니다.

NOTE: EF600 및 EF300 컨트롤러의 경우 비동기식 미러링 쌍의 운영 볼륨과 2차 볼륨이 동일한

프로토콜, 트레이 레벨, 세그먼트 크기, 보안 유형 및 RAID 레벨과 일치해야 합니다. 사용 가능한

볼륨 목록에 비적격한 비동기 미러링 쌍이 나타나지 않습니다.

[[ID96177f2d601532f764ab6416914eac08]]

= 원격 스토리지 어레이에 볼륨이 모두 표시되지 않는 이유는 무엇입니까?

:allow-uri-read:

:icons: font

:relative_path: ./um-manage/

:imagesdir: {root_path}{relative_path}../media/

[role="lead"]

원격 스토리지 어레이에서 보조 볼륨을 선택할 경우 목록에 해당 미러링된 쌍에 대해 적합한 볼륨이

모두 표시됩니다.

사용할 수 없는 볼륨은 해당 목록에 표시되지 않습니다. 볼륨은 다음과 같은 이유로 적합하지 않을

수 있습니다.

* 볼륨은 스냅샷 볼륨과 같이 비표준 볼륨입니다.

* 볼륨이 최적이 아닙니다.
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* 볼륨이 이미 미러링 관계에 있습니다.

* 비동기식 미러링의 경우 운영 볼륨과 2차 볼륨 간의 씬 볼륨 특성이 일치하지 않습니다.

* DA(Data Assurance)를 사용하는 경우 운영 볼륨과 보조 볼륨의 DA 설정이 동일해야 합니다.

+

** 운영 볼륨이 DA를 사용하는 경우 보조 볼륨은 DA를 활성화해야 합니다.

** 운영 볼륨이 DA를 사용하지 않는 경우 보조 볼륨을 DA로 설정하지 않아야 합니다.

* 비동기식 미러링의 경우 운영 볼륨과 2차 볼륨의 드라이브 보안 기능이 동일해야 합니다.

+

** 기본 볼륨이 FIPS를 지원할 수 있는 경우 보조 볼륨은 FIPS를 지원할 수 있어야 합니다.

** 기본 볼륨이 FDE를 지원할 수 있는 경우 보조 볼륨은 FDE를 지원할 수 있어야 합니다.

** 주 볼륨이 드라이브 보안을 사용하지 않는 경우 보조 볼륨이 드라이브 보안을 사용하지 않아야

합니다.

[[IDf8aeeff3bd20781299b04974feec43b6]]

= 동기화 우선 순위가 동기화 속도에 어떤 영향을 미칩니까?

:allow-uri-read:

:icons: font

:relative_path: ./um-manage/

:imagesdir: {root_path}{relative_path}../media/

[role="lead"]

동기화 우선 순위는 시스템 성능과 관련하여 동기화 작업에 할당되는 처리 시간을 정의합니다.

운영 볼륨의 컨트롤러 소유자가 이 작업을 백그라운드에서 수행합니다. 동시에 컨트롤러 소유자가

운영 볼륨에 대한 로컬 I/O 쓰기 및 보조 볼륨에 대한 관련 원격 쓰기를 처리합니다. 재동기화는

컨트롤러 처리 리소스를 입출력 작업에서 전환하므로 재동기화는 호스트 애플리케이션의 성능에

영향을 미칠 수 있습니다.

동기화 우선 순위가 얼마나 오래 걸릴 수 있고 동기화 우선 순위가 시스템 성능에 어떤 영향을

미칠 수 있는지 결정할 수 있도록 이 지침을 염두에 두십시오.

다음과 같은 우선 순위가 있습니다.

* 최저

* 낮음

* 중간

* 높음

* 최고
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우선 순위가 가장 낮은 속도는 시스템 성능을 지원하지만 재동기화에 더 많은 시간이 걸립니다.

우선 순위가 가장 높은 속도가 재동기화를 지원하지만 시스템 성능이 저하될 수 있습니다.

이 지침은 우선 순위 간의 차이를 대략적으로 나타냅니다.

[cols="45h,~"]

|===

| 전체 동기화의 우선 순위 속도 | 최고 동기화 속도에 비해 경과된 시간입니다

 a|

최저

 a|

최고 우선 순위인 경우 약 8배

 a|

낮음

 a|

최고 우선 순위인 경우 약 6배

 a|

중간

 a|

가장 높은 우선 순위에서 약 3배 반 정도 소요됩니다.

 a|

높음

 a|

최고 우선 순위보다 약 2배 긴 시간.

|===

볼륨 크기 및 호스트 I/O 속도 로드는 동기화 시간 비교에 영향을 줍니다.

[[ID271a65c1306868e28a7ed27a0c9687a5]]

= 수동 동기화 정책을 사용하는 것이 권장되는 이유는 무엇입니까?

:allow-uri-read:

:icons: font

:relative_path: ./um-manage/
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:imagesdir: {root_path}{relative_path}../media/

[role="lead"]

수동 재동기화는 재동기화 프로세스를 관리하여 데이터를 복구할 수 있는 최적의 기회를 제공하기

때문에 권장됩니다.

자동 재동기화 정책을 사용하고 재동기화 중에 간헐적인 통신 문제가 발생하는 경우 보조 볼륨의

데이터가 일시적으로 손상될 수 있습니다. 재동기화가 완료되면 데이터가 수정됩니다.

:leveloffset: -1

:leveloffset: -1

= 인증서

:leveloffset: +1

[[ID7d559d5e76fa2c947e38b5798ead298b]]

= 인증서 개요

:allow-uri-read:

:icons: font

:relative_path: ./um-certificates/

:imagesdir: {root_path}{relative_path}../media/

[role="lead"]

인증서 관리를 사용하면 CSR(인증서 서명 요청)을 생성하고 인증서를 가져오고 기존 인증서를

관리할 수 있습니다.

== 인증서란 무엇입니까?

_Certificates_는 인터넷 보안 통신을 위해 웹 사이트 및 서버와 같은 온라인 엔터티를

식별하는 디지털 파일입니다. 인증서 유형에는 두 가지가 있습니다. CA(인증 기관)에서 _signed

certificate_를 검증하고, 타사 대신 엔터티의 소유자가 _self-signed certificate_를

확인합니다.

자세한 내용:

* xref:{relative_path}how-certificates-work-unified.html["인증서 작동 방식"]
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* xref:{relative_path}certificate-terminology-unified.html["인증서 용어"]

== 인증서를 구성하려면 어떻게 합니까?

인증서 관리에서 Unified Manager를 호스팅하는 관리 스테이션에 대한 인증서를 구성하고

스토리지 시스템의 컨트롤러에 대한 인증서를 가져올 수 있습니다.

자세한 내용:

* xref:{relative_path}use-ca-signed-certificate-um.html["관리 시스템에 CA 서명

인증서를 사용합니다"]

* xref:{relative_path}import-array-certificates-unified.html["스토리지에 대한

인증서를 가져옵니다"]

= 개념

:leveloffset: +1

[[IDe8a4f4c5ec9e5fb81d9d5e3a8c5de9f3]]

= 인증서 작동 방식

:allow-uri-read:

:icons: font

:relative_path: ./um-certificates/

:imagesdir: {root_path}{relative_path}../media/

[role="lead"]

인증서는 인터넷 보안 통신을 위해 웹 사이트 및 서버와 같은 온라인 엔터티를 식별하는 디지털

파일입니다.

== 서명된 인증서

인증서는 웹 통신이 지정된 서버와 클라이언트 사이에서만 암호화된 형식으로 비공개로, 변경되지

않도록 합니다. Unified Manager를 사용하면 호스트 관리 시스템의 브라우저 인증서와 검색된

스토리지 시스템의 컨트롤러를 관리할 수 있습니다.

인증서는 신뢰할 수 있는 기관에서 서명할 수도 있고 자체 서명할 수도 있습니다. "서명"은 단순히

누군가가 소유자의 신원을 확인하고 자신의 장치를 신뢰할 수 있다는 것을 확인하는 것을
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의미합니다. 스토리지 어레이에는 각 컨트롤러에서 자동으로 생성된 자체 서명 인증서가 함께

제공됩니다. 자체 서명된 인증서를 계속 사용하거나 컨트롤러와 호스트 시스템 간의 보다 안전한

연결을 위해 CA 서명 인증서를 얻을 수 있습니다.

[NOTE]

====

CA 서명 인증서는 향상된 보안 보호 기능을 제공하지만(예: 중간의 공격 방지) 대규모 네트워크를

사용하는 경우 비용이 많이 들 수 있습니다. 반면 자체 서명된 인증서는 보안성이 떨어지지만

무료입니다. 따라서 자체 서명된 인증서는 프로덕션 환경이 아닌 내부 테스트 환경에 가장 많이

사용됩니다.

====

서명된 인증서는 신뢰할 수 있는 타사 조직인 CA(인증 기관)에서 유효성을 검사합니다. 서명된

인증서에는 개체 소유자(일반적으로 서버 또는 웹 사이트)에 대한 세부 정보, 인증서 발급 및 만료

날짜, 엔터티에 대한 유효한 도메인 및 문자와 숫자로 구성된 디지털 서명이 포함됩니다.

브라우저를 열고 웹 주소를 입력하면 시스템은 백그라운드에서 인증서 확인 프로세스를 수행하여

유효한 CA 서명 인증서가 포함된 웹 사이트에 연결 중인지 확인합니다. 일반적으로 서명된

인증서로 보호되는 사이트에는 자물쇠 아이콘과 주소에 https 지정이 포함되어 있습니다. CA 서명

인증서가 없는 웹 사이트에 연결하려고 하면 브라우저에 사이트가 안전하지 않음을 알리는 경고가

표시됩니다.

CA는 응용 프로그램 프로세스 중에 ID를 확인하는 단계를 수행합니다. 등록된 회사에 이메일을

보내고, 회사 주소를 확인하고, HTTP 또는 DNS 확인을 수행할 수 있습니다. 응용 프로그램

프로세스가 완료되면 CA는 호스트 관리 시스템에 로드할 디지털 파일을 보냅니다. 일반적으로

이러한 파일에는 다음과 같은 신뢰 체인이 포함됩니다.

* * 루트 * -- 계층 구조의 맨 위에 루트 인증서가 있으며, 이 인증서에는 다른 인증서에

서명하는 데 사용되는 개인 키가 들어 있습니다. 루트는 특정 CA 조직을 식별합니다. 모든

네트워크 장치에 동일한 CA를 사용하는 경우 하나의 루트 인증서만 있으면 됩니다.

* * 중급 * -- 루트에서 오프하는 것은 중간 인증서입니다. CA는 하나 이상의 중간 인증서를

발급하여 보호된 루트와 서버 인증서 간의 중간 역할을 수행합니다.

* * 서버 * -- 체인 하단에 있는 서버 인증서는 웹 사이트 또는 기타 장치와 같은 특정 엔터티를

식별합니다. 스토리지 어레이의 각 컨트롤러에는 별도의 서버 인증서가 필요합니다.

== 자체 서명된 인증서

스토리지 어레이의 각 컨트롤러에는 사전 설치된 자체 서명된 인증서가 포함되어 있습니다. 자체

서명된 인증서는 타사 대신 개체 소유자가 유효성을 검사한다는 점을 제외하면 CA 서명 인증서와

비슷합니다. CA 서명 인증서와 마찬가지로 자체 서명된 인증서에는 자체 개인 키가 포함되어

있으며, 서버와 클라이언트 간의 HTTPS 연결을 통해 데이터가 암호화되고 전송되도록 합니다.

자체 서명된 인증서는 브라우저에서 "신뢰할 수 있는" 인증서가 아닙니다. 자체 서명된 인증서만

포함된 웹 사이트에 연결할 때마다 브라우저에 경고 메시지가 표시됩니다. 웹 사이트로 이동할 수
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있는 경고 메시지의 링크를 클릭해야 합니다. 이렇게 하면 자체 서명된 인증서를 기본적으로

수락하게 됩니다.

== Unified Manager용 인증서

Unified Manager 인터페이스는 호스트 시스템의 웹 서비스 프록시와 함께 설치됩니다.

브라우저를 열고 Unified Manager에 연결하려고 하면 브라우저에서 디지털 인증서를 확인하여

호스트가 신뢰할 수 있는 소스인지 확인합니다. 브라우저에서 서버의 CA 서명 인증서를 찾지

못하면 경고 메시지가 열립니다. 이 페이지에서 웹 사이트로 이동하여 해당 세션에 대해 자체

서명된 인증서를 수락할 수 있습니다. 또는 CA로부터 서명된 디지털 인증서를 받을 수 있으므로

경고 메시지가 더 이상 표시되지 않습니다.

== 컨트롤러의 인증서

Unified Manager 세션 중에 CA 서명된 인증서가 없는 컨트롤러에 액세스하려고 하면 추가 보안

메시지가 표시될 수 있습니다. 이 경우 자체 서명된 인증서를 영구적으로 신뢰하거나 컨트롤러의

CA 서명 인증서를 가져올 수 있습니다. 그러면 웹 서비스 프록시 서버에서 이러한 컨트롤러의

들어오는 클라이언트 요청을 인증할 수 있습니다.

[[IDcbeac858cd58f1c89d80ea5da7d331ac]]

= 인증서 용어

:allow-uri-read:

:icons: font

:relative_path: ./um-certificates/

:imagesdir: {root_path}{relative_path}../media/

[role="lead"]

다음 용어는 인증서 관리에 적용됩니다.

[cols="25h,~"]

|===

| 기간 | 설명

 a|

CA

 a|

CA(인증 기관)는 인터넷 보안을 위해 디지털 인증서라는 전자 문서를 발급하는 신뢰할 수 있는

엔터티입니다. 이러한 인증서는 클라이언트와 서버 간의 보안 연결을 허용하는 웹사이트 소유자를

식별합니다.
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 a|

CSR

 a|

CSR(인증서 서명 요청)은 신청자가 CA(인증 기관)로 보내는 메시지입니다. CSR은 CA가 인증서를

발급하는 데 필요한 정보를 확인합니다.

 a|

인증서

 a|

인증서는 보안 목적으로 사이트의 소유자를 식별하므로 공격자가 사이트를 가장할 수 없습니다.

인증서에는 사이트 소유자에 대한 정보와 이 정보를 인증(서명)한 신뢰할 수 있는 엔터티의 ID가

포함되어 있습니다.

 a|

인증서 체인

 a|

인증서에 보안 계층을 추가하는 파일의 계층 구조입니다. 일반적으로 체인은 계층 맨 위에 루트

인증서 하나, 중간 인증서 하나 이상 및 엔터티를 식별하는 서버 인증서를 포함합니다.

 a|

중간 인증서

 a|

하나 이상의 중간 인증서가 인증서 체인의 루트에서 분기됩니다. CA는 하나 이상의 중간 인증서를

발급하여 보호된 루트와 서버 인증서 간의 중간 역할을 수행합니다.

 a|

키 저장소

 a|

키 저장소는 해당 공개 키 및 인증서와 함께 개인 키가 들어 있는 호스트 관리 시스템의

리포지토리입니다. 이러한 키와 인증서는 컨트롤러와 같은 사용자 고유의 엔터티를 식별합니다.

 a|

루트 인증서입니다

 a|
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루트 인증서는 인증서 체인의 계층 구조 맨 위에 있으며 다른 인증서에 서명하는 데 사용되는 개인

키를 포함합니다. 루트는 특정 CA 조직을 식별합니다. 모든 네트워크 장치에 동일한 CA를 사용하는

경우 하나의 루트 인증서만 있으면 됩니다.

 a|

서명된 인증서

 a|

CA(인증 기관)에서 유효성을 검사하는 인증서입니다. 이 데이터 파일에는 개인 키가 포함되어

있으며 HTTPS 연결을 통해 서버와 클라이언트 간에 암호화된 형식으로 데이터가 전송됩니다. 또한

서명된 인증서에는 개체 소유자(일반적으로 서버 또는 웹 사이트)에 대한 세부 정보와 문자와

숫자로 구성된 디지털 서명이 포함됩니다. 서명된 인증서는 신뢰 체인을 사용하므로 프로덕션

환경에서 가장 많이 사용됩니다. "CA 서명 인증서" 또는 "관리 인증서"라고도 합니다.

 a|

자체 서명된 인증서

 a|

자체 서명된 인증서는 해당 엔터티의 소유자에 의해 유효성이 검사됩니다. 이 데이터 파일에는 개인

키가 포함되어 있으며 HTTPS 연결을 통해 서버와 클라이언트 간에 암호화된 형식으로 데이터가

전송됩니다. 문자와 숫자로 구성된 디지털 서명도 포함되어 있습니다. 자체 서명된 인증서는 CA

서명 인증서와 동일한 신뢰 체인을 사용하지 않으므로 테스트 환경에서 가장 많이 사용됩니다.

"사전 설치된" 인증서라고도 합니다.

 a|

서버 인증서

 a|

서버 인증서는 인증서 체인의 맨 아래에 있습니다. 웹 사이트 또는 기타 장치와 같은 특정

엔터티를 식별합니다. 스토리지 시스템의 각 컨트롤러에는 별도의 서버 인증서가 필요합니다.

 a|

트러스토어

 a|

Truststore는 CA와 같이 신뢰할 수 있는 타사의 인증서가 포함된 저장소입니다.

|===

:leveloffset: -1
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[[ID5d96eb801edf6cdd817a622cdd6f4ac1]]

= 관리 시스템에 CA 서명 인증서를 사용합니다
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Unified Manager를 호스팅하는 관리 시스템에 안전하게 액세스하기 위해 CA 서명 인증서를

받아서 가져올 수 있습니다.

.시작하기 전에

보안 관리자 권한이 포함된 사용자 프로필로 로그인해야 합니다. 그렇지 않으면 인증서 기능이

나타나지 않습니다.

.이 작업에 대해

CA 서명 인증서를 사용하는 것은 3단계 절차입니다.

== 1단계: CSR 파일을 완료합니다

먼저 웹 서비스 프록시 및 Unified Manager가 설치된 조직 및 호스트 시스템을 식별하는 인증서

서명 요청(CSR) 파일을 생성해야 합니다.

[NOTE]

====

또는 OpenSSL과 같은 도구를 사용하여 CSR 파일을 생성하고 로 건너뛸 수 있습니다<<2단계:

CSR 파일을 제출합니다>>.

====

.단계

. 인증서 관리 * 를 선택합니다.

. 관리 탭에서 * CSR 완료 * 를 선택합니다.

. 다음 정보를 입력하고 * 다음 * 을 클릭합니다.

+

** * 조직 * -- 회사 또는 조직의 전체 법적 이름. Inc. 또는 Corp.와 같은 접미사를

포함합니다

** * 조직 단위(선택 사항) * -- 인증서를 처리하는 조직의 사업부입니다.

** * 시/군/구 * -- 호스트 시스템이나 업무가 위치한 도시.

** * 주/지역(선택 사항) * -- 호스트 시스템 또는 비즈니스가 위치한 주 또는 지역입니다.

** * 국가 ISO 코드 * -- 미국 등 해당 국가의 2자리 ISO(International Organization

for Standardization) 코드입니다.
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. 웹 서비스 프록시가 설치된 호스트 시스템에 대한 다음 정보를 입력합니다.

+

** * 공통 이름 * -- 웹 서비스 프록시가 설치된 호스트 시스템의 IP 주소 또는 DNS

이름입니다. 주소가 올바른지 확인합니다. 입력한 주소와 정확하게 일치해야 브라우저에서 Unified

Manager에 액세스할 수 있습니다. http:// 또는 https://.를 포함하지 마십시오 DNS 이름은

와일드카드로 시작할 수 없습니다.

** * 대체 IP 주소 * -- 공통 이름이 IP 주소인 경우 호스트 시스템에 대한 추가 IP 주소 또는

별칭을 선택적으로 입력할 수 있습니다. 여러 항목의 경우 쉼표로 구분된 형식을 사용합니다.

** * 대체 DNS 이름 * -- 공통 이름이 DNS 이름이면 호스트 시스템에 대한 추가 DNS 이름을

입력합니다. 여러 항목의 경우 쉼표로 구분된 형식을 사용합니다. 대체 DNS 이름이 없지만 첫 번째

필드에 DNS 이름을 입력한 경우 여기에 해당 이름을 복사합니다. DNS 이름은 와일드카드로 시작할

수 없습니다.

. 호스트 정보가 올바른지 확인합니다. 그렇지 않으면 CA에서 반환된 인증서를 가져오려고 할 때

실패합니다.

. 마침 * 을 클릭합니다.

. 로 이동합니다. <<2단계: CSR 파일을 제출합니다>>

== 2단계: CSR 파일을 제출합니다

CSR(인증서 서명 요청) 파일을 생성한 후 CA(인증 기관)로 보내 Unified Manager 및 웹

서비스 프록시를 호스팅하는 시스템에 대한 서명된 관리 인증서를 받습니다.

NOTE: E-Series 시스템에는 .pem, .crt, .cer 또는 .key 파일 형식을 포함하는 서명된

인증서에 대한 PEM 형식(Base64 ASCII 인코딩)이 필요합니다.

.단계

. 다운로드한 CSR 파일을 찾습니다.

+

다운로드의 폴더 위치는 브라우저에 따라 다릅니다.

. CSR 파일을 CA(예: VeriSign 또는 DigiCert)에 제출하고 서명된 인증서를 PEM 형식으로

요청합니다.

+

[CAUTION]

====

* CSR 파일을 CA에 제출한 후에는 다른 CSR 파일을 다시 생성하지 마십시오. * CSR을 생성할

때마다 시스템은 개인 키 및 공개 키 쌍을 생성합니다. 공개 키는 CSR의 일부이며 개인 키는

시스템의 키 저장소에 보관됩니다. 서명된 인증서를 받아서 가져오면 시스템에서 개인 키와 공개

키가 모두 원래 쌍이 되도록 합니다. 키가 일치하지 않으면 서명된 인증서가 작동하지 않으므로

CA에서 새 인증서를 요청해야 합니다.
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====

. CA가 서명된 인증서를 반환하면 로 이동합니다<<3단계: 관리 인증서를 가져옵니다>>.

== 3단계: 관리 인증서를 가져옵니다

CA(인증 기관)에서 서명된 인증서를 받은 후 웹 서비스 프록시 및 Unified Manager

인터페이스가 설치된 호스트 시스템으로 인증서를 가져옵니다.

.시작하기 전에

* CA로부터 서명된 인증서를 받았습니다. 이러한 파일에는 루트 인증서, 하나 이상의 중간 인증서

및 서버 인증서가 포함됩니다.

* CA가 체인 인증서 파일(예: .p7b 파일)을 제공한 경우, 루트 인증서, 하나 이상의 중간

인증서 및 서버 인증서 등 개별 파일에 체인 파일의 압축을 풀어야 합니다. Windows 유틸리티를

사용하여 파일의 압축을 풀 수 `certmgr` 있습니다(마우스 오른쪽 버튼을 클릭하고 메뉴: 모든

작업 [내보내기] 선택). base-64 인코딩이 권장됩니다. 내보내기가 완료되면 체인의 각 인증서

파일에 대해 CER 파일이 표시됩니다.

* 웹 서비스 프록시가 실행되고 있는 호스트 시스템에 인증서 파일을 복사했습니다.

.단계

. 인증서 관리 * 를 선택합니다.

. 관리 탭에서 * 가져오기 * 를 선택합니다.

+

인증서 파일을 가져올 수 있는 대화 상자가 열립니다.

. 찾아보기 * 를 클릭하여 먼저 루트 및 중간 인증서 파일을 선택한 다음 서버 인증서를

선택합니다. 외부 도구에서 CSR을 생성한 경우 CSR과 함께 생성된 개인 키 파일도 가져와야

합니다.

+

대화 상자에 파일 이름이 표시됩니다.

. 가져오기 * 를 클릭합니다.

.결과

파일이 업로드되고 검증됩니다. 인증서 정보가 인증서 관리 페이지에 표시됩니다.

[[IDb4ebb4b10448e9779be135876815b53c]]

= 관리 인증서를 재설정합니다
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관리 인증서를 공장 자체 서명된 원래 상태로 되돌릴 수 있습니다.

.시작하기 전에

보안 관리자 권한이 포함된 사용자 프로필로 로그인해야 합니다. 그렇지 않으면 인증서 기능이

나타나지 않습니다.

.이 작업에 대해

이 작업은 Web Services Proxy 및 Unified Manager가 설치된 호스트 시스템에서 현재 관리

인증서를 삭제합니다. 인증서가 재설정되면 호스트 시스템은 자체 서명된 인증서를 사용하여

되돌아갑니다.

.단계

. 설정 > 인증서 * 를 선택합니다.

. Array Management * 탭을 선택한 다음 * Reset * 을 선택합니다.

+

관리 인증서 재설정 확인 대화 상자가 열립니다.

. 필드에 입력한 `reset` 다음 * 재설정 * 을 클릭합니다.

+

브라우저가 새로 고쳐지면 브라우저가 대상 사이트에 대한 액세스를 차단하고 사이트가 HTTP

Strict Transport Security를 사용하고 있다고 보고할 수 있습니다. 이 조건은 자체 서명된

인증서로 다시 전환하면 발생합니다. 대상에 대한 액세스를 차단하는 조건을 지우려면 브라우저에서

탐색 데이터를 지워야 합니다.

.결과

시스템에서 서버에서 자체 서명된 인증서를 사용하도록 되돌립니다. 따라서 사용자가 세션에 대해

자체 서명된 인증서를 수동으로 수락하라는 메시지가 표시됩니다.

= 스토리지 인증서를 사용합니다

:leveloffset: +1
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= 스토리지에 대한 인증서를 가져옵니다
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필요한 경우 Unified Manager를 호스팅하는 시스템에서 인증할 수 있도록 스토리지 어레이에

대한 인증서를 가져올 수 있습니다. 인증서는 CA(인증 기관)에서 서명할 수도 있고 자체 서명할

수도 있습니다.

.시작하기 전에

* 보안 관리자 권한이 포함된 사용자 프로필로 로그인해야 합니다. 그렇지 않으면 인증서 기능이

나타나지 않습니다.

* 신뢰할 수 있는 인증서를 가져오는 경우 System Manager를 사용하여 스토리지 배열

컨트롤러에 대한 인증서를 가져와야 합니다.

.단계

. 인증서 관리 * 를 선택합니다.

. 신뢰할 수 있는 * 탭을 선택합니다.

+

이 페이지에는 스토리지 배열에 대해 보고된 모든 인증서가 표시됩니다.

. [인증서] 가져오기 메뉴를 선택하여 CA 인증서를 가져오거나 메뉴: 자체 서명된 [스토리지 배열

인증서] 가져오기 를 선택하여 자체 서명된 인증서를 가져옵니다.

+

보기를 제한하려면 * Show certificates that are... * filtering 필드를 사용하거나 열

머리글 중 하나를 클릭하여 인증서 행을 정렬할 수 있습니다.

. 대화 상자에서 인증서를 선택한 다음 * 가져오기 * 를 클릭합니다.

+

인증서가 업로드 및 검증됩니다.

[[ID1a7db60181195e9d21e6191aaa839393]]

= 신뢰할 수 있는 인증서를 삭제합니다
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만료된 인증서와 같이 더 이상 필요하지 않은 인증서를 하나 이상 삭제할 수 있습니다.
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.시작하기 전에

기존 인증서를 삭제하기 전에 새 인증서를 가져옵니다.

[CAUTION]

====

루트 또는 중간 인증서를 삭제하면 여러 스토리지 시스템이 동일한 인증서 파일을 공유할 수

있으므로 여러 스토리지 시스템에 영향을 줄 수 있습니다.

====

.단계

. 인증서 관리 * 를 선택합니다.

. 신뢰할 수 있는 * 탭을 선택합니다.

. 테이블에서 하나 이상의 인증서를 선택한 다음 * 삭제 * 를 클릭합니다.

+

[NOTE]

====

사전 설치된 인증서에는 * 삭제 * 기능을 사용할 수 없습니다.

====

+

신뢰할 수 있는 인증서 삭제 확인 대화 상자가 열립니다.

. 삭제를 확인한 다음 * 삭제 * 를 클릭합니다.

+

인증서가 테이블에서 제거됩니다.

[[ID759c7210080d44b4c7d8981519fa745f]]

= 신뢰할 수 없는 인증서를 확인합니다
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신뢰할 수 없는 인증서는 스토리지 어레이에서 Unified Manager에 대한 보안 연결을 설정하려고

시도하지만 연결이 보안으로 확인하지 못할 때 발생합니다.

인증서 페이지에서는 스토리지 배열에서 자체 서명된 인증서를 가져오거나 신뢰할 수 있는 타사에서

발급한 CA(인증 기관) 인증서를 가져와 신뢰할 수 없는 인증서를 확인할 수 있습니다.

.시작하기 전에
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* 보안 관리자 권한이 포함된 사용자 프로필로 로그인해야 합니다.

* CA 서명 인증서를 가져올 계획인 경우:

+

** 스토리지 배열의 각 컨트롤러에 대한 인증서 서명 요청(.csr 파일)을 생성하여 CA로

보냈습니다.

** CA가 신뢰할 수 있는 인증서 파일을 반환했습니다.

** 인증서 파일은 로컬 시스템에서 사용할 수 있습니다.

.이 작업에 대해

다음 중 하나라도 해당되는 경우 신뢰할 수 있는 CA 인증서를 추가로 설치해야 할 수 있습니다.

* 최근에 스토리지 배열을 추가했습니다.

* 하나 이상의 인증서가 만료되었습니다.

* 하나 이상의 인증서가 해지되었습니다.

* 하나 이상의 인증서에 루트 또는 중간 인증서가 없습니다.

.단계

. 인증서 관리 * 를 선택합니다.

. 신뢰할 수 있는 * 탭을 선택합니다.

+

이 페이지에는 스토리지 배열에 대해 보고된 모든 인증서가 표시됩니다.

. [인증서] 가져오기 메뉴를 선택하여 CA 인증서를 가져오거나 메뉴: 자체 서명된 [스토리지 배열

인증서] 가져오기 를 선택하여 자체 서명된 인증서를 가져옵니다.

+

보기를 제한하려면 * Show certificates that are... * filtering 필드를 사용하거나 열

머리글 중 하나를 클릭하여 인증서 행을 정렬할 수 있습니다.

. 대화 상자에서 인증서를 선택한 다음 * 가져오기 * 를 클릭합니다.

+

인증서가 업로드 및 검증됩니다.

:leveloffset: -1

= 인증서를 관리합니다

:leveloffset: +1
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인증서를 사용하는 조직, 인증서를 발급한 기관, 유효 기간 및 지문(고유 식별자)을 포함하는

인증서의 요약 정보를 볼 수 있습니다.

.시작하기 전에

보안 관리자 권한이 포함된 사용자 프로필로 로그인해야 합니다. 그렇지 않으면 인증서 기능이

나타나지 않습니다.

.단계

. 인증서 관리 * 를 선택합니다.

. 다음 탭 중 하나를 선택합니다.

+

** * 관리 * -- 웹 서비스 프록시를 호스팅하는 시스템의 인증서를 표시합니다. 관리 인증서는

CA(인증 기관)에서 자체 서명하거나 승인할 수 있습니다. Unified Manager에 안전하게

액세스할 수 있습니다.

** * 신뢰 * -- Unified Manager가 스토리지 시스템 및 LDAP 서버와 같은 기타 원격 서버에

액세스할 수 있는 인증서를 표시합니다. 인증서는 CA(인증 기관)에서 발급하거나 자체 서명할 수

있습니다.

. 인증서에 대한 자세한 내용을 보려면 해당 행을 선택하고 행 끝에 있는 줄임표를 선택한 다음 *

보기 * 또는 * 내보내기 * 를 클릭합니다.

[[IDbc6a7d00210849bb940f4fed7fd20bca]]

= 인증서를 내보냅니다

:allow-uri-read:

:icons: font

:relative_path: ./um-certificates/

:imagesdir: {root_path}{relative_path}../media/

[role="lead"]

인증서를 내보내 전체 세부 정보를 볼 수 있습니다.

.시작하기 전에
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내보낸 파일을 열려면 인증서 뷰어 응용 프로그램이 있어야 합니다.

.단계

. 인증서 관리 * 를 선택합니다.

. 다음 탭 중 하나를 선택합니다.

+

** * 관리 * -- 웹 서비스 프록시를 호스팅하는 시스템의 인증서를 표시합니다. 관리 인증서는

CA(인증 기관)에서 자체 서명하거나 승인할 수 있습니다. Unified Manager에 안전하게

액세스할 수 있습니다.

** * 신뢰 * -- Unified Manager가 스토리지 시스템 및 LDAP 서버와 같은 기타 원격 서버에

액세스할 수 있는 인증서를 표시합니다. 인증서는 CA(인증 기관)에서 발급하거나 자체 서명할 수

있습니다.

. 페이지에서 인증서를 선택한 다음 행 끝에 있는 줄임표를 클릭합니다.

. 내보내기 * 를 클릭한 다음 인증서 파일을 저장합니다.

. 인증서 뷰어 응용 프로그램에서 파일을 엽니다.

:leveloffset: -1

:leveloffset: -1

= 액세스 관리

:leveloffset: +1
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= 액세스 관리 개요
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Access Management는 Unified Manager에서 사용자 인증을 구성하는 방법입니다.

== 어떤 인증 방법을 사용할 수 있습니까?
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다음과 같은 인증 방법을 사용할 수 있습니다.

* * 로컬 사용자 역할 * -- 인증은 RBAC(역할 기반 액세스 제어) 기능을 통해 관리됩니다. 로컬

사용자 역할에는 미리 정의된 사용자 프로필과 특정 액세스 권한이 있는 역할이 포함됩니다.

* * 디렉터리 서비스 * -- 인증은 LDAP(Lightweight Directory Access Protocol) 서버

및 Microsoft의 Active Directory와 같은 디렉터리 서비스를 통해 관리됩니다.

* * SAML * -- 인증은 SAML 2.0을 사용하여 ID 공급자(IDP)를 통해 관리됩니다.

자세한 내용:

* xref:{relative_path}how-access-management-works-unified.html["액세스 관리

작동 방식"]

* xref:{relative_path}access-management-terminology-unified.html["Access

Management(액세스 관리) 용어"]

* xref:{relative_path}permissions-for-mapped-roles-unified.html["매핑된

역할에 대한 권한"]

* xref:{relative_path}access-management-with-saml.html["SAML"]

== 액세스 관리를 구성하려면 어떻게 합니까?

SANtricity 소프트웨어는 로컬 사용자 역할을 사용하도록 사전 구성되어 있습니다. LDAP를

사용하려면 액세스 관리 페이지에서 LDAP를 구성할 수 있습니다.

자세한 내용:

* xref:{relative_path}access-management-with-local-user-roles-

unified.html["로컬 사용자 역할을 사용하여 액세스 관리"]

* xref:{relative_path}access-management-with-directory-services-

unified.html["디렉토리 서비스를 통한 액세스 관리"]

* xref:{relative_path}configure-saml.html["SAML를 구성합니다"]

= 개념

:leveloffset: +1

[[ID4bcfb66b93c13e52f3e42e88298ebe0f]]

= 액세스 관리 작동 방식
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Access Management를 사용하여 Unified Manager에서 사용자 인증을 설정합니다.

== 구성 워크플로우

Access Management 구성은 다음과 같이 작동합니다.

. 관리자는 보안 관리자 권한이 포함된 사용자 프로필을 사용하여 Unified Manager에

로그인합니다.

+

[NOTE]

====

처음 로그인하는 경우 사용자 이름이 `admin` 자동으로 표시되며 변경할 수 없습니다.

`admin`사용자는 시스템의 모든 기능에 액세스할 수 있습니다. 암호는 처음 로그인할 때 설정해야

합니다.

====

. 관리자는 미리 구성된 로컬 사용자 역할이 포함된 사용자 인터페이스에서 Access

Management로 이동합니다. 이러한 역할은 RBAC(역할 기반 액세스 제어) 기능 구현입니다.

. 관리자는 다음 인증 방법 중 하나 이상을 구성합니다.

+

** * 로컬 사용자 역할 * -- 인증은 RBAC 기능을 통해 관리됩니다. 로컬 사용자 역할에는 특정

액세스 권한을 가진 사전 정의된 사용자 및 역할이 포함됩니다. 관리자는 이러한 로컬 사용자

역할을 단일 인증 방법으로 사용하거나 디렉터리 서비스와 함께 사용할 수 있습니다. 사용자 암호

설정 이외의 구성은 필요하지 않습니다.

** * 디렉터리 서비스 * -- 인증은 LDAP(Lightweight Directory Access Protocol)

서버 및 Microsoft의 Active Directory와 같은 디렉터리 서비스를 통해 관리됩니다.

관리자가 LDAP 서버에 연결한 다음 LDAP 사용자를 로컬 사용자 역할에 매핑합니다.

** * SAML * -- 인증은 SAML(Security Assertion Markup Language) 2.0을 사용하여

ID 공급자(IDP)를 통해 관리됩니다. 관리자는 IdP 시스템과 스토리지 어레이 간의 통신을 설정한

다음 IdP 사용자를 스토리지 어레이에 포함된 로컬 사용자 역할에 매핑합니다.

. 관리자는 Unified Manager에 대한 로그인 자격 증명을 제공합니다.

. 사용자는 자격 증명을 입력하여 시스템에 로그인합니다. 로그인 중에 시스템은 다음과 같은

백그라운드 작업을 수행합니다.

+

** 사용자 계정에 대해 사용자 이름과 암호를 인증합니다.

** 할당된 역할에 따라 사용자의 권한을 결정합니다.

** 사용자에게 사용자 인터페이스의 기능에 대한 액세스 권한을 제공합니다.

** 상단 배너에 사용자 이름을 표시합니다.
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== 기능은 Unified Manager에서 사용할 수 있습니다

기능에 대한 액세스는 사용자가 할당한 역할에 따라 달라집니다. 여기에는 다음이 포함됩니다.

* * 스토리지 관리자 * -- 스토리지의 스토리지 객체에 대한 전체 읽기/쓰기 액세스이지만 보안

구성에 대한 액세스는 없습니다.

* * 보안 관리자 * -- 액세스 관리 및 인증서 관리에서 보안 구성에 액세스합니다.

* * 지원 관리자 * -- 스토리지 배열, 오류 데이터 및 MEL 이벤트의 모든 하드웨어 리소스에

액세스합니다. 스토리지 객체 또는 보안 구성에 대한 액세스 권한이 없습니다.

* * Monitor * -- 모든 스토리지 객체에 대한 읽기 전용 액세스이지만 보안 구성에 대한

액세스는 없습니다.

사용할 수 없는 기능은 회색으로 표시되거나 사용자 인터페이스에 표시되지 않습니다.

[[ID9b9e4dfeac6db8cf2269e995dec515a3]]

= Access Management(액세스 관리) 용어
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Unified Manager에 액세스 관리 용어가 어떻게 적용되는지 알아보십시오.

[cols="25h,~"]

|===

| 기간 | 설명

 a|

Active Directory를 클릭합니다

 a|

AD(Active Directory)는 Windows 도메인 네트워크에 LDAP를 사용하는 Microsoft 디렉터리

서비스입니다.
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 a|

바인딩

 a|

바인딩 작업은 클라이언트를 디렉토리 서버에 인증하는 데 사용됩니다. 일반적으로 바인딩에는 계정

및 암호 자격 증명이 필요하지만 일부 서버에서는 익명 바인딩 작업을 허용합니다.

 a|

CA

 a|

CA(인증 기관)는 인터넷 보안을 위해 디지털 인증서라는 전자 문서를 발급하는 신뢰할 수 있는

엔터티입니다. 이러한 인증서는 클라이언트와 서버 간의 보안 연결을 허용하는 웹사이트 소유자를

식별합니다.

 a|

인증서

 a|

인증서는 보안 목적으로 사이트의 소유자를 식별하므로 공격자가 사이트를 가장할 수 없습니다.

인증서에는 사이트 소유자에 대한 정보와 이 정보를 인증(서명)한 신뢰할 수 있는 엔터티의 ID가

포함되어 있습니다.

 a|

LDAP를 지원합니다

 a|

LDAP(Lightweight Directory Access Protocol)는 분산 디렉터리 정보 서비스에

액세스하고 유지 관리하기 위한 애플리케이션 프로토콜입니다. 이 프로토콜을 사용하면 다양한 응용

프로그램 및 서비스를 LDAP 서버에 연결하여 사용자의 유효성을 검사할 수 있습니다.

 a|

RBAC

 a|

역할 기반 액세스 제어(RBAC)는 개별 사용자의 역할에 따라 컴퓨터 또는 네트워크 리소스에 대한

액세스를 제어하는 방법입니다. Unified Manager에는 사전 정의된 역할이 포함되어 있습니다.

 a|

SAML

 a|

SAML(Security Assertion Markup Language)은 두 개체 간의 인증 및 승인을 위한 XML
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기반 표준입니다. SAML을 사용하면 다중 요소 인증을 수행할 수 있습니다. 사용자는 ID를

입증하기 위해 두 개 이상의 항목(예: 암호 및 지문)을 제공해야 합니다. 스토리지의 내장된 SAML

기능은 ID 어설션, 인증 및 권한 부여에 대해 SAML2.0을 준수합니다.

 a|

SSO

 a|

SSO(Single Sign-On)는 하나의 로그인 자격 증명 세트로 여러 응용 프로그램에 액세스할 수

있는 인증 서비스입니다.

 a|

웹 서비스 프록시

 a|

표준 HTTPS 메커니즘을 통해 액세스를 제공하는 웹 서비스 프록시를 사용하면 관리자가 스토리지

시스템에 대한 관리 서비스를 구성할 수 있습니다. 프록시는 Windows 또는 Linux 호스트에

설치할 수 있습니다. Unified Manager 인터페이스는 웹 서비스 프록시에서 사용할 수 있습니다.

|===

[[IDe668c54e50bd3f1d3f25fec1e20924ab]]

= 매핑된 역할에 대한 권한
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RBAC(역할 기반 액세스 제어) 기능에는 하나 이상의 역할이 매핑된 사전 정의된 사용자가

포함됩니다. 각 역할에는 Unified Manager의 작업에 액세스할 수 있는 권한이 포함됩니다.

역할은 다음과 같이 작업에 대한 사용자 액세스를 제공합니다.

* * 스토리지 관리자 * -- 스토리지의 스토리지 객체에 대한 전체 읽기/쓰기 액세스이지만 보안

구성에 대한 액세스는 없습니다.

* * 보안 관리자 * -- 액세스 관리 및 인증서 관리에서 보안 구성에 액세스합니다.

* * 지원 관리자 * -- 스토리지 배열, 오류 데이터 및 MEL 이벤트의 모든 하드웨어 리소스에

액세스합니다. 스토리지 객체 또는 보안 구성에 대한 액세스 권한이 없습니다.

* * Monitor * -- 모든 스토리지 객체에 대한 읽기 전용 액세스이지만 보안 구성에 대한

액세스는 없습니다.
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사용자에게 특정 기능에 대한 권한이 없는 경우 해당 기능을 선택할 수 없거나 사용자 인터페이스에

표시되지 않습니다.

[[ID797b8398907f797de8ff9d693ccb5f87]]

= 로컬 사용자 역할을 사용하여 액세스 관리
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관리자는 Unified Manager에서 적용된 RBAC(역할 기반 액세스 제어) 기능을 사용할 수

있습니다. 이러한 기능을 "로컬 사용자 역할"이라고 합니다.

== 구성 워크플로우

로컬 사용자 역할은 시스템에서 사전 구성됩니다. 로컬 사용자 역할을 인증에 사용하려면 관리자가

다음을 수행할 수 있습니다.

. 관리자는 보안 관리자 권한이 포함된 사용자 프로필을 사용하여 Unified Manager에

로그인합니다.

+

[NOTE]

====

 `admin`사용자는 시스템의 모든 기능에 액세스할 수 있습니다.

====

. 관리자는 사용자 프로파일을 검토합니다. 사용자 프로필은 미리 정의되어 있으며 수정할 수

없습니다.

. 필요에 따라 관리자는 각 사용자 프로필에 대해 새 암호를 할당합니다.

. 사용자는 할당된 자격 증명을 사용하여 시스템에 로그인합니다.

== 관리

인증에 로컬 사용자 역할만 사용하는 경우 관리자는 다음 관리 작업을 수행할 수 있습니다.

* 암호를 변경합니다.

* 암호의 최소 길이를 설정합니다.
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* 사용자가 암호 없이 로그인할 수 있도록 허용합니다.

[[ID1f3f106d1bdfcc888cbb69bfcc1fde58]]

= 디렉토리 서비스를 통한 액세스 관리
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관리자는 LDAP(Lightweight Directory Access Protocol) 서버와 Microsoft의 Active

Directory와 같은 디렉터리 서비스를 사용할 수 있습니다.

== 구성 워크플로우

네트워크에서 LDAP 서버 및 디렉토리 서비스를 사용하는 경우 구성은 다음과 같이 작동합니다.

. 관리자는 보안 관리자 권한이 포함된 사용자 프로필을 사용하여 Unified Manager에

로그인합니다.

+

[NOTE]

====

 `admin`사용자는 시스템의 모든 기능에 액세스할 수 있습니다.

====

. 관리자는 LDAP 서버에 대한 구성 설정을 입력합니다. 설정에는 도메인 이름, URL 및 바인딩

계정 정보가 포함됩니다.

. LDAP 서버가 보안 프로토콜(LDAPS)을 사용하는 경우 관리자는 LDAP 서버와 웹 서비스

프록시가 설치된 호스트 시스템 간의 인증을 위해 CA(인증 기관) 인증서 체인을 업로드합니다.

. 서버 연결이 설정되면 관리자는 사용자 그룹을 로컬 사용자 역할에 매핑합니다. 이러한 역할은

미리 정의되어 있으며 수정할 수 없습니다.

. 관리자는 LDAP 서버와 웹 서비스 프록시 간의 연결을 테스트합니다.

. 사용자는 할당된 LDAP/Directory 서비스 자격 증명을 사용하여 시스템에 로그인합니다.

== 관리

인증을 위해 디렉터리 서비스를 사용하는 경우 관리자는 다음 관리 작업을 수행할 수 있습니다.
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* 디렉토리 서버를 추가합니다.

* 디렉토리 서버 설정을 편집합니다.

* LDAP 사용자를 로컬 사용자 역할에 매핑합니다.

* 디렉토리 서버를 제거합니다.

* 암호를 변경합니다.

* 암호의 최소 길이를 설정합니다.

* 사용자가 암호 없이 로그인할 수 있도록 허용합니다.

[[ID0e2c15fb65d75d50f90d28586cc08426]]

= SAML을 통한 액세스 관리
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Access Management의 경우 관리자는 스토리지에 포함된 SAML(Security Assertion

Markup Language) 2.0 기능을 사용할 수 있습니다.

== 구성 워크플로우

SAML 구성은 다음과 같이 작동합니다.

. 관리자는 보안 관리자 권한이 포함된 사용자 프로필을 사용하여 Unified Manager에

로그인합니다.

+

[NOTE]

====

 `admin`사용자는 System Manager의 모든 기능에 액세스할 수 있습니다.

====

. 관리자는 액세스 관리 아래의 * SAML * 탭으로 이동합니다.

. 관리자는 ID 공급자(IDP)와의 통신을 구성합니다. IDP는 사용자의 자격 증명을 요청하고

사용자가 성공적으로 인증되었는지 확인하는 데 사용되는 외부 시스템입니다. 스토리지 시스템과의

통신을 구성하기 위해 관리자는 IDP 시스템에서 IDP 메타데이터 파일을 다운로드한 다음 Unified

Manager를 사용하여 파일을 스토리지 어레이에 업로드합니다.

. 관리자는 서비스 공급자와 IDP 간의 신뢰 관계를 설정합니다. 서비스 공급자는 사용자 인증을

제어합니다. 이 경우 스토리지 배열의 컨트롤러는 서비스 공급자 역할을 합니다. 관리자는

Unified Manager를 사용하여 컨트롤러의 서비스 공급자 메타데이터 파일을 내보내어 통신을

구성합니다. 그런 다음 관리자는 IDP 시스템에서 메타데이터 파일을 IDP로 가져옵니다.

+
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[NOTE]

====

또한 관리자는 IDP가 인증 시 이름 ID를 반환하는 기능을 지원하는지 확인해야 합니다.

====

. 관리자는 스토리지 어레이의 역할을 IDP에 정의된 사용자 속성에 매핑합니다. 이를 위해

관리자는 Unified Manager를 사용하여 매핑을 생성합니다.

. 관리자는 IDP URL에 대한 SSO 로그인을 테스트합니다. 이 테스트는 스토리지 배열 및 IDP가

통신할 수 있도록 보장합니다.

+

[CAUTION]

====

SAML이 활성화되면 사용자 인터페이스를 통해 이를 _비활성화할 수 없으며 IDP 설정을 편집할

수도 없습니다. SAML 구성을 비활성화하거나 편집해야 하는 경우 기술 지원 부서에 지원을

요청하십시오.

====

. Unified Manager에서 관리자는 스토리지 어레이에 대해 SAML을 활성화합니다.

. 사용자는 SSO 자격 증명을 사용하여 시스템에 로그인합니다.

== 관리

인증을 위해 SAML을 사용하는 경우 관리자는 다음 관리 작업을 수행할 수 있습니다.

* 새 역할 매핑을 수정하거나 작성합니다

* 서비스 공급자 파일을 내보냅니다

== 액세스 제한

SAML이 활성화된 경우 사용자는 기존 Storage Manager 인터페이스에서 해당 스토리지에 대한

스토리지를 검색 또는 관리할 수 없습니다.

또한 다음 클라이언트는 스토리지 서비스 및 리소스에 액세스할 수 없습니다.

* 엔터프라이즈 관리 창(EMW)

* CLI(Command-Line Interface)

* SDK(소프트웨어 개발자 키트) 클라이언트

* 대역내 클라이언트

* HTTP 기본 인증 REST API 클라이언트

* 표준 REST API 끝점을 사용하여 로그인합니다
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로컬 사용자 역할 탭에서 기본 역할에 대한 사용자 매핑을 볼 수 있습니다. 이러한 매핑은

Unified Manager용 웹 서비스 프록시에 적용된 RBAC(역할 기반 액세스 제어)의 일부입니다.

.시작하기 전에

보안 관리자 권한이 포함된 사용자 프로필로 로그인해야 합니다. 그렇지 않으면 Access

Management 기능이 나타나지 않습니다.

.이 작업에 대해

사용자 및 매핑을 변경할 수 없습니다. 암호만 수정할 수 있습니다.

.단계

. 액세스 관리 * 를 선택합니다.

. 로컬 사용자 역할 * 탭을 선택합니다.

+

사용자는 다음 표에 나와 있습니다.

+

** * admin * -- 시스템의 모든 기능에 액세스할 수 있는 슈퍼 관리자. 이 사용자는 모든

역할을 포함합니다.

** * 스토리지 * -- 모든 스토리지 프로비저닝을 담당하는 관리자. 이 사용자에게는 스토리지

관리자, 지원 관리자 및 모니터 역할이 포함됩니다.

** * 보안 * -- 액세스 관리 및 인증서 관리를 포함한 보안 구성을 담당하는 사용자입니다. 이

사용자는 보안 관리자 및 모니터 역할을 포함합니다.

** * 지원 * -- 하드웨어 리소스, 오류 데이터 및 펌웨어 업그레이드를 담당하는 사용자입니다.

이 사용자에게는 지원 관리자 및 모니터 역할이 포함됩니다.

** * monitor * -- 시스템에 대한 읽기 전용 액세스 권한이 있는 사용자입니다. 이 사용자는

Monitor 역할만 포함합니다.
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** * rw * (읽기/쓰기) -- 이 사용자는 스토리지 관리자, 지원 관리자 및 모니터 역할을

포함합니다.

** * ro * (읽기 전용) -- 이 사용자는 Monitor 역할만 포함합니다.

[[IDfedf79d7f24a2760a5bf25d00405eff7]]
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Access Management에서 각 사용자의 사용자 암호를 변경할 수 있습니다.

.시작하기 전에

* 루트 관리자 권한이 포함된 로컬 관리자로 로그인해야 합니다.

* 로컬 관리자 암호를 알아야 합니다.

.이 작업에 대해

암호를 선택할 때는 다음 지침을 염두에 두십시오.

* 새 로컬 사용자 암호는 최소 암호(보기/편집 설정)에 대한 현재 설정을 충족하거나 초과해야

합니다.

* 암호는 대/소문자를 구분합니다.

* 후행 공백은 암호가 설정되어 있을 때 암호에서 제거되지 않습니다. 암호에 공백이 포함된 경우

해당 공백을 포함해야 합니다.

* 보안을 강화하려면 15자 이상의 영숫자 문자를 사용하고 암호를 자주 변경하십시오.

.단계

. 액세스 관리 * 를 선택합니다.

. 로컬 사용자 역할 * 탭을 선택합니다.

. 테이블에서 사용자를 선택합니다.

+

암호 변경 단추를 사용할 수 있게 됩니다.

. 암호 변경 * 을 선택합니다.

+

암호 변경 대화 상자가 열립니다.
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. 로컬 사용자 암호에 대해 최소 암호 길이를 설정하지 않은 경우 사용자가 시스템에 액세스하기

위해 암호를 입력하도록 확인란을 선택할 수 있습니다.

. 두 필드에 선택한 사용자의 새 암호를 입력합니다.

. 이 작업을 확인하려면 로컬 관리자 암호를 입력한 다음 * 변경 * 을 클릭합니다.

.결과

사용자가 현재 로그인한 경우 암호 변경으로 인해 사용자의 활성 세션이 종료됩니다.
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= 로컬 사용자 암호 설정을 변경합니다
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모든 신규 또는 업데이트된 로컬 사용자 암호에 필요한 최소 길이를 설정할 수 있습니다. 또한

로컬 사용자가 암호를 입력하지 않고 시스템에 액세스하도록 허용할 수 있습니다.

.시작하기 전에

루트 관리자 권한이 포함된 로컬 관리자로 로그인해야 합니다.

.이 작업에 대해

로컬 사용자 암호의 최소 길이를 설정할 때는 다음 지침을 염두에 두십시오.

* 설정을 변경해도 기존 로컬 사용자 암호에는 영향을 주지 않습니다.

* 로컬 사용자 암호에 필요한 최소 길이 설정은 0자에서 30자 사이여야 합니다.

* 새 로컬 사용자 암호는 현재 최소 길이 설정을 충족하거나 초과해야 합니다.

* 로컬 사용자가 암호를 입력하지 않고 시스템에 액세스하도록 하려면 암호의 최소 길이를 설정하지

마십시오.

.단계

. 액세스 관리 * 를 선택합니다.

. 로컬 사용자 역할 * 탭을 선택합니다.

. 설정 보기/편집 * 을 선택합니다.

+

로컬 사용자 암호 설정 대화 상자가 열립니다.

. 다음 중 하나를 수행합니다.

+

** 로컬 사용자가 암호를 입력하지 않고 _시스템에 액세스할 수 있도록 하려면 "모든 로컬 사용자

암호를 최소한 입력해야 함" 확인란의 선택을 취소합니다.
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** 모든 로컬 사용자 암호에 대해 최소 암호 길이를 설정하려면 "모든 로컬 사용자 암호를 최소

이상으로 요구" 확인란을 선택한 다음 spinner 상자를 사용하여 모든 로컬 사용자 암호에 필요한

최소 길이를 설정합니다.

+

새 로컬 사용자 암호는 현재 설정을 충족하거나 초과해야 합니다.

. 저장 * 을 클릭합니다.
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액세스 관리에 대한 인증을 구성하려면 Unified Manager용 웹 서비스 프록시를 실행하는

호스트와 LDAP 서버 간의 통신을 설정해야 합니다. 그런 다음 LDAP 사용자 그룹을 로컬 사용자

역할에 매핑합니다.

.시작하기 전에

* 보안 관리자 권한이 포함된 사용자 프로필로 로그인해야 합니다. 그렇지 않으면 Access

Management 기능이 나타나지 않습니다.

* 사용자 그룹은 디렉토리 서비스에 정의되어 있어야 합니다.

* 도메인 이름, 서버 URL, 그리고 선택적으로 바인딩 계정 사용자 이름 및 암호를 포함하여 LDAP

서버 자격 증명을 사용할 수 있어야 합니다.

* 보안 프로토콜을 사용하는 LDAPS 서버의 경우 로컬 시스템에 LDAP 서버의 인증서 체인을

설치해야 합니다.

.이 작업에 대해

디렉토리 서버를 추가하는 과정은 2단계로 이루어집니다. 먼저 도메인 이름과 URL을 입력합니다.

서버에서 보안 프로토콜을 사용하는 경우 비표준 서명 기관이 서명한 경우 인증을 위해 CA
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인증서도 업로드해야 합니다. 바인딩 계정에 대한 자격 증명이 있는 경우 사용자 계정 이름 및

암호를 입력할 수도 있습니다. 다음으로 LDAP 서버의 사용자 그룹을 로컬 사용자 역할에

매핑합니다.

.단계

. 액세스 관리 * 를 선택합니다.

. 디렉터리 서비스 * 탭에서 * 디렉터리 서버 추가 * 를 선택합니다.

+

디렉토리 서버 추가 대화 상자가 열립니다.

. 서버 설정 * 탭에서 LDAP 서버의 자격 증명을 입력합니다.

+

.필드 상세정보

[%collapsible]

====

[cols="25h,~"]

|===

| 설정 | 설명

 a|

* 구성 설정 *

 a|

도메인

 a|

LDAP 서버의 도메인 이름을 입력합니다. 여러 도메인의 경우 쉼표로 구분된 목록에 도메인을

입력합니다. 도메인 이름은 로그인(_username_@_domain_)에서 인증할 디렉토리 서버를

지정하는 데 사용됩니다.

 a|

서버 URL입니다

 a|

LDAP 서버에 액세스하기 위한 URL을 의 형식으로 `ldap[s]://*host*:*port*` 입력합니다.

 a|

인증서 업로드(선택 사항)

 a|

NOTE: 이 필드는 LDAPS 프로토콜이 위의 서버 URL 필드에 지정된 경우에만 나타납니다.
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찾아보기 * 를 클릭하고 업로드할 CA 인증서를 선택합니다. LDAP 서버를 인증하는 데 사용되는

신뢰할 수 있는 인증서 또는 인증서 체인입니다.

 a|

BIND ACCOUNT(선택 사항)

 a|

LDAP 서버에 대한 검색 쿼리 및 그룹 내에서 검색할 읽기 전용 사용자 계정을 입력합니다. LDAP

유형 형식으로 계정 이름을 입력합니다. 예를 들어, 바인딩 사용자를 "bindacct"라고 하는 경우

와 같은 값을 입력할 수 `CN=bindacct,CN=Users,DC=cpoc,DC=local` 있습니다.

 a|

바인딩 암호(선택 사항)

 a|

NOTE: 이 필드는 바인딩 계정을 입력할 때 나타납니다.

바인딩 계정의 암호를 입력합니다.

 a|

추가하기 전에 서버 연결을 테스트합니다

 a|

시스템이 입력한 LDAP 서버 구성과 통신할 수 있는지 확인하려면 이 확인란을 선택합니다. 이

테스트는 대화 상자 하단의 * 추가 * 를 클릭하면 발생합니다.

이 확인란을 선택하고 테스트에 실패하면 구성이 추가되지 않습니다. 오류를 해결하거나 확인란을

선택 취소해야 테스트를 건너뛰고 구성을 추가할 수 있습니다.

 a|

* 권한 설정 *

 a|

검색 기준 DN

 a|

사용자를 검색할 LDAP 컨텍스트를 입력합니다(일반적으로 의 형식 `CN=Users, DC=cpoc,

DC=local`).
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 a|

사용자 이름 특성입니다

 a|

인증을 위해 사용자 ID에 바인딩된 특성을 입력합니다. 예를 들면 다음과

`sAMAccountName`같습니다.

 a|

그룹 속성

 a|

그룹 대 역할 매핑에 사용되는 사용자의 그룹 속성 목록을 입력합니다. 예를 들면 다음과

`memberOf, managedObjects`같습니다.

|===

====

. 역할 매핑 * 탭을 클릭합니다.

. 미리 정의된 역할에 LDAP 그룹을 할당합니다. 그룹은 여러 개의 역할을 할당할 수 있습니다.

+

.필드 상세정보

[%collapsible]

====

[cols="25h,~"]

|===

| 설정 | 설명

 a|

* 매핑 *

 a|

그룹 DN

 a|

매핑할 LDAP 사용자 그룹의 그룹 DN(고유 이름)을 지정합니다. 정규식이 지원됩니다. 이러한 특수

정규식 문자는 정규식 패턴의 일부가 아닌 경우 백슬래시(\)로 이스케이프되어야 합니다. \. []

{}() <>*+-=!?^$|

 a|

역할

 a|

필드를 클릭하고 그룹 DN에 매핑할 로컬 사용자 역할 중 하나를 선택합니다. 이 그룹에 포함할 각

역할을 개별적으로 선택해야 합니다. SANtricity Unified Manager에 로그인하려면 Monitor
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역할이 다른 역할과 함께 필요합니다. 매핑된 역할에는 다음 권한이 포함됩니다.

** * 스토리지 관리자 * -- 스토리지의 스토리지 객체에 대한 전체 읽기/쓰기 액세스이지만 보안

구성에 대한 액세스는 없습니다.

** * 보안 관리자 * -- 액세스 관리 및 인증서 관리에서 보안 구성에 액세스합니다.

** * 지원 관리자 * -- 스토리지 배열, 오류 데이터 및 MEL 이벤트의 모든 하드웨어 리소스에

액세스합니다. 스토리지 객체 또는 보안 구성에 대한 액세스 권한이 없습니다.

** * Monitor * -- 모든 스토리지 객체에 대한 읽기 전용 액세스이지만 보안 구성에 대한

액세스는 없습니다.

|===

====

+

NOTE: Monitor 역할은 관리자를 포함한 모든 사용자에게 필요합니다.

. 필요한 경우 * 다른 매핑 추가 * 를 클릭하여 그룹 대 역할 매핑을 추가로 입력합니다.

. 매핑을 마쳤으면 * 추가 * 를 클릭합니다.

+

시스템은 스토리지 시스템 및 LDAP 서버가 통신할 수 있도록 검증을 수행합니다. 오류 메시지가

나타나면 대화 상자에 입력한 자격 증명을 확인하고 필요한 경우 정보를 다시 입력합니다.

[[ID8c3b24942f9e2ff0a483127f160720a1]]

= 디렉토리 서버 설정 및 역할 매핑을 편집합니다

:allow-uri-read:

:icons: font

:relative_path: ./um-certificates/

:imagesdir: {root_path}{relative_path}../media/

[role="lead"]

이전에 Access Management에서 디렉터리 서버를 구성한 경우 언제든지 해당 설정을 변경할 수

있습니다. 설정에는 서버 연결 정보와 그룹 대 역할 매핑이 포함됩니다.

.시작하기 전에

* 보안 관리자 권한이 포함된 사용자 프로필로 로그인해야 합니다. 그렇지 않으면 Access

Management 기능이 나타나지 않습니다.

* 디렉토리 서버를 정의해야 합니다.

.단계

. 액세스 관리 * 를 선택합니다.
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. 디렉터리 서비스 * 탭을 선택합니다.

. 둘 이상의 서버가 정의된 경우 테이블에서 편집할 서버를 선택합니다.

. 설정 보기/편집 * 을 선택합니다.

+

Directory Server Settings(디렉터리 서버 설정) 대화 상자가 열립니다.

. 서버 설정 * 탭에서 원하는 설정을 변경합니다.

+

.필드 상세정보

[%collapsible]

====

[cols="25h,~"]

|===

| 설정 | 설명

 a|

* 구성 설정 *

 a|

도메인

 a|

LDAP 서버의 도메인 이름입니다. 여러 도메인의 경우 쉼표로 구분된 목록에 도메인을 입력합니다.

도메인 이름은 로그인(_username_@_domain_)에서 인증할 디렉토리 서버를 지정하는 데

사용됩니다.

 a|

서버 URL입니다

 a|

의 형식으로 LDAP 서버에 액세스하기 위한 URL `ldap[s]://host:port`입니다.

 a|

BIND ACCOUNT(선택 사항)

 a|

LDAP 서버에 대한 검색 쿼리 및 그룹 내 검색을 위한 읽기 전용 사용자 계정입니다.

 a|

바인딩 암호(선택 사항)

 a|
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바인딩 계정의 암호입니다. (이 필드는 바인딩 계정을 입력할 때 나타납니다.)

 a|

저장하기 전에 서버 연결을 테스트합니다

 a|

시스템이 LDAP 서버 구성과 통신할 수 있는지 확인합니다. 테스트는 * 저장 * 을 클릭한 후에

수행됩니다. 이 확인란을 선택하고 검사에 실패하면 구성이 변경되지 않습니다. 테스트를 건너뛰고

구성을 다시 편집하려면 오류를 해결하거나 확인란을 선택 해제해야 합니다.

 a|

* 권한 설정 *

 a|

검색 기준 DN

 a|

사용자를 검색하는 LDAP 컨텍스트(일반적으로 의 형식 `CN=Users, DC=cpoc, DC=local`)

 a|

사용자 이름 특성입니다

 a|

인증을 위해 사용자 ID에 바인딩된 속성입니다. 예를 들면 다음과

`sAMAccountName`같습니다.

 a|

그룹 속성

 a|

그룹-역할 매핑에 사용되는 사용자의 그룹 속성 목록입니다. 예를 들면 다음과

`memberOf, managedObjects`같습니다.

|===

====

. 역할 매핑 * 탭에서 원하는 매핑을 변경합니다.

+

.필드 상세정보

[%collapsible]

====

[cols="25h,~"]
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|===

| 설정 | 설명

 a|

* 매핑 *

 a|

그룹 DN

 a|

매핑할 LDAP 사용자 그룹의 도메인 이름입니다. 정규식이 지원됩니다. 이러한 특수 정규식 문자는

정규식 패턴의 일부가 아닌 경우 백슬래시(\)로 이스케이프되어야 합니다.

\.[]{}() <> * +-=!?^$|

 a|

역할

 a|

그룹 DN에 매핑할 역할입니다. 이 그룹에 포함할 각 역할을 개별적으로 선택해야 합니다.

SANtricity Unified Manager에 로그인하려면 Monitor 역할이 다른 역할과 함께 필요합니다.

역할은 다음과 같습니다.

** * 스토리지 관리자 * -- 스토리지의 스토리지 객체에 대한 전체 읽기/쓰기 액세스이지만 보안

구성에 대한 액세스는 없습니다.

** * 보안 관리자 * -- 액세스 관리 및 인증서 관리에서 보안 구성에 액세스합니다.

** * 지원 관리자 * -- 스토리지 배열, 오류 데이터 및 MEL 이벤트의 모든 하드웨어 리소스에

액세스합니다. 스토리지 객체 또는 보안 구성에 대한 액세스 권한이 없습니다.

** * Monitor * -- 모든 스토리지 객체에 대한 읽기 전용 액세스이지만 보안 구성에 대한

액세스는 없습니다.

|===

====

+

NOTE: Monitor 역할은 관리자를 포함한 모든 사용자에게 필요합니다.

. 필요한 경우 * 다른 매핑 추가 * 를 클릭하여 그룹 대 역할 매핑을 추가로 입력합니다.

. 저장 * 을 클릭합니다.

.결과

이 작업을 완료하면 활성 사용자 세션이 종료됩니다. 현재 사용자 세션만 유지됩니다.
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[[ID24fedb529c1b546d416e7043bd6a8545]]

= 디렉토리 서버를 제거합니다

:allow-uri-read:

:icons: font

:relative_path: ./um-certificates/

:imagesdir: {root_path}{relative_path}../media/

[role="lead"]

디렉터리 서버와 웹 서비스 프록시 간의 연결을 끊는 경우 Access Management 페이지에서 서버

정보를 제거할 수 있습니다. 새 서버를 구성한 다음 이전 서버를 제거하려는 경우 이 작업을

수행할 수 있습니다.

.시작하기 전에

보안 관리자 권한이 포함된 사용자 프로필로 로그인해야 합니다. 그렇지 않으면 Access

Management 기능이 나타나지 않습니다.

.이 작업에 대해

이 작업을 완료하면 활성 사용자 세션이 종료됩니다. 현재 사용자 세션만 유지됩니다.

.단계

. 액세스 관리 * 를 선택합니다.

. 디렉터리 서비스 * 탭을 선택합니다.

. 목록에서 삭제할 디렉토리 서버를 선택합니다.

. 제거 * 를 클릭합니다.

+

디렉터리 서버 제거 대화 상자가 열립니다.

. 필드에 입력한 `remove` 다음 * 제거 * 를 클릭합니다.

+

디렉토리 서버 구성 설정, 권한 설정 및 역할 매핑이 제거됩니다. 사용자는 더 이상 이 서버의

자격 증명으로 로그인할 수 없습니다.

:leveloffset: -1

= SAML을 사용합니다

:leveloffset: +1

89



[[IDdfb52815cdefdaea74978e03b95f6858]]

= SAML를 구성합니다

:allow-uri-read:

:experimental:

:icons: font

:relative_path: ./um-certificates/

:imagesdir: {root_path}{relative_path}../media/

[role="lead"]

액세스 관리에 대한 인증을 구성하려면 스토리지 어레이에 포함된 SAML(Security Assertion

Markup Language) 기능을 사용할 수 있습니다. 이 구성은 ID 공급자와 스토리지 공급자 간의

연결을 설정합니다.

.시작하기 전에

* 보안 관리자 권한이 포함된 사용자 프로필로 로그인해야 합니다. 그렇지 않으면 Access

Management 기능이 나타나지 않습니다.

* 스토리지 배열에 있는 컨트롤러의 IP 주소 또는 도메인 이름을 알아야 합니다.

* IDP 관리자가 IDP 시스템을 구성했습니다.

* IDP 관리자는 IDP가 인증 시 이름 ID를 반환하는 기능을 지원하도록 했습니다.

* 관리자는 NTP 서버를 통해 또는 컨트롤러 클럭 설정을 조정하여 IDP 서버 및 컨트롤러 클록이

동기화되도록 했습니다.

* IDP 메타데이터 파일은 IDP 시스템에서 다운로드되며 Unified Manager 액세스에 사용되는

로컬 시스템에서 제공됩니다.

.이 작업에 대해

IDP(Identity Provider)는 사용자의 자격 증명을 요청하고 해당 사용자가 성공적으로

인증되었는지 확인하는 데 사용되는 외부 시스템입니다. IDP는 다중 요소 인증을 제공하고 Active

Directory와 같은 사용자 데이터베이스를 사용하도록 구성할 수 있습니다. 보안 팀은 IDP를 유지

관리할 책임이 있습니다. 서비스 공급자(SP)는 사용자 인증 및 액세스를 제어하는 시스템입니다.

SAML로 액세스 관리를 구성하면 스토리지 어레이가 ID Provider에서 인증을 요청하는 서비스

공급자 역할을 합니다. IDP와 스토리지 어레이 간의 연결을 설정하려면 이 두 엔터티 간에

메타데이터 파일을 공유합니다. 다음으로 IDP 사용자 엔터티를 스토리지 어레이 역할에

매핑합니다. 마지막으로 SAML을 활성화하기 전에 연결 및 SSO 로그인을 테스트합니다.

[NOTE]

====

* SAML 및 디렉토리 서비스 *. 디렉터리 서비스가 인증 방법으로 구성되어 있을 때 SAML을

설정하면 SAML이 Unified Manager의 디렉터리 서비스를 대체합니다. 나중에 SAML을 사용하지

않도록 설정하면 Directory Services 구성이 이전 구성으로 돌아갑니다.

====

[CAUTION]

====

90



* 편집 및 사용 안 함. * SAML이 활성화되면 사용자 인터페이스를 통해 이를 _비활성화할 수

없으며 IDP 설정을 편집할 수도 없습니다. SAML 구성을 비활성화하거나 편집해야 하는 경우 기술

지원 부서에 지원을 요청하십시오.

====

SAML 인증 구성은 다단계 절차입니다.

== 1단계: IDP 메타데이터 파일을 업로드합니다

IDP 연결 정보를 스토리지 어레이에 제공하기 위해 IDP 메타데이터를 Unified Manager로

가져옵니다. IDP 시스템은 인증 요청을 올바른 URL로 리디렉션하고 받은 응답을 검증하려면 이

메타데이터가 필요합니다.

.단계

. 메뉴: 설정 [Access Management](액세스 관리)를 선택합니다.

. SAML * 탭을 선택합니다.

+

구성 단계의 개요가 페이지에 표시됩니다.

. IdP(ID 공급자 가져오기) 파일 * 링크를 클릭합니다.

+

ID 공급자 파일 가져오기 대화 상자가 열립니다.

. 로컬 시스템에 복사한 IDP 메타데이터 파일을 선택하여 업로드하려면 * 찾아보기 * 를

클릭합니다.

+

파일을 선택하면 IDP 엔티티 ID가 표시됩니다.

. 가져오기 * 를 클릭합니다.

== 2단계: 서비스 제공업체 파일 내보내기

IDP와 스토리지 어레이 간의 신뢰 관계를 설정하려면 서비스 공급자 메타데이터를 IDP로

가져옵니다. IDP는 컨트롤러와 신뢰 관계를 설정하고 인증 요청을 처리하기 위해 이 메타데이터가

필요합니다. 이 파일에는 IDP가 서비스 공급자와 통신할 수 있도록 컨트롤러 도메인 이름 또는 IP

주소와 같은 정보가 포함되어 있습니다.

.단계

. Export Service Provider files *(서비스 제공자 파일 내보내기 *) 링크를 클릭합니다.

+

서비스 공급자 파일 내보내기 대화 상자가 열립니다.
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. 컨트롤러 A * 필드에 컨트롤러 IP 주소 또는 DNS 이름을 입력한 다음 * 내보내기 * 를

클릭하여 메타데이터 파일을 로컬 시스템에 저장합니다.

+

내보내기 * 를 클릭하면 서비스 공급자 메타데이터가 로컬 시스템에 다운로드됩니다. 파일이 저장된

위치를 기록해 둡니다.

. 로컬 시스템에서 내보낸 XML 형식의 서비스 공급자 메타데이터 파일을 찾습니다.

. IDP 서버에서 서비스 공급자 메타데이터 파일을 가져와 트러스트 관계를 설정합니다. 파일을

직접 가져오거나 파일에서 컨트롤러 정보를 수동으로 입력할 수 있습니다.

== 3단계: 역할 매핑

사용자에게 Unified Manager에 대한 권한 부여 및 액세스 권한을 제공하려면 IDP 사용자 특성

및 그룹 멤버쉽을 스토리지 어레이의 사전 정의된 역할에 매핑해야 합니다.

.시작하기 전에

* IDP 관리자가 IDP 시스템에서 사용자 속성 및 그룹 구성원을 구성했습니다.

* IDP 메타데이터 파일을 Unified Manager로 가져옵니다.

* 컨트롤러의 서비스 공급자 메타데이터 파일은 신뢰 관계를 위해 IDP 시스템으로 가져옵니다.

.단계

. Unified Manager * 역할 매핑 링크를 클릭합니다.

+

역할 매핑 대화 상자가 열립니다.

. IDP 사용자 특성 및 그룹을 미리 정의된 역할에 할당합니다. 그룹은 여러 개의 역할을 할당할

수 있습니다.

+

.필드 상세정보

[%collapsible]

====

[cols="25h,~"]

|===

| 설정 | 설명

 a|

* 매핑 *

 a|

사용자 속성
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 a|

매핑할 SAML 그룹의 속성(예: "구성원")을 지정합니다.

 a|

속성 값

 a|

매핑할 그룹의 속성 값을 지정합니다. 정규식이 지원됩니다. 이러한 특수 정규식 문자는

(`\`정규식 패턴의 일부가 아닌 경우 백슬래시를 사용하여 이스케이프해야 합니다

 a|

역할

 a|

필드를 클릭하고 속성에 매핑할 스토리지 시스템의 역할 중 하나를 선택합니다. 포함할 각 역할을

개별적으로 선택해야 합니다. Monitor 역할은 Unified Manager에 로그인하기 위한 다른

역할과 함께 필요합니다. 하나 이상의 그룹에 보안 관리자 역할도 필요합니다.

매핑된 역할에는 다음 권한이 포함됩니다.

** * 스토리지 관리자 * -- 스토리지 객체(예: 볼륨 및 디스크 풀)에 대한 전체 읽기/쓰기

액세스이지만 보안 구성에 대한 액세스는 없습니다.

** * 보안 관리자 * -- 액세스 관리, 인증서 관리, 감사 로그 관리 및 레거시 관리 인터페이스

(기호)를 켜거나 끌 수 있는 기능의 보안 구성에 액세스합니다.

** * 지원 관리자 * -- 스토리지 어레이의 모든 하드웨어 리소스, 장애 데이터, MEL 이벤트 및

컨트롤러 펌웨어 업그레이드에 액세스합니다. 스토리지 객체 또는 보안 구성에 대한 액세스 권한이

없습니다.

** * Monitor * -- 모든 스토리지 객체에 대한 읽기 전용 액세스이지만 보안 구성에 대한

액세스는 없습니다.

|===

====

+

[NOTE]

====

Monitor 역할은 관리자를 포함한 모든 사용자에게 필요합니다. Monitor 역할이 없는 모든

사용자는 Unified Manager가 올바르게 작동하지 않습니다.

====

. 필요한 경우 * 다른 매핑 추가 * 를 클릭하여 그룹 대 역할 매핑을 추가로 입력합니다.

+

[NOTE]

====

역할 매핑은 SAML이 활성화된 후에 수정할 수 있습니다.
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====

. 매핑을 마치면 * 저장 * 을 클릭합니다.

== 4단계: SSO 로그인을 테스트합니다

IDP 시스템 및 스토리지 어레이가 통신할 수 있도록 SSO 로그인을 선택적으로 테스트할 수

있습니다. 이 테스트는 SAML을 활성화하기 위한 마지막 단계에서도 수행됩니다.

.시작하기 전에

* IDP 메타데이터 파일을 Unified Manager로 가져옵니다.

* 컨트롤러의 서비스 공급자 메타데이터 파일은 신뢰 관계를 위해 IDP 시스템으로 가져옵니다.

.단계

. Test SSO Login * 링크를 선택합니다.

+

SSO 자격 증명을 입력하기 위한 대화 상자가 열립니다.

. 보안 관리자 권한과 모니터 권한이 모두 있는 사용자의 로그인 자격 증명을 입력합니다.

+

시스템에서 로그인을 테스트하는 동안 대화 상자가 열립니다.

. 테스트 성공 메시지를 찾습니다. 테스트가 성공적으로 완료되면 SAML 활성화를 위한 다음 단계로

이동합니다.

+

테스트가 성공적으로 완료되지 않으면 추가 정보와 함께 오류 메시지가 나타납니다. 다음을

확인합니다.

+

** 사용자는 보안 관리자 및 모니터 권한이 있는 그룹에 속합니다.

** IDP 서버에 대해 업로드한 메타데이터가 정확합니다.

** SP 메타데이터 파일의 컨트롤러 주소가 올바릅니다.

== 5단계: SAML을 활성화합니다

마지막 단계는 사용자 인증을 위해 SAML 구성을 완료하는 것입니다. 이 프로세스 중에 SSO

로그인을 테스트하라는 메시지가 표시됩니다. SSO 로그인 테스트 프로세스는 이전 단계에서

설명합니다.
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.시작하기 전에

* IDP 메타데이터 파일을 Unified Manager로 가져옵니다.

* 컨트롤러의 서비스 공급자 메타데이터 파일은 신뢰 관계를 위해 IDP 시스템으로 가져옵니다.

* 하나 이상의 Monitor 및 Security Admin 역할 매핑이 구성되어 있습니다.

[CAUTION]

====

* 편집 및 사용 안 함. * SAML이 활성화되면 사용자 인터페이스를 통해 이를 _비활성화할 수

없으며 IDP 설정을 편집할 수도 없습니다. SAML 구성을 비활성화하거나 편집해야 하는 경우 기술

지원 부서에 지원을 요청하십시오.

====

.단계

. SAML * 탭에서 * SAML * 활성화 링크를 선택합니다.

+

Confirm Enable SAML(SAML 활성화 확인) 대화 상자가 열립니다.

. 을 입력하고 `enable` * 사용 * 을 클릭합니다.

. SSO 로그인 테스트에 대한 사용자 자격 증명을 입력합니다.

.결과

시스템에서 SAML을 활성화하면 모든 활성 세션이 종료되고 SAML을 통해 사용자 인증이

시작됩니다.

[[IDff24e1bb5720f65d55e1a88322cf7ffd]]

= SAML 역할 매핑을 변경합니다

:allow-uri-read:

:experimental:

:icons: font

:relative_path: ./um-certificates/

:imagesdir: {root_path}{relative_path}../media/

[role="lead"]

이전에 Access Management에 SAML을 구성한 경우 IDP 그룹과 스토리지 배열의 사전 정의된

역할 간의 역할 매핑을 변경할 수 있습니다.

.시작하기 전에

* 보안 관리자 권한이 포함된 사용자 프로필로 로그인해야 합니다. 그렇지 않으면 Access

Management 기능이 나타나지 않습니다.

* IDP 관리자가 IDP 시스템에서 사용자 속성 및 그룹 구성원을 구성했습니다.

* SAML이 구성 및 활성화되었습니다.
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.단계

. 메뉴: 설정 [Access Management](액세스 관리)를 선택합니다.

. SAML * 탭을 선택합니다.

. 역할 매핑 * 을 선택합니다.

+

역할 매핑 대화 상자가 열립니다.

. IDP 사용자 특성 및 그룹을 미리 정의된 역할에 할당합니다. 그룹은 여러 개의 역할을 할당할

수 있습니다.

+

[CAUTION]

====

SAML이 활성화되어 있는 동안에는 권한을 제거하지 않도록 주의하십시오. 그렇지 않으면 Unified

Manager에 액세스할 수 없게 됩니다.

====

+

.필드 상세정보

[%collapsible]

====

[cols="25h,~"]

|===

| 설정 | 설명

 a|

* 매핑 *

 a|

사용자 속성

 a|

매핑할 SAML 그룹의 속성(예: "구성원")을 지정합니다.

 a|

속성 값

 a|

매핑할 그룹의 속성 값을 지정합니다.

 a|
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역할

 a|

필드를 클릭하고 속성에 매핑할 스토리지 시스템의 역할 중 하나를 선택합니다. 이 그룹에 포함할

각 역할을 개별적으로 선택해야 합니다. Monitor 역할은 Unified Manager에 로그인하기 위한

다른 역할과 함께 필요합니다. 보안 관리자 역할은 하나 이상의 그룹에 할당해야 합니다. 매핑된

역할에는 다음 권한이 포함됩니다.

** * 스토리지 관리자 * -- 스토리지 객체(예: 볼륨 및 디스크 풀)에 대한 전체 읽기/쓰기

액세스이지만 보안 구성에 대한 액세스는 없습니다.

** * 보안 관리자 * -- 액세스 관리, 인증서 관리, 감사 로그 관리 및 레거시 관리 인터페이스

(기호)를 켜거나 끌 수 있는 기능의 보안 구성에 액세스합니다.

** * 지원 관리자 * -- 스토리지 어레이의 모든 하드웨어 리소스, 장애 데이터, MEL 이벤트 및

컨트롤러 펌웨어 업그레이드에 액세스합니다. 스토리지 객체 또는 보안 구성에 대한 액세스 권한이

없습니다.

** * Monitor * -- 모든 스토리지 객체에 대한 읽기 전용 액세스이지만 보안 구성에 대한

액세스는 없습니다.

|===

====

+

NOTE: Monitor 역할은 관리자를 포함한 모든 사용자에게 필요합니다. Monitor 역할이 없는

모든 사용자는 Unified Manager가 올바르게 작동하지 않습니다.

. 선택적으로 * 다른 매핑 추가 * 를 클릭하여 그룹 대 역할 매핑을 추가로 입력합니다.

. 저장 * 을 클릭합니다.

.결과

이 작업을 완료하면 활성 사용자 세션이 종료됩니다. 현재 사용자 세션만 유지됩니다.

[[ID50a555d2654700e0313b75294d567d2a]]

= SAML 서비스 공급자 파일을 내보냅니다

:allow-uri-read:

:experimental:

:icons: font

:relative_path: ./um-certificates/

:imagesdir: {root_path}{relative_path}../media/

[role="lead"]

필요한 경우 스토리지 배열에 대한 서비스 공급자 메타데이터를 내보내고 해당 파일을

IdP(Identity Provider) 시스템으로 다시 가져올 수 있습니다.

97



.시작하기 전에

* 보안 관리자 권한이 포함된 사용자 프로필로 로그인해야 합니다. 그렇지 않으면 Access

Management 기능이 나타나지 않습니다.

* SAML이 구성 및 활성화되었습니다.

.이 작업에 대해

이 작업에서는 컨트롤러에서 메타데이터를 내보냅니다. IDP는 컨트롤러와 신뢰 관계를 설정하고

인증 요청을 처리하기 위해 이 메타데이터가 필요합니다. 이 파일에는 IDP가 요청을 보내는 데

사용할 수 있는 컨트롤러 도메인 이름 또는 IP 주소와 같은 정보가 포함되어 있습니다.

.단계

. 메뉴: 설정 [Access Management](액세스 관리)를 선택합니다.

. SAML * 탭을 선택합니다.

. 내보내기 * 를 선택합니다.

+

서비스 공급자 파일 내보내기 대화 상자가 열립니다.

. 내보내기 * 를 클릭하여 메타데이터 파일을 로컬 시스템에 저장합니다.

+

[NOTE]

====

도메인 이름 필드는 읽기 전용입니다.

====

+

파일이 저장된 위치를 기록해 둡니다.

. 로컬 시스템에서 내보낸 XML 형식의 서비스 공급자 메타데이터 파일을 찾습니다.

. IDP 서버에서 서비스 공급자 메타데이터 파일을 가져옵니다. 파일을 직접 가져오거나 컨트롤러

정보를 수동으로 입력할 수 있습니다.

. 닫기 * 를 클릭합니다.

:leveloffset: -1

= FAQ 를 참조하십시오

:leveloffset: +1

[[IDf1af71cb47a63c01a630b67d72586836]]

= 로그인할 수 없는 이유는 무엇입니까?
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로그인을 시도할 때 오류가 발생하면 다음과 같은 가능한 원인을 검토하십시오.

다음과 같은 이유 중 하나로 인해 로그인 오류가 발생할 수 있습니다.

* 잘못된 사용자 이름 또는 암호를 입력했습니다.

* 권한이 부족합니다.

* 여러 번 로그인을 시도했으나 실패하여 잠금 모드가 시작되었습니다. 다시 로그인하려면 10분

정도 기다립니다.

* SAML 인증이 활성화되었습니다. 로그인하려면 브라우저를 새로 고치십시오.

[[ID7f77fcf786a0d5dd3cc872bf4f8bda91]]

= 디렉토리 서버를 추가하기 전에 알아야 할 사항은 무엇입니까?
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Access Management에서 디렉터리 서버를 추가하기 전에 특정 요구 사항을 충족해야 합니다.

* 사용자 그룹은 디렉토리 서비스에 정의되어 있어야 합니다.

* 도메인 이름, 서버 URL, 그리고 선택적으로 바인딩 계정 사용자 이름 및 암호를 포함하여 LDAP

서버 자격 증명을 사용할 수 있어야 합니다.

* 보안 프로토콜을 사용하는 LDAPS 서버의 경우 로컬 시스템에 LDAP 서버의 인증서 체인을

설치해야 합니다.

[[ID042538eb2c9e041fd19d105d4d719a15]]

= 스토리지 어레이 역할에 매핑하는 방법에 대해 알아야 할 내용은 무엇입니까?
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그룹을 역할에 매핑하기 전에 지침을 검토하십시오.

RBAC(역할 기반 액세스 제어) 기능에는 다음 역할이 포함됩니다.

* * 스토리지 관리자 * -- 스토리지의 스토리지 객체에 대한 전체 읽기/쓰기 액세스이지만 보안

구성에 대한 액세스는 없습니다.

* * 보안 관리자 * -- 액세스 관리 및 인증서 관리에서 보안 구성에 액세스합니다.

* * 지원 관리자 * -- 스토리지 배열, 오류 데이터 및 MEL 이벤트의 모든 하드웨어 리소스에

액세스합니다. 스토리지 객체 또는 보안 구성에 대한 액세스 권한이 없습니다.

* * Monitor * -- 모든 스토리지 객체에 대한 읽기 전용 액세스이지만 보안 구성에 대한

액세스는 없습니다.

[NOTE]

====

Monitor 역할은 관리자를 포함한 모든 사용자에게 필요합니다.

====

LDAP(Lightweight Directory Access Protocol) 서버 및 디렉터리 서비스를 사용하는

경우 다음 사항을 확인하십시오.

* 관리자가 디렉토리 서비스에 사용자 그룹을 정의했습니다.

* LDAP 사용자 그룹의 그룹 도메인 이름을 알고 있습니다.

== SAML

스토리지 어레이에 포함된 SAML(Security Assertion Markup Language) 기능을 사용하는

경우 다음 사항을 확인하십시오.

* IDP(Identity Provider) 관리자가 IDP 시스템에서 사용자 속성 및 그룹 구성원을

구성했습니다.

* 그룹 구성원 이름을 알고 있습니다.

* 매핑할 그룹의 속성 값을 알고 있습니다. 정규식이 지원됩니다. 이러한 특수 정규식 문자는

(`\`정규식 패턴의 일부가 아닌 경우 백슬래시를 사용하여 이스케이프해야 합니다.

+

[listing]

----

\.[]{}()<>*+-=!?^$|

----

* Monitor 역할은 관리자를 포함한 모든 사용자에게 필요합니다. Monitor 역할이 없는 모든

사용자는 Unified Manager가 올바르게 작동하지 않습니다.
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[[IDdf124a1a932fa5a003265912ac142188]]

= SAML을 구성 및 활성화하기 전에 알아야 할 내용은 무엇입니까?
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인증을 위해 SAML(Security Assertion Markup Language) 기능을 구성 및 활성화하기 전에

다음 요구 사항을 충족하고 SAML 제한 사항을 이해해야 합니다.

== 요구 사항

시작하기 전에 다음 사항을 확인하십시오.

* ID 공급자(IDP)가 네트워크에 구성되어 있습니다. IDP는 사용자의 자격 증명을 요청하고

사용자가 성공적으로 인증되었는지 확인하는 데 사용되는 외부 시스템입니다. 보안 팀은 IDP를

유지 관리할 책임이 있습니다.

* IDP 관리자가 IDP 시스템에서 사용자 속성 및 그룹을 구성했습니다.

* IDP 관리자는 IDP가 인증 시 이름 ID를 반환하는 기능을 지원하도록 했습니다.

* 관리자는 NTP 서버를 통해 또는 컨트롤러 클럭 설정을 조정하여 IDP 서버 및 컨트롤러 클록이

동기화되도록 했습니다.

* IDP 메타데이터 파일은 IDP 시스템에서 다운로드되며 Unified Manager 액세스에 사용되는

로컬 시스템에서 사용할 수 있습니다.

* 스토리지 배열의 컨트롤러에 있는 IP 주소 또는 도메인 이름을 알고 있습니다.

== 제한 사항

위의 요구 사항 외에 다음과 같은 제한 사항을 이해해야 합니다.

* SAML이 활성화되면 사용자 인터페이스를 통해 이를 _비활성화할 수 없으며 IDP 설정을 편집할

수도 없습니다. SAML 구성을 비활성화하거나 편집해야 하는 경우 기술 지원 부서에 지원을

요청하십시오. 최종 구성 단계에서 SAML을 활성화하기 전에 SSO 로그인을 테스트하는 것이

좋습니다. (SAML을 활성화하기 전에 SSO 로그인 테스트도 수행합니다.)

* 나중에 SAML을 사용하지 않도록 설정하면 이전 구성(로컬 사용자 역할 및/또는 디렉터리

서비스)이 자동으로 복원됩니다.

* 디렉토리 서비스가 현재 사용자 인증을 위해 구성된 경우 SAML은 해당 구성을 재정의합니다.

* SAML이 구성된 경우 다음 클라이언트가 스토리지 시스템 리소스에 액세스할 수 없습니다.

+
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** 엔터프라이즈 관리 창(EMW)

** CLI(Command-Line Interface)

** SDK(소프트웨어 개발자 키트) 클라이언트

** 대역내 클라이언트

** HTTP 기본 인증 REST API 클라이언트

** 표준 REST API 끝점을 사용하여 로그인합니다

[[IDb609980c3d0565a72b9a38e102a920a3]]

= 로컬 사용자는 무엇입니까?
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로컬 사용자는 시스템에 미리 정의되어 있으며 특정 권한을 포함합니다.

로컬 사용자는 다음과 같습니다.

* * admin * -- 시스템의 모든 기능에 액세스할 수 있는 슈퍼 관리자. 이 사용자는 모든 역할을

포함합니다. 암호는 처음 로그인할 때 설정해야 합니다.

* * 스토리지 * -- 모든 스토리지 프로비저닝을 담당하는 관리자. 이 사용자에게는 스토리지

관리자, 지원 관리자 및 모니터 역할이 포함됩니다. 이 계정은 암호를 설정할 때까지

비활성화됩니다.

* * 보안 * -- 액세스 관리 및 인증서 관리를 포함한 보안 구성을 담당하는 사용자입니다. 이

사용자는 보안 관리자 및 모니터 역할을 포함합니다. 이 계정은 암호를 설정할 때까지

비활성화됩니다.

* * 지원 * -- 하드웨어 리소스, 오류 데이터 및 펌웨어 업그레이드를 담당하는 사용자입니다. 이

사용자에게는 지원 관리자 및 모니터 역할이 포함됩니다. 이 계정은 암호를 설정할 때까지

비활성화됩니다.

* * monitor * -- 시스템에 대한 읽기 전용 액세스 권한이 있는 사용자입니다. 이 사용자는

Monitor 역할만 포함합니다. 이 계정은 암호를 설정할 때까지 비활성화됩니다.

* * rw * (읽기/쓰기) -- 이 사용자는 스토리지 관리자, 지원 관리자 및 모니터 역할을

포함합니다. 이 계정은 암호를 설정할 때까지 비활성화됩니다.

* * ro * (읽기 전용) -- 이 사용자는 Monitor 역할만 포함합니다. 이 계정은 암호를 설정할

때까지 비활성화됩니다.

:leveloffset: -1
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