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SAP HANA를 위한 BlueXP 백업 및 복구 - 클라우드
오브젝트 스토리지를 백업 대상으로 합니다

SAP HANA를 위한 BlueXP 백업 및 복구 - 클라우드 오브젝트
스토리지를 백업 대상으로 합니다

개요

이 문서에서는 NetApp BlueXP를 통해 사내 데이터 저장소에서 클라우드 기반 오브젝트 저장소로 데이터를 보호하기
위해 SAP HANA를 설정하고 구성하는 방법을 설명합니다. 솔루션의 BlueXP 백업 및 복구 부분에 대해 다룹니다. 이
솔루션은 NetApp Snap Center를 사용하는 사내 SAP HANA 백업 솔루션의 향상된 기능으로 SAP HANA 백업을
클라우드 기반 오브젝트 스토리지에 비용 효율적으로 장기간 아카이빙하고 AWS Glacier/Deep Glacier와 같은
아카이브 스토리지에 오브젝트 스토리지를 선택적으로 계층화할 수 있습니다. Microsoft Azure Blob Archive 및 GCP

아카이브 스토리지.

사내 SAP HANA 백업 및 복구 솔루션의 설정 및 구성은 에 설명되어 있습니다 "TR-4614: SnapCenter를 사용한 SAP

HANA 백업 및 복구(netapp.com)".

이 TR에서는 AWS S3 오브젝트 스토리지를 사용하는 SAP HANA용 BlueXP 백업 및 복구를 통해 온프레미스
SnapCenter 기반 SAP HANA 백업 및 복구 솔루션을 개선하는 방법에 대해서만 설명합니다. AWS S3 대신 Microsoft

Azure 및 GCP 오브젝트 스토리지를 사용하는 설정 및 구성은 비슷하지만 이 문서에서는 설명하지 않습니다.

BlueXP 백업 및 복구 아키텍처

BlueXP 백업 및 복구는 SaaS 솔루션으로, NetApp 온프레미스 스토리지에서 실행되는 애플리케이션의 데이터 보호
기능을 클라우드로 제공합니다. NetApp 스토리지를 사용하여 SAP HANA에 대한 효율적인 애플리케이션 정합성이
보장된 정책 기반 보호를 제공합니다. 또한 BlueXP 백업 및 복구를 통해 중앙 집중식 제어 및 감독을 지원하는 동시에
사용자에게 애플리케이션별 백업 및 복원 작업의 관리 기능을 위임합니다.

BlueXP 백업 및 복구는 NetApp BlueXP 내에서 SaaS로 실행되며 프레임워크와 UI를 활용합니다. BlueXP 작업 환경
프레임워크는 NetApp ONTAP 기반의 사내 스토리지 및 NetApp SnapCenter Server에 대한 자격 증명을 구성하고
관리하는 데 사용됩니다.

BlueXP 커넥터를 고객 가상 네트워크 내에 구축해야 합니다. 사이트 간 VPN 연결과 같이 온-프레미스 환경과 클라우드
환경 간의 연결이 필요합니다. NetApp SaaS 구성 요소와 고객 환경 간의 통신은 커넥터를 통해서만 수행됩니다.

커넥터가 ONTAP 및 SnapCenter 관리 API를 사용하여 스토리지 작업을 실행하고 있습니다.

온프레미스 스토리지와 클라우드 버킷 간의 데이터 전송은 AES 256비트 유휴 암호화, 전송 중 TLS/HTTPS 암호화,

CMK(고객 관리 키) 지원으로 엔드 투 엔드 보호를 제공합니다. 를 누릅니다
백업된 데이터는 변경 및 삭제가 불가능한 WORM 상태로 저장됩니다. 오브젝트 스토리지의 데이터에 액세스하는
유일한 방법은 NetApp CVO를 포함한 NetApp ONTAP 기반 스토리지에 복원하는 것입니다.
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설치 및 구성 단계 개요

필요한 설치 및 구성 단계는 세 가지 영역으로 나눌 수 있습니다. 를 누릅니다
NetApp 스냅 센터에서 SAP HANA 백업 구성을 구성해야 합니다. 첫 번째 위치에서 SAP HANA용 Snap Center를
설정할 수 있습니다 "SnapCenter 구성(netapp.com)".

1. NetApp BlueXP 구성 요소의 설치 및 구성

데이터 보호 솔루션의 초기 설정 중에 한 번 수행해야 합니다.

2. NetApp SnapCenter의 준비 단계

보호해야 하는 각 SAP HANA 데이터베이스에 대해 수행해야 합니다.

3. BlueXP 백업 및 복구의 구성 단계

보호해야 하는 각 SAP HANA 데이터베이스에 대해 수행해야 합니다.

NetApp BlueXP 하이브리드 애플리케이션 백업의 설치 및 구성

NetApp BlueXP 구성 요소의 설치 및 구성은 에 설명되어 있습니다 "온프레미스 애플리케이션 데이터 보호 | NetApp

설명서".
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1. 에서 BlueXP에 등록하고 NetApp 계정을 설정하십시오 https://bluexp.netapp.com/.

2. 사용자 환경에 BlueXP 커넥터를 배포합니다. 설명은 에서 확인할 수 있습니다 "커넥터에 대해 알아보기 | NetApp

문서".

3. BlueXP에서 Cloud Backup 라이센스 추가/구매: https://docs.netapp.com/us-en/cloud-manager-backup-

restore/task-licensing-cloud-backup.html.

4. 온프레미스 스토리지를 추가하여 BlueXP에 NetApp 온프레미스 환경과 클라우드 대상을 위한 작업 환경을
조성합니다.

5. 온프레미스 스토리지를 AWS S3 버킷에 대한 새로운 오브젝트 저장소 관계를 생성한다.

6. SnapCenter에서 SAP HANA 시스템 리소스를 구성합니다.

7. 작업 환경에 Snap Center를 추가합니다.

8. 사용자 환경에 대한 정책을 만듭니다.

9. SAP HANA 시스템 보호.

SAP HANA용 BlueXP 백업 및 복구 구성

BlueXP의 작업 환경을 구축합니다

사내 스토리지 시스템을 작업 환경에 추가합니다.

1. 왼쪽 메뉴에서 * 스토리지 * → * Canvas * → * My Working * Environment를 선택합니다.

2. + 작업 환경 추가 * 를 누릅니다. 를 누릅니다

3. 온-프레미스 * 를 선택합니다. 를 누릅니다
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4. Discover on-premise ONTAP * 를 선택합니다. 를 누릅니다

5. ONTAP 클러스터의 IP 주소와 암호를 추가하고 * Discover * 를 누릅니다. 를 누릅니다
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6. 이제 ONTAP 클러스터를 사용할 수 있습니다. 를 누릅니다

온프레미스 스토리지 시스템과 오브젝트 스토리지 버킷 간의 관계를 생성합니다

온프레미스 스토리지와 S3 버킷 간의 관계는 볼륨에 대한 백업을 생성하거나 애플리케이션 백업을 활성화하여
수행합니다. 기존 사이트 간 VPN을 사용하여 데이터를 사내에서 S3로 전송할 경우 VPC 엔드포인트를 사용해야 하므로
온프레미스 스토리지와 S3 버킷 간의 관계를 생성하는 데 볼륨 백업을 사용해야 합니다. 를 누릅니다
이 문서를 작성할 때 애플리케이션 백업 워크플로우에서는 S3 버킷을 액세스할 VPC 엔드포인트를 선택할 수 없습니다.

를 누릅니다
을 참조하십시오 "Amazon S3-Amazon Virtual Private Cloud에 대한 게이트웨이 엔드포인트" VPC 내에서 S3에 대한
VPC 엔드포인트를 설정하는 방법

첫 번째 볼륨 백업을 생성하려면 다음 단계를 수행하십시오.
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1. 보호 * 를 통해 * 백업 및 복구 * 로 이동하고 * 볼륨 * 을 선택합니다. 를 누릅니다

2. 백업 활성화 * 버튼을 누릅니다. 를 누릅니다

3. 원하는 온프레미스 스토리지 시스템을 선택하고 * Activate Backup * 을 클릭합니다. 를 누릅니다
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4. 백업 * 을 선택합니다. 를 누릅니다

5. SAP HANA 데이터 파일과 동일한 SVM에 저장된 볼륨을 선택하고 * Next * 를 누릅니다. 이 예에서는
/HANA/shared 볼륨을 선택했습니다. 를 누릅니다

7



6. * Continue *, 기존 정책이 있는 경우. 를 누릅니다

7. 백업 옵션 * 을 선택하고 원하는 백업 공급자를 선택합니다. 이 예에서는 AWS입니다. 를 누릅니다
기존 정책에 대한 옵션을 선택된 상태로 유지합니다. 를 누릅니다
사용하지 않을 옵션의 선택을 취소합니다. 를 누릅니다
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8. 새 버킷을 만들거나 기존 버킷을 선택하십시오. AWS 계정 설정, regio, 액세스 키 및 비밀 키를 제공합니다. 다음 *

을 누릅니다. 를 누릅니다

9. 온프레미스 스토리지 시스템의 올바른 IPspace를 선택하고 * Privat Endpoint Configuration * 을 선택한 다음
S3의 VPC 엔드포인트를 선택합니다. 다음 * 을 누릅니다. 를 누릅니다
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10. 구성을 검토하고 * 백업 활성화 * 를 누릅니다. 를 누릅니다

11. 백업이 성공적으로 시작되었습니다. 를 누릅니다
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SnapCenter에서 SAP HANA 시스템 리소스를 구성합니다

1. SAP HANA 시스템이 저장된 SVM(이 예제의 HANA)이 클러스터를 통해 추가되었는지 확인합니다. SVM만
추가된 경우 클러스터를 추가합니다. 를 누릅니다

2. 일별, 주별 또는 월별 스케줄 유형을 사용하여 스케줄 정책을 정의합니다. 를 누릅니다
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3. SAP HANA 시스템에 새 정책을 추가하고 일별 일정을 할당합니다. 를 누릅니다

4. 이 정책으로 구성된 새 백업은 정의된 스케줄에 따라 정책이 실행된 후에 사용할 수 있습니다.
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BlueXP 작업 환경에 SnapCenter 추가

1. 왼쪽 메뉴에서 * 보호 * → * 백업 및 복구 * → * 애플리케이션 * 을 선택합니다.

2. 풀다운 메뉴에서 * Hybrid * 를 선택합니다. 를 누릅니다

3. 설정 메뉴에서 * SnapCenter 서버 * 를 선택합니다. 를 누릅니다

4. SnapCenter 서버를 등록합니다. 를 누릅니다
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5. SnapCenter 서버 자격 증명을 추가합니다. 를 누릅니다

6. SnapCenter 서버가 추가되고 데이터가 검색됩니다. 를 누릅니다

14



7. 검색 작업이 완료되면 SAP HANA 시스템을 사용할 수 있습니다. 를 누릅니다

응용 프로그램 백업에 대한 백업 정책 생성

1. 설정 메뉴에서 * 정책 * 을 선택합니다. 를 누릅니다
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2. 원하는 경우 * 정책 생성 * 을 클릭하여 새 정책을 생성합니다. 를 누릅니다

3. 정책 이름과 원하는 SnapMirror 레이블을 제공하고 원하는 옵션을 선택한 후 * Create * 를 누릅니다. 를 누릅니다
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4. 새 정책을 사용할 수 있습니다. 를 누릅니다

Cloud Backup for Applications를 사용하여 SAP HANA 데이터베이스를 보호합니다

1. SAP HANA 시스템의 경우 * 백업 활성화 * 를 선택합니다. 를 누릅니다
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2. 이전에 생성한 정책을 선택하고 * Next * 를 클릭합니다. 를 누릅니다

3. 스토리지 시스템과 커넥터가 미리 구성되어 있으므로 백업이 활성화됩니다. 를 누릅니다
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4. 작업이 완료되면 시스템이 나열됩니다. 를 누릅니다

5. 일정 시간이 지나면 SAP HANA 시스템의 세부 정보 보기에 백업이 나열됩니다. 를 누릅니다
매일 백업이 다음 날에 나열됩니다. 를 누릅니다
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일부 환경에서는 SnapMirror 소스의 기존 일정 설정을 제거해야 할 수도 있습니다. 이렇게 하려면 소스 ONTAP

시스템에서 다음 명령을 실행하십시오. snapmirror modify -destination -path <hana-cloud-svm>:

<SID_data_mnt00001>_copy -schedule "".

SAP HANA BlueXP 백업 복원

백업으로부터 복원은 클라우드 내의 온프레미스 NetApp ONTAP 기반 스토리지 시스템 또는
NetApp CVO로만 수행할 수 있습니다. 복원은 다음 단계를 수행하여 수행할 수 있습니다.

1. BlueXP UI에서 * Protection  >  Backup and Recovery  >  Applications * 를 클릭하고 하이브리드를 선택합니다.

2.  필터 기준  필드에서  유형 * 필터를 선택하고 드롭다운에서 * HANA * 를 선택합니다.

3.   복원할 데이터베이스에 해당하는 * View Details * 를 클릭합니다. 를 누릅니다
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4. 원하는 백업을 선택하고 스토리지 내보내기 를 선택합니다. 를 누릅니다

5. 원하는 옵션을 제공합니다.

a. NAS 환경의 경우 객체 저장소에서 복구된 볼륨을 내보낼 호스트의 FQDN 또는 IP 주소를 지정합니다.

b. SAN 환경의 경우 오브젝트 저장소에서 복원된 볼륨의 LUN이 매핑될 호스트의 이니시에이터를 지정합니다.

6. 스냅샷이 아카이브 스토리지에 있는 경우 아카이브 스토리지에서 데이터를 복원하는 우선 순위를 선택합니다.

7. 소스 스토리지에 공간이 부족하거나 소스 스토리지가 다운된 경우 * 저장 위치 변경 * 을 선택합니다.

8.  저장 위치 변경 * 을 선택하면 대상 볼륨에 접미사를 추가할 수 있습니다. 확인란을 선택하지 않은 경우
기본적으로 *_restore * 가 대상 볼륨에 추가됩니다.  다음 * 을 클릭합니다.

9. 저장소 위치 변경 을 선택한 경우 개체 저장소에서 복원된 데이터가 저장소 매핑 페이지에 저장될 대체 저장소 위치
세부 정보를 지정하고 * 다음 * 을 클릭합니다.

10. 세부 정보를 검토하고 * 복원 * 을 클릭합니다. 를 누릅니다
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를 누릅니다
를 누릅니다
이 작업은 지정된 호스트에 대해 복구된 백업의 스토리지 내보내기만 수행합니다. 호스트에서 파일 시스템을
수동으로 마운트하고 데이터베이스를 불러와야 합니다. 볼륨을 사용한 후에는 스토리지 관리자가 ONTAP

클러스터에서 볼륨을 삭제할 수 있습니다.

추가 정보 및 버전 기록

추가 정보를 찾을 수 있는 위치

이 문서에 설명된 정보에 대해 자세히 알아보려면 다음 문서 및/또는 웹 사이트를 검토하십시오.

• NetApp BlueXP 백업 및 복구 제품 설명서
"온프레미스 애플리케이션 데이터 보호 | NetApp 설명서"

• SnapCenter+를 사용한 SAP HANA 백업 및 복구
https://docs.netapp.com/us-en/netapp-solutions-sap/backup/saphana-br-scs-overview.html#the-netapp-

solution

버전 기록

버전 날짜 문서 버전 기록

버전 1.0 2024년 3월 초기 버전

을 참조하십시오 "상호 운용성 매트릭스 툴(IMT)" NetApp Support 사이트에서 본 문서에 기술된 제품과 기능 버전이
귀사의 환경에서 지원되는지 확인하십시오. NetApp IMT에는 NetApp이 지원하는 구성을 설계하는 데 사용할 수 있는
제품 구성요소 및 버전이 정의되어 있습니다. 구체적인 결과는 게시된 기술사양과 그에 따른 고객 설치 환경에 따라
달라집니다.
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