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AWS/VMC에서 워크로드 보호

TR-4931: Amazon Web Services 및 Guest Connect에서
VMware Cloud를 사용한 재해 복구

저자: Chris Reno, Josh Powell, Suesh Thoppay - NetApp 솔루션 엔지니어링

개요

조직에서는 중대한 운영 중단이 발생할 경우 비즈니스 크리티컬 애플리케이션을 신속하게 복구할 수 있도록 검증된
DR(재해 복구) 환경과 계획을 반드시 수립해야 합니다. 이 솔루션은 사내 및 AWS 기반의 VMware Cloud 모두에서
VMware 및 NetApp 기술을 중심으로 DR 사용 사례를 시연하는 데 초점을 맞춥니다.

NetApp은 오랫동안 VMware와 통합해왔습니다. 수만 명의 고객이 가상화 환경의 스토리지 파트너로 NetApp을
선택했다는 것이 증명되었습니다. 이러한 통합은 클라우드의 게스트 연결 옵션 및 최근 NFS 데이터 저장소와의
통합에서도 계속됩니다. 이 솔루션은 일반적으로 게스트 연결 스토리지라고 하는 사용 사례에 중점을 둡니다.

게스트 연결 스토리지에서 게스트 VMDK는 VMware 프로비저닝된 데이터 저장소에 구축되고 애플리케이션 데이터는
iSCSI 또는 NFS에 보관되며 VM에 직접 매핑됩니다. 다음 그림과 같이 Oracle 및 MS SQL 애플리케이션을 사용하여
DR 시나리오를 보여 줍니다.

가정, 전제 조건 및 구성 요소 개요

이 솔루션을 구축하기 전에 구성 요소 개요, 솔루션을 구축하는 데 필요한 전제 조건 및 이 솔루션을 문서화하는 데
필요한 가정을 검토하십시오.

"DR 솔루션 요구 사항, 사전 요청 및 계획"

SnapCenter를 사용하여 DR 수행

이 솔루션에서 SnapCenter는 SQL Server 및 Oracle 애플리케이션 데이터에 대해 애플리케이션 정합성이 보장되는
스냅샷을 제공합니다. 이 구성은 SnapMirror 기술과 함께 사내 AFF와 FSx ONTAP 클러스터 간에 고속 데이터 복제를
제공합니다. 또한 Veeam Backup & Replication은 가상 머신에 백업 및 복원 기능을 제공합니다.

이 섹션에서는 백업 및 복원을 위한 SnapCenter, SnapMirror 및 Veeam의 구성에 대해 살펴봅니다.
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다음 섹션에서는 보조 사이트에서 페일오버를 완료하는 데 필요한 구성 및 단계에 대해 설명합니다.

SnapMirror 관계 및 보존 일정을 구성합니다

SnapCenter는 장기간 아카이브 및 보존을 위해 운영 스토리지 시스템(운영 > 미러) 및 보조 스토리지 시스템(운영 >

소산) 내의 SnapMirror 관계를 업데이트할 수 있습니다. 이렇게 하려면 SnapMirror를 사용하여 대상 볼륨과 소스 볼륨
간의 데이터 복제 관계를 설정하고 초기화해야 합니다.

소스 및 타겟 ONTAP 시스템은 Amazon VPC 피어링, 전송 게이트웨이, AWS Direct Connect 또는 AWS VPN을
사용하여 피어링된 네트워크에 있어야 합니다.

온프레미스 ONTAP 시스템과 FSx ONTAP 간에 SnapMirror 관계를 설정하려면 다음 단계가 필요합니다.

을 참조하십시오 "ONTAP용 FSX – ONTAP 사용 설명서" FSx를 사용하여 SnapMirror 관계를 만드는
방법에 대한 자세한 내용은 를 참조하십시오.

소스 및 대상 클러스터간 논리 인터페이스를 기록합니다

사내에 상주하는 소스 ONTAP 시스템의 경우 System Manager 또는 CLI에서 클러스터 간 LIF 정보를 검색할 수
있습니다.

1. ONTAP System Manager에서 네트워크 개요 페이지로 이동하여 FSx가 설치된 AWS VPC와 통신하도록
구성된 Type:Intercluster의 IP 주소를 검색합니다.

2. FSx의 Intercluster IP 주소를 검색하려면 CLI에 로그인하여 다음 명령을 실행합니다.

FSx-Dest::> network interface show -role intercluster
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ONTAP와 FSx 간에 클러스터 피어링을 설정합니다

ONTAP 클러스터 간에 클러스터 피어링을 설정하려면 시작 ONTAP 클러스터에 입력된 고유한 암호가 다른 피어
클러스터에서 확인되어야 합니다.

1. 'cluster peer create' 명령을 사용하여 대상 FSx 클러스터에서 피어링을 설정합니다. 메시지가 표시되면 소스
클러스터에서 나중에 사용되는 고유한 암호를 입력하여 생성 프로세스를 마칩니다.

FSx-Dest::> cluster peer create -address-family ipv4 -peer-addrs

source_intercluster_1, source_intercluster_2

Enter the passphrase:

Confirm the passphrase:

2. 소스 클러스터에서 ONTAP System Manager 또는 CLI를 사용하여 클러스터 피어 관계를 설정할 수
있습니다. ONTAP 시스템 관리자에서 보호 > 개요 로 이동하고 피어 클러스터 를 선택합니다.
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3. 피어 클러스터 대화 상자에서 필요한 정보를 입력합니다.

a. 대상 FSx 클러스터에서 피어 클러스터 관계를 설정하는 데 사용된 암호를 입력합니다.

b. 암호화된 관계를 설정하려면 Yes를 선택합니다.
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c. 대상 FSx 클러스터의 인터클러스터 LIF IP 주소를 입력합니다.

d. 클러스터 피어링 시작 을 클릭하여 프로세스를 마칩니다.

4. 다음 명령을 사용하여 FSx 클러스터에서 클러스터 피어 관계의 상태를 확인합니다.

FSx-Dest::> cluster peer show
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SVM 피어링 관계를 설정합니다

다음 단계는 SnapMirror 관계에 있는 볼륨을 포함하는 소스 스토리지 가상 시스템과 타겟 스토리지 가상 시스템
간에 SVM 관계를 설정하는 것입니다.

1. 소스 FSx 클러스터에서 CLI에서 다음 명령을 사용하여 SVM 피어 관계를 생성합니다.

FSx-Dest::> vserver peer create -vserver DestSVM -peer-vserver

Backup -peer-cluster OnPremSourceSVM -applications snapmirror

2. 소스 ONTAP 클러스터에서 ONTAP System Manager 또는 CLI와 피어링 관계를 수락합니다.

3. ONTAP 시스템 관리자에서 보호 > 개요 로 이동하고 스토리지 VM 피어 아래에서 피어 스토리지 VM 을
선택합니다.

4. 피어 스토리지 VM 대화 상자에서 필수 필드를 입력합니다.

◦ 소스 스토리지 VM입니다

◦ 타겟 클러스터

◦ 대상 스토리지 VM입니다
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5. 피어 스토리지 VM 을 클릭하여 SVM 피어링 프로세스를 완료합니다.
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스냅샷 보존 정책을 생성합니다

SnapCenter는 운영 스토리지 시스템에서 스냅샷 복사본으로 존재하는 백업의 보존 일정을 관리합니다.

SnapCenter에서 정책을 생성할 때 설정됩니다. SnapCenter는 보조 스토리지 시스템에 보존되는 백업에 대한
보존 정책을 관리하지 않습니다. 이러한 정책은 보조 FSx 클러스터에서 생성되고 소스 볼륨과 SnapMirror 관계에
있는 대상 볼륨에 연결된 SnapMirror 정책을 통해 별도로 관리됩니다.

SnapCenter 정책을 생성할 때 SnapCenter 백업을 수행할 때 생성되는 각 스냅샷의 SnapMirror 레이블에
추가되는 2차 정책 레이블을 지정할 수 있습니다.

보조 스토리지에서 이러한 레이블은 스냅샷 보존을 적용하기 위해 대상 볼륨과 관련된 정책 규칙과
일치합니다.

다음 예제는 SQL Server 데이터베이스 및 로그 볼륨의 일일 백업에 사용되는 정책의 일부로 생성된 모든
스냅샷에 존재하는 SnapMirror 레이블을 보여줍니다.

SQL Server 데이터베이스에 대한 SnapCenter 정책을 만드는 방법에 대한 자세한 내용은 을 참조하십시오
"SnapCenter 설명서".

우선 유지할 스냅샷 복사본 수를 결정하는 규칙을 사용하여 SnapMirror 정책을 생성해야 합니다.

1. FSx 클러스터에서 SnapMirror 정책을 생성합니다.

FSx-Dest::> snapmirror policy create -vserver DestSVM -policy

PolicyName -type mirror-vault -restart always

2. SnapCenter 정책에 지정된 2차 정책 레이블과 일치하는 SnapMirror 레이블을 사용하여 정책에 규칙을
추가합니다.

FSx-Dest::> snapmirror policy add-rule -vserver DestSVM -policy

PolicyName -snapmirror-label SnapMirrorLabelName -keep

#ofSnapshotsToRetain

다음 스크립트는 정책에 추가할 수 있는 규칙의 예를 제공합니다.
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FSx-Dest::> snapmirror policy add-rule -vserver sql_svm_dest -policy

Async_SnapCenter_SQL -snapmirror-label sql-ondemand -keep 15

각 SnapMirror 레이블과 유지할 스냅샷 수(보존 기간)에 대한 추가 규칙을 생성합니다.

대상 볼륨을 생성합니다

소스 볼륨에서 스냅샷 복사본을 받을 FSx에 대상 볼륨을 생성하려면 FSx ONTAP에서 다음 명령을 실행합니다.

FSx-Dest::> volume create -vserver DestSVM -volume DestVolName

-aggregate DestAggrName -size VolSize -type DP

소스 볼륨과 타겟 볼륨 간의 SnapMirror 관계를 생성합니다

소스 볼륨과 타겟 볼륨 간에 SnapMirror 관계를 생성하려면 FSx ONTAP에서 다음 명령을 실행합니다.

FSx-Dest::> snapmirror create -source-path

OnPremSourceSVM:OnPremSourceVol -destination-path DestSVM:DestVol -type

XDP -policy PolicyName

SnapMirror 관계 초기화

SnapMirror 관계를 초기화합니다. 이 프로세스에서는 소스 볼륨에서 생성된 새 스냅샷을 시작하여 타겟 볼륨에
복사합니다.

FSx-Dest::> snapmirror initialize -destination-path DestSVM:DestVol

온-프레미스에서 Windows SnapCenter 서버를 배포하고 구성합니다.

9



Windows SnapCenter Server를 사내에 배포합니다

이 솔루션은 NetApp SnapCenter를 사용하여 SQL Server 및 Oracle 데이터베이스의 애플리케이션 정합성이
보장되는 백업을 수행합니다. Veeam Backup & Replication을 사용하여 가상 머신의 VMDK를 백업하면 사내 및
클라우드 기반 데이터 센터를 위한 포괄적인 재해 복구 솔루션을 제공할 수 있습니다.

SnapCenter 소프트웨어는 NetApp Support 사이트에서 제공되며 도메인 또는 작업 그룹에 있는 Microsoft

Windows 시스템에 설치할 수 있습니다. 자세한 계획 가이드 및 설치 지침은 에서 확인할 수 있습니다 "NetApp

문서 센터".

SnapCenter 소프트웨어는 에서 얻을 수 있습니다 "이 링크".

설치가 완료되면 https://Virtual_Cluster_IP_or_FQDN:8146 를 사용하여 웹 브라우저에서 SnapCenter 콘솔에
액세스할 수 있습니다.

콘솔에 로그인한 후 백업 SQL Server 및 Oracle 데이터베이스에 대해 SnapCenter를 구성해야 합니다.
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SnapCenter에 스토리지 컨트롤러를 추가합니다

SnapCenter에 스토리지 컨트롤러를 추가하려면 다음 단계를 수행하십시오.

1. 왼쪽 메뉴에서 스토리지 시스템 을 선택한 다음 새로 만들기 를 클릭하여 스토리지 컨트롤러를 SnapCenter에
추가하는 프로세스를 시작합니다.

2. 스토리지 시스템 추가 대화 상자에서 로컬 온-프레미스 ONTAP 클러스터의 관리 IP 주소와 사용자 이름 및
암호를 추가합니다. 그런 다음 제출 을 클릭하여 스토리지 시스템 검색을 시작합니다.
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3. 이 과정을 반복하여 FSx ONTAP 시스템을 SnapCenter에 추가합니다. 이 경우 Add Storage System 창의
아래쪽에 있는 More Options 를 선택하고 Secondary 의 확인란을 클릭하여 FSx 시스템을 SnapMirror

복사본 또는 기본 백업 스냅샷으로 업데이트된 보조 스토리지 시스템으로 지정합니다.
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SnapCenter에 스토리지 시스템을 추가하는 방법에 대한 자세한 내용은 에서 설명서를 참조하십시오 "이 링크".
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SnapCenter에 호스트를 추가합니다

다음 단계는 SnapCenter에 호스트 애플리케이션 서버를 추가하는 것입니다. 이 프로세스는 SQL Server와
Oracle에서 모두 비슷합니다.

1. 왼쪽 메뉴에서 호스트 를 선택한 다음 추가 를 클릭하여 스토리지 컨트롤러를 SnapCenter에 추가하는
프로세스를 시작합니다.

2. 호스트 추가 창에서 호스트 유형, 호스트 이름 및 호스트 시스템 자격 증명을 추가합니다. 플러그인 유형을
선택합니다. SQL Server의 경우 Microsoft Windows 및 Microsoft SQL Server 플러그인을 선택합니다.

3. Oracle의 경우 호스트 추가 대화 상자에서 필수 필드를 입력하고 Oracle Database 플러그인의 확인란을
선택합니다. 그런 다음 제출 을 클릭하여 검색 프로세스를 시작하고 호스트를 SnapCenter에 추가합니다.

14
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SnapCenter 정책을 생성합니다

정책은 백업 작업에 대해 따라야 할 특정 규칙을 설정합니다. 여기에는 백업 일정, 복제 유형 및 SnapCenter에서
트랜잭션 로그 백업 및 잘라내기를 처리하는 방식이 포함되며 이에 국한되지 않습니다.

SnapCenter 웹 클라이언트의 설정 섹션에서 정책에 액세스할 수 있습니다.

SQL Server 백업에 대한 정책을 생성하는 방법에 대한 자세한 내용은 를 참조하십시오 "SnapCenter 설명서".

Oracle 백업에 대한 정책을 생성하는 방법에 대한 자세한 내용은 를 참조하십시오 "SnapCenter 설명서".

• 참고: *

• 정책 생성 마법사를 진행하는 동안 복제 섹션을 특별히 기록해 둡니다. 이 섹션에서는 백업 프로세스 중에
사용할 보조 SnapMirror 복사본의 유형을 설명합니다.

• “로컬 스냅샷 복사본을 생성한 후 SnapMirror 업데이트” 설정은 동일한 클러스터에 상주하는 두 스토리지 가상
시스템 사이에 SnapMirror 관계가 존재하는 경우 SnapMirror 관계를 업데이트하는 것을 의미합니다.

• “로컬 스냅샷 복사본을 만든 후 SnapVault 업데이트” 설정은 두 개의 개별 클러스터와 온-프레미스 ONTAP

시스템과 Cloud Volumes ONTAP 또는 FSxN 사이에 존재하는 SnapMirror 관계를 업데이트하는 데
사용됩니다.

다음 이미지는 이전 옵션과 백업 정책 마법사에서 이러한 옵션이 표시되는 방식을 보여 줍니다.
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SnapCenter 리소스 그룹을 생성합니다

리소스 그룹을 사용하면 백업에 포함할 데이터베이스 리소스와 해당 리소스에 대해 수행한 정책을 선택할 수
있습니다.

1. 왼쪽 메뉴의 리소스 섹션으로 이동합니다.

2. 창 위쪽에서 작업할 리소스 유형(이 경우 Microsoft SQL Server)을 선택한 다음 새 리소스 그룹을
클릭합니다.

SnapCenter 설명서는 SQL Server 및 Oracle 데이터베이스 모두에 대한 리소스 그룹을 생성하는 단계별 세부
정보를 제공합니다.

SQL 리소스 백업의 경우 에 따릅니다 "이 링크".

Oracle 리소스 백업에 대해서는 을 참조하십시오 "이 링크".
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Veeam Backup Server를 구축 및 구성합니다

Veeam 백업 및 복제 소프트웨어는 Veeam 스케일 아웃 백업 저장소(SOBR)를 사용하여 애플리케이션 가상 머신을
백업하고 백업 복사본을 Amazon S3 버킷에 아카이빙하는 데 사용됩니다. Veeam을 이 솔루션의 Windows 서버에
구축했습니다. Veeam 구축에 대한 자세한 지침은 를 참조하십시오 "Veeam Help Center 기술 문서".
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Veeam 스케일아웃 백업 저장소를 구성합니다

소프트웨어를 배포하고 라이센스를 받은 후에는 백업 작업을 위한 타겟 스토리지로 SOBR(스케일 아웃 백업
저장소)을 생성할 수 있습니다. 재해 복구를 위해 VM 데이터를 오프 사이트로 백업하는 데에도 S3 버킷을
포함해야 합니다.

시작하기 전에 다음 필수 구성 요소를 참조하십시오.

1. 백업을 위한 타겟 스토리지로 사내 ONTAP 시스템에 SMB 파일 공유를 생성합니다.

2. SOBR에 포함할 Amazon S3 버킷을 생성합니다. 오프사이트 백업을 위한 저장소입니다.

19



Veeam에 ONTAP 스토리지를 추가합니다

먼저, Veeam에서 ONTAP 스토리지 클러스터와 관련 SMB/NFS 파일 시스템을 스토리지 인프라로
추가합니다.

1. Veeam 콘솔을 열고 로그인합니다. Storage Infrastructure로 이동한 다음 Add Storage를 선택합니다.

2. 스토리지 추가 마법사에서 NetApp을 스토리지 공급업체로 선택한 다음 Data ONTAP를 선택합니다.

3. 관리 IP 주소를 입력하고 NAS Filer 상자를 선택합니다. 다음 을 클릭합니다.
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4. 자격 증명을 추가하여 ONTAP 클러스터에 액세스합니다.

5. NAS Filer 페이지에서 검사할 프로토콜을 선택하고 Next 를 선택합니다.
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6. 마법사의 적용 및 요약 페이지를 완료하고 마침 을 클릭하여 스토리지 검색 프로세스를 시작합니다.

검사가 완료되면 ONTAP 클러스터가 NAS 파일러와 함께 사용 가능한 리소스로 추가됩니다.

7. 새로 검색된 NAS 공유를 사용하여 백업 리포지토리를 생성합니다. Backup Infrastructure에서 Backup

Repositories를 선택하고 Add Repository 메뉴 항목을 클릭합니다.
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8. 새 백업 저장소 마법사의 모든 단계를 수행하여 리포지토리를 생성합니다. Veeam Backup

Repositories 생성에 대한 자세한 내용은 를 참조하십시오 "Veeam 문서를 참조하십시오".
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Amazon S3 버킷을 백업 저장소로 추가합니다

다음 단계는 Amazon S3 스토리지를 백업 저장소로 추가하는 것입니다.

1. Backup Infrastructure > Backup Repositories 로 이동합니다. 리포지토리 추가 를 클릭합니다.

2. 백업 저장소 추가 마법사에서 오브젝트 스토리지 를 선택한 다음 Amazon S3를 선택합니다. 그러면
New Object Storage Repository 마법사가 시작됩니다.
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3. 오브젝트 스토리지 저장소의 이름을 입력하고 Next를 클릭합니다.

4. 다음 섹션에서 자격 증명을 입력합니다. AWS 액세스 키와 비밀 키가 필요합니다.

5. Amazon 구성이 로드되면 데이터 센터, 버킷 및 폴더를 선택하고 적용 을 클릭합니다. 마지막으로 마침을
클릭하여 마법사를 닫습니다.
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스케일아웃 백업 저장소를 생성합니다

이제 Veeam에 스토리지 저장소를 추가했으므로 재해 복구를 위해 SOBR을 생성하여 백업 복사본을 외부
Amazon S3 오브젝트 스토리지에 자동으로 계층화할 수 있습니다.

1. 백업 인프라 에서 스케일 아웃 리포지토리 를 선택한 다음 스케일 아웃 리포지토리 추가 메뉴 항목을
클릭합니다.

2. 새 스케일 아웃 백업 리포지토리에서 SOBR의 이름을 제공하고 다음을 클릭합니다.

3. 성능 계층의 경우 로컬 ONTAP 클러스터에 상주하는 SMB 공유가 포함된 백업 저장소를 선택합니다.
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4. 배치 정책의 경우 데이터 인접성 또는 요구 사항에 따른 성능 을 선택합니다. 다음을 선택합니다.

5. 용량 계층의 경우 Amazon S3 오브젝트 스토리지로 SOBR을 확장합니다. 재해 복구를 위해, 2차 백업을
적시에 제공할 수 있도록 백업이 생성되는 즉시 Copy Backups to Object Storage 를 선택합니다.

6. 마지막으로 적용 및 마침 을 선택하여 SOBR 생성을 마칩니다.

스케일아웃 백업 저장소 작업을 생성합니다

Veeam을 구성하는 마지막 단계는 새로 생성한 SOBR을 백업 대상으로 사용하여 백업 작업을 생성하는
것입니다. 백업 작업 생성은 스토리지 관리자의 일반적인 일부이며 여기서는 자세한 단계를 다루지 않습니다.

Veeam에서 백업 작업 생성에 대한 자세한 내용은 를 참조하십시오 "Veeam Help Center 기술 문서".
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BlueXP 백업 및 복구 툴 및 구성

애플리케이션 VM 및 데이터베이스 볼륨을 AWS에서 실행되는 VMware Cloud Volume 서비스로 페일오버하려면
SnapCenter Server와 Veeam Backup and Replication Server의 실행 중인 인스턴스를 설치 및 구성해야 합니다.

페일오버가 완료된 후 사내 데이터 센터에 대한 페일백이 계획 및 실행될 때까지 정상적인 백업 작업을 재개하도록
이러한 툴을 구성해야 합니다.

보조 Windows SnapCenter 서버를 배포합니다

SnapCenter 서버는 VMware 클라우드 SDDC에 구축하거나 VMware 클라우드 환경에 대한 네트워크 연결을
통해 VPC에 상주하는 EC2 인스턴스에 설치됩니다.

SnapCenter 소프트웨어는 NetApp Support 사이트에서 제공되며 도메인 또는 작업 그룹에 있는 Microsoft

Windows 시스템에 설치할 수 있습니다. 자세한 계획 가이드 및 설치 지침은 에서 확인할 수 있습니다 "NetApp

문서화 센터".

SnapCenter 소프트웨어는 에서 찾을 수 있습니다 "이 링크".

보조 Windows SnapCenter 서버를 구성합니다

FSx ONTAP에 미러링된 애플리케이션 데이터를 복구하려면 먼저 온-프레미스 SnapCenter 데이터베이스의 전체
복원을 수행해야 합니다. 이 프로세스가 완료되면 VM과의 통신이 다시 설정되고 FSx ONTAP를 기본 스토리지로
사용하여 응용 프로그램 백업을 다시 시작할 수 있습니다.

이를 위해서는 SnapCenter 서버에서 다음 항목을 완료해야 합니다.

1. 원래 온-프레미스 SnapCenter 서버와 동일하게 컴퓨터 이름을 구성합니다.

2. VMware 클라우드 및 FSx ONTAP 인스턴스와 통신하도록 네트워킹을 구성합니다.

3. SnapCenter 데이터베이스를 복원하는 절차를 완료합니다.

4. SnapCenter가 재해 복구 모드에 있는지 확인하여 이제 FSx가 백업용 기본 스토리지인지 확인합니다.

5. 복구된 가상 머신과 통신이 다시 설정되었는지 확인합니다.

이러한 단계를 완료하는 방법에 대한 자세한 내용은 섹션을 참조하십시오 "SnapCenter 데이터베이스 복원
프로세스".

2차 Veeam Backup & amp; Replication Server를 구축합니다

Veeam Backup & Replication 서버를 AWS의 VMware Cloud 또는 EC2 인스턴스에 설치할 수 있습니다.

자세한 구현 지침은 를 참조하십시오 "Veeam Help Center 기술 문서".
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Secondary Veeam Backup & amp; Replication Server를 구성합니다

Amazon S3 스토리지에 백업된 가상 머신의 복구를 수행하려면 Veeam Server를 Windows 서버에 설치하고
원래 백업 저장소가 포함된 VMware Cloud, FSx ONTAP 및 S3 버킷과 통신하도록 구성해야 합니다. 또한 VM이
복구된 후 새 백업을 수행하려면 FSx ONTAP에 새 백업 리포지토리가 구성되어 있어야 합니다.

이 프로세스를 수행하려면 다음 항목을 완료해야 합니다.

1. 네트워킹을 구성하여 원래 백업 저장소가 포함된 VMware Cloud, FSx ONTAP 및 S3 버킷과 통신합니다.

2. FSx ONTAP에서 SMB 공유를 새 백업 리포지토리로 구성합니다.

3. 사내에서 스케일아웃 백업 저장소의 일부로 사용된 원래 S3 버킷을 마운트합니다.

4. VM을 복구한 후 SQL 및 Oracle VM을 보호하기 위한 새로운 백업 작업을 설정합니다.

Veeam을 사용하여 VM을 복원하는 방법에 대한 자세한 내용은 섹션을 참조하십시오 "Veeam Full Restore로
애플리케이션 VM을 복구합니다".

재해 복구를 위한 SnapCenter 데이터베이스 백업

SnapCenter를 사용하면 재해 발생 시 SnapCenter 서버를 복구하기 위해 기본 MySQL 데이터베이스와 구성 데이터를
백업 및 복구할 수 있습니다. 이 솔루션을 위해 VPC에 상주하는 AWS EC2 인스턴스에서 SnapCenter 데이터베이스
및 구성을 복구했습니다. 이 단계에 대한 자세한 내용은 을 참조하십시오 "이 링크".

SnapCenter 백업 사전 요구 사항

SnapCenter 백업에 필요한 사전 요구 사항은 다음과 같습니다.

• 백업된 데이터베이스 및 구성 파일을 찾기 위해 사내 ONTAP 시스템에서 생성된 볼륨 및 SMB 공유입니다.

• 사내 ONTAP 시스템과 AWS 계정의 FSx 또는 CVO 간 SnapMirror 관계 이 관계는 백업된 SnapCenter

데이터베이스 및 구성 파일이 포함된 스냅샷을 전송하는 데 사용됩니다.

• EC2 인스턴스 또는 VMware Cloud SDDC의 VM에 클라우드 계정에 설치된 Windows Server

• VMware 클라우드의 Windows EC2 인스턴스 또는 VM에 설치된 SnapCenter
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SnapCenter 백업 및 복원 프로세스 요약

• 백업 db 및 config 파일을 호스팅하기 위해 사내 ONTAP 시스템에 볼륨을 생성합니다.

• 온프레미스와 FSx/CVO 간에 SnapMirror 관계를 설정합니다.

• SMB 공유를 마운트합니다.

• API 작업을 수행하기 위한 Swagger 인증 토큰을 검색합니다.

• DB 복구 프로세스를 시작합니다.

• xcopy 유틸리티를 사용하여 db 및 config 파일 로컬 디렉토리를 SMB 공유에 복사합니다.

• FSx에서 ONTAP 볼륨의 클론을 생성합니다(사내에서 SnapMirror를 통해 복사됨).

• FSx에서 EC2/VMware Cloud로 SMB 공유를 마운트합니다.

• SMB 공유에서 로컬 디렉토리로 복구 디렉토리를 복사합니다.

• Swagger에서 SQL Server 복원 프로세스를 실행합니다.
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SnapCenter 데이터베이스 및 구성을 백업합니다

SnapCenter는 REST API 명령을 실행하기 위한 웹 클라이언트 인터페이스를 제공합니다. Swagger를 통해
REST API에 액세스하는 방법에 대한 자세한 내용은 에서 SnapCenter 설명서를 참조하십시오 "이 링크".
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Swagger에 로그인하고 인증 토큰을 얻습니다

Swagger 페이지로 이동한 후 인증 토큰을 검색하여 데이터베이스 복원 프로세스를 시작해야 합니다.

1. https://<SnapCenter 서버 IP >:8146/swagger/_에서 SnapCenter Swagger API 웹 페이지에
액세스합니다.

2. 인증 섹션을 확장하고 시험 사용 을 클릭합니다.

3. UserOperationContext 영역에서 SnapCenter 자격 증명 및 역할을 입력하고 실행 을 클릭합니다.
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4. 아래의 응답 본문에서 토큰을 볼 수 있습니다. 백업 프로세스를 실행할 때 인증을 위해 토큰 텍스트를
복사합니다.
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SnapCenter 데이터베이스 백업을 수행합니다

그런 다음 Swagger 페이지의 Disaster Recovery 영역으로 이동하여 SnapCenter 백업 프로세스를
시작합니다.

1. 재해 복구 영역을 클릭하여 확장합니다.

2. '/4.6/disasterrecovery/server/backup' 섹션을 확장하고 try it을 클릭합니다.

3. SmDRBackupRequest 섹션에서 올바른 로컬 대상 경로를 추가하고 Execute 를 선택하여
SnapCenter 데이터베이스 및 구성의 백업을 시작합니다.

백업 프로세스에서는 NFS 또는 CIFS 파일 공유에 직접 백업할 수 없습니다.
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SnapCenter에서 백업 작업을 모니터링합니다

데이터베이스 복원 프로세스를 시작할 때 SnapCenter에 로그인하여 로그 파일을 검토합니다. 모니터
섹션에서 SnapCenter 서버 재해 복구 백업의 세부 정보를 볼 수 있습니다.
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XCOPY 유틸리티를 사용하여 SMB 공유에 데이터베이스 백업 파일을 복사합니다

그런 다음 SnapCenter 서버의 로컬 드라이브에서 데이터를 SnapMirror로 복제하는 데 사용되는 CIFS

공유로 AWS의 FSx 인스턴스에 있는 보조 위치로 백업을 이동해야 합니다. 파일 권한을 유지하는 특정
옵션과 함께 xcopy를 사용합니다.

관리자 권한으로 명령 프롬프트를 엽니다. 명령 프롬프트에서 다음 명령을 입력합니다.

xcopy  <Source_Path>  \\<Destination_Server_IP>\<Folder_Path> /O /X

/E /H /K

xcopy c:\SC_Backups\SnapCenter_DR \\10.61.181.185\snapcenter_dr /O

/X /E /H /K

페일오버

운영 사이트에서 재해가 발생합니다

운영 사내 데이터 센터에서 재해가 발생할 경우 당사의 시나리오에서는 AWS의 VMware Cloud를 사용하여
Amazon Web Services 인프라에 있는 2차 사이트로 페일오버합니다. 가상 시스템과 사내 ONTAP 클러스터에 더
이상 액세스할 수 없다고 가정합니다. 또한, SnapCenter 및 Veeam 가상 머신을 더 이상 액세스할 수 없으며 2차
사이트에서 다시 구축해야 합니다.

이 섹션에서는 클라우드 환경으로의 인프라 페일오버에 대해 다루며 다음 주제를 다룹니다.

• SnapCenter 데이터베이스 복원 새 SnapCenter 서버가 설정된 후, 보조 FSx 스토리지가 기본 스토리지
장치가 될 수 있도록 MySQL 데이터베이스 및 구성 파일을 복원하고 데이터베이스를 재해 복구 모드로
전환합니다.

• Veeam Backup & Replication을 사용하여 애플리케이션 가상 머신을 복구합니다. VM 백업이 포함된 S3

스토리지를 연결하고 백업을 가져온 다음 AWS의 VMware Cloud로 복원합니다.

• SnapCenter를 사용하여 SQL Server 응용 프로그램 데이터를 복원합니다.

• SnapCenter를 사용하여 Oracle 애플리케이션 데이터를 복구합니다.
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SnapCenter 데이터베이스 복원 프로세스

SnapCenter는 MySQL 데이터베이스 및 구성 파일의 백업 및 복원을 허용하여 재해 복구 시나리오를 지원합니다.

이를 통해 관리자는 사내 데이터 센터에서 SnapCenter 데이터베이스의 정기적인 백업을 유지하고 나중에 해당
데이터베이스를 보조 SnapCenter 데이터베이스로 복원할 수 있습니다.

원격 SnapCenter 서버에서 SnapCenter 백업 파일에 액세스하려면 다음 단계를 수행하십시오.

1. FSx 클러스터에서 SnapMirror 관계를 중단하여 볼륨을 읽기/쓰기로 만듭니다.

2. 필요한 경우 CIFS 서버를 생성하고 복제된 볼륨의 연결 경로를 가리키는 CIFS 공유를 생성합니다.

3. xcopy를 사용하여 보조 SnapCenter 시스템의 로컬 디렉토리에 백업 파일을 복사합니다.

4. SnapCenter v4.6을 설치합니다.

5. SnapCenter 서버의 FQDN이 원래 서버와 동일한지 확인합니다. 이 작업은 DB 복원이 성공하려면
필요합니다.

복원 프로세스를 시작하려면 다음 단계를 수행하십시오.

1. 보조 SnapCenter 서버의 Swagger API 웹 페이지로 이동하고 이전 지침에 따라 인증 토큰을 얻습니다.

2. Swagger 페이지의 Disaster Recovery 섹션으로 이동하여 "/4.6/disasterrecovery/server/restore"를
선택하고 Try It Out을 클릭합니다.

3. 인증 토큰을 붙여 넣고 SmDRResterRequest 섹션에서 백업 이름과 보조 SnapCenter 서버의 로컬
디렉터리를 붙여 넣습니다.

4. 실행 버튼을 선택하여 복원 프로세스를 시작합니다.

5. SnapCenter에서 모니터 섹션으로 이동하여 복구 작업의 진행률을 확인합니다.
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6. 보조 스토리지에서 SQL Server 복원을 사용하려면 SnapCenter 데이터베이스를 재해 복구 모드로 전환해야
합니다. 이 작업은 별도의 작업으로 수행되며 Swagger API 웹 페이지에서 시작됩니다.

a. Disaster Recovery(재해 복구) 섹션으로 이동하여
'/4.6/Disasterrecovery/storage(4.6/Disasterrecovery/storage)'를 클릭합니다.

b. 사용자 인증 토큰을 붙여 넣습니다.

c. SmSetDisasterRecoverySettingsRequest 섹션에서 EnableDisasterRecover 를 true 로 변경합니다.

d. 실행 을 클릭하여 SQL Server에 대한 재해 복구 모드를 활성화합니다.
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추가 절차에 대한 설명을 참조하십시오.

Veeam 전체 복원으로 애플리케이션 VM을 복원합니다
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백업 리포지토리를 생성하고 S3에서 백업을 가져옵니다

2차 Veeam 서버에서 S3 스토리지의 백업을 가져오고 SQL Server 및 Oracle VM을 VMware Cloud 클러스터로
복원합니다.

사내 스케일아웃 백업 리포지토리에 속하는 S3 오브젝트에서 백업을 가져오려면 다음 단계를 완료합니다.

1. 백업 리포지토리 로 이동하고 상단 메뉴에서 리포지토리 추가 를 클릭하여 백업 리포지토리 추가 마법사를
시작합니다. 마법사의 첫 번째 페이지에서 백업 저장소 유형으로 오브젝트 스토리지 를 선택합니다.

2. 오브젝트 스토리지 유형으로 Amazon S3를 선택합니다.
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3. Amazon Cloud Storage Services 목록에서 Amazon S3를 선택합니다.

4. 드롭다운 목록에서 미리 입력한 자격 증명을 선택하거나 클라우드 스토리지 리소스에 액세스하기 위한 새 자격
증명을 추가합니다. 다음을 클릭하여 계속합니다.
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5. 버킷 페이지에서 데이터 센터, 버킷, 폴더 및 원하는 옵션을 입력합니다. 적용 을 클릭합니다.
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6. 마지막으로 마침 을 선택하여 프로세스를 완료하고 리포지토리를 추가합니다.
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S3 오브젝트 스토리지에서 백업을 가져옵니다

이전 섹션에 추가된 S3 리포지토리에서 백업을 가져오려면 다음 단계를 완료합니다.

1. S3 백업 리포지토리에서 백업 가져오기 를 선택하여 백업 가져오기 마법사를 시작합니다.

2. 가져오기에 대한 데이터베이스 레코드가 생성된 후 요약 화면에서 다음 을 선택한 다음 마침 을 선택하여
가져오기 프로세스를 시작합니다.

3. 가져오기가 완료되면 VM을 VMware Cloud 클러스터로 복구할 수 있습니다.
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Veeam을 사용하여 애플리케이션 VM을 VMware Cloud로 완벽하게 복구합니다

SQL 및 Oracle 가상 머신을 AWS 워크로드 도메인/클러스터의 VMware Cloud로 복구하려면 다음 단계를
수행하십시오.

1. Veeam Home 페이지에서 가져온 백업이 포함된 객체 스토리지를 선택하고 복구할 VM을 선택한 다음 마우스
오른쪽 버튼을 클릭하고 Restore Entire VM을 선택합니다.

2. 전체 VM 복원 마법사의 첫 페이지에서 원하는 경우 백업할 VM을 수정하고 다음을 선택합니다.
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3. 복원 모드 페이지에서 새 위치로 복원 또는 다른 설정으로 복원 을 선택합니다.
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4. 호스트 페이지에서 VM을 복구할 타겟 ESXi 호스트 또는 클러스터를 선택합니다.
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5. Datastores 페이지에서 구성 파일과 하드 디스크 모두에 대한 타겟 데이터 저장소 위치를 선택합니다.
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6. 네트워크 페이지에서 VM의 원래 네트워크를 새 대상 위치의 네트워크에 매핑합니다.
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7. 복원된 VM에서 맬웨어를 검사할지 여부를 선택하고 요약 페이지를 검토한 다음 마침 을 클릭하여 복원을
시작합니다.

SQL Server 응용 프로그램 데이터를 복원합니다

다음 프로세스에서는 사내 사이트가 작동 불능 상태가 되는 재해가 발생할 경우 AWS의 VMware Cloud Services에서
SQL Server를 복구하는 방법에 대한 지침을 제공합니다.

복구 단계를 계속 진행하려면 다음 필수 구성 요소가 완료된 것으로 가정합니다.

1. Veeam Full Restore를 사용하여 Windows Server VM을 VMware Cloud SDDC로 복구했습니다.

2. 보조 SnapCenter 서버가 설정되었고 섹션에 설명된 단계를 사용하여 SnapCenter 데이터베이스 복원 및 구성이
완료되었습니다 "SnapCenter 백업 및 복원 프로세스 요약"
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VM: SQL Server VM에 대한 사후 복원 구성

VM 복원이 완료된 후 SnapCenter 내에서 호스트 VM을 재검색할 수 있도록 네트워킹 및 기타 항목을 구성해야
합니다.

1. 관리 및 iSCSI 또는 NFS에 새 IP 주소를 할당합니다.

2. Windows 도메인에 호스트를 연결합니다.

3. DNS 또는 SnapCenter 서버의 호스트 파일에 호스트 이름을 추가합니다.

SnapCenter 플러그인이 현재 도메인과 다른 도메인 자격 증명을 사용하여 배포된 경우 SQL

Server VM의 Windows용 플러그인 서비스에 대한 로그온 계정을 변경해야 합니다. 로그온
계정을 변경한 후 SnapCenter SMCore, Windows용 플러그인 및 SQL Server 서비스용
플러그인을 다시 시작합니다.

SnapCenter에서 복원된 VM을 자동으로 다시 검색하려면 FQDN이 SnapCenter 온-프레미스에
원래 추가된 VM과 동일해야 합니다.

SQL Server 복구를 위한 FSx 스토리지를 구성합니다

SQL Server VM의 재해 복구 복원 프로세스를 수행하려면 FSx 클러스터에서 기존 SnapMirror 관계를 중단하고
볼륨에 대한 액세스를 부여해야 합니다. 이렇게 하려면 다음 단계를 완료하십시오.

1. SQL Server 데이터베이스 및 로그 볼륨에 대한 기존 SnapMirror 관계를 해제하려면 FSx CLI에서 다음
명령을 실행합니다.

FSx-Dest::> snapmirror break -destination-path DestSVM:DestVolName

2. SQL Server Windows VM의 iSCSI IQN이 포함된 이니시에이터 그룹을 생성하여 LUN에 대한 액세스 권한
부여:

FSx-Dest::> igroup create -vserver DestSVM -igroup igroupName

-protocol iSCSI -ostype windows -initiator IQN

3. 마지막으로 LUN을 방금 생성한 이니시에이터 그룹에 매핑합니다.

FSx-Dest::> lun mapping create -vserver DestSVM -path LUNPath igroup

igroupName

4. 경로 이름을 찾으려면 'lun show' 명령을 실행합니다.
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iSCSI 액세스를 위해 Windows VM을 설정하고 파일 시스템을 검색합니다

1. SQL Server VM에서 iSCSI 네트워크 어댑터를 설정하여 FSx 인스턴스의 iSCSI 타겟 인터페이스에 대한
연결로 설정된 VMware 포트 그룹에서 통신합니다.

2. iSCSI 초기자 등록 정보 유틸리티를 열고 검색, 즐겨찾기 대상 및 대상 탭에서 이전 연결 설정을 지웁니다.

3. FSx 인스턴스/클러스터에서 iSCSI 논리 인터페이스에 액세스하기 위한 IP 주소를 찾습니다. AWS 콘솔의
Amazon FSx > ONTAP > Storage Virtual Machines에서 찾을 수 있습니다.

4. 검색 탭에서 포털 검색 을 클릭하고 FSx iSCSI 대상의 IP 주소를 입력합니다.
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5. 대상 탭에서 연결을 클릭하고 구성에 적합한 경우 다중 경로 사용을 선택한 다음 확인을 클릭하여 대상에
연결합니다.
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6. 컴퓨터 관리 유틸리티를 열고 디스크를 온라인 상태로 전환합니다. 이전에 사용했던 것과 동일한 드라이브
문자가 유지되는지 확인합니다.

59



SQL Server 데이터베이스를 연결합니다

1. SQL Server VM에서 Microsoft SQL Server Management Studio를 열고 연결 을 선택하여 데이터베이스에
연결하는 프로세스를 시작합니다.

2. 추가 를 클릭하고 SQL Server 기본 데이터베이스 파일이 들어 있는 폴더로 이동한 다음 해당 파일을 선택하고
확인 을 클릭합니다.
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3. 트랜잭션 로그가 별도의 드라이브에 있는 경우 트랜잭션 로그가 포함된 폴더를 선택합니다.

4. 완료되면 확인 을 클릭하여 데이터베이스를 연결합니다.
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SQL Server 플러그인과 SnapCenter 통신을 확인합니다

SnapCenter 데이터베이스가 이전 상태로 복원되면 SQL Server 호스트가 자동으로 다시 검색됩니다. 이 작업이
올바르게 작동하려면 다음 필수 조건을 염두에 두십시오.

• SnapCenter를 재해 복구 모드로 전환해야 합니다. 이 작업은 Swagger API 또는 재해 복구의 글로벌 설정을
통해 수행할 수 있습니다.

• SQL Server의 FQDN은 온-프레미스 데이터 센터에서 실행 중인 인스턴스와 동일해야 합니다.

• 원래 SnapMirror 관계가 끊어야 합니다.

• 데이터베이스가 포함된 LUN은 SQL Server 인스턴스 및 연결된 데이터베이스에 마운트되어야 합니다.

SnapCenter가 재해 복구 모드에 있는지 확인하려면 SnapCenter 웹 클라이언트 내에서 설정 으로 이동합니다.

글로벌 설정 탭으로 이동한 다음 재해 복구 를 클릭합니다. 재해 복구 활성화 확인란이 활성화되어 있는지
확인합니다.
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Oracle 애플리케이션 데이터를 복구합니다

다음 프로세스에서는 사내 사이트가 작동 불가능한 재해 발생 시 AWS의 VMware Cloud Services에서 Oracle

애플리케이션 데이터를 복구하는 방법에 대한 지침을 제공합니다.

복구 단계를 계속하려면 다음 필수 구성 요소를 완료하십시오.

1. Veeam Full Restore를 사용하여 Oracle Linux 서버 VM을 VMware Cloud SDDC로 복구했습니다.

2. 보조 SnapCenter 서버가 설정되었으며 이 섹션에 설명된 단계를 사용하여 SnapCenter 데이터베이스 및 구성
파일이 복원되었습니다 "SnapCenter 백업 및 복원 프로세스 요약"
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Oracle 복원을 위해 FSx 구성 - SnapMirror 관계를 끊습니다

FSxN 인스턴스에서 호스팅되는 보조 스토리지 볼륨을 Oracle 서버에서 액세스할 수 있도록 하려면 먼저 기존
SnapMirror 관계를 해제해야 합니다.

1. FSx CLI에 로그인한 후 다음 명령을 실행하여 올바른 이름으로 필터링된 볼륨을 확인합니다.

FSx-Dest::> volume show -volume VolumeName*

2. 다음 명령을 실행하여 기존 SnapMirror 관계를 중단하십시오.

FSx-Dest::> snapmirror break -destination-path DestSVM:DestVolName

3. Amazon FSx 웹 클라이언트에서 junction-path를 업데이트합니다.
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4. 접합 경로 이름을 추가하고 업데이트 를 클릭합니다. Oracle 서버에서 NFS 볼륨을 마운트할 때 이 연결
경로를 지정합니다.
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Oracle Server에서 NFS 볼륨을 마운트합니다

Cloud Manager에서 Oracle 데이터베이스 파일 및 로그가 포함된 NFS 볼륨을 마운트하기 위한 올바른 NFS LIF

IP 주소를 사용하여 마운트 명령을 얻을 수 있습니다.

1. Cloud Manager에서 FSx 클러스터의 볼륨 목록에 액세스합니다.

2. 작업 메뉴에서 마운트 명령을 선택하여 Oracle Linux 서버에서 사용할 마운트 명령을 보고 복사합니다.

67



3. Oracle Linux Server에 NFS 파일 시스템을 마운트합니다. NFS 공유를 마운트하는 디렉토리가 Oracle

Linux 호스트에 이미 있습니다.

4. Oracle Linux 서버에서 mount 명령을 사용하여 NFS 볼륨을 마운트합니다.
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FSx-Dest::> mount -t oracle_server_ip:/junction-path

Oracle 데이터베이스와 연결된 각 볼륨에 대해 이 단계를 반복합니다.

재부팅 시 NFS 마운트를 영구적으로 만들려면 '/etc/fstab' 파일을 편집하여 마운트 명령을
포함합니다.

5. Oracle 서버를 재부팅합니다. Oracle 데이터베이스는 정상적으로 시작되어 사용할 수 있어야 합니다.

장애 복구

이 솔루션에 설명된 페일오버 프로세스가 성공적으로 완료되면 SnapCenter 및 Veeam이 AWS에서 백업 기능을
재개합니다. 이제 ONTAP용 FSx는 원래 사내 데이터 센터와 SnapMirror 관계가 없는 기본 스토리지로 지정됩니다.

정상적인 기능을 사내에서 다시 시작한 후 이 설명서에 나와 있는 것과 동일한 프로세스를 사용하여 데이터를 사내
ONTAP 스토리지 시스템에 다시 미러링할 수 있습니다.

또한 이 설명서에 나와 있는 것처럼 SnapCenter를 구성하여 ONTAP용 FSx에서 온프레미스에 있는 ONTAP 스토리지
시스템으로 애플리케이션 데이터 볼륨을 미러링할 수 있습니다. 마찬가지로, Veeam을 구성하여 스케일아웃 백업
저장소를 사용하여 Amazon S3에 백업 복사본을 복제함으로써 사내 데이터 센터에 상주하는 Veeam 백업 서버에
액세스할 수 있습니다.

페일백은 이 문서의 범위를 벗어나지만 장애 복구는 여기에 설명된 세부 프로세스와 거의 차이가 없습니다.

결론

이 문서에 제공된 사용 사례는 NetApp과 VMware의 통합을 강조하는 검증된 재해 복구 기술에 초점을 맞춥니다.

NetApp ONTAP 스토리지 시스템은 검증된 데이터 미러링 기술을 제공하므로 조직이 주요 클라우드 공급자와 함께
상주하면서 사내 및 ONTAP 기술을 아우르는 재해 복구 솔루션을 설계할 수 있습니다.

AWS 기반 ONTAP용 FSX는 SnapCenter 및 SyncMirror와 원활하게 통합되어 애플리케이션 데이터를 클라우드로
복제할 수 있는 솔루션 중 하나입니다. Veeam 백업 및 복제는 NetApp ONTAP 스토리지 시스템과 긴밀하게 통합되며
vSphere 기본 스토리지에 대한 페일오버를 제공할 수 있는 또 다른 잘 알려진 기술입니다.

이 솔루션은 SQL Server 및 Oracle 애플리케이션 데이터를 호스팅하는 ONTAP 시스템의 게스트 연결 스토리지를
사용하는 재해 복구 솔루션을 제공합니다. SnapCenter with SnapMirror를 사용하면 ONTAP 시스템에서
애플리케이션 볼륨을 보호하고 클라우드에 있는 FSx 또는 CVO로 복제할 수 있는 관리가 쉬운 솔루션을 제공할 수
있습니다. SnapCenter는 모든 애플리케이션 데이터를 AWS의 VMware 클라우드로 페일오버하는 DR 지원
솔루션입니다.

추가 정보를 찾을 수 있는 위치

이 문서에 설명된 정보에 대해 자세히 알아보려면 다음 문서 및/또는 웹 사이트를 검토하십시오.

• 솔루션 설명서 링크

"VMware 솔루션을 사용하는 NetApp 하이브리드 멀티 클라우드"

"NetApp 솔루션"
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Amazon FSx for ONTAP를 사용한 VMware 클라우드에서 Veeam
백업 및 복원

저자: Josh Powell - NetApp 솔루션 엔지니어링

개요

Veeam Backup & Replication은 VMware Cloud의 데이터를 보호하는 효과적이고 안정적인 솔루션입니다. 이
솔루션은 Veeam 백업 및 복제를 사용하여 VMware 클라우드의 ONTAP NFS 데이터 저장소용 FSx에 상주하는
애플리케이션 VM을 백업 및 복원하기 위한 적절한 설정 및 구성을 보여 줍니다.

VMware Cloud(AWS의 경우)는 NFS 데이터 저장소를 보조 스토리지로 사용할 수 있도록 지원하며, FSx for NetApp

ONTAP는 SDDC 클러스터의 ESXi 호스트 수에 관계없이 확장할 수 있는 클라우드 애플리케이션에 대량의 데이터를
저장해야 하는 고객을 위한 안전한 솔루션입니다. 이 통합 AWS 스토리지 서비스는 기존의 모든 NetApp ONTAP

기능을 갖춘 고효율 스토리지를 제공합니다.

사용 사례

이 솔루션은 다음과 같은 사용 사례를 해결합니다.

• NetApp ONTAP용 FSx를 백업 저장소로 사용하여 VMC에서 호스팅되는 Windows 및 Linux 가상 머신의 백업 및
복원

• NetApp ONTAP용 FSx를 백업 저장소로 사용하여 Microsoft SQL Server 애플리케이션 데이터를 백업 및
복원합니다.

• NetApp ONTAP용 FSx를 백업 저장소로 사용하여 Oracle 애플리케이션 데이터를 백업 및 복원합니다.

ONTAP용 Amazon FSx를 사용하는 NFS 데이터 저장소입니다

이 솔루션의 모든 가상 머신은 ONTAP 보조 NFS 데이터 저장소용 FSx에 상주합니다. ONTAP용 FSx를 보조 NFS

데이터 저장소로 사용하면 여러 가지 이점을 얻을 수 있습니다. 예를 들어, 다음을 수행할 수 있습니다.

• 복잡한 설정 및 관리 없이도 확장 가능하고 가용성이 높은 파일 시스템을 클라우드에서 생성할 수 있습니다.

• 기존 VMware 환경과 통합되므로 친숙한 툴 및 프로세스를 사용하여 클라우드 리소스를 관리할 수 있습니다.

• 스냅샷 및 복제와 같이 ONTAP에서 제공하는 고급 데이터 관리 기능을 활용하여 데이터를 보호하고 가용성을
보장합니다.
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솔루션 구축 개요

이 목록에는 Veeam 백업 및 복제를 구성하고, ONTAP용 FSx를 백업 저장소로 사용하여 백업 및 복원 작업을
실행하고, SQL Server 및 Oracle VM 및 데이터베이스의 복원을 수행하는 데 필요한 높은 수준의 단계가 나와
있습니다.

1. Veeam 백업 및 복제를 위한 iSCSI 백업 저장소로 사용할 ONTAP 파일 시스템용 FSx를 생성합니다.

2. Veeam 프록시를 구축하여 백업 워크로드를 분산하고 ONTAP용 FSx에서 호스팅되는 iSCSI 백업 저장소를
마운트합니다.

3. SQL Server, Oracle, Linux 및 Windows 가상 머신을 백업하도록 Veeam 백업 작업을 구성합니다.

4. SQL Server 가상 머신 및 개별 데이터베이스를 복구합니다.

5. Oracle 가상 머신 및 개별 데이터베이스를 복원합니다.

필수 구성 요소

이 솔루션의 목적은 VMware Cloud에서 실행되고 NetApp ONTAP용 FSx에서 호스팅하는 NFS 데이터 저장소에
있는 가상 머신의 데이터 보호를 시연하는 것입니다. 이 솔루션에서는 다음 구성 요소가 구성되어 사용할 준비가
되어 있다고 가정합니다.

1. VMware 클라우드에 연결된 NFS 데이터 저장소가 하나 이상 있는 ONTAP 파일 시스템용 FSX

2. Veeam Backup & Replication 소프트웨어가 설치된 Microsoft Windows Server VM

◦ Veeam Backup & Replication 서버에서 IP 주소 또는 정규화된 도메인 이름을 사용하여 vCenter 서버를
검색했습니다.

3. 솔루션을 구축하는 동안 Veeam Backup Proxy 구성 요소와 함께 Microsoft Windows Server VM이
설치됩니다.

4. ONTAP NFS 데이터 저장소용 FSx에 상주하는 VMDK 및 애플리케이션 데이터가 있는 Microsoft SQL

Server VM 이 솔루션에서는 두 개의 별도 VMDK에 두 개의 SQL 데이터베이스를 구축했습니다.

◦ 참고: 최상의 데이터베이스 및 트랜잭션 로그 파일은 성능 및 안정성을 향상시키기 위해 별도의
드라이브에 배치됩니다. 이는 트랜잭션 로그가 순차적으로 작성되는 반면 데이터베이스 파일은 무작위로
작성되기 때문에 발생합니다.

5. ONTAP NFS 데이터 저장소용 FSx에 상주하는 VMDK 및 애플리케이션 데이터가 있는 Oracle 데이터베이스
VM

6. ONTAP NFS 데이터 저장소용 FSx에 상주하는 VMDK가 있는 Linux 및 Windows 파일 서버 VM

7. Veeam을 사용하려면 백업 환경의 서버와 구성 요소 간 통신에 특정 TCP 포트가 필요합니다. Veeam 백업
인프라 구성 요소에서 필요한 방화벽 규칙이 자동으로 생성됩니다. 네트워크 포트 요구 사항의 전체 목록은 의
포트 섹션을 참조하십시오 "Veeam Backup and Replication User Guide for VMware vSphere를
참조하십시오".

고급 아키텍처

이 솔루션의 테스트/검증은 최종 배포 환경과 일치하거나 일치하지 않을 수 있는 랩에서 수행되었습니다. 자세한 내용은
다음 섹션을 참조하십시오.
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하드웨어/소프트웨어 구성 요소

이 솔루션의 목적은 VMware Cloud에서 실행되고 NetApp ONTAP용 FSx에서 호스팅하는 NFS 데이터 저장소에
있는 가상 머신의 데이터 보호를 시연하는 것입니다. 이 솔루션에서는 다음 구성 요소가 이미 구성되어 있고 사용할
준비가 되어 있다고 가정합니다.

• Microsoft Windows VM은 ONTAP NFS 데이터 저장소용 FSx에 있습니다

• Linux(CentOS) VM은 ONTAP NFS 데이터 저장소용 FSx에 있습니다

• Microsoft SQL Server VM은 ONTAP NFS 데이터 저장소용 FSx에 있습니다

◦ 두 개의 데이터베이스가 별도의 VMDK에서 호스팅됩니다

• ONTAP NFS 데이터 저장소용 FSx에 있는 Oracle VM

솔루션 구축

이 솔루션에서는 Veeam Backup and Replication 소프트웨어를 사용하여 AWS 기반 VMware Cloud SDDC에서
SQL Server, Oracle, Windows 및 Linux 파일 서버 가상 시스템의 백업 및 복구를 수행하는 솔루션을 구축 및 검증하는
방법에 대한 자세한 지침을 제공합니다. 이 솔루션의 가상 머신은 FSx for ONTAP에서 호스팅하는 보조 NFS 데이터
저장소에 상주합니다. 또한 Veeam 백업 저장소에 사용할 iSCSI 볼륨을 호스팅하기 위해 ONTAP 파일 시스템용 별도의
FSx가 사용됩니다.

ONTAP 파일 시스템 생성을 위한 FSx, 백업 저장소로 사용할 iSCSI 볼륨 마운트, 백업 작업 생성 및 실행, VM 및
데이터베이스 복원 수행 등을 살펴보겠습니다.

NetApp ONTAP용 FSx에 대한 자세한 내용은 를 참조하십시오 "ONTAP용 FSX 사용 설명서".

Veeam Backup and Replication에 대한 자세한 내용은 을 참조하십시오 "Veeam Help Center 기술 문서" 사이트.
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AWS에서 Veeam Backup and Replication을 VMware Cloud로 사용할 때의 고려 사항 및 제한 사항은 을
참조하십시오 "AWS 기반 VMware 클라우드 및 Dell EMC 지원 기반 VMware 클라우드 고려 사항 및 제한 사항".

Veeam 프록시 서버를 구축하십시오

Veeam 프록시 서버는 Veeam Backup & Replication 소프트웨어의 구성 요소로, 소스와 백업 또는 복제 타겟 간의
매개 역할을 합니다. 프록시 서버는 데이터를 로컬로 처리하여 백업 작업 중에 데이터 전송을 최적화하고 가속화할 수
있도록 지원하며, 서로 다른 전송 모드를 사용하여 VMware vStorage APIs for Data Protection 또는 직접 스토리지
액세스를 통해 데이터에 액세스할 수 있습니다.

Veeam 프록시 서버 설계를 선택할 때는 필요한 동시 작업 수와 전송 모드 또는 스토리지 액세스 유형을 고려해야
합니다.

프록시 서버의 수와 시스템 요구 사항에 대한 사이징은 를 참조하십시오 "Veeam VMware vSphere 모범 사례 가이드".

Veeam Data Mover는 Veeam Proxy Server의 구성 요소이며 소스에서 VM 데이터를 가져오고 타겟으로 전송하기
위한 수단으로 전송 모드를 사용합니다. 전송 모드는 백업 작업을 구성하는 동안 지정됩니다. 직접 스토리지 액세스를
사용하여 NFS 데이터 저장소에서 데이터 백업의 효율성을 높일 수 있습니다.

운송 모드에 대한 자세한 내용은 를 참조하십시오 "Veeam Backup and Replication User Guide for VMware

vSphere를 참조하십시오".

다음 단계에서는 VMware Cloud SDDC의 Windows VM에 Veeam Proxy Server를 구축하는 방법을 살펴봅니다.
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Veeam Proxy를 구축하여 백업 워크로드를 분산합니다

이 단계에서는 Veeam 프록시를 기존 Windows VM에 구축합니다. 따라서 운영 Veeam Backup Server와
Veeam Proxy 간에 백업 작업을 분산할 수 있습니다.

1. Veeam Backup and Replication 서버에서 관리 콘솔을 열고 왼쪽 하단 메뉴에서 * Backup Infrastructure *

를 선택합니다.

2. Backup Proxies * 를 마우스 오른쪽 버튼으로 클릭하고 * Add VMware backup proxy… * 를 클릭하여
마법사를 엽니다.

3. VMware 프록시 추가 * 마법사에서 * 새로 추가… * 버튼을 클릭하여 새 프록시 서버를 추가합니다.

4. Microsoft Windows를 추가하려면 을 선택하고 프롬프트에 따라 서버를 추가합니다.
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◦ DNS 이름 또는 IP 주소를 입력합니다

◦ 새 시스템의 자격 증명에 사용할 계정을 선택하거나 새 자격 증명을 추가합니다

◦ 설치할 구성 요소를 검토한 다음 * 적용 * 을 클릭하여 배포를 시작합니다

5. 새 VMware 프록시 * 마법사로 돌아가서 전송 모드를 선택합니다. 여기서는 * 자동 선택 * 을 선택했습니다.
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6. VMware 프록시에서 직접 액세스할 수 있는 연결된 데이터 저장소를 선택합니다.
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7. 원하는 암호화 또는 임계치 조절과 같은 특정 네트워크 트래픽 규칙을 구성하고 적용합니다. 완료되면 * Apply

* 버튼을 클릭하여 구축을 완료합니다.
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스토리지 및 백업 리포지토리를 구성합니다

Primary Veeam Backup 서버와 Veeam Proxy 서버는 직접 연결된 스토리지의 형태로 백업 저장소에 액세스할 수
있습니다. 이 섹션에서는 ONTAP 파일 시스템용 FSx 생성, Veeam 서버에 iSCSI LUN 마운트 및 백업 저장소 생성에
대해 설명합니다.
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ONTAP 파일 시스템용 FSx를 생성합니다

Veeam 백업 리포지토리를 위한 iSCSI 볼륨을 호스팅하는 데 사용할 ONTAP 파일 시스템용 FSx를 생성합니다.

1. AWS 콘솔에서 FSx로 이동한 다음 * 파일 시스템 생성 * 으로 이동합니다

2. 계속하려면 * Amazon FSx for NetApp ONTAP * 를 선택하고 * Next * 를 선택합니다.

3. ONTAP 클러스터용 FSx가 상주할 파일 시스템 이름, 구축 유형, SSD 스토리지 용량 및 VPC를 입력합니다.

VMware Cloud에서 가상 머신 네트워크와 통신하도록 VPC를 구성해야 합니다. 다음 * 을 클릭합니다.
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4. 배포 단계를 검토하고 * 파일 시스템 생성 * 을 클릭하여 파일 시스템 생성 프로세스를 시작합니다.
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iSCSI LUN을 구성 및 마운트합니다

FSx for ONTAP에서 iSCSI LUN을 생성 및 구성하고 Veeam 백업 및 프록시 서버에 마운트합니다. 나중에
이러한 LUN을 사용하여 Veeam 백업 저장소를 생성할 수 있습니다.

ONTAP용 FSx에서 iSCSI LUN을 생성하는 과정은 여러 단계로 이루어집니다. 볼륨을 생성하는
첫 번째 단계는 Amazon FSx 콘솔 또는 NetApp ONTAP CLI에서 수행할 수 있습니다.

ONTAP용 FSx 사용에 대한 자세한 내용은 를 참조하십시오 "ONTAP용 FSX 사용 설명서".

1. NetApp ONTAP CLI에서 다음 명령을 사용하여 초기 볼륨을 생성합니다.

FSx-Backup::> volume create -vserver svm_name -volume vol_name

-aggregate aggregate_name -size vol_size -type RW

2. 이전 단계에서 생성한 볼륨을 사용하여 LUN 생성:

FSx-Backup::> lun create -vserver svm_name -path

/vol/vol_name/lun_name -size size -ostype windows -space-allocation

enabled

3. Veeam 백업 및 프록시 서버의 iSCSI IQN이 포함된 이니시에이터 그룹을 생성하여 LUN에 대한 액세스
권한을 부여합니다.

FSx-Backup::> igroup create -vserver svm_name -igroup igroup_name

-protocol iSCSI -ostype windows -initiator IQN

위의 단계를 완료하려면 먼저 Windows 서버의 iSCSI 이니시에이터 속성에서 IQN을
검색해야 합니다.

4. 마지막으로 LUN을 방금 생성한 이니시에이터 그룹에 매핑합니다.

FSx-Backup::> lun mapping create -vserver svm_name -path

/vol/vol_name/lun_name igroup igroup_name

5. iSCSI LUN을 마운트하려면 Veeam Backup & Replication Server에 로그인하고 iSCSI Initiator

Properties를 엽니다. 검색 * 탭으로 이동하여 iSCSI 대상 IP 주소를 입력합니다.
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6. Targets * 탭에서 비활성 LUN을 강조 표시하고 * Connect * 를 클릭합니다. 다중 경로 사용 * 상자를 선택하고
* 확인 * 을 클릭하여 LUN에 연결합니다.
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7. 디스크 관리 유틸리티에서 새 LUN을 초기화하고 원하는 이름 및 드라이브 문자로 볼륨을 생성합니다. 다중
경로 사용 * 상자를 선택하고 * 확인 * 을 클릭하여 LUN에 연결합니다.
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8. 이 단계를 반복하여 Veeam 프록시 서버에 iSCSI 볼륨을 마운트합니다.
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Veeam 백업 리포지토리를 생성합니다

Veeam Backup and Replication 콘솔에서 Veeam Backup 및 Veeam Proxy 서버의 백업 저장소를 생성합니다.

이러한 저장소는 가상 머신 백업의 백업 타겟으로 사용됩니다.

1. Veeam Backup and Replication 콘솔의 왼쪽 아래에서 * Backup Infrastructure * 를 클릭한 다음 * Add

Repository * 를 선택합니다

2. New Backup Repository(새 백업 리포지토리) 마법사에서 리포지토리 이름을 입력한 다음 드롭다운
목록에서 서버를 선택하고 * 채우기 * 버튼을 클릭하여 사용할 NTFS 볼륨을 선택합니다.
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3. 다음 페이지에서 고급 복구를 수행할 때 백업을 마운트하는 데 사용할 마운트 서버를 선택합니다. 기본적으로
이 서버는 저장소 저장소가 연결된 동일한 서버입니다.

4. 선택 항목을 검토하고 * Apply * 를 클릭하여 백업 리포지토리 생성을 시작합니다.
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5. 추가 프록시 서버에 대해 이 단계를 반복합니다.

Veeam 백업 작업을 구성합니다

이전 섹션의 백업 리포지토리를 사용하여 백업 작업을 생성해야 합니다. 백업 작업 생성은 스토리지 관리자의 일반적인
일부이며 여기서는 모든 단계를 다루지 않습니다. Veeam에서 백업 작업 생성에 대한 자세한 내용은 를 참조하십시오
"Veeam Help Center 기술 문서".

이 솔루션에서는 다음에 대해 별도의 백업 작업이 생성되었습니다.

• Microsoft Windows SQL Server를 참조하십시오

• Oracle 데이터베이스 서버

• Windows 파일 서버

• Linux 파일 서버
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Veeam 백업 작업 구성 시 일반 고려 사항

1. 애플리케이션 인식 처리를 통해 일관된 백업을 생성하고 트랜잭션 로그 처리를 수행할 수 있습니다.

2. 애플리케이션 인식 처리를 활성화한 후 게스트 OS 자격 증명과 다를 수 있으므로 애플리케이션에 관리자
권한이 있는 올바른 자격 증명을 추가합니다.

3. 백업의 보존 정책을 관리하려면 * 보관용으로 특정 전체 백업을 더 오래 보존 * 을 선택하고 * 구성… * 버튼을
클릭하여 정책을 구성합니다.
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Veeam 전체 복원으로 애플리케이션 VM을 복원합니다

Veeam을 사용하여 전체 복원을 수행하는 것은 애플리케이션 복원을 수행하는 첫 번째 단계입니다. VM의 전체 복원
전원이 켜져 있고 모든 서비스가 정상적으로 실행 중임을 확인했습니다.

서버 복원은 스토리지 관리자의 정상적인 일부이며 여기서는 모든 단계를 다루지 않습니다. Veeam에서 전체 복원을
수행하는 방법에 대한 자세한 내용은 를 참조하십시오 "Veeam Help Center 기술 문서".

SQL Server 데이터베이스를 복구합니다

Veeam Backup & Replication은 SQL Server 데이터베이스를 복구하는 데 필요한 몇 가지 옵션을 제공합니다. 이
검증을 위해 Veeam Explorer for SQL Server with Instant Recovery를 사용하여 SQL Server 데이터베이스의
복원을 수행했습니다. SQL Server 인스턴트 복구는 전체 데이터베이스 복원을 기다리지 않고 SQL Server

데이터베이스를 신속하게 복원할 수 있는 기능입니다. 이러한 신속한 복구 프로세스는 다운타임을 최소화하고 비즈니스
연속성을 보장합니다. 작동 방식은 다음과 같습니다.

• Veeam Explorer * 는 복구할 SQL Server 데이터베이스가 포함된 백업 * 을 마운트합니다.

• 소프트웨어 * 는 마운트된 파일에서 직접 데이터베이스 * 를 게시하여 대상 SQL Server 인스턴스의 임시
데이터베이스로 액세스할 수 있도록 합니다.

• 임시 데이터베이스를 사용하는 동안 Veeam Explorer * 가 사용자 쿼리 * 를 이 데이터베이스로 리디렉션하여
사용자가 데이터에 계속 액세스하고 사용할 수 있도록 합니다.

• 배경에서 Veeam * 은 전체 데이터베이스 복원 * 을 수행하여 임시 데이터베이스에서 원래 데이터베이스 위치로
데이터를 전송합니다.

• 전체 데이터베이스 복원이 완료되면 Veeam Explorer * 가 사용자 쿼리를 원래 * 데이터베이스로 다시 전환하고
임시 데이터베이스를 제거합니다.
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Veeam Explorer 인스턴트 복구를 사용하여 SQL Server 데이터베이스를 복원합니다

1. Veeam Backup and Replication 콘솔에서 SQL Server 백업 목록으로 이동하여 서버를 마우스 오른쪽
버튼으로 클릭하고 * Restore application items * 를 선택한 다음 * Microsoft SQL Server database… * 를
선택합니다.

2. Microsoft SQL Server 데이터베이스 복원 마법사의 목록에서 복원 지점을 선택하고 * 다음 * 을 클릭합니다.

3. 원하는 경우 * Restore Reason * 을 입력한 다음 Summary 페이지에서 * Browse * 버튼을 클릭하여 Veeam

Explorer for Microsoft SQL Server를 시작합니다.
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4. Veeam Explorer에서 데이터베이스 인스턴스 목록을 확장하고 * Instant recovery * 를 마우스 오른쪽
버튼으로 클릭한 다음 복구할 특정 복원 지점을 선택합니다.

5. 인스턴트 복구 마법사에서 전환 유형을 지정합니다. 이 작업은 최소한의 가동 중지 시간, 수동 또는 지정된
시간에 자동으로 수행할 수 있습니다. 그런 다음 * 복구 * 버튼을 클릭하여 복원 프로세스를 시작합니다.
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6. 복구 프로세스는 Veeam Explorer에서 모니터링할 수 있습니다.

Veeam Explorer로 SQL Server 복원 작업을 수행하는 방법에 대한 자세한 내용은 의 Microsoft SQL Server 섹션을
참조하십시오 "Veeam Explorers 사용자 가이드".
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Veeam Explorer로 Oracle 데이터베이스를 복구합니다

Oracle 데이터베이스용 Veeam Explorer를 사용하면 표준 Oracle 데이터베이스 복원 또는 즉각적인 복구를 통해
무중단 복원을 수행할 수 있습니다. 또한 빠른 액세스, Data Guard 데이터베이스 복구 및 RMAN 백업으로부터의
복구를 위해 데이터베이스를 게시하는 기능도 지원합니다.

Veeam Explorer로 Oracle 데이터베이스 복원 작업을 수행하는 방법에 대한 자세한 내용은 의 Oracle 섹션을
참조하십시오 "Veeam Explorers 사용자 가이드".
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Veeam Explorer로 Oracle 데이터베이스를 복원합니다

이 섹션에서는 Veeam Explorer를 사용하여 다른 서버로 Oracle 데이터베이스를 복구하는 방법에 대해
설명합니다.

1. Veeam Backup and Replication 콘솔에서 Oracle 백업 목록으로 이동하여 서버를 마우스 오른쪽 버튼으로
클릭하고 * Restore application items * 를 선택한 다음 * oracle databases… * 를 선택합니다.

2. Oracle Database Restore Wizard의 목록에서 복원 지점을 선택하고 * Next * 를 클릭합니다.
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3. 원하는 경우 * Restore Reason * 을 입력한 다음 Summary 페이지에서 * Browse * 버튼을 클릭하여 Veeam

Explorer for Oracle을 시작합니다.
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4. Veeam Explorer에서 데이터베이스 인스턴스 목록을 확장하고 복원할 데이터베이스를 클릭한 다음 상단의 *

Restore Database * 드롭다운 메뉴에서 * Restore to another server… * 를 선택합니다.

5. 복원 마법사에서 복원할 복원 지점을 지정하고 * 다음 * 을 클릭합니다.
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6. 데이터베이스를 복원할 대상 서버와 계정 자격 증명을 지정하고 * 다음 * 을 클릭합니다.

7. 마지막으로 데이터베이스 파일 대상 위치를 지정하고 * 복원 * 버튼을 클릭하여 복원 프로세스를 시작합니다.
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8. 데이터베이스 복구가 완료되면 서버에서 Oracle 데이터베이스가 올바르게 시작되는지 확인합니다.
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Oracle 데이터베이스를 대체 서버에 게시합니다

이 섹션에서는 전체 복원을 시작하지 않고 빠르게 액세스할 수 있도록 데이터베이스를 대체 서버에 게시합니다.

1. Veeam Backup and Replication 콘솔에서 Oracle 백업 목록으로 이동하여 서버를 마우스 오른쪽 버튼으로
클릭하고 * Restore application items * 를 선택한 다음 * oracle databases… * 를 선택합니다.

2. Oracle Database Restore Wizard의 목록에서 복원 지점을 선택하고 * Next * 를 클릭합니다.
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3. 원하는 경우 * Restore Reason * 을 입력한 다음 Summary 페이지에서 * Browse * 버튼을 클릭하여 Veeam

Explorer for Oracle을 시작합니다.

4. Veeam Explorer에서 데이터베이스 인스턴스 목록을 확장하고 복원할 데이터베이스를 클릭한 다음 상단의 *

Publish Database * 드롭다운 메뉴에서 * Publish to another server… * 를 선택합니다.

5. 게시 마법사에서 데이터베이스를 게시할 복원 지점을 지정하고 * 다음 * 을 클릭합니다.

6. 마지막으로 대상 Linux 파일 시스템 위치를 지정하고 * 게시 * 를 클릭하여 복원 프로세스를 시작합니다.
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7. 게시가 완료되면 대상 서버에 로그인하고 다음 명령을 실행하여 데이터베이스가 실행 중인지 확인합니다.

oracle@ora_srv_01> sqlplus / as sysdba

SQL> select name, open_mode from v$database;
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결론

VMware Cloud는 비즈니스 크리티컬 애플리케이션을 실행하고 중요한 데이터를 저장할 수 있는 강력한 플랫폼입니다.

비즈니스 연속성을 보장하고 사이버 위협 및 데이터 손실을 방지하기 위해 VMware Cloud를 사용하는 기업에게 보안
데이터 보호 솔루션은 필수적입니다. 안정적이고 강력한 데이터 보호 솔루션을 선택함으로써 기업은 중요한 데이터가
무엇에 관계없이 안전하고 안전하다는 확신을 가질 수 있습니다.

이 문서에 제공된 사용 사례는 NetApp, VMware, Veeam의 통합을 강조하는 검증된 데이터 보호 기술에 중점을
둡니다. ONTAP용 FSX는 AWS에서 VMware Cloud를 위한 보조 NFS 데이터 저장소로 지원되며 모든 가상 머신 및
애플리케이션 데이터에 사용됩니다. Veeam Backup & Replication은 기업이 백업 및 복구 프로세스를 개선, 자동화 및
간소화할 수 있도록 설계된 포괄적인 데이터 보호 솔루션입니다. Veeam을 ONTAP용 FSx에서 호스팅되는 iSCSI 백업
타겟 볼륨과 함께 사용하면 VMware Cloud에 상주하는 애플리케이션 데이터를 안전하고 쉽게 관리할 수 있는 데이터
보호 솔루션을 제공할 수 있습니다.

추가 정보

이 솔루션에 제공되는 기술에 대한 자세한 내용은 다음 추가 정보를 참조하십시오.

• "ONTAP용 FSX 사용 설명서"

• "Veeam Help Center 기술 문서"

• "AWS의 VMware Cloud 지원: 고려 사항 및 제한 사항"

TR-4955: ONTAP 및 VMC(AWS VMware Cloud)용 FSx를 통한
재해 복구

Niyaz Mohamed, NetApp
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개요

클라우드로 재해 복구는 사이트 운영 중단 및 데이터 손상 이벤트(예: 랜섬웨어)로부터 워크로드를 보호하는 복원력이
있고 비용 효율적인 방법입니다. NetApp SnapMirror 기술을 사용하면 사내 VMware 워크로드를 AWS에서 실행되는
ONTAP의 FSx에 복제할 수 있습니다.

DRO(재해 복구 오케스트레이터, UI를 포함한 스크립팅된 솔루션)를 사용하여 사내에서 ONTAP용 FSx로 복제된
워크로드를 원활하게 복구할 수 있습니다. DRO는 VM 등록을 통해 SnapMirror 레벨에서 VMC로 복구를 자동화하고
NSX-T에서 직접 네트워크 매핑을 수행합니다 이 기능은 모든 VMC 환경에 포함되어 있습니다.

시작하기

AWS에서 VMware Cloud를 구축 및 구성합니다

"AWS 기반 VMware 클라우드" AWS 에코시스템의 VMware 기반 워크로드에 클라우드 네이티브 경험을 제공합니다.

각 VMware SDDC(소프트웨어 정의 데이터 센터)는 VPC(Amazon Virtual Private Cloud)에서 실행되며 전체
VMware 스택(vCenter Server 포함), NSX-T 소프트웨어 정의 네트워킹, vSAN 소프트웨어 정의 스토리지 및
워크로드에 컴퓨팅 및 스토리지 리소스를 제공하는 하나 이상의 ESXi 호스트를 제공합니다. AWS에서 VMC 환경을
구성하려면 다음 단계를 수행하십시오 "링크". DR 목적으로도 파일럿 라이트 클러스터를 사용할 수 있습니다.

최초 릴리즈에서 DRO는 기존의 파일럿 라이트 클러스터를 지원합니다. 온디맨드 SDDC 작성은 향후
릴리스에서 제공될 예정입니다.

ONTAP용 FSx를 프로비저닝하고 구성합니다

NetApp ONTAP용 Amazon FSx는 널리 사용되는 NetApp ONTAP 파일 시스템에 구축된 매우 안정적이고 확장
가능하며 고성능의 풍부한 기능 파일 스토리지를 제공하는 완전 관리형 서비스입니다. 이 단계를 따릅니다 "링크"

ONTAP용 FSx를 프로비저닝하고 구성하려면 다음을 수행합니다.

ONTAP용 FSx에 SnapMirror를 구축하고 구성합니다

다음 단계는 NetApp BlueXP를 사용하고 AWS에서 ONTAP용 프로비저닝된 FSx 인스턴스를 검색하고 적절한 빈도와
NetApp 스냅샷 복사본 보존을 사용하여 원하는 데이터 저장소 볼륨을 사내 환경에서 ONTAP용 FSx로 복제하는
것입니다.
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이 링크의 단계에 따라 BlueXP를 구성합니다. NetApp ONTAP CLI를 사용하여 이 링크 이후의 복제를 예약할 수도
있습니다.

SnapMirror 관계는 전제 조건이며 미리 만들어야 합니다.

DRO 설치

DRO를 시작하려면 지정된 EC2 인스턴스 또는 가상 시스템에서 Ubuntu 운영 체제를 사용하여 필수 구성 요소를
충족하는지 확인합니다. 그런 다음 패키지를 설치합니다.

필수 구성 요소

• 소스 및 대상 vCenter 및 스토리지 시스템에 대한 접속이 있는지 확인합니다.

• DNS 이름을 사용하는 경우 DNS 확인이 필요합니다. 그렇지 않으면 vCenter 및 스토리지 시스템의 IP 주소를
사용해야 합니다.

• 루트 권한이 있는 사용자를 생성합니다. EC2 인스턴스에서 sudo를 사용할 수도 있습니다.

OS 요구 사항

• 최소 2GB 및 4개의 vCPU가 있는 Ubuntu 20.04(LTS

• 지정된 에이전트 VM에 다음 패키지를 설치해야 합니다.

◦ Docker 를 참조하십시오

◦ Docker-Compose

◦ JQ

의 사용 권한을 변경합니다 docker.sock: sudo chmod 666 /var/run/docker.sock.
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를 클릭합니다 deploy.sh 스크립트는 필요한 모든 필수 구성 요소를 실행합니다.

패키지를 설치합니다

1. 지정된 가상 머신에 설치 패키지를 다운로드합니다.

git clone https://github.com/NetApp/DRO-AWS.git

이 에이전트는 사내에 설치하거나 AWS VPC 내에 설치할 수 있습니다.

2. 패키지의 압축을 풀고 배포 스크립트를 실행한 다음 호스트 IP(예: 10.10.10)를 입력합니다.

tar xvf DRO-prereq.tar

3. 디렉토리로 이동하고 다음과 같이 배포 스크립트를 실행합니다.

sudo sh deploy.sh

4. 다음을 사용하여 UI에 액세스합니다.

https://<host-ip-address>

다음 기본 자격 증명을 사용합니다.

Username: admin

Password: admin

암호는 "암호 변경" 옵션을 사용하여 변경할 수 있습니다.
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DRO 구성

ONTAP 및 VMC용 FSx가 올바르게 구성된 후에는 ONTAP용 FSx에서 읽기 전용 SnapMirror 복사본을 사용하여
VMC로 온-프레미스 워크로드의 복구를 자동화하도록 DRO를 구성할 수 있습니다.

ONTAP용 FSx가 구축된 AWS 및 동일한 VPC에 DRO 에이전트를 구축하는 것이 좋습니다(피어 연결도 가능). DRO

에이전트가 네트워크를 통해 온-프레미스 구성 요소와 ONTAP 및 VMC용 FSx 리소스와 통신할 수 있도록 합니다.

첫 번째 단계는 온프레미스 및 클라우드 리소스(vCenter 및 스토리지 모두)를 DRO에 검색하고 추가하는 것입니다.

지원되는 브라우저에서 DRO를 열고 기본 사용자 이름 및 암호(admin/admin)와 사이트 추가를 사용합니다. 검색
옵션을 사용하여 사이트를 추가할 수도 있습니다. 다음 플랫폼을 추가합니다.

• 온프레미스

◦ 사내 vCenter

◦ ONTAP 스토리지 시스템

• 클라우드

◦ VMC vCenter

◦ ONTAP용 FSX
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추가된 DRO는 자동 검색을 수행하고 소스 스토리지에서 ONTAP용 FSx로 해당 SnapMirror 복제본이 있는 VM을
표시합니다. DRO는 VM에서 사용하는 네트워크 및 포트 그룹을 자동으로 감지하여 채웁니다.
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다음 단계는 필요한 VM을 기능 그룹으로 그룹화하여 리소스 그룹 역할을 하는 것입니다.

리소스 그룹화

플랫폼을 추가한 후 복구할 VM을 리소스 그룹으로 그룹화할 수 있습니다. DRO 리소스 그룹을 사용하면 종속 VM

집합을 부팅 순서, 부팅 지연 및 복구 시 실행할 수 있는 선택적 응용 프로그램 유효성 검사가 포함된 논리 그룹으로
그룹화할 수 있습니다.

리소스 그룹 생성을 시작하려면 다음 단계를 수행하십시오.

1. 리소스 그룹 * 에 액세스하여 * 새 리소스 그룹 생성 * 을 클릭합니다.

2. 새 리소스 그룹 * 의 드롭다운에서 소스 사이트를 선택하고 * 만들기 * 를 클릭합니다.

3. 리소스 그룹 세부 정보 * 를 입력하고 * 계속 * 을 클릭합니다.

4. 검색 옵션을 사용하여 적절한 VM을 선택합니다.

5. 선택한 VM의 부팅 순서 및 부팅 지연(초)을 선택합니다. 각 VM을 선택하고 우선 순위를 설정하여 전원 켜기 순서의
순서를 설정합니다. 모든 VM의 기본값은 3입니다.

옵션은 다음과 같습니다.

1 – 전원을 켤 첫 번째 가상 머신 3 – 기본값 5 – 전원을 켤 마지막 가상 머신

6. 리소스 그룹 만들기 * 를 클릭합니다.
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복제 계획

재해가 발생할 경우 애플리케이션을 복구할 계획이 필요합니다. 드롭다운에서 소스 및 대상 vCenter 플랫폼을 선택하고
이 계획에 포함할 리소스 그룹을 선택하고, 애플리케이션 복구 및 전원 켜기 방법(예: 도메인 컨트롤러, 계층 1, 계층 2

등)을 그룹화합니다. 이러한 계획을 청사진이라고도 합니다. 복구 계획을 정의하려면 * Replication Plan * 탭으로
이동하여 * New Replication Plan * 을 클릭합니다.

복제 계획 생성을 시작하려면 다음 단계를 수행하십시오.

1. Replication Plans * 에 액세스하여 * Create New Replication Plan * 을 클릭합니다.

2. 새 복제 계획 * 에서 소스 사이트, 연결된 vCenter, 대상 사이트 및 연결된 vCenter를 선택하여 계획 이름을
제공하고 복구 매핑을 추가합니다.
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3. 복구 매핑이 완료되면 클러스터 매핑을 선택합니다.

4. 리소스 그룹 세부 정보 * 를 선택하고 * 계속 * 을 클릭합니다.

5. 리소스 그룹의 실행 순서를 설정합니다. 이 옵션을 사용하면 여러 리소스 그룹이 있을 때 작업 순서를 선택할 수
있습니다.

6. 작업을 완료한 후 해당 세그먼트에 대한 네트워크 매핑을 선택합니다. 세그먼트는 VMC 내에서 이미
프로비저닝되어야 하므로 VM을 매핑할 적절한 세그먼트를 선택하십시오.

7. 선택한 VM에 따라 데이터 저장소 매핑이 자동으로 선택됩니다.
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SnapMirror가 볼륨 레벨에 있습니다. 따라서 모든 VM이 복제 대상에 복제됩니다. 데이터 저장소에
속한 모든 VM을 선택해야 합니다. 이 옵션을 선택하지 않으면 복제 계획에 포함된 VM만
처리됩니다.

8. VM 세부 정보 아래에서 VM의 CPU 및 RAM 매개 변수의 크기를 선택적으로 조정할 수 있습니다. 이는 대규모
환경을 소규모 타겟 클러스터로 복구하거나 일대일 물리적 VMware 인프라를 프로비저닝하지 않고도 DR 테스트를
수행할 때 매우 유용합니다. 또한 리소스 그룹에서 선택한 모든 VM에 대한 부팅 순서 및 부팅 지연(초)을 수정할 수
있습니다. 리소스 그룹 부팅 순서 선택 중에 선택한 변경 사항에서 필요한 변경 사항이 있는 경우 부팅 순서를
수정하는 추가 옵션이 있습니다. 기본적으로 리소스 그룹을 선택하는 동안 선택한 부팅 순서가 사용되지만 이
단계에서는 모든 수정 작업을 수행할 수 있습니다.
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9. Create Replication Plan * 을 클릭합니다.

복제 계획이 생성되면 요구 사항에 따라 페일오버 옵션, 테스트 페일오버 옵션 또는 마이그레이션 옵션을 사용할 수
있습니다. 페일오버 및 테스트 페일오버 옵션 중에 최신 SnapMirror 스냅샷 복사본이 사용되거나, SnapMirror의 보존
정책에 따라 특정 시점의 Snapshot 복사본에서 특정 스냅샷 복사본을 선택할 수 있습니다. 가장 최근의 복제본이 이미
손상 또는 암호화된 상태에서 랜섬웨어와 같은 손상 이벤트가 발생할 경우 시점 옵션이 매우 유용할 수 있습니다.

DRO는 사용 가능한 모든 시점을 표시합니다. 복제 계획에 지정된 구성으로 대체 작동을 트리거하거나 테스트 대체
작동을 트리거하려면 * 장애 조치 * 또는 * 테스트 대체 작동 * 을 클릭합니다.
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복제 계획은 작업 메뉴에서 모니터링할 수 있습니다.

페일오버가 트리거된 후 복구된 항목이 VMC vCenter(VM, 네트워크, 데이터 저장소)에서 표시될 수 있습니다.

기본적으로 VM은 Workload 폴더로 복구됩니다.
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페일백은 복제 계획 레벨에서 트리거될 수 있습니다. 테스트 페일오버의 경우 최분해 옵션을 사용하여 변경 사항을
롤백하고 FlexClone 관계를 제거할 수 있습니다. 페일오버와 관련된 페일백은 2단계 프로세스입니다. 복제 계획을
선택하고 * Reverse data sync * 를 선택합니다.

완료되면 페일백을 트리거하여 원래 운영 사이트로 다시 이동할 수 있습니다.
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NetApp BlueXP에서는 복제 상태가 적절한 볼륨(VMC에 읽기-쓰기 볼륨으로 매핑된 볼륨)에 대해 끊어지는 것을 볼 수
있습니다. 테스트 페일오버 중에 DRO는 대상 또는 복제본 볼륨을 매핑하지 않습니다. 대신 필요한 SnapMirror(또는
Snapshot) 인스턴스의 FlexClone 복사본을 만들고 FlexClone 인스턴스를 노출합니다. FlexClone 인스턴스는
ONTAP용 FSx의 추가 물리적 용량을 소비하지 않습니다. 이 프로세스를 통해 DR 테스트 또는 분류 워크플로우 중에도
볼륨을 수정하지 않고 복제 작업을 계속할 수 있습니다. 또한 이 프로세스를 통해 오류가 발생하거나 손상된 데이터가
복구되면 복제본을 제거할 위험 없이 복구를 정리할 수 있습니다.

115



랜섬웨어 복구

랜섬웨어에서 복구하는 것은 매우 힘든 작업이 될 수 있습니다. 특히, IT 조직은 안전한 반환 지점이 어디인지 정확히
파악하기가 어려우며, 일단 결정된 후에는 침낭성 맬웨어 또는 취약한 응용 프로그램 등의 재발생 공격으로부터 복구된
워크로드를 보호하기가 어려울 수 있습니다.

DRO는 사용 가능한 모든 시점에서 시스템을 복구할 수 있도록 함으로써 이러한 문제를 해결합니다. 또한 작업 부하를
기능적이면서도 격리된 네트워크로 복구할 수 있으므로 응용 프로그램이 남북 트래픽에 노출되지 않은 위치에서 상호
작동하고 통신할 수 있습니다. 이를 통해 보안 팀은 법의학 조사를 안전하게 수행할 수 있으며, 숨겨진 악성 코드나
잠자는 맬웨어가 없는지 확인할 수 있습니다.

이점

• 효율적이고 복원력이 뛰어난 SnapMirror 복제 사용:

• Snapshot 복사본 보존을 통해 사용 가능한 모든 시점으로 복구합니다.

• 스토리지, 컴퓨팅, 네트워크 및 애플리케이션 검증 단계에서 수백 또는 수천 개의 VM을 복구하는 데 필요한 모든
단계를 완벽하게 자동화

• ONTAP FlexClone 기술을 사용하여 복제된 볼륨을 변경하지 않는 방법으로 워크로드 복구

◦ 볼륨 또는 스냅샷 복사본에 대한 데이터 손상 위험을 방지합니다.

◦ DR 테스트 워크플로우 중에 복제 중단 방지

◦ DevTest, 보안 테스트, 패치 또는 업그레이드 테스트, 수정 테스트 등과 같은 DR 이외의 다른 워크플로우에
클라우드 컴퓨팅 리소스를 사용하여 DR 데이터를 사용할 수 있습니다.

• CPU 및 RAM 최적화를 통해 보다 작은 컴퓨팅 클러스터로 복구할 수 있으므로 클라우드 비용을 절감할 수
있습니다.
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Veeam Replication 및 FSx for ONTAP를 사용하여 AWS 기반
VMware Cloud로 재해 복구

저자: Niyaz Mohamed-NetApp Solutions Engineering

개요

Amazon FSx for NetApp ONTAP와 AWS의 VMware Cloud의 통합은 SDDC의 클러스터에 연결할 수 있는 NetApp

ONTAP 파일 시스템 기반의 AWS 관리형 외부 NFS 데이터 저장소입니다. 컴퓨팅 리소스와 독립적으로 확장이 가능한
유연한 고성능 가상화 스토리지 인프라를 고객에게 제공합니다.

AWS SDDC 기반 VMware Cloud를 재해 복구 타겟으로 사용하려는 고객은 VM 복제 기능을 제공하는 검증된 타사
솔루션을 사용하여 온프레미스에서 데이터를 복제하는 데 FSx for ONTAP 데이터 저장소를 사용할 수 있습니다. FSx

for ONTAP 데이터 저장소를 추가하면 스토리지를 수용하기 위해 엄청난 양의 ESXi 호스트를 사용하여 AWS SDDC에
VMware 클라우드를 구축하는 것보다 비용 최적화된 배포를 실현할 수 있습니다.

또한 이 접근 방식은 고객이 VMC에서 FSx for ONTAP 데이터 저장소와 함께 파일럿 라이트 클러스터를 사용하여 VM

복제본을 호스팅할 수 있도록 지원합니다. 복제 계획을 정상적으로 페일오버하여 AWS 기반 VMware Cloud로의
마이그레이션 옵션으로 같은 프로세스를 확장할 수도 있습니다.

문제 설명

이 문서에서는 FSx for ONTAP 데이터 저장소와 Veeam 백업 및 복제를 사용하여 VM 복제 기능을 사용하여
온프레미스 VMware VM의 재해 복구를 AWS 기반의 VMware Cloud로 설정하는 방법을 설명합니다.

Veeam Backup & Replication을 사용하면 재해 복구(DR)를 위해 온사이트 및 원격 복제를 수행할 수 있습니다. 가상
머신을 복제할 때 Veeam Backup & Replication은 타겟 VMware Cloud on AWS SDDC 클러스터에 기본 VMware

vSphere 형식으로 VM의 정확한 복제본을 생성하고 복제본을 원래 VM과 동기화된 상태로 유지합니다.

READY-TO-START 상태에 있는 VM의 복제본이 있기 때문에 복제는 최상의 RTO(Recovery Time Objective) 값을
제공합니다. 이 복제 메커니즘은 재해 발생 시 VMware Cloud on AWS SDDC에서 워크로드를 신속하게 시작할 수
있도록 보장합니다. Veeam Backup & Replication 소프트웨어는 또한 WAN을 통한 복제 및 느린 연결을 위해 트래픽
전송을 최적화합니다. 또한 중복 데이터 블록, 제로 데이터 블록, 스왑 파일 및 제외된 VM 게스트 OS 파일을 필터링하고
복제 트래픽을 압축합니다.

복제 작업이 전체 네트워크 대역폭을 소비하는 것을 방지하기 위해 WAN 가속기 및 네트워크 조절 규칙을 적용할 수
있습니다. Veeam Backup & Replication의 복제 프로세스는 작업 중심으로 수행되므로 복제 작업을 구성하여 복제가
수행됩니다. 재해가 발생할 경우 해당 복제본 복제본으로 장애 조치를 수행하여 VM을 복구하기 위해 장애 조치를
트리거할 수 있습니다.

페일오버가 수행되면 복제된 VM이 원래 VM의 역할을 대신합니다. 페일오버는 복제본의 최신 상태 또는 알려진 정상
복구 지점으로 수행할 수 있습니다. 따라서 필요에 따라 랜섬웨어 복구 또는 격리된 테스트가 가능합니다. Veeam

Backup & Replication에서 페일오버와 페일백은 임시 중간 단계로, 이 단계는 추가로 완료해야 합니다. Veeam

Backup & Replication은 다양한 재해 복구 시나리오를 처리할 수 있는 다양한 옵션을 제공합니다.

[Veeam Replication 및 FSx ONTAP for VMC를 사용하는 DR 시나리오의 다이어그램]

솔루션 구축
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고급 단계

1. Veeam Backup and Replication 소프트웨어는 적절한 네트워크 연결을 통해 사내 환경에서 실행됩니다.

2. VMware Cloud on AWS 구성 에 대한 자세한 내용은 VMware Cloud Tech Zone 문서를 참조하십시오 "AWS

기반 VMware Cloud와 Amazon FSx for NetApp ONTAP 구축 가이드 의 통합" 구축하려면 AWS SDDC에
VMware Cloud를, FSx for ONTAP를 NFS 데이터 저장소로 구성합니다. (최소 구성으로 설정된 파일럿 라이트
환경을 DR 목적으로 사용할 수 있습니다. 장애 발생 시 VM이 이 클러스터로 페일오버되고 추가 노드를 추가할 수
있습니다.)

3. Veeam Backup and Replication을 사용하여 VM 복제본을 생성하도록 복제 작업을 설정합니다.

4. 페일오버 계획을 만들고 페일오버를 수행합니다.

5. 재해 이벤트가 완료되고 운영 사이트가 가동되면 운영 VM으로 다시 전환합니다.

Veeam VM을 VMC 및 FSx for ONTAP 데이터 저장소로 복제하기 위한 사전 요구 사항

1. Veeam Backup & Replication 백업 VM이 소스 vCenter와 AWS SDDC 클러스터의 타겟 VMware 클라우드에
연결되어 있는지 확인합니다.

2. 백업 서버는 짧은 이름을 확인하고 소스 및 타겟 vCenter에 연결할 수 있어야 합니다.

3. 대상 FSx for ONTAP 데이터 저장소에는 복제된 VM의 VMDK를 저장할 수 있는 충분한 여유 공간이 있어야 합니다

자세한 내용은 "고려 사항 및 제한 사항"을 참조하십시오 "여기".

배포 세부 정보
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1단계: VM 복제

Veeam Backup & Replication은 VMware vSphere 스냅샷 기능을 활용하며, 복제하는 동안 Veeam Backup &

Replication은 VMware vSphere에 VM 스냅샷을 생성하도록 요청합니다. VM 스냅샷은 가상 디스크, 시스템
상태, 구성 등을 포함하는 VM의 시점 복제본입니다. Veeam Backup & Replication은 이 스냅샷을 복제용 데이터
소스로 사용합니다.

VM을 복제하려면 다음 단계를 수행하십시오.

1. Veeam Backup & Replication Console을 엽니다.

2. 홈 보기에서 복제 작업 > 가상 머신 > VMware vSphere 를 선택합니다.

3. 작업 이름을 지정하고 해당 고급 제어 확인란을 선택합니다. 다음 을 클릭합니다.

◦ 온-프레미스와 AWS 간의 접속 대역폭이 제한된 경우 복제 시드 확인란을 선택합니다.

◦ VMware Cloud on AWS SDDC의 세그먼트가 사내 사이트 네트워크의 세그먼트와 일치하지 않으면
Network remapping (다른 네트워크를 가진 AWS VMC 사이트의 경우) 확인란을 선택합니다.

◦ 온프레미스 운영 사이트의 IP 주소 지정 체계가 AWS VMC 사이트의 체계와 다른 경우 복제 Re-IP(IP

주소 지정 체계가 다른 DR 사이트의 경우) 확인란을 선택합니다.

[DR Veeam FSx 이미지 2] | dr-veeam-fsx-image2.png

4. AWS SDDC 기반 VMware Cloud에 연결된 FSx for ONTAP 데이터 저장소에 복제해야 하는 VM을 * 가상
머신 * 단계에서 선택합니다. vSAN에 가상 머신을 배치하여 사용 가능한 vSAN 데이터스토어 용량을 채울 수
있습니다. 파일럿 라이트 클러스터에서는 3노드 클러스터의 가용 용량이 제한됩니다. 나머지 데이터를 FSx for

ONTAP 데이터 저장소에 복제할 수 있습니다. Add * 를 클릭한 다음 * Add Object * 창에서 필요한 VM 또는
VM 컨테이너를 선택하고 * Add * 를 클릭합니다. 다음 * 을 클릭합니다.

[DR Veeam FSx 이미지 3] | dr-veeam-fsx-image3.png

5. 그런 다음 대상을 AWS SDDC 클러스터/호스트의 VMware Cloud 및 VM 복제본용 적절한 리소스 풀, VM

폴더 및 FSx for ONTAP 데이터 저장소로 선택합니다. 그런 다음 * 다음 * 을 클릭합니다.

[DR Veeam FSx 이미지 4] | dr-veeam-fsx-image4.png

6. 다음 단계에서는 필요에 따라 소스 및 대상 가상 네트워크 간의 매핑을 생성합니다.

[DR Veeam FSx 이미지5] | dr-veeam-fsx-image5.png

7. 작업 설정 * 단계에서 VM 복제본, 보존 정책 등에 대한 메타데이터를 저장할 백업 리포지토리를 지정합니다.

8. 데이터 전송 * 단계에서 * 원본 * 및 * 대상 * 프록시 서버를 업데이트하고 * 자동 * 선택(기본값)을 그대로 두고
* 직접 * 옵션을 선택한 후 * 다음 * 을 클릭합니다.

9. Guest Processing * 단계에서 필요에 따라 * Enable application-aware processing * 옵션을 선택합니다.

다음 * 을 클릭합니다.

[DR Veeam FSx 이미지6] | dr-veeam-fsx-image6.png

10. 정기적으로 실행할 복제 작업을 실행할 복제 스케줄을 선택합니다.

11. 마법사의 * Summary * 단계에서 복제 작업의 세부 정보를 검토합니다. 마법사를 닫은 후 바로 작업을
시작하려면 * 마침을 클릭하면 작업 실행 * 확인란을 선택하고, 그렇지 않으면 확인란을 선택하지 않은 상태로
둡니다. 그런 다음 * 마침 * 을 클릭하여 마법사를 닫습니다.
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[DR Veeam FSx 이미지7] | dr-veeam-fsx-image7.png

복제 작업이 시작되면 접미사가 지정된 VM이 대상 VMC SDDC 클러스터/호스트에 채워집니다.

[DR Veeam FSx 이미지8] | dr-veeam-fsx-image8.png

Veeam 복제에 대한 자세한 내용은 을 참조하십시오 "복제 작동 방법".

2단계: 장애 조치 계획을 만듭니다

초기 복제 또는 시드가 완료되면 페일오버 계획을 생성합니다. 페일오버 계획은 종속 VM에 대해 하나씩 또는
그룹으로 자동 페일오버를 수행하는 데 도움이 됩니다. 페일오버 계획은 부팅 지연을 포함하여 VM이 처리되는
순서에 대한 청사진입니다. 또한 페일오버 계획은 중요한 종속 VM이 이미 실행 중인지 확인하는 데 도움이 됩니다.

계획을 생성하려면 Replicas라는 새 하위 섹션으로 이동하고 Failover Plan을 선택합니다. 적절한 VM을
선택합니다. Veeam Backup & Replication은 이 시점에 가장 가까운 복원 지점을 찾아 VM 복제를 시작하는 데
사용합니다.

초기 복제가 완료되고 VM 복제본이 준비 상태가 된 후에만 페일오버 계획을 추가할 수 있습니다.

페일오버 계획을 실행할 때 동시에 시작할 수 있는 최대 VM 수는 10개입니다.

페일오버 프로세스 중에는 소스 VM의 전원이 꺼지지 않습니다.

장애 조치 계획 * 을 만들려면 다음을 수행합니다.

1. 홈 보기에서 * 페일오버 계획 > VMware vSphere * 를 선택합니다.

2. 그런 다음 계획에 이름과 설명을 입력합니다. 필요에 따라 사전 및 사후 페일오버 스크립트를 추가할 수
있습니다. 예를 들어 복제된 VM을 시작하기 전에 VM을 종료하는 스크립트를 실행합니다.

[DR Veeam FSx 이미지9] | dr-veeam-fsx-image9.png

3. VM을 계획에 추가하고 애플리케이션 종속성을 충족하도록 VM 부팅 순서 및 부팅 지연을 수정합니다.

[DR Veeam FSx 이미지 10] | dr-veeam-fsx-image10.png

복제 작업 생성에 대한 자세한 내용은 을 참조하십시오 "복제 작업을 생성하는 중입니다".
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3단계: 페일오버 계획을 실행합니다

페일오버 중에 프로덕션 사이트의 소스 VM이 재해 복구 사이트의 해당 복제본으로 전환됩니다. 페일오버
프로세스의 일부로 Veeam Backup & Replication은 VM 복제본을 필요한 복구 지점으로 복구하고 소스 VM의
모든 입출력 작업을 해당 복제본으로 이동합니다. 복제본은 재해 발생 시에만 사용할 수 있으며 DR 드릴을
시뮬레이션하는 데도 사용할 수 있습니다. 페일오버 시뮬레이션 중에는 소스 VM이 계속 실행 중입니다. 필요한
모든 테스트가 수행되면 페일오버를 취소하고 정상 작업으로 돌아갈 수 있습니다.

DR 훈련 중에 IP 충돌을 피하기 위해 네트워크 분할이 제대로 수행되었는지 확인하십시오.

장애 조치 계획을 시작하려면 * 장애 조치 계획 * 탭을 클릭하고 장애 조치 계획을 마우스 오른쪽 버튼으로
클릭합니다. 시작 * 을 선택합니다. 이렇게 하면 VM 복제본의 최신 복구 지점을 사용하여 장애 조치가 수행됩니다.

VM 복제본의 특정 복원 지점으로 페일오버하려면 * 시작 * 을 선택합니다.

[DR Veeam FSx 이미지 11] | dr-veeam-fsx-image11.png

[DR Veeam FSx 이미지12] | dr-veeam-fsx-image12.png

VM 복제본의 상태가 Ready에서 Failover로 변경되고 VM은 대상 VMware Cloud on AWS SDDC 클러스터
/호스트에서 시작됩니다.

[DR Veeam FSx 이미지 13] | dr-veeam-fsx-image13.png

페일오버가 완료되면 VM의 상태가 "페일오버"로 변경됩니다.

[DR Veeam FSx 이미지14] | dr-veeam-fsx-image14.png

Veeam Backup & Replication은 소스 VM의 복제본이 준비 상태로 돌아갈 때까지 소스 VM에
대한 모든 복제 작업을 중지합니다.

페일오버 계획에 대한 자세한 내용은 을 참조하십시오 "페일오버 계획".
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4단계: 프로덕션 사이트로 페일백합니다

장애 조치 계획이 실행 중인 경우 중간 단계로 간주되며 요구 사항에 따라 확정되어야 합니다. 다음과 같은 옵션이
있습니다.

• * Failback to Production * - 원래 VM으로 다시 전환하고 VM 복제본이 실행되는 동안 발생한 모든 변경
사항을 원래 VM으로 전송합니다.

페일백을 수행하면 변경 내용이 전송되지만 게시되지는 않습니다. 원래 VM이 예상대로 작동하지
않는 경우 * 페일백 커밋 * (원래 VM이 예상대로 작동하는 것으로 확인된 경우) 또는 * 페일백 실행
취소 * 를 선택하여 VM 복제본으로 돌아갑니다.

• * 장애 조치 실행 취소 * - 원래 VM으로 다시 전환하고 실행 중에 VM 복제본의 모든 변경 사항을 취소합니다.

• * 영구 장애 조치 * - 원래 VM에서 VM 복제본으로 영구적으로 전환하고 이 복제본을 원래 VM으로
사용합니다.

이 데모에서는 Failback to Production을 선택했습니다. 마법사의 대상 단계에서 원래 VM으로 페일백이
선택되었고 "복원 후 VM 전원 켜기" 확인란이 활성화되었습니다.

[DR Veeam FSx 이미지15] | dr-veeam-fsx-image15.png

[DR Veeam FSx 이미지 16] | dr-veeam-fsx-image16.png

페일백 커밋은 페일백 작업을 완료하는 방법 중 하나입니다. 페일백이 커밋되면 장애가 발생한 VM(운영 VM)에
전송된 변경 사항이 예상대로 작동하는지 확인합니다. 커밋 작업 후에 Veeam Backup & Replication은 운영
VM에 대한 복제 작업을 재개합니다.

페일백 프로세스에 대한 자세한 내용은 의 Veeam 문서를 참조하십시오 "복제를 위한 페일오버 및 페일백".

[DR Veeam FSx 이미지17] | dr-veeam-fsx-image17.png

[DR Veeam FSx 이미지 18] | dr-veeam-fsx-image18.png

운영 환경으로 페일백이 성공한 후 VM이 모두 원래 운영 사이트로 복구됩니다.

[DR Veeam FSx 이미지 19] | dr-veeam-fsx-image19.png

결론

FSx for ONTAP 데이터 저장소 기능을 통해 Veeam 또는 검증된 타사 툴이 파일럿 라이트 클러스터를 사용하고,

클러스터에 VM 복제 복사본을 수용하기 위해 다수의 호스트를 보유하지 않고 경제적인 DR 솔루션을 제공할 수
있습니다. 이 제품은 맞춤형 재해 복구 계획을 처리할 수 있는 강력한 솔루션을 제공합니다. 또한 기존 백업 제품을
사내에서 재사용하여 DR 요구사항을 충족할 수 있으므로, 사내에서 DR 데이터 센터를 종료하여 클라우드 기반 재해
복구가 가능합니다. 재해가 발생한 경우 버튼 클릭 한 번으로 계획된 페일오버 또는 페일오버로 페일오버를 수행할 수
있으며 DR 사이트를 활성화하기로 결정합니다.

이 프로세스에 대해 자세히 알아보려면 자세한 단계별 안내 비디오를 참조하십시오.

https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=15fed205-8614-4ef7-b2d0-b061015e925a
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