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솔루션 검증 및 사용 사례: NetApp 기반 Red Hat
OpenShift

이 페이지에서 제공되는 예는 NetApp 기반의 Red Hat OpenShift에 대한 솔루션 검증 및 사용 사례입니다.

• "영구 스토리지로 Jenkins CI/CD 파이프라인을 구축합니다"

• "NetApp과 함께 Red Hat OpenShift에서 멀티 테넌시를 구성합니다"

• "NetApp ONTAP 기반의 Red Hat OpenShift 가상화"

• "NetApp OpenShift를 사용한 Kubernetes용 고급 클러스터 관리"

영구 스토리지로 Jenkins CI/CD 파이프라인 구축: NetApp과의
Red Hat OpenShift

이 섹션에서는 Jenkins와 지속적인 통합/지속적인 공급 또는 배포(CI/CD) 파이프라인을 구축하여 솔루션 운영을
검증하는 단계를 제공합니다.

Jenkins 배포에 필요한 리소스를 생성합니다

Jenkins 응용 프로그램 배포에 필요한 리소스를 생성하려면 다음 단계를 수행하십시오.

1. Jenkins라는 새 프로젝트를 만듭니다.

1



2. 이 예에서는 영구 스토리지에 Jenkins를 구축했습니다. Jenkins 빌드를 지원하려면 PVC를 만듭니다. 저장소 >
영구 볼륨 클레임 으로 이동하고 영구 볼륨 클레임 생성 을 클릭합니다. 생성된 스토리지 클래스를 선택하고 영구
볼륨 클레임 이름이 Jenkins 인지 확인하고 적절한 크기 및 액세스 모드를 선택한 다음 만들기 를 클릭합니다.
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영구 스토리지로 Jenkins를 배포합니다

영구 스토리지로 Jenkins를 배포하려면 다음 단계를 수행하십시오.

1. 왼쪽 위 모서리에서 역할을 관리자 에서 개발자 로 변경합니다. Add(추가) 를 클릭하고 Catalog(카탈로그) 에서
선택합니다. 키워드별 필터 표시줄에서 Jenkins를 검색합니다. 영구 저장소를 사용하는 Jenkins Service 를
선택합니다.
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2. "인스턴스화 템플릿"을 클릭합니다.

3. 기본적으로 Jenkins 응용 프로그램의 세부 정보가 채워집니다. 요구 사항에 따라 매개 변수를 수정하고 생성 을
클릭합니다. 이 프로세스는 OpenShift에서 Jenkins를 지원하는 데 필요한 모든 리소스를 생성합니다.
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4. Jenkins Pod는 Ready 상태로 들어가려면 약 10~12분이 걸립니다.
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5. 포드가 인스턴스화된 후 네트워킹 > 라우트로 이동합니다. Jenkins 웹 페이지를 열려면 Jenkins 루트에 제공된
URL을 클릭합니다.

6. Jenkins 앱을 만드는 동안 OpenShift OAuth가 사용되었기 때문에 OpenShift로 로그인 을 클릭합니다.
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7. Jenkins 서비스 계정을 인증하여 OpenShift 사용자에게 액세스합니다.

8. Jenkins 시작 페이지가 표시됩니다. Maven 빌드를 사용하기 때문에 Maven 설치를 먼저 완료하십시오. Manage
Jenkins > Global Tool Configuration 으로 이동한 다음 Maven 하위 헤드에서 Add Maven 을 클릭합니다. 선택한
이름을 입력하고 자동 설치 옵션이 선택되어 있는지 확인합니다. 저장 을 클릭합니다.
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9. 이제 CI/CD 워크플로우를 시연하기 위한 파이프라인을 생성할 수 있습니다. 홈 페이지의 왼쪽 메뉴에서 새 작업
만들기 또는 새 항목 만들기를 클릭합니다.

10. 항목 만들기 페이지에서 선택한 이름을 입력하고 파이프라인을 선택한 다음 확인을 클릭합니다.

11. Pipeline 탭을 선택합니다. 샘플 파이프라인 시험 사용 드롭다운 메뉴에서 GitHub + Maven 을 선택합니다. 코드가
자동으로 채워집니다. 저장 을 클릭합니다.
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12. 지금 구축을 클릭하여 준비, 빌드 및 테스트 단계를 통해 개발을 시작합니다. 전체 빌드 프로세스를 완료하고 빌드
결과를 표시하는 데 몇 분 정도 걸릴 수 있습니다.
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13. 코드 변경 사항이 있을 때마다 파이프라인을 재구축하여 새로운 소프트웨어 버전을 패치할 수 있으므로 지속적인
통합 및 지속적인 제공이 가능합니다. 최근 변경 내용 을 클릭하여 이전 버전의 변경 내용을 추적합니다.
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NetApp ONTAP를 사용하여 Red Hat OpenShift에서 멀티
테넌시를 구성합니다

NetApp과 함께 Red Hat OpenShift에서 멀티 테넌시를 구성합니다

컨테이너에서 여러 애플리케이션 또는 워크로드를 실행하는 많은 조직에서는 애플리케이션 또는 작업 부하당 하나의
Red Hat OpenShift 클러스터를 배포하는 경향이 있습니다. 이를 통해 애플리케이션 또는 워크로드에 대한 엄격한
격리를 구현하고 성능을 최적화하며 보안 취약점을 줄일 수 있습니다. 그러나 각 애플리케이션에 대해 별도의 Red Hat
OpenShift 클러스터를 배포하면 자체 문제가 발생합니다. 또한 각 클러스터를 단독으로 모니터링 및 관리해야 하는 운영
오버헤드가 늘어나고, 다양한 애플리케이션을 위한 전용 리소스로 비용이 증가하며, 효율적인 확장성을 저해합니다.

이러한 문제를 해결하기 위해 단일 Red Hat OpenShift 클러스터에서 모든 애플리케이션 또는 워크로드를 실행하는
것을 고려할 수 있습니다. 그러나 이러한 아키텍처에서 리소스 격리 및 애플리케이션 보안 취약점은 주요 과제 중
하나입니다. 한 워크로드의 보안 취약점이 다른 작업 부하로 자연스럽게 유출되어 영향 영역이 증가할 수 있습니다. 또한
한 응용 프로그램에서 갑자기 제어되지 않는 리소스 사용률은 기본적으로 리소스 할당 정책이 없기 때문에 다른 응용
프로그램의 성능에 영향을 줄 수 있습니다.

따라서 조직에서는 단일 클러스터에서 모든 워크로드를 실행하면서 각 워크로드별로 전용 클러스터의 이점을 제공하는
동시에 두 환경 모두에서 최상의 솔루션을 찾는 것이 좋습니다.
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이러한 효과적인 솔루션 중 하나는 Red Hat OpenShift에서 멀티 테넌시를 구성하는 것입니다. 멀티 테넌시는 리소스,
보안 등을 적절하게 격리하여 동일한 클러스터에서 여러 테넌트를 함께 사용할 수 있는 아키텍처입니다. 이
컨텍스트에서 테넌트는 특정 사용자 그룹이 단독으로 사용하도록 구성된 클러스터 리소스의 하위 집합으로 볼 수
있습니다. Red Hat OpenShift 클러스터에서 멀티 테넌시를 구성하면 다음과 같은 이점이 있습니다.

• 클러스터 리소스를 공유하여 CapEx 및 OpEx 절감

• 운영 및 관리 오버헤드 감소

• 보안 침해의 교차 오염으로부터 워크로드를 보호합니다

• 리소스 경합으로 인해 예기치 않은 성능 저하로부터 워크로드 보호

완전히 실현된 멀티테넌트 OpenShift 클러스터의 경우 컴퓨팅, 스토리지, 네트워킹, 보안 등과 같은 다양한 리소스
버킷에 속하는 클러스터 리소스에 대해 할당량 및 제한을 구성해야 합니다. 이 솔루션에서 모든 리소스 버킷의 특정
측면을 다루지만, NetApp은 NetApp ONTAP가 지원하는 Astra Trident에 의해 동적으로 할당된 스토리지 리소스에서
멀티테넌시를 구성하여 동일한 Red Hat OpenShift 클러스터에서 여러 워크로드에서 제공 또는 소비되는 데이터를
격리하고 보호하는 모범 사례에 초점을 맞춥니다.

있습니다

NetApp ONTAP에서 지원하는 Red Hat OpenShift 및 Astra Trident는 기본적으로 워크로드 간 격리를 제공하지
않지만 멀티 테넌시를 구성하는 데 사용할 수 있는 다양한 기능을 제공합니다. NetApp ONTAP가 지원하는 Astra
Trident가 있는 Red Hat OpenShift 클러스터에서 멀티테넌트 솔루션을 설계하는 방법을 잘 이해하기 위해 일련의 요구
사항이 있는 예제를 고려하고 이 솔루션에 대한 구성을 개략적으로 설명합니다.

한 조직이 Red Hat OpenShift 클러스터에서 두 개의 다른 팀이 진행 중인 두 프로젝트의 일부로 두 개의 워크로드를
실행하는 것으로 가정해 보겠습니다. 이러한 워크로드의 데이터는 NetApp ONTAP NAS 백엔드의 Astra Trident가
동적으로 프로비저닝한 PVC에 있습니다. 조직은 이러한 두 워크로드를 위한 멀티테넌트 솔루션을 설계하고 이러한
프로젝트에 사용되는 리소스를 격리하여 보안 및 성능이 유지되도록 해야 합니다. 이러한 애플리케이션은 주로 해당
애플리케이션을 지원하는 데이터에 초점을 맞춥니다.

다음 그림은 NetApp ONTAP가 지원하는 Astra Trident가 있는 Red Hat OpenShift 클러스터의 멀티 테넌트 솔루션을
보여줍니다.
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기술 요구 사항

1. NetApp ONTAP 스토리지 클러스터

2. Red Hat OpenShift 클러스터

3. 아스트라 트리덴트

Red Hat OpenShift – 클러스터 리소스

Red Hat OpenShift 클러스터의 관점에서 볼 때 가장 먼저 해야 할 리소스는 프로젝트입니다. OpenShift 프로젝트는
전체 OpenShift 클러스터를 여러 가상 클러스터로 분할하는 클러스터 리소스로 볼 수 있습니다. 따라서 프로젝트
수준에서 격리하면 다중 임차를 구성할 수 있는 기반이 제공됩니다.

다음으로, 클러스터에서 RBAC를 구성합니다. 가장 좋은 방법은 모든 개발자가 IDP(Identity Provider)에서 단일
프로젝트 또는 작업 부하를 단일 사용자 그룹으로 구성하도록 하는 것입니다. Red Hat OpenShift는 IDP 통합 및
사용자 그룹 동기화를 지원하므로 IDP의 사용자 및 그룹을 클러스터로 가져올 수 있습니다. 이렇게 하면 클러스터
관리자가 프로젝트 전용 클러스터 리소스의 액세스를 해당 프로젝트에서 작업하는 사용자 그룹 또는 그룹으로 분리하여
모든 클러스터 리소스에 대한 무단 액세스를 제한할 수 있습니다. Red Hat OpenShift와의 IDP 통합에 대한 자세한
내용은 설명서를 참조하십시오 "여기".

NetApp ONTAP를 참조하십시오

각 프로젝트에 대해 스토리지에서 생성된 볼륨이 별도의 스토리지에 생성된 것처럼 호스트에 나타나도록 하기 위해 Red
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Hat OpenShift 클러스터의 영구 스토리지 공급자 역할을 하는 공유 스토리지를 격리하는 것이 중요합니다. 이를 위해
프로젝트나 작업 부하가 있는 것처럼 NetApp ONTAP에 SVM(스토리지 가상 시스템)을 최대한 많이 생성하고 각
SVM을 작업 부하에 전용으로 사용합니다.

아스트라 트리덴트

NetApp ONTAP에서 생성된 다양한 프로젝트에 대해 서로 다른 SVM을 생성한 후 각 SVM을 다른 Trident 백엔드에
매핑해야 합니다. Trident의 백엔드 구성은 OpenShift 클러스터 리소스에 영구 스토리지를 할당하는 역할을 하므로
SVM에 매핑할 세부 정보가 필요합니다. 이 드라이버는 최소한 백엔드의 프로토콜 드라이버여야 합니다. 선택적으로,
볼륨에 스토리지의 용량을 할당하는 방법을 정의하고 볼륨 크기 또는 애그리게이트 사용량 등에 대한 제한을 설정할 수
있습니다. Trident 백엔드의 정의와 관련된 세부 정보를 찾을 수 있습니다 "여기".

Red Hat OpenShift – 스토리지 리소스

Trident 백엔드를 구성한 후 다음 단계는 StorageClasses를 구성하는 것입니다. 백엔드가 있는 만큼 스토리지 클래스를
구성하여 각 스토리지 클래스 액세스 권한을 통해 백엔드에서 볼륨을 한 개만 스핀업할 수 있습니다. 스토리지 클래스를
정의하는 동안 storagePools 매개 변수를 사용하여 StorageClass를 특정 Trident 백엔드에 매핑할 수 있습니다.
스토리지 클래스를 정의하는 세부 정보를 찾을 수 있습니다 "여기". 따라서 StorageClass에서 Trident 백엔드로
일대일로 매핑하여 하나의 SVM을 가리키도록 합니다. 이렇게 하면 해당 프로젝트에 할당된 StorageClass를 통해 모든
스토리지 청구가 해당 프로젝트 전용 SVM에서 서비스됩니다.

스토리지 클래스는 이름이 같은 리소스가 아니므로 다른 네임스페이스나 프로젝트의 Pod를 통해 한 프로젝트의
스토리지 클래스에 대한 스토리지 클레임이 거부되도록 하려면 어떻게 해야 합니까? 리소스 할당량을 사용하면 됩니다.
ResourceQuotas 는 프로젝트당 리소스의 총 사용량을 제어하는 개체입니다. 프로젝트의 개체에서 사용할 수 있는 총
리소스 양뿐만 아니라 수를 제한할 수 있습니다. 리소스 할당량을 사용하면 프로젝트의 거의 모든 리소스를 제한할 수
있으며, 이러한 리소스를 효율적으로 사용하면 리소스 오버 프로비저닝 또는 과소비로 인한 비용 및 운영 중단을 줄일 수
있습니다. 설명서를 참조하십시오 "여기" 를 참조하십시오.

이 활용 사례에서는 특정 프로젝트의 포드를 해당 프로젝트 전용이 아닌 스토리지 클래스에서 스토리지를 청구하는 것을
제한해야 합니다. 이렇게 하려면 "<storage-class-name>.storageclass.storage.k8s.io/persistentvolumeclaims"를
0으로 설정하여 다른 스토리지 클래스에 대한 영구 볼륨 클레임을 제한해야 합니다. 또한 클러스터 관리자는 프로젝트의
개발자가 리소스 할당량을 수정할 수 있는 액세스 권한이 없어야 합니다.

구성

모든 멀티테넌트 솔루션의 경우 사용자는 필요한 것보다 더 많은 클러스터 리소스에 액세스할 수 없습니다. 따라서 다중
테넌시 구성의 일부로 구성할 전체 리소스 세트는 클러스터 관리자, 스토리지 관리자 및 각 프로젝트를 작업하는
개발자가 구성합니다.

다음 표에는 여러 사용자가 수행해야 하는 여러 작업이 정리되어 있습니다.

역할 작업

* 클러스터 관리자 * 다양한 애플리케이션 또는 워크로드를 위한 프로젝트를
생성합니다

storage-admin에 대한 ClusterRoles 및 RoleBindings를
생성합니다

특정 프로젝트에 대한 액세스를 할당하는 개발자를 위한
역할 및 RoleBindings를 만듭니다

[선택 사항] 특정 노드에서 Pod를 예약하도록 프로젝트를
구성합니다
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역할 작업

* 스토리지 - 관리자 * NetApp ONTAP에서 SVM을 생성합니다

Trident 백엔드를 생성합니다

StorageClasses를 생성합니다

스토리지 리소스 할당량을 생성합니다

개발자 * 할당된 프로젝트에서 PVC 또는 POD를 생성하거나
패치하기 위한 액세스를 검증합니다

다른 프로젝트에서 PVC 또는 POD를 생성하거나
패치하기 위한 액세스를 검증합니다

프로젝트, 리소스 할당량 및 StorageClasses를 보거나
편집하려면 액세스 유효성을 검사합니다

구성

필수 구성 요소

• NetApp ONTAP 클러스터

• Red Hat OpenShift 클러스터

• 클러스터에 설치된 Trident

• tridentctl 및 OC 도구가 설치되고 $PATH에 추가된 관리 워크스테이션

• ONTAP에 대한 관리자 액세스

• OpenShift 클러스터에 대한 클러스터 관리자 액세스

• 클러스터가 ID 공급자와 통합됩니다

• ID 공급자는 서로 다른 팀의 사용자를 효율적으로 구분하도록 구성되어 있습니다

구성: 클러스터 관리 작업

Red Hat OpenShift cluster-admin은 다음과 같은 작업을 수행합니다.

1. Red Hat OpenShift 클러스터에 cluster-admin으로 로그인합니다.

2. 서로 다른 프로젝트에 해당하는 두 개의 프로젝트를 작성합니다.

oc create namespace project-1

oc create namespace project-2

3. PROJECT-1의 개발자 역할을 만듭니다.

cat << EOF | oc create -f -

apiVersion: rbac.authorization.k8s.io/v1

kind: Role

metadata:
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  namespace: project-1

  name: developer-project-1

rules:

  - verbs:

      - '*'

    apiGroups:

      - apps

      - batch

      - autoscaling

      - extensions

      - networking.k8s.io

      - policy

      - apps.openshift.io

      - build.openshift.io

      - image.openshift.io

      - ingress.operator.openshift.io

      - route.openshift.io

      - snapshot.storage.k8s.io

      - template.openshift.io

    resources:

      - '*'

  - verbs:

      - '*'

    apiGroups:

      - ''

    resources:

      - bindings

      - configmaps

      - endpoints

      - events

      - persistentvolumeclaims

      - pods

      - pods/log

      - pods/attach

      - podtemplates

      - replicationcontrollers

      - services

      - limitranges

      - namespaces

      - componentstatuses

      - nodes

  - verbs:

      - '*'

    apiGroups:

      - trident.netapp.io

    resources:
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      - tridentsnapshots

EOF

이 섹션에 제공된 역할 정의는 예일 뿐입니다. 개발자 역할은 최종 사용자 요구 사항에 따라 정의되어야
합니다.

1. 마찬가지로 project-2에 대한 개발자 역할을 만듭니다.

2. 모든 OpenShift 및 NetApp 스토리지 리소스는 일반적으로 스토리지 관리자가 관리합니다. 스토리지 관리자를 위한
액세스는 Trident가 설치될 때 생성되는 덴트 운영자 역할에 의해 제어됩니다. 또한 스토리지 관리자는 리소스
할당량에 대한 액세스 권한이 있어야 스토리지 소비 방식을 제어할 수 있습니다.

3. 클러스터의 모든 프로젝트에서 리소스 할당량을 관리하는 역할을 생성하여 스토리지 관리자에게 연결합니다.

cat << EOF | oc create -f -

kind: ClusterRole

apiVersion: rbac.authorization.k8s.io/v1

metadata:

  name: resource-quotas-role

rules:

  - verbs:

      - '*'

    apiGroups:

      - ''

    resources:

      - resourcequotas

  - verbs:

      - '*'

    apiGroups:

      - quota.openshift.io

    resources:

      - '*'

EOF

4. 클러스터가 조직의 ID 공급자와 통합되었으며 사용자 그룹이 클러스터 그룹과 동기화되었는지 확인합니다. 다음
예제에서는 ID 공급자가 클러스터와 통합되고 사용자 그룹과 동기화되었음을 보여 줍니다.

$ oc get groups

NAME                        USERS

ocp-netapp-storage-admins   ocp-netapp-storage-admin

ocp-project-1               ocp-project-1-user

ocp-project-2               ocp-project-2-user

1. 스토리지 관리자용 ClusterRoleBindings를 구성합니다.
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cat << EOF | oc create -f -

kind: ClusterRoleBinding

apiVersion: rbac.authorization.k8s.io/v1

metadata:

  name: netapp-storage-admin-trident-operator

subjects:

  - kind: Group

    apiGroup: rbac.authorization.k8s.io

    name: ocp-netapp-storage-admins

roleRef:

  apiGroup: rbac.authorization.k8s.io

  kind: ClusterRole

  name: trident-operator

---

kind: ClusterRoleBinding

apiVersion: rbac.authorization.k8s.io/v1

metadata:

  name: netapp-storage-admin-resource-quotas-cr

subjects:

  - kind: Group

    apiGroup: rbac.authorization.k8s.io

    name: ocp-netapp-storage-admins

roleRef:

  apiGroup: rbac.authorization.k8s.io

  kind: ClusterRole

  name: resource-quotas-role

EOF

스토리지 관리자의 경우 세 가지 역할, 즉 세 가지 운영자 및 리소스 할당량이 바인딩되어야 합니다.

1. Developer-project-1 역할을 project-1의 해당 그룹(OCP-project-1)에 바인딩하는 개발자를 위한 RoleBindings를
만듭니다.
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cat << EOF | oc create -f -

kind: RoleBinding

apiVersion: rbac.authorization.k8s.io/v1

metadata:

  name: project-1-developer

  namespace: project-1

subjects:

  - kind: Group

    apiGroup: rbac.authorization.k8s.io

    name: ocp-project-1

roleRef:

  apiGroup: rbac.authorization.k8s.io

  kind: Role

  name: developer-project-1

EOF

2. 마찬가지로 개발자 역할을 프로젝트 2의 해당 사용자 그룹에 바인딩하는 개발자를 위한 RoleBindings 를 만듭니다.

구성: 스토리지 관리 작업

스토리지 관리자가 다음 리소스를 구성해야 합니다.

1. NetApp ONTAP 클러스터에 admin으로 로그인합니다.

2. Storage > Storage VMs 로 이동하고 Add 를 클릭합니다. 필요한 세부 정보를 제공하여 프로젝트-1과 프로젝트-
2에 각각 필요한 SVM 2개를 생성합니다. SVM 및 리소스를 관리하는 vsadmin 계정도 생성합니다.
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1. 스토리지 관리자로 Red Hat OpenShift 클러스터에 로그인합니다.

2. 프로젝트-1의 백엔드를 생성하여 프로젝트 전용 SVM에 매핑합니다. ONTAP 클러스터 관리자를 사용하는 대신
SVM의 vsadmin 계정을 사용하여 백엔드를 SVM에 연결하는 것이 좋습니다.
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cat << EOF | tridentctl -n trident create backend -f

{

    "version": 1,

    "storageDriverName": "ontap-nas",

    "backendName": "nfs_project_1",

    "managementLIF": "172.21.224.210",

    "dataLIF": "10.61.181.224",

    "svm": "project-1-svm",

    "username": "vsadmin",

    "password": "NetApp123"

}

EOF

이 예에서는 ONTAP-NAS 드라이버를 사용하고 있습니다. 사용 사례에 따라 백엔드를 생성할 때 적절한
드라이버를 사용하십시오.

트리덴트 프로젝트에 Trident가 설치되어 있다고 가정합니다.

1. 마찬가지로, project-2를 위한 Trident 백엔드를 생성한 다음 project-2 전용 SVM에 매핑합니다.

2. 그런 다음 스토리지 클래스를 생성합니다. storagePools 매개 변수를 설정하여 project-1용 스토리지 클래스를
생성하고 backend 전용 스토리지 풀을 project-1에 사용하도록 구성합니다.

cat << EOF | oc create -f -

apiVersion: storage.k8s.io/v1

kind: StorageClass

metadata:

  name: project-1-sc

provisioner: csi.trident.netapp.io

parameters:

  backendType: ontap-nas

  storagePools: "nfs_project_1:.*"

EOF

3. 마찬가지로, project-2에 대한 스토리지 클래스를 생성하고 백엔드에서 project-2에 대한 스토리지 풀을 사용하도록
구성합니다.

4. ResourceQuota를 생성하여 다른 프로젝트 전용 스토리지로부터 스토리지를 요청하는 Project-1의 리소스를
제한합니다.
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cat << EOF | oc create -f -

kind: ResourceQuota

apiVersion: v1

metadata:

  name: project-1-sc-rq

  namespace: project-1

spec:

  hard:

    project-2-sc.storageclass.storage.k8s.io/persistentvolumeclaims: 0

EOF

5. 마찬가지로, ResourceQuota를 생성하여 다른 프로젝트 전용 스토리지로부터 스토리지를 요청하는 Project-2의
리소스를 제한합니다.

검증

이전 단계에서 구성한 멀티테넌트 아키텍처를 확인하려면 다음 단계를 수행하십시오.

할당된 프로젝트에서 PVC 또는 POD를 생성하기 위한 액세스를 검증합니다

1. PROJECT-1의 개발자인 OCP-PROJECT-1-USER로 로그인합니다.

2. 새 프로젝트를 만들려면 액세스 권한을 확인하십시오.

oc create ns sub-project-1

3. PROJECT-1에 할당된 storageclass를 사용하여 PROJECT-1에서 PVC를 생성한다.

cat << EOF | oc create -f -

kind: PersistentVolumeClaim

apiVersion: v1

metadata:

  name: test-pvc-project-1

  namespace: project-1

  annotations:

    trident.netapp.io/reclaimPolicy: Retain

spec:

  accessModes:

    - ReadWriteOnce

  resources:

    requests:

      storage: 1Gi

  storageClassName: project-1-sc

EOF
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4. PVC와 관련된 PV를 확인한다.

oc get pv

5. PV 및 해당 볼륨이 NetApp ONTAP의 PROJECT-1 전용 SVM에서 생성되었는지 확인합니다.

volume show -vserver project-1-svm

6. PROJECT-1에서 POD를 생성하고 이전 단계에서 만든 PVC를 마운트합니다.

cat << EOF | oc create -f -

kind: Pod

apiVersion: v1

metadata:

  name: test-pvc-pod

  namespace: project-1

spec:

  volumes:

    - name: test-pvc-project-1

      persistentVolumeClaim:

       claimName: test-pvc-project-1

  containers:

    - name: test-container

      image: nginx

      ports:

        - containerPort: 80

          name: "http-server"

      volumeMounts:

        - mountPath: "/usr/share/nginx/html"

          name: test-pvc-project-1

EOF

7. POD가 실행 중이고 볼륨이 마운트되어 있는지 확인합니다.

oc describe pods test-pvc-pod -n project-1

다른 프로젝트에서 PVC 또는 POD를 생성하거나 다른 프로젝트 전용 리소스를 사용하도록 액세스를 검증합니다

1. PROJECT-1의 개발자인 OCP-PROJECT-1-USER로 로그인합니다.

2. PROJECT-2에 할당된 storageclass를 사용하여 PROJECT-1에서 PVC를 생성한다.
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cat << EOF | oc create -f -

kind: PersistentVolumeClaim

apiVersion: v1

metadata:

  name: test-pvc-project-1-sc-2

  namespace: project-1

  annotations:

    trident.netapp.io/reclaimPolicy: Retain

spec:

  accessModes:

    - ReadWriteOnce

  resources:

    requests:

      storage: 1Gi

  storageClassName: project-2-sc

EOF

3. PROJECT-2에서 PVC를 작성합니다.

cat << EOF | oc create -f -

kind: PersistentVolumeClaim

apiVersion: v1

metadata:

  name: test-pvc-project-2-sc-1

  namespace: project-2

  annotations:

    trident.netapp.io/reclaimPolicy: Retain

spec:

  accessModes:

    - ReadWriteOnce

  resources:

    requests:

      storage: 1Gi

  storageClassName: project-1-sc

EOF

4. PVC의 TEST-PVC-PROJECT-1-SC-2, TEST-PVC-PROJECT-2-SC-1이 생성되지 않았는지 확인한다.

oc get pvc -n project-1

oc get pvc -n project-2

5. PROJECT-2에서 POD를 작성합니다.
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cat << EOF | oc create -f -

kind: Pod

apiVersion: v1

metadata:

  name: test-pvc-pod

  namespace: project-1

spec:

  containers:

    - name: test-container

      image: nginx

      ports:

        - containerPort: 80

          name: "http-server"

EOF

프로젝트, 리소스 할당량 및 StorageClasses를 보고 편집하려면 액세스 권한을 확인합니다

1. PROJECT-1의 개발자인 OCP-PROJECT-1-USER로 로그인합니다.

2. 새 프로젝트를 만들려면 액세스 권한을 선택합니다.

oc create ns sub-project-1

3. 프로젝트 보기에 대한 액세스 권한 확인

oc get ns

4. 사용자가 PROJECT-1에서 ResourceQuotas를 보거나 편집할 수 있는지 확인합니다.

oc get resourcequotas -n project-1

oc edit resourcequotas project-1-sc-rq -n project-1

5. 사용자가 스토리지 시스템을 볼 수 있는 액세스 권한이 있는지 확인합니다.

oc get sc

6. 스토리지 풀 설명을 위한 액세스를 확인하십시오.

7. 스토리지 풀 편집을 위한 사용자 액세스 권한 검증

oc edit sc project-1-sc
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확장: 더 많은 프로젝트 추가

멀티 테넌트 구성에서는 스토리지 리소스로 새 프로젝트를 추가하려면 멀티 테넌시가 위반되지 않도록 추가적인 구성이
필요합니다. 멀티 테넌트 클러스터에 프로젝트를 더 추가하려면 다음 단계를 완료하십시오.

1. NetApp ONTAP 클러스터에 스토리지 관리자로 로그인합니다.

2. 스토리지 → 스토리지 VM으로 이동한 후 추가 를 클릭합니다. PROJECT-3 전용 SVM을 새로 생성합니다. SVM
및 리소스를 관리하는 vsadmin 계정도 생성합니다.
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1. Red Hat OpenShift 클러스터에 클러스터 관리자로 로그인합니다.

2. 새 프로젝트를 만듭니다.

oc create ns project-3
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3. PROJECT-3의 사용자 그룹이 IDP에서 생성되고 OpenShift 클러스터와 동기화되었는지 확인합니다.

oc get groups

4. PROJECT-3의 개발자 역할을 만듭니다.

cat << EOF | oc create -f -

apiVersion: rbac.authorization.k8s.io/v1

kind: Role

metadata:

  namespace: project-3

  name: developer-project-3

rules:

  - verbs:

      - '*'

    apiGroups:

      - apps

      - batch

      - autoscaling

      - extensions

      - networking.k8s.io

      - policy

      - apps.openshift.io

      - build.openshift.io

      - image.openshift.io

      - ingress.operator.openshift.io

      - route.openshift.io

      - snapshot.storage.k8s.io

      - template.openshift.io

    resources:

      - '*'

  - verbs:

      - '*'

    apiGroups:

      - ''

    resources:

      - bindings

      - configmaps

      - endpoints

      - events

      - persistentvolumeclaims

      - pods

      - pods/log

      - pods/attach

      - podtemplates

28



      - replicationcontrollers

      - services

      - limitranges

      - namespaces

      - componentstatuses

      - nodes

  - verbs:

      - '*'

    apiGroups:

      - trident.netapp.io

    resources:

      - tridentsnapshots

EOF

이 섹션에 제공된 역할 정의는 예일 뿐입니다. 개발자 역할은 최종 사용자 요구 사항에 따라 정의되어야
합니다.

1. 개발자를 위한 RoleBinding 만들기 project-3에서 developer-project-3 역할을 프로젝트-3의 해당 그룹(OCP-
PROJECT-3)에 바인딩합니다.

cat << EOF | oc create -f -

kind: RoleBinding

apiVersion: rbac.authorization.k8s.io/v1

metadata:

  name: project-3-developer

  namespace: project-3

subjects:

  - kind: Group

    apiGroup: rbac.authorization.k8s.io

    name: ocp-project-3

roleRef:

  apiGroup: rbac.authorization.k8s.io

  kind: Role

  name: developer-project-3

EOF

2. Red Hat OpenShift 클러스터에 스토리지 관리자로 로그인합니다

3. Trident 백엔드를 생성하여 PROJECT-3 전용 SVM에 매핑합니다. ONTAP 클러스터 관리자를 사용하는 대신
SVM의 vsadmin 계정을 사용하여 백엔드를 SVM에 연결하는 것이 좋습니다.
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cat << EOF | tridentctl -n trident create backend -f

{

    "version": 1,

    "storageDriverName": "ontap-nas",

    "backendName": "nfs_project_3",

    "managementLIF": "172.21.224.210",

    "dataLIF": "10.61.181.228",

    "svm": "project-3-svm",

    "username": "vsadmin",

    "password": "NetApp!23"

}

EOF

이 예에서는 ONTAP-NAS 드라이버를 사용하고 있습니다. 사용 사례에 따라 백엔드를 생성하는 데
적합한 드라이버를 사용하십시오.

트리덴트 프로젝트에 Trident가 설치되어 있다고 가정합니다.

1. PROJECT-3의 스토리지 클래스를 생성하고 PROJECT-3 전용 백엔드에서 스토리지 풀을 사용하도록 구성합니다.

cat << EOF | oc create -f -

apiVersion: storage.k8s.io/v1

kind: StorageClass

metadata:

  name: project-3-sc

provisioner: csi.trident.netapp.io

parameters:

  backendType: ontap-nas

  storagePools: "nfs_project_3:.*"

EOF

2. ResourceQuota를 생성하여 다른 프로젝트 전용 스토리지로부터 스토리지를 요청하는 Project-3의 리소스를
제한합니다.
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cat << EOF | oc create -f -

kind: ResourceQuota

apiVersion: v1

metadata:

  name: project-3-sc-rq

  namespace: project-3

spec:

  hard:

    project-1-sc.storageclass.storage.k8s.io/persistentvolumeclaims: 0

    project-2-sc.storageclass.storage.k8s.io/persistentvolumeclaims: 0

EOF

3. 다른 프로젝트의 ResourceQuotas를 패치하여 해당 프로젝트의 리소스가 project-3 전용 스토리지 클래스에서
스토리지에 액세스하는 것을 제한합니다.

oc patch resourcequotas project-1-sc-rq -n project-1 --patch

'{"spec":{"hard":{ "project-3-

sc.storageclass.storage.k8s.io/persistentvolumeclaims": 0}}}'

oc patch resourcequotas project-2-sc-rq -n project-2 --patch

'{"spec":{"hard":{ "project-3-

sc.storageclass.storage.k8s.io/persistentvolumeclaims": 0}}}'

NetApp ONTAP 기반의 Red Hat OpenShift 가상화

NetApp ONTAP 기반의 Red Hat OpenShift 가상화

특정 사용 사례에 따라 컨테이너 및 가상 머신(VM)이 서로 다른 유형의 애플리케이션에 대한 최적의 플랫폼 역할을 할
수 있습니다. 따라서 많은 조직에서 일부 워크로드를 컨테이너와 VM에서 실행합니다. 조직에서는 VM용 하이퍼바이저
및 애플리케이션용 컨테이너 오케스트레이터라는 별도의 플랫폼을 관리해야 하기 때문에 추가적인 과제에 직면하게
됩니다.

이러한 과제를 해결하기 위해 Red Hat은 OpenShift 버전 4.6부터 OpenShift Virtualization(이전의 컨테이너 네이티브
가상화)을 도입했습니다. OpenShift Virtualization 기능을 사용하면 동일한 OpenShift Container Platform 설치에서
컨테이너와 함께 가상 시스템을 실행 및 관리할 수 있으므로, 하이브리드 관리 기능을 통해 운영자를 통해 VM의 배포 및
관리를 자동화할 수 있습니다. OpenShift에서 VM을 생성하는 것 외에도 Red Hat은 OpenShift 가상화를 통해
VMware vSphere, Red Hat 가상화 및 Red Hat OpenStack Platform 배포에서 VM 가져오기를 지원합니다.
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NetApp ONTAP에서 지원하는 ACstra Trident의 도움을 받아 실시간 VM 마이그레이션, VM 디스크 클로닝, VM
스냅샷 등의 특정 기능도 OpenShift Virtualization에서 지원됩니다. 이러한 각 워크플로의 예는 이 문서의 뒷부분에서
해당 섹션에서 설명합니다.

Red Hat OpenShift Virtualization에 대한 자세한 내용은 설명서를 참조하십시오 "여기".

OpenShift 가상화를 위한 배포

NetApp ONTAP를 사용하여 Red Hat OpenShift Virtualization 배포

필수 구성 요소

• RHCOS 작업자 노드가 있는 베어 메탈 인프라에 설치된 Red Hat OpenShift 클러스터(버전 4.6 이상

• 설치 관리자가 제공한 인프라(IPI)를 통해 OpenShift 클러스터를 설치해야 합니다.

• VM에 대한 HA를 유지하기 위해 시스템 상태 점검을 구축합니다

• NetApp ONTAP 클러스터

• OpenShift 클러스터에 설치된 Astra Trident

• ONTAP 클러스터에서 SVM으로 구성된 Trident 백엔드

• OpenShift 클러스터에 구성된 StorageClass로, Astra Trident를 프로비저닝자로 사용합니다

• Red Hat OpenShift 클러스터에 대한 클러스터 관리자 액세스

• NetApp ONTAP 클러스터에 대한 관리 액세스

• tridentctl 및 OC 도구가 설치되고 $PATH에 추가된 관리 워크스테이션

OpenShift Virtualization은 OpenShift 클러스터에 설치된 운영자에 의해 관리되기 때문에 클러스터에 대한 하드웨어
요구 사항을 계획하는 동안 메모리, CPU 및 스토리지에 추가적인 오버헤드를 부과합니다. 설명서를 참조하십시오 "
여기" 를 참조하십시오.

필요한 경우 노드 배치 규칙을 구성하여 OpenShift 가상화 운영자, 컨트롤러 및 VM을 호스팅하는 OpenShift 클러스터
노드의 하위 집합을 지정할 수도 있습니다. OpenShift 가상화를 위한 노드 배치 규칙을 구성하려면 설명서를
참조하십시오 "여기".
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OpenShift 가상화를 지원하는 스토리지의 경우 전용 StorageClass를 사용하여 특정 Trident 백엔드의 스토리지를
요청한 다음, 전용 SVM을 통해 지원하는 것이 좋습니다. 이를 통해 OpenShift 클러스터에서 VM 기반 워크로드에
제공되는 데이터와 관련하여 멀티 테넌시의 수준을 유지할 수 있습니다.

NetApp ONTAP를 사용하여 Red Hat OpenShift Virtualization 배포

OpenShift 가상화를 설치하려면 다음 단계를 완료하십시오.

1. 클러스터 관리자 권한으로 Red Hat OpenShift 베어 메탈 클러스터에 로그인합니다.

2. 원근 표시 드롭다운에서 관리자 를 선택합니다.

3. Operators > OperatorHub로 이동하여 OpenShift Virtualization을 검색합니다.

4. OpenShift Virtualization 타일을 선택하고 Install을 클릭합니다.
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5. Install Operator(사용자 설치) 화면에서 모든 기본 매개변수를 그대로 두고 Install(설치) 을 클릭합니다.

34



6. 작업자 설치가 완료될 때까지 기다립니다.

7. 운영자가 설치되면 HyperConverged 생성 을 클릭합니다.

8. Create HyperConverged(HyperConverged 생성) 화면에서 Create(생성) 를 클릭하여 모든 기본 매개 변수를
수락합니다. 이 단계에서는 OpenShift Virtualization 설치를 시작합니다.
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9. 모든 Pod가 OpenShift-CNV 네임스페이스에서 실행 상태로 이동하고 OpenShift Virtualization 연산자가
SUCEEDED 상태가 되면 운영자를 사용할 준비가 된 것입니다. 이제 OpenShift 클러스터에서 VM을 생성할 수
있습니다.

워크플로우

워크플로우: NetApp ONTAP 기반의 Red Hat OpenShift 가상화

VM을 생성합니다

VM은 운영 체제 및 데이터를 호스트하기 위해 볼륨이 필요한 상태 저장 배포입니다. CNV에서는 VM이 Pod로
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실행되므로 Trident를 통해 NetApp ONTAP에서 호스팅되는 PVS를 통해 VM을 지원합니다. 이러한 볼륨은 디스크로
연결되며 VM의 부팅 소스를 비롯한 전체 파일 시스템을 저장합니다.

OpenShift 클러스터에서 가상 머신을 생성하려면 다음 단계를 수행하십시오.

1. 워크로드 > 가상화 > 가상 시스템 으로 이동하고 생성 > 마법사 사용 을 클릭합니다.

2. 원하는 운영 체제를 선택하고 Next(다음) 를 클릭합니다.

3. 선택한 운영 체제에 구성된 부팅 소스가 없는 경우 해당 소스를 구성해야 합니다. 부트 소스의 경우, URL에서 또는
레지스트리에서 OS 이미지를 가져올 것인지 선택하고 해당 세부 정보를 제공합니다. Advanced 를 확장하고
Trident-backed StorageClass 를 선택합니다. 다음 을 클릭합니다.
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4. 선택한 운영 체제에 이미 구성된 부팅 소스가 있는 경우 이전 단계를 건너뛸 수 있습니다.

5. 검토 및 생성 창에서 VM을 생성할 프로젝트를 선택하고 VM 세부 정보를 제공합니다. 선택한 OS에 적합한 PVC를
지정하여 부트 소스를 클론으로 선택하고 CD-ROM에서 부팅하십시오.
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6. 가상 머신을 사용자 지정하려면 가상 머신 사용자 지정 을 클릭하고 필요한 매개 변수를 수정합니다.

7. 가상 머신 생성을 클릭하여 가상 머신을 생성합니다. 그러면 백그라운드에서 해당 포드가 회전합니다.

URL이나 레지스트리에서 템플릿이나 운영 체제에 대해 부트 소스를 구성하면 OpenShift-virtualization-OS-images'
프로젝트에서 PVC를 생성하고 KVM 게스트 이미지를 PVC로 다운로드합니다. 템플릿 PVC에 해당 OS에 대한 KVM
게스트 이미지를 수용할 수 있는 충분한 공간이 있는지 확인해야 합니다. 그런 다음 이러한 PVC는 프로젝트의 각
템플릿을 사용하여 생성될 때 가상 머신에 루트디스크로 복제되고 첨부됩니다.

워크플로우: NetApp ONTAP 기반의 Red Hat OpenShift 가상화

VM 실시간 마이그레이션

실시간 마이그레이션은 다운타임 없이 OpenShift 클러스터에서 한 노드에서 다른 노드로 VM 인스턴스를
마이그레이션하는 프로세스입니다. OpenShift 클러스터에서 라이브 마이그레이션을 사용하려면 공유 ReadWriteMany
액세스 모드를 사용하여 VM을 PVC에 바인딩해야 합니다. NFS 프로토콜에 사용하도록 설정된 NetApp ONTAP
클러스터의 SVM으로 구성된 Astra Trident 백엔드는 PVC에 대한 공유 ReadWriteMany 액세스를 지원합니다. 따라서
Trident가 NFS 지원 SVM에서 프로비저닝한 StorageClasses에서 PVC가 있는 VM을 다운타임 없이 마이그레이션할
수 있습니다.
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공유된 ReadWriteMany 액세스를 사용하여 PVC에 바인딩된 VM을 생성하려면 다음을 수행합니다.

1. 워크로드 > 가상화 > 가상 시스템 으로 이동하고 생성 > 마법사 사용 을 클릭합니다.

2. 원하는 운영 체제를 선택하고 Next(다음) 를 클릭합니다. 선택한 OS에 이미 부팅 소스가 구성되어 있다고
가정하겠습니다.

3. 검토 및 생성 창에서 VM을 생성할 프로젝트를 선택하고 VM 세부 정보를 제공합니다. 선택한 OS에 적합한 PVC를
지정하여 부트 소스를 클론으로 선택하고 CD-ROM에서 부팅하십시오.

4. 가상 시스템 사용자 지정 을 클릭한 다음 저장소 를 클릭합니다.

5. rootdisk 옆에 있는 줄임표를 클릭하고 Trident를 사용하여 프로비저닝된 스토리지 클래스를 선택합니다. 고급 을
확장하고 액세스 모드로 공유 액세스(rwx) 를 선택합니다. 저장을 클릭합니다.
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6. 검토 및 확인 을 클릭한 다음 가상 시스템 생성 을 클릭합니다.

OpenShift 클러스터의 다른 노드로 VM을 수동으로 마이그레이션하려면 다음 단계를 완료하십시오.

1. 워크로드 > 가상화 > 가상 시스템으로 이동합니다.
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2. 마이그레이션할 VM의 경우 줄임표를 클릭한 다음 가상 시스템 마이그레이션 을 클릭합니다.

3. 메시지가 나타나면 마이그레이션 을 클릭하여 확인합니다.

devictionStrategy 가 LiveMigrate 로 설정된 경우 원래 노드를 유지 관리 모드로 전환하면 OpenShift
클러스터의 VM 인스턴스가 다른 노드로 자동 마이그레이션됩니다.

워크플로우: NetApp ONTAP 기반의 Red Hat OpenShift 가상화

VM 클로닝

OpenShift에서 기존 VM의 복제는 Astra Trident의 Volume CSI 클로닝 기능을 통해 이루어집니다. CSI 볼륨 클로닝은
기존 PVC를 PV를 복제하여 데이터 소스로 사용하여 새로운 PVC를 생성할 수 있습니다. 새 PVC가 생성된 후, 별도의
요소로 작동하며 원본 PVC에 대한 링크 또는 종속성 없이 작동합니다.

CSI 볼륨 클로닝에는 다음과 같은 몇 가지 제한 사항이 있습니다.

1. 원본 PVC와 대상 PVC는 동일한 프로젝트에 있어야 합니다.

2. 클론 복제는 동일한 스토리지 클래스 내에서 지원됩니다.

3. 클론 복제는 소스 볼륨과 타겟 볼륨이 동일한 볼륨 모드 설정을 사용하는 경우에만 수행할 수 있습니다. 예를 들어
블록 볼륨은 다른 블록 볼륨에만 클론을 생성할 수 있습니다.
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OpenShift 클러스터의 VM은 두 가지 방법으로 클론을 생성할 수 있습니다.

1. 소스 VM을 종료합니다

2. 소스 VM을 활성 상태로 유지합니다

소스 VM을 종료합니다

VM을 종료하여 기존 VM을 복제하는 것은 Astra Trident의 지원을 통해 구현되는 네이티브 OpenShift 기능입니다.
VM을 클론 복제하려면 다음 단계를 완료하십시오.

1. 워크로드 > 가상화 > 가상 머신 으로 이동하고 복제할 가상 머신 옆에 있는 줄임표를 클릭합니다.

2. Clone Virtual Machine을 클릭하고 새 VM에 대한 세부 정보를 제공합니다.
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3. Clone Virtual Machine을 클릭합니다. 그러면 소스 VM이 종료되고 클론 VM이 생성됩니다.

4. 이 단계가 완료된 후 복제된 VM의 컨텐츠를 액세스하고 확인할 수 있습니다.
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소스 VM을 활성 상태로 유지합니다

기존 VM은 소스 VM의 기존 PVC를 클로닝한 다음 복제된 PVC를 사용하여 새 VM을 생성하여 복제할 수도 있습니다.
이 방법을 사용하면 소스 VM을 종료할 필요가 없습니다. 다음 단계를 완료하여 VM을 종료하지 않고 클론을
생성합니다.

1. Storage > PersistentVolumeClaims 로 이동하고 소스 VM에 연결된 PVC 옆에 있는 줄임표를 클릭합니다.

2. Clone PVC(PVC 복제) 를 클릭하고 새 PVC에 대한 세부 정보를 제공합니다.

3. 그런 다음 클론 을 클릭합니다. 그러면 새 VM에 대한 PVC가 생성됩니다.

4. 워크로드 > 가상화 > 가상 시스템으로 이동하고 생성 > YAML을 클릭합니다.

5. SPEC>template>SPEC>volumes 섹션에서 컨테이너 디스크 대신 복제된 PVC를 연결합니다. 요구 사항에 따라
새 VM에 대한 기타 모든 세부 정보를 제공합니다.
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- name: rootdisk

  persistentVolumeClaim:

    claimName: rhel8-short-frog-rootdisk-28dvb-clone

6. 생성 을 클릭하여 새 VM을 생성합니다.

7. VM이 성공적으로 생성된 후 새 VM이 소스 VM의 클론인지 액세스하고 확인합니다.

워크플로우: NetApp ONTAP 기반의 Red Hat OpenShift 가상화

스냅샷으로부터 VM을 생성하십시오

Astra Trident와 Red Hat OpenShift를 사용하면 IT에서 프로비저닝한 스토리지 클래스에서 영구 볼륨의 스냅샷을
생성할 수 있습니다. 이 기능을 사용하면 사용자는 볼륨의 시점 복사본을 만들어 새 볼륨을 생성하거나 동일한 볼륨을
이전 상태로 복원할 수 있습니다. 이를 통해 롤백에서 클론, 데이터 복원에 이르기까지 다양한 활용 사례를 지원하거나
지원할 수 있습니다.

OpenShift의 스냅샷 작업의 경우 VolumeSnapshotClass, VolumeSnapshot 및 VolumeSnapshotContent 리소스를
정의해야 합니다.

• VolumeSnapshotContent는 클러스터의 볼륨에서 생성된 실제 스냅샷입니다. 이 리소스는 스토리지용
PersistentVolume과 유사한 클러스터 차원의 리소스입니다.

• VolumeSnapshot은 볼륨의 스냅샷을 생성하기 위한 요청입니다. PersistentVolumeClaim과 유사합니다.

• VolumeSnapshotClass를 사용하면 관리자가 VolumeSnapshot에 대해 서로 다른 속성을 지정할 수 있습니다.
동일한 볼륨에서 생성된 서로 다른 스냅샷에 대해 서로 다른 속성을 가질 수 있습니다.
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VM의 스냅샷을 생성하려면 다음 단계를 완료합니다.

1. VolumeSnapshot을 생성하는 데 사용할 수 있는 VolumeSnapshotClass를 생성합니다. Storage >
VolumeSnapshotClasses 로 이동하고 Create VolumeSnapshotClass 를 클릭합니다.

2. 스냅샷 클래스의 이름을 입력하고 드라이버에 csi.trident.netapp.io 를 입력한 다음 생성 을 클릭합니다.
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3. 소스 VM에 연결된 PVC를 확인한 다음 해당 PVC의 스냅샷을 생성합니다. 'Storage > VolumeSnapshots’로
이동하여 Create VolumeSnapshots을 클릭합니다.

4. 스냅샷을 생성할 PVC를 선택하고 스냅샷 이름을 입력하거나 기본값을 적용한 다음 적절한
VolumeSnapshotClass를 선택합니다. 그런 다음 만들기 를 클릭합니다.

5. 그러면 해당 시점에 PVC의 스냅샷이 생성됩니다.
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스냅샷으로부터 새 VM을 생성합니다

1. 먼저 스냅샷을 새 PVC로 복구합니다. Storage > VolumeSnapshots로 이동하고 복원하려는 스냅샷 옆에 있는
줄임표를 클릭한 다음 Restore as new PVC(새 PVC로 복원) 를 클릭합니다.

2. 새 PVC의 세부 정보를 입력하고 Restore(복원) 를 클릭합니다. 이렇게 하면 새 PVC가 생성됩니다.

3. 다음으로 이 PVC에서 새 VM을 생성합니다. 워크로드 > 가상화 > 가상 시스템으로 이동하고 생성 > YAML을
클릭합니다.

49



4. spec > template > spec > volumes 섹션에서 컨테이너 디스크 대신 스냅샷에서 생성된 새 PVC를 지정합니다.
요구 사항에 따라 새 VM에 대한 기타 모든 세부 정보를 제공합니다.

- name: rootdisk

  persistentVolumeClaim:

    claimName: rhel8-short-frog-rootdisk-28dvb-snapshot-restore

5. 생성 을 클릭하여 새 VM을 생성합니다.

6. VM이 성공적으로 생성된 후 스냅샷이 생성된 시점에 스냅샷을 생성하는 데 PVC를 사용한 VM의 상태와 새 VM의
상태가 동일한지 액세스 및 확인합니다.

워크플로우: NetApp ONTAP 기반의 Red Hat OpenShift 가상화

Migration Toolkit for Virtualization을 사용하여 VMware에서 OpenShift 가상화로 VM 마이그레이션

이 섹션에서는 MTV(Migration Toolkit for Virtualization)를 사용하여 가상 머신을 VMware에서 OpenShift Container
플랫폼에서 실행되고 Astra Trident를 사용하여 NetApp ONTAP 스토리지와 통합된 OpenShift 가상화로
마이그레이션하는 방법을 알아봅니다.

다음 비디오에서는 영구 스토리지를 위해 ONTAP-SAN을 사용하여 RHEL VM을 VMware에서 OpenShift
Virtualization으로 마이그레이션하는 데모를 보여줍니다.

Red Hat MTV를 사용하여 NetApp ONTAP 스토리지를 통해 VM을 OpenShift 가상화로 마이그레이션합니다

다음 다이어그램은 VM을 VMware에서 Red Hat OpenShift Virtualization으로 마이그레이션하는 과정을 개략적으로
보여 줍니다.

샘플 마이그레이션에 대한 사전 요구 사항
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VMware에서

• 다음 구성에서 rhel 9.3을 사용하는 RHEL 9 VM이 설치되었습니다.

◦ CPU: 2, 메모리: 20 GB, 하드 디스크: 20 GB

◦ 사용자 자격 증명: 루트 사용자 및 관리자 사용자 자격 증명입니다

• VM이 준비되면 PostgreSQL 서버가 설치되었습니다.

◦ PostgreSQL 서버가 시작되고 부팅 시 시작하도록 설정되었습니다

systemctl start postgresql.service`

systemctl enable postgresql.service

The above command ensures that the server can start in the VM in

OpenShift Virtualization after migration

◦ 테이블에 2개의 데이터베이스, 1개의 테이블 및 1개의 행이 추가되었습니다. 을 참조하십시오 "여기" RHEL에
PostgreSQL Server를 설치하고 데이터베이스 및 테이블 항목을 만드는 방법에 대한 지침을 참조하십시오.

PostgreSQL 서버를 시작하고 부팅 시 서비스가 시작되도록 설정합니다.

OpenShift 클러스터

MTV를 설치하기 전에 다음 설치가 완료되었습니다.

• OpenShift 클러스터 4.13.34

• "Astra Trident 23.10"

• iSCSI를 위해 클러스터 노드의 다중 경로를 설정합니다(ONTAP-SAN 스토리지 클래스의 경우). 제공된 YAML을
참조하여 클러스터의 각 노드에서 iSCSI를 활성화하는 데몬 세트를 생성합니다.

• iSCSI를 사용하는 ONTAP SAN용 Trident 백엔드 및 스토리지 클래스 트라이덴트 백엔드 및 스토리지 클래스에
대해 제공된 YAML 파일을 참조하십시오.

• "OpenShift 가상화"

OpenShift 클러스터 노드에 iSCSI 및 다중 경로를 설치하려면 아래에 제공된 YAML 파일을 사용하십시오
iSCSI용 클러스터 노드 준비

apiVersion: apps/v1

kind: DaemonSet

metadata:

  namespace: trident

  name: trident-iscsi-init

  labels:

    name: trident-iscsi-init

spec:

  selector:

    matchLabels:

      name: trident-iscsi-init

51

https://access.redhat.com/documentation/fr-fr/red_hat_enterprise_linux/9/html/configuring_and_using_database_servers/installing-postgresql_using-postgresql
https://access.redhat.com/documentation/fr-fr/red_hat_enterprise_linux/9/html/configuring_and_using_database_servers/installing-postgresql_using-postgresql
https://access.redhat.com/documentation/fr-fr/red_hat_enterprise_linux/9/html/configuring_and_using_database_servers/installing-postgresql_using-postgresql
https://docs.netapp.com/us-en/trident/trident-get-started/kubernetes-deploy.html
https://docs.openshift.com/container-platform/4.13/virt/install/installing-virt-web.html
https://docs.openshift.com/container-platform/4.13/virt/install/installing-virt-web.html
https://docs.openshift.com/container-platform/4.13/virt/install/installing-virt-web.html


  template:

    metadata:

      labels:

        name: trident-iscsi-init

    spec:

      hostNetwork: true

      serviceAccount: trident-node-linux

      initContainers:

      - name: init-node

        command:

          - nsenter

          - --mount=/proc/1/ns/mnt

          - --

          - sh

          - -c

        args: ["$(STARTUP_SCRIPT)"]

        image: alpine:3.7

        env:

        - name: STARTUP_SCRIPT

          value: |

            #! /bin/bash

            sudo yum install -y lsscsi iscsi-initiator-utils sg3_utils

device-mapper-multipath

            rpm -q iscsi-initiator-utils

            sudo sed -i 's/^\(node.session.scan\).*/\1 = manual/'

/etc/iscsi/iscsid.conf

            cat /etc/iscsi/initiatorname.iscsi

            sudo mpathconf --enable --with_multipathd y --find_multipaths

n

            sudo systemctl enable --now iscsid multipathd

            sudo systemctl enable --now iscsi

        securityContext:

          privileged: true

      hostPID: true

      containers:

      - name: wait

        image: k8s.gcr.io/pause:3.1

      hostPID: true

      hostNetwork: true

      tolerations:

      - effect: NoSchedule

        key: node-role.kubernetes.io/master

  updateStrategy:

    type: RollingUpdate

다음 YAML 파일을 사용하여 ONTAP SAN 스토리지를 사용하기 위한 트리덴트 백엔드 구성을 생성합니다
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iSCSI용 Trident 백엔드

apiVersion: v1

kind: Secret

metadata:

  name: backend-tbc-ontap-san-secret

type: Opaque

stringData:

  username: <username>

  password: <password>

---

apiVersion: trident.netapp.io/v1

kind: TridentBackendConfig

metadata:

  name: ontap-san

spec:

  version: 1

  storageDriverName: ontap-san

  managementLIF: <management LIF>

  backendName: ontap-san

  svm: <SVM name>

  credentials:

    name: backend-tbc-ontap-san-secret

다음 YAML 파일을 사용하여 ONTAP SAN 스토리지를 사용하기 위한 트리덴트 저장소 클래스 구성을 만듭니다
iSCSI용 Trident 스토리지 클래스

apiVersion: storage.k8s.io/v1

kind: StorageClass

metadata:

  name: ontap-san

provisioner: csi.trident.netapp.io

parameters:

  backendType: "ontap-san"

  media: "ssd"

  provisioningType: "thin"

  snapshots: "true"

allowVolumeExpansion: true

* MTV 설치 *

이제 MTV(Migration Toolkit for Virtualization)를 설치할 수 있습니다. 제공된 지침을 참조하십시오 "여기" 설치에 대한
도움말을 참조하십시오.

MTV(Migration Toolkit for Virtualization) 사용자 인터페이스는 OpenShift 웹 콘솔에 통합되어 있습니다.
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참조 할 수 있습니다 "여기" 다양한 작업에 사용자 인터페이스를 사용하기 시작합니다.

• 소스 공급자 만들기**

RHEL VM을 VMware에서 OpenShift Virtualization으로 마이그레이션하려면 먼저 VMware용 소스 공급자를
생성해야 합니다. 지침을 참조하십시오 "여기" 소스 공급자를 만듭니다.

VMware 소스 공급자를 생성하려면 다음이 필요합니다.

• vCenter URL입니다

• vCenter 자격 증명

• vCenter 서버 지문

• 리포지토리의 VDDK 이미지입니다

샘플 소스 공급자 생성:
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MTV(Migration Toolkit for Virtualization)는 VMware VDDK(Virtual Disk Development Kit) SDK를
사용하여 VMware vSphere에서 가상 디스크를 빠르게 전송합니다. 따라서 선택 사항이지만 VDDK
이미지를 만드는 것이 좋습니다.
이 기능을 사용하려면 VMware VDDK(가상 디스크 개발 키트)를 다운로드하고 VDDK 이미지를 빌드한
다음 VDDK 이미지를 이미지 레지스트리에 푸시합니다.

제공된 지침을 따릅니다 "여기" VDDK 이미지를 생성하여 OpenShift Cluster에서 액세스할 수 있는 레지스트리에
푸시합니다.

• 대상 공급자 생성**

호스트 클러스터는 OpenShift 가상화 공급자가 소스 공급자이므로 자동으로 추가됩니다.

• 마이그레이션 계획 생성**

제공된 지침을 따릅니다 "여기" 마이그레이션 계획을 생성합니다.

플랜을 생성하는 동안 아직 생성되지 않은 경우 다음을 생성해야 합니다.

• 소스 네트워크를 대상 네트워크에 매핑하기 위한 네트워크 매핑

• 소스 데이터 저장소를 타겟 스토리지 클래스에 매핑하기 위한 스토리지 매핑 이를 위해 ONTAP-SAN 스토리지
클래스를 선택할 수 있습니다.
마이그레이션 계획이 생성되면 계획 상태가 * 준비 * 로 표시되고 계획을 * 시작 * 할 수 있습니다.

시작 * 을 클릭하면 일련의 단계를 거쳐 VM 마이그레이션을 완료합니다.
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모든 단계가 완료되면 왼쪽 탐색 메뉴의 * Virtualization * 아래에서 * virtual machines * 를 클릭하여 마이그레이션된
VM을 볼 수 있습니다.
가상 머신에 액세스하는 지침이 제공됩니다 "여기".

가상 머신에 로그인하여 posgresql 데이터베이스의 내용을 확인할 수 있습니다. 테이블의 데이터베이스, 테이블 및
항목은 소스 VM에서 만든 항목과 같아야 합니다.

NetApp OpenShift를 사용한 Kubernetes용 고급 클러스터 관리

Kubernetes용 고급 클러스터 관리: NetApp의 Red Hat OpenShift

개발 환경에서 운영 환경으로 컨테이너화된 애플리케이션으로 전환함에 따라 많은 조직에서는 해당 애플리케이션의
테스트 및 배포를 지원하기 위해 여러 Red Hat OpenShift 클러스터가 필요합니다. 이와 함께 조직은 일반적으로
OpenShift 클러스터에서 여러 애플리케이션 또는 워크로드를 호스팅합니다. 따라서 각 조직은 클러스터 세트를
관리해야 하며, OpenShift 관리자는 사내 데이터 센터와 퍼블릭 클라우드가 혼합된 다양한 환경에서 여러 클러스터를
관리하고 유지 관리해야 하는 추가적인 과제를 해결해야 합니다. 이러한 과제를 해결하기 위해 Red Hat은
Kubernetes용 Advanced Cluster Management를 도입했습니다.

Kubernetes용 Red Hat Advanced Cluster Management를 사용하면 다음 작업을 수행할 수 있습니다.

1. 데이터 센터와 퍼블릭 클라우드 전반에서 여러 클러스터를 생성, 임포트, 관리합니다

2. 단일 콘솔에서 여러 클러스터의 애플리케이션 또는 워크로드를 구축하고 관리합니다

3. 여러 클러스터 리소스의 상태 및 상태 모니터링 및 분석

4. 여러 클러스터에서 보안 규정 준수 모니터링 및 적용

Kubernetes용 Red Hat Advanced Cluster Management는 Red Hat OpenShift 클러스터에 대한 애드온으로
설치되며, 모든 작업을 위한 중앙 컨트롤러로 이 클러스터를 사용합니다. 이 클러스터를 허브 클러스터라고 하며,
사용자가 고급 클러스터 관리에 연결할 수 있는 관리 영역을 노출합니다. Advanced Cluster Management 콘솔을 통해
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가져오거나 생성되는 다른 모든 OpenShift 클러스터는 허브 클러스터에서 관리되며 관리되는 클러스터라고 합니다.
관리 대상 클러스터에 Klusterlet이라는 에이전트를 설치하여 허브 클러스터에 연결하고 클러스터 라이프사이클 관리,
애플리케이션 라이프사이클 관리, 관찰 가능성 및 보안 준수와 관련된 다양한 활동에 대한 요청을 처리합니다.

자세한 내용은 설명서를 참조하십시오 "여기".

구축

Kubernetes용 고급 클러스터 관리 구축

필수 구성 요소

1. 허브 클러스터용 Red Hat OpenShift 클러스터(버전 4.5 이상

2. 관리되는 클러스터를 위한 Red Hat OpenShift 클러스터(버전 4.4.3보다 큼

3. Red Hat OpenShift 클러스터에 대한 클러스터 관리자 액세스

4. Kubernetes용 Advanced Cluster Management에 대한 Red Hat 서브스크립션

Advanced Cluster Management는 OpenShift 클러스터를 위한 추가 기능으로, 허브 및 관리 클러스터에서 사용되는
기능을 기반으로 하드웨어 리소스에 대한 특정 요구 사항과 제한이 있습니다. 클러스터를 사이징할 때는 이러한 문제를
고려해야 합니다. 설명서를 참조하십시오 "여기" 를 참조하십시오.

선택적으로 허브 클러스터에 인프라 구성 요소를 호스팅하는 전용 노드가 있고 해당 노드에만 고급 클러스터 관리
리소스를 설치하려면 해당 노드에 내약성과 선택기를 추가해야 합니다. 자세한 내용은 설명서를 참조하십시오 "여기".

Kubernetes용 고급 클러스터 관리 구축

OpenShift 클러스터에 Kubernetes용 Advanced Cluster Management를 설치하려면 다음 단계를 완료하십시오.

1. 허브 클러스터로 OpenShift 클러스터를 선택하고 클러스터 관리자 권한으로 로그인합니다.

2. Operators > Operators Hub로 이동하여 Kubernetes용 Advanced Cluster Management를 검색합니다.
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3. Kubernetes용 고급 클러스터 관리 를 선택하고 설치 를 클릭합니다.

4. Install Operator(사용자 설치) 화면에서 필요한 세부 정보를 제공하고(NetApp은 기본 매개 변수를 유지할 것을
권장) Install(설치)을 클릭합니다.
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5. 작업자 설치가 완료될 때까지 기다립니다.

6. 연산자가 설치된 후 Create MultiClusterHub 를 클릭합니다.
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7. Create MultiClusterHub 화면에서 세부 정보를 입력하고 Create를 클릭합니다. 그러면 다중 클러스터 허브의
설치가 시작됩니다.

8. 모든 Pod가 개방형 클러스터 관리 네임스페이스에서 실행 상태로 이동하고 운영자가 Succeeded 상태로 이동하면
Kubernetes용 Advanced Cluster Management가 설치됩니다.
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9. 허브 설치를 완료하는 데 약간의 시간이 걸리며, 작업이 완료되면 MultiCluster 허브가 실행 상태로 이동합니다.

10. 또한 오픈 클러스터 관리 네임스페이스에 경로를 생성합니다. 경로의 URL에 연결하여 고급 클러스터 관리 콘솔에
액세스합니다.
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피처

기능: NetApp OpenShift에서 Kubernetes용 고급 클러스터 관리

클러스터 라이프사이클 관리

다양한 OpenShift 클러스터를 관리하기 위해 클러스터를 생성하거나 Advanced Cluster Management로 가져올 수
있습니다.

1. 먼저 인프라 > 클러스터를 자동화하십시오.

2. 새 OpenShift 클러스터를 생성하려면 다음 단계를 완료하십시오.

a. 공급자 연결 만들기: 공급자 연결로 이동하여 연결 추가 를 클릭하고 선택한 공급자 형식에 해당하는 모든 세부
정보를 제공한 다음 추가 를 클릭합니다.

b. 새 클러스터를 생성하려면 클러스터 로 이동하고 클러스터 추가 > 클러스터 생성 을 클릭합니다. 클러스터 및
해당 공급자에 대한 세부 정보를 제공하고 Create를 클릭합니다.
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c. 클러스터가 생성되면 클러스터 목록에 Ready 상태로 표시됩니다.

3. 기존 클러스터를 가져오려면 다음 단계를 수행하십시오.

a. 클러스터 로 이동하고 클러스터 추가 > 기존 클러스터 가져오기 를 클릭합니다.

b. 클러스터의 이름을 입력하고 가져오기 저장 및 코드 생성 을 클릭합니다. 기존 클러스터를 추가하는 명령이
표시됩니다.

c. Copy Command 를 클릭하고 허브 클러스터에 추가할 클러스터에서 명령을 실행합니다. 그러면 클러스터에
필요한 에이전트 설치가 시작되고, 이 프로세스가 완료되면 클러스터가 준비 상태로 클러스터 목록에
나타납니다.
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4. 여러 클러스터를 생성하고 가져온 후에는 단일 콘솔에서 클러스터를 모니터링하고 관리할 수 있습니다.

기능: NetApp OpenShift에서 Kubernetes용 고급 클러스터 관리

애플리케이션 라이프사이클 관리

애플리케이션을 생성하고 클러스터 세트 전반에서 관리하려면,

1. 측면 표시줄에서 애플리케이션 관리 로 이동하고 애플리케이션 생성 을 클릭합니다. 만들려는 응용 프로그램의 세부
정보를 입력하고 저장 을 클릭합니다.
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2. 응용 프로그램 구성 요소가 설치되면 응용 프로그램이 목록에 나타납니다.

3. 이제 콘솔에서 애플리케이션을 모니터링 및 관리할 수 있습니다.
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기능: NetApp OpenShift에서 Kubernetes용 고급 클러스터 관리

기대치를 설정합니다

이 기능을 사용하면 여러 클러스터에 대한 규정 준수 정책을 정의하고 클러스터가 규정을 준수하도록 할 수 있습니다.
규칙 위반 또는 위반 사항을 알리거나 수정하기 위해 정책을 구성할 수 있습니다.

1. 측면 표시줄에서 거버넌스 및 위험 으로 이동합니다.

2. 규정 준수 정책을 생성하려면 정책 생성 을 클릭하고 정책 표준의 세부 정보를 입력한 다음 이 정책을 준수할
클러스터를 선택합니다. 이 정책의 위반 사항을 자동으로 해결하려는 경우 적용 확인란을 선택하고 생성 을
클릭합니다.
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3. 필요한 모든 정책을 구성한 후 고급 클러스터 관리에서 정책 또는 클러스터 위반을 모니터링하고 해결할 수
있습니다.
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기능: NetApp OpenShift에서 Kubernetes용 고급 클러스터 관리

관찰 가능성

Kubernetes용 고급 클러스터 관리를 사용하면 모든 클러스터에서 노드, 포드, 애플리케이션 및 워크로드를 모니터링할
수 있습니다.

1. 환경 관찰 > 개요 로 이동합니다.
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2. 모든 클러스터에 있는 모든 Pod 및 워크로드는 다양한 필터를 기준으로 모니터링 및 정렬됩니다. 해당 데이터를
보려면 Pod를 클릭합니다.

3. 다양한 데이터 요소를 기반으로 클러스터 전체의 모든 노드를 모니터링하고 분석합니다. 노드를 클릭하여 해당 세부
정보를 자세히 확인합니다.
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4. 모든 클러스터는 다양한 클러스터 리소스 및 매개 변수를 기반으로 모니터링 및 구성됩니다. 클러스터 세부 정보를
보려면 클러스터 를 클릭합니다.

기능: NetApp OpenShift에서 Kubernetes용 고급 클러스터 관리

여러 클러스터에 리소스를 생성합니다

Kubernetes의 고급 클러스터 관리를 사용하면 콘솔에서 하나 이상의 관리되는 클러스터에 리소스를 동시에 생성할 수
있습니다. 예를 들어, 서로 다른 NetApp ONTAP 클러스터로 백업된 여러 사이트에 OpenShift 클러스터를 사용하고 두
사이트에서 PVC를 프로비저닝하고 싶은 경우 상단 표시줄에서 (+) 기호를 클릭할 수 있습니다. 그런 다음 PVC를
생성할 클러스터를 선택하고 YAML 리소스를 붙여 넣은 다음 생성 을 클릭합니다.
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