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개인정보 데이터 보호 파악

클라우드 규정 준수에 대해 알아보십시오

Cloud Compliance는 Cloud Manager의 데이터 개인 정보 보호 및 규정 준수 서비스로, 볼륨,

Amazon S3 버킷 및 데이터베이스를 스캔하여 이러한 파일에 상주하는 개인적이고 민감한
데이터를 식별합니다. Cloud Compliance는 인공 지능(AI) 기반 기술을 사용하여 조직의 데이터
컨텍스트를 이해하고 중요한 데이터를 식별할 수 있도록 지원합니다.

"클라우드 규정 준수의 사용 사례에 대해 알아보십시오".

피처

Cloud Compliance는 규정 준수 노력을 지원할 수 있는 여러 가지 툴을 제공합니다. 클라우드 규정 준수를 통해 다음을
수행할 수 있습니다.

• 개인 식별 정보(PII) 식별

• GDPR, CCPA, PCI 및 HIPAA 개인 정보 보호 규정에서 요구하는 광범위한 중요 정보를 식별합니다

• Data Subject Access Request(SAR)에 응답

지원되는 작업 환경 및 데이터 소스

Cloud Compliance는 다음 유형의 데이터 소스에서 데이터를 스캔할 수 있습니다.

• AWS의 Cloud Volumes ONTAP

• Azure의 Cloud Volumes ONTAP

• Azure NetApp Files

• Amazon S3

• 데이터베이스가 어디에나 상주하는 데이터베이스(데이터베이스가 작업 환경에 상주할 필요는 없음)

• 참고: * Azure NetApp Files의 경우 Cloud Compliance는 Cloud Manager와 동일한 지역에 있는 모든 볼륨을
스캔할 수 있습니다.

비용

• Cloud Compliance 사용 비용은 스캔 중인 데이터의 양에 따라 다릅니다. 2020년 10월 7일 현재 Cloud Manager

작업 공간에서 Cloud Compliance에서 스캔하는 첫 번째 1TB의 데이터는 무료입니다. 여기에는 Cloud Volumes

ONTAP 볼륨, Azure NetApp Files 볼륨, Amazon S3 버킷 및 데이터베이스 스키마의 데이터가 포함됩니다. AWS

또는 Azure Marketplace에 가입해야 해당 시점 이후에 데이터를 계속 스캔할 수 있습니다. 을 참조하십시오 "가격"

를 참조하십시오.

"구독 방법을 알아보십시오".

• Cloud Compliance를 설치하려면 클라우드 인스턴스를 구축해야 하는데, 클라우드 인스턴스가 배포된 클라우드
공급자가 이를 청구합니다. 를 참조하십시오 각 클라우드 공급자에 대해 구축된 인스턴스 유형입니다

• Cloud Compliance는 Connector를 구축해야 합니다. 대부분의 경우 Cloud Manager에서 사용 중인 다른
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스토리지 및 서비스로 인해 이미 Connector를 사용하고 있습니다. Connector 인스턴스를 사용하면 배포된
클라우드 공급자가 비용을 청구합니다. 를 참조하십시오 "각 클라우드 공급자에 대해 구축된 인스턴스 유형입니다".

데이터 전송 비용

데이터 전송 비용은 설정에 따라 다릅니다. 클라우드 규정 준수 인스턴스 및 데이터 소스가 동일한 가용성 영역 및
지역에 있는 경우 데이터 전송 비용이 발생하지 않습니다. 하지만 Cloud Volumes ONTAP 클러스터 또는 S3 버킷과
같은 데이터 소스가 _different_Availability Zone 또는 지역에 있는 경우 클라우드 공급자가 데이터 전송 비용을
청구합니다. 자세한 내용은 다음 링크를 참조하십시오.

• "AWS: Amazon EC2 가격"

• "Microsoft Azure: 대역폭 가격 세부 정보"

클라우드 규정 준수 방식

높은 수준에서 클라우드 규정 준수는 다음과 같이 작동합니다.

1. Cloud Manager에서 Cloud Compliance 인스턴스를 구축합니다.

2. 하나 이상의 작업 환경 또는 데이터베이스에서 이 기능을 사용하도록 설정합니다.

3. Cloud Compliance는 AI 학습 프로세스를 사용하여 데이터를 스캔합니다.

4. Cloud Manager에서 * Compliance * 를 클릭하고 제공된 대시보드 및 보고 툴을 사용하여 규정 준수 작업을
지원합니다.

클라우드 규정 준수 인스턴스

Cloud Compliance를 활성화하면 Cloud Manager가 Connector와 동일한 서브넷에 Cloud Compliance 인스턴스를
구축합니다. "커넥터에 대해 자세히 알아보십시오."

Connector가 내부에 설치된 경우, 요청에 첫 번째 Cloud Volumes ONTAP 시스템과 동일한 VPC 또는
VNET에 클라우드 규정 준수 인스턴스를 배포합니다.
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인스턴스에 대한 다음 사항에 유의하십시오.

• Azure에서 클라우드 규정 준수는 512GB 디스크가 있는 Standard_D16s_v3 VM에서 실행됩니다.

• AWS에서 Cloud Compliance는 500GB GP2 디스크를 사용하는 m5.4x대용량 인스턴스에서 실행됩니다.

m5.4x4Large를 사용할 수 없는 지역에서는 Cloud Compliance가 대신 m4.4x4대형 인스턴스에서 실행됩니다.

인스턴스/VM 유형의 변경 또는 크기 조정은 지원되지 않습니다. 제공된 크기를 사용해야 합니다.

• 인스턴스의 이름은 CloudCompliance_이며 생성된 해시(UUID)와 연결됩니다. 예: _CloudCompliance-16b6564-

38ad-4080-9a92-36f5fd2f71c7

• Connector당 하나의 Cloud Compliance 인스턴스만 배포됩니다.

• 클라우드 규정 준수 소프트웨어 업그레이드는 자동화되어 있으므로 걱정할 필요가 없습니다.

Cloud Compliance는 지속적으로 데이터를 스캔하기 때문에 인스턴스는 항상 실행 상태를 유지해야
합니다.

스캔 작동 방식

Cloud Compliance를 활성화하고 스캔할 볼륨, 버킷 또는 데이터베이스 스키마를 선택한 후 즉시 데이터를 스캔하여
개인 데이터와 중요한 데이터를 식별합니다. 조직 데이터를 매핑하고 각 파일을 분류하며 데이터에서 엔터티 및 미리
정의된 패턴을 식별 및 추출합니다. 검사 결과는 개인 정보, 민감한 개인 정보 및 데이터 범주의 인덱스입니다.

Cloud Compliance는 NFS 및 CIFS 볼륨을 마운트하여 다른 클라이언트와 같은 데이터에 연결합니다. CIFS 볼륨을
스캔하려면 Active Directory 자격 증명을 제공해야 하지만 NFS 볼륨은 읽기 전용으로 자동 액세스됩니다.

초기 스캔 후 Cloud Compliance는 각 볼륨을 지속적으로 검사하여 증분 변경 사항을 감지합니다(인스턴스 실행을
유지하는 것이 중요한 이유).
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에서 스캔을 활성화 및 비활성화할 수 있습니다 "볼륨 레벨", 에서 "버킷 수평", 및 에 있습니다 "데이터베이스 스키마
수준입니다".

Cloud Compliance에서 인덱싱하는 정보입니다

Cloud Compliance는 비정형 데이터(파일)에 범주를 수집, 인덱스 및 할당합니다. Cloud Compliance가 인덱싱하는
데이터에는 다음이 포함됩니다.

표준 메타데이터

Cloud Compliance는 파일 유형, 크기, 생성 및 수정 날짜 등 파일에 대한 표준 메타데이터를 수집합니다.

개인 데이터

이메일 주소, 식별 번호 또는 신용 카드 번호와 같은 개인 식별 정보 "개인 데이터에 대해 자세히 알아보십시오".

민감한 개인 데이터

GDPR 및 기타 개인 정보 보호 규정에 정의된 의료 데이터, 인종 또는 정치적 의견과 같은 민감한 정보의 특별한
유형. "중요한 개인 데이터에 대해 자세히 알아보십시오".

범주

Cloud Compliance는 스캔한 데이터를 다양한 유형의 범주로 나눕니다. 범주는 각 파일의 콘텐츠 및 메타데이터에
대한 AI 분석을 기반으로 하는 주제입니다. "범주에 대해 자세히 알아보십시오".

이름 요소 인식

Cloud Compliance는 AI를 사용하여 문서에서 자연인의 이름을 추출합니다. "데이터 주체 액세스 요청에 응답하는
방법에 대해 알아봅니다".

네트워킹 개요

Cloud Manager는 Connector 인스턴스의 인바운드 HTTP 연결을 지원하는 보안 그룹과 함께 Cloud Compliance

인스턴스를 배포합니다.

SaaS 모드에서 Cloud Manager를 사용할 경우 Cloud Manager에 대한 연결이 HTTPS를 통해 제공되고 브라우저와
Cloud Compliance 인스턴스 간에 전송되는 프라이빗 데이터는 엔드-투-엔드 암호화로 보호됩니다. 즉, NetApp과
타사에서 해당 데이터를 읽을 수 없습니다.

어떤 이유로든 SaaS 사용자 인터페이스 대신 로컬 사용자 인터페이스를 사용해야 하는 경우에도 가능합니다 "로컬 UI에
액세스합니다".

아웃바운드 규칙은 완전히 열립니다. 클라우드 규정 준수 소프트웨어를 설치 및 업그레이드하고 사용량 메트릭을
전송하려면 인터넷에 액세스해야 합니다.

네트워킹 요구 사항이 엄격하면 "Cloud Compliance에서 접촉하는 엔드포인트에 대해 알아보십시오".

규정 준수 정보에 대한 사용자 액세스

각 사용자에게 할당된 역할은 Cloud Manager 내부 및 클라우드 규정 준수 내에서 서로 다른 기능을 제공합니다.

• * Account Admins * 는 모든 작업 환경에 대한 규정 준수 설정을 관리하고 규정 준수 정보를 볼 수 있습니다.

• * Workspace Admins * 는 액세스 권한이 있는 시스템에 대해서만 규정 준수 설정을 관리하고 규정 준수 정보를 볼
수 있습니다. 작업 영역 관리자가 Cloud Manager의 작업 환경에 액세스할 수 없는 경우 규정 준수 탭에서 작업

4

https://docs.netapp.com/ko-kr/occm38/task_managing_connectors.html#accessing-the-local-ui
https://docs.netapp.com/ko-kr/occm38/task_managing_connectors.html#accessing-the-local-ui
https://docs.netapp.com/ko-kr/occm38/task_managing_connectors.html#accessing-the-local-ui
https://docs.netapp.com/ko-kr/occm38/task_managing_connectors.html#accessing-the-local-ui
https://docs.netapp.com/ko-kr/occm38/task_managing_connectors.html#accessing-the-local-ui
https://docs.netapp.com/ko-kr/occm38/task_managing_connectors.html#accessing-the-local-ui
https://docs.netapp.com/ko-kr/occm38/task_managing_connectors.html#accessing-the-local-ui


환경에 대한 규정 준수 정보를 볼 수 없습니다.

• Cloud Compliance Viewer * 역할의 사용자는 규정 준수 정보를 보고 액세스 권한이 있는 시스템에 대한 보고서만
생성할 수 있습니다. 이러한 사용자는 볼륨, 버킷 또는 데이터베이스 스키마 스캔을 활성화/비활성화할 수 없습니다.

"Cloud Manager 역할에 대해 자세히 알아보십시오" 및 방법 을 참조하십시오 "특정 역할을 가진 사용자를 추가합니다".

시작하십시오

클라우드 규정 준수 구현

Cloud Manager 작업 공간에 Cloud Compliance 인스턴스를 구축하는 몇 가지 단계를
완료하십시오.

빠른 시작

다음 단계를 따라 빠르게 시작하거나 나머지 섹션으로 스크롤하여 자세한 내용을 확인하십시오.

 커넥터를 작성합니다

Connector가 없는 경우 Azure 또는 AWS에서 Connector를 생성합니다. 을 참조하십시오 "AWS에서 커넥터 생성"

또는 "Azure에서 커넥터 만들기".

 사전 요구 사항을 검토합니다

클라우드 환경이 클라우드 규정 준수 인스턴스에 대한 vCPU 16개, 인스턴스에 대한 아웃바운드 인터넷 액세스, 포트
80을 통한 Connector와 Cloud Compliance 간 접속 등 사전 요구 사항을 충족할 수 있는지 확인합니다. 전체 목록을
참조하십시오.

 클라우드 규정 준수 구현

설치 마법사를 시작하여 Cloud Manager에 Cloud Compliance 인스턴스를 구축합니다.

 클라우드 규정 준수 서비스를 구독하십시오

Cloud Manager에서 Cloud Compliance에서 검사하는 첫 번째 1TB의 데이터는 무료입니다. AWS 또는 Azure

Marketplace에 가입해야 해당 시점 이후에 데이터를 계속 스캔할 수 있습니다.

커넥터 작성

Connector가 없는 경우 Azure 또는 AWS에서 Connector를 생성합니다. 을 참조하십시오 "AWS에서 커넥터 생성"

또는 "Azure에서 커넥터 만들기". 대부분의 경우, 대부분의 경우 Cloud Compliance 활성화를 시도하기 전에
Connector가 설정되어 있을 수 있습니다 "Cloud Manager 기능에는 커넥터가 필요합니다"하지만 지금 설정해야 하는
경우가 있습니다.
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Cloud Compliance를 위해 AWS 또는 Azure에서 Connector를 사용해야 하는 몇 가지 시나리오가 있습니다.

• AWS 또는 AWS S3 버킷에서 Cloud Volumes ONTAP의 데이터를 스캔할 때는 AWS의 커넥터를 사용합니다.

• Azure 또는 Azure NetApp Files의 Cloud Volumes ONTAP에서 데이터를 스캔할 때 Azure의 커넥터를
사용합니다.

• 커넥터 중 하나를 사용하여 데이터베이스를 스캔할 수 있습니다.

보시다시피 을 사용해야 하는 몇 가지 상황이 있을 수 있습니다 "다중 커넥터".

Azure NetApp Files를 스캔할 계획이라면 스캔할 볼륨과 동일한 영역에 배포해야 합니다.

사전 요구 사항 검토

Cloud Compliance를 구축하기 전에 다음 필수 구성 요소를 검토하여 지원되는 구성이 있는지 확인하십시오.

아웃바운드 인터넷 액세스를 활성화합니다

클라우드 규정 준수에는 아웃바운드 인터넷 액세스가 필요합니다. 가상 네트워크가 인터넷 액세스에 프록시 서버를
사용하는 경우 클라우드 규정 준수 인스턴스가 다음 엔드포인트에 연결할 아웃바운드 인터넷 액세스를 가지고
있는지 확인합니다. Cloud Manager는 Connector와 동일한 서브넷에 Cloud Compliance 인스턴스를 구축합니다.

엔드포인트 목적

https://cloudmanager.cloud.netapp.com 으로
문의하십시오

Cloud Central 계정을 포함한 Cloud Manager 서비스와
통신합니다.

https://netapp-cloud-account.auth0.com

https://auth0.com 으로 문의하십시오
NetApp Cloud Central과 통신하여 중앙 집중식 사용자 인증
제공

https://cloud-compliance-support-

netapp.s3.us-west-2.amazonaws.com\https:/

/hub.docker.com\https://auth.docker.io\https:/

/registry-1.docker.io\https://index.docker.io/

\https://dseasb33srnrn.cloudfront.net/\https://

production.cloudflare.docker.com/

소프트웨어 이미지, 매니페스트 및 템플릿에 대한 액세스를
제공합니다.

https://kinesis.us-east-1.amazonaws.com

으로 문의하십시오
NetApp에서 감사 레코드의 데이터를 스트리밍할 수 있습니다.

https://cognito-idp.us-east-

1.amazonaws.com https://cognito-identity.us-

east-1.amazonaws.com 으로 문의하십시오

Cloud Compliance에서 매니페스트와 템플릿을 액세스 및
다운로드하고 로그 및 메트릭을 전송할 수 있습니다.

Cloud Manager에 필요한 권한이 있는지 확인합니다

Cloud Manager에 리소스를 구축하고 Cloud Compliance 인스턴스에 대한 보안 그룹을 생성할 수 있는 권한이
있는지 확인합니다. 에서 최신 Cloud Manager 사용 권한을 찾을 수 있습니다 "NetApp에서 제공하는 정책".

vCPU 한도를 확인하십시오

클라우드 공급자의 vCPU 제한으로 16개 코어가 있는 인스턴스를 구축할 수 있는지 확인합니다. Cloud Manager가
실행 중인 지역의 관련 인스턴스 제품군에 대한 vCPU 제한을 확인해야 합니다.

AWS에서 인스턴스 제품군은 _ 온디맨드 표준 인스턴스 _ 입니다. Azure에서 인스턴스 제품군은 _Standard DSv3

Family_입니다.
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vCPU 제한에 대한 자세한 내용은 다음을 참조하십시오.

• "AWS 문서: Amazon EC2 서비스 제한"

• "Azure 설명서: 가상 머신 vCPU 할당량"

Cloud Manager가 클라우드 규정 준수에 액세스할 수 있는지 확인합니다

Connector와 Cloud Compliance 인스턴스 간의 연결을 확인합니다. Connector의 보안 그룹은 포트 80을 통해
클라우드 규정 준수 인스턴스 간에 인바운드 및 아웃바운드 트래픽을 허용해야 합니다.

이 연결을 통해 Cloud Compliance 인스턴스를 구축하고 Compliance 탭에서 정보를 볼 수 있습니다.

Azure NetApp Files의 검색을 설정합니다

Azure NetApp Files의 볼륨을 스캔하기 전에 "구성을 검색하려면 Cloud Manager를 설정해야 합니다".

클라우드 규정 준수를 지속적으로 실행할 수 있어야 합니다

데이터를 지속적으로 스캔하려면 클라우드 규정 준수 인스턴스가 계속 켜져 있어야 합니다.

클라우드 규정 준수에 대한 웹 브라우저 연결 보장

Cloud Compliance를 활성화한 후 사용자가 Cloud Compliance 인스턴스에 대한 연결이 있는 호스트에서 Cloud

Manager 인터페이스에 액세스하는지 확인합니다.

Cloud Compliance 인스턴스는 개인 IP 주소를 사용하여 인덱싱된 데이터에 인터넷에서 액세스할 수 없도록
합니다. 따라서 Cloud Manager에 액세스하는 데 사용하는 웹 브라우저에는 해당 프라이빗 IP 주소에 연결되어
있어야 합니다. 이러한 연결은 AWS 또는 Azure(예: VPN)에 직접 연결되거나 Cloud Compliance 인스턴스와 같은
네트워크 내에 있는 호스트에서 발생할 수 있습니다.

클라우드 규정 준수 인스턴스 구축

각 Cloud Manager 인스턴스에 대해 Cloud Compliance 인스턴스를 구축합니다.

단계

1. Cloud Manager에서 * Cloud Compliance * 를 클릭합니다.

2. 클라우드 규정 준수 활성화 * 를 클릭하여 구축 마법사를 시작합니다.

3. 구축 단계를 진행할 때 마법사가 진행률을 표시합니다. 문제가 발생할 경우 중지하고 입력을 요청합니다.
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4. 인스턴스가 배포되면 * Continue to configuration * 을 클릭하여 _Scan Configuration_페이지로 이동합니다.

결과

Cloud Manager는 클라우드 공급업체에 클라우드 규정 준수 인스턴스를 구축합니다.

다음 단계

스캔 구성 페이지에서 규정 준수를 검사할 작업 환경, 볼륨 및 버킷을 선택할 수 있습니다. 특정 데이터베이스 스키마를
스캔하기 위해 데이터베이스 서버에 연결할 수도 있습니다. 이러한 데이터 소스에서 클라우드 규정 준수를
활성화합니다.

클라우드 규정 준수 서비스 가입

Cloud Manager 작업 공간에서 Cloud Compliance에서 스캔하는 첫 1TB의 데이터는 무료입니다. AWS 또는 Azure

Marketplace에 가입해야 해당 시점 이후에 데이터를 계속 스캔할 수 있습니다.

언제든지 구독할 수 있으며 데이터 양이 1TB를 초과할 때까지 요금이 청구되지 않습니다. Cloud Compliance

Dashboard에서 스캔되는 총 데이터 양을 항상 확인할 수 있습니다. 지금 가입(Subscribe Now) 단추를 사용하면
준비가 되면 쉽게 가입할 수 있습니다.

• 참고: * 클라우드 규정 준수(Cloud Compliance)에서 구독하라는 메시지가 나타나지만 이미 Azure 구독을 보유하고
있는 경우 이전 * Cloud Manager * 구독을 사용하고 있는 것이며 새로운 * NetApp Cloud Manager * 구독으로
변경해야 합니다. 을 참조하십시오Azure에서 새로운 NetApp Cloud Manager 계획으로 변경 를 참조하십시오.

단계
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이러한 단계는 _ 계정 관리자 _ 역할을 가진 사용자가 완료해야 합니다.

1. Cloud Manager 콘솔의 오른쪽 위에서 설정 아이콘을 클릭하고 * 자격 증명 * 을 선택합니다.

2. AWS 인스턴스 프로파일 또는 Azure 관리 서비스 ID에 대한 자격 증명을 찾습니다.

구독은 인스턴스 프로필 또는 관리 서비스 ID에 추가해야 합니다. 그렇지 않으면 충전이 작동하지 않습니다.

이미 구독이 있는 경우 모든 설정이 완료되며, 다른 작업은 필요하지 않습니다.

3. 구독이 아직 없는 경우 자격 증명 위에 마우스를 올려 놓고 작업 메뉴를 클릭합니다.

4. 구독 추가 * 를 클릭합니다.

5. 구독 추가 * 를 클릭하고 * 계속 * 을 클릭한 다음 단계를 따릅니다.

다음 비디오에서는 마켓플레이스 구독을 AWS 구독에 연결하는 방법을 보여줍니다.

► https://docs.netapp.com/ko-kr/occm38//media/video_subscribing_aws.mp4 (video)

다음 비디오에서는 마켓플레이스 구독을 Azure 구독에 연결하는 방법을 보여 줍니다.
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► https://docs.netapp.com/ko-kr/occm38//media/video_subscribing_azure.mp4 (video)

Azure에서 새로운 Cloud Manager 계획으로 변경

Cloud Compliance는 2020년 10월 7일 * NetApp Cloud Manager * 라는 Azure 마켓플레이스 구독에
추가되었습니다. 원래 Azure * Cloud Manager * 에 이미 가입되어 있으면 Cloud Compliance를 사용할 수 없습니다.

다음 단계를 따라 새로운 * NetApp Cloud Manager * 가입을 선택한 다음, 이전 * Cloud Manager * 가입을 제거해야
합니다.

기존 구독에서 특별 비공개 제안을 받은 경우 NetApp에 연락하여 규정 준수를 포함한 새로운 특별
비공개 제안을 발행해야 합니다.

단계

이러한 단계는 위에서 설명한 대로 새 구독을 추가하는 것과 비슷하지만 몇 가지 면에서 다릅니다.

1. Cloud Manager 콘솔의 오른쪽 위에서 설정 아이콘을 클릭하고 * 자격 증명 * 을 선택합니다.

2. 구독을 변경할 Azure Managed Service Identity에 대한 자격 증명을 찾고 자격 증명 위에 마우스를 올려 놓고 *

Associate Subscription * 을 클릭합니다.

현재 마켓플레이스 구독에 대한 세부 정보가 표시됩니다.

3. 구독 추가 * 를 클릭하고 * 계속 * 을 클릭한 다음 단계를 따릅니다. 새 구독을 만들기 위해 Azure 포털로
리디렉션됩니다.

4. Cloud Manager * 가 아닌 클라우드 규정 준수에 대한 액세스를 제공하는 계획 * NetApp Cloud Manager * 를
선택하십시오.

5. 동영상의 단계를 따라 마켓플레이스 구독을 Azure 구독에 연결합니다.

► https://docs.netapp.com/ko-kr/occm38//media/video_subscribing_azure.mp4 (video)

6. Cloud Manager로 돌아가서 새 구독을 선택하고 * Associate * 를 클릭합니다.

7. 구독이 변경되었는지 확인하려면 자격 증명 카드의 구독 위에 있는 "I" 위로 마우스를 가져갑니다.

이제 Azure 포털에서 이전 구독을 취소할 수 있습니다.

8. Azure 포털에서 SaaS(Software as a Service)로 이동하여 구독을 선택한 다음 * 구독 취소 * 를 클릭합니다.

데이터 소스에서 스캔을 활성화합니다

Cloud Volumes ONTAP 및 Azure NetApp Files용 클라우드 규정 준수 시작하기

Cloud Volumes ONTAP 또는 Azure NetApp Files용 클라우드 규정 준수를 시작하려면 몇
단계를 완료하십시오.

빠른 시작

다음 단계를 따라 빠르게 시작하거나 나머지 섹션으로 스크롤하여 자세한 내용을 확인하십시오.
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 클라우드 규정 준수 인스턴스 구축

"Cloud Manager에서 클라우드 규정 준수 구축" 이미 배포된 인스턴스가 없는 경우

 작업 환경에서 클라우드 규정 준수 지원

Cloud Compliance * 를 클릭하고 * Configuration * 탭을 선택한 다음 특정 작업 환경에 대한 규정 준수 검사를
활성화합니다.

 볼륨에 대한 액세스를 확인합니다

이제 Cloud Compliance를 사용하도록 설정했으므로 볼륨에 액세스할 수 있는지 확인합니다.

• 클라우드 규정 준수 인스턴스에는 각 Cloud Volumes ONTAP 서브넷 또는 Azure NetApp Files 서브넷에 대한
네트워크 연결이 필요합니다.

• Cloud Volumes ONTAP의 보안 그룹은 클라우드 규정 준수 인스턴스로부터 인바운드 연결을 허용해야 합니다.

• NFS 볼륨 엑스포트 정책은 Cloud Compliance 인스턴스에서 액세스할 수 있어야 합니다.

• Cloud Compliance는 CIFS 볼륨을 검색하려면 Active Directory 자격 증명이 필요합니다.

Cloud Compliance * > * Scan Configuration * > * Edit CIFS Credentials * 를 클릭하고 자격 증명을 입력합니다.

자격 증명은 읽기 전용일 수 있지만 관리자 자격 증명을 제공하면 Cloud Compliance에서 상승된 권한이 필요한
데이터를 읽을 수 있습니다.

 스캔할 볼륨을 구성합니다

스캔할 볼륨을 선택하면 Cloud Compliance에서 스캔을 시작합니다.

클라우드 규정 준수 인스턴스 구축

"Cloud Manager에서 클라우드 규정 준수 구축" 이미 배포된 인스턴스가 없는 경우

작업 환경에서 클라우드 규정 준수 지원

1. Cloud Manager 상단에서 * Cloud Compliance * 를 클릭한 다음 * Configuration * 탭을 선택합니다.
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2. 작업 환경의 모든 볼륨을 스캔하려면 * Activate Compliance for All Volumes * 를 클릭합니다.

작업 환경의 특정 볼륨만 스캔하려면 * 를 클릭하거나 볼륨 * 을 선택한 다음 스캔할 볼륨을 선택합니다.

을 참조하십시오 볼륨에서 규정 준수 검사 활성화 및 비활성화 를 참조하십시오.

결과

Cloud Compliance는 각 작업 환경에서 데이터 스캔을 시작합니다. Cloud Compliance에서 초기 스캔을 마치면
Compliance 대시보드에서 결과를 얻을 수 있습니다. 소요되는 시간은 데이터 양에 따라 다릅니다. 몇 분 또는 몇 시간이
걸릴 수도 있습니다.

Cloud Compliance에서 볼륨에 액세스할 수 있는지 확인

네트워킹, 보안 그룹 및 엑스포트 정책을 확인하여 Cloud Compliance에서 볼륨에 액세스할 수 있는지 확인합니다.

CIFS 볼륨에 액세스할 수 있도록 Cloud Compliance에 CIFS 자격 증명을 제공해야 합니다.

단계

1. 클라우드 규정 준수 인스턴스와 Cloud Volumes ONTAP 또는 Azure NetApp Files용 볼륨이 포함된 각 네트워크
간에 네트워크 연결이 있는지 확인하십시오.

Azure NetApp Files의 경우 Cloud Compliance는 Cloud Manager와 동일한 지역에 있는 볼륨만
스캔할 수 있습니다.

2. Cloud Volumes ONTAP의 보안 그룹이 클라우드 규정 준수 인스턴스의 인바운드 트래픽을 허용하는지
확인합니다.
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Cloud Compliance 인스턴스의 IP 주소에 있는 트래픽에 대한 보안 그룹을 열거나 가상 네트워크 내부에서
발생하는 모든 트래픽에 대해 보안 그룹을 열 수 있습니다.

3. NFS 볼륨 엑스포트 정책에 Cloud Compliance 인스턴스의 IP 주소가 포함되어 각 볼륨의 데이터에 액세스할 수
있는지 확인합니다.

4. CIFS를 사용하는 경우 CIFS 볼륨을 스캔할 수 있도록 Active Directory 자격 증명을 사용하여 Cloud

Compliance를 제공합니다.

a. Cloud Manager 상단에서 * Cloud Compliance * 를 클릭합니다.

b. Configuration * 탭을 클릭합니다.

c. 각 작업 환경에서 * CIFS 자격 증명 편집 * 을 클릭하고 Cloud Compliance가 시스템의 CIFS 볼륨에
액세스하는 데 필요한 사용자 이름과 암호를 입력합니다.

자격 증명은 읽기 전용일 수 있지만 관리자 자격 증명을 제공하면 Cloud Compliance에서 상승된 사용 권한이
필요한 모든 데이터를 읽을 수 있습니다. 자격 증명은 Cloud Compliance 인스턴스에 저장됩니다.

자격 증명을 입력한 후 모든 CIFS 볼륨이 성공적으로 인증되었다는 메시지가 표시됩니다.

5. Scan Configuration_ 페이지에서 * View Details * 를 클릭하여 각 CIFS 및 NFS 볼륨의 상태를 검토하고 오류를
수정합니다.

예를 들어, 다음 이미지는 3개의 볼륨을 보여 줍니다. 그 중 하나는 Cloud Compliance 인스턴스와 볼륨 간의
네트워크 연결 문제로 인해 Cloud Compliance에서 스캔할 수 없는 볼륨입니다.
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볼륨에서 규정 준수 검사 활성화 및 비활성화

스캔 구성 페이지에서 언제든지 작업 환경에서 볼륨 스캔을 중지하거나 시작할 수 있습니다. 모든 볼륨을 검사하는 것이
좋습니다.

대상: 방법은 다음과 같습니다.

볼륨 스캔을 비활성화합니다 볼륨 슬라이더를 왼쪽으로 이동합니다

모든 볼륨에 대한 스캔을 비활성화합니다 모든 볼륨에 대해 * 준수 활성화 * 슬라이더를 왼쪽으로
이동합니다

볼륨 스캔을 활성화합니다 볼륨 슬라이더를 오른쪽으로 이동합니다

모든 볼륨 스캔을 활성화합니다 모든 볼륨에 대해 * 준수 활성화 * 슬라이더를 오른쪽으로
이동합니다

작업 환경에 추가된 새 볼륨은 * Activate Compliance for All Volumes * 설정이 활성화된 경우에만
자동으로 스캔됩니다. 이 설정을 비활성화하면 작업 환경에서 새로 생성한 각 볼륨에 대해 스캐닝을
활성화해야 합니다.

데이터 보호 볼륨을 검색하는 중입니다

기본적으로 데이터 보호(DP) 볼륨은 외부에서 노출되지 않고 Cloud Compliance에서 액세스할 수 없기 때문에
스캔되지 않습니다. 일반적으로 이러한 볼륨은 온프레미스 ONTAP 클러스터에서 SnapMirror 작업을 위한 타겟
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볼륨입니다.

처음에 Cloud Compliance 볼륨 목록은 이러한 볼륨을 Type * DP * 로 식별하며 Status * Not Scanning * 및
Required Action * DP 볼륨에 대한 액세스 사용 * 을 표시합니다.

단계

이러한 데이터 보호 볼륨을 스캔하려는 경우:

1. 페이지 맨 위에 있는 * DP 볼륨에 대한 액세스 활성화 * 버튼을 클릭합니다.

2. 스캔할 각 DP 볼륨을 활성화하거나 모든 볼륨 * 컨트롤에 대해 * 규정 준수 활성화 를 사용하여 모든 DP 볼륨을
포함한 모든 볼륨을 활성화합니다.

활성화되면 Cloud Compliance는 규정 준수를 위해 활성화된 각 DP 볼륨에서 NFS 공유를 생성하여 검색할 수
있습니다. 공유 내보내기 정책은 클라우드 규정 준수 인스턴스에서만 액세스를 허용합니다.

소스 ONTAP 시스템에서 처음에 NFS 볼륨으로 생성된 볼륨만 볼륨 목록에 표시됩니다. 처음에 CIFS로
생성된 소스 볼륨은 현재 Cloud Compliance에 표시되지 않습니다.

Amazon S3에 대한 클라우드 규정 준수 시작하기

Cloud Compliance는 Amazon S3 버킷을 스캔하여 S3 오브젝트 스토리지에 상주하는
개인적이고 민감한 데이터를 식별할 수 있습니다. Cloud Compliance는 NetApp 솔루션용으로
제작되었는지에 관계없이 모든 버킷을 스캔할 수 있습니다.

빠른 시작

다음 단계를 따라 빠르게 시작하거나 나머지 섹션을 아래로 스크롤하여 자세한 내용을 확인하십시오.

 클라우드 환경에서 S3 요구사항을 설정합니다

IAM 역할 준비 및 Cloud Compliance에서 S3로 연결 설정 등 클라우드 환경이 클라우드 규정 준수 요구 사항을 충족할
수 있는지 확인합니다. 전체 목록을 참조하십시오.
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 클라우드 규정 준수 인스턴스 구축

"Cloud Manager에서 클라우드 규정 준수 구축" 이미 배포된 인스턴스가 없는 경우

 S3 작업 환경에서 규정 준수를 활성화합니다

Amazon S3 작업 환경을 선택하고 * 규정 준수 활성화 * 를 클릭한 다음 필요한 권한이 포함된 IAM 역할을 선택합니다.

 스캔할 버킷을 선택합니다

스캔하려는 버킷을 선택하면 클라우드 규정 준수 가 해당 버킷을 스캔하기 시작합니다.

S3 사전 요구 사항 검토

다음 요구사항은 S3 버킷 스캔에만 적용됩니다.

Cloud Compliance 인스턴스에 대해 IAM 역할을 설정합니다

Cloud Compliance는 계정의 S3 버킷에 연결하고 이를 스캔할 수 있는 권한이 필요합니다. 아래에 나열된 권한을
포함하는 IAM 역할을 설정합니다. Cloud Manager는 Amazon S3 작업 환경에서 Cloud Compliance를 활성화할
때 IAM 역할을 선택하라는 메시지를 표시합니다.
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{

  "Version": "2012-10-17",

  "Statement": [

      {

          "Effect": "Allow",

          "Action": [

              "s3:Get*",

              "s3:List*",

              "s3:HeadBucket"

          ],

          "Resource": "*"

      },

      {

          "Effect": "Allow",

          "Action": [

              "iam:GetPolicyVersion",

              "iam:GetPolicy",

              "iam:ListAttachedRolePolicies"

          ],

          "Resource": [

              "arn:aws:iam::*:policy/*",

              "arn:aws:iam::*:role/*"

          ]

      }

  ]

}

Cloud Compliance에서 Amazon S3로 연결 제공

클라우드 규정 준수에는 Amazon S3에 대한 연결이 필요합니다. 이 연결을 제공하는 가장 좋은 방법은 VPC

엔드포인트를 통해 S3 서비스로 연결하는 것입니다. 자세한 내용은 을 참조하십시오 "AWS 설명서: 게이트웨이
엔드포인트 생성".

VPC 엔드포인트를 생성할 때 Cloud Compliance 인스턴스에 해당하는 지역, VPC 및 라우트 테이블을 선택해야
합니다. 또한 S3 엔드포인트에 대한 트래픽을 활성화하는 아웃바운드 HTTPS 규칙을 추가하려면 보안 그룹을
수정해야 합니다. 그렇지 않으면, Cloud Compliance를 S3 서비스에 연결할 수 없습니다.

문제가 발생하면 을 참조하십시오 "AWS 지원 지식 센터: 게이트웨이 VPC 엔드포인트를 사용하여 S3 버킷에
연결할 수 없는 이유는 무엇입니까?"

또는 NAT 게이트웨이를 사용하여 연결을 제공하는 방법도 있습니다.

프록시를 사용하여 인터넷을 통해 S3로 연결할 수는 없습니다.

클라우드 규정 준수 인스턴스 구축

"Cloud Manager에서 클라우드 규정 준수 구축" 이미 배포된 인스턴스가 없는 경우
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Cloud Manager가 이 AWS 계정에서 S3 버킷을 자동으로 검색하여 Amazon S3 작업 환경에 표시되도록 AWS

Connector에 인스턴스를 구축해야 합니다.

S3 작업 환경에서 규정 준수 활성화

사전 요구 사항을 확인한 후 Amazon S3에서 Cloud Compliance를 활성화합니다.

단계

1. Cloud Manager 상단에서 * 작업 환경 * 을 클릭합니다.

2. Amazon S3 작업 환경을 선택합니다.

3. 오른쪽 창에서 * 준수 활성화 * 를 클릭합니다.

4. 메시지가 표시되면 가 있는 Cloud Compliance 인스턴스에 IAM 역할을 할당합니다 필요한 권한.
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5. 준수 활성화 * 를 클릭합니다.

스캔 구성 페이지에서 을 클릭하여 작업 환경에 대한 규정 준수 스캔을 활성화할 수도 있습니다 

버튼을 클릭하고 * 규정 준수 활성화 * 를 선택합니다.

결과

Cloud Manager는 IAM 역할을 인스턴스에 할당합니다.

S3 버킷에서 규정 준수 스캔 활성화 및 비활성화

Cloud Manager를 사용하여 Amazon S3에서 Cloud Compliance를 사용하도록 설정한 후 다음 단계는 스캔할 버킷을
구성하는 것입니다.

Cloud Manager가 검사할 S3 버킷이 있는 AWS 계정에서 실행 중인 경우 해당 버킷을 검색하고 Amazon S3 작업
환경에 표시합니다.

클라우드 규정 준수도 가능합니다 서로 다른 AWS 계정에 있는 S3 버킷을 스캔합니다.

단계

1. Amazon S3 작업 환경을 선택합니다.

2. 오른쪽 창에서 * 버킷 구성 * 을 클릭합니다.
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3. 스캔할 버킷의 규정 준수를 활성화합니다.

결과

Cloud Compliance는 사용자가 활성화한 S3 버킷을 스캔하기 시작합니다. 오류가 있는 경우 오류를 해결하는 데
필요한 작업과 함께 상태 열에 표시됩니다.

추가 AWS 계정에서 버킷 스캔

해당 계정에서 역할을 할당하여 기존 Cloud Compliance 인스턴스에 액세스함으로써 다른 AWS 계정에 있는 S3

버킷을 스캔할 수 있습니다.

단계

1. S3 버킷을 스캔하려는 대상 AWS 계정으로 이동하여 * 다른 AWS 계정 * 을 선택하여 IAM 역할을 생성합니다.
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다음을 수행하십시오.

◦ Cloud Compliance 인스턴스가 있는 계정의 ID를 입력합니다.

◦ 최대 CLI/API 세션 지속 시간 * 을 1시간에서 12시간으로 변경하고 변경 사항을 저장합니다.

◦ Cloud Compliance IAM 정책을 연결합니다. 필요한 권한이 있는지 확인합니다.

{

  "Version": "2012-10-17",

  "Statement": [

      {

          "Effect": "Allow",

          "Action": [

              "s3:Get*",

              "s3:List*",

              "s3:HeadBucket"

          ],

          "Resource": "*"

      },

  ]

}

2. Cloud Compliance 인스턴스가 있는 소스 AWS 계정으로 이동하여 인스턴스에 연결된 IAM 역할을 선택합니다.

a. 최대 CLI/API 세션 지속 시간 * 을 1시간에서 12시간으로 변경하고 변경 사항을 저장합니다.

b. Attach policies * 를 클릭한 다음 * Create policy * 를 클릭합니다.

c. "STS:AssumeRole" 작업과 대상 계정에서 생성한 역할의 ARN을 포함하는 정책을 생성합니다.
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{

    "Version": "2012-10-17",

    "Statement": [

        {

            "Effect": "Allow",

            "Action": "sts:AssumeRole",

            "Resource": "arn:aws:iam::<ADDITIONAL-ACCOUNT-

ID>:role/<ADDITIONAL_ROLE_NAME>"

        },

        {

            "Effect": "Allow",

            "Action": [

                "iam:GetPolicyVersion",

                "iam:GetPolicy",

                "iam:ListAttachedRolePolicies"

            ],

            "Resource": [

                "arn:aws:iam::*:policy/*",

                "arn:aws:iam::*:role/*"

            ]

        }

    ]

}

Cloud Compliance 인스턴스 프로필 계정이 이제 추가 AWS 계정에 액세스할 수 있습니다.

3. Amazon S3 Scan Configuration * 페이지로 이동하면 새 AWS 계정이 표시됩니다. Cloud Compliance는 새
계정의 작업 환경을 동기화하고 이 정보를 표시하는 데 몇 분 정도 걸릴 수 있습니다.

4. 준수 활성화 및 버킷 선택 * 을 클릭하고 스캔할 버킷을 선택합니다.

결과

Cloud Compliance는 귀사가 활성화한 새로운 S3 버킷을 스캔합니다.

데이터베이스 스키마를 검색하는 중입니다

Cloud Compliance를 사용하여 데이터베이스 스키마 스캔을 시작하려면 몇 가지 단계를
완료하십시오.
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빠른 시작

다음 단계를 따라 빠르게 시작하거나 나머지 섹션으로 스크롤하여 자세한 내용을 확인하십시오.

 데이터베이스 사전 요구 사항을 검토합니다

데이터베이스가 지원되고 데이터베이스에 연결하는 데 필요한 정보가 있는지 확인합니다.

 클라우드 규정 준수 인스턴스 구축

"Cloud Manager에서 클라우드 규정 준수 구축" 이미 배포된 인스턴스가 없는 경우

 데이터베이스 서버를 추가합니다

액세스할 데이터베이스 서버를 추가합니다.

 스키마를 선택합니다

스캔할 스키마를 선택합니다.

사전 요구 사항 검토

Cloud Compliance를 설정하기 전에 다음 사전 요구 사항을 검토하여 지원되는 구성이 있는지 확인하십시오.

지원되는 데이터베이스

Cloud Compliance는 다음 데이터베이스에서 스키마를 스캔할 수 있습니다.

• MongoDB

• 오라클

• PostgreSQL

• SAP HANA를 참조하십시오

• SQL Server(MSSQL)

데이터베이스에서 통계 수집 기능 * 을 활성화해야 합니다.

데이터베이스 요구 사항

Cloud Compliance 인스턴스에 연결할 수 있는 모든 데이터베이스는 호스팅 위치에 관계없이 검색할 수 있습니다.

데이터베이스에 연결하려면 다음 정보만 필요합니다.

• IP 주소 또는 호스트 이름입니다

• 포트
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• 서비스 이름(Oracle 데이터베이스 액세스에만 해당)

• 스키마에 대한 읽기 액세스를 허용하는 자격 증명

사용자 이름과 암호를 선택할 때는 검사할 모든 스키마와 테이블에 대한 읽기 권한이 있는 스키마를 선택해야
합니다. 필요한 모든 권한을 사용하여 클라우드 규정 준수 시스템에 대한 전용 사용자를 생성하는 것이 좋습니다.

• 참고: * MongoDB의 경우 읽기 전용 관리자 역할이 필요합니다.

데이터베이스 서버 추가

이(가) 있어야 합니다 "Cloud Manager에 이미 클라우드 규정 준수 인스턴스를 배포했습니다".

스키마가 있는 데이터베이스 서버를 추가합니다.

1. Scan Configuration_ 페이지에서 * DB 서버 추가 * 버튼을 클릭합니다.

2. 필요한 정보를 입력하여 데이터베이스 서버를 식별합니다.

a. 데이터베이스 유형을 선택합니다.

b. 데이터베이스에 연결할 포트와 호스트 이름 또는 IP 주소를 입력합니다.

c. Oracle 데이터베이스의 경우 서비스 이름을 입력합니다.

d. 클라우드 규정 준수 가 서버에 액세스할 수 있도록 자격 증명을 입력합니다.

e. DB 서버 추가 * 를 클릭합니다.
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데이터베이스가 작업 디렉토리 목록에 추가됩니다.

데이터베이스 스키마에서 규정 준수 검사를 활성화 및 비활성화합니다

언제든지 스키마 스캔을 중지하거나 시작할 수 있습니다.

1. Scan Configuration_ 페이지에서 구성하려는 데이터베이스의 * Configuration * 버튼을 클릭합니다.

2. 슬라이더를 오른쪽으로 이동하여 스캔할 스키마를 선택합니다.
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결과

Cloud Compliance는 사용자가 활성화한 데이터베이스 스키마 스캔을 시작합니다. 오류가 있는 경우 오류를 해결하는
데 필요한 작업과 함께 상태 열에 표시됩니다.

Cloud Manager에서 데이터베이스 제거

특정 데이터베이스를 더 이상 스캔하지 않으려는 경우 Cloud Manager 인터페이스에서 해당 데이터베이스를 삭제하고
모든 스캔을 중지할 수 있습니다.

Scan Configuration_ 페이지에서 을 클릭합니다  단추를 클릭한 다음 * DB 서버 제거 * 를 클릭합니다.

SnapMirror를 사용하여 클라우드 규정 준수 기능을 통해 사내 ONTAP 데이터를 스캔합니다

온프레미스 NFS 또는 CIFS 데이터를 Cloud Volumes ONTAP 작업 환경에 복제하고 규정
준수를 설정하여 온프레미스 ONTAP 데이터를 클라우드 규정 준수 로 스캔할 수 있습니다. 온-

프레미스 ONTAP 작업 환경에서 직접 데이터를 스캔하는 것은 지원되지 않습니다.

이(가) 있어야 합니다 "Cloud Manager에 이미 클라우드 규정 준수 인스턴스를 배포했습니다".

단계

1. Cloud Manager에서 사내 ONTAP 클러스터와 Cloud Volumes ONTAP 간에 SnapMirror 관계를 생성합니다.

a. "Cloud Manager에서 사내 클러스터를 검색합니다".

b. "Cloud Manager에서 사내 ONTAP 클러스터와 Cloud Volumes ONTAP 간에 SnapMirror 복제를
생성합니다".
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2. SMB 소스 볼륨에서 생성된 DP 볼륨의 경우, ONTAP CLI에서 데이터 액세스를 위한 SMB 대상 볼륨을
구성합니다. (Cloud Compliance를 통해 데이터 액세스가 자동으로 설정되므로 NFS 볼륨에는 이 작업이 필요하지
않습니다.)

a. "타겟 볼륨에 SMB 공유를 생성합니다".

b. "대상 볼륨의 SMB 공유에 적절한 ACL을 적용합니다".

3. Cloud Manager에서 SnapMirror 데이터가 포함된 Cloud Volumes ONTAP 작업 환경에서 클라우드 규정 준수를
활성화합니다.

a. 작업 환경 * 을 클릭합니다.

b. SnapMirror 데이터가 포함된 작업 환경을 선택하고 * 규정 준수 활성화 * 를 클릭합니다.

"Cloud Volumes ONTAP 시스템에서 클라우드 규정 준수를 지원하는 데 도움이 필요한 경우 여기를
클릭하십시오".

c. Scan Configuration_page 상단의 * Enable Access to DP volumes * 버튼을 클릭합니다.

d. 스캔할 각 DP 볼륨을 활성화하거나 모든 볼륨 * 컨트롤에 대해 * 규정 준수 활성화 를 사용하여 모든 DP 볼륨을
포함한 모든 볼륨을 활성화합니다.

을 참조하십시오 "데이터 보호 볼륨을 검색하는 중입니다" DP 볼륨 스캔에 대한 자세한 내용은 를 참조하십시오.

프라이빗 데이터에 대한 가시성 및 제어 확보

조직의 개인 데이터 및 민감한 개인 데이터에 대한 세부 정보를 확인하여 개인 데이터를 제어할
수 있습니다. Cloud Compliance에서 데이터에 제공하는 범주 및 파일 형식을 검토하여
가시성을 확보할 수도 있습니다.

기본적으로 Cloud Compliance 대시보드에는 모든 작업 환경 및 데이터베이스에 대한 규정 준수 데이터가 표시됩니다.
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일부 작업 환경에 대한 데이터만 보려면 작업 환경을 선택합니다.

개인 데이터

Cloud Compliance는 데이터 내에서 특정 단어, 문자열 및 패턴(Regex)을 자동으로 식별합니다. 예를 들어 개인 식별
정보(PII), 신용 카드 번호, 주민 등록 번호, 은행 계좌 번호 등이 있습니다. 전체 목록을 참조하십시오.

일부 유형의 개인 데이터에 대해 Cloud Compliance는 근접성 검증_을 사용하여 결과를 검증합니다. 유효성 검사는
발견된 개인 데이터 근처에서 하나 이상의 미리 정의된 키워드를 찾는 방식으로 수행됩니다. 예를 들어, Cloud

Compliance는 미국 주민등록번호(SSN) 옆에 근접 단어가 있는 경우 주민등록번호로 사용 — 예: _SSN_OR_Social

security. 아래 목록 Cloud Compliance에서 근접 유효성 검사를 사용하는 경우를 표시합니다.

개인 데이터가 포함된 파일 보기

단계

1. Cloud Manager 상단에서 * Cloud Compliance * 를 클릭하고 * Dashboard * 탭을 클릭합니다.

2. 모든 개인 데이터에 대한 세부 정보를 조사하려면 개인 데이터 백분율 옆에 있는 아이콘을 클릭합니다.

3. 특정 유형의 개인 데이터에 대한 세부 정보를 조사하려면 * 모두 보기 * 를 클릭한 다음 특정 유형의 개인 데이터에
대한 * 조사 결과 * 아이콘을 클릭합니다.
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4. 특정 파일에 대한 세부 정보를 검색, 정렬, 확장하고 * 결과 조사 * 를 클릭하여 마스킹된 정보를 보거나 파일 목록을
다운로드하여 데이터를 조사합니다.

5. 조사 페이지의 내용을 필터링하여 원하는 결과만 표시할 수도 있습니다. 최상위 탭을 사용하면 파일(비정형 데이터)
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또는 데이터베이스(구조화된 데이터)의 데이터를 볼 수 있습니다.

작업 환경, 스토리지 저장소, 범주, 개인 데이터, 파일 유형, 마지막으로 수정한 날짜 및 S3 오브젝트의 사용 권한이
공개 액세스에 대해 열려 있는지 여부를 나타냅니다.

개인 데이터의 유형입니다

파일에서 발견된 개인 데이터는 일반 개인 데이터 또는 국가 식별자일 수 있습니다. 세 번째 열에는 Cloud

Compliance가 사용되는지 여부가 표시됩니다 근접 확인 식별자에 대한 결과를 검증합니다.

유형 ID입니다 근접성 검증?

일반 이메일 주소입니다 아니요

신용 카드 번호입니다 아니요

IBAN 번호(국제 은행 계좌 번호) 아니요
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유형 ID입니다 근접성 검증?

국가 식별자 벨기에 iD(Numero National) 예

브라질 ID(CPF) 예

불가리아어 ID(UCN) 예

캘리포니아 운전면허증 예

크로아티아어 ID(OIB) 예

키프로스 세금 식별 번호(TIC) 예

체코어/슬로바키아어 ID 예

덴마크어 ID(CPR) 예

네덜란드어 ID(BSN) 예

에스토니아어 ID 예

핀란드 iD(HETU) 예

프랑스어 세금 식별 번호(SPI) 예

독일 세금 식별 번호(슈테루리체 식별 번호) 예

그리스어 ID 예

헝가리 세금 식별 번호 예

아일랜드 ID(PPS) 예

이스라엘 iD 예

이탈리아 세금 식별 번호 예

라트비아어 ID 예

리투아니아어 ID 예

룩셈부르크 ID입니다 예

몰타 ID 예

폴란드어 ID(PESEL) 예

포르투갈어 세금 식별 번호(NIF) 예

루마니아어 ID(CNP) 예

슬로베니아어 ID(EMSO) 예

남아프리카 ID 예

스페인어 세금 식별 번호 예

스웨덴 iD 예

영국 ID(Nino) 예

미국 주민등록번호 예
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민감한 개인 데이터

Cloud Compliance는 와 같은 개인 정보 보호 규정에 정의된 대로 민감한 개인 정보의 특정 유형을 자동으로
식별합니다 "GDPR 9조 및 10조". 예를 들어, 개인의 건강, 인종 또는 성적 취향과 관련된 정보를 제공합니다. 전체
목록을 참조하십시오.

Cloud Compliance는 인공 지능(AI), 자연어 처리(NLP), 머신 러닝(ML) 및 코그니티브 컴퓨팅(CC)을 사용하여
엔터티를 추출하고 그에 따라 범주화하기 위해 검색하는 내용의 의미를 파악합니다.

예를 들어, 중요한 GDPR 데이터 범주 중 하나는 인종입니다. 클라우드 규정 준수(Cloud Compliance)는 NLP

기능으로 인해 "George is Mexican"(GDPR 제9조에 명시된 민감한 데이터 표시)과 "George is eating Mexican

food"라는 문장의 차이를 구별할 수 있습니다.

민감한 개인 데이터를 검색할 때는 영어로만 지원됩니다. 더 많은 언어에 대한 지원은 나중에
추가됩니다.

중요한 개인 데이터가 들어 있는 파일 보기

단계

1. Cloud Manager 상단에서 * Cloud Compliance * 를 클릭합니다.

2. 중요한 모든 개인 데이터에 대한 세부 정보를 조사하려면 중요한 개인 데이터 백분율 옆에 있는 아이콘을
클릭합니다.

3. 특정 유형의 중요한 개인 데이터에 대한 세부 정보를 조사하려면 * 모두 보기 * 를 클릭한 다음 특정 유형의 중요한
개인 데이터에 대해 * 결과 조사 * 아이콘을 클릭합니다.
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4. 특정 파일에 대한 세부 정보를 검색, 정렬, 확장하고 * 결과 조사 * 를 클릭하여 마스킹된 정보를 보거나 파일 목록을
다운로드하여 데이터를 조사합니다.

중요한 개인 데이터의 유형

Cloud Compliance가 파일에서 찾을 수 있는 중요한 개인 데이터에는 다음이 포함됩니다.

형사 절차 참조

자연인의 범죄 소신 및 범죄에 관한 데이터.

인종 참조

자연인의 인종 또는 민족에 관한 데이터.

상태 참조

자연인의 건강에 관한 데이터.

ICD-9-cm 의료 코드

의료 및 의료 산업에서 사용되는 코드.
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ICD-10-CM 의료 코드

의료 및 의료 산업에서 사용되는 코드.

철학적 신념 기준

자연인의 철학적 신념에 관한 데이터.

종교적 신념 참조

자연인의 종교적 신념에 관한 데이터.

성생활 또는 오리엔테이션 참조

자연인의 성생활 또는 성적 취향과 관련된 데이터.

범주

Cloud Compliance는 스캔한 데이터를 다양한 유형의 범주로 나눕니다. 범주는 각 파일의 콘텐츠 및 메타데이터에 대한
AI 분석을 기반으로 하는 주제입니다. 범주 목록을 참조하십시오.

범주는 보유한 정보의 유형을 표시하여 데이터의 상태를 이해하는 데 도움이 됩니다. 예를 들어 이력서 또는 직원 계약과
같은 범주에는 중요한 데이터가 포함될 수 있습니다. 결과를 조사할 때 직원 계약이 안전하지 않은 위치에 저장되어 있는
것을 발견할 수 있습니다. 그런 다음 해당 문제를 해결할 수 있습니다.

카테고리에는 영어만 지원됩니다. 더 많은 언어에 대한 지원은 나중에 추가됩니다.

범주별로 파일 보기

단계

1. Cloud Manager 상단에서 * Cloud Compliance * 를 클릭합니다.

2. 기본 화면에서 직접 상위 4개 범주 중 하나에 대한 * 조사 결과 * 아이콘을 클릭하거나 * 모두 보기 * 를 클릭한 다음
범주 중 하나에 대한 아이콘을 클릭합니다.
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3. 특정 파일에 대한 세부 정보를 검색, 정렬, 확장하고 * 결과 조사 * 를 클릭하여 마스킹된 정보를 보거나 파일 목록을
다운로드하여 데이터를 조사합니다.

범주 유형

Cloud Compliance는 데이터를 다음과 같이 분류합니다.

재무

• 밸런스 시트

• 구매 주문

• 인보이스

• 분기별 보고서

시간

• 배경 확인

• 보상 계획

• 직원 계약
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• 직원 검토

• 상태

• 다시 시작합니다

법적 고지

• NDAS

• 공급업체 - 고객 계약

마케팅

• 캠페인

• 회의

운영

• 감사 보고서

판매

• 판매 주문

서비스

• RFI

• RFP

• SOW

• 교육

지원

• 불만 및 티켓

메타데이터 범주입니다

• 애플리케이션 데이터

• 파일 보관

• 오디오

• 비즈니스 애플리케이션 데이터

• CAD 파일

• 코드

• 데이터베이스 및 인덱스 파일

• 설계 파일

• 이메일 애플리케이션 데이터

• 실행 파일

• 재무 애플리케이션 데이터

• 상태 응용 프로그램 데이터

• 이미지
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• 로그

• 기타 문서

• 기타 프레젠테이션

• 기타 스프레드시트

• 비디오

파일 형식

Cloud Compliance는 스캔한 데이터를 파일 유형에 따라 분해합니다. 파일 형식을 검토하면 특정 파일 형식이 올바르게
저장되지 않은 것을 발견할 수 있으므로 중요한 데이터를 제어하는 데 도움이 됩니다. 파일 형식 목록을 참조하십시오.

예를 들어 조직에 대한 매우 중요한 정보가 포함된 CAD 파일을 저장할 수 있습니다. 보안이 설정되지 않은 경우 사용
권한을 제한하거나 파일을 다른 위치로 이동하여 중요한 데이터를 제어할 수 있습니다.

파일 형식 보기

단계

1. Cloud Manager 상단에서 * Cloud Compliance * 를 클릭합니다.

2. 기본 화면에서 직접 상위 4개 파일 유형 중 하나에 대한 * 조사 결과 * 아이콘을 클릭하거나 * 모두 보기 * 를 클릭한
다음 파일 유형에 대한 아이콘을 클릭합니다.

3. 특정 파일에 대한 세부 정보를 검색, 정렬, 확장하고 * 결과 조사 * 를 클릭하여 마스킹된 정보를 보거나 파일 목록을
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다운로드하여 데이터를 조사합니다.

파일 유형

Cloud Compliance는 모든 파일에서 범주 및 메타데이터 정보를 검색하고 대시보드의 파일 유형 섹션에 모든 파일
유형을 표시합니다.

그러나 클라우드 규정 준수에서 PII(개인 식별 정보)를 감지하거나 DSAR 검색을 수행할 경우 .pdf, .DOCX, .DOC,

.PPTX, .XLS, XLSX, .csv, .TXT, .rtf 및 .JSON.

특정 작업 환경의 데이터 보기

Cloud Compliance 대시보드의 내용을 필터링하여 모든 작업 환경 및 데이터베이스에 대한 규정 준수 데이터를 보거나
특정 작업 환경에 대한 규정 준수 데이터를 볼 수 있습니다.

대시보드를 필터링할 때 Cloud Compliance는 규정 준수 데이터와 보고서를 선택한 작업 환경만 표시하도록
지정합니다.

단계

1. 필터 드롭다운을 클릭하고 데이터를 보려는 작업 환경을 선택한 다음 * 보기 * 를 클릭합니다.

38



정보가 정확합니다

NetApp은 Cloud Compliance에서 식별한 개인 데이터 및 중요한 개인 데이터의 100% 정확성을 보장할 수 없습니다.

항상 데이터를 검토하여 정보의 유효성을 확인해야 합니다.

테스트를 기준으로 아래 표는 Cloud Compliance에서 찾은 정보의 정확성을 보여줍니다. 정밀 _ 및 _ 리콜 _ 을(를)

통해 분해합니다.

정밀도

Cloud Compliance가 발견한 가능성이 올바르게 식별되었습니다. 예를 들어, 개인 데이터의 정밀도가 90%이면
개인 정보가 포함된 것으로 확인된 10개 파일 중 9개가 개인 정보를 포함하고 있음을 의미합니다. 10개 파일 중
1개는 위양성입니다.

리콜

클라우드 규정 준수에서 필요한 것을 찾을 수 있는 가능성 예를 들어, 개인 데이터의 리콜 비율이 70%인 경우 Cloud

Compliance는 사용자 조직의 개인 정보가 실제로 포함된 10개 파일 중 7개를 식별할 수 있습니다. Cloud

Compliance는 데이터의 30%를 놓치게 되며 대시보드에 표시되지 않습니다.
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Cloud Compliance는 제어된 가용성 릴리스에 들어 있으며 결과의 정확성을 지속적으로 개선하고 있습니다. 이러한
개선 사항은 향후 클라우드 규정 준수 릴리스에서 자동으로 제공됩니다.

유형 정밀도 리콜

개인 데이터 - 일반 90% - 95% 60%~80%

개인 데이터 - 국가 식별자 30% ~ 60% 40% ~ 60%

민감한 개인 데이터 80% - 95% 20% - 30%

범주 90% - 97% 60%~80%

각 파일 목록 보고서(CSV 파일)에 포함된 내용

각 조사 페이지에서 식별된 파일에 대한 세부 정보가 포함된 파일 목록(CSV 형식)을 다운로드할 수 있습니다.

10,000개가 넘는 결과가 있는 경우 최상위 10,000개만 목록에 표시됩니다.

각 파일 목록에는 다음 정보가 포함됩니다.

• 파일 이름입니다

• 위치 유형

• 작업 환경

• 저장소 저장소

• 프로토콜

• 파일 경로

• 파일 형식

• 범주

• 개인 정보

• 민감한 개인 정보

• 삭제 감지 날짜입니다

삭제 감지 날짜는 파일이 삭제되거나 이동된 날짜를 나타냅니다. 이렇게 하면 중요한 파일이 이동된 시기를 식별할
수 있습니다. 삭제된 파일은 대시보드나 조사 페이지에 나타나는 파일 번호 개수에 포함되지 않습니다. 파일은 CSV

보고서에만 나타납니다.

준수 보고서 보기

Cloud Compliance는 조직의 데이터 개인 정보 보호 프로그램 상태를 더 잘 이해하는 데 사용할
수 있는 보고서를 제공합니다.

기본적으로 Cloud Compliance 대시보드에는 모든 작업 환경 및 데이터베이스에 대한 규정 준수 데이터가 표시됩니다.

일부 작업 환경에 대한 데이터만 포함된 보고서를 보려면 작업 환경을 선택합니다.

NetApp은 Cloud Compliance에서 식별한 개인 데이터 및 중요한 개인 데이터의 100% 정확성을
보장할 수 없습니다. 항상 데이터를 검토하여 정보의 유효성을 확인해야 합니다.
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개인 정보 보호 위험 평가 보고서

개인 정보 보호 위험 평가 보고서는 GDPR 및 CCPA와 같은 개인 정보 보호 규정에 따라 조직의 개인 정보 보호 위험
상태에 대한 개요를 제공합니다. 보고서에는 다음 정보가 포함됩니다.

준수 상태

A 심각도 점수 또한 데이터가 중요하지 않거나 개인적이거나 민감한 개인이든 상관없이 배포할 수 있습니다.

평가 개요

발견된 개인 데이터 유형 및 데이터 범주에 대한 분석.

이 평가의 데이터 주체

국가 식별자가 발견된 위치별 사람 수.

개인 정보 보호 위험 평가 보고서 생성

준수 탭으로 이동하여 보고서를 생성합니다.

단계

1. Cloud Manager 상단에서 * Cloud Compliance * 를 클릭합니다.

2. 보고서 * 에서 * 개인 정보 위험 평가 * 옆에 있는 다운로드 아이콘을 클릭합니다.

결과

Cloud Compliance는 PDF 보고서를 생성하여 필요한 경우 다른 그룹에 검토 및 전송할 수 있습니다.

심각도 점수

클라우드 규정 준수 는 세 가지 변수를 기준으로 개인 정보 보호 위험 평가 보고서의 심각도 점수를 계산합니다.

• 모든 데이터 중 개인 데이터의 비율입니다.

• 모든 데이터 중 중요한 개인 데이터의 비율입니다.
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• 국가 ID, 사회 보장 번호 및 세금 ID 번호와 같은 국가 식별자에 의해 결정되는 데이터 주제가 포함된 파일의
비율입니다.

점수를 결정하는 데 사용되는 논리는 다음과 같습니다.

심각도 점수 논리

0 세 가지 변수는 모두 정확히 0%입니다

1 변수 중 하나가 0%보다 큽니다

2 변수 중 하나가 3%보다 큽니다

3 변수 중 두 개가 3%보다 큽니다

4 변수 중 3개가 3%보다 큽니다

5 변수 중 하나가 6%보다 큽니다

6 변수 중 두 개가 6%보다 큽니다

7 변수 중 3개가 6%보다 큽니다

8 변수 중 하나가 15%보다 큽니다

9 변수 중 두 개가 15%보다 큽니다

10 세 개의 변수가 15%보다 큽니다

PCI DSS 보고서

PCI DSS(Payment Card Industry Data Security Standard) 보고서를 통해 파일 전체에서 신용 카드 정보의 분포를
확인할 수 있습니다. 보고서에는 다음 정보가 포함됩니다.

개요

신용 카드 정보와 작업 환경이 포함된 파일 수

암호화

암호화 또는 암호화되지 않은 작업 환경에 있는 신용 카드 정보가 포함된 파일의 비율입니다. 이 정보는 Cloud

Volumes ONTAP에만 해당됩니다.

랜섬웨어 보호

랜섬웨어 보호가 활성화된 작업 환경에 있는 신용 카드 정보가 포함된 파일의 비율입니다. 이 정보는 Cloud

Volumes ONTAP에만 해당됩니다.

보존

파일이 마지막으로 수정된 기간. 이 기능은 신용 카드 정보를 처리하는 데 필요한 것보다 더 오래 보관해서는 안 되기
때문에 유용합니다.

신용 카드 정보 배포

신용 카드 정보가 발견된 작업 환경 및 암호화 및 랜섬웨어 방지 기능이 활성화되어 있는지 여부

PCI DSS 보고서 생성

준수 탭으로 이동하여 보고서를 생성합니다.
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단계

1. Cloud Manager 상단에서 * Cloud Compliance * 를 클릭합니다.

2. 보고서 * 에서 * PCI DSS 보고서 * 옆에 있는 다운로드 아이콘을 클릭합니다.

결과

Cloud Compliance는 PDF 보고서를 생성하여 필요한 경우 다른 그룹에 검토 및 전송할 수 있습니다.

HIPAA 보고서

HIPAA(Health Insurance Portability and Accountability Act) 보고서를 통해 건강 정보가 포함된 파일을 확인할 수
있습니다. 이 솔루션은 HIPAA 데이터 개인 정보 보호법을 준수하기 위한 조직의 요구 사항을 지원하도록
설계되었습니다. Cloud Compliance에서 찾는 정보는 다음과 같습니다.

• 상태 참조 패턴

• ICD-10-cm 의료 코드

• ICD-9-cm 의료 코드

• HR – 건강 범주

• 상태 응용 프로그램 데이터 범주입니다

보고서에는 다음 정보가 포함됩니다.

개요

상태 정보가 포함된 파일 수와 작업 환경이 포함된 파일 수

암호화

암호화 또는 암호화되지 않은 작업 환경에 있는 상태 정보가 포함된 파일의 비율입니다. 이 정보는 Cloud Volumes

ONTAP에만 해당됩니다.
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랜섬웨어 보호

랜섬웨어 보호가 활성화된 작업 환경에 대한 상태 정보가 포함된 파일의 비율입니다. 이 정보는 Cloud Volumes

ONTAP에만 해당됩니다.

보존

파일이 마지막으로 수정된 기간. 이 기능은 건강 정보를 처리하는 데 필요한 것보다 오래 보관할 필요가 없기 때문에
유용합니다.

건강 정보 배포

상태 정보가 발견된 작업 환경 및 암호화 및 랜섬웨어 방지 기능이 활성화되어 있는지 여부

HIPAA 보고서 생성

준수 탭으로 이동하여 보고서를 생성합니다.

단계

1. Cloud Manager 상단에서 * Cloud Compliance * 를 클릭합니다.

2. 보고서 * 에서 * HIPAA 보고서 * 옆에 있는 다운로드 아이콘을 클릭합니다.

결과

Cloud Compliance는 PDF 보고서를 생성하여 필요한 경우 다른 그룹에 검토 및 전송할 수 있습니다.

보고서에 사용할 작업 환경 선택

Cloud Compliance 대시보드의 내용을 필터링하여 모든 작업 환경 및 데이터베이스에 대한 규정 준수 데이터를 보거나
특정 작업 환경에 대한 규정 준수 데이터를 볼 수 있습니다.

대시보드를 필터링할 때 Cloud Compliance는 규정 준수 데이터와 보고서를 선택한 작업 환경만 표시하도록
지정합니다.

단계
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1. 필터 드롭다운을 클릭하고 데이터를 보려는 작업 환경을 선택한 다음 * 보기 * 를 클릭합니다.

데이터 주체 액세스 요청에 응답

피험자의 전체 이름 또는 알려진 식별자(예: 이메일 주소)를 검색한 다음 보고서를 다운로드하여
Data Subject Access Request(SAR)에 응답합니다. 이 보고서는 GDPR 또는 이와 유사한
데이터 개인 정보 보호 법률을 준수하기 위한 조직의 요구 사항을 지원하도록 설계되었습니다.

NetApp은 Cloud Compliance에서 식별한 개인 데이터 및 중요한 개인 데이터의 100% 정확성을
보장할 수 없습니다. 항상 데이터를 검토하여 정보의 유효성을 확인해야 합니다.

데이터 주체 액세스 요청이란 무엇입니까?

유럽 GDPR과 같은 개인 정보 보호 규정은 데이터 주체(고객 또는 직원 등)에게 개인 데이터에 액세스할 수 있는 권한을
부여합니다. 데이터 피험자가 이 정보를 요청하는 경우 이를 SAR(데이터 주체 액세스 요청)이라고 합니다. 조직은
이러한 요청에 대해 "부당한 지연 없이", 그리고 수령일로부터 1개월 이내에 응답해야 합니다.
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SAR에 대응하는 데 클라우드 규정 준수는 어떻게 도움이 됩니까?

데이터 주체 검색을 수행할 때 Cloud Compliance는 해당 사용자의 이름이나 식별자가 포함된 모든 파일을 찾습니다.

Cloud Compliance는 이름 또는 식별자에 대해 사전 인덱싱된 최신 데이터를 확인합니다. 새 스캔은 시작되지
않습니다.

검색이 완료되면 데이터 주체 액세스 요청 보고서에 대한 파일 목록을 다운로드할 수 있습니다. 이 보고서는 데이터에서
얻은 통찰력을 집계하여 해당 사람에게 다시 보낼 수 있는 법적 용어로 저장합니다.

데이터 주체 검색 및 보고서 다운로드

데이터 주체의 전체 이름 또는 알려진 식별자를 검색한 다음 파일 목록 보고서 또는 DSAR 보고서를 다운로드합니다.

검색할 수 있는 기준 "모든 개인 정보 유형입니다".

데이터 제목 이름을 검색할 때는 영어로만 지원됩니다. 더 많은 언어에 대한 지원은 나중에 추가됩니다.

현재 데이터베이스 내에서 데이터 주제 검색이 지원되지 않습니다.

단계

1. Cloud Manager 상단에서 * Cloud Compliance * 를 클릭합니다.

2. 데이터 제목 * 을 클릭합니다.

3. 데이터 제목의 전체 이름 또는 알려진 식별자를 검색합니다.

다음은 name_john doe_에 대한 검색을 보여 주는 예입니다.
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4. 사용 가능한 옵션 중 하나를 선택합니다.

◦ * DSAR 보고서 다운로드 *: 데이터 주체에 전송할 수 있는 액세스 요청에 대한 공식 응답입니다. 이 보고서에는
데이터 주제에 대해 Cloud Compliance에서 찾아 템플릿으로 사용하도록 설계된 데이터를 기반으로 자동으로
생성된 정보가 포함됩니다. 양식을 작성하여 내부적으로 검토한 후 데이터 제목으로 보내야 합니다.

◦ * 결과 조사 *: 특정 파일에 대한 세부 정보를 검색, 정렬, 확장하고 파일 목록을 다운로드하여 데이터를 조사할
수 있는 페이지입니다.

10,000개가 넘는 결과가 있을 경우 파일 목록에 최상위 10,000개만 표시됩니다.

클라우드 규정 준수 비활성화

필요한 경우 클라우드 규정 준수 가 하나 이상의 작업 환경 또는 데이터베이스를 스캐닝하지
못하도록 할 수 있습니다. 또한 작업 환경에서 Cloud Compliance를 더 이상 사용하지 않으려는
경우 Cloud Compliance 인스턴스를 삭제할 수 있습니다.

작업 환경에 대한 규정 준수 검사 비활성화

스캔을 비활성화하면 Cloud Compliance는 더 이상 시스템의 데이터를 스캔하지 않고 Cloud Compliance

인스턴스에서 인덱싱된 규정 준수 정보를 제거합니다(작업 환경 또는 데이터베이스 자체의 데이터는 삭제되지 않음).

단계

Scan Configuration_ 페이지에서 을 클릭합니다  단추를 클릭한 다음 * 준수 비활성화 * 를 클릭합니다.

작업 환경을 선택할 때 서비스 패널에서 작업 환경에 대한 준수 검사를 비활성화할 수도 있습니다.

Cloud Compliance 인스턴스 삭제

Cloud Compliance를 더 이상 사용하지 않으려면 Cloud Compliance 인스턴스를 삭제할 수 있습니다. 인스턴스를
삭제하면 인덱싱된 데이터가 있는 연결된 디스크도 삭제됩니다.

단계

1. 클라우드 공급자의 콘솔로 이동하여 Cloud Compliance 인스턴스를 삭제합니다.

인스턴스의 이름은 CloudCompliance_이며 생성된 해시(UUID)와 연결됩니다. 예: _CloudCompliance-16b6564-

38ad-4080-9a92-36f5fd2f71c7
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클라우드 규정 준수에 대한 FAQ

이 FAQ는 질문에 대한 간단한 답변을 찾는 경우에 도움이 될 수 있습니다.

클라우드 규정 준수란?

클라우드 규정 준수 는 인공 지능(AI) 기반 기술을 사용하는 클라우드 오퍼링으로, 조직에서 Azure NetApp Files 구성,

AWS 또는 Azure에서 호스팅되는 Cloud Volumes ONTAP 시스템, Amazon S3 버킷 및 데이터베이스 전반의 중요
데이터를 파악하고 데이터 컨텍스트를 이해하는 데 도움을 줍니다.

Cloud Compliance는 GDPR, CCPA, HIPAA 등과 같은 데이터 개인 정보 보호 및 민감도에 대한 새로운 데이터 규정
준수 규정을 해결하기 위해 사전 정의된 매개 변수(예: 중요 정보 유형 및 범주)를 제공합니다.

클라우드 규정 준수를 사용해야 하는 이유는 무엇입니까?

Cloud Compliance는 데이터를 통해 다음과 같은 이점을 제공합니다.

• 데이터 규정 준수 및 개인정보 보호 규정 준수

• 데이터 보존 정책 준수

• GDPR, CCPA, HIPAA 및 기타 데이터 개인 정보 보호 규정에 따라 데이터 주체에 대응하여 특정 데이터를 쉽게
찾고 보고할 수 있습니다.

클라우드 규정 준수의 일반적인 사용 사례는 무엇입니까?

• 개인 식별 정보(PII)를 식별합니다.

• GDPR 및 CCPA 개인 정보 보호 규정에서 요구하는 광범위한 중요 정보를 식별합니다.

• 새로운 데이터 개인 정보 보호 규정 및 예정된 데이터 개인 정보 보호 규정을 준수합니다.

"클라우드 규정 준수 사용 사례에 대해 자세히 알아보십시오".

Cloud Compliance로 스캔할 수 있는 데이터 유형은 무엇입니까?

Cloud Compliance는 Cloud Volumes ONTAP 및 Azure NetApp Files에서 관리하는 NFS 및 CIFS 프로토콜을 통해
비정형 데이터 스캔을 지원합니다. Cloud Compliance는 Amazon S3 버킷에 저장된 데이터도 스캔할 수 있습니다.

또한 Cloud Compliance는 Cloud Manager로 관리할 필요가 없는 데이터베이스를 어디서나 스캔할 수 있습니다.

"스캔 작동 방식에 대해 알아보십시오".

지원되는 클라우드 공급자는 무엇입니까?

Cloud Compliance는 Cloud Manager의 일부로 작동하며 현재 AWS 및 Azure를 지원합니다. 이를 통해 조직은
다양한 클라우드 공급자 전반에서 통합된 개인 정보 보호 가시성을 확보할 수 있습니다. Google Cloud Platform(GCP)

지원이 곧 추가될 예정입니다.
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클라우드 규정 준수에 어떻게 액세스합니까?

Cloud Manager를 통해 클라우드 규정 준수를 운영 및 관리합니다. Cloud Manager의 * 규정 준수 * 탭에서 클라우드
규정 준수 기능에 액세스할 수 있습니다.

클라우드 규정 준수는 어떻게 작동합니까?

Cloud Compliance는 Cloud Manager 시스템 및 스토리지 시스템과 함께 또 다른 인공 지능 계층을 구축합니다. 그런
다음 볼륨, 버킷 및 데이터베이스의 데이터를 검색하고 검색된 데이터 인사이트를 인덱싱합니다.

"클라우드 규정 준수 방식에 대해 자세히 알아보십시오".

클라우드 규정 준수 비용은 얼마입니까?

Cloud Compliance 사용 비용은 스캔 중인 데이터의 양에 따라 다릅니다. Cloud Manager 작업 공간에서 Cloud

Compliance에서 스캔하는 첫 1TB의 데이터는 무료입니다. AWS 또는 Azure Marketplace에 가입해야 해당 시점
이후에 데이터를 계속 스캔할 수 있습니다. 을 참조하십시오 "가격" 를 참조하십시오.

Cloud Compliance는 내 데이터를 얼마나 자주 스캔합니까?

데이터는 자주 변경되므로 Cloud Compliance는 데이터에 영향을 주지 않고 데이터를 지속적으로 검사합니다. 초기
데이터 스캔에는 시간이 오래 걸릴 수 있지만 후속 스캔에서는 증분 변경 사항만 스캔하므로 시스템 스캔 시간이
줄어듭니다.

"스캔 작동 방식에 대해 알아보십시오".

클라우드 규정 준수에서 보고서를 제공합니까?

예. Cloud Compliance에서 제공하는 정보는 조직의 다른 이해 관계자와 관련이 있을 수 있으므로 보고서를 생성하여
통찰력을 공유할 수 있습니다.

클라우드 규정 준수에 대한 다음 보고서가 제공됩니다.

개인 정보 보호 위험 평가 보고서

개인 정보 보호 관련 정보와 개인 정보 보호 위험 점수를 제공합니다. "자세한 정보".

데이터 주체 액세스 요청 보고서

데이터 주체의 특정 이름 또는 개인 식별자에 관한 정보가 포함된 모든 파일의 보고서를 추출할 수 있습니다. "자세한
정보".

PCI DSS 보고서

파일 전체에서 신용 카드 정보의 배포를 식별하는 데 도움이 됩니다. "자세한 정보".

HIPAA 보고서

파일에 대한 상태 정보 배포를 식별하는 데 도움이 됩니다. "자세한 정보".

특정 정보 유형에 대한 보고서입니다

개인 데이터와 민감한 개인 데이터가 포함된 식별된 파일에 대한 세부 정보가 포함된 보고서를 사용할 수 있습니다.

범주 및 파일 유형별로 분류된 파일도 볼 수 있습니다. "자세한 정보".
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클라우드 규정 준수에 필요한 인스턴스 또는 VM 유형은 무엇입니까?

• Azure에서 클라우드 규정 준수는 512GB 디스크가 있는 Standard_D16s_v3 VM에서 실행됩니다.

• AWS에서 Cloud Compliance는 500GB GP2 디스크를 사용하는 m5.4x대용량 인스턴스에서 실행됩니다.

m5.4x4Large를 사용할 수 없는 지역에서는 Cloud Compliance가 대신 m4.4x4대형 인스턴스에서 실행됩니다.

인스턴스/VM 유형의 변경 또는 크기 조정은 지원되지 않습니다. 제공된 기본 크기를 사용해야 합니다.

"클라우드 규정 준수 방식에 대해 자세히 알아보십시오".

스캔 성능이 달라집니까?

스캔 성능은 클라우드 환경의 네트워크 대역폭과 평균 파일 크기에 따라 달라질 수 있습니다.

지원되는 파일 유형은 무엇입니까?

Cloud Compliance는 모든 파일에서 범주 및 메타데이터 정보를 검색하고 대시보드의 파일 유형 섹션에 모든 파일
유형을 표시합니다.

Cloud Compliance에서 PII(개인 식별 정보)를 감지하거나 DSAR 검색을 수행할 때 .pdf, .DOCX, .DOC, .PPTX,

.XLS, XLSX, .csv, .TXT, .rtf 및 .JSON.

클라우드 규정 준수를 어떻게 활성화합니까?

먼저 Cloud Manager에서 Cloud Compliance 인스턴스를 구축해야 합니다. 인스턴스가 실행 중이면 * Compliance *

탭에서 기존 작업 환경 및 데이터베이스에서 활성화하거나 특정 작업 환경을 선택할 수 있습니다.

"시작하는 방법을 알아보십시오".

Cloud Compliance를 활성화하면 즉시 초기 스캔이 됩니다. 준수 결과는 잠시 후에 표시됩니다.

클라우드 규정 준수를 비활성화하려면 어떻게 해야 합니까?

개별 작업 환경을 선택한 후 작업 환경 페이지에서 클라우드 규정 준수를 비활성화할 수 있습니다.

"자세한 정보".

Cloud Compliance 인스턴스를 완전히 제거하려면 클라우드 공급자의 포털에서 Cloud Compliance

인스턴스를 수동으로 제거해야 합니다.

Cloud Volumes ONTAP에서 데이터 계층화를 활성화하면 어떻게 됩니까?

오브젝트 스토리지에 콜드 데이터를 계층화하는 Cloud Volumes ONTAP 시스템에서 클라우드 규정 준수를 활성화할
수 있습니다. 데이터 계층화를 사용할 경우 Cloud Compliance는 디스크에 있는 데이터와 오브젝트 스토리지에 대한
콜드 데이터 등 모든 데이터를 검사합니다.

규정 준수 검사에서는 콜드 데이터를 가열하지 않으며 오브젝트 스토리지까지 차갑게 유지됩니다.
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클라우드 규정 준수를 사용하여 사내 ONTAP 스토리지를 검색할 수 있습니까?

온-프레미스 ONTAP 작업 환경에서 직접 데이터를 스캔하는 것은 지원되지 않습니다. 하지만 사내 NFS 또는 CIFS

데이터를 Cloud Volumes ONTAP 작업 환경에 복제하고 해당 볼륨에 대한 규정 준수를 활성화하여 온프레미스
ONTAP 데이터를 스캔할 수 있습니다. NetApp은 Cloud Volumes Service와 같은 추가 클라우드 오퍼링을 통해
클라우드 규정 준수를 지원할 계획입니다. 

"자세한 정보".

Cloud Compliance는 내 조직에 알림을 전송할 수 있습니까?

아니요. 하지만 조직 내부에서 공유할 수 있는 상태 보고서를 다운로드할 수 있습니다.

조직의 필요에 맞게 서비스를 사용자 정의할 수 있습니까?

Cloud Compliance는 즉각적인 데이터 통찰력을 제공합니다. 이러한 통찰력을 추출하여 조직의 요구에 활용할 수
있습니다.

클라우드 규정 준수 정보를 특정 사용자로 제한할 수 있습니까?

예, Cloud Compliance는 Cloud Manager와 완벽하게 통합됩니다. Cloud Manager 사용자는 작업 영역 권한에 따라
볼 수 있는 작업 환경에 대한 정보만 볼 수 있습니다.

또한 특정 사용자가 클라우드 규정 준수 설정을 관리할 수 없는 상태에서 클라우드 규정 준수 검사 결과만 볼 수 있도록
허용하려면 해당 사용자에게 _Cloud Compliance Viewer_역할을 할당할 수 있습니다.

"자세한 정보".
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불능, 데이터 손실, 이익 손실, 영업 중단을 포함하여(이에 국한되지 않음), 이 소프트웨어의 사용으로 인해 발생하는
모든 직접 및 간접 손해, 우발적 손해, 특별 손해, 징벌적 손해, 결과적 손해의 발생에 대하여 그 발생 이유, 책임론, 계약
여부, 엄격한 책임, 불법 행위(과실 또는 그렇지 않은 경우)와 관계없이 어떠한 책임도 지지 않으며, 이와 같은 손실의
발생 가능성이 통지되었다 하더라도 마찬가지입니다.

NetApp은 본 문서에 설명된 제품을 언제든지 예고 없이 변경할 권리를 보유합니다. NetApp은 NetApp의 명시적인
서면 동의를 받은 경우를 제외하고 본 문서에 설명된 제품을 사용하여 발생하는 어떠한 문제에도 책임을 지지 않습니다.

본 제품의 사용 또는 구매의 경우 NetApp에서는 어떠한 특허권, 상표권 또는 기타 지적 재산권이 적용되는 라이센스도
제공하지 않습니다.

본 설명서에 설명된 제품은 하나 이상의 미국 특허, 해외 특허 또는 출원 중인 특허로 보호됩니다.

제한적 권리 표시: 정부에 의한 사용, 복제 또는 공개에는 DFARS 252.227-7013(2014년 2월) 및 FAR 52.227-

19(2007년 12월)의 기술 데이터-비상업적 품목에 대한 권리(Rights in Technical Data -Noncommercial Items)

조항의 하위 조항 (b)(3)에 설명된 제한사항이 적용됩니다.

여기에 포함된 데이터는 상업용 제품 및/또는 상업용 서비스(FAR 2.101에 정의)에 해당하며 NetApp, Inc.의 독점
자산입니다. 본 계약에 따라 제공되는 모든 NetApp 기술 데이터 및 컴퓨터 소프트웨어는 본질적으로 상업용이며 개인
비용만으로 개발되었습니다. 미국 정부는 데이터가 제공된 미국 계약과 관련하여 해당 계약을 지원하는 데에만 데이터에
대한 전 세계적으로 비독점적이고 양도할 수 없으며 재사용이 불가능하며 취소 불가능한 라이센스를 제한적으로
가집니다. 여기에 제공된 경우를 제외하고 NetApp, Inc.의 사전 서면 승인 없이는 이 데이터를 사용, 공개, 재생산, 수정,

수행 또는 표시할 수 없습니다. 미국 국방부에 대한 정부 라이센스는 DFARS 조항 252.227-7015(b)(2014년 2월)에
명시된 권한으로 제한됩니다.

상표 정보

NETAPP, NETAPP 로고 및 http://www.netapp.com/TM에 나열된 마크는 NetApp, Inc.의 상표입니다. 기타 회사 및
제품 이름은 해당 소유자의 상표일 수 있습니다.
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