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Insight Security 를 참조하십시오

OnCommand Insight 7.3.1에서는 향상된 보안으로 Insight 환경을 운영할 수 있는 보안 기능이
도입되었습니다. 암호화, 암호 해싱의 개선, 암호를 암호화하고 해독하는 내부 사용자 암호 및 키
쌍 변경 기능이 포함되어 있습니다. Insight 환경의 모든 서버에서 이러한 기능을 관리할 수
있습니다.

Insight의 기본 설치에는 사용자 환경의 모든 사이트에서 동일한 키와 동일한 기본 암호를 공유하는 보안 구성이
포함됩니다. 중요 데이터를 보호하려면 설치 또는 업그레이드 후에 기본 키와 취득 사용자 암호를 변경하는 것이
좋습니다.

데이터 소스 암호화된 암호는 Insight Server 데이터베이스에 저장됩니다. 서버에 공개 키가 있으며 사용자가 WebUI

데이터 소스 구성 페이지에 암호를 입력할 때 암호를 암호화합니다. 서버에 Server 데이터베이스에 저장된 데이터 소스
암호를 해독하는 데 필요한 개인 키가 없습니다. 획득 장치(Lau, RAU)만 데이터 소스 암호를 해독하는 데 필요한 데이터
소스 개인 키를 가지고 있습니다.

서버 키를 다시 입력합니다

기본 키를 사용하면 환경에 보안 취약점이 발생합니다. 기본적으로 데이터 소스 암호는 Insight 데이터베이스에
암호화됩니다. 모든 Insight 설치에 공통적으로 사용되는 키를 사용하여 암호화됩니다. 기본 구성에서 NetApp에 전송된
Insight 데이터베이스에는 이론적으로 NetApp에 의해 암호 해독될 수 있는 암호가 포함되어 있습니다.

획득 사용자 암호 변경

기본 '획득' 사용자 암호를 사용하면 환경에 보안 취약점이 발생합니다. 모든 획득 장치는 ""획득" 사용자를 사용하여
서버와 통신합니다. 기본 암호가 있는 RA는 이론적으로 기본 암호를 사용하여 모든 Insight 서버에 연결할 수 있습니다.

업그레이드 및 설치 고려 사항

Insight 시스템에 기본 보안 구성이 아닌 구성(암호 키를 다시 입력하거나 변경한 경우)이 포함된 경우 보안 구성을
백업해야 합니다. 새 소프트웨어를 설치하거나 소프트웨어를 업그레이드하는 경우 시스템을 기본 보안 구성으로
되돌립니다. 시스템이 기본 구성으로 복원되면 시스템이 올바르게 작동하려면 기본이 아닌 구성을 복원해야 합니다.

복잡한 서비스 공급자 환경에서 키 관리

서비스 공급자는 데이터를 수집하는 여러 OnCommand Insight 고객을 호스팅할 수 있습니다. 이 키는 Insight 서버의
여러 고객이 무단으로 고객 데이터에 액세스하지 못하도록 보호합니다. 각 고객의 데이터는 특정 키 쌍으로 보호됩니다.

이 Insight 구현은 다음 그림과 같이 구성할 수 있습니다.
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이 구성에서는 각 고객에 대해 개별 키를 생성해야 합니다. 고객 A는 두 RA 모두에 대해 동일한 키를 필요로 합니다.

고객 B에는 단일 키 세트가 필요합니다.

고객 A의 암호화 키를 변경하는 단계:

1. RAU1을 호스팅하는 서버에 원격 로그인을 수행합니다.

2. 보안 관리 도구를 시작합니다.

3. 기본 키를 대체하려면 암호화 키 변경 을 선택합니다.

4. 백업 을 선택하여 보안 구성의 백업 zip 파일을 생성합니다.

5. RAU2를 호스팅하는 서버에 원격 로그인을 수행합니다.

6. 보안 구성의 백업 zip 파일을 RAU2에 복사합니다.

7. 보안 관리 도구를 시작합니다.

8. 보안 백업을 RAU1에서 현재 서버로 복원합니다.

고객 B의 암호화 키를 변경하는 단계:

1. RAU3을 호스팅하는 서버에 원격 로그인을 수행합니다.

2. 보안 관리 도구를 시작합니다.

3. 기본 키를 대체하려면 암호화 키 변경 을 선택합니다.

4. 백업 을 선택하여 보안 구성의 백업 zip 파일을 생성합니다.

Insight 서버의 보안 관리

를 클릭합니다 securityadmin 도구를 사용하면 Insight 서버의 보안 옵션을 관리할 수
있습니다. 보안 관리에는 암호 변경, 새 키 생성, 사용자가 만든 보안 구성 저장 및 복원, 기본
설정으로 구성 복원 등이 포함됩니다.
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이 작업에 대해

를 사용합니다 securityadmin 보안 관리 도구:

• 윈도우 - C:\Program Files\SANscreen\securityadmin\bin\securityadmin.bat

• Linux - /bin/oci-securityadmin.sh

단계

1. Insight 서버에 원격 로그인을 수행합니다.

2. 대화형 모드에서 보안 관리 도구를 시작합니다.

◦ 윈도우 - C:\Program Files\SANscreen\securityadmin\bin\securityadmin.bat -i

◦ Linux - /bin/oci-securityadmin.sh -i

시스템에서 로그인 자격 증명을 요청합니다.

3. "Admin" 자격 증명이 있는 계정의 사용자 이름과 암호를 입력합니다.

4. 서버 * 를 선택합니다.

다음 서버 구성 옵션을 사용할 수 있습니다.

◦ * 백업 *

모든 암호 및 키가 포함된 볼트의 백업 zip 파일을 작성하고 사용자가 지정한 위치 또는 다음 기본 위치에 파일을
배치합니다.

▪ 윈도우 - C:\Program Files\SANscreen\backup\vault

▪ Linux - /var/log/netapp/oci/backup/vault

◦ * 복원 *

작성된 볼트의 zip 백업을 복원합니다. 복원되면 모든 암호와 키는 백업 생성 시 기존 값으로 되돌려집니다.

복원은 여러 서버의 암호와 키를 동기화하는 데 사용할 수 있습니다. 예를 들어 - 한 서버의 서버
암호화 키 변경 - 볼트 백업 작성 - 두 번째 서버로 볼트 백업을 복원합니다

◦ * 암호화 키 변경 *

프록시 사용자 암호, SMTP 사용자 암호, LDAP 사용자 암호 등을 암호화 또는 해독하는 데 사용되는 서버
암호화 키를 변경합니다.

암호화 키를 변경할 때는 업그레이드 또는 설치 후 복원할 수 있도록 새 보안 구성을 백업해야
합니다.

◦ * 암호 업데이트 *

Insight에서 사용하는 내부 계정의 암호를 변경합니다. 다음 옵션이 표시됩니다.
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▪ _내부

▪ 획득

▪ Cognos_admin

▪ DWh _ 내부

▪ 호스트

▪ 인벤토리

▪ 루트

암호를 변경할 때 일부 계정을 동기화해야 합니다. 예를 들어, 서버에서 'acquisition' 사용자의 암호를
변경하는 경우 Lau, RAU 및 DWH에서 'acquisition' 사용자의 암호를 변경하여 일치시켜야 합니다.

또한 암호를 변경할 때는 업그레이드 또는 설치 후에 복원할 수 있도록 새 보안 구성을 백업해야 합니다.

• * 기본값으로 재설정 *

키와 암호를 기본값으로 재설정합니다. 기본값은 설치 중에 제공되는 값입니다.

• * 종료 *

를 종료합니다 securityadmin 도구.

a. 변경할 옵션을 선택하고 화면의 지시를 따릅니다.

로컬 획득 장치의 보안 관리

를 클릭합니다 securityadmin 도구를 사용하면 로컬 획득 사용자(Lau)의 보안 옵션을 관리할
수 있습니다. 보안 관리에는 키 및 암호 관리, 사용자가 만들고 복원한 보안 구성을 기본 설정으로
저장 및 복원하는 작업이 포함됩니다.

시작하기 전에

이(가) 있어야 합니다 admin 보안 구성 작업을 수행할 수 있는 권한.

이 작업에 대해

를 사용합니다 securityadmin 보안 관리 도구:

• 윈도우 - C:\Program Files\SANscreen\securityadmin\bin\securityadmin.bat

• Linux - /bin/oci-securityadmin.sh

단계

1. Insight 서버에 원격 로그인을 수행합니다.

2. 대화형 모드에서 보안 관리 도구를 시작합니다.

◦ 윈도우 - C:\Program Files\SANscreen\securityadmin\bin\securityadmin.bat -i
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◦ Linux - /bin/oci-securityadmin.sh -i

시스템에서 로그인 자격 증명을 요청합니다.

3. "Admin" 자격 증명이 있는 계정의 사용자 이름과 암호를 입력합니다.

4. Local Acquisition Unit(로컬 획득 장치) * 을 선택하여 Local Acquisition Unit(로컬 획득 장치) 보안 구성을
재구성합니다.

다음 옵션이 표시됩니다.

◦ * 백업 *

모든 암호 및 키가 포함된 볼트의 백업 zip 파일을 작성하고 사용자가 지정한 위치 또는 다음 기본 위치에 파일을
배치합니다.

▪ 윈도우 - C:\Program Files\SANscreen\backup\vault

▪ Linux - /var/log/netapp/oci/backup/vault

◦ * 복원 *

작성된 볼트의 zip 백업을 복원합니다. 복원되면 모든 암호와 키는 백업 생성 시 기존 값으로 되돌려집니다.

복원을 사용하여 여러 서버의 패스워드와 키를 동기화할 수 있습니다. 예를 들어: - Lau에서
암호화 키 변경 - 볼트 백업 작성 - 각 RA에 볼트 백업을 복원합니다

◦ * 암호화 키 변경 *

장치 암호를 암호화 또는 해독하는 데 사용되는 AU 암호화 키를 변경합니다.

암호화 키를 변경할 때는 업그레이드 또는 설치 후 복원할 수 있도록 새 보안 구성을 백업해야
합니다.

◦ * 암호 업데이트 *

'촬영' 사용자 계정의 암호를 변경합니다.

암호를 변경할 때 일부 계정을 동기화해야 합니다. 예를 들어, 서버에서 'acquisition' 사용자의
암호를 변경하는 경우 Lau, RAU 및 DWH에서 'acquisition' 사용자의 암호를 변경하여 일치시켜야
합니다. 또한 암호를 변경할 때는 업그레이드 또는 설치 후에 복원할 수 있도록 새 보안 구성을
백업해야 합니다.

◦ * 기본값으로 재설정 *

획득 사용자 암호 및 획득 사용자 암호화 키를 기본값으로 재설정합니다. 기본값은 설치 중에 제공되는
값입니다.

◦ * 종료 *

를 종료합니다 securityadmin 도구.
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5. 구성할 옵션을 선택하고 화면의 지시를 따릅니다.

RAU에 대한 보안 관리

를 클릭합니다 securityadmin 도구를 사용하면 RA의 보안 옵션을 관리할 수 있습니다. 볼트
구성을 백업 또는 복원하거나 암호화 키를 변경하거나 획득 장치의 암호를 업데이트해야 할 수
있습니다.

이 작업에 대해

를 사용합니다 securityadmin 보안 관리 도구:

• 윈도우 - C:\Program Files\SANscreen\securityadmin\bin\securityadmin.bat

• Linux - /bin/oci-securityadmin.sh

Lau, RAU에 대한 보안 구성을 업데이트하는 한 가지 시나리오는 해당 사용자의 암호가 서버에서 변경된 경우
'acquisition' 사용자 암호를 업데이트하는 것입니다. 모든 RA와 Lau는 서버 '획득' 사용자의 암호와 동일한 암호를
사용하여 서버와 통신합니다.

'acquisition' 사용자는 Insight 서버에만 있습니다. RAU 또는 Lau는 서버에 연결할 때 해당 사용자로 로그인합니다.

RAU에서 보안 옵션을 관리하려면 다음 단계를 따르십시오.

단계

1. RAU를 실행 중인 서버에 원격 로그인을 수행한다

2. 대화형 모드에서 보안 관리 도구를 시작합니다.

◦ 윈도우 - C:\Program Files\SANscreen\securityadmin\bin\securityadmin.bat -i

◦ Linux - /bin/oci-securityadmin.sh -i

시스템에서 로그인 자격 증명을 요청합니다.

3. "Admin" 자격 증명이 있는 계정의 사용자 이름과 암호를 입력합니다.

RAU에 대한 메뉴가 표시됩니다.

◦ * 백업 *

모든 암호 및 키가 포함된 볼트의 백업 zip 파일을 작성하고 사용자가 지정한 위치 또는 다음 기본 위치에 파일을
배치합니다.

▪ 윈도우 - C:\Program Files\SANscreen\backup\vault

▪ Linux - /var/log/netapp/oci/backup/vault

◦ * 복원 *

작성된 볼트의 zip 백업을 복원합니다. 복원되면 모든 암호와 키는 백업 생성 시 기존 값으로 되돌려집니다.
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복원은 여러 서버의 암호와 키를 동기화하는 데 사용할 수 있습니다. 예를 들어 - 한 서버의
암호화 키 변경 - 볼트 백업 작성 - 두 번째 서버로 볼트 백업을 복원합니다

◦ * 암호화 키 변경 *

단말기 암호를 암호화 또는 해독하는 데 사용되는 RAU 암호화 키를 변경합니다.

암호화 키를 변경할 때는 업그레이드 또는 설치 후 복원할 수 있도록 새 보안 구성을 백업해야
합니다.

◦ * 암호 업데이트 *

'촬영' 사용자 계정의 암호를 변경합니다.

암호를 변경할 때 일부 계정을 동기화해야 합니다. 예를 들어, 서버에서 'acquisition' 사용자의
암호를 변경하는 경우 Lau, RAU 및 DWH에서 'acquisition' 사용자의 암호를 변경하여 일치시켜야
합니다. 또한 암호를 변경할 때는 업그레이드 또는 설치 후에 복원할 수 있도록 새 보안 구성을
백업해야 합니다.

◦ * 기본값으로 재설정 *

암호화 키 및 암호를 기본값으로 재설정합니다. 기본값은 설치 중에 제공되는 값입니다.

◦ * 종료 *

를 종료합니다 securityadmin 도구.

데이터 웨어하우스의 보안 관리

를 클릭합니다 securityadmin 도구를 사용하면 데이터 웨어하우스 서버의 보안 옵션을
관리할 수 있습니다. 보안 관리에는 DWH 서버의 내부 사용자에 대한 내부 암호 업데이트, 보안
구성 백업 생성 또는 기본 설정으로 구성 복원이 포함됩니다.

이 작업에 대해

를 사용합니다 securityadmin 보안 관리 도구:

• 윈도우 - C:\Program Files\SANscreen\securityadmin\bin\securityadmin.bat

• Linux - /bin/oci-securityadmin.sh

단계

1. 데이터 웨어하우스 서버에 원격 로그인을 수행합니다.

2. 대화형 모드에서 보안 관리 도구를 시작합니다.

◦ 윈도우 - C:\Program Files\SANscreen\securityadmin\bin\securityadmin.bat -i

◦ Linux - /bin/oci-securityadmin.sh -i
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시스템에서 로그인 자격 증명을 요청합니다.

3. "Admin" 자격 증명이 있는 계정의 사용자 이름과 암호를 입력합니다.

데이터 웨어하우스에 대한 보안 관리 메뉴가 표시됩니다.

◦ * 백업 *

모든 암호 및 키가 포함된 볼트의 백업 zip 파일을 작성하고 사용자가 지정한 위치 또는 기본 위치에 파일을
배치합니다.

▪ 윈도우 - C:\Program Files\SANscreen\backup\vault

▪ Linux - /var/log/netapp/oci/backup/vault

◦ * 복원 *

작성된 볼트의 zip 백업을 복원합니다. 복원되면 모든 암호와 키는 백업 생성 시 기존 값으로 되돌려집니다.

복원은 여러 서버의 암호와 키를 동기화하는 데 사용할 수 있습니다. 예를 들어 - 한 서버의
암호화 키 변경 - 볼트 백업 작성 - 두 번째 서버로 볼트 백업을 복원합니다

를 누릅니다

◦ * 암호화 키 변경 *

커넥터 암호 및 SMPT 암호와 같은 암호를 암호화 또는 해독하는 데 사용되는 DWH 암호화 키를 변경합니다.

◦ * 암호 업데이트 *

특정 사용자 계정의 암호를 변경합니다.

▪ _내부

▪ 획득

▪ Cognos_admin

▪ 드Wh

▪ DWh _ 내부

▪ Dwhuser(사용자)

▪ 호스트

▪ 인벤토리

▪ 루트

dwhuser, hosts, inventory 또는 root 암호를 변경하면 SHA-256 암호 해싱을 사용할 수 있습니다.

이 옵션을 사용하려면 계정에 액세스하는 모든 클라이언트가 SSL 연결을 사용해야 합니다.

+

◦ * 기본값으로 재설정 *
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암호화 키 및 암호를 기본값으로 재설정합니다. 기본값은 설치 중에 제공되는 값입니다.

◦ * 종료 *

를 종료합니다 securityadmin 도구.

OnCommand Insight 내부 사용자 암호 변경

보안 정책에 따라 OnCommand Insight 환경의 암호를 변경해야 할 수 있습니다. 한 서버의 암호
중 일부는 환경의 다른 서버에 있으므로 두 서버의 암호를 변경해야 합니다. 예를 들어, Insight

Server에서 ""인벤토리"" 사용자 암호를 변경할 경우 해당 Insight Server에 대해 구성된 데이터
웨어하우스 서버 Connector의 ""인벤토리"" 사용자 암호와 일치해야 합니다.

시작하기 전에

암호를 변경하기 전에 사용자 계정의 종속성을 이해해야 합니다. 필요한 모든 서버에서 암호를
업데이트하지 못하면 Insight 구성 요소 간의 통신 장애가 발생합니다.

이 작업에 대해

다음 표에는 Insight Server의 내부 사용자 암호가 나열되어 있으며 새 암호와 일치해야 하는 종속 암호가 있는 Insight

구성 요소가 나열되어 있습니다.

Insight Server 암호 필수 변경 사항

_내부

획득 Lau, RAU

DWh _ 내부 데이터 웨어하우스

호스트

인벤토리 데이터 웨어하우스

루트

다음 표에는 데이터 웨어하우스에 대한 내부 사용자 암호가 나열되어 있으며 새 암호와 일치해야 하는 종속 암호가 있는
Insight 구성 요소가 나열되어 있습니다.

데이터 웨어하우스 암호 필수 변경 사항

Cognos_admin

드Wh
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dWh_INTERNAL(서버 커넥터 구성 UI를 사용하여 변경) Insight 서버

Dwhuser(사용자)

호스트

인벤토리(서버 커넥터 구성 UI를 사용하여 변경됨) Insight 서버

루트

• DWH 서버 연결 구성 UI * 에서 암호 변경

다음 표에는 Lau의 사용자 암호와 새 암호와 일치해야 하는 종속 암호가 있는 Insight 구성 요소가 나열되어 있습니다.

Lau 암호 필수 변경 사항

획득 Insight 서버, RAU

서버 연결 구성 UI를 사용하여 "inventory" 및 "dWh_internal" 암호 변경

데이터 웨어하우스 UI를 사용하는 Insight 서버의 암호와 일치하도록 ""인벤토리" 또는
""DIH_INTERNAL"" 암호를 변경해야 하는 경우

시작하기 전에

이 작업을 수행하려면 관리자로 로그인해야 합니다.

단계

1. 에서 데이터 웨어하우스 포털에 로그인합니다 https://hostname/dwh여기서 hostname 은 OnCommand Insight

데이터 웨어하우스가 설치된 시스템의 이름입니다.

2. 왼쪽의 탐색 창에서 * 커넥터 * 를 클릭합니다.

커넥터 편집 * 화면이 표시됩니다.
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3. Database password * 필드에 새 ""Inventory"" 암호를 입력합니다.

4. 저장 * 을 클릭합니다

5. "dWh_INTERNAL" 암호를 변경하려면 * 고급 * 을 클릭합니다

커넥터 고급 편집 화면이 표시됩니다.
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6. 서버 암호 * 필드에 새 암호를 입력합니다.

7. 저장 을 클릭합니다.

ODBC 관리 도구를 사용하여 dWh 암호를 변경합니다

Insight 서버에서 dWh 사용자의 암호를 변경하면 데이터 웨어하우스 서버에서도 암호를
변경해야 합니다. ODBC 데이터 원본 관리자 도구를 사용하여 데이터 웨어하우스의 암호를
변경할 수 있습니다.

시작하기 전에

관리자 권한이 있는 계정을 사용하여 데이터 웨어하우스 서버에 원격으로 로그인해야 합니다.

단계

1. 해당 데이터 웨어하우스를 호스팅하는 서버에 원격 로그인을 수행합니다.

2. 에서 ODBC 관리 도구에 액세스합니다 C:\Windows\SysWOW64\odbcad32.exe

ODBC 데이터 원본 관리자 화면이 표시됩니다.
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3. 시스템 DSN*을 클릭합니다

시스템 데이터 소스가 표시됩니다.
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4. 목록에서 OnCommand Insight 데이터 원본을 선택합니다.

5. 구성 * 을 클릭합니다

데이터 소스 구성 화면이 표시됩니다.

6. 암호 * 필드에 새 암호를 입력합니다.
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