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System Manager - ONTAP 9.7 이하를 사용하여
CIFS 프로토콜을 구성합니다

ONTAP System Manager 클래식(ONTAP 9.7 이하에서 사용 가능)을 사용하면 CIFS

클라이언트가 클러스터의 파일에 액세스할 수 있도록 CIFS 서버를 설정 및 구성할 수 있습니다.

CIFS를 설정합니다

System Manager를 사용하여 CIFS 클라이언트가 클러스터의 파일에 액세스할 수 있도록 CIFS 서버를 설정 및 구성할
수 있습니다.

시작하기 전에

• CIFS 라이센스가 스토리지 시스템에 설치되어 있어야 합니다.

• Active Directory 도메인에서 CIFS를 구성하는 동안 다음 요구 사항이 충족되어야 합니다.

◦ DNS를 올바르게 설정 및 구성해야 합니다.

◦ 스토리지 시스템은 FQDN(정규화된 도메인 이름)을 사용하여 도메인 컨트롤러와 통신할 수 있어야 합니다.

◦ 클러스터와 도메인 컨트롤러 간의 시간 차이(클럭 차이)는 5분 이내여야 합니다.

• SVM(스토리지 가상 시스템)에서 CIFS가 구성된 유일한 프로토콜인 경우 다음 요구사항을 충족해야 합니다.

◦ 루트 볼륨 보안 스타일은 NTFS여야 합니다.

기본적으로 System Manager에서는 보안 스타일을 UNIX로 설정합니다.

◦ 고급 사용자 액세스를 로 설정해야 합니다 Any CIFS 프로토콜

단계

1. 스토리지 * > * SVM * 을 클릭합니다.

2. SVM을 선택한 다음 * SVM 설정 * 을 클릭합니다.

3. 구성 * 탭에서 * 설정 * 을 클릭합니다.

4. CIFS 서버 설정 * 대화 상자의 * 일반 * 탭에서 NetBIOS 이름과 Active Directory 도메인 세부 정보를 지정합니다.

5. 옵션 * 탭을 클릭한 후 다음 작업을 수행합니다.

◦ SMB 설정 영역에서 필요에 따라 SMB 서명 확인란 및 SMB 암호화 확인란을 선택하거나 선택 취소합니다.

◦ 기본 UNIX 사용자를 지정합니다.

◦ WINS 서버 영역에서 필요한 IP 주소를 추가합니다.

6. 설정 * 을 클릭합니다.

CIFS에 대한 일반 속성을 편집합니다

System Manager를 사용하여 기본 UNIX 사용자 및 기본 Windows 사용자와 같은 CIFS의 일반 속성을 수정할 수
있습니다. CIFS 서버에 대한 SMB 서명을 설정하거나 해제할 수도 있습니다.

단계
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1. 스토리지 * > * SVM * 을 클릭합니다.

2. SVM을 선택한 다음 * SVM 설정 * 을 클릭합니다.

3. 구성 * 탭에서 * 옵션 * 을 클릭합니다.

4. CIFS 옵션 * 대화 상자에서 필요에 따라 다음 CIFS 서버 속성을 수정합니다.

◦ Unix 사용자입니다

◦ Windows 사용자

◦ IP 주소입니다

◦ SMB 서명을 설정하거나 해제합니다

SMB 서명을 사용하면 데이터가 손상되는 것을 방지할 수 있습니다. 그러나 네트워크 트래픽은 동일하게
유지되지만 클라이언트와 서버 모두에서 CPU 사용량이 증가하는 형태로 성능이 저하될 수 있습니다. 재생
공격에 대한 보호가 필요하지 않은 모든 Windows 클라이언트에서 SMB 서명을 사용하지 않도록 설정할 수
있습니다.

Windows 클라이언트에서 SMB 서명을 사용하지 않도록 설정하는 방법에 대한 자세한 내용은 Microsoft Windows

설명서를 참조하십시오.

◦ SMB 3.0 암호화를 사용하거나 사용하지 않도록 설정합니다

SMB 3.0 세션과 전송 연결 간에 여러 채널을 설정할 수 있도록 SMB Multichannel을 설정해야 합니다.

5. 저장 * 또는 * 저장 후 닫기 * 를 클릭합니다.

◦ 관련 정보 *

CIFS 공유를 생성하는 중입니다

CIFS 창

볼륨 속성 편집

엑스포트 정책 규칙을 수정합니다

"SMB/CIFS 관리"

홈 디렉토리 경로 관리 - ONTAP 9.7 이하

ONTAP System Manager 클래식(ONTAP 9.7 이하에서 사용 가능)을 사용하여 스토리지
시스템에서 사용자의 CIFS 홈 디렉토리 위치를 확인하는 데 사용할 수 있는 경로를 하나 이상
지정할 수 있습니다.

단계

1. 스토리지 * > * SVM * 을 클릭합니다.

2. SVM을 선택한 다음 * SVM 설정 * 을 클릭합니다.

3. Configuration * 탭의 * Home Directories * 영역에서 * Manage * 를 클릭합니다.
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4. 홈 디렉토리 관리 * 대화 상자에서 스토리지 시스템이 사용자의 CIFS 홈 디렉토리를 검색하는 데 사용할 경로를
지정합니다.

5. 추가 * 를 클릭한 다음 * 저장 후 닫기 * 를 클릭합니다.

홈 디렉토리 경로를 삭제합니다

스토리지 시스템에서 사용자의 CIFS 홈 디렉토리 위치를 확인하기 위해 경로를 사용하지 않도록 하려면 System

Manager를 사용하여 홈 디렉토리 경로를 삭제할 수 있습니다.

단계

1. 스토리지 * > * SVM * 을 클릭합니다.

2. SVM을 선택한 다음 * SVM 설정 * 을 클릭합니다.

3. Configuration * 탭의 * Home Directories * 영역에서 * Manage * 를 클릭합니다.

4. 홈 디렉토리 관리 * 대화 상자에서 삭제할 홈 디렉토리 경로를 선택한 다음 * 삭제 * 를 클릭합니다.

5. 저장 후 닫기 * 를 클릭합니다.

◦ 관련 정보 *

System Manager - ONTAP 9.7 이하를 사용하여 CIFS 도메인
컨트롤러를 재설정합니다

ONTAP System Manager 클래식(ONTAP 9.7 이하에서 사용 가능)을 사용하여 지정된
도메인의 도메인 컨트롤러에 대한 CIFS 연결을 재설정할 수 있습니다. 도메인 컨트롤러 정보를
재설정하지 않으면 연결 오류가 발생할 수 있습니다.

이 작업에 대해

기본 도메인 컨트롤러 목록에서 도메인을 추가하거나 삭제한 후 스토리지 시스템의 사용 가능한 도메인 컨트롤러의 검색
정보를 업데이트해야 합니다. CLI(Command-Line Interface)를 통해 ONTAP에서 스토리지 시스템의 사용 가능한
도메인 컨트롤러 검색 정보를 업데이트할 수 있습니다.

단계

1. 스토리지 * > * SVM * 을 클릭합니다.

2. SVM을 선택한 다음 * SVM 설정 * 을 클릭합니다.

3. 도메인 * 탭에서 * 재설정 * 을 클릭합니다.

◦ 관련 정보 *

CIFS 창

System Manager - ONTAP 9.7 이하를 사용하여 CIFS 그룹 정책
구성을 관리합니다

ONTAP System Manager 클래식(ONTAP 9.7 이하에서 사용 가능)에서 CIFS 창을 사용하여
그룹 정책을 업데이트 및 관리할 수 있습니다.
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CIFS 그룹 정책 구성을 업데이트합니다

CLI(Command-Line Interface)를 통해 정책 구성이 변경된 후 그룹 정책을 업데이트해야 합니다.

단계

1. 스토리지 * > * SVM * 을 클릭합니다.

2. SVM을 선택한 다음 * SVM 설정 * 을 클릭합니다.

3. 도메인 * 탭을 클릭합니다.

4. 그룹 정책 * 영역에서 업데이트할 그룹 정책 구성을 선택한 다음 * 업데이트 * 를 클릭합니다.

CIFS 그룹 정책 구성을 설정하거나 해제합니다

System Manager의 CIFS 창에서 CIFS 그룹 정책 구성을 설정하거나 해제할 수 있습니다.

단계

1. 스토리지 * > * SVM * 을 클릭합니다.

2. SVM을 선택한 다음 * SVM 설정 * 을 클릭합니다.

3. 도메인 * 탭을 클릭합니다.

4. 그룹 정책 * 영역에서 활성화 또는 비활성화할 그룹 정책 구성을 선택한 다음 필요에 따라 * 활성화 * 또는 * 비활성화
* 를 클릭합니다.

CIFS 그룹 정책을 다시 로드합니다

정책 상태가 변경된 경우 CIFS 그룹 정책을 다시 로드해야 합니다. System Manager의 CIFS 창을 사용하여 그룹
정책을 다시 로드할 수 있습니다.

단계

1. 스토리지 * > * SVM * 을 클릭합니다.

2. SVM을 선택한 다음 * SVM 설정 * 을 클릭합니다.

3. 도메인 * 탭을 클릭합니다.

4. Group Policy * 영역에서 다시 로드할 그룹 정책 구성을 선택한 다음 * Reload * 를 클릭합니다.

System Manager - ONTAP 9.7 이하를 사용하여 BranchCache를
구성합니다

ONTAP System Manager 클래식(ONTAP 9.7 및 이전 버전에서 사용 가능)을 사용하여 CIFS

지원 SVM(스토리지 가상 머신)에서 BranchCache를 구성하여 요청한 클라이언트의 로컬
컴퓨터에 있는 콘텐츠를 캐싱할 수 있습니다.

시작하기 전에

• CIFS 라이센스가 있어야 하며 CIFS 서버를 구성해야 합니다.

• BranchCache 버전 1의 경우 SMB 2.1 이상이 활성화되어 있어야 합니다.

• BranchCache 버전 2의 경우 SMB 3.0을 사용하도록 설정해야 하며 원격 Windows 클라이언트가 BranchCache
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2를 지원해야 합니다.

이 작업에 대해

• SVM에서 BranchCache를 구성할 수 있습니다.

• CIFS 서버의 모든 SMB 공유 내에 포함된 모든 콘텐츠에 대해 캐싱 서비스를 제공하려는 경우 모든 공유
BranchCache 구성을 생성할 수 있습니다.

• CIFS 서버의 선택한 SMB 공유 내에 포함된 콘텐츠에 대한 캐싱 서비스를 제공하려는 경우 공유당 BranchCache

구성을 생성할 수 있습니다.

단계

1. 스토리지 * > * SVM * 을 클릭합니다.

2. SVM을 선택한 다음 * SVM 설정 * 을 클릭합니다.

3. BranchCache * 탭에서 * 설정 * 을 클릭합니다.

4. BranchCache 설정 * 대화 상자에서 다음 정보를 입력합니다.

a. 해시 저장소의 경로를 지정합니다.

경로는 해시 데이터를 저장할 기존 디렉토리일 수 있습니다. 대상 경로는 읽기/쓰기가 가능해야 합니다. 스냅샷
디렉토리와 같은 읽기 전용 경로는 허용되지 않습니다.

b. 해시 데이터 저장소의 최대 크기(KB, MB, GB, TB 또는 PB)를 지정합니다.

해시 데이터가 이 값을 초과하면 새 해시를 위한 공간을 제공하기 위해 이전 해시가 삭제됩니다. 해시 저장소의
기본 크기는 1GB입니다.

c. BranchCache 구성의 운영 모드를 지정합니다.

기본 작동 모드는 모든 공유로 설정됩니다.

d. 클라이언트가 BranchCache 서버를 가장하지 못하도록 서버 키를 지정합니다.

여러 서버가 동일한 파일에 BranchCache 데이터를 제공하는 경우 클라이언트는 동일한 서버 키를 사용하는
모든 서버의 해시를 사용할 수 있도록 서버 키를 특정 값으로 설정할 수 있습니다. 서버 키에 공백이 있으면 서버
키를 따옴표로 묶어야 합니다.

e. 필요한 BranchCache 버전을 선택합니다.

기본적으로 클라이언트에서 지원하는 모든 버전이 선택됩니다.

5. 설정 * 을 클릭합니다.

BranchCache 설정을 수정합니다

System Manager의 CIFS 창을 사용하여 CIFS 지원 SVM(스토리지 가상 머신)에 맞게 구성된 BranchCache 설정을
수정할 수 있습니다. 해시 저장소 경로, 해시 저장소 크기, 운영 모드 및 지원되는 BranchCache 버전을 변경할 수
있습니다.

단계

1. 스토리지 * > * SVM * 을 클릭합니다.
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2. SVM을 선택한 다음 * SVM 설정 * 을 클릭합니다.

3. BranchCache * 탭에서 * 편집 * 을 클릭합니다.

4. BranchCache 설정 수정 * 대화 상자에서 필요한 정보를 수정합니다.

◦ 해시 저장 경로입니다

해시 저장소 경로를 수정하면 이전 해시 저장소의 캐시된 해시 데이터를 유지할 수 있는 옵션이 제공됩니다.

◦ 해시 저장 크기입니다

◦ 작동 모드

◦ BranchCache 버전입니다

5. Modify * 를 클릭합니다.

BranchCache 구성을 삭제합니다

BranchCache용으로 구성된 SVM(스토리지 가상 머신)에 캐싱 서비스를 더 이상 제공하지 않으려는 경우 System

Manager를 사용하여 BranchCache 구성을 삭제할 수 있습니다.

단계

1. 스토리지 * > * SVM * 을 클릭합니다.

2. SVM을 선택한 다음 * SVM 설정 * 을 클릭합니다.

3. BranchCache * 탭에서 * 삭제 * 를 클릭합니다.

4. 확인 확인란을 선택한 다음 * 삭제 * 를 클릭합니다.

해시 저장소에서 기존 해시를 제거할 수도 있습니다.

System Manager-ONTAP 9.7 이하를 사용하여 기본 도메인
컨트롤러를 관리합니다

ONTAP ONTAP 9.7 이하에서 사용 가능한 System Manager 클래식 을 사용하여 선호하는
도메인 컨트롤러를 관리할 수 있습니다.

기본 도메인 컨트롤러를 추가합니다

System Manager는 DNS를 통해 도메인 컨트롤러를 자동으로 검색합니다. 필요에 따라 특정 도메인의 기본 도메인
컨트롤러 목록에 하나 이상의 도메인 컨트롤러를 추가할 수 있습니다.

단계

1. 스토리지 * > * SVM * 을 클릭합니다.

2. SVM을 선택한 다음 * SVM 설정 * 을 클릭합니다.

3. 도메인 * 탭의 * 기본 도메인 컨트롤러 * 영역에서 * 추가 * 를 클릭합니다.

4. 추가할 도메인 컨트롤러의 FQDN(정규화된 도메인 이름)과 IP 주소를 입력합니다.

도메인 컨트롤러의 IP 주소를 쉼표로 구분하여 입력하여 여러 도메인 컨트롤러를 추가할 수 있습니다.
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5. 저장 * 을 클릭합니다.

6. 추가한 도메인 컨트롤러가 기본 도메인 컨트롤러 목록에 표시되는지 확인합니다.

기본 도메인 컨트롤러를 편집합니다

System Manager를 사용하여 특정 도메인에 대해 구성된 기본 도메인 컨트롤러의 IP 주소를 수정할 수 있습니다.

단계

1. 스토리지 * > * SVM * 을 클릭합니다.

2. SVM을 선택한 다음 * SVM 설정 * 을 클릭합니다.

3. 도메인 * 탭의 * 기본 도메인 컨트롤러 * 영역에서 편집할 도메인 컨트롤러를 두 번 클릭합니다.

4. 도메인 컨트롤러의 IP 주소를 수정한 다음 * 저장 * 을 클릭합니다.

기본 도메인 컨트롤러를 삭제합니다

System Manager를 사용하면 SVM(스토리지 가상 머신) 컴퓨터 계정이 연결되는 기본 도메인 컨트롤러를 삭제할 수
있습니다. 특정 도메인 컨트롤러를 더 이상 사용하지 않으려는 경우 이 작업을 수행할 수 있습니다.

단계

1. 스토리지 * > * SVM * 을 클릭합니다.

2. SVM을 선택한 다음 * SVM 설정 * 을 클릭합니다.

3. 도메인 * 탭의 * 기본 도메인 컨트롤러 * 영역에서 삭제할 도메인을 선택한 다음 * 삭제 * 를 클릭합니다.

4. 확인 확인란을 선택한 다음 * 삭제 * 를 클릭합니다.

System Manager - ONTAP 9.7 이하를 사용하여 CIFS 도메인
정보를 확인합니다

ONTAP System Manager 클래식(ONTAP 9.7 이하에서 사용 가능)을 사용하면 스토리지
시스템에 접속된 도메인 컨트롤러 및 서버에 대한 정보를 볼 수 있습니다.

단계

1. 스토리지 * > * SVM * 을 클릭합니다.

2. SVM을 선택한 다음 * SVM 설정 * 을 클릭합니다.

3. 도메인 * 탭을 클릭합니다.

4. 연결된 도메인 컨트롤러 및 서버에 대한 정보를 검토합니다.

System Manager의 CIFS 창 - ONTAP 9.7 이하

ONTAP System Manager(ONTAP 9.7 및 이전 버전에서 사용 가능)에서 CIFS 창을 사용하여
CIFS 서버를 구성하고, 도메인 컨트롤러를 관리하고, 기호 UNIX 매핑을 관리하고,

BranchCache를 구성할 수 있습니다.
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Configuration(구성) 탭

Configuration 탭에서는 CIFS 서버를 생성하고 관리할 수 있습니다.

• * 서버 *

CIFS 서버의 상태, 서버 이름, 인증 모드, Active Directory 도메인의 이름 및 SMB 다중 채널 상태를 지정합니다.

• * 홈 디렉토리 *

홈 디렉토리 경로 및 PC 사용자 이름이 홈 디렉토리 항목에 매핑되는 방식을 결정하는 스타일을 지정합니다.

• * 명령 버튼 *

◦ 설정

CIFS 설정 마법사를 엽니다. 이 마법사를 사용하면 SVM(스토리지 가상 머신)에서 CIFS를 설정할 수 있습니다.

◦ 옵션

SMB 3.0 서명을 설정 또는 해제하고, SMB 3.0 암호화를 설정 또는 해제하고, WINS(Windows Internet

Name Service) 서버를 추가할 수 있는 CIFS 옵션 대화 상자를 표시합니다.

SMB 서명은 CIFS 서버와 클라이언트 간의 네트워크 트래픽이 손상되지 않도록 합니다.

◦ 삭제

CIFS 서버를 삭제할 수 있습니다.

◦ 새로 고침

창에서 정보를 업데이트합니다.

도메인 탭

도메인 탭에서는 CIFS 도메인 컨트롤러를 확인 및 재설정하고 기본 도메인 컨트롤러를 추가 또는 삭제할 수 있습니다.

이 탭을 사용하여 CIFS 그룹 정책 구성을 관리할 수도 있습니다.

• 서버 *

CIFS 지원 SVM에서 검색된 인증 서버 및 기본 도메인 컨트롤러에 대한 정보를 표시합니다.

또한 검색된 서버에 대한 정보를 재설정하거나, 기본 도메인 컨트롤러를 추가하거나, 도메인 컨트롤러를
삭제하거나, 도메인 컨트롤러 목록을 새로 고칠 수 있습니다.

• * 그룹 정책 *

CIFS 서버에서 그룹 정책 구성을 확인, 설정 또는 해제할 수 있습니다. 정책 상태가 변경된 경우 그룹 정책을 다시
로드할 수도 있습니다.
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Symlink 탭

symlinks 탭에서는 CIFS 사용자에 대한 UNIX 심볼 링크 매핑을 관리할 수 있습니다.

• * 경로 매핑 *

CIFS에 대한 심볼 링크 매핑 목록을 표시합니다.

• * 명령 버튼 *

◦ 생성

UNIX 심볼 링크 매핑을 만들 수 있는 새 symlink 경로 매핑 만들기 대화 상자를 엽니다.

◦ 편집

CIFS 공유 및 경로를 수정할 수 있는 symlink 경로 매핑 편집 대화 상자를 엽니다.

◦ 삭제

심볼 링크 매핑을 삭제할 수 있습니다.

◦ 새로 고침

창에서 정보를 업데이트합니다.

BranchCache 탭

BranchCache 탭을 사용하면 CIFS 지원 SVM에서 BranchCache 설정을 설정 및 관리할 수 있습니다.

BranchCache 서비스 상태, 해시 스토어의 경로, 해시 스토어의 크기, 운영 모드, 서버 키 및 BranchCache 버전을 볼
수 있습니다.

• * 명령 버튼 *

◦ 설정

CIFS 서버에 대한 BranchCache를 구성할 수 있는 BranchCache 설정 대화 상자를 엽니다.

◦ 편집

BranchCache 구성의 속성을 수정할 수 있는 BranchCache 설정 수정 대화 상자를 엽니다.

◦ 삭제

BranchCache 구성을 삭제할 수 있습니다.

◦ 새로 고침

창에서 정보를 업데이트합니다.

• 관련 정보 *
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CIFS를 설정하는 중입니다

CIFS에 대한 일반 속성을 편집합니다

홈 디렉토리 경로를 추가하는 중입니다

홈 디렉토리 경로를 삭제하는 중입니다

CIFS 도메인 컨트롤러를 재설정하는 중입니다
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