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VMware vSphere 유지 관리 콘솔용 ONTAP tools에
액세스합니다

ONTAP 도구 유지 관리 콘솔에 대해 알아보십시오

ONTAP tools for VMware vSphere의 유지 관리 콘솔을 사용하면 애플리케이션, 시스템 및
네트워크 설정을 관리할 수 있습니다. 관리자 및 유지 관리 암호를 업데이트하고, 지원 번들을
생성하고, 로그 수준을 구성하고, TLS 설정을 관리하고, 원격 진단을 활성화할 수 있습니다.

ONTAP tools for VMware vSphere를 배포한 후 유지 관리 콘솔에 액세스할 수 없는 경우 vCenter Server에서

VMware 도구를 설치하십시오. 배포 시 설정한 maint 사용자 이름과 암호를 사용하여 로그인합니다. 유지 관리 또는
루트 로그인 콘솔에서 *nano*를 사용하여 파일을 편집하십시오.

원격 진단을 활성화하는 동안 diag 사용자의 암호를 설정해야 합니다.

배포된 ONTAP tools for VMware vSphere의 요약 탭을 사용하여 유지 관리 콘솔에 액세스해야 합니다. 을
선택하면 유지 관리 콘솔이 시작됩니다.

콘솔 메뉴 옵션

애플리케이션 구성 1. 서버 상태 요약 표시

2. ONTAP tools 서비스의 로그 레벨 변경

3. 인증서 유효성 검사 플래그 변경

시스템 구성 1. 가상 머신 재부팅

2. 가상 머신 종료

3. 'maint' 사용자 암호 변경

4. 시간대 변경

5. jail 디스크 크기 늘리기(/jail)

6. 업그레이드

7. VMware Tools 설치
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네트워크 구성 1. IP 주소 설정 표시

2. 도메인 이름 검색 설정 표시

3. 도메인 이름 검색 설정 변경

4. 정적 경로 표시

5. 정적 경로 변경

6. 변경 사항 커밋

7. 호스트에 Ping 보내기

8. 기본 설정 복원

지원 및 진단 1. 진단 셸 액세스

2. 원격 진단 액세스 활성화

3. 백업을 위해 vCenter 자격 증명을 제공하십시오.

4. 백업 수행

ONTAP tools에 대한 원격 진단 액세스 구성

ONTAP tools for VMware vSphere를 구성하여 diag 사용자에 대한 SSH 액세스를 활성화할
수 있습니다.

시작하기 전에

vCenter Server 인스턴스에 VASA 공급자 확장 기능을 활성화하십시오.

이 작업 정보

SSH를 사용하여 diag 사용자 계정에 액세스하는 데에는 다음과 같은 제한 사항이 있습니다.

• SSH 활성화 시 로그인 계정은 하나만 허용됩니다.

• 다음 중 하나가 발생하면 diag 사용자 계정에 대한 SSH 액세스가 비활성화됩니다.

◦ 시간이 만료되었습니다.

로그인 세션은 다음 날 자정(밤 12시)에 만료됩니다.

◦ SSH를 사용하여 diag 사용자로 다시 로그인합니다.

단계

1. vCenter 서버에서 VASA Provider 콘솔을 엽니다.

2. 유지보수 사용자로 로그인합니다.

3. Enter `4`를 입력하여 *지원 및 진단*을 선택합니다.

4. `2`를 입력하여 *원격 진단 액세스 활성화*를 선택합니다.

5. 확인 대화 상자에 `y`을 입력하여 원격 진단 액세스를 활성화합니다.
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6. 원격 진단 액세스를 위한 비밀번호를 입력하십시오.

다른 ONTAP tools 노드에서 SSH를 시작하세요

업그레이드하기 전에 다른 노드에서 SSH를 시작해야 합니다.

시작하기 전에

vCenter Server 인스턴스에 VASA 공급자 확장 기능을 활성화하십시오.

이 작업 정보

업그레이드하기 전에 각 노드에서 이 절차를 반복하십시오.

단계

1. vCenter 서버에서 VASA Provider 콘솔을 엽니다.

2. 유지보수 사용자로 로그인합니다.

3. Enter `4`를 눌러 지원 및 진단을 선택합니다.

4. Enter `1`를 눌러 Access diagnostic shell을 선택합니다.

5. 진행하려면 `y`을(를) 입력하세요.

6. sudo systemctl restart ssh 명령을 실행합니다.

ONTAP tools에서 vCenter Server 자격 증명 업데이트

vCenter 유지 관리 콘솔을 사용하여 vCenter Server 인스턴스 자격 증명을 업데이트할 수
있습니다.

시작하기 전에

유지보수 사용자 로그인 자격 증명이 필요합니다.

이 작업 정보

vCenter Server 자격 증명을 배포 후 변경한 경우 이 절차를 사용하여 업데이트하십시오.

단계

1. vCenter 서버에서 VASA Provider 콘솔을 엽니다.

2. 유지보수 사용자로 로그인합니다.

3. Enter `2`를 입력하여 시스템 구성 메뉴를 선택합니다.

4. vCenter 자격 증명을 변경하려면 `8`을 입력하십시오.

ONTAP tools에서 인증서 유효성 검사 플래그를 변경합니다

기본적으로 인증서 유효성 검사 플래그는 활성화(true로 설정)되어 있습니다. SAN 인증서
검사를 건너뛰어야 하는 경우 ONTAP 스토리지 백엔드 인증서 유효성 검사 플래그를 false로
설정할 수 있습니다. 이 설정은 vCenter Server 인증서에는 적용되지 않습니다.
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시작하기 전에

유지보수 사용자 로그인 자격 증명이 필요합니다.

단계

1. vCenter 서버에서 ONTAP tools 콘솔을 엽니다.

2. 유지보수 사용자로 로그인합니다.

3. Enter `1`를 눌러 애플리케이션 구성 메뉴를 선택합니다.

4. Enter 3 인증서 유효성 검사 플래그를 변경합니다.

유지 관리 콘솔은 인증서 유효성 검사 플래그 상태를 표시하고 변경하도록 안내합니다.

5. 플래그를 켜려면 'y’를 입력하고, 취소하려면 'n’을 입력하세요.

인증서 유효성 검사 플래그를 활성화(true로 설정)하면 ONTAP tools는 모든 스토리지 백엔드가 SAN(Subject

Alternative Name)이 포함된 인증서를 사용하는지 확인합니다. 백엔드 중 하나라도 SAN이 없는 인증서를 사용하는
경우 인증서 유효성 검사를 활성화할 수 없습니다. 이 플래그를 활성화하기 전에 모든 스토리지 백엔드가 SAN 기반
인증서를 사용하는지 확인하십시오. 인증서 유효성 검사 플래그를 비활성화(false로 설정)하면 ONTAP tools는 구성된
모든 스토리지 백엔드에 대해 인증서 유효성 검사를 건너뜁니다.

스토리지 백엔드용 SAN 기반 인증서를 확인합니다

안전한 통신과 적절한 유효성 검사를 보장하기 위해 모든 스토리지 백엔드가 SAN 기반 인증서를 사용하는지
확인하십시오.

1. ONTAP 관리 인증서에 Subject Alternative Name(SAN) 항목이 포함되어 있는지 확인하십시오.

2. SAN 항목이 ONTAP 관리 IP 주소 또는 DNS 이름 또는 둘 다와 일치하는지 확인하십시오.

3. ONTAP를 온보딩하는 데 사용된 세부 정보가 인증서의 SAN 항목에 있는 IP 주소 또는 DNS 이름과 일치하는지
확인하십시오.

이러한 단계를 따르면 인증서 유효성 검사 문제를 방지하고 ONTAP 시스템이 안전하게 통합되도록 보장할 수 있습니다.

다음 샘플 인증서는 디코딩된 정보를 보여줍니다.
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