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개념

ONTAP 툴 개요

VMware vSphere용 ONTAP 툴은 NetApp 스토리지 시스템을 사용하는 VMware 환경에서
가상 머신에 대한 엔드 투 엔드 라이프사이클 관리를 제공합니다. 관리자는 vCenter Server 내의
스토리지를 직접 관리할 수 있으므로 VMware 환경의 스토리지 및 데이터 관리가 간소화됩니다.

ONTAP 툴은 vSphere 클라이언트와 통합되며 SSO(Single Sign-On) 서비스를 사용할 수 있습니다. vCenter Server

인스턴스가 여러 개 있는 환경에서는 관리하려는 각 vCenter Server 인스턴스에 고유한 ONTAP 툴 등록 인스턴스가
있어야 합니다.

ONTAP 툴의 각 구성 요소는 스토리지를 보다 효율적으로 관리하는 데 도움이 되는 기능을 제공합니다.

VMware vSphere Client 플러그인 툴은 vCenter Server 내에서 실행할 필요 없이 플러그인 기능을 vSphere Client에
통합하도록 설계되었습니다. 따라서 플러그인을 격리하고 대규모 vSphere 환경에서 작동하는 플러그인을 스케일아웃할
수 있습니다.

가상 스토리지 콘솔(VSC)

VSC를 사용하면 다음 작업을 수행할 수 있습니다.

• SRA 및 VASA Provider가 모두 활용할 수 있도록 스토리지 컨트롤러를 추가하고, 자격 증명을 할당하고, VSC의
스토리지 컨트롤러에 대한 권한을 설정합니다

• 데이터 저장소를 프로비저닝합니다

• vCenter Server 환경에서 데이터 저장소 및 가상 머신의 성능을 모니터링합니다

• 두 가지 수준에서 역할 기반 액세스 제어(RBAC)를 사용하여 vCenter Server 객체에 대한 관리자 액세스를
제어합니다.

◦ 가상 머신 및 데이터 저장소와 같은 vSphere 객체

이러한 객체는 vCenter Server RBAC를 사용하여 관리됩니다.

◦ ONTAP 스토리지

스토리지 시스템은 ONTAP RBAC를 사용하여 관리합니다.

• NetApp 스토리지에 연결된 ESXi 호스트의 호스트 설정을 보고 업데이트합니다

VAAI(VMware vStorage APIs for Array Integration)용 NFS 플러그인을 사용하면 VSC 프로비저닝 작업을 더
유용하게 활용할 수 있습니다. VAAI용 NFS 플러그인은 ESXi 호스트에 설치된 VMware 가상 디스크 라이브러리를
통합하는 소프트웨어 라이브러리입니다. VMware VAAI 패키지를 사용하면 특정 작업을 물리적 호스트에서 스토리지
시스템으로 오프로드할 수 있습니다. 스토리지 레벨에서 씬 프로비저닝 및 하드웨어 가속 등의 작업을 수행하여 ESXi

호스트의 워크로드를 줄일 수 있습니다. 복사본 오프로드 기능 및 공간 예약 기능으로 VSC 작업의 성능을 향상합니다.

VAAI용 NetApp NFS 플러그인은 VSC와 함께 제공되지 않습니다. 하지만 플러그인 설치 패키지를 다운로드하여
NetApp Support 사이트에서 플러그인 설치 지침을 확인할 수 있습니다.
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VASA 공급자

VASA Provider for ONTAP는 VMware VASA(vSphere APIs for Storage Awareness)를 사용하여 VMware

vSphere에서 사용하는 스토리지에 대한 정보를 vCenter Server로 전송합니다. ONTAP 툴에는 VASA Provider가
VSC와 통합되어 있습니다. VASA Provider를 사용하면 다음 작업을 수행할 수 있습니다.

• VVol(VMware Virtual Volumes) 데이터 저장소 프로비저닝

• 사용자 환경에 대한 다양한 스토리지 서비스 수준 목표(SLO)를 정의하는 스토리지 기능 프로필을 생성하여
사용합니다

• 데이터 저장소와 스토리지 용량 프로필 간의 규정 준수 여부를 확인합니다

• 볼륨 및 애그리게이트가 임계값 제한에 도달할 때 경고를 표시하도록 알람을 설정합니다

• VVol 데이터스토어에 생성된 가상 머신 디스크(VMDK)와 가상 머신의 성능을 모니터링합니다

SRA(Storage Replication Adapter)

SRA를 활성화하고 VMware SRM(Site Recovery Manager)과 함께 사용하면 장애 발생 시 vCenter Server 데이터
저장소 및 가상 시스템을 복구할 수 있습니다. SRA를 사용하면 장애 발생 시 재해 복구를 위해 보호된 사이트와 복구
사이트에 ABR(어레이 기반 복제)을 사용할 수 있습니다.

• 관련 정보 *

"NetApp 지원"

VVOL을 위한 VASA 공급자 구성

ONTAP용 VASA Provider를 사용하여 VMware 가상 볼륨(VVol)을 생성 및 관리할 수 있습니다.

VVOL 데이터 저장소를 프로비저닝, 편집, 마운트 및 삭제할 수 있습니다. VVol 데이터 저장소에
스토리지를 추가하거나 VVol 데이터 저장소에서 스토리지를 제거할 수도 있습니다. 유연성을
높일 수 있습니다. 모든 가상 머신 및 관련 VMDK를 프로비저닝하고 관리할 수 있습니다.

VVOL 데이터 저장소는 스토리지 컨테이너 내에 있는 하나 이상의 FlexVol 볼륨으로 구성됩니다(백업 스토리지라고도
함). 가상 머신은 하나의 VVol 데이터 저장소 또는 여러 개의 VVol 데이터 저장소에 분산될 수 있습니다.

여러 FlexVol 볼륨이 있는 VVOL 데이터 저장소를 생성할 수 있지만 스토리지 컨테이너 내의 모든 FlexVol 볼륨은
동일한 프로토콜(NFS, iSCSI, FCP 또는 NVMe/FC)과 동일한 스토리지 가상 머신(SVM)을 사용해야 합니다.

기본 스토리지에 대한 자세한 정보는 필요하지 않습니다. 예를 들어, 스토리지를 포함할 특정 FlexVol 볼륨을 식별할
필요가 없습니다. FlexVol 볼륨을 VVOL 데이터 저장소에 추가한 후 스토리지 컨테이너는 스토리지 요구 사항을
관리하고 VMware가 용량 없이 백업 볼륨에 프로비저닝되는 VM 프로비저닝 중에 발생하는 상황을 방지합니다.

성능 및 유연성을 위해 VVOL 데이터 저장소에 여러 FlexVol 볼륨을 포함하는 것이 좋습니다. FlexVol

볼륨에는 여러 FlexVol 볼륨을 비롯한 가상 머신 수를 제한하는 LUN 개수 제한이 있기 때문에 VVOL

데이터 저장소에 더 많은 가상 머신을 저장할 수 있습니다.

설정 프로세스 중에 생성하는 VVOL 데이터 저장소의 스토리지 용량 프로필을 지정해야 합니다. VVOL 데이터 저장소에
대해 하나 이상의 VASA Provider 스토리지 기능 프로필을 선택할 수 있습니다. 해당 스토리지 컨테이너에 자동으로
생성되는 VVOL 데이터 저장소에 대한 기본 스토리지 용량 프로필을 지정할 수도 있습니다.

VASA Provider는 가상 머신 프로비저닝 또는 VMDK 생성 중에 필요에 따라 다양한 유형의 VVOL을 생성합니다.
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• * 구성 *

VMware vSphere는 이 VVOL 데이터 저장소를 사용하여 구성 정보를 저장합니다.

SAN(블록) 구축에서 스토리지는 4GB LUN입니다.

NFS 구축에서 vmx 파일과 같은 VM 구성 파일 및 다른 VVol 데이터 저장소에 대한 포인터와 같은 디렉토리가
포함된 디렉토리입니다.

• * 데이터 *

이 VVOL에는 운영 체제 정보 및 사용자 파일이 포함되어 있습니다.

SAN 구축에서 가상 디스크의 크기인 LUN입니다.

NFS 구현에서 이는 가상 디스크의 크기인 파일입니다.

ONTAP 클러스터 9.8 이상에서 프로비저닝된 모든 NFS 데이터 VVOL의 경우 모든 VMDK 파일이 IOPS, 처리량,

지연 시간 등의 성능 메트릭을 모니터링하는 데 등록됩니다.

• * 교환 *

이 VVol은 가상 머신의 전원을 켜면 생성되고 가상 머신의 전원을 끄면 삭제됩니다.

SAN 구축에서 이 LUN은 가상 메모리의 크기입니다.

NFS 구현에서 이는 가상 메모리의 크기를 가진 파일입니다.

• * 메모리 *

VM 스냅샷을 생성할 때 메모리 스냅샷 옵션을 선택하면 이 VVol이 생성됩니다.

SAN 구축에서 이 LUN은 가상 메모리의 크기입니다.

NFS 구현에서 이는 가상 메모리의 크기를 가진 파일입니다.

재해 복구 설정을 구성합니다

VMware의 SRM(Site Recovery Manager)과 함께 vCenter Server에서 재해 복구 설정을
생성하고 관리할 수 있습니다.

VASA Provider는 SRA(Storage Replication Adapter)의 기능을 기본적으로 제공합니다. 데이터 센터에서 VVOL

데이터 저장소를 구성한 경우 VVOL 데이터 저장소의 복구를 위해 SRA를 별도로 설치할 필요가 없습니다. SRM(Site

Recovery Manager)에서는 보호 사이트와 복구 사이트를 페어링해야 합니다. 사이트 페어링이 발생한 후 SRM 구성의
다음 부분에서는 SRM이 스토리지 시스템과 통신하여 디바이스 및 디바이스 복제를 검색할 수 있도록 스토리지 쌍을
설정하는 작업을 수행합니다. 스토리지 쌍을 구성하려면 먼저 SRM에서 사이트 쌍을 만들어야 합니다.

이번 릴리즈의 ONTAP 도구에서는 재해 복구를 위해 동기식 SnapMirror 구성을 사용하는 옵션을 제공합니다.
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VMware SRM(Site Recovery Manager)은 VVOL 데이터 저장소의 재해 복구를 관리하기 위해 SRA를
사용하지 않습니다. 대신 VASA Provider를 사용하여 ONTAP 9.7 이상의 클러스터에서 VVOL 데이터
저장소의 복제 및 페일오버 제어를 수행할 수 있습니다.

을 참조하십시오 "스토리지 복제 어댑터를 활성화합니다" 섹션을 참조하십시오.

Quick_Resync 기능 활성화

SRA에서 Reprotect 및 Restore 작업을 수행하기 위해 quick_resync 플래그를 활성화할 수 있습니다. 이 옵션은
비동기식 SnapMirror 관계가 있는 볼륨에서 지원되는 데이터 저장소에만 적용됩니다. quick_resync 플래그를 사용하면
새 데이터가 전송되기 전에 재동기화로 스토리지 효율성 오버헤드가 발생하지 않으므로 대상 볼륨의 재동기화 시간을
단축할 수 있습니다. quick_resync는 기본적으로 설정되어 있지 않습니다. quick_resync 플래그를 활성화하는 것이
좋습니다.

• 재동기화의 소스에 볼륨 효율성이 설정되지 않은 경우

• 재동기화 시간을 줄이는 것이 네트워크에서 가능한 모든 스토리지 효율성을 유지하는 것보다 더 중요합니다.

다음 단계에 따라 quick_resync 플래그를 활성화합니다.

단계

1. 의 제어판에 로그인합니다 /https://<IP address>:9083 웹 기반 CLI 인터페이스를 클릭합니다.

2. 명령을 실행합니다 vp updateconfig -key=snapmirror.quick.resync.enabled -value=true.

3. 명령을 실행합니다 vp reloadconfig.

역할 기반 액세스 제어

ONTAP 도구의 역할 기반 액세스 제어 개요

vCenter Server는 vSphere 객체에 대한 액세스를 제어할 수 있도록 역할 기반 액세스
제어(RBAC)를 제공합니다. VMware vSphere용 ONTAP ® 툴에서 vCenter Server RBAC는
ONTAP RBAC와 함께 사용하여 특정 사용자가 특정 스토리지 시스템의 오브젝트에 대해 수행할
수 있는 ONTAP 툴 작업을 결정합니다.

작업을 성공적으로 완료하려면 적절한 vCenter Server RBAC 권한이 있어야 합니다. 작업 중에 ONTAP 툴은 사용자의
ONTAP 권한을 확인하기 전에 사용자의 vCenter Server 권한을 확인합니다.

루트 객체(루트 폴더라고도 함)에 vCenter Server 권한을 설정할 수 있습니다. 그런 다음 이러한 권한이 필요하지 않은
자식 엔터티를 제한하여 보안을 강화할 수 있습니다.

vCenter Server 권한의 구성 요소입니다

vCenter Server는 권한이 아닌 권한을 인식합니다. 각 vCenter Server 권한은 세 가지 구성
요소로 구성됩니다.

vCenter Server에는 다음과 같은 구성 요소가 있습니다.

• 하나 이상의 권한(역할)
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권한은 사용자가 수행할 수 있는 작업을 정의합니다.

• vSphere 객체입니다

개체는 작업의 대상입니다.

• 사용자 또는 그룹

사용자 또는 그룹은 작업을 수행할 수 있는 사용자를 정의합니다.

다음 다이어그램에서 볼 수 있듯이 사용 권한을 가지려면 세 가지 요소가 모두 있어야 합니다.

이 다이어그램에서 회색 상자는 vCenter Server에 있는 구성 요소를 나타내고 흰색 상자는 vCenter

Server가 실행 중인 운영 체제에 있는 구성 요소를 나타냅니다.

권한

VMware vSphere용 ONTAP 툴에는 두 가지 유형의 권한이 연결됩니다.

• 기본 vCenter Server 권한

이러한 권한은 vCenter Server와 함께 제공됩니다.

• ONTAP 도구별 권한

이러한 권한은 특정 ONTAP 도구 작업에 대해 정의됩니다. ONTAP 툴에만 적용됩니다.

ONTAP 툴 작업에는 ONTAP 툴별 권한과 vCenter Server 기본 권한이 모두 필요합니다. 이러한 권한은 사용자에게
""역할""을 구성합니다. 권한은 여러 권한을 가질 수 있습니다. 이러한 권한은 vCenter Server에 로그인한 사용자를 위한
것입니다.

vCenter Server RBAC를 사용하여 작업을 단순화하기 위해 ONTAP 툴은 ONTAP 툴 작업을 수행하는
데 필요한 모든 ONTAP 툴별 및 기본 권한을 포함하는 여러 표준 역할을 제공합니다.

권한 내에서 권한을 변경하면 해당 권한과 연결된 사용자가 로그아웃한 다음 로그인하여 업데이트된 권한을 활성화해야
합니다.
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* 권한 * 역할 * * 작업 *

NetApp ONTAP 툴 콘솔 > 뷰 • VSC 관리자

• VSC 프로비저닝

• VSC 읽기 전용

VMware vSphere 및 VASA 공급자별
작업을 위한 모든 ONTAP 툴에 보기
권한이 필요합니다.

NetApp Virtual Storage Console >

정책 기반 관리 > 관리 또는
privilege.nvpfVSC.VASAGroup.co

m.netapp.nvpf.label > 관리 를
참조하십시오

VSC 관리자 스토리지 기능 프로파일 및 임계값
설정과 관련된 VMware vSphere 및
VASA Provider 작업을 위한 ONTAP
툴

vSphere 객체

사용 권한은 vCenter Server, ESXi 호스트, 가상 머신, 데이터 저장소, 데이터 센터 등의 vSphere 객체와 연결됩니다.

및 폴더. 모든 vSphere 객체에 권한을 할당할 수 있습니다. vSphere 객체에 할당된 권한에 따라 vCenter Server는
해당 객체에 대해 수행할 수 있는 작업을 결정합니다. ONTAP 툴 관련 작업의 경우 다른 엔티티가 아닌 루트 폴더
레벨(vCenter Server)에서만 사용 권한이 할당 및 검증됩니다. VAAI 플러그인 작업을 제외하고 관련 ESXi에 대해 사용
권한이 확인됩니다.

사용자 및 그룹

Active Directory(또는 로컬 vCenter Server 머신)를 사용하여 사용자 및 사용자 그룹을 설정할 수 있습니다. 그런 다음
vCenter Server 권한을 사용하여 이러한 사용자 또는 그룹에 액세스 권한을 부여하여 특정 ONTAP 툴 작업을 수행할
수 있도록 설정할 수 있습니다.

이러한 vCenter Server 사용 권한은 ONTAP 툴 vCenter 사용자에게 적용되며, VMware vSphere

관리자를 위한 ONTAP 툴에는 적용되지 않습니다. 기본적으로 VMware vSphere 관리자용 ONTAP

툴은 제품에 대한 모든 액세스 권한을 가지며 해당 툴에 할당된 권한이 필요하지 않습니다.

사용자 및 그룹에 할당된 역할이 없습니다. vCenter Server 권한의 일부이기 때문에 역할에 액세스할 수 있습니다.

vCenter Server에 대한 권한을 할당하고 수정하는 방법에 대한 핵심 사항

vCenter Server 사용 권한을 사용할 때는 몇 가지 주요 사항을 염두에 두어야 합니다. VMware

vSphere 작업을 위한 ONTAP 도구의 성공 여부는 권한이 할당된 위치 또는 권한이 수정된 후
사용자가 수행한 작업에 따라 달라집니다.

권한 할당

vSphere 객체 및 작업에 대한 액세스를 제한하려면 vCenter Server 권한만 설정하면 됩니다. 그렇지 않으면 관리자로
로그인할 수 있습니다. 이 로그인을 통해 모든 vSphere 객체에 자동으로 액세스할 수 있습니다.

권한을 할당하는 위치에 따라 사용자가 수행할 수 있는 ONTAP 도구 작업이 결정됩니다.

작업을 완료하려면 루트 개체와 같은 상위 수준에서 사용 권한을 할당해야 하는 경우가 있습니다. 이 경우는 작업에 특정
vSphere 객체에 적용되지 않는 권한(예: 작업 추적)이 필요하거나 vSphere가 아닌 객체(예: 스토리지 시스템)에 필요한
권한이 적용되는 경우에 해당합니다.
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이러한 경우 사용 권한을 설정하여 자식 엔터티가 사용 권한을 상속할 수 있습니다. 하위 엔티티에 다른 권한을 할당할
수도 있습니다. 자식 엔터티에 할당된 권한은 항상 부모 엔터티로부터 상속된 권한을 재정의합니다. 즉, 루트 개체에
할당되고 자식 엔터티가 상속한 권한의 범위를 제한하는 방법으로 자식 엔터티에 대한 권한을 부여할 수 있습니다.

회사의 보안 정책에 더 제한적인 권한이 필요한 경우를 제외하고 루트 개체(루트 폴더라고도 함)에
권한을 할당하는 것이 좋습니다.

사용 권한 및 비 vSphere 객체

생성한 권한은 vSphere가 아닌 객체에 적용됩니다. 예를 들어, 스토리지 시스템은 vSphere 객체가 아닙니다. 스토리지
시스템에 권한이 적용되는 경우 할당할 수 있는 vSphere 객체가 없으므로 해당 권한이 포함된 권한을 ONTAP 툴 루트
객체에 할당해야 합니다.

예를 들어, ONTAP 도구 권한 "스토리지 시스템 추가/수정/건너뛰기"와 같은 권한이 포함된 모든 권한은 루트 개체
레벨에 할당되어야 합니다.

권한을 수정합니다

언제든지 하나의 권한을 수정할 수 있습니다.

권한 내에서 권한을 변경하는 경우 해당 권한과 연결된 사용자는 로그아웃한 다음 다시 로그인하여 업데이트된 권한을
활성화해야 합니다.

ONTAP 툴과 함께 패키지로 제공되는 표준 역할입니다

vCenter Server 권한 및 역할 기반 액세스 제어(RBAC)로 작업을 단순화하기 위해 ONTAP 툴은
주요 ONTAP 툴 작업을 수행할 수 있는 표준 ONTAP 툴 역할을 제공합니다. 또한 정보를 볼
수는 있지만 작업을 수행할 수 없는 읽기 전용 역할도 있습니다.

표준 ONTAP 툴 역할에는 필요한 ONTAP 툴별 권한과 사용자가 ONTAP 툴 작업을 수행하는 데 필요한 기본 vCenter

Server 권한이 모두 있습니다. 또한 지원되는 모든 vCenter Server 버전에서 필요한 권한을 가질 수 있도록 역할이
설정됩니다.

관리자는 필요에 따라 이러한 역할을 사용자에게 할당할 수 있습니다.

ONTAP 도구를 최신 버전으로 업그레이드하면 표준 역할이 자동으로 업그레이드되어 새 버전의 도구와
함께 작동합니다.

vSphere 클라이언트 홈 페이지에서 * 역할 * 을 클릭하여 ONTAP 툴 표준 역할을 볼 수 있습니다.

ONTAP 도구에서 제공하는 역할을 사용하여 다음 작업을 수행할 수 있습니다.

* 역할 * * 설명 *

VSC 관리자 모든 ONTAP 툴 작업을 수행하는 데 필요한 모든 기본
vCenter Server 권한 및 ONTAP 툴별 권한을
제공합니다.
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VSC 읽기 전용 ONTAP 도구에 대한 읽기 전용 액세스를 제공합니다.

이러한 사용자는 액세스가 제어되는 VMware vSphere

작업에 대한 ONTAP 툴을 수행할 수 없습니다.

VSC 프로비저닝 스토리지를 프로비저닝하는 데 필요한 모든 기본 vCenter

Server 권한 및 ONTAP 툴별 권한을 제공합니다. 다음
작업을 수행할 수 있습니다.

• 새 데이터 저장소를 생성합니다

• 데이터 저장소를 제거합니다

• 스토리지 용량 프로필에 대한 정보를 봅니다

ONTAP 도구 표준 역할 사용 지침

VMware vSphere 역할에 대한 표준 ONTAP 툴을 사용할 경우 따라야 할 몇 가지 지침이 있습니다.

표준 역할을 직접 수정해서는 안 됩니다. 이 경우 ONTAP 도구는 업그레이드할 때마다 변경 내용을 덮어씁니다. 설치
프로그램은 ONTAP 도구를 업그레이드할 때마다 표준 역할 정의를 업데이트합니다. 이렇게 하면 지원되는 모든 버전의
vCenter Server뿐만 아니라 VMware vSphere용 ONTAP 툴 버전에 대한 역할이 최신 상태로 유지됩니다.

그러나 표준 역할을 사용하여 사용자 환경에 맞는 역할을 만들 수 있습니다. 이렇게 하려면 ONTAP 도구 표준 역할을
복사한 다음 복사된 역할을 편집해야 합니다. 새 역할을 만들면 ONTAP 도구 Windows 서비스를 다시 시작하거나
업그레이드할 때도 이 역할을 유지할 수 있습니다.

ONTAP 도구 표준 역할을 사용하는 몇 가지 방법은 다음과 같습니다.

• 모든 ONTAP 도구 작업에 표준 ONTAP 도구 역할을 사용합니다.

이 시나리오에서 표준 역할은 사용자가 ONTAP 도구 작업을 수행하는 데 필요한 모든 권한을 제공합니다.

• 역할을 결합하여 사용자가 수행할 수 있는 작업을 확장합니다.

표준 ONTAP 툴 역할이 환경에 대해 너무 세밀하게 제공되면 여러 역할을 포함하는 상위 레벨 그룹을 생성하여
역할을 확장할 수 있습니다.

사용자가 추가적인 기본 vCenter Server 권한이 필요한 ONTAP 이외의 다른 툴 작업을 수행해야 하는 경우, 이러한
권한을 제공하는 역할을 생성하여 그룹에도 추가할 수 있습니다.

• 보다 세분화된 역할을 만듭니다.

회사에서 표준 ONTAP 도구 역할보다 제한적인 역할을 구현해야 하는 경우 ONTAP 도구 역할을 사용하여 새
역할을 만들 수 있습니다.

이 경우 필요한 ONTAP 도구 역할을 클론한 다음 사용자에게 필요한 권한만 있도록 클론 생성된 역할을 편집합니다.

ONTAP 도구 작업에 필요한 권한

VMware vSphere 작업에 사용되는 ONTAP 툴이 다르면 VMware vSphere용 ONTAP 툴과
기본 vCenter Server 권한에 대해 서로 다른 권한을 조합해야 합니다.
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ONTAP 도구 작업에 필요한 권한에 대한 정보는 NetApp 기술 자료 문서 1032542에서 확인할 수 있습니다.

"VMware vSphere용 ONTAP 툴: RBAC 구성"

VMware vSphere용 ONTAP 툴에 필요한 제품 레벨 권한입니다

VMware vSphere GUI용 ONTAP 툴에 액세스하려면 올바른 vSphere 객체 레벨에서 제품 레벨 ONTAP 툴별 보기
권한이 할당되어야 합니다. 이 권한 없이 로그인하는 경우 NetApp 아이콘을 클릭하면 ONTAP 도구에 액세스할 수
없다는 오류 메시지가 표시됩니다 ONTAP.

보기 * 권한에서 ONTAP 도구 GUI에 액세스할 수 있습니다. 이 권한은 ONTAP 도구 내에서 작업을 수행할 수
없습니다. ONTAP 툴 작업을 수행하려면 해당 작업에 대한 올바른 ONTAP 툴과 기본 vCenter Server 권한이 있어야
합니다.

할당 수준은 UI에서 볼 수 있는 부분을 결정합니다. 루트 개체(폴더)에서 보기 권한을 할당하면 NetApp 아이콘을
클릭하여 ONTAP 도구를 입력할 수 있습니다.

보기 권한을 다른 vSphere 객체 레벨에 할당할 수 있지만, 이렇게 하면 보고 사용할 수 있는 ONTAP 툴 메뉴가
제한됩니다.

루트 개체는 보기 권한이 포함된 권한을 할당하는 데 권장되는 장소입니다.

ONTAP 스토리지 시스템 및 vSphere 객체에 대한 사용 권한

ONTAP RBAC(역할 기반 액세스 제어)를 사용하여 특정 스토리지 시스템에 대한 액세스를
제어하고 해당 스토리지 시스템에서 사용자가 수행할 수 있는 작업을 제어할 수 있습니다.

VMware vSphere용 ONTAP ® 툴에서 ONTAP RBAC는 vCenter Server RBAC와 함께
사용하여 특정 사용자가 특정 스토리지 시스템의 객체에 대해 수행할 수 있는 ONTAP 툴 작업을
결정합니다.

ONTAP 툴은 ONTAP 툴 내에서 설정한 자격 증명(사용자 이름 및 암호)을 사용하여 각 스토리지 시스템을 인증하고
해당 스토리지 시스템에서 수행할 수 있는 스토리지 작업을 결정합니다. ONTAP 툴은 각 스토리지 시스템에 대해
하나의 자격 증명 세트를 사용합니다. 이러한 자격 증명은 해당 스토리지 시스템에서 수행할 수 있는 ONTAP 툴 작업을
결정합니다. 즉, 개별 ONTAP 툴 사용자가 아닌 ONTAP 툴에 대한 자격 증명입니다.

ONTAP RBAC는 스토리지 시스템 액세스 및 가상 시스템 프로비저닝과 같이 스토리지와 관련된 ONTAP 툴 작업을
수행하는 경우에만 적용됩니다. 특정 스토리지 시스템에 적합한 ONTAP RBAC 권한이 없는 경우 해당 스토리지
시스템에 호스팅된 vSphere 객체에서 작업을 수행할 수 없습니다. ONTAP RBAC를 ONTAP 도구별 권한과 함께
사용하여 사용자가 수행할 수 있는 ONTAP 도구 작업을 제어할 수 있습니다.

• 스토리지 시스템에 상주하는 스토리지 또는 vCenter Server 객체를 모니터링하고 구성합니다

• 스토리지 시스템에 상주하는 vSphere 객체를 프로비저닝합니다

ONTAP 툴별 권한과 함께 ONTAP RBAC를 사용하면 스토리지 관리자가 관리할 수 있는 스토리지 중심의 보안 계층을
제공합니다. 따라서 ONTAP RBAC와 단독으로 또는 vCenter Server RBAC가 지원하는 것보다 세분화된 액세스
제어를 사용할 수 있습니다. 예를 들어 vCenter Server RBAC에서 vCenterUserA가 데이터 저장소를 프로비저닝하지
않도록 하면서 NetApp 스토리지에 데이터 저장소를 프로비저닝하도록 설정할 수 있습니다. 특정 스토리지 시스템의
스토리지 시스템 자격 증명이 스토리지 생성을 지원하지 않는 경우 vCenterUserB와 vCenterUserA는 해당 스토리지
시스템에서 데이터 저장소를 프로비저닝할 수 없습니다.

ONTAP 툴 작업을 시작할 때 ONTAP 툴은 먼저 해당 작업에 대한 올바른 vCenter Server 권한이 있는지 확인합니다.
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vCenter Server 권한이 작업을 수행할 수 있도록 충분하지 않으면 초기 vCenter Server 보안 검사를 통과하지 못했기
때문에 ONTAP 툴이 해당 스토리지 시스템에 대한 ONTAP 권한을 확인하지 않아도 됩니다. 따라서 스토리지 시스템에
액세스할 수 없습니다.

vCenter Server 권한이 충분하면 ONTAP 툴이 스토리지 시스템 자격 증명(사용자 이름 및 암호)과 연결된 ONTAP

RBAC 권한(ONTAP 역할)을 확인합니다. 해당 스토리지 시스템에서 ONTAP 툴 작업에 필요한 스토리지 작업을 수행할
수 있는 충분한 권한이 있는지 확인합니다. 올바른 ONTAP 권한이 있는 경우 스토리지 시스템을 액세스하고 ONTAP 툴
작업을 수행할 수 있습니다. ONTAP 역할에 따라 스토리지 시스템에서 수행할 수 있는 ONTAP 툴 작업이 결정됩니다.

각 스토리지 시스템에는 하나의 ONTAP 권한 세트가 연결되어 있습니다.

ONTAP RBAC와 vCenter Server RBAC를 모두 사용하면 다음과 같은 이점이 있습니다.

• 보안

관리자는 세분화된 vCenter Server 객체 레벨과 스토리지 시스템 레벨에서 어떤 작업을 수행할 수 있는지 제어할
수 있습니다.

• 감사 정보

대부분의 경우 ONTAP 툴은 스토리지 시스템에 대한 감사 추적을 제공하므로 스토리지 수정을 수행한 vCenter

Server 사용자에게 이벤트를 다시 추적할 수 있습니다.

• 사용 편의성

모든 컨트롤러 자격 증명을 한 곳에서 유지 관리할 수 있습니다.

VMware vSphere용 ONTAP 툴을 사용할 때 권장되는 ONTAP 역할

VMware vSphere 및 역할 기반 액세스 제어(RBAC)에 대한 ONTAP ® 툴로 작업하기 위해 몇 가지 권장되는 ONTAP

역할을 설정할 수 있습니다. 이러한 역할에는 ONTAP 툴 작업에 의해 실행되는 필수 스토리지 작업을 수행하는 데
필요한 ONTAP 권한이 포함되어 있습니다.

새 사용자 역할을 생성하려면 ONTAP를 실행하는 스토리지 시스템에서 관리자로 로그인해야 합니다. ONTAP 시스템
관리자 9.8P1 이상을 사용하여 ONTAP 역할을 생성할 수 있습니다. 을 참조하십시오 "사용자 역할 및 권한을
구성합니다" 를 참조하십시오.

각 ONTAP 역할에는 해당 역할의 자격 증명을 구성하는 연결된 사용자 이름 및 암호 쌍이 있습니다. 이러한 자격 증명을
사용하여 로그인하지 않으면 해당 역할과 연결된 스토리지 작업에 액세스할 수 없습니다.

보안 조치로서 ONTAP 도구별 ONTAP 역할은 계층적으로 정렬됩니다. 즉, 첫 번째 역할이 가장 제한적인 역할이며
가장 기본적인 ONTAP 툴 스토리지 작업 세트와 연관된 권한만 가집니다. 다음 역할에는 자신의 권한과 이전 역할과
연결된 모든 권한이 모두 포함됩니다. 각각의 추가 역할은 지원되는 스토리지 작업과 관련하여 덜 제한적입니다.

다음은 ONTAP 도구를 사용할 때 권장되는 ONTAP RBAC 역할 중 일부입니다. 이러한 역할을 생성한 후에는 가상
시스템 프로비저닝과 같은 스토리지 관련 작업을 수행해야 하는 사용자에게 역할을 할당할 수 있습니다.

1. 탐색

이 역할을 통해 스토리지 시스템을 추가할 수 있습니다.

2. 스토리지 생성
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이 역할을 사용하여 스토리지를 생성할 수 있습니다. 이 역할에는 검색 역할과 연결된 모든 권한도 포함됩니다.

3. 스토리지 수정

이 역할을 사용하여 스토리지를 수정할 수 있습니다. 이 역할에는 검색 역할 및 스토리지 생성 역할과 연결된 모든
권한도 포함됩니다.

4. 스토리지 폐기

이 역할을 사용하면 스토리지를 제거할 수 있습니다. 이 역할에는 검색 역할, 스토리지 생성 역할 및 스토리지 수정
역할과 연결된 모든 권한도 포함됩니다.

VASA Provider for ONTAP를 사용하는 경우 PBM(정책 기반 관리) 역할도 설정해야 합니다. 이 역할을 통해 스토리지
정책을 사용하여 스토리지를 관리할 수 있습니다. 이 역할을 수행하려면 "Discovery" 역할도 설정해야 합니다.

VMware vSphere용 ONTAP 툴에 대한 ONTAP 역할 기반 액세스 제어를 구성하는 방법

VMware vSphere용 ONTAP 툴과 함께 역할 기반 액세스 제어를 사용하려면 스토리지
시스템에서 RBAC(ONTAP 역할 기반 액세스 제어)를 구성해야 합니다. ONTAP RBAC 기능을
사용하여 액세스 권한이 제한된 사용자 지정 사용자 계정을 하나 이상 생성할 수 있습니다.

VMware vSphere 및 SRA용 ONTAP 툴은 클러스터 레벨 또는 SVM(스토리지 가상 머신) SVM 레벨에서 스토리지
시스템에 액세스할 수 있습니다. 클러스터 레벨에서 스토리지 시스템을 추가하는 경우 필요한 모든 기능을 제공하려면
admin 사용자의 자격 증명을 제공해야 합니다. SVM 세부 정보를 직접 추가하여 스토리지 시스템을 추가하는 경우
"'vsadmin'' 사용자에게 특정 작업을 수행하는 데 필요한 모든 역할과 기능이 없다는 점을 알아야 합니다.

VASA Provider는 클러스터 레벨에서만 스토리지 시스템에 액세스할 수 있습니다. 특정 스토리지 컨트롤러에 VASA

Provider가 필요한 경우 ONTAP 툴 또는 SRA를 사용하는 경우에도 클러스터 레벨에서 VMware vSphere용 ONTAP

툴에 스토리지 시스템을 추가해야 합니다.

새 사용자를 생성하고 클러스터 또는 SVM을 ONTAP 툴에 연결하려면 다음을 수행해야 합니다.

• ONTAP System Manager 9.8P1 이상을 사용하여 클러스터 관리자 또는 SVM 관리자 역할을 생성합니다. 을
참조하십시오 "사용자 역할 및 권한을 구성합니다" 를 참조하십시오.

• 할당된 역할과 ONTAP를 사용하여 적절한 애플리케이션 세트를 가진 사용자를 생성합니다

ONTAP 툴을 위한 스토리지 시스템을 구성하려면 이러한 스토리지 시스템 자격 증명이 필요합니다. ONTAP 툴에
자격 증명을 입력하여 ONTAP 툴에 대한 스토리지 시스템을 구성할 수 있습니다. 이러한 자격 증명을 사용하여
스토리지 시스템에 로그인할 때마다 자격 증명을 생성하는 동안 ONTAP에서 설정한 ONTAP 툴 기능에 대한
권한이 부여됩니다.

• 스토리지 시스템을 VMware vSphere용 ONTAP 툴에 추가하고 방금 생성한 사용자의 자격 증명을 제공합니다

ONTAP 툴 역할

ONTAP 도구는 ONTAP 권한을 다음과 같은 ONTAP 도구 역할로 분류합니다.

• 탐색

연결된 모든 스토리지 컨트롤러를 검색할 수 있습니다

11

https://docs.netapp.com/ko-kr/ontap-tools-vmware-vsphere/configure/task_configure_user_role_and_privileges.html
https://docs.netapp.com/ko-kr/ontap-tools-vmware-vsphere/configure/task_configure_user_role_and_privileges.html
https://docs.netapp.com/ko-kr/ontap-tools-vmware-vsphere/configure/task_configure_user_role_and_privileges.html
https://docs.netapp.com/ko-kr/ontap-tools-vmware-vsphere/configure/task_configure_user_role_and_privileges.html
https://docs.netapp.com/ko-kr/ontap-tools-vmware-vsphere/configure/task_configure_user_role_and_privileges.html
https://docs.netapp.com/ko-kr/ontap-tools-vmware-vsphere/configure/task_configure_user_role_and_privileges.html
https://docs.netapp.com/ko-kr/ontap-tools-vmware-vsphere/configure/task_configure_user_role_and_privileges.html
https://docs.netapp.com/ko-kr/ontap-tools-vmware-vsphere/configure/task_configure_user_role_and_privileges.html
https://docs.netapp.com/ko-kr/ontap-tools-vmware-vsphere/configure/task_configure_user_role_and_privileges.html
https://docs.netapp.com/ko-kr/ontap-tools-vmware-vsphere/configure/task_configure_user_role_and_privileges.html
https://docs.netapp.com/ko-kr/ontap-tools-vmware-vsphere/configure/task_configure_user_role_and_privileges.html


• 스토리지 생성

볼륨 및 LUN(Logical Unit Number) 생성 지원

• 스토리지 수정

스토리지 시스템의 크기 조정 및 중복 제거를 설정합니다

• 스토리지 폐기

볼륨 및 LUN을 소멸하도록 설정합니다

VASA 공급자 역할

클러스터 수준에서는 정책 기반 관리만 생성할 수 있습니다. 스토리지 용량 프로필을 사용하여 정책을 기반으로
스토리지를 관리할 수 있습니다.

SRA 역할

SRA에서는 ONTAP 권한을 클러스터 수준 또는 SVM 수준에서 SAN 또는 NAS 역할로 분류합니다. 이를 통해
사용자는 SRM 작업을 실행할 수 있습니다.

ONTAP 툴은 ONTAP 툴에 클러스터를 추가할 때 ONTAP RBAC 역할에 대한 초기 권한 검증을 수행합니다. SVM

사용자 스토리지 IP를 추가한 경우 ONTAP 툴이 초기 검증을 수행하지 않습니다. ONTAP 도구는 나중에 작업
워크플로에서 권한을 확인하고 적용합니다.

ONTAP 툴에 대한 고가용성을 구성합니다

ONTAP 툴은 고가용성(HA) 구성을 지원하여 장애 발생 시 ONTAP 툴의 무중단 기능을
제공합니다.

ONTAP 툴은 VMware vSphere HA(고가용성) 기능과 vSphere FT(내결함성) 기능을 사용하여 고가용성을
제공합니다. 고가용성(HA) 솔루션을 통해 다음과 같은 원인으로 인한 운영 중단으로부터 신속하게 복구할 수 있습니다.

• 호스트 오류입니다

• 네트워크 오류입니다

• 가상 머신 장애(게스트 OS 장애)

• 응용 프로그램(ONTAP 도구)이 충돌합니다

고가용성을 제공하기 위해 ONTAP 툴에 대한 추가 구성이 필요하지 않습니다. 요구 사항에 따라 vCenter Server 및
ESXi 호스트만 VMware vSphere HA 기능 또는 vSphere FT 기능으로 구성해야 합니다. HA와 FT에는 모두 공유
스토리지와 함께 클러스터 호스트가 필요합니다. FT는 추가적인 요구 사항과 제한 사항이 있습니다.

VMware vSphere용 ONTAP 툴은 VMware vSphere HA 솔루션 및 vSphere FT 솔루션 외에도 ONTAP 툴 서비스를
항상 실행할 수 있도록 지원합니다. ONTAP 도구 감시 프로세스는 세 가지 서비스를 주기적으로 모니터링하여 어떤
종류의 오류가 감지되면 자동으로 다시 시작합니다. 이렇게 하면 응용 프로그램 오류를 방지할 수 있습니다.

vCenter HA는 ONTAP 툴에서 지원되지 않습니다.
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VMware vSphere HA

HA(고가용성)를 위해 VMware vSphere용 ONTAP 툴을 구축할 vSphere 환경을 구성할 수 있습니다. VMware HA

기능은 가상 환경에서 하드웨어 장애 및 운영 체제 장애로부터 페일오버 보호 기능을 제공합니다.

VMware HA 기능은 가상 시스템을 모니터링하여 운영 체제 장애 및 하드웨어 장애를 감지합니다. 장애가 감지되면
VMware HA 기능은 리소스 풀의 다른 물리적 서버에서 가상 머신을 다시 시작합니다. 서버 오류가 감지되면 수동
개입이 필요하지 않습니다.

VMware HA 구성 절차는 vCenter Server 버전에 따라 다릅니다. 예를 들어 다음 참조 링크를 사용하여 필요한
vCenter Server 버전을 선택하여 VMware HA 구성 단계를 볼 수 있습니다.

"vSphere 가용성"

VMware vSphere 내결함성

VMware vSphere FT(Fault Tolerance) 기능은 더 높은 수준의 고가용성(HA)을 제공하며 데이터 또는 연결 손실 없이
가상 머신을 보호할 수 있습니다. vCenter Server에서 vSphere FT for ONTAP 툴을 설정하거나 해제해야 합니다.

vSphere 라이센스가 ONTAP 툴에 필요한 vCPU 수로 FT를 지원하는지 확인합니다(대규모 환경의 경우 vCPU 2개
이상, vCPU 4개).

vSphere FT를 사용하면 서버 장애가 발생하더라도 가상 머신을 지속적으로 운영할 수 있습니다. 가상 머신에서
vSphere FT가 설정되면 DRS(Distributed Resource Scheduler)가 선택한 다른 호스트(보조 가상 머신)에 운영 가상
머신의 복제본이 자동으로 생성됩니다. DRS가 활성화되어 있지 않으면 사용 가능한 호스트에서 대상 호스트가
선택됩니다. vSphere FT는 운영 가상 머신과 보조 가상 머신을 잠금 단계 모드로 작동하여 각 가상 머신이 운영 가상
머신의 실행 상태를 보조 가상 머신에 미러링합니다.

운영 가상 시스템에 장애를 일으키는 하드웨어 장애가 있는 경우 보조 가상 머신이 운영 가상 머신이 중지된 위치를 즉시
감지합니다. 보조 가상 시스템은 네트워크 연결, 트랜잭션 또는 데이터의 손실 없이 계속 실행됩니다.

시스템은 vCenter Server 인스턴스에 대해 vSphere FT를 구성하기 위한 CPU 요구 사항, 가상 머신 제한 요구 사항 및
라이센스 요구 사항을 충족해야 합니다.

HA를 구성하는 절차는 vCenter Server 버전에 따라 다릅니다. 예를 들어 다음 참조 링크를 사용하여 필요한 vCenter

Server 버전을 선택하여 HA 구성 단계를 볼 수 있습니다.

"내결함성 요구 사항, 제한 및 라이센스"

ONTAP 도구에서 지원하는 MetroCluster 구성

VMware vSphere용 ONTAP 툴은 ONTAP용 MetroCluster IP 및 FC 구성을 사용하는 환경을
지원합니다. 대부분의 지원은 자동입니다. 하지만 VMware vSphere 및 VASA Provider용
ONTAP 툴과 함께 MetroCluster 환경을 사용할 경우 몇 가지 차이점이 있을 수 있습니다.

MetroCluster 구성 및 ONTAP 도구

ONTAP 툴이 기본 사이트와 2차 사이트에서 스토리지 시스템 컨트롤러를 검색하도록 해야 합니다. 일반적으로
VMware vSphere용 ONTAP 툴은 스토리지 컨트롤러를 자동으로 검색합니다. 클러스터 관리 LIF를 사용 중인 경우
ONTAP 툴이 두 사이트에서 클러스터를 검색하는지 확인하는 것이 좋습니다. 그렇지 않으면 스토리지 컨트롤러를
ONTAP 툴에 수동으로 추가할 수 있습니다. ONTAP 툴에서 스토리지 컨트롤러에 연결하는 데 사용하는 사용자 이름 및
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암호 쌍을 수정할 수도 있습니다.

전환이 발생하면 보조 사이트의 SVM이 대신 사용됩니다. 이러한 SVM에는 이름에 ""-mc" 접미사가 붙습니다. 데이터
저장소 프로비저닝과 같은 작업을 수행하는 동안 전환 작업이 발생하는 경우 데이터 저장소가 상주하는 SVM의 이름이
""-mc" 접미사를 포함하도록 변경됩니다. 스위치백을 수행할 때 이 접미사가 삭제되며 운영 사이트의 SVM에서 제어를
재개합니다.

MetroCluster 구성을 사용하는 SVM 사용자를 ONTAP 툴에 추가한 경우 전환 후 SVM 이름 변경("-

mc" 접미사 추가)이 반영되지 않습니다. 다른 모든 스위치오버 작업은 정상적으로 계속 실행됩니다.

스위치오버 또는 스위치백이 발생하면 ONTAP 툴이 클러스터를 자동으로 감지하고 검색하는 데 몇 분이 걸릴 수
있습니다. 데이터 저장소 프로비저닝과 같은 ONTAP 툴 작업을 수행하는 동안 이 문제가 발생할 경우 지연이 발생할 수
있습니다.

MetroCluster 구성 및 VASA 공급자

VASA Provider는 MetroCluster 구성을 사용하는 환경을 자동으로 지원합니다. VASA Provider 환경에서는 전환이
투명합니다. SVM 사용자를 VASA Provider에 추가할 수 없습니다.

VASA Provider는 전환 후 보조 사이트의 SVM 이름에 ""-mc" 접미사를 추가하지 않습니다.

MetroCluster 구성 및 SRA

SRA(스토리지 복제 어댑터)는 NFS, iSCSI 및 FCP 프로토콜을 통해 MCC(MetroCluster 구성)를 사용하는 환경을
지원합니다.

MCC SRA 구성을 위한 사전 요구사항이므로 모든 SVM(스토리지 가상 머신) 이름은 MCC 클러스터에서 고유해야
합니다. 이름이 고유하지 않으면 충돌이 발생하고 SRA 워크플로가 실패합니다.

필요한 조치:

1. MCC 스위치오버 또는 스위치백을 수행한 후에는 소스 클러스터의 snapmirror list -destinations 명령이 새 SVM

이름(<vserver_name>-mc)을 사용한 올바른 출력이 표시되는지 확인합니다. 명령을 실행하는 데 최대 30분이
걸릴 수 있습니다.

2. 다른 SRA 워크플로우를 진행하기 전에 SRM UI에서 DiscoverDevices 작업을 수행합니다. 이 작업을 통해 SRM은
스위치오버 또는 스위치백 후 SVM 이름의 변경 사항을 인식하게 됩니다.
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