
FlexVol 볼륨에 대한 SVM 범위의 NDMP 모드를
관리합니다
ONTAP 9
NetApp
February 12, 2026

This PDF was generated from https://docs.netapp.com/ko-kr/ontap/tape-backup/manage-svm-scoped-
ndmp-mode-concept.html on February 12, 2026. Always check docs.netapp.com for the latest.



목차
FlexVol 볼륨에 대한 SVM 범위의 NDMP 모드를 관리합니다 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1

FlexVol 볼륨에 대한 ONTAP SVM 범위 NDMP 모드 관리에 대해 알아보세요. . . . . . . . . . . . . . . . . . . . . . . . . . . .  1

ONTAP SVM 범위 NDMP 모드를 관리하기 위한 명령. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1

ONTAP NDMP용 클러스터 인식 백업 확장에 대해 알아보세요. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  2

다양한 LIF 유형의 백업 및 복원을 위한 ONTAP 볼륨 및 테이프 장치의 가용성 . . . . . . . . . . . . . . . . . . . . . . . . . . .  3

백업 애플리케이션에서 운전실 확장이 지원되지 않는 경우 볼륨 및 테이프 장치의 가용성을 유지할 수

있습니다 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  3

백업 애플리케이션에서 CAB 확장을 지원하는 경우 볼륨 및 테이프 장치의 가용성 . . . . . . . . . . . . . . . . . . . . . . .  3

ONTAP NDMP에 대한 친화성 정보에 대해 알아보세요 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  4

로컬 NDMP 백업 및 3방향 NDMP 백업 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  4

NDMP 서버는 SVM 범위 모드에서 보안 ONTAP 제어 연결을 지원합니다. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  4

NDMP ONTAP 데이터 연결 유형 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  5

백업 애플리케이션에서 CAB 확장을 지원하는 경우의 NDMP 데이터 연결 유형입니다. . . . . . . . . . . . . . . . . . . .  5

백업 애플리케이션에서 CAB 확장을 지원하지 않는 경우 NDMP 데이터 연결 유형입니다 . . . . . . . . . . . . . . . . .  5

SVM 범위 NDMP 모드에서 ONTAP 사용자 인증 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  6

ONTAP NDMP 사용자를 위한 NDMP 특정 암호 생성 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  6

ONTAP MetroCluster 구성에서 재해 복구 중에 테이프 백업 및 복원 작업이 어떻게 영향을 받는가 . . . . . . . . . . . .  7



FlexVol 볼륨에 대한 SVM 범위의 NDMP 모드를
관리합니다

FlexVol 볼륨에 대한 ONTAP SVM 범위 NDMP 모드 관리에 대해
알아보세요.

NDMP 옵션 및 명령을 사용하여 SVM별로 NDMP를 관리할 수 있습니다. 'vserver services

ndmp modify' 명령을 사용하여 NDMP 옵션을 수정할 수 있습니다. SVM 범위의 NDMP

모드에서는 사용자 인증이 역할 기반 액세스 제어 메커니즘과 통합됩니다.

"vserver modify" 명령을 사용하여 허용 또는 허용되지 않는 프로토콜 목록에 NDMP를 추가할 수 있습니다. 기본적으로
NDMP는 허용되는 프로토콜 목록에 있습니다. NDMP가 허용되지 않는 프로토콜 목록에 추가되면 NDMP 세션을
설정할 수 없습니다.

옵션을 사용하여 NDMP 데이터 연결이 설정되는 LIF 유형을 제어할 수 -preferred-interface-role 있습니다.

NDMP 데이터 연결을 설정하는 동안 NDMP는 이 옵션에 지정된 LIF 유형에 속하는 IP 주소를 선택합니다. IP 주소가

이러한 LIF 유형 중 하나에 속하지 않으면 NDMP 데이터 연결을 설정할 수 없습니다. 에 대한 자세한 내용은 vserver

services ndmp modify "ONTAP 명령 참조입니다"을 참조하십시오.

ONTAP SVM 범위 NDMP 모드를 관리하기 위한 명령

'vserver services NDMP' 명령을 사용하여 각 스토리지 가상 머신(SVM, 이전 명칭 Vserver)에서 NDMP를 관리할 수
있습니다.

원하는 작업 이 명령 사용…

NDMP 서비스를 설정합니다 'vserver services ndmp on'

NDMP 서비스는 항상 클러스터의 모든
노드에서 설정해야 합니다. 'system

services ndmp on' 명령을 사용하여
노드에서 NDMP 서비스를 설정할 수
있습니다. 기본적으로 NDMP 서비스는
노드에 대해 항상 설정됩니다.

NDMP 서비스를 해제합니다 'vserver services ndmp off'

NDMP 구성을 표시합니다 'vserver services ndmp show'

NDMP 구성을 수정합니다 'vserver services ndmp modify

기본 NDMP 버전을 표시합니다 'vserver services ndmp version

모든 NDMP 세션을 표시합니다 'vserver services ndmp status'
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원하는 작업 이 명령 사용…

모든 NDMP 세션에 대한 자세한 정보를 표시합니다 'vserver services ndmp probe'

지정된 NDMP 세션을 종료합니다 'vserver services ndmp kill'

모든 NDMP 세션을 종료합니다 'vserver services ndmp kill-all'

NDMP 암호를 생성합니다 'vserver services ndmp generate-password

NDMP 확장 상태를 표시합니다 'vserver services ndmp extensions show'

이 명령은 고급 권한 수준에서 사용할 수 있습니다.

NDMP 확장 상태를 수정(설정 또는 해제)합니다 'vserver services ndmp extensions modify(SVM

서비스 NDMP 확장 수정

이 명령은 고급 권한 수준에서 사용할 수 있습니다.

지정된 NDMP 세션에 대해 로깅을 시작합니다 'vserver services ndmp log start’를 선택합니다

이 명령은 고급 권한 수준에서 사용할 수 있습니다.

지정된 NDMP 세션에 대한 로깅을 중지합니다 'vserver services ndmp log stop'

이 명령은 고급 권한 수준에서 사용할 수 있습니다.

에 대한 자세한 내용은 vserver services ndmp "ONTAP 명령 참조입니다"을 참조하십시오.

관련 정보

SVM 범위의 NDMP 모드를 관리하는 명령입니다

Cluster Aware Backup 확장의 기능

SVM 범위의 NDMP 모드는 무엇입니까

"시스템 관리"

ONTAP NDMP용 클러스터 인식 백업 확장에 대해 알아보세요

CAB(클러스터 인식 백업)은 NDMP v4 프로토콜 확장입니다. 이 확장을 통해 NDMP 서버는
볼륨을 소유하는 노드에서 데이터 연결을 설정할 수 있습니다. 또한 백업 애플리케이션에서 볼륨
및 테이프 디바이스가 클러스터의 동일한 노드에 있는지 확인할 수 있습니다.

NDMP 서버가 볼륨을 소유하는 노드를 식별하고 이러한 노드에서 데이터 연결을 설정하도록 하려면 백업
애플리케이션이 CAB 확장을 지원해야 합니다. CAB 확장을 사용하려면 백업 애플리케이션에서 데이터 연결을
설정하기 전에 백업 또는 복구할 볼륨에 대해 NDMP 서버에 알려야 합니다. 이를 통해 NDMP 서버가 볼륨을
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호스팅하는 노드를 확인하고 데이터 연결을 적절하게 설정할 수 있습니다.

백업 애플리케이션에서 지원되는 CAB 확장을 통해 NDMP 서버는 볼륨 및 테이프 디바이스에 대한 선호도 정보를
제공합니다. 볼륨 및 테이프 디바이스가 클러스터의 동일한 노드에 있는 경우 이러한 선호도 정보를 사용하여 백업
애플리케이션이 3방향 백업 대신 로컬 백업을 수행할 수 있습니다.

다양한 LIF 유형의 백업 및 복원을 위한 ONTAP 볼륨 및 테이프
장치의 가용성

클러스터의 모든 LIF 유형에서 NDMP 제어 연결을 설정하도록 백업 애플리케이션을 구성할 수
있습니다. SVM(스토리지 가상 시스템) 범위의 NDMP 모드에서는 이러한 LIF 유형과 CAB 확장
상태에 따라 백업 및 복원 작업에 대한 볼륨 및 테이프 장치의 가용성을 결정할 수 있습니다.

다음 표에는 NDMP 제어 연결 LIF 유형에 대한 볼륨 및 테이프 디바이스의 가용성과 CAB 확장의 상태가 나와
있습니다.

백업 애플리케이션에서 운전실 확장이 지원되지 않는 경우 볼륨 및 테이프 장치의 가용성을
유지할 수 있습니다

NDMP 제어 연결 LIF 유형입니다 백업 또는 복원에 사용할 수 있는
볼륨입니다

백업 또는 복원에 사용할 수 있는
테이프 디바이스입니다

노드 관리 LIF 노드에서 호스팅하는 모든 볼륨 노드 관리 LIF를 호스팅하는 노드에
연결된 테이프 디바이스입니다

데이터 LIF 데이터 LIF를 호스팅하는 노드에서
호스팅되는 SVM에 속하는 볼륨만

없음

클러스터 관리 LIF 클러스터 관리 LIF를 호스팅하는
노드에서 호스팅하는 모든 볼륨입니다

없음

인터클러스터 LIF 인터클러스터 LIF를 호스팅하는
노드에 의해 호스팅되는 모든
볼륨입니다

인터클러스터 LIF를 호스팅하는
노드에 연결된 테이프 장치

백업 애플리케이션에서 CAB 확장을 지원하는 경우 볼륨 및 테이프 장치의 가용성

NDMP 제어 연결 LIF 유형입니다 백업 또는 복원에 사용할 수 있는
볼륨입니다

백업 또는 복원에 사용할 수 있는
테이프 디바이스입니다

노드 관리 LIF 노드에서 호스팅하는 모든 볼륨 노드 관리 LIF를 호스팅하는 노드에
연결된 테이프 디바이스입니다

데이터 LIF 데이터 LIF를 호스팅하는 SVM에 속한
모든 볼륨

없음
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NDMP 제어 연결 LIF 유형입니다 백업 또는 복원에 사용할 수 있는
볼륨입니다

백업 또는 복원에 사용할 수 있는
테이프 디바이스입니다

클러스터 관리 LIF 클러스터의 모든 볼륨 클러스터의 모든 테이프 디바이스

인터클러스터 LIF 클러스터의 모든 볼륨 클러스터의 모든 테이프 디바이스

ONTAP NDMP에 대한 친화성 정보에 대해 알아보세요

백업 애플리케이션이 CAB을 인식하면 NDMP 서버가 볼륨 및 테이프 디바이스에 대한 고유한
위치 정보를 제공합니다. 볼륨과 테이프 디바이스가 동일한 선호도를 공유하는 경우 이러한
선호도 정보를 사용하여 백업 애플리케이션이 3방향 백업 대신 로컬 백업을 수행할 수 있습니다.

노드 관리 LIF, 클러스터 관리 LIF에서 NDMP 제어 연결을 설정할 경우 또는 인터클러스터 LIF에서 백업
애플리케이션에서는 선호도 정보를 사용하여 볼륨 및 테이프 장치가 동일한 노드에 있는지 확인한 다음 로컬 또는 3방향
백업 또는 복원 작업을 수행할 수 있습니다. 데이터 LIF에서 NDMP 제어 연결이 설정되면 백업 애플리케이션이 항상
3방향 백업을 수행합니다.

로컬 NDMP 백업 및 3방향 NDMP 백업

DMA(백업 애플리케이션)는 볼륨 및 테이프 디바이스에 대한 선호도 정보를 사용하여 클러스터의 노드 1에 있는 볼륨 및
테이프 디바이스에 대해 로컬 NDMP 백업을 수행합니다. 볼륨이 노드 1에서 노드 2로 이동하는 경우 볼륨 및 테이프
디바이스에 대한 선호도 정보가 변경됩니다. 따라서 후속 백업을 위해 DMA는 3방향 NDMP 백업 작업을 수행합니다.

이렇게 하면 볼륨이 이동되는 노드에 관계없이 볼륨에 대한 백업 정책의 연속성을 보장할 수 있습니다.

관련 정보

Cluster Aware Backup 확장의 기능

NDMP 서버는 SVM 범위 모드에서 보안 ONTAP 제어 연결을
지원합니다.

보안 소켓(SSL/TLS)을 통신 메커니즘으로 사용하여 DMA(Data Management Application)와
NDMP 서버 간에 보안 제어 연결을 설정할 수 있습니다. 이 SSL 통신은 서버 인증서를 기반으로
합니다. NDMP 서버는 포트 30000에서 수신 대기합니다(IANA에서 ""ndmps"" 서비스에 할당).
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이 포트에서 클라이언트와의 연결을 설정한 후 서버가 클라이언트에 인증서를 제공하는 표준 SSL 핸드셰이크가
발생합니다. 클라이언트가 인증서를 수락하면 SSL 핸드셰이크가 완료됩니다. 이 프로세스가 완료되면 클라이언트와
서버 간의 모든 통신이 암호화됩니다. NDMP 프로토콜 워크플로우는 이전과 동일하게 유지됩니다. 보안 NDMP

접속에는 서버 측 인증서 인증만 필요합니다. DMA는 보안 NDMP 서비스 또는 표준 NDMP 서비스에 연결하여 연결을
설정할 수 있습니다.

기본적으로 SVM(스토리지 가상 머신)에는 보안 NDMP 서비스가 사용되지 않습니다. 'vserver services ndmp modify

-vserver vserver -is -secure-control -connection -enabled [true|false]' 명령을 사용하여 지정된 SVM에서 보안
NDMP 서비스를 설정하거나 해제할 수 있습니다.

NDMP ONTAP 데이터 연결 유형

SVM(스토리지 가상 머신) 범위의 NDMP 모드에서 지원되는 NDMP 데이터 연결 유형은 NDMP

제어 연결 LIF 유형과 CAB 확장 상태에 따라 다릅니다. 이 NDMP 데이터 연결 유형은 로컬 또는
3방향 NDMP 백업 또는 복구 작업을 수행할 수 있는지 여부를 나타냅니다.

TCP 또는 TCP/IPv6 네트워크를 통해 3방향 NDMP 백업 또는 복구 작업을 수행할 수 있습니다. 다음 표에서는 NDMP

제어 연결 LIF 유형과 CAB 확장의 상태를 기반으로 하는 NDMP 데이터 연결 유형을 보여 줍니다.

백업 애플리케이션에서 CAB 확장을 지원하는 경우의 NDMP 데이터 연결 유형입니다

NDMP 제어 연결 LIF 유형입니다 NDMP 데이터 연결 유형입니다

노드 관리 LIF 로컬, TCP, TCP/IPv6

데이터 LIF TCP, TCP/IPv6

클러스터 관리 LIF 로컬, TCP, TCP/IPv6

인터클러스터 LIF 로컬, TCP, TCP/IPv6

백업 애플리케이션에서 CAB 확장을 지원하지 않는 경우 NDMP 데이터 연결 유형입니다

NDMP 제어 연결 LIF 유형입니다 NDMP 데이터 연결 유형입니다

노드 관리 LIF 로컬, TCP, TCP/IPv6

데이터 LIF TCP, TCP/IPv6

클러스터 관리 LIF TCP, TCP/IPv6

인터클러스터 LIF 로컬, TCP, TCP/IPv6

관련 정보

Cluster Aware Backup 확장의 기능
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"네트워크 관리"

SVM 범위 NDMP 모드에서 ONTAP 사용자 인증

SVM(스토리지 가상 시스템) 범위의 NDMP 모드에서는 NDMP 사용자 인증이 역할 기반 액세스
제어와 통합됩니다. SVM 맥락에서 NDMP 사용자는 ""vsadmin" 또는 ""vsadmin-backup"

역할을 가져야 합니다. 클러스터 컨텍스트에서 NDMP 사용자는 ""admin" 또는 ""backup"

역할이 있어야 합니다.

이러한 사전 정의된 역할을 제외하고, 사용자 지정 역할과 연결된 사용자 계정은 명령 디렉토리에 ""vserver services

ndmp"" 폴더가 있고 폴더의 액세스 수준이 ""none""이 아닌 경우 NDMP 인증에 사용할 수 있습니다. 이 모드에서는
역할 기반 액세스 제어를 통해 생성된 특정 사용자 계정에 대해 NDMP 암호를 생성해야 합니다. admin 또는 백업
역할의 클러스터 사용자는 노드 관리 LIF, 클러스터 관리 LIF 또는 인터클러스터 LIF에 액세스할 수 있습니다. vsadmin-

backup 또는 vsadmin 역할의 사용자는 해당 SVM의 데이터 LIF에만 액세스할 수 있습니다. 따라서 사용자의 역할에
따라 백업 및 복원 작업에 사용할 수 있는 볼륨 및 테이프 디바이스의 가용성이 달라집니다.

이 모드는 NIS 및 LDAP 사용자에 대한 사용자 인증도 지원합니다. 따라서 NIS 및 LDAP 사용자는 공통 사용자 ID 및
암호를 사용하여 여러 SVM에 액세스할 수 있습니다. 그러나 NDMP 인증은 Active Directory 사용자를 지원하지
않습니다.

이 모드에서는 사용자 계정이 SSH 애플리케이션 및 ""사용자 암호" 인증 방법과 연결되어 있어야 합니다.

관련 정보

SVM 범위의 NDMP 모드를 관리하는 명령입니다

"시스템 관리"

ONTAP NDMP 사용자를 위한 NDMP 특정 암호 생성

SVM(스토리지 가상 시스템) 범위의 NDMP 모드에서는 특정 사용자 ID에 대한 암호를 생성해야
합니다. 생성된 암호는 NDMP 사용자의 실제 로그인 암호를 기반으로 합니다. 실제 로그인
암호가 변경되면 NDMP 관련 암호를 다시 생성해야 합니다.

단계

1. NDMP 관련 암호를 생성하려면 'vserver services ndmp generate-password' 명령을 사용하십시오.

현재 또는 미래의 모든 NDMP 작업에서 암호 입력이 필요한 경우 이 암호를 사용할 수 있습니다.

스토리지 가상 시스템(SVM, 이전의 Vserver)에서 해당 SVM에 속하는 사용자에 대해서만 NDMP

암호를 생성할 수 있습니다.

다음 예에서는 사용자 ID user1에 대한 NDMP 관련 암호를 생성하는 방법을 보여 줍니다.
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cluster1::vserver services ndmp> generate-password -vserver vs1 -user

user1

Vserver: vs1

User: user1

Password: jWZiNt57huPOoD8d

2. 암호를 일반 스토리지 시스템 계정으로 변경하는 경우 이 절차를 반복하여 새 NDMP 관련 암호를 가져옵니다.

ONTAP MetroCluster 구성에서 재해 복구 중에 테이프 백업 및 복원
작업이 어떻게 영향을 받는가

MetroCluster 구성에서 재해 복구 중에 테이프 백업 및 복원 작업을 동시에 수행할 수 있습니다.

재해 복구 중에 이러한 작업이 어떻게 영향을 받는지 알아야 합니다.

재해 복구 관계에서 anSVM 볼륨에서 테이프 백업 및 복원 작업을 수행하는 경우, 전환 및 스위치백 후 증분 테이프 백업
및 복원 작업을 계속 수행할 수 있습니다.
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