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NFS 자격 증명 캐시를 구성합니다

NFS 자격 증명 캐시 라이브 시간 수정 이유

ONTAP는 보다 빠른 액세스를 제공하고 성능을 향상시키기 위해 자격 증명 캐시를 사용하여
NFS 내보내기 액세스에 대한 사용자 인증에 필요한 정보를 저장합니다. 자격 증명 캐시에 정보가
저장되는 기간을 구성하여 사용자 환경에 맞게 정보를 사용자 지정할 수 있습니다.

NFS 자격 증명 캐시 TTL(Time-to-Live)을 수정하면 문제를 해결하는 데 도움이 되는 몇 가지 시나리오가 있습니다.

이러한 시나리오가 무엇인지, 그리고 이러한 수정 결과로 초래되는 결과를 이해해야 합니다.

이유

다음과 같은 경우 기본 TTL을 변경하십시오.

문제 구제 조치

사용자 환경의 네임 서버에서 ONTAP의 요청 로드가 높기
때문에 성능이 저하됩니다.

캐시된 양의 자격 증명과 음의 자격 증명에 대한 TTL을
늘려 ONTAP에서 이름 서버로 보내는 요청 수를
줄입니다.

이름 서버 관리자가 이전에 거부된 NFS 사용자에 대한
액세스를 허용하도록 변경되었습니다.

캐시된 음수 자격 증명에 대한 TTL을 줄여 NFS 사용자가
외부 이름 서버에서 새 자격 증명을 요청할 때까지
ONTAP를 기다려야 하는 시간을 줄임으로써 액세스
권한을 얻을 수 있습니다.

이름 서버 관리자가 이전에 허용된 NFS 사용자에 대한
액세스를 거부하도록 변경되었습니다.

캐시된 양의 자격 증명에 대한 TTL을 줄여 ONTAP가 외부
이름 서버에서 새 자격 증명을 요청하는 시간을
줄임으로써 NFS 사용자가 액세스를 거부하도록 합니다.

결과

양의 자격 증명과 음수 자격 증명을 캐시하기 위해 시간을 개별적으로 수정할 수 있습니다. 그러나 그렇게 할 때의
장단점을 모두 알아야 합니다.

만약… 장점은… 단점은…

양의 자격 증명 캐시 시간을 늘립니다 ONTAP는 이름 서버에 자격 증명
요청을 덜 자주 전송하여 이름 서버의
부하를 줄입니다.

이전에는 액세스가 허용되었지만 더
이상 허용되지 않았던 NFS 사용자에
대한 액세스를 거부하는 데 시간이 더
오래 걸립니다.

양의 자격 증명 캐시 시간을 줄입니다 이전에는 액세스가 허용되었지만
이제는 그렇지 않은 NFS 사용자에
대한 액세스를 거부하는 데 걸리는
시간이 더 적게 걸립니다.

ONTAP는 이름 서버에 자격 증명
요청을 더 자주 전송하여 이름 서버의
로드를 증가시킵니다.
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만약… 장점은… 단점은…

부정적인 자격 증명 캐시 시간을
늘립니다

ONTAP는 이름 서버에 자격 증명
요청을 덜 자주 전송하여 이름 서버의
부하를 줄입니다.

이전에는 액세스가 허용되지 않았지만
지금은 NFS 사용자에게 액세스
권한을 부여하는 데 시간이 더 오래
걸립니다.

부정적인 자격 증명 캐시 시간을
줄입니다

이전에는 액세스가 허용되지 않았지만
지금은 NFS 사용자에게 액세스
권한을 부여하는 데 시간이 더 적게
걸립니다.

ONTAP는 이름 서버에 자격 증명
요청을 더 자주 전송하여 이름 서버의
로드를 증가시킵니다.

캐시된 NFS 사용자 자격 증명에 대한 라이브 시간 구성

SVM(스토리지 가상 시스템)의 NFS 서버를 수정하여 ONTAP에서 NFS 사용자에 대한 자격
증명을 내부 캐시(TTL(Time-to-Live)에 저장하는 시간을 구성할 수 있습니다. 따라서 네임
서버의 높은 부하나 NFS 사용자 액세스에 영향을 미치는 자격 증명의 변경과 관련된 특정 문제를
완화할 수 있습니다.

이 작업에 대해

이러한 매개 변수는 고급 권한 수준에서 사용할 수 있습니다.

단계

1. 권한 수준을 고급으로 설정합니다.

세트 프리빌리지 고급

2. 원하는 작업을 수행합니다.

캐싱된 TTL을 수정하려는 경우… 명령 사용…

양의 자격 증명 'vserver nfs modify -vserver vserver_name -cached -cred -positive

-ttl time_to_live'

TTL은 밀리초 단위로 측정됩니다. ONTAP 9.10.1 이상부터 기본값은
1시간(3,600,000밀리초)입니다. ONTAP 9.9.1 이하 버전의 경우
기본값은 24시간(86,400,000밀리초)입니다. 이 값에 허용되는 범위는
1분(60000밀리초)~7일(604,800,000밀리초)입니다.

음수 자격 증명 'vserver nfs modify -vserver vserver_name -cached -cred -negative

-tl time_to_live'

TTL은 밀리초 단위로 측정됩니다. 기본값은 2시간(7,200,000밀리초
)입니다. 이 값에 허용되는 범위는 1분(60000밀리초)~7일
(604,800,000밀리초)입니다.

3. 관리자 권한 레벨로 돌아갑니다.
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