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관리자 계정을 관리합니다

ONTAP 관리자 계정 관리에 대해 자세히 알아봅니다

계정 액세스를 설정한 방법에 따라 공개 키를 로컬 계정에 연결하거나, CA 서명 서버 디지털
인증서를 설치하거나, AD, LDAP 또는 NIS 액세스를 구성해야 할 수 있습니다. 계정 액세스를
활성화하기 전이나 후에 이러한 모든 작업을 수행할 수 있습니다.

공개 키를 ONTAP 관리자 계정에 연결합니다

SSH 공개 키 인증의 경우 계정에서 SVM에 액세스할 수 있으려면 먼저 공개 키를 관리자 계정과

연결해야 합니다. 명령을 사용하여 키를 관리자 계정에 연결할 수 security login

publickey create 있습니다.

이 작업에 대해

암호 및 SSH 공개 키로 SSH를 통해 계정을 인증하면 먼저 공개 키로 계정이 인증됩니다.

시작하기 전에

• SSH 키를 생성해야 합니다.

• 이 작업을 수행하려면 클러스터 또는 SVM 관리자여야 합니다.

단계

1. 공개 키를 관리자 계정에 연결:

'보안 로그인 공개 키 생성 - vserver_SVM_name_-username_user_name_-index_index_-

publickey_certificate_-comment_comment_'

에 대한 자세한 내용은 security login publickey create "ONTAP 명령 참조입니다"을 참조하십시오.

2. 공개 키를 확인하여 변경 사항을 확인합니다.

security login publickey show -vserver SVM_name -username user_name -index

index

에 대한 자세한 내용은 security login publickey show "ONTAP 명령 참조입니다"을 참조하십시오.

예

다음 명령을 실행하면 공용 키가 SVM 관리자 계정에 연결됩니다 svmadmin1 SVM을 위해 engData1. 공개 키에는
인덱스 번호 5가 할당됩니다.

cluster1::> security login publickey create -vserver engData1 -username

svmadmin1 -index 5 -publickey

"<key text>"
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ONTAP 관리자를 위한 SSH 공개 키 및 X.509 인증서를 관리합니다

관리자 계정으로 SSH 인증 보안을 강화하기 위해 명령 집합을 사용하여 SSH 공개 키 및 X.509

인증서와의 연결을 관리할 수 security login publickey 있습니다.

공개 키와 X.509 인증서를 관리자 계정에 연결합니다

ONTAP 9.13.1 부터는 X.509 인증서를 관리자 계정과 연결된 공개 키와 연결할 수 있습니다. 이렇게 하면 해당 계정에
대한 SSH 로그인 시 인증서 만료 또는 해지 확인을 추가로 보호할 수 있습니다.

이 작업에 대해

SSH 공개 키와 X.509 인증서를 모두 사용하여 SSH를 통해 계정을 인증하는 경우 ONTAP는 SSH 공개 키로 인증하기
전에 X.509 인증서의 유효성을 검사합니다. 인증서가 만료되거나 해지되면 SSH 로그인이 거부되고 공개 키는 자동으로
비활성화됩니다.

시작하기 전에

• 이 작업을 수행하려면 클러스터 또는 SVM 관리자여야 합니다.

• SSH 키를 생성해야 합니다.

• X.509 인증서만 만료 여부를 확인해야 하는 경우 자체 서명된 인증서를 사용할 수 있습니다.

• X.509 인증서의 만료 및 해지 여부를 확인해야 하는 경우:

◦ CA(인증 기관)로부터 인증서를 받아야 합니다.

◦ 명령을 사용하여 인증서 체인(중간 및 루트 CA 인증서)을 security certificate install 설치해야

합니다. 에 대한 자세한 내용은 security certificate install "ONTAP 명령 참조입니다"을
참조하십시오.

◦ SSH용 OCSP를 활성화해야 합니다. 을 참조하십시오 "디지털 인증서가 OCSP를 사용하여 유효한지
확인합니다" 를 참조하십시오.

단계

1. 공개 키와 X.509 인증서를 관리자 계정에 연결합니다.

security login publickey create -vserver SVM_name -username user_name -index

index -publickey certificate -x509-certificate install

에 대한 자세한 내용은 security login publickey create "ONTAP 명령 참조입니다"을 참조하십시오.

2. 공개 키를 확인하여 변경 사항을 확인합니다.

security login publickey show -vserver SVM_name -username user_name -index

index

에 대한 자세한 내용은 security login publickey show "ONTAP 명령 참조입니다"을 참조하십시오.

예

다음 명령을 실행하면 공용 키와 X.509 인증서가 SVM 관리자 계정에 연결됩니다 svmadmin2 SVM을 위해

engData2. 공개 키에는 인덱스 번호 6이 할당됩니다.
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cluster1::> security login publickey create -vserver engData2 -username

svmadmin2 -index 6 -publickey

"<key text>" -x509-certificate install

Please enter Certificate: Press <Enter> when done

<certificate text>

관리자 계정의 SSH 공개 키에서 인증서 연결을 제거합니다

공개 키를 유지하면서 계정의 SSH 공개 키에서 현재 인증서 연결을 제거할 수 있습니다.

시작하기 전에

이 작업을 수행하려면 클러스터 또는 SVM 관리자여야 합니다.

단계

1. 관리자 계정에서 X.509 인증서 연결을 제거하고 기존 SSH 공개 키를 유지합니다.

security login publickey modify -vserver SVM_name -username user_name -index

index -x509-certificate delete

에 대한 자세한 내용은 security login publickey modify "ONTAP 명령 참조입니다"을 참조하십시오.

2. 공개 키를 확인하여 변경 사항을 확인합니다.

security login publickey show -vserver SVM_name -username user_name -index

index

예

다음 명령을 실행하면 SVM 관리자 계정에서 X.509 인증서 연결이 제거됩니다 svmadmin2 SVM을 위해 engData2

인덱스 번호 6.

cluster1::> security login publickey modify -vserver engData2 -username

svmadmin2 -index 6 -x509-certificate delete

관리자 계정에서 공개 키 및 인증서 연결을 제거합니다

계정에서 현재 공개 키 및 인증서 구성을 제거할 수 있습니다.

시작하기 전에

이 작업을 수행하려면 클러스터 또는 SVM 관리자여야 합니다.

단계

1. 관리자 계정에서 공개 키와 X.509 인증서 연결을 제거합니다.

security login publickey delete -vserver SVM_name -username user_name -index

index
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에 대한 자세한 내용은 security login publickey delete "ONTAP 명령 참조입니다"을 참조하십시오.

2. 공개 키를 확인하여 변경 사항을 확인합니다.

security login publickey show -vserver SVM_name -username user_name -index

index

예

다음 명령을 실행하면 SVM 관리자 계정에서 공개 키와 X.509 인증서가 제거됩니다 svmadmin3 SVM을 위해

engData3 인덱스 번호 7.

cluster1::> security login publickey delete -vserver engData3 -username

svmadmin3 -index 7

관련 정보

• "보안 로그인 공개키"

ONTAP SSH 로그인에 대해 Cisco Duo 2FA를 구성합니다

ONTAP 9.14.1부터 SSH 로그인 시 2FA(2단계 인증)에 Cisco Duo를 사용하도록 ONTAP를
구성할 수 있습니다. 클러스터 수준에서 Duo를 구성하면 기본적으로 모든 사용자 계정에
적용됩니다. 또는 스토리지 VM(이전에는 가상 머신이라고 함) 레벨에서 Duo를 구성할 수
있습니다. 이 경우 스토리지 VM의 사용자에게만 적용됩니다. Duo를 활성화하고 구성하면 모든
사용자에 대한 기존 방법을 보완하는 추가 인증 방법으로 사용됩니다.

SSH 로그인에 대해 Duo 인증을 사용하는 경우 사용자는 다음에 SSH를 사용하여 로그인할 때 장치를 등록해야 합니다.

등록 정보는 Cisco Duo를 참조하십시오 "등록 문서".

ONTAP 명령줄 인터페이스를 사용하여 Cisco Duo에서 다음 작업을 수행할 수 있습니다.

• Cisco Duo를 구성합니다

• Cisco Duo 구성을 변경합니다

• Cisco Duo 구성을 제거합니다

• Cisco Duo 구성을 봅니다

• Duo 그룹을 제거합니다

• Duo 그룹 보기

• 사용자를 위한 Duo 인증 우회

Cisco Duo를 구성합니다

명령을 사용하여 전체 클러스터 또는 특정 스토리지 VM(ONTAP CLI에서 가상 서버라고 함)에 대한 Cisco Duo 구성을

생성할 수 있습니다 security login duo create. 이렇게 하면 이 클러스터 또는 스토리지 VM에 대한 SSH

로그인에 Cisco Duo가 활성화됩니다. 에 대한 자세한 내용은 security login duo create "ONTAP 명령
참조입니다"을 참조하십시오.
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단계

1. Cisco Duo Admin Panel에 로그인합니다.

2. 애플리케이션 > UNIX 애플리케이션 * 으로 이동합니다.

3. 통합 키, 비밀 키 및 API 호스트 이름을 기록합니다.

4. SSH를 사용하여 ONTAP 계정에 로그인합니다.

5. 이 스토리지 VM에 대해 Cisco Duo 인증을 사용하도록 설정하고, 환경 정보를 괄호 안의 값으로 대체합니다.

security login duo create \

-vserver <STORAGE_VM_NAME> \

-integration-key <INTEGRATION_KEY> \

-secret-key <SECRET_KEY> \

-apihost <API_HOSTNAME>

Cisco Duo 구성을 변경합니다

Cisco Duo가 사용자를 인증하는 방법(예: 받은 인증 프롬프트 수 또는 사용된 HTTP 프록시)을 변경할 수 있습니다.

스토리지 VM(ONTAP CLI에서 가상 서버로 지칭)에 대한 Cisco Duo 구성을 변경해야 하는 경우 명령을 사용할 수

있습니다 security login duo modify. 에 대한 자세한 내용은 security login duo modify "ONTAP

명령 참조입니다"을 참조하십시오.

단계

1. Cisco Duo Admin Panel에 로그인합니다.

2. 애플리케이션 > UNIX 애플리케이션 * 으로 이동합니다.

3. 통합 키, 비밀 키 및 API 호스트 이름을 기록합니다.

4. SSH를 사용하여 ONTAP 계정에 로그인합니다.

5. 이 스토리지 VM에 대한 Cisco Duo 구성을 변경하여 환경의 업데이트된 정보를 괄호 안의 값으로 대체합니다.

security login duo modify \

-vserver <STORAGE_VM_NAME> \

-integration-key <INTEGRATION_KEY> \

-secret-key <SECRET_KEY> \

-apihost <API_HOSTNAME> \

-pushinfo true|false \

-http-proxy <HTTP_PROXY_URL> \

-autopush true|false \

-max-prompts 1|2|3 \

-is-enabled true|false \

-fail-mode safe|secure
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Cisco Duo 구성을 제거합니다

Cisco Duo 구성을 제거하면 SSH 사용자가 로그인할 때 Duo를 사용하여 인증할 필요가 없습니다. 스토리지

VM(ONTAP CLI에서 가상 서버로 지칭)에 대한 Cisco Duo 구성을 제거하려면 명령을 사용합니다 security login

duo delete. 에 대한 자세한 내용은 security login duo delete "ONTAP 명령 참조입니다"을
참조하십시오.

단계

1. SSH를 사용하여 ONTAP 계정에 로그인합니다.

2. 스토리지 VM 이름을 로 대체하여 이 스토리지 VM에 대한 Cisco Duo 구성을 제거합니다 <STORAGE_VM_NAME>:

security login duo delete  -vserver <STORAGE_VM_NAME>

이렇게 하면 이 스토리지 VM에 대한 Cisco Duo 구성이 영구적으로 삭제됩니다.

Cisco Duo 구성을 봅니다

명령을 사용하여 스토리지 VM(ONTAP CLI에서 가상 서버로 지칭)에 대한 기존 Cisco Duo 구성을 볼 수 있습니다

security login duo show. 에 대한 자세한 내용은 security login duo show "ONTAP 명령 참조입니다
"을 참조하십시오.

단계

1. SSH를 사용하여 ONTAP 계정에 로그인합니다.

2. 이 스토리지 VM에 대한 Cisco Duo 구성을 표시합니다. 필요한 경우 를 사용할 수 있습니다 vserver 스토리지

VM 이름을 로 대체하는 스토리지 VM을 지정하는 매개 변수입니다 <STORAGE_VM_NAME>:

security login duo show -vserver <STORAGE_VM_NAME>

다음과 유사한 출력이 표시됩니다.
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Vserver: testcluster

Enabled: true

Status: ok

INTEGRATION-KEY: DI89811J9JWMJCCO7IOH

SKEY SHA Fingerprint:

b79ffa4b1c50b1c747fbacdb34g671d4814

API Host: api-host.duosecurity.com

Autopush: true

Push info: true

Failmode: safe

Http-proxy: 192.168.0.1:3128

Prompts: 1

Comments: -

Duo 그룹을 생성합니다

Cisco Duo에 특정 Active Directory, LDAP 또는 로컬 사용자 그룹의 사용자만 Duo 인증 프로세스에 포함하도록
지시할 수 있습니다. Duo 그룹을 생성하는 경우 해당 그룹의 사용자만 Duo 인증을 요구합니다. 명령을 사용하여 Duo

그룹을 생성할 수 security login duo group create 있습니다. 그룹을 생성할 때 필요에 따라 해당 그룹의

특정 사용자를 Duo 인증 프로세스에서 제외할 수 있습니다. 에 대한 자세한 내용은 security login duo group

create "ONTAP 명령 참조입니다"을 참조하십시오.

단계

1. SSH를 사용하여 ONTAP 계정에 로그인합니다.

2. 환경의 정보를 대괄호로 묶은 값으로 대체하여 Duo 그룹을 만듭니다. 를 생략할 경우 -vserver 매개 변수로,

그룹이 클러스터 레벨에서 생성됩니다.

security login duo group create -vserver <STORAGE_VM_NAME> -group-name

<GROUP_NAME> -excluded-users <USER1, USER2>

Duo 그룹의 이름은 Active Directory, LDAP 또는 로컬 그룹과 일치해야 합니다. 선택적 매개 변수로 지정한

사용자는 -excluded-users Duo 인증 프로세스에 포함되지 않습니다.

Duo 그룹 보기

명령을 사용하여 기존 Cisco Duo 그룹 항목을 볼 수 security login duo group show 있습니다. 에 대한

자세한 내용은 security login duo group show "ONTAP 명령 참조입니다"을 참조하십시오.

단계

1. SSH를 사용하여 ONTAP 계정에 로그인합니다.

2. 환경의 정보를 대괄호로 묶은 값으로 대체하여 Duo 그룹 항목을 표시합니다. 를 생략할 경우 -vserver 매개
변수로, 그룹이 클러스터 레벨에 표시됩니다.
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security login duo group show -vserver <STORAGE_VM_NAME> -group-name

<GROUP_NAME> -excluded-users <USER1, USER2>

Duo 그룹의 이름은 Active Directory, LDAP 또는 로컬 그룹과 일치해야 합니다. 선택적 매개 변수로 지정한

사용자는 -excluded-users 표시되지 않습니다.

Duo 그룹을 제거합니다

명령을 사용하여 Duo 그룹 항목을 제거할 수 security login duo group delete 있습니다. 그룹을 제거하면

해당 그룹의 사용자가 Duo 인증 프로세스에 더 이상 포함되지 않습니다. 에 대한 자세한 내용은 security login

duo group delete "ONTAP 명령 참조입니다"을 참조하십시오.

단계

1. SSH를 사용하여 ONTAP 계정에 로그인합니다.

2. Duo 그룹 항목을 제거하여 환경의 정보를 대괄호 안의 값으로 대체합니다. 를 생략할 경우 -vserver 매개 변수로,

그룹이 클러스터 레벨에서 제거됩니다.

security login duo group delete -vserver <STORAGE_VM_NAME> -group-name

<GROUP_NAME>

Duo 그룹의 이름은 Active Directory, LDAP 또는 로컬 그룹과 일치해야 합니다.

사용자를 위한 Duo 인증 우회

Duo SSH 인증 프로세스에서 모든 사용자 또는 특정 사용자를 제외할 수 있습니다.

모든 Duo 사용자를 제외합니다

모든 사용자에 대해 Cisco Duo SSH 인증을 비활성화할 수 있습니다.

단계

1. SSH를 사용하여 ONTAP 계정에 로그인합니다.

2. SSH 사용자에 대해 Cisco Duo 인증을 사용하지 않도록 설정하고 SVM 이름을 로 바꿉니다

<STORAGE_VM_NAME>:

security login duo modify -vserver <STORAGE_VM_NAME> -is-enabled false

Duo 그룹 사용자를 제외합니다

Duo 그룹에 속한 특정 사용자를 Duo SSH 인증 프로세스에서 제외할 수 있습니다.

단계
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1. SSH를 사용하여 ONTAP 계정에 로그인합니다.

2. 그룹의 특정 사용자에 대해 Cisco Duo 인증을 비활성화합니다. 제외할 그룹 이름 및 사용자 목록을 대괄호 안의
값으로 대체합니다.

security login duo group modify -group-name <GROUP_NAME> -excluded-users

<USER1, USER2>

Duo 그룹의 이름은 Active Directory, LDAP 또는 로컬 그룹과 일치해야 합니다. 매개 변수로 지정한 사용자는

-excluded-users Duo 인증 프로세스에 포함되지 않습니다.

에 대한 자세한 내용은 security login duo group modify "ONTAP 명령 참조입니다"을 참조하십시오.

로컬 Duo 사용자를 제외합니다

Cisco Duo Admin Panel을 사용하여 특정 로컬 사용자를 Duo 인증을 사용하지 않도록 제외할 수 있습니다. 자세한
내용은 를 참조하십시오 "Cisco Duo 설명서".

ONTAP에서 CA 서명 서버 인증서를 생성하고 설치합니다

운영 시스템에서 클러스터 또는 SVM을 SSL 서버로 인증하는 데 사용할 CA 서명 디지털
인증서를 설치하는 것이 좋습니다. 명령을 사용하여 인증서 서명 요청(CSR)을 생성하고,

security certificate install 명령을 사용하여 인증 기관으로부터 받은 인증서를

설치할 수 security certificate generate-csr 있습니다. 및 security

certificate install 에 대한 자세한 security certificate generate-csr

내용은 을 "ONTAP 명령 참조입니다"참조하십시오.

인증서 서명 요청을 생성합니다

'Security certificate generate -csr' 명령을 사용하여 CSR(인증서 서명 요청)을 생성할 수 있습니다. 요청을 처리한 후
CA(인증 기관)에서 서명된 디지털 인증서를 보냅니다.

시작하기 전에

이 작업을 수행하려면 클러스터 또는 SVM 관리자여야 합니다.

단계

1. CSR 생성:

security certificate generate-csr -common-name FQDN_or_common_name -size

512|1024|1536|2048 -country country -state state -locality locality

-organization organization -unit unit -email-addr email_of_contact -hash

-function SHA1|SHA256|MD5

다음 명령을 실행하면 미국 캘리포니아주 서니베일에 위치한 회사 부서의 server1.companyname.com

그룹에서 IT 사용할 수 있도록 해시 기능에서 Software 생성된 2048비트 개인 키가 포함된 CSR이 SHA256
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생성됩니다. SVM 담당자 관리자의 이메일 주소는 입니다 web@example.com. 출력에 CSR과 개인 키가
표시됩니다.

CSR 생성 예

cluster1::>security certificate generate-csr -common-name

server1.companyname.com -size 2048 -country US -state California

-locality Sunnyvale -organization IT -unit Software -email-addr

web@example.com -hash-function SHA256

Certificate Signing Request :

-----BEGIN CERTIFICATE REQUEST-----

<certificate_value>

-----END CERTIFICATE REQUEST-----

Private Key :

-----BEGIN RSA PRIVATE KEY-----

<key_value>

-----END RSA PRIVATE KEY-----

NOTE: Keep a copy of your certificate request and private key for

future reference.

2. CSR 출력에서 인증서 요청을 복사한 다음 전자 양식(예: 전자 메일)으로 신뢰할 수 있는 타사 CA로 보내
서명합니다.

요청을 처리한 후 CA는 서명된 디지털 인증서를 보냅니다. 개인 키와 CA 서명 디지털 인증서의 복사본을 유지해야
합니다.

CA 서명 서버 인증서를 설치합니다

명령을 사용하여 SVM에 CA 서명 서버 인증서를 설치할 수 있습니다 security certificate install.

ONTAP는 서버 인증서의 인증서 체인을 형성하는 CA(인증 기관) 루트 및 중간 인증서를 입력하라는 메시지를

표시합니다. 에 대한 자세한 내용은 security certificate install "ONTAP 명령 참조입니다"을
참조하십시오.

시작하기 전에

이 작업을 수행하려면 클러스터 또는 SVM 관리자여야 합니다.

단계

1. CA 서명 서버 인증서 설치:

security certificate install -vserver SVM_name -type certificate_type

10

https://docs.netapp.com/us-en/ontap-cli/security-certificate-install.html
https://docs.netapp.com/us-en/ontap-cli/security-certificate-install.html
https://docs.netapp.com/us-en/ontap-cli/security-certificate-install.html
https://docs.netapp.com/us-en/ontap-cli/security-certificate-install.html
https://docs.netapp.com/us-en/ontap-cli/security-certificate-install.html


ONTAP 서버 인증서의 인증서 체인을 형성하는 CA 루트 및 중간 인증서를 입력하라는 메시지가
표시됩니다. 체인은 서버 인증서를 발급한 CA의 인증서로 시작되며 CA의 루트 인증서까지 범위가
될 수 있습니다. 누락된 중간 인증서는 서버 인증서 설치에 실패합니다.

다음 명령을 실행하면 SVM에 CA 서명 서버 인증서 및 중간 인증서를 설치합니다 engData2.

CA 서명 서버 인증서 중간 인증서 설치 예

cluster1::>security certificate install -vserver engData2 -type

server

Please enter Certificate: Press <Enter> when done

-----BEGIN CERTIFICATE-----

<certificate_value>

-----END CERTIFICATE-----

Please enter Private Key: Press <Enter> when done

-----BEGIN RSA PRIVATE KEY-----

<key_value>

-----END RSA PRIVATE KEY-----

Do you want to continue entering root and/or intermediate

certificates {y|n}: y

Please enter Intermediate Certificate: Press <Enter> when done

-----BEGIN CERTIFICATE-----

<certificate_value>

-----END CERTIFICATE-----

Do you want to continue entering root and/or intermediate

certificates {y|n}: y

Please enter Intermediate Certificate: Press <Enter> when done

-----BEGIN CERTIFICATE-----

<certificate_value>

-----END CERTIFICATE-----

Do you want to continue entering root and/or intermediate

certificates {y|n}: n

You should keep a copy of the private key and the CA-signed digital

certificate for future reference.
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관련 정보

• "보안 인증서 생성 - CSR"

System Manager를 사용하여 ONTAP 인증서를 관리합니다

ONTAP 9.10.1부터 시스템 관리자를 사용하여 신뢰할 수 있는 인증서 기관, 클라이언트/서버
인증서 및 로컬(온보드) 인증서 기관을 관리할 수 있습니다.

System Manager를 사용하면 다른 응용 프로그램에서 받은 인증서를 관리할 수 있으므로 해당 응용 프로그램의 통신을
인증할 수 있습니다. 시스템을 다른 응용 프로그램에 식별하는 고유한 인증서를 관리할 수도 있습니다.

인증서 정보를 봅니다

System Manager를 사용하면 클러스터에 저장된 신뢰할 수 있는 인증서 기관, 클라이언트/서버 인증서 및 로컬 인증서
기관을 볼 수 있습니다.

단계

1. System Manager에서 * 클러스터 > 설정 * 을 선택합니다.

2. 보안 * 영역으로 스크롤합니다. 인증서 * 섹션에 다음 세부 정보가 표시됩니다.

◦ 저장된 신뢰할 수 있는 인증 기관의 수입니다.

◦ 저장된 클라이언트/서버 인증서 수

◦ 저장된 로컬 인증 기관의 수입니다.

3. 인증서 범주에 대한 세부 정보를 보려면 숫자를 선택하고, 모든 범주에 대한 정보가 포함된 * 인증서 * 페이지를
열려면 선택합니다  . 이 목록에는 전체 클러스터에 대한 정보가 표시됩니다. 특정 스토리지 VM에 대한 정보만
표시하려면 다음 단계를 수행하십시오.

a. 스토리지 > 스토리지 VM * 을 선택합니다.

b. 스토리지 VM을 선택합니다.

c. 설정 * 탭으로 전환합니다.

d. 인증서 * 섹션에 표시된 번호를 선택합니다.

다음 단계

• 인증서 * 페이지에서 을(를) 사용할 수 있습니다 인증서 서명 요청을 생성합니다.

• 인증서 정보는 세 개의 탭으로 구분됩니다. 각 범주마다 하나씩 있습니다. 각 탭에서 다음 작업을 수행할 수
있습니다.

이 탭에서… 다음 절차를 수행할 수 있습니다…

• 신뢰할 수 있는 인증 기관 * • [install-trusted-cert]

• 신뢰할 수 있는 인증 기관을 삭제합니다

• 신뢰할 수 있는 인증 기관을 갱신합니다
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• 클라이언트/서버 인증서 * • [install-cs-cert]

• [gen-cs-cert]

• [delete-cs-cert]

• [renew-cs-cert]

• 로컬 인증 기관 * • 새 로컬 인증 기관을 생성합니다

• 로컬 인증 기관을 사용하여 인증서에 서명합니다

• 로컬 인증 기관을 삭제합니다

• 로컬 인증 기관을 갱신합니다

인증서 서명 요청을 생성합니다

인증서 * 페이지의 아무 탭에서나 System Manager를 사용하여 CSR(인증서 서명 요청)을 생성할 수 있습니다. 개인
키와 해당하는 CSR이 생성되며, 이 키는 인증 기관을 통해 서명하여 공용 인증서를 생성할 수 있습니다.

단계

1. 인증서 * 페이지를 봅니다. 을 참조하십시오 인증서 정보를 봅니다.

2. CSR 생성 * 을 선택합니다.

3. 주체 이름에 대한 정보를 입력합니다.

a. 일반 이름 * 을 입력합니다.

b. 국가 * 를 선택합니다.

c. 조직 * 을 입력합니다.

d. 조직 단위 * 를 입력합니다.

4. 기본값을 무시하려면 * 추가 옵션 * 을 선택하고 추가 정보를 제공합니다.

신뢰할 수 있는 인증 기관을 설치(추가)합니다

신뢰할 수 있는 인증 기관을 System Manager에 추가로 설치할 수 있습니다.

단계

1. 신뢰할 수 있는 인증 기관 * 탭을 봅니다. 을 참조하십시오 인증서 정보를 봅니다.

2.
을 선택합니다.

3. 신뢰할 수 있는 인증 기관 추가* 패널에서 다음을 수행하십시오.

◦ 이름 * 을 입력합니다.

◦ 범위 * 에서 스토리지 VM을 선택합니다.

◦ 일반 이름 * 을 입력합니다.

◦ 유형 * 을 선택합니다.

◦ 인증서 세부 정보 * 를 입력하거나 가져옵니다.
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신뢰할 수 있는 인증 기관을 삭제합니다

System Manager를 사용하면 신뢰할 수 있는 인증 기관을 삭제할 수 있습니다.

ONTAP에 사전 설치된 신뢰할 수 있는 인증 기관은 삭제할 수 없습니다.

단계

1. 신뢰할 수 있는 인증 기관 * 탭을 봅니다. 을 참조하십시오 인증서 정보를 봅니다.

2. 신뢰할 수 있는 인증 기관의 이름을 선택합니다.

3. 이름 옆에 있는 을  선택한 다음 * 삭제 * 를 선택합니다.

신뢰할 수 있는 인증 기관을 갱신합니다

System Manager를 사용하면 만료되었거나 곧 만료될 신뢰할 수 있는 인증 기관을 갱신할 수 있습니다.

단계

1. 신뢰할 수 있는 인증 기관 * 탭을 봅니다. 을 참조하십시오 인증서 정보를 봅니다.

2. 신뢰할 수 있는 인증 기관의 이름을 선택합니다.

3. 인증서 이름 옆에 있는 * 갱신 * 을 선택합니다  .

클라이언트/서버 인증서를 설치(추가)합니다

System Manager를 사용하면 추가 클라이언트/서버 인증서를 설치할 수 있습니다.

단계

1. 클라이언트/서버 인증서 * 탭을 봅니다. 을 참조하십시오 인증서 정보를 봅니다.

2.
을 선택합니다.

3. 클라이언트/서버 인증서 추가 * 패널에서 다음을 수행하십시오.

◦ 인증서 이름 * 을 입력합니다.

◦ 범위 * 에서 스토리지 VM을 선택합니다.

◦ 일반 이름 * 을 입력합니다.

◦ 유형 * 을 선택합니다.

◦ 인증서 세부 정보 * 를 입력하거나 가져옵니다. 텍스트 파일에서 인증서 세부 정보를 작성하거나 복사하여 붙여
넣거나 * Import *(가져오기 *)를 클릭하여 인증서 파일에서 텍스트를 가져올 수 있습니다.

◦ 개인 키 * 를 입력합니다.

텍스트 파일에서 개인 키를 작성하거나 복사하여 붙여 넣거나 * Import *(가져오기 *)를 클릭하여 개인 키
파일에서 텍스트를 가져올 수 있습니다.

자체 서명된 클라이언트/서버 인증서를 생성(추가)합니다

System Manager를 사용하면 자체 서명된 클라이언트/서버 인증서를 추가로 생성할 수 있습니다.

단계
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1. 클라이언트/서버 인증서 * 탭을 봅니다. 을 참조하십시오 인증서 정보를 봅니다.

2. 선택 * + 자체 서명 인증서 생성 *.

3. 자체 서명된 인증서 생성 * 패널에서 다음을 수행합니다.

◦ 인증서 이름 * 을 입력합니다.

◦ 범위 * 에서 스토리지 VM을 선택합니다.

◦ 일반 이름 * 을 입력합니다.

◦ 유형 * 을 선택합니다.

◦ 해시 함수 * 를 선택합니다.

◦ 키 크기 * 를 선택합니다.

◦ 스토리지 VM * 을 선택합니다.

클라이언트/서버 인증서를 삭제합니다

System Manager를 사용하면 클라이언트/서버 인증서를 삭제할 수 있습니다.

단계

1. 클라이언트/서버 인증서 * 탭을 봅니다. 을 참조하십시오 인증서 정보를 봅니다.

2. 클라이언트/서버 인증서의 이름을 선택합니다.

3. 이름 옆에 있는 을 선택한  다음 * 삭제 * 를 클릭합니다.

클라이언트/서버 인증서를 갱신합니다

System Manager를 사용하면 만료되었거나 곧 만료될 클라이언트/서버 인증서를 갱신할 수 있습니다.

단계

1. 클라이언트/서버 인증서 * 탭을 봅니다. 을 참조하십시오 인증서 정보를 봅니다.

2. 클라이언트/서버 인증서의 이름을 선택합니다.

3. 이름 옆에 있는 을  선택한 다음 * 갱신 * 을 클릭합니다.

새 로컬 인증 기관을 생성합니다

System Manager를 사용하여 새 로컬 인증 기관을 만들 수 있습니다.

단계

1. 로컬 인증 기관 * 탭을 봅니다. 을 참조하십시오 인증서 정보를 봅니다.

2.
을 선택합니다.

3. [로컬 인증 기관 추가]* 패널에서 다음 작업을 수행하십시오.

◦ 이름 * 을 입력합니다.

◦ 범위 * 에서 스토리지 VM을 선택합니다.

◦ 일반 이름 * 을 입력합니다.
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4. 기본값을 무시하려면 * 추가 옵션 * 을 선택하고 추가 정보를 제공합니다.

로컬 인증 기관을 사용하여 인증서에 서명합니다

System Manager에서 로컬 인증 기관을 사용하여 인증서에 서명할 수 있습니다.

단계

1. 로컬 인증 기관 * 탭을 봅니다. 을 참조하십시오 인증서 정보를 봅니다.

2. 로컬 인증 기관의 이름을 선택합니다.

3. 이름 옆에 있는 * 인증서 서명 * 을 선택합니다  .

4. 인증서 서명 요청 * 양식 을 작성합니다.

◦ 인증서 서명 콘텐츠를 붙여 넣거나 * 가져오기 * 를 클릭하여 인증서 서명 요청 파일을 가져올 수 있습니다.

◦ 인증서가 유효한 일 수를 지정합니다.

로컬 인증 기관을 삭제합니다

System Manager를 사용하면 로컬 인증 기관을 삭제할 수 있습니다.

단계

1. 로컬 인증 기관 * 탭을 봅니다. 을 참조하십시오 인증서 정보를 봅니다.

2. 로컬 인증 기관의 이름을 선택합니다.

3. 이름 옆에 있는 을  선택한 다음 * Delete * 를 선택합니다.

로컬 인증 기관을 갱신합니다

System Manager를 사용하면 만료되었거나 곧 만료될 로컬 인증 기관을 갱신할 수 있습니다.

단계

1. 로컬 인증 기관 * 탭을 봅니다. 을 참조하십시오 인증서 정보를 봅니다.

2. 로컬 인증 기관의 이름을 선택합니다.

3. 이름 옆에 있는 을  선택한 다음 * 갱신 * 을 클릭합니다.

ONTAP에서 Active Directory 도메인 컨트롤러 액세스를
구성합니다

AD 계정이 SVM에 액세스하려면 먼저 클러스터 또는 SVM에 대한 AD 도메인 컨트롤러
액세스를 구성해야 합니다. 데이터 SVM을 위해 SMB 서버를 이미 구성한 경우, SVM을
클러스터에 대한 AD 액세스를 위한 게이트웨이 또는 _tunnel_로 구성할 수 있습니다. SMB

서버를 구성하지 않은 경우 AD 도메인에서 SVM에 대한 컴퓨터 계정을 생성할 수 있습니다.

ONTAP는 다음과 같은 도메인 컨트롤러 인증 서비스를 지원합니다.

• Kerberos
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• LDAP를 지원합니다

• Netlogon

• 로컬 보안 기관(LSA)

ONTAP는 보안 Netlogon 연결을 위해 다음 세션 키 알고리즘을 지원합니다.

세션 키 알고리즘입니다 다음으로 시작…

HMAC-SHA256, AES(Advanced Encryption Standard)

기반

클러스터에서 ONTAP 9.9.1 이하를 실행하고 도메인
컨트롤러가 보안 Netlogon 서비스를 위해 AES를
적용하는 경우 연결이 실패합니다. 이 경우 ONTAP와의
강력한 키 연결을 허용하도록 도메인 컨트롤러를 다시
구성해야 합니다.

ONTAP 9.10.1

Des 및 HMAC-MD5(강력한 키가 설정된 경우) 모든 ONTAP 9 릴리스

Netlogon 보안 채널을 설정하는 동안 AES 세션 키를 사용하려면 SVM에서 AES가 활성화되어 있는지 확인해야
합니다.

• ONTAP 9.14.1부터 AES는 SVM을 생성할 때 기본적으로 사용하도록 설정되며, Netlogon 보안 채널 설정 중에
AES 세션 키를 사용하도록 SVM의 보안 설정을 수정할 필요가 없습니다.

• ONTAP 9.10.1~9.13.1에서는 SVM을 생성할 때 AES가 기본적으로 사용하지 않도록 설정됩니다. 다음 명령을
사용하여 AES를 사용하도록 설정해야 합니다.

cifs security modify -vserver vs1 -aes-enabled-for-netlogon-channel true

ONTAP 9.14.1 이상으로 업그레이드할 때 이전 ONTAP 릴리즈와 함께 생성된 기존 SVM에 대한 AES

설정이 자동으로 변경되지 않습니다. 하지만 이러한 SVM에서 AES를 사용하도록 설정하려면 이 설정의
값을 업데이트해야 합니다.

인증 터널을 구성합니다

데이터 SVM을 위해 SMB 서버를 이미 구성한 경우 'security login domain-tunnel create' 명령을 사용하여 SVM을
게이트웨이로 구성하거나, AD에서 클러스터에 액세스하도록 _tunnel_을 사용할 수 있습니다.

ONTAP 9.16.1 이전에는 인증 터널을 사용하여 AD로 클러스터 관리자 계정을 관리해야 합니다.

시작하기 전에

• 데이터 SVM을 위해 SMB 서버를 구성해야 합니다.

• 클러스터의 admin SVM에 액세스하려면 AD 도메인 사용자 계정을 활성화해야 합니다.

• 이 작업을 수행하려면 클러스터 관리자여야 합니다.

ONTAP 9.10.1부터 AD 액세스를 위한 SVM 게이트웨이(도메인 터널)가 있는 경우 AD 도메인에서 NTLM을
비활성화한 경우 관리자 인증에 Kerberos를 사용할 수 있습니다. 이전 릴리즈에서는 SVM 게이트웨이에 대한 관리자
인증을 사용하여 Kerberos를 지원하지 않았습니다. 이 기능은 기본적으로 사용할 수 있으며 구성이 필요하지 않습니다.
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Kerberos 인증은 항상 먼저 시도됩니다. 오류가 발생하면 NTLM 인증이 시도됩니다.

단계

1. 클러스터에 대한 AD 도메인 컨트롤러 액세스를 위한 인증 터널로 SMB 지원 데이터 SVM 구성:

security login domain-tunnel create -vserver <svm_name>

에 대한 자세한 내용은 security login domain-tunnel create "ONTAP 명령 참조입니다"을
참조하십시오.

사용자가 인증을 받으려면 SVM이 실행 중이어야 합니다.

다음 명령은 SMB 지원 데이터 SVM `engData`을 인증 터널로 구성합니다.

cluster1::>security login domain-tunnel create -vserver engData

도메인에서 SVM 컴퓨터 계정을 생성합니다

데이터 SVM용으로 SMB 서버를 구성하지 않은 경우 'vserver active-directory create' 명령을 사용하여 도메인의
SVM에 대한 컴퓨터 계정을 생성할 수 있습니다.

이 작업에 대해

'vserver active-directory create' 명령을 입력하면 도메인의 지정된 조직 단위에 컴퓨터를 추가할 수 있는 충분한
권한이 있는 AD 사용자 계정에 대한 자격 증명을 제공하라는 메시지가 표시됩니다. 계정의 암호는 비워둘 수 없습니다.

ONTAP 9.16.1부터 이 절차를 사용하여 AD로 클러스터 관리자 계정을 관리할 수 있습니다.

시작하기 전에

이 작업을 수행하려면 클러스터 또는 SVM 관리자여야 합니다.

단계

1. AD 도메인에서 SVM을 위한 컴퓨터 계정을 생성합니다.

vserver active-directory create -vserver <SVM_name> -account-name

<NetBIOS_account_name> -domain <domain> -ou <organizational_unit>

ONTAP 9.16.1부터 -vserver 매개 변수에는 관리 SVM을 사용할 수 있습니다. 에 대한 자세한 내용은 vserver

active-directory create "ONTAP 명령 참조입니다"을 참조하십시오.

다음 명령을 실행하면 SVM용 engData 도메인에 example.com 이라는 컴퓨터 계정이 생성됩니다

ADSERVER1. 명령을 입력한 후 AD 사용자 계정 자격 증명을 입력하라는 메시지가 표시됩니다.
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cluster1::>vserver active-directory create -vserver engData -account

-name ADSERVER1 -domain example.com

In order to create an Active Directory machine account, you must supply

the name and password of a Windows account with sufficient privileges to

add computers to the "CN=Computers" container within the "example.com"

domain.

Enter the user name: Administrator

Enter the password:

ONTAP에서 LDAP 또는 NIS 서버 액세스를 구성합니다

LDAP 또는 NIS 계정이 SVM에 액세스하려면 먼저 SVM에 대한 LDAP 또는 NIS 서버 액세스를
구성해야 합니다. 스위치 기능을 사용하면 LDAP 또는 NIS를 대체 이름 서비스 소스로 사용할 수
있습니다.

LDAP 서버 액세스를 구성합니다

LDAP 계정이 SVM에 액세스하려면 SVM에 대한 LDAP 서버 액세스를 구성해야 합니다. SVM에서 'vserver services

name-service ldap client create' 명령을 사용하여 LDAP 클라이언트 구성을 생성할 수 있습니다. 그런 다음 "vserver

services name-service ldap create" 명령을 사용하여 LDAP 클라이언트 구성을 SVM과 연결할 수 있습니다.

이 작업에 대해

대부분의 LDAP 서버는 ONTAP에서 제공하는 기본 스키마를 사용할 수 있습니다.

• MS-AD-BIS(대부분의 Windows 2012 이상 AD 서버에 대한 기본 스키마)

• AD-IDMU(Windows 2008, Windows 2016 이상 AD 서버)

• AD-SFU(Windows 2003 및 이전 AD 서버)

• RFC-2307(UNIX LDAP 서버)

그렇지 않으면 기본 스키마를 사용하는 것이 가장 좋습니다. 이 경우 기본 스키마를 복사하고 복사본을 수정하여 고유한
스키마를 만들 수 있습니다. 자세한 내용은 다음을 참조하십시오.

• "NFS 구성"

• "NetApp 기술 보고서 4835: ONTAP에서 LDAP를 구성하는 방법"

시작하기 전에

• 를 설치해야 "CA 서명 서버 디지털 인증서"SVM에합니다.

• 이 작업을 수행하려면 클러스터 또는 SVM 관리자여야 합니다.

단계

1. SVM에서 LDAP 클라이언트 구성을 생성합니다.
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vserver services name-service ldap client create -vserver <SVM_name> -client

-config <client_configuration> -servers <LDAP_server_IPs> -schema <schema>

-use-start-tls <true|false>

시작 TLS는 데이터 SVM에 대한 액세스에만 지원됩니다. 관리 SVM에 대한 액세스는 지원되지
않습니다.

에 대한 자세한 내용은 vserver services name-service ldap client create "ONTAP 명령
참조입니다"을 참조하십시오.

다음 명령을 실행하면 SVM에 engData 이라는 LDAP 클라이언트 구성이 corp 생성됩니다. 클라이언트는 IP

주소 172.160.0.100 및 172.16.0.101을 사용하여 LDAP 서버에 익명 바인딩합니다. 클라이언트는 RFC-2307

스키마를 사용하여 LDAP 쿼리를 만듭니다. 클라이언트와 서버 간의 통신은 시작 TLS를 사용하여 암호화됩니다.

cluster1::> vserver services name-service ldap client create

-vserver engData -client-config corp -servers 172.16.0.100,172.16.0.101

-schema RFC-2307 -use-start-tls true

그만큼 -ldap-servers 필드는 다음을 대체합니다. -servers 필드입니다. 다음을 사용할 수

있습니다. -ldap-servers LDAP 서버의 호스트 이름이나 IP 주소를 지정하는 필드입니다.

2. LDAP 클라이언트 구성을 SVM에 연결: vserver services name-service ldap create -vserver

<SVM_name> -client-config <client_configuration> -client-enabled <true|false>

에 대한 자세한 내용은 vserver services name-service ldap create "ONTAP 명령 참조입니다"을
참조하십시오.

다음 명령은 LDAP 클라이언트 구성을 연결합니다 corp SVM을 사용합니다 `engData`및 는 SVM에서 LDAP

클라이언트를 활성화합니다.

cluster1::>vserver services name-service ldap create -vserver engData

-client-config corp -client-enabled true

그만큼 vserver services name-service ldap create 명령은 자동 구성 검증을
수행하고 ONTAP 이름 서버에 접속할 수 없는 경우 오류 메시지를 보고합니다.

3. vserver services name-service ldap check 명령을 사용하여 이름 서버의 상태를 확인합니다.

다음 명령을 실행하면 SVM vs0에서 LDAP 서버를 검증합니다.
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cluster1::> vserver services name-service ldap check -vserver vs0

| Vserver: vs0                                                |

| Client Configuration Name: c1                               |

| LDAP Status: up                                             |

| LDAP Status Details: Successfully connected to LDAP server

"10.11.12.13".                                              |

당신은 사용할 수 있습니다 name service check` 네임 서버의 상태를 검증하는 명령입니다.

NIS 서버 액세스를 구성합니다

NIS 계정이 SVM에 액세스하려면 먼저 SVM에 대한 NIS 서버 액세스를 구성해야 합니다. SVM에 NIS 도메인 구성을
생성하려면 'vserver services name-service nis-domain create' 명령을 사용할 수 있습니다.

시작하기 전에

• SVM에서 NIS 도메인을 구성하기 전에 구성된 모든 서버를 사용할 수 있고 액세스할 수 있어야 합니다.

• 이 작업을 수행하려면 클러스터 또는 SVM 관리자여야 합니다.

단계

1. SVM에서 NIS 도메인 구성 생성:

vserver services name-service nis-domain create -vserver <SVM_name> -domain

<client_configuration> -nis-servers <NIS_server_IPs>

에 대한 자세한 내용은 vserver services name-service nis-domain create "ONTAP 명령
참조입니다"을 참조하십시오.

그만큼 -nis-servers 필드는 다음을 대체합니다. -servers 필드입니다. 다음을 사용할 수

있습니다. -nis-servers NIS 서버의 호스트 이름이나 IP 주소를 지정하는 필드입니다.

다음 명령을 실행하면 SVM에 대한 NIS 도메인 구성을 engData 생성합니다. NIS 도메인은 nisdomain IP

주소를 사용하여 NIS 서버와 통신합니다. 192.0.2.180

cluster1::>vserver services name-service nis-domain create

-vserver engData -domain nisdomain -nis-servers 192.0.2.180

네임 서비스 스위치를 생성합니다

이름 서비스 스위치 기능을 사용하면 LDAP 또는 NIS를 대체 이름 서비스 소스로 사용할 수 있습니다. 'vserver

services name-service ns-switch modify' 명령을 사용하여 이름 서비스 소스의 조회 순서를 지정할 수 있습니다.

시작하기 전에

• LDAP 및 NIS 서버 액세스를 구성해야 합니다.
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• 이 작업을 수행하려면 클러스터 관리자 또는 SVM 관리자여야 합니다.

단계

1. 이름 서비스 원본에 대한 조회 순서를 지정합니다.

vserver services name-service ns-switch modify -vserver <SVM_name> -database

<name_service_switch_database> -sources <name_service_source_order>

에 대한 자세한 내용은 vserver services name-service ns-switch modify "ONTAP 명령
참조입니다"을 참조하십시오.

다음 명령은 SVM에서 데이터베이스에 engData 대한 LDAP 및 NIS 이름 서비스 소스의 조회 순서를 passwd

지정합니다.

cluster1::>vserver services name-service ns-switch

modify -vserver engData -database passwd -source files ldap,nis

ONTAP 관리자 암호를 변경합니다

처음 시스템에 로그인한 후 즉시 초기 암호를 변경해야 합니다. SVM 관리자는 '보안 로그인
비밀번호' 명령을 사용하여 비밀번호를 변경할 수 있습니다. 클러스터 관리자인 경우 '보안 로그인
암호' 명령을 사용하여 관리자 암호를 변경할 수 있습니다.

이 작업에 대해

새 암호는 다음 규칙을 준수해야 합니다.

• 사용자 이름은 포함할 수 없습니다

• 8자 이상이어야 합니다

• 하나 이상의 문자와 숫자를 포함해야 합니다

• 마지막 여섯 개의 암호와 같을 수 없습니다

명령을 사용하여 지정된 역할과 연결된 계정의 암호 규칙을 수정할 수 security login role

config modify 있습니다.

시작하기 전에

• 암호를 변경하려면 클러스터 또는 SVM 관리자여야 합니다.

• 다른 관리자의 암호를 변경하려면 클러스터 관리자여야 합니다.

단계

1. 관리자 암호 변경: security login password -vserver svm_name -username user_name

다음 명령을 실행하면 SVM에 대한 관리자 admin의 암호( vs1.example.com`` )가 변경됩니다. 현재 암호를
입력하라는 메시지가 표시되면 새 암호를 입력하고 다시 입력합니다.
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vs1.example.com::>security login password -vserver engData -username

admin1

Please enter your current password:

Please enter a new password:

Please enter it again:

관련 정보

• "보안 로그인 역할 구성 수정"

• "보안 로그인 암호"

ONTAP 관리자 계정을 잠그고 잠금 해제합니다

'Security login lock' 명령어를 이용하여 관리자 계정을 잠그고, 'Security login unlock' 명령어를
이용하여 계정 잠금을 해제할 수 있다.

시작하기 전에

이러한 작업을 수행하려면 클러스터 관리자여야 합니다.

단계

1. 관리자 계정 잠금:

'Security login lock - vserver SVM_name - username user_name

다음 명령을 실행하면 SVM에 대한 관리자 계정 admin1이 잠깁니다. vs1.example.com``:

cluster1::>security login lock -vserver engData -username admin1

에 대한 자세한 내용은 security login lock "ONTAP 명령 참조입니다"을 참조하십시오.

2. 관리자 계정 잠금 해제:

'Security login unlock - vserver SVM_name - username user_name'

다음 명령을 실행하면 SVM에 대한 관리자 계정 admin1의 잠금이 해제됩니다. vs1.example.com``:

cluster1::>security login unlock -vserver engData -username admin1

에 대한 자세한 내용은 security login unlock "ONTAP 명령 참조입니다"을 참조하십시오.

관련 정보

• "보안 로그인"
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ONTAP에서 실패한 로그인 시도를 관리합니다

로그인 시도가 반복적으로 실패하면 침입자가 스토리지 시스템을 액세스하려고 시도하는 것을
나타내는 경우가 있습니다. 침입이 발생하지 않도록 여러 단계를 수행할 수 있습니다.

로그인 시도가 실패했음을 어떻게 알 수 있습니다

이벤트 관리 시스템(EMS)은 매 시간마다 로그인 실패 사실을 알립니다. 'audit.log' 파일에서 실패한 로그인 시도 기록을
찾을 수 있습니다.

반복 로그인 시도가 실패하면 어떻게 해야 합니까

단기적으로는 침입 방지를 위한 여러 단계를 수행할 수 있습니다.

• 암호는 최소 대문자, 소문자, 특수 문자 및/또는 숫자로 구성되어야 합니다

• 로그인 시도 실패 후 지연을 적용합니다

• 허용되는 로그인 시도 실패 횟수를 제한하고 지정된 시도 실패 횟수 이후에 사용자를 잠급니다

• 지정된 일 수 동안 비활성 상태인 계정을 만료 및 잠급니다

명령을 사용하여 이러한 작업을 수행할 수 security login role config modify 있습니다. 에 대한 자세한

내용은 security login role config modify "ONTAP 명령 참조입니다"을 참조하십시오.

장기적으로 다음과 같은 추가 단계를 수행할 수 있습니다.

• 명령을 사용하여 security ssh modify 새로 생성된 모든 SVM에 대해 실패한 로그인 시도 횟수를 제한할 수

있습니다. 에 대한 자세한 내용은 security ssh modify "ONTAP 명령 참조입니다"을 참조하십시오.

• 사용자에게 암호를 변경하도록 요구하여 기존 MD5 알고리즘 계정을 보다 안전한 SHA-512 알고리즘으로
마이그레이션합니다.

ONTAP 관리자 계정 암호에 SHA-2를 적용합니다

ONTAP 9.0 이전에 만든 관리자 계정은 암호를 수동으로 변경할 때까지 업그레이드 후 MD5

암호를 계속 사용합니다. MD5는 SHA-2보다 안전하지 않습니다. 따라서 업그레이드 후 MD5

계정 사용자에게 암호를 변경하여 기본 SHA-512 해시 기능을 사용하도록 해야 합니다.

이 작업에 대해

암호 해시 기능을 사용하면 다음을 수행할 수 있습니다.

• 지정된 해시 함수와 일치하는 사용자 계정을 표시합니다.

• 지정된 해시 기능(예: MD5)을 사용하는 계정을 만료하여 사용자가 다음 로그인 시 암호를 변경하도록 합니다.

• 암호가 지정된 해시 기능을 사용하는 계정을 잠급니다.

• ONTAP 9 이전 릴리즈로 되돌릴 때 이전 릴리즈에서 지원하는 MD5(해시 기능)와 호환되도록 클러스터 관리자의
자체 암호를 재설정합니다.

ONTAP는 NetApp Manageability SDK를 사용하여 해시된 SHA-2 암호만 허용합니다 (security-login-create
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및 security-login-modify-password)를 클릭합니다.

단계

1. MD5 관리자 계정을 SHA-512 암호 해시 기능으로 마이그레이션합니다.

a. MD5 관리자 계정 모두 만료: '보안 로그인 만료 - 암호 - vserver* - 사용자 이름* - 해시 - 기능 MD5'

이렇게 하면 MD5 계정 사용자는 다음 로그인 시 암호를 변경해야 합니다.

b. MD5 계정 사용자에게 콘솔 또는 SSH 세션을 통해 로그인하도록 요청합니다.

계정이 만료되었음을 감지하고 사용자에게 암호를 변경하라는 메시지를 표시합니다. SHA-512는 변경된
암호에 기본적으로 사용됩니다.

2. 사용자가 로그인하지 않은 MD5 계정의 경우 일정 시간 내에 암호를 변경하려면 다음과 같이 계정 마이그레이션을
강제로 수행합니다.

a. MD5 해시 기능(고급 권한 수준)을 계속 사용하는 계정 잠금: '보안 로그인 만료 - 암호 - vserver* - 사용자 이름
* - 해시 - 기능 md5 - 정수 후 잠금

록애프터(lock-After)로 지정된 일 수가 지나면 MD5 계정에 액세스할 수 없습니다.

b. 사용자가 암호를 변경할 준비가 되면 계정의 잠금을 해제합니다. security login unlock -vserver

svm_name -username user_name

c. 사용자가 콘솔 또는 SSH 세션을 통해 계정에 로그인하고 시스템에서 암호를 변경하도록 요청하는 경우 암호를
변경하도록 요청합니다.

관련 정보

• "보안 로그인 만료 - 암호"

• "보안 로그인 잠금 해제"

System Manager에서 발생하는 ONTAP 파일 액세스 문제 진단 및
해결

ONTAP 9.8부터 파일 액세스 문제를 추적하고 볼 수 있습니다.

단계

1. System Manager에서 * 스토리지 > 스토리지 VM * 을 선택합니다.

2. 추적을 수행할 스토리지 VM을 선택합니다.

3. More * 를 클릭합니다.

4. 추적 파일 액세스 * 를 클릭합니다.

5. 사용자 이름과 클라이언트 IP 주소를 입력한 다음 * 추적 시작 * 을 클릭합니다.

추적 결과가 테이블에 표시됩니다. 이유 * 열은 파일에 액세스할 수 없는 이유를 제공합니다.

6. 파일 액세스 권한을 보려면 결과 테이블의 왼쪽 열을 클릭합니다.
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제한적 권리 표시: 정부에 의한 사용, 복제 또는 공개에는 DFARS 252.227-7013(2014년 2월) 및 FAR 52.227-

19(2007년 12월)의 기술 데이터-비상업적 품목에 대한 권리(Rights in Technical Data -Noncommercial Items)

조항의 하위 조항 (b)(3)에 설명된 제한사항이 적용됩니다.

여기에 포함된 데이터는 상업용 제품 및/또는 상업용 서비스(FAR 2.101에 정의)에 해당하며 NetApp, Inc.의 독점
자산입니다. 본 계약에 따라 제공되는 모든 NetApp 기술 데이터 및 컴퓨터 소프트웨어는 본질적으로 상업용이며 개인
비용만으로 개발되었습니다. 미국 정부는 데이터가 제공된 미국 계약과 관련하여 해당 계약을 지원하는 데에만 데이터에
대한 전 세계적으로 비독점적이고 양도할 수 없으며 재사용이 불가능하며 취소 불가능한 라이센스를 제한적으로
가집니다. 여기에 제공된 경우를 제외하고 NetApp, Inc.의 사전 서면 승인 없이는 이 데이터를 사용, 공개, 재생산, 수정,

수행 또는 표시할 수 없습니다. 미국 국방부에 대한 정부 라이센스는 DFARS 조항 252.227-7015(b)(2014년 2월)에
명시된 권한으로 제한됩니다.

상표 정보

NETAPP, NETAPP 로고 및 http://www.netapp.com/TM에 나열된 마크는 NetApp, Inc.의 상표입니다. 기타 회사 및
제품 이름은 해당 소유자의 상표일 수 있습니다.
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