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이름 매핑을 구성합니다

이름 매핑 구성 개요

ONTAP는 이름 매핑을 사용하여 CIFS ID를 UNIX ID에 매핑하고, Kerberos ID를 UNIX ID에
매핑하며, UNIX ID를 CIFS ID에 매핑합니다. 사용자 자격 증명을 얻고 NFS 클라이언트나 CIFS
클라이언트에서 연결 중인지에 관계없이 적절한 파일 액세스를 제공하려면 이 정보가
필요합니다.

이름 매핑을 사용할 필요가 없는 두 가지 예외가 있습니다.

• 순수 UNIX 환경을 구성하고 볼륨에 CIFS 액세스 또는 NTFS 보안 스타일을 사용하지 않을 계획입니다.

• 대신 사용할 기본 사용자를 구성합니다.

이 시나리오에서는 모든 개별 클라이언트 자격 증명을 매핑하지 않고 모든 클라이언트 자격 증명이 동일한 기본
사용자에게 매핑되기 때문에 이름 매핑이 필요하지 않습니다.

사용자 이름 매핑만 사용할 수 있으며 그룹에서는 사용할 수 없습니다.

그러나 개별 사용자 그룹을 특정 사용자에게 매핑할 수 있습니다. 예를 들어, 영업이라는 단어가 있는 모든 AD 사용자를
특정 UNIX 사용자 및 사용자의 UID에 매핑할 수 있습니다.

이름 매핑 작동 방식

ONTAP에서 사용자에 대한 자격 증명을 매핑해야 하는 경우 먼저 로컬 이름 매핑
데이터베이스와 LDAP 서버에서 기존 매핑을 확인합니다. SVM의 네임 서비스 구성에 따라 1개
또는 2개 모두를 검사할지 여부를 결정합니다.

• Windows에서 UNIX로의 매핑의 경우

매핑을 찾을 수 없는 경우 ONTAP는 소문자 Windows 사용자 이름이 UNIX 도메인의 유효한 사용자 이름인지
확인합니다. 이렇게 해도 문제가 해결되지 않으면 기본 UNIX 사용자를 사용합니다(구성된 경우). 기본 UNIX
사용자가 구성되어 있지 않고 ONTAP가 이러한 방식으로 매핑을 얻을 수 없는 경우 매핑이 실패하고 오류가
반환됩니다.

• UNIX에서 Windows로의 매핑의 경우

매핑을 찾을 수 없는 경우 ONTAP는 SMB 도메인의 UNIX 이름과 일치하는 Windows 계정을 찾으려고
시도합니다. 이 기능이 작동하지 않으면 기본 SMB 사용자를 사용합니다(구성된 경우). 기본 CIFS 사용자가
구성되어 있지 않고 ONTAP가 이러한 방식으로 매핑을 가져올 수 없는 경우 매핑이 실패하고 오류가 반환됩니다.

컴퓨터 계정은 기본적으로 지정된 기본 UNIX 사용자에게 매핑됩니다. 기본 UNIX 사용자를 지정하지 않으면 컴퓨터
계정 매핑이 실패합니다.

• ONTAP 9.5부터 기본 UNIX 사용자가 아닌 다른 사용자에게 시스템 계정을 매핑할 수 있습니다.

• ONTAP 9.4 이하 버전에서는 시스템 계정을 다른 사용자에게 매핑할 수 없습니다.

1



컴퓨터 계정에 대한 이름 매핑이 정의되어 있더라도 매핑은 무시됩니다.

다중 도메인은 UNIX 사용자와 Windows 사용자 이름 매핑을
검색합니다

ONTAP는 UNIX 사용자를 Windows 사용자에게 매핑할 때 다중 도메인 검색을 지원합니다.
일치하는 결과가 반환될 때까지 검색된 모든 신뢰할 수 있는 도메인이 대체 패턴과 일치하는
항목을 검색합니다. 또는 검색된 신뢰할 수 있는 도메인 목록 대신 사용되는 기본 신뢰할 수 있는
도메인 목록을 구성할 수 있으며 일치하는 결과가 반환될 때까지 순서대로 검색됩니다.

도메인 트러스트가 UNIX 사용자에게 Windows 사용자 이름 매핑 검색에 미치는 영향

다중 도메인 사용자 이름 매핑의 작동 방식을 이해하려면 ONTAP에서 도메인 트러스트가 작동하는 방식을 이해해야
합니다. CIFS 서버의 홈 도메인과의 Active Directory 트러스트 관계는 양방향 신뢰일 수도 있고 인바운드 트러스트
또는 아웃바운드 트러스트를 포함한 두 가지 단방향 트러스트 유형 중 하나일 수도 있습니다. 홈 도메인은 SVM의 CIFS
서버가 속하는 도메인입니다.

• _양방향 트러스트 _

양방향 트러스트를 사용하면 두 도메인이 서로 신뢰합니다. CIFS 서버의 홈 도메인에 다른 도메인과의 양방향
트러스트가 있는 경우 홈 도메인이 신뢰할 수 있는 도메인에 속한 사용자를 인증하고 권한을 부여할 수 있으며 그
반대의 경우도 마찬가지입니다.

UNIX 사용자 대 Windows 사용자 이름 매핑 검색은 홈 도메인과 다른 도메인 간의 양방향 트러스트가 있는
도메인에서만 수행할 수 있습니다.

• _아웃바운드 트러스트 _

아웃바운드 트러스트를 사용하면 홈 도메인이 다른 도메인을 신뢰합니다. 이 경우 홈 도메인이 아웃바운드 신뢰할
수 있는 도메인에 속하는 사용자를 인증하고 권한을 부여할 수 있습니다.

UNIX 사용자 대 Windows 사용자 이름 매핑 검색을 수행할 때 홈 도메인의 아웃바운드 트러스트가
_not_sunfre검색되었습니다.

• _ 인바운드 신뢰 _

인바운드 트러스트를 사용하면 다른 도메인이 CIFS 서버의 홈 도메인을 신뢰합니다. 이 경우 홈 도메인은 인바운드
신뢰할 수 있는 도메인에 속하는 사용자를 인증하거나 승인할 수 없습니다.

UNIX 사용자 대 Windows 사용자 이름 매핑 검색을 수행할 때 홈 도메인의 인바운드 트러스트가
_not_sound입니다.

이름 매핑에 대한 다중 도메인 검색을 구성하는 데 와일드카드(*)를 사용하는 방법

다중 도메인 이름 매핑 검색은 Windows 사용자 이름의 도메인 섹션에서 와일드카드를 사용하여 쉽게 수행할 수
있습니다. 다음 표에서는 이름 매핑 항목의 도메인 부분에서 와일드카드를 사용하여 다중 도메인 검색을 사용하는
방법을 보여 줍니다.
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패턴 교체 결과

루트 • \\ 관리자 UNIX 사용자 "root"는
"administrator"라는 사용자에게
매핑됩니다. "administrator"라는
이름의 첫 번째 일치하는 사용자를
찾을 때까지 모든 신뢰할 수 있는
도메인을 순서대로 검색합니다.

* \ * \\ * 유효한 UNIX 사용자는 해당
Windows 사용자에게 매핑됩니다.
모든 신뢰할 수 있는 도메인은 해당
이름을 가진 첫 번째 일치하는
사용자를 찾을 때까지 순서대로
검색됩니다.

패턴 \ * \\ * 은
UNIX에서
Windows로의 이름
매핑에만 유효하며
다른 방법은 사용할 수
없습니다.

다중 도메인 이름 검색 수행 방법

다음 두 가지 방법 중 하나를 선택하여 다중 도메인 이름 검색에 사용되는 신뢰할 수 있는 도메인 목록을 확인할 수
있습니다.

• ONTAP에서 컴파일한 자동으로 검색된 양방향 트러스트 목록을 사용합니다

• 컴파일하는 신뢰할 수 있는 기본 도메인 목록을 사용합니다

UNIX 사용자가 사용자 이름의 도메인 섹션에 와일드카드를 사용하여 Windows 사용자에게 매핑된 경우 Windows
사용자는 다음과 같이 모든 신뢰할 수 있는 도메인에서 찾을 수 있습니다.

• 선호하는 트러스트된 도메인 목록이 구성되어 있으면 매핑된 Windows 사용자는 이 검색 목록에서만 순서대로
검색됩니다.

• 신뢰할 수 있는 도메인의 기본 설정 목록이 구성되어 있지 않으면 홈 도메인의 모든 양방향 신뢰할 수 있는
도메인에서 Windows 사용자가 표시됩니다.

• 홈 도메인에 대해 양방향으로 신뢰할 수 있는 도메인이 없는 경우 사용자는 홈 도메인에서 표시됩니다.

UNIX 사용자가 사용자 이름의 도메인 섹션이 없는 Windows 사용자에게 매핑된 경우 Windows 사용자는 홈
도메인에서 찾을 수 있습니다.

이름 매핑 변환 규칙

ONTAP 시스템은 각 SVM에 대해 일련의 전환 규칙을 유지합니다. 각 규칙은 A_pattern_과
A_replacement_의 두 부분으로 구성됩니다. 변환은 적절한 목록의 시작 부분에서 시작하여 첫
번째 일치 규칙을 기반으로 대체를 수행합니다. 이 패턴은 UNIX 형식의 정규식입니다. 대체는
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UNIX 'ed' 프로그램과 마찬가지로 패턴에서 부분식을 나타내는 이스케이프 시퀀스를 포함하는
문자열입니다.

이름 매핑을 생성합니다

'vserver name-mapping create' 명령을 사용하여 이름 매핑을 생성할 수 있습니다. 이름 매핑을
사용하여 Windows 사용자가 UNIX 보안 스타일 볼륨에 액세스하고 그 반대로 액세스할 수
있습니다.

이 작업에 대해

각 SVM에서 ONTAP은 각 방향에 대해 최대 12,500개의 이름 매핑을 지원합니다.

단계

1. 이름 매핑을 작성하십시오. 'vserver name-mapping create-vserver_vserver_name_-direction{KRB-UNIX|win-
unix|unix-win}-position_integer_-pattern text-replacement_text_'

'-pattern' 및 '-replacement' 문은 정규식으로 공식화할 수 있습니다. 또한 '-replacement' 문을
사용하여 null 대체 문자열 ""(공백 문자)를 사용하여 사용자에 대한 매핑을 명시적으로 거부할 수
있습니다. 자세한 내용은 'vserver name-mapping create' man 페이지를 참조하십시오.

Windows와 UNIX 간 매핑이 생성될 때 새 매핑이 생성될 때 ONTAP 시스템에 대한 열린 연결이 있는 모든 SMB
클라이언트는 로그아웃했다가 다시 로그인하여 새 매핑을 확인해야 합니다.

예

다음 명령을 실행하면 이름이 VS1 인 SVM에 이름 매핑이 생성됩니다. 매핑은 우선 순위 목록의 위치 1에서 UNIX에서
Windows로의 매핑입니다. 매핑은 UNIX 사용자 johnd를 Windows 사용자 ENG\JohnnDoe에 매핑합니다.

vs1::> vserver name-mapping create -vserver vs1 -direction unix-win

-position 1 -pattern johnd

-replacement "ENG\\JohnDoe"

다음 명령을 실행하면 이름이 VS1 인 SVM에 또 다른 이름 매핑이 생성됩니다. 매핑은 우선 순위 목록의 위치 1에서
Windows에서 UNIX로의 매핑입니다. 여기에는 정규식이 포함됩니다. 매핑은 SVM과 연결된 LDAP 도메인의
사용자에게 도메인 ENG의 모든 CIFS 사용자를 매핑합니다.

vs1::> vserver name-mapping create -vserver vs1 -direction win-unix

-position 1 -pattern "ENG\\(.+)"

-replacement "\1"

다음 명령을 실행하면 이름이 VS1 인 SVM에 또 다른 이름 매핑이 생성됩니다. 이 패턴에는 이스케이프해야 하는
Windows 사용자 이름의 요소로 ""$"가 포함됩니다. 매핑은 Windows 사용자 ENG\John$ops를 UNIX 사용자
John_ops에 매핑합니다.
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vs1::> vserver name-mapping create -direction win-unix -position 1

-pattern ENG\\john\$ops

-replacement john_ops

기본 사용자를 구성합니다

사용자의 다른 모든 매핑 시도가 실패하거나 UNIX와 Windows 간에 개별 사용자를 매핑하지
않으려는 경우 사용할 기본 사용자를 구성할 수 있습니다. 또는 매핑되지 않은 사용자의 인증에
실패하도록 하려면 기본 사용자를 구성하지 않아야 합니다.

이 작업에 대해

CIFS 인증의 경우 각 Windows 사용자를 개별 UNIX 사용자에게 매핑하지 않으려면 대신 기본 UNIX 사용자를 지정할
수 있습니다.

NFS 인증의 경우 각 UNIX 사용자를 개별 Windows 사용자에게 매핑하지 않으려면 대신 기본 Windows 사용자를
지정할 수 있습니다.

단계

1. 다음 작업 중 하나를 수행합니다.

원하는 작업 다음 명령을 입력합니다…

기본 UNIX 사용자를 구성합니다 'vserver cifs options modify-default-unix-
user_user_name_'

기본 Windows 사용자를 구성합니다 'vserver nfs modify -default-win-user_user_name_'

이름 매핑을 관리하는 명령입니다

이름 매핑을 관리하기 위한 특정 ONTAP 명령이 있습니다.

원하는 작업 이 명령 사용…

이름 매핑을 생성합니다 'vserver name-mapping create'

특정 위치에 이름 매핑을 삽입합니다 'vserver name-mapping insert'

이름 매핑을 표시합니다 'vserver name-mapping show'

두 이름 매핑의 위치를 교환합니다

이름 매핑이 IP 한정자 항목으로 구성된
경우에는 스왑이 허용되지 않습니다.

'vserver name-mapping swap'
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원하는 작업 이 명령 사용…

이름 매핑을 수정합니다 'vserver name-mapping modify’입니다

이름 매핑을 삭제합니다 'vserver name-mapping delete

올바른 이름 매핑을 확인합니다 'vserver security file-directory show-Effective-
permissions-vserver vs1-win-user-name user1-path/-
share-name SH1'

자세한 내용은 각 명령에 대한 man 페이지를 참조하십시오.
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