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펌웨어, 시스템 및 보안 업데이트

ONTAP의 펌웨어, 시스템 및 보안 업데이트 개요

ONTAP 버전에 따라 자동 펌웨어, 시스템 및 보안 업데이트를 활성화할 수 있습니다.

ONTAP 버전 자동 업데이트에 포함된 내용

9.16.1 이상 • 인공 지능(ARP/AI)을 이용한 자율적 랜섬웨어 방어

• ONTAP 시간대 데이터베이스

• 스토리지 장치, 디스크 및 디스크 쉘프를 위한 스토리지 펌웨어

• 서비스 프로세서 및 BMC 모듈용 SP/BMC 펌웨어

9.13.1 이상 • ONTAP 시간대 데이터베이스

• 스토리지 장치, 디스크 및 디스크 쉘프를 위한 스토리지 펌웨어

• 서비스 프로세서 및 BMC 모듈용 SP/BMC 펌웨어

9.10.1 이상 • 스토리지 장치, 디스크 및 디스크 쉘프를 위한 스토리지 펌웨어

• 서비스 프로세서 및 BMC 모듈용 SP/BMC 펌웨어

9.9.1 이전 버전 지원되지 않습니다

사용 중인 ONTAP 버전에 대해 자동 업데이트를 사용할 수 없거나 자동 업데이트를 사용하도록 설정하지 않은 경우
펌웨어, 시간대 데이터베이스 및 보안 업데이트를 수동으로 수행할 수 있습니다.

관련 링크

• "펌웨어 업데이트를 수동으로 수행하는 방법을 알아봅니다"

• "기술 자료 문서, ONTAP 9에서 표준 시간대 정보를 업데이트하는 방법"

• "수동으로 보안 업데이트를 수행하는 방법을 알아봅니다"

비디오: 자동 펌웨어 업데이트 기능

ONTAP 9.10.1부터 제공되는 자동 펌웨어 업데이트 기능을 살펴보십시오.
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자동 업데이트 설치 예약 방법

동일한 클러스터에 포함된 적격 노드는 모두 자동 업데이트를 위해 그룹화됩니다. 대상 노드가
자동 업데이트를 예약하는 기간은 업데이트의 우선 순위 수준과 업데이트가 필요한 환경의
시스템 비율에 따라 달라집니다.

예를 들어, 전체 시스템의 10% 이하가 우선 순위가 아닌 업데이트를 받을 수 있는 경우 1주일 이내에 모든 대상
시스템에 대한 업데이트가 예약됩니다. 하지만 전체 시스템의 76% 이상이 우선 순위가 아닌 업데이트를 받을 수 있는
경우 8주 동안 대상 시스템에 대해 업데이트 시차가 발생합니다. 이 지그재그형 설치는 해결해야 할 업데이트에 문제가
있는 경우 전체 환경에 대한 위험을 줄이는 데 도움이 됩니다.

매주 자동 업데이트가 예약된 전체 시스템의 비율은 다음과 같습니다.

• 중요 업데이트 *

업데이트가 필요한 시스템의 비율 1주에 발생한 업데이트 비율 2주에 발생한 업데이트 비율

50% 이하 100%

50-100% 30% 70%

높은 우선 순위의 업데이트 *

업데이트가 필요한
시스템의 비율

업데이트 중 매주 발생하는 비율

* 1주차 * * 2주차 * * 3주차 * * 4주차 *

* 25% 이하 * 100%

2

https://www.youtube.com/watch?v=GoABILT85hQ


업데이트가 필요한
시스템의 비율

업데이트 중 매주 발생하는 비율

* 26-50% * 30% 70%

* 50-100% * 10% 20% 30% 40%

• 일반 우선 순위 업데이트 *

업데이트가
필요한
시스템의
비율

업데이트 중 매주 발생하는 비율

* 1주차 * * 2주차 * * 3주차 * * 4주차 * 5주차 * * 6주차 * * 7주차 * * 8주차 *

* 10% 이하
*

100%

* 11-20% * 30% 70%

* 21-50% * 10% 20% 30% 40%

* 51-75% * 5% 10% 15% 20% 20% 30%

* 76-100%

*

5% 5% 10% 10% 15% 15% 20% 20%

자동 업데이트를 활성화합니다

자동 업데이트를 활성화하여 ONTAP가 사용자의 개입 없이 펌웨어, 시스템 및 보안 업데이트를
다운로드하고 설치할 수 있도록 합니다.

자동 업데이트를 활성화하려면 EULA 약관에 동의하고 사용자 환경에 맞게 각 시스템 구성 요소의 기본 업데이트 동작을
확인하거나 구성해야 합니다.

각 시스템 구성 요소에 대한 자동 업데이트의 가용성은 ONTAP 버전에 따라 다릅니다.

ONTAP 버전입니다 사용 가능한 자동 업데이트

9.16.1 이상 • 인공 지능(ARP/AI)을 이용한 자율적 랜섬웨어 방어

• ONTAP 시간대 데이터베이스

• 스토리지 장치, 디스크 및 디스크 쉘프를 위한 스토리지 펌웨어

• 서비스 프로세서 및 BMC 모듈용 SP/BMC 펌웨어

• 디스크 자격 평가 패키지(DQP)
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ONTAP 버전입니다 사용 가능한 자동 업데이트

9.13.1 이상 • ONTAP 시간대 데이터베이스

• 스토리지 장치, 디스크 및 디스크 쉘프를 위한 스토리지 펌웨어

• 서비스 프로세서 및 BMC 모듈용 SP/BMC 펌웨어

• 디스크 자격 평가 패키지(DQP)

9.10.1 이상 • 스토리지 장치, 디스크 및 디스크 쉘프를 위한 스토리지 펌웨어

• 서비스 프로세서 및 BMC 모듈용 SP/BMC 펌웨어

• 디스크 자격 평가 패키지(DQP)

시작하기 전에

• 현재 지원 권한이 있어야 합니다. 시스템 세부 정보 * 페이지에서 확인할 수 "NetApp Support 사이트"있습니다.

• 자동 업데이트를 사용하려면 먼저 HTTPS가 포함된 AutoSupport를 활성화해야 합니다. 클러스터에서
AutoSupport가 활성화되어 있지 않거나 클러스터에서 다른 전송 프로토콜을 사용하여 AutoSupport가 활성화되어
있는 경우, 이 절차 중에 HTTPS로 사용하도록 설정할 수 있습니다.

AutoSupport OnDemand는 HTTPS 전송 프로토콜을 사용하여 기술 지원 부서로 메시지를 보내도록
구성된 경우 기본적으로 활성화되며 작동합니다.

• ONTAP 9.10.1부터 자동 업데이트를 사용하도록 설정한 경우 다음 추가 URL에 HTTPS 연결이 있는지
확인합니다.

◦ https://support-sg-naeast.netapp.com 으로 문의하십시오

◦ https://support-sg-nawest.netapp.com 으로 문의하십시오

이 작업에 대해

ONTAP 9.16.1 이전에 생성되어 9.16.1 이상으로 업그레이드된 클러스터의 경우:

• 자동 업데이트 기능이 이미 활성화된 경우, 시스템 구성 요소 업데이트 기본값은 업그레이드 후에도 변경되지
않습니다.

• 자동 업데이트가 아직 활성화되어 있지 않으면 ONTAP 9.16.1 이상에서 기본적으로 적용되는 시스템 구성 요소
업데이트가 적용됩니다.

자동 시스템 구성 요소 업데이트 기본값은 ONTAP 버전에 따라 자동으로 업데이트되거나 알림을 표시하도록 설정되어
있습니다. 절차를 완료하기 전에 이러한 설정이 사용자 환경에 맞는지 확인하세요.

다음은 "비디오" 자동 업데이트 프로세스 사용에 대한 간략한 개요를 보여 줍니다.
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예 1. 단계

System Manager - ONTAP 9.16.1 이상

1. System Manager에서 * 클러스터 > 설정 * 을 선택합니다.

2. HTTPS에서 AutoSupport OnDemand를 사용하도록 설정하지 않은 경우 를 선택하여 계속 진행하는 데
필요한 설정을 활성화합니다.

3. 소프트웨어 업데이트 * 섹션에서 * 사용 * 을 선택합니다.

4. 각 업데이트 유형에 대해 수행할 작업을 지정합니다.

각 업데이트 유형에 대한 업데이트를 자동으로 업데이트하거나 알림을 표시하거나 자동으로 해제하도록
선택할 수 있습니다.

5. 이용 약관에 동의하고 * 저장 * 을 선택합니다.

시스템 관리자 - ONTAP 9.15.1 이하

1. System Manager에서 * Events * 를 선택합니다.

2. 개요 * 섹션에서 * 자동 업데이트 사용 * 옆의 * 작업 > 활성화 * 를 선택합니다.

3. HTTPS가 활성화된 AutoSupport가 없는 경우 선택하여 활성화합니다.

4. 이용 약관에 동의하고 * 저장 * 을 선택합니다.

CLI를 참조하십시오

1. 자동 펌웨어 업데이트 활성화:

system service-processor image modify -node <node_name> -autoupdate

true

관련 정보

• "AutoSupport 사용을 준비합니다"

• "HTTPS를 통한 AutoSupport 메시지 전달 문제를 해결합니다"

자동 업데이트를 수정합니다

자동 업데이트 기능이 활성화되어 있고 기본 시스템 구성 요소 기본 설정이 구성되어 있으면
ONTAP 권장되는 모든 업데이트를 자동으로 감지, 다운로드 및 설치할 수 있습니다. 설치 전에
권장 업데이트를 보거나 권장 업데이트를 자동으로 해제하려면 기본 동작을 원하는 대로 수정할
수 있습니다.
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예 2. 단계

ONTAP 9.16.1 이상

1. System Manager에서 * 클러스터 > 설정 * 으로 이동합니다.

2. 소프트웨어 업데이트 * 섹션에서 를 선택합니다 .

3. 다른 모든 업데이트 * 탭을 선택하고 * 자동 업데이트 설정 편집 * 을 클릭합니다.

4. 각 업데이트 유형에 대해 수행할 기본 작업을 지정합니다.

각 업데이트 유형에 대한 업데이트를 자동으로 업데이트하거나 알림을 표시하거나 자동으로 해제하도록
선택할 수 있습니다.

ONTAP 시간대 데이터베이스는 * 시스템 파일 * 업데이트 유형에 의해 제어됩니다.

5. 이용 약관에 동의하고 * 저장 * 을 선택합니다.

ONTAP 9.15.1 이하

1. System Manager에서 * 클러스터 > 설정 * 을 클릭합니다.

2. 자동 업데이트 * 섹션에서 을  클릭하여 작업 목록을 봅니다.

3. 자동 업데이트 설정 편집 * 을 클릭합니다.

4. 각 업데이트 유형에 대해 수행할 기본 작업을 지정합니다.

각 유형의 업데이트를 자동으로 업데이트하거나 알림을 표시하거나 자동으로 해제하도록 선택할 수 있습니다.

ONTAP 시간대 데이터베이스는 시스템 파일 업데이트 유형에 의해 제어됩니다.

권장 자동 업데이트를 관리합니다

자동 업데이트 로그에는 설명, 범주, 설치 예정 시간, 상태 및 오류를 포함하여 각 업데이트에
대한 권장 사항과 세부 정보가 표시됩니다. 로그를 보고 각 권장 사항에 대해 수행할 작업을
결정할 수 있습니다.

단계

1. 권장 사항 목록 보기:
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클러스터 설정에서 보기 업데이트 탭에서 보기

a. 클러스터 > 설정 * 을 클릭합니다.

b. 사용 중인 ONTAP 버전에 따라 다음 중 하나를
수행합니다.

◦ ONTAP 9.15.1 이하 버전의 경우 * 자동
업데이트 * 섹션에서 을 클릭한 다음 옵션을
클릭하여 모든 업데이트를 봅니다.

◦ ONTAP 9.16.1 이상의 경우 * 소프트웨어
업데이트 * 섹션에서 을 선택합니다 . 모든
기타 업데이트 * 창의 오른쪽 모서리에서 *

자세히 * 를 클릭한 다음 옵션을 클릭하여 모든
업데이트를 봅니다.

a. 클러스터 > 개요 * 를 클릭합니다.

b. 개요 * 섹션에서 * 자세히 * 를 클릭한 다음 *

ONTAP 업데이트 * 를 클릭합니다.

c. 사용 중인 ONTAP 버전에 따라 다음을 수행합니다.

◦ ONTAP 9.15.1 이하 버전의 경우 * 펌웨어
업데이트 * 를 클릭합니다.

◦ ONTAP 9.16.1 이상의 경우 * 기타 모든
업데이트 * 를 클릭합니다.

d. 업데이트 페이지에서 * 자세히 * 를 클릭한 다음
옵션을 클릭하여 모든 업데이트를 봅니다.

2. 설명 옆에 있는 을  클릭하여 권장 사항에 대해 수행할 수 있는 작업 목록을 봅니다.

권장 사항의 상태에 따라 다음 작업 중 하나를 수행할 수 있습니다.

업데이트가 이 상태인 경우… 할 수 있는 일…

예약되지 않았습니다 • 업데이트 *: 업데이트 프로세스를 시작합니다.

• 일정 *: 업데이트 프로세스를 시작할 날짜를 설정할 수 있습니다.

• Dismiss *: 목록에서 권장 사항을 제거합니다.

이(가) 예약되었습니다 • 업데이트 *: 업데이트 프로세스를 시작합니다.

• 일정 편집 *: 업데이트 프로세스를 시작하기 위해 예약된 날짜를
수정할 수 있습니다.

별표 취소 *: 예약된 날짜를 취소합니다.

이(가) 해고되었습니다 • 해제 *: 권장 사항을 목록으로 반환합니다.

이(가) 적용 중이거나 다운로드
중입니다

• 취소 *: 업데이트를 취소합니다.

펌웨어를 수동으로 업데이트합니다

에 등록한 경우 ONTAP 9.9.1부터 시작합니다 "Active IQ Unified Manager"에서는 디스크,

디스크 쉘프, 서비스 프로세서(SP) 또는 베이스보드 관리 컨트롤러(BMC)와 같은 지원되는
장치에 대한 펌웨어 업데이트가 클러스터에서 보류 중임을 알리는 경고를 System Manager에서
받을 수 있습니다.

ONTAP 9 .8을 실행 중이거나 Active IQ Unified Manager에 등록되어 있지 않은 경우 NetApp 지원 사이트 로
이동하여 펌웨어 업데이트를 다운로드하십시오.
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시작하기 전에

원활한 펌웨어 업데이트를 준비하려면 업데이트를 시작하기 전에 SP 또는 BMC를 재부팅해야 합니다. system

service-processor reboot-sp -node node_name`명령을 사용하여 재부팅합니다. 에 대한 자세한

내용은 `system service-processor reboot-sp "ONTAP 명령 참조입니다"을 참조하십시오.

단계

사용 중인 ONTAP 버전과 Active IQ Unified Manager에 등록된 경우 해당 절차를 따르십시오.
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Digital Advisor를 사용하는 ONTAP 9.16.1 이상

단계

1. System Manager에서 * 대시보드 * 로 이동합니다.

클러스터에 대해 권장되는 펌웨어 업데이트가 있으면 * 상태 * 섹션에 메시지가 표시됩니다.

2. 경고 메시지를 클릭합니다.

3. 권장 업데이트 목록에서 보안 업데이트 옆에 있는 * 작업 * 을 선택합니다.

4. 업데이트를 즉시 설치하려면 * 업데이트 * 를 클릭하고, 나중에 업데이트 일정을 예약하려면 * 일정 * 을
클릭합니다.

업데이트가 이미 예약된 경우 * 편집 * 또는 * 취소 * 할 수 있습니다.

ONTAP 9.9.1 ~ 9.15.1(디지털 어드바이저 포함)

1. System Manager에서 * 대시보드 * 로 이동합니다.

클러스터에 대해 권장되는 펌웨어 업데이트가 있으면 * 상태 * 섹션에 메시지가 표시됩니다.

2. 경고 메시지를 클릭합니다.

펌웨어 업데이트 * 탭이 * 업데이트 * 페이지에 표시됩니다.

3. 수행하려는 펌웨어 업데이트에 대해 * NetApp 지원 사이트에서 다운로드 * 를 클릭합니다.

NetApp Support 사이트가 표시됩니다.

4. NetApp Support 사이트에 로그인하여 업데이트에 필요한 펌웨어 이미지 패키지를 다운로드합니다.

5. 네트워크 또는 로컬 폴더에 있는 HTTP 또는 FTP 서버로 파일을 복사합니다.

6. System Manager에서 * Cluster > Overview * 를 클릭합니다.

7. 개요 * 창의 오른쪽 모서리에서 * 자세히 * 를  클릭하고 * ONTAP 업데이트 * 를 선택합니다.

8. 펌웨어 업데이트 * 를 클릭합니다.

9. 사용 중인 ONTAP 버전에 따라 다음을 수행합니다.

ONTAP 9.9.1 및 9.10.0 ONTAP 9.10.1 이상

a. 서버 * 또는 * 로컬 클라이언트 * 에서 * 를
선택합니다

b. 서버 URL 또는 파일 위치를 제공합니다.

a. 권장 업데이트 목록에서 * 작업 * 을 선택합니다.

b. 업데이트를 즉시 설치하려면 * 업데이트 * 를
클릭하고, 나중에 업데이트 일정을 예약하려면 *

일정 * 을 클릭합니다.

업데이트가 이미 예약된 경우 * 편집 * 또는 * 취소
* 할 수 있습니다.

c. 펌웨어 업데이트 * 버튼을 선택합니다.
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Digital Advisor가 없는 ONTAP 9 .8 이상

1. 로 이동합니다 "NetApp Support 사이트" 로그인한 다음

2. 클러스터 펌웨어를 업데이트하는 데 사용할 펌웨어 패키지를 선택합니다.

3. 네트워크 또는 로컬 폴더에 있는 HTTP 또는 FTP 서버로 파일을 복사합니다.

4. System Manager에서 * Cluster > Overview * 를 클릭합니다.

5. 개요 * 창의 오른쪽 모서리에서 * 자세히 * 를  클릭하고 * ONTAP 업데이트 * 또는 * 소프트웨어 업데이트 *

를 선택합니다(버전에 따라 다름).

6. 사용 중인 ONTAP 버전에 따라 다음을 수행합니다.

◦ ONTAP 9.15.1 이하 버전의 경우 * 펌웨어 업데이트 * 를 클릭합니다.

◦ ONTAP 9.16.1 이상의 경우 * 기타 모든 업데이트 * 를 클릭합니다.

7. 사용 중인 ONTAP 버전에 따라 다음을 수행합니다.

ONTAP 9.8, 9.9.1 및 9.10.0 ONTAP 9.10.1 이상

1. 서버 * 또는 * 로컬 클라이언트 * 에서 * 를
선택합니다

2. 서버 URL 또는 파일 위치를 제공합니다.

1. 권장 업데이트 목록에서 * 작업 * 을 선택합니다.

2. 업데이트를 즉시 설치하려면 * 업데이트 * 를
클릭하고, 나중에 업데이트 일정을 예약하려면 *

일정 * 을 클릭합니다.

업데이트가 이미 예약된 경우 * 편집 * 또는 * 취소 *

할 수 있습니다.

3. 펌웨어 업데이트 * 버튼을 선택합니다.

작업을 마친 후

펌웨어 업데이트 요약 * 에서 업데이트를 모니터링하거나 확인할 수 있습니다. 해제되었거나 설치에 실패한 업데이트를
보려면 사용 중인 ONTAP 버전에 따라 다음 중 하나를 실행합니다.

• ONTAP 9.15.1 이하의 경우 * 클러스터 > 설정 > 자동 업데이트 > 모든 자동 업데이트 보기 * 를 클릭합니다

• ONTAP 9.16.1 이상에서는 * 클러스터 > 설정 > 소프트웨어 업데이트 * 를 클릭합니다. 모든 기타 업데이트 * 창의
오른쪽 모서리에서 * 자세히 * 를  클릭하고 * 모든 자동 업데이트 보기 * 를 선택합니다.
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비용만으로 개발되었습니다. 미국 정부는 데이터가 제공된 미국 계약과 관련하여 해당 계약을 지원하는 데에만 데이터에
대한 전 세계적으로 비독점적이고 양도할 수 없으며 재사용이 불가능하며 취소 불가능한 라이센스를 제한적으로
가집니다. 여기에 제공된 경우를 제외하고 NetApp, Inc.의 사전 서면 승인 없이는 이 데이터를 사용, 공개, 재생산, 수정,

수행 또는 표시할 수 없습니다. 미국 국방부에 대한 정부 라이센스는 DFARS 조항 252.227-7015(b)(2014년 2월)에
명시된 권한으로 제한됩니다.

상표 정보

NETAPP, NETAPP 로고 및 http://www.netapp.com/TM에 나열된 마크는 NetApp, Inc.의 상표입니다. 기타 회사 및
제품 이름은 해당 소유자의 상표일 수 있습니다.
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