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Active Directory, LDAP 및 LDAPS 구성

신뢰할 수 없는 Active Directory 도메인 등록

여러 개의 신뢰할 수 없는 Active Directory 도메인의 호스트, 사용자 및 그룹을 관리하려면
SnapCenter Server에 Active Directory를 등록해야 합니다.

시작하기 전에

LDAP 및 LDAPS 프로토콜

• LDAP 또는 LDAPS 프로토콜을 사용하여 신뢰할 수 없는 Active Directory 도메인을 등록할 수 있습니다.

• 플러그인 호스트와 SnapCenter 서버 간에 양방향 통신을 활성화해야 합니다.

• DNS 확인은 SnapCenter 서버에서 플러그인 호스트로 설정해야 하며 그 반대의 경우도 마찬가지입니다.

LDAP 프로토콜

• 정규화된 도메인 이름(FQDN)은 SnapCenter 서버에서 확인 가능해야 합니다.

신뢰할 수 없는 도메인을 FQDN으로 등록할 수 있습니다. SnapCenter 서버에서 FQDN을 확인할 수 없는 경우
도메인 컨트롤러 IP 주소로 등록하면 SnapCenter 서버에서 확인할 수 있습니다.

LDAPS 프로토콜

• LDAPS가 활성 디렉터리 통신 중에 종단 간 암호화를 제공하려면 CA 인증서가 필요합니다.

"LDAPS에 대한 CA 클라이언트 인증서 구성"

• 도메인 컨트롤러 호스트 이름(DCHostName)은 SnapCenter 서버에서 접근 가능해야 합니다.

이 작업에 관하여

• SnapCenter 사용자 인터페이스, PowerShell cmdlet 또는 REST API를 사용하여 신뢰할 수 없는 도메인을 등록할
수 있습니다.

단계

1. 왼쪽 탐색 창에서 *설정*을 클릭합니다.

2. 설정 페이지에서 *전역 설정*을 클릭합니다.

3. 글로벌 설정 페이지에서 *도메인 설정*을 클릭합니다.

4.
딸깍 하는 소리  새로운 도메인을 등록합니다.

5. 새 도메인 등록 페이지에서 LDAP 또는 *LDAPS*를 선택합니다.

a. *LDAP*를 선택하는 경우, LDAP에 신뢰할 수 없는 도메인을 등록하는 데 필요한 정보를 지정합니다.
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이 분야에서는… 이렇게 하세요…

도메인 이름 도메인의 NetBIOS 이름을 지정합니다.

도메인 FQDN FQDN을 지정하고 *확인*을 클릭합니다.

도메인 컨트롤러 IP 주소 SnapCenter 서버에서 도메인 FQDN을 확인할 수
없는 경우 하나 이상의 도메인 컨트롤러 IP 주소를
지정하세요.

자세한 내용은 다음을 참조하세요. "GUI에서 신뢰할
수 없는 도메인에 대한 도메인 컨트롤러 IP 추가" .

b. *LDAPS*를 선택하는 경우, LDAPS에 신뢰할 수 없는 도메인을 등록하는 데 필요한 정보를 지정합니다.

이 분야에서는… 이렇게 하세요…

도메인 이름 도메인의 NetBIOS 이름을 지정합니다.

도메인 FQDN FQDN을 지정하세요.

도메인 컨트롤러 이름 하나 이상의 도메인 컨트롤러 이름을 지정하고 *확인
*을 클릭합니다.

도메인 컨트롤러 IP 주소 SnapCenter 서버에서 도메인 컨트롤러 이름을
확인할 수 없는 경우 DNS 확인을 수정해야 합니다.

6. *확인*을 클릭합니다.

Active Directory 읽기 권한을 활성화하기 위해 IIS 애플리케이션 풀
구성

SnapCenter 에 대한 Active Directory 읽기 권한을 활성화해야 할 때 사용자 지정 애플리케이션
풀 계정을 생성하기 위해 Windows Server에서 IIS(인터넷 정보 서비스)를 구성할 수 있습니다.

단계

1. SnapCenter 설치된 Windows Server에서 IIS 관리자를 엽니다.

2. 왼쪽 탐색 창에서 *애플리케이션 풀*을 클릭합니다.

3. 애플리케이션 풀 목록에서 SnapCenter 선택한 다음 작업 창에서 *고급 설정*을 클릭합니다.

4. ID를 선택한 다음 *…*를 클릭하여 SnapCenter 애플리케이션 풀 ID를 편집합니다.

5. 사용자 지정 계정 필드에 Active Directory 읽기 권한이 있는 도메인 사용자 또는 도메인 관리자 계정 이름을
입력합니다.

6. OK를 클릭합니다.

2

https://kb.netapp.com/Advice_and_Troubleshooting/Data_Protection_and_Security/SnapCenter/SnapCenter_does_not_allow_to_add_Domain_Controller_IP_for_untrusted_domain_from_GUI
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Protection_and_Security/SnapCenter/SnapCenter_does_not_allow_to_add_Domain_Controller_IP_for_untrusted_domain_from_GUI
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Protection_and_Security/SnapCenter/SnapCenter_does_not_allow_to_add_Domain_Controller_IP_for_untrusted_domain_from_GUI
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Protection_and_Security/SnapCenter/SnapCenter_does_not_allow_to_add_Domain_Controller_IP_for_untrusted_domain_from_GUI
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Protection_and_Security/SnapCenter/SnapCenter_does_not_allow_to_add_Domain_Controller_IP_for_untrusted_domain_from_GUI
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Protection_and_Security/SnapCenter/SnapCenter_does_not_allow_to_add_Domain_Controller_IP_for_untrusted_domain_from_GUI
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Protection_and_Security/SnapCenter/SnapCenter_does_not_allow_to_add_Domain_Controller_IP_for_untrusted_domain_from_GUI
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Protection_and_Security/SnapCenter/SnapCenter_does_not_allow_to_add_Domain_Controller_IP_for_untrusted_domain_from_GUI
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Protection_and_Security/SnapCenter/SnapCenter_does_not_allow_to_add_Domain_Controller_IP_for_untrusted_domain_from_GUI
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Protection_and_Security/SnapCenter/SnapCenter_does_not_allow_to_add_Domain_Controller_IP_for_untrusted_domain_from_GUI
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Protection_and_Security/SnapCenter/SnapCenter_does_not_allow_to_add_Domain_Controller_IP_for_untrusted_domain_from_GUI
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Protection_and_Security/SnapCenter/SnapCenter_does_not_allow_to_add_Domain_Controller_IP_for_untrusted_domain_from_GUI
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Protection_and_Security/SnapCenter/SnapCenter_does_not_allow_to_add_Domain_Controller_IP_for_untrusted_domain_from_GUI
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Protection_and_Security/SnapCenter/SnapCenter_does_not_allow_to_add_Domain_Controller_IP_for_untrusted_domain_from_GUI
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Protection_and_Security/SnapCenter/SnapCenter_does_not_allow_to_add_Domain_Controller_IP_for_untrusted_domain_from_GUI
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Protection_and_Security/SnapCenter/SnapCenter_does_not_allow_to_add_Domain_Controller_IP_for_untrusted_domain_from_GUI
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Protection_and_Security/SnapCenter/SnapCenter_does_not_allow_to_add_Domain_Controller_IP_for_untrusted_domain_from_GUI
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Protection_and_Security/SnapCenter/SnapCenter_does_not_allow_to_add_Domain_Controller_IP_for_untrusted_domain_from_GUI
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Protection_and_Security/SnapCenter/SnapCenter_does_not_allow_to_add_Domain_Controller_IP_for_untrusted_domain_from_GUI


사용자 지정 계정은 SnapCenter 애플리케이션 풀의 기본 제공 ApplicationPoolIdentity 계정을 대체합니다.

LDAPS에 대한 CA 클라이언트 인증서 구성

Windows Active Directory LDAPS가 CA 인증서로 구성된 경우 SnapCenter 서버에서
LDAPS에 대한 CA 클라이언트 인증서를 구성해야 합니다.

단계

1. Microsoft 관리 콘솔(MMC)로 이동한 다음 파일 > *스냅인 추가/제거*를 클릭합니다.

2. 스냅인 추가/제거 창에서 *인증서*를 선택한 다음 *추가*를 클릭합니다.

3. 인증서 스냅인 창에서 컴퓨터 계정 옵션을 선택한 다음 *마침*을 클릭합니다.

4. 콘솔 루트 > 인증서 - 로컬 컴퓨터 > 신뢰할 수 있는 루트 인증 기관 > *인증서*를 클릭합니다.

5. "신뢰할 수 있는 루트 인증 기관" 폴더를 마우스 오른쪽 버튼으로 클릭한 다음, 모든 작업 > *가져오기*를 선택하여
가져오기 마법사를 시작합니다.

6. 다음과 같이 마법사를 완료하세요.

이 마법사 창에서… 다음을 수행하세요…

마법사의 두 번째 페이지에서 *찾아보기*를 클릭하고 _루트 인증서_를 선택한 후
*다음*을 클릭합니다.

인증서 가져오기 마법사 완료 요약을 검토한 후 *마침*을 클릭하여 가져오기를
시작합니다.

7. 중간 인증서에 대해서도 5단계와 6단계를 반복합니다.
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