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S3 액세스 키 관리

S3 테넌트 계정의 각 사용자는 StorageGRID 시스템에 오브젝트를 저장하고 검색하기 위한
액세스 키가 있어야 합니다. 액세스 키는 액세스 키 ID와 비밀 액세스 키로 구성됩니다.

이 작업에 대해

S3 액세스 키는 다음과 같이 관리할 수 있습니다.

• 자신의 S3 자격 증명 관리 * 권한이 있는 사용자는 자신의 S3 액세스 키를 생성하거나 제거할 수 있습니다.

• 루트 액세스* 권한이 있는 사용자는 S3 루트 계정 및 다른 모든 사용자의 액세스 키를 관리할 수 있습니다. 루트
액세스 키는 버킷 정책에 의해 명시적으로 비활성화되지 않는 한 테넌트의 모든 버킷과 객체에 대한 전체 액세스를
제공합니다.

StorageGRID는 서명 버전 2 및 서명 버전 4 인증을 지원합니다. 버킷 정책에 의해 명시적으로 활성화되지 않은 경우
교차 계정 액세스가 허용되지 않습니다.

자체 S3 액세스 키 생성

S3 테넌트를 사용 중이며 적절한 권한이 있는 경우 자체 S3 액세스 키를 생성할 수 있습니다. S3

테넌트 계정의 버킷 및 오브젝트에 액세스하려면 액세스 키가 있어야 합니다.

필요한 것

• 지원되는 브라우저를 사용하여 테넌트 관리자에 로그인해야 합니다.

• 자신의 S3 자격 증명 관리 권한이 있어야 합니다.

이 작업에 대해

하나 이상의 S3 액세스 키를 생성하여 테넌트 계정의 버킷을 생성하고 관리할 수 있습니다. 새 액세스 키를 생성한 후 새
액세스 키 ID와 비밀 액세스 키로 응용 프로그램을 업데이트합니다. 보안을 위해 필요한 것보다 더 많은 키를 생성하지
말고 사용하지 않는 키를 삭제하십시오. 하나의 키만 있고 만료되려고 하는 경우 이전 키가 만료되기 전에 새 키를 만든
다음 이전 키를 삭제합니다.

각 키에는 특정 만료 시간 또는 만료 기간이 있을 수 있습니다. 만료 시간에 대한 다음 지침을 따르십시오.

• 키의 만료 시간을 설정하여 특정 기간에 대한 액세스를 제한합니다. 만료 시간을 짧게 설정하면 액세스 키 ID 및
비밀 액세스 키가 실수로 노출되었을 경우 위험을 줄일 수 있습니다. 만료된 키는 자동으로 제거됩니다.

• 환경의 보안 위험이 낮으며 정기적으로 새 키를 만들 필요가 없는 경우 키에 대한 만료 시간을 설정할 필요가
없습니다. 나중에 새 키를 만들려면 이전 키를 수동으로 삭제합니다.

계정에 속한 S3 버킷 및 오브젝트는 테넌트 관리자에 계정에 대해 표시된 액세스 키 ID 및 비밀 액세스
키를 사용하여 액세스할 수 있습니다. 이러한 이유로 액세스 키를 암호로 보호해야 합니다. 액세스 키를
정기적으로 회전하고, 계정에서 사용되지 않는 키를 제거하며, 다른 사용자와 공유하지 마십시오.

단계

1. 스토리지(S3) * > * 내 액세스 키 * 를 선택합니다.

내 액세스 키 페이지가 나타나고 기존 액세스 키가 나열됩니다.
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2. Create key * 를 선택합니다.

3. 다음 중 하나를 수행합니다.

◦ 만료 시간을 설정하지 않음 * 을 선택하여 만료되지 않는 키를 생성합니다. (기본값)

◦ 만료 시간 설정 * 을 선택하고 만료 날짜 및 시간을 설정합니다
.

4. Create access key * 를 선택합니다.

액세스 키 ID 및 비밀 액세스 키가 나열된 다운로드 액세스 키 대화 상자가 나타납니다.

5. 액세스 키 ID와 비밀 액세스 키를 안전한 위치에 복사하거나 * Download.csv * 를 선택하여 액세스 키 ID와 비밀
액세스 키가 포함된 스프레드시트 파일을 저장합니다.

이 정보를 복사하거나 다운로드할 때까지 이 대화 상자를 닫지 마십시오.
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6. 마침 * 을 선택합니다.

새 키가 내 액세스 키 페이지에 나열됩니다. 캐시 때문에 변경사항을 적용하려면 15분이 소요될 수 있습니다.

관련 정보

"테넌트 관리 권한"

S3 액세스 키 보기

S3 테넌트를 사용하는 경우 적절한 권한이 있으면 S3 액세스 키 목록을 볼 수 있습니다. 만료
시간을 기준으로 목록을 정렬할 수 있으므로 곧 만료되는 키를 확인할 수 있습니다. 필요에 따라
새 키를 만들거나 더 이상 사용하지 않는 키를 삭제할 수 있습니다.

필요한 것

• 지원되는 브라우저를 사용하여 테넌트 관리자에 로그인해야 합니다.

• 자신의 S3 자격 증명 관리 권한이 있어야 합니다.

계정에 속한 S3 버킷 및 오브젝트는 테넌트 관리자에 계정에 대해 표시된 액세스 키 ID 및 비밀 액세스
키를 사용하여 액세스할 수 있습니다. 이러한 이유로 액세스 키를 암호로 보호해야 합니다. 액세스 키를
정기적으로 회전하고, 계정에서 사용되지 않는 키를 제거하며, 다른 사용자와 공유하지 마십시오.

단계

1. 스토리지(S3) * > * 내 액세스 키 * 를 선택합니다.
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내 액세스 키 페이지가 나타나고 기존 액세스 키가 나열됩니다.

2. 키를 * Expiration Time * 또는 * Access key ID * 로 정렬합니다.

3. 필요에 따라 새 키를 만들고 더 이상 사용하지 않는 키를 수동으로 삭제합니다.

기존 키가 만료되기 전에 새 키를 만들면 계정의 개체에 대한 액세스 권한을 일시적으로 잃지 않고 새 키를 사용할 수
있습니다.

만료된 키는 자동으로 제거됩니다.

관련 정보

"자체 S3 액세스 키 생성"

"자신의 S3 액세스 키를 삭제합니다"

자신의 S3 액세스 키를 삭제합니다

S3 테넌트를 사용하는 경우 적절한 권한이 있으면 자신의 S3 액세스 키를 삭제할 수 있습니다.

액세스 키가 삭제된 후에는 더 이상 테넌트 계정의 객체와 버킷에 액세스할 수 없습니다.
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필요한 것

• 지원되는 브라우저를 사용하여 테넌트 관리자에 로그인해야 합니다.

• 자신의 S3 자격 증명 관리 권한이 있어야 합니다.

계정에 속한 S3 버킷 및 오브젝트는 테넌트 관리자에 계정에 대해 표시된 액세스 키 ID 및 비밀 액세스
키를 사용하여 액세스할 수 있습니다. 이러한 이유로 액세스 키를 암호로 보호해야 합니다. 액세스 키를
정기적으로 회전하고, 계정에서 사용되지 않는 키를 제거하며, 다른 사용자와 공유하지 마십시오.

단계

1. 스토리지(S3) * > * 내 액세스 키 * 를 선택합니다.

내 액세스 키 페이지가 나타나고 기존 액세스 키가 나열됩니다.

2. 제거할 각 액세스 키에 대한 확인란을 선택합니다.

3. Delete key * 를 선택합니다.

확인 대화 상자가 나타납니다.

4. Delete key * 를 선택합니다.

페이지의 오른쪽 상단에 확인 메시지가 나타납니다. 캐시 때문에 변경사항을 적용하려면 15분이 소요될 수
있습니다.

관련 정보

"테넌트 관리 권한"

다른 사용자의 S3 액세스 키 생성

S3 테넌트를 사용하는 경우 적절한 권한이 있으면 버킷 및 오브젝트에 액세스해야 하는
애플리케이션 같은 다른 사용자를 위한 S3 액세스 키를 생성할 수 있습니다.

필요한 것
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• 지원되는 브라우저를 사용하여 테넌트 관리자에 로그인해야 합니다.

• 루트 액세스 권한이 있어야 합니다.

이 작업에 대해

하나 이상의 다른 사용자를 위한 S3 액세스 키를 생성하여 해당 테넌트 계정에 대한 버킷을 생성하고 관리할 수
있습니다. 새 액세스 키를 생성한 후 새 액세스 키 ID와 비밀 액세스 키로 응용 프로그램을 업데이트합니다. 보안을 위해
사용자 요구 사항보다 많은 키를 생성하지 말고 사용하지 않는 키를 삭제하십시오. 하나의 키만 있고 만료되려고 하는
경우 이전 키가 만료되기 전에 새 키를 만든 다음 이전 키를 삭제합니다.

각 키에는 특정 만료 시간 또는 만료 기간이 있을 수 있습니다. 만료 시간에 대한 다음 지침을 따르십시오.

• 키의 만료 시간을 설정하여 사용자의 액세스를 특정 기간으로 제한합니다. 만료 시간을 짧게 설정하면 액세스 키 ID

및 비밀 액세스 키가 실수로 노출될 경우 위험을 줄일 수 있습니다. 만료된 키는 자동으로 제거됩니다.

• 환경의 보안 위험이 낮으며 주기적으로 새 키를 만들 필요가 없는 경우 키의 만료 시간을 설정할 필요가 없습니다.

나중에 새 키를 만들려면 이전 키를 수동으로 삭제합니다.

사용자에게 속한 S3 버킷 및 오브젝트는 테넌트 관리자에서 해당 사용자에 대해 표시된 액세스 키 ID 및
비밀 액세스 키를 사용하여 액세스할 수 있습니다. 이러한 이유로 액세스 키를 암호로 보호해야 합니다.

액세스 키를 정기적으로 회전하고, 계정에서 사용되지 않는 키를 제거하며, 다른 사용자와 공유하지
마십시오.

단계

1. 액세스 관리 * > * 사용자 * 를 선택합니다.

2. S3 액세스 키를 관리할 사용자를 선택합니다.

사용자 세부 정보 페이지가 나타납니다.

3. 액세스 키 * 를 선택한 다음 * 키 만들기 * 를 선택합니다.

4. 다음 중 하나를 수행합니다.

◦ 만료 시간을 설정하지 않음 * 을 선택하여 만료되지 않는 키를 생성합니다. (기본값)

◦ 만료 시간 설정 * 을 선택하고 만료 날짜 및 시간을 설정합니다
.
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5. Create access key * 를 선택합니다.

액세스 키 ID 및 비밀 액세스 키가 나열된 다운로드 액세스 키 대화 상자가 나타납니다.

6. 액세스 키 ID와 비밀 액세스 키를 안전한 위치에 복사하거나 * Download.csv * 를 선택하여 액세스 키 ID와 비밀
액세스 키가 포함된 스프레드시트 파일을 저장합니다.

이 정보를 복사하거나 다운로드할 때까지 이 대화 상자를 닫지 마십시오.

7



7. 마침 * 을 선택합니다.

새 키가 사용자 세부 정보 페이지의 액세스 키 탭에 나열됩니다. 캐시 때문에 변경사항을 적용하려면 15분이 소요될
수 있습니다.

관련 정보

"테넌트 관리 권한"

다른 사용자의 S3 액세스 키 보기

S3 테넌트를 사용하는 경우 적절한 권한이 있으면 다른 사용자의 S3 액세스 키를 볼 수
있습니다. 만료 시간을 기준으로 목록을 정렬하면 곧 만료되는 키를 확인할 수 있습니다. 필요에
따라 새 키를 생성하고 더 이상 사용하지 않는 키를 삭제할 수 있습니다.

필요한 것

• 지원되는 브라우저를 사용하여 테넌트 관리자에 로그인해야 합니다.

• 루트 액세스 권한이 있어야 합니다.

사용자에게 속한 S3 버킷 및 오브젝트는 테넌트 관리자에서 해당 사용자에 대해 표시된 액세스 키 ID 및
비밀 액세스 키를 사용하여 액세스할 수 있습니다. 이러한 이유로 액세스 키를 암호로 보호해야 합니다.

액세스 키를 정기적으로 회전하고, 계정에서 사용되지 않는 키를 제거하며, 다른 사용자와 공유하지
마십시오.
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단계

1. 액세스 관리 * > * 사용자 * 를 선택합니다.

사용자 페이지가 나타나고 기존 사용자가 나열됩니다.

2. S3 액세스 키를 보려는 사용자를 선택합니다.

사용자 세부 정보 페이지가 나타납니다.

3. 액세스 키 * 를 선택합니다.

4. 키를 * Expiration Time * 또는 * Access key ID * 로 정렬합니다.

5. 필요에 따라 새 키를 생성하고 에서 더 이상 사용하지 않는 키를 수동으로 삭제합니다.

기존 키가 만료되기 전에 새 키를 만들면 사용자는 계정의 개체에 대한 액세스 권한을 일시적으로 잃지 않고 새 키를
사용할 수 있습니다.

만료된 키는 자동으로 제거됩니다.

관련 정보
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"다른 사용자의 S3 액세스 키 생성"

"다른 사용자의 S3 액세스 키를 삭제하는 중입니다"

다른 사용자의 S3 액세스 키를 삭제하는 중입니다

S3 테넌트를 사용하는 경우 적절한 권한이 있으면 다른 사용자의 S3 액세스 키를 삭제할 수
있습니다. 액세스 키가 삭제된 후에는 더 이상 테넌트 계정의 객체와 버킷에 액세스할 수
없습니다.

필요한 것

• 지원되는 브라우저를 사용하여 테넌트 관리자에 로그인해야 합니다.

• 루트 액세스 권한이 있어야 합니다.

사용자에게 속한 S3 버킷 및 오브젝트는 테넌트 관리자에서 해당 사용자에 대해 표시된 액세스 키 ID 및
비밀 액세스 키를 사용하여 액세스할 수 있습니다. 이러한 이유로 액세스 키를 암호로 보호해야 합니다.

액세스 키를 정기적으로 회전하고, 계정에서 사용되지 않는 키를 제거하며, 다른 사용자와 공유하지
마십시오.

단계

1. 액세스 관리 * > * 사용자 * 를 선택합니다.

사용자 페이지가 나타나고 기존 사용자가 나열됩니다.

2. S3 액세스 키를 관리할 사용자를 선택합니다.

사용자 세부 정보 페이지가 나타납니다.

3. 액세스 키 * 를 선택한 다음 삭제할 각 액세스 키에 대한 확인란을 선택합니다.

4. Actions * > * Delete Selected key * 를 선택합니다.

확인 대화 상자가 나타납니다.
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5. Delete key * 를 선택합니다.

페이지의 오른쪽 상단에 확인 메시지가 나타납니다. 캐시 때문에 변경사항을 적용하려면 15분이 소요될 수
있습니다.

관련 정보

"테넌트 관리 권한"
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