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SG5600 어플라이언스 유지

E2700 컨트롤러에서 SANtricity OS 소프트웨어를 업그레이드하거나 E2700 컨트롤러 또는
E5500SG 컨트롤러를 교체하거나 특정 구성요소를 교체해야 할 수 있습니다. 이 섹션의
절차에서는 어플라이언스가 이미 StorageGRID 시스템의 스토리지 노드로 구축되었다고
가정합니다.

제품을 유지보수 모드로 전환합니다

특정 유지보수 절차를 수행하기 전에 제품을 유지보수 모드로 전환해야 합니다.

필요한 것

• 를 사용하여 그리드 관리자에 로그인했습니다 지원되는 웹 브라우저.

• 유지 관리 또는 루트 액세스 권한이 있습니다. 자세한 내용은 StorageGRID 관리 지침을 참조하십시오.

이 작업에 대해

StorageGRID 어플라이언스를 유지보수 모드로 전환하면 원격 액세스가 불가능한 경우가 드물게 있습니다.

유지보수 모드에서 StorageGRID 어플라이언스에 대한 admin 계정 암호 및 SSH 호스트 키는
어플라이언스가 서비스 중일 때와 동일하게 유지됩니다.

단계

1. Grid Manager에서 * nodes * 를 선택합니다.

2. 노드 페이지의 트리 뷰에서 어플라이언스 스토리지 노드를 선택합니다.

3. 작업 * 을 선택합니다.

4. 유지보수 모드 * 를 선택합니다.

확인 대화 상자가 나타납니다.
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5. 프로비저닝 암호를 입력하고 * OK * 를 선택합니다.

진행 표시줄과 "전송 요청", "StorageGRID 중지", "재부팅 중"과 같은 일련의 메시지는 어플라이언스가 유지보수
모드로 들어가기 위한 단계를 완료하고 있음을 나타냅니다.

어플라이언스가 유지보수 모드일 때 확인 메시지에 StorageGRID 어플라이언스 설치 프로그램에 액세스하는 데
사용할 수 있는 URL이 나열됩니다.
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6. StorageGRID 어플라이언스 설치 프로그램에 액세스하려면 표시된 URL 중 하나를 찾습니다.

가능한 경우 어플라이언스의 관리 네트워크 포트의 IP 주소가 포함된 URL을 사용하십시오.

어플라이언스의 관리 포트에 직접 연결되어 있는 경우, 'https://169.254.0.1:8443` 을 사용하여
StorageGRID 어플라이언스 설치 프로그램 페이지에 액세스하십시오.

7. StorageGRID 어플라이언스 설치 프로그램에서 어플라이언스가 유지보수 모드인지 확인합니다.

8. 필요한 유지보수 작업을 수행합니다.

9. 유지보수 작업을 완료한 후 유지보수 모드를 종료하고 정상 노드 운영을 재개합니다. StorageGRID 어플라이언스
설치 프로그램에서 * 고급 * > * 컨트롤러 재부팅 * 을 선택한 다음 * StorageGRID * 으로 재부팅 * 을 선택합니다.
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어플라이언스가 재부팅되고 그리드에 다시 가입하는 데 최대 20분이 걸릴 수 있습니다. 재부팅이 완료되고 노드가
그리드에 다시 결합되었는지 확인하려면 Grid Manager로 돌아갑니다. nodes * 페이지에 어플라이언스 노드에
대한 정상 상태(아이콘 없음)가 표시되어야 하며, 이는 활성화된 알림이 없고 노드가 그리드에 연결되었음을
나타냅니다.

그리드 관리자를 사용하여 스토리지 컨트롤러의 SANtricity OS를
업그레이드합니다

현재 SANtricity OS 08.42.20.00(11.42) 이상을 사용하는 스토리지 컨트롤러의 경우 그리드
관리자를 사용하여 업그레이드를 적용해야 합니다.
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필요한 것

• 업그레이드에 사용 중인 SANtricity OS 버전이 어플라이언스와 호환되는지 확인하려면 NetApp 상호 운용성
매트릭스 툴(IMT)을 참조하십시오.

• 유지 관리 또는 루트 액세스 권한이 있습니다.

• 를 사용하여 그리드 관리자에 로그인했습니다 지원되는 웹 브라우저.

• 프로비저닝 암호가 있습니다.

• SANtricity OS의 NetApp 다운로드 페이지에 액세스할 수 있습니다.

이 작업에 대해

SANtricity OS 업그레이드 프로세스를 완료할 때까지 다른 소프트웨어 업데이트(StorageGRID 소프트웨어 업그레이드
또는 핫픽스)를 수행할 수 없습니다. SANtricity OS 업그레이드 프로세스가 완료되기 전에 핫픽스 또는 StorageGRID
소프트웨어 업그레이드를 시작하려고 하면 SANtricity OS 업그레이드 페이지로 리디렉션됩니다.

SANtricity OS 업그레이드가 업그레이드를 위해 선택된 모든 적용 가능한 노드에 적용되기 전에는 절차가 완료되지
않습니다. 각 노드에서 SANtricity OS를 로드하는 데 30분 이상, 각 StorageGRID 스토리지 어플라이언스를
재부팅하는 데 최대 90분이 걸릴 수 있습니다.

다음 단계는 그리드 관리자를 사용하여 업그레이드를 수행하는 경우에만 적용됩니다. 컨트롤러가
08.42.20.00(11.42) 이전의 SANtricity OS를 사용하는 경우 그리드 관리자를 사용하여 어플라이언스의
스토리지 컨트롤러를 업그레이드할 수 없습니다.

이 절차에서는 NVSRAM을 SANtricity OS 업그레이드와 관련된 최신 버전으로 자동 업그레이드합니다.
별도의 NVSRAM 업그레이드 파일을 적용할 필요가 없습니다.

단계

1. NetApp Support 사이트에서 새로운 SANtricity OS 소프트웨어 파일을 다운로드합니다.

스토리지 컨트롤러의 SANtricity OS 버전을 선택해야 합니다.

"NetApp 다운로드: StorageGRID 어플라이언스"

2. 유지보수 * > * 시스템 * > * 소프트웨어 업데이트 * 를 선택합니다.
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3. SANtricity OS 업데이트 섹션에서 * 업데이트 * 를 선택합니다.

SANtricity OS 업그레이드 페이지가 나타납니다.

4. NetApp Support 사이트에서 다운로드한 SANtricity OS 업그레이드 파일을 선택합니다.

a. 찾아보기 * 를 선택합니다.

b. 파일을 찾아 선택합니다.

c. 열기 * 를 선택합니다.

파일이 업로드되고 검증됩니다. 유효성 검사 프로세스가 완료되면 * 찾아보기 * 버튼 옆에 파일 이름이
표시됩니다.

파일 이름은 확인 프로세스의 일부이므로 변경하지 마십시오.
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5. 프로비저닝 암호를 입력합니다.

시작 * 버튼이 활성화됩니다.

6. 시작 * 을 선택합니다.

업그레이드된 노드의 서비스가 다시 시작됨에 따라 브라우저의 연결이 일시적으로 끊길 수 있다는 경고 상자가
나타납니다.

7. SANtricity OS 업그레이드 파일을 기본 관리 노드로 스테이징하려면 * OK * 를 선택하십시오.

SANtricity OS 업그레이드가 시작될 때:

a. 상태 점검이 실행됩니다. 이 프로세스에서는 노드 상태가 주의 필요 인지 확인합니다.

오류가 보고되면 이를 해결하고 * 시작 * 을 다시 선택합니다.

b. SANtricity OS 업그레이드 진행률 테이블이 나타납니다. 이 표에는 그리드의 모든 스토리지 노드 및 각 노드의
현재 업그레이드 단계가 나와 있습니다.
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이 표에는 모든 어플라이언스 스토리지 노드가 표시됩니다. 소프트웨어 기반 스토리지 노드가
표시되지 않습니다. 업그레이드가 필요한 모든 노드에 대해 * Approve * 를 선택합니다.

8. 선택적으로 * Site *, * Name *, * Progress *, * Stage *, * Details *, * Site *, * Site *, *, * Details *, 또는 * 현재
컨트롤러 펌웨어 버전 *. 또는 * 검색 * 상자에 용어를 입력하여 특정 노드를 검색합니다.

섹션의 오른쪽 아래 모서리에 있는 왼쪽 및 오른쪽 화살표를 사용하여 노드 목록을 스크롤할 수 있습니다.

9. 업그레이드 대기열에 추가할 준비가 된 그리드 노드를 승인합니다. 동일한 유형의 승인된 노드는 한 번에 하나씩
업그레이드됩니다.

노드를 중지하고 재부팅할 준비가 되어 있는지 확실하지 않은 경우 어플라이언스 스토리지 노드에
대한 SANtricity OS 업그레이드를 승인하지 마십시오. 노드에서 SANtricity OS 업그레이드가
승인되면 해당 노드의 서비스가 중지되고 업그레이드 프로세스가 시작됩니다. 나중에 노드
업그레이드가 완료되면 어플라이언스 노드가 재부팅됩니다. 이러한 작업은 노드와 통신하는
클라이언트에 대해 서비스 중단을 일으킬 수 있습니다.

◦ 모든 스토리지 노드를 SANtricity OS 업그레이드 대기열에 추가하려면 * 모두 승인 * 버튼 중 하나를
선택합니다.
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노드 업그레이드 순서가 중요한 경우 노드 또는 노드 그룹을 한 번에 하나씩 승인하고 다음
노드를 승인하기 전에 각 노드에서 업그레이드가 완료될 때까지 기다립니다.

◦ 하나 이상의 * Approve * (승인 *) 버튼을 선택하여 하나 이상의 노드를 SANtricity OS 업그레이드 대기열에
추가합니다.

Approve * 를 선택하면 업그레이드 프로세스에서 노드를 업그레이드할 수 있는지 여부를 결정합니다. 노드를
업그레이드할 수 있는 경우 업그레이드 대기열에 추가됩니다.

일부 노드의 경우 선택한 업그레이드 파일이 의도적으로 적용되지 않으며 이러한 특정 노드를 업그레이드하지 않고
업그레이드 프로세스를 완료할 수 있습니다. 의도적으로 업그레이드되지 않은 노드는 완료(업그레이드 시도) 단계를
표시하고 세부 정보 열에 노드가 업그레이드되지 않은 이유를 표시합니다.

10. SANtricity OS 업그레이드 대기열에서 노드 또는 모든 노드를 제거해야 하는 경우 * 제거 * 또는 * 모두 제거 * 를
선택합니다.

스테이지가 대기 모드 를 넘어 진행되면 * 제거 * 버튼이 숨겨지고 더 이상 SANtricity OS 업그레이드 프로세스에서
노드를 제거할 수 없습니다.

11. SANtricity OS 업그레이드가 승인된 각 그리드 노드에 적용될 때까지 기다립니다.

◦ SANtricity OS 업그레이드를 적용하는 동안 노드에 오류 단계가 표시되는 경우 해당 노드에 대한 업그레이드가
실패한 것입니다. 기술 지원의 도움을 받아 어플라이언스를 유지보수 모드로 전환하여 복구해야 할 수도
있습니다.

◦ 노드의 펌웨어가 너무 오래되어 그리드 관리자로 업그레이드되지 않는 경우, 노드에 오류 단계가 표시됩니다:
""이 노드에서 SANtricity OS를 업그레이드하려면 유지보수 모드를 사용해야 합니다. 제품의 설치 및 유지관리
지침을 참조하십시오. 업그레이드 후 향후 업그레이드를 위해 이 유틸리티를 사용할 수 있습니다." 오류를
해결하려면 다음을 수행합니다.

i. 유지보수 모드를 사용하여 오류 단계가 표시된 노드에서 SANtricity OS를 업그레이드합니다.

ii. 그리드 관리자를 사용하여 SANtricity OS 업그레이드를 다시 시작하고 완료합니다.

승인된 모든 노드에서 SANtricity OS 업그레이드가 완료되면 SANtricity OS 업그레이드 진행률 테이블이 닫히고
SANtricity OS 업그레이드가 완료된 날짜와 시간이 녹색 배너에 표시됩니다.
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1. 노드를 업그레이드할 수 없는 경우 세부 정보 열에 표시된 이유를 기록하고 적절한 조치를 취하십시오.

◦ "스토리지 노드가 이미 업그레이드되었습니다." 추가 조치가 필요하지 않습니다.

◦ "SANtricity OS 업그레이드는 이 노드에 적용되지 않습니다." 노드에는 StorageGRID 시스템에서 관리할 수
있는 스토리지 컨트롤러가 없습니다. 이 메시지가 표시된 노드를 업그레이드하지 않고 업그레이드 프로세스를
완료합니다.

◦ "'SANtricity OS 파일이 이 노드와 호환되지 않습니다.'" 노드에는 선택한 것과 다른 SANtricity OS 파일이
필요합니다. 현재 업그레이드를 완료한 후 노드에 대한 올바른 SANtricity OS 파일을 다운로드하고 업그레이드
프로세스를 반복합니다.

나열된 모든 스토리지 노드에서 SANtricity OS 업그레이드를 승인할 때까지 SANtricity OS 업그레이드
프로세스가 완료되지 않습니다.

1. 노드 승인을 종료하여 SANtricity OS 페이지로 돌아가 새 SANtricity OS 파일 업로드를 허용하려면 다음을
수행합니다.

a. 노드 건너뛰기 및 마침 * 을 선택합니다.

모든 노드를 업그레이드하지 않고 업그레이드 프로세스를 완료할지 묻는 경고가 나타납니다.

b. SANtricity OS * 페이지로 돌아가려면 * OK * 를 선택하십시오.

c. 노드 승인을 계속할 준비가 되면 로 이동합니다 SANtricity OS를 다운로드합니다 를 눌러 업그레이드
프로세스를 다시 시작합니다.

노드가 이미 승인되었으며 오류 없이 업그레이드되었습니다.

2. 다른 SANtricity OS 업그레이드 파일이 필요한 전체 단계가 있는 노드에 대해 이 업그레이드 절차를 반복합니다.

Needs Attention(주의 필요) 상태인 모든 노드의 경우 유지보수 모드를 사용하여 업그레이드를
수행합니다.

업그레이드 절차를 반복하면 이전에 업그레이드된 노드를 승인해야 합니다.

관련 정보

"NetApp 상호 운용성 매트릭스 툴"

유지보수 모드를 사용하여 E2700 컨트롤러에서 SANtricity OS를 업그레이드합니다

유지보수 모드를 사용하여 E2700 컨트롤러에서 SANtricity OS를
업그레이드합니다

그리드 관리자를 사용하여 SANtricity OS 소프트웨어를 업그레이드할 수 없는 경우 유지보수
모드 절차를 사용하여 업그레이드를 적용하십시오.

필요한 것

• 업그레이드에 사용 중인 SANtricity OS 버전이 어플라이언스와 호환되는지 확인하려면 NetApp 상호 운용성
매트릭스 툴(IMT)을 참조하십시오.
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• E5600 컨트롤러를 에 장착해야 합니다 유지보수 모드 Grid Manager를 사용하지 않는 경우 컨트롤러를 유지보수
모드로 전환하면 E2700 컨트롤러 연결이 중단됩니다.

StorageGRID 어플라이언스를 유지보수 모드로 전환하면 원격 액세스가 불가능한 경우가 드물게
있습니다.

이 작업에 대해

한 번에 두 개 이상의 StorageGRID 어플라이언스에 있는 E-Series 컨트롤러의 SANtricity OS 또는 NVSRAM을
업그레이드하지 마십시오.

배포 모델 및 ILM 정책에 따라 한 번에 둘 이상의 StorageGRID 어플라이언스를 업그레이드할 경우
데이터를 사용할 수 없게 될 수 있습니다.

단계

1. 제품이 에 있는지 확인하십시오 유지보수 모드.

2. 서비스 랩톱에서 SANtricity 저장소 관리자 에 액세스하고 로그인합니다.

3. 관리 클라이언트에 새 SANtricity OS 소프트웨어 파일 및 NVSRAM 파일을 다운로드합니다.

NVSRAM은 StorageGRID 어플라이언스에만 적용됩니다. 표준 NVSRAM 다운로드를 사용하지
마십시오.

4. E2700 및 E5600 SANtricity 소프트웨어 및 펌웨어 업그레이드 지침_ 또는 SANtricity 스토리지 관리자 온라인
도움말의 지침을 따르고 E2700 컨트롤러의 펌웨어, NVSRAM 또는 둘 모두를 업그레이드하십시오.

E2700 컨트롤러에서 NVSRAM을 업그레이드해야 하는 경우, 다운로드한 SANtricity OS 파일이
StorageGRID 어플라이언스와 호환되도록 지정되었는지 확인해야 합니다.

업그레이드 파일을 즉시 활성화합니다. 활성화를 지연하지 마십시오.

5. 이 절차가 성공적으로 완료되었고 노드가 유지보수 모드일 때 수행할 추가 절차가 있는 경우 지금 수행합니다.
작업을 완료했거나 오류가 발생하여 다시 시작하려면 * 고급 * > * 컨트롤러 재부팅 * 을 선택하고 다음 옵션 중
하나를 선택합니다.

◦ StorageGRID * 로 재부팅 * 을 선택합니다

◦ 유지보수 모드로 재부팅 * 을 선택하여 유지보수 모드로 남아 있는 노드를 사용하여 컨트롤러를 재부팅합니다.
절차 중에 오류가 발생하여 다시 시작하려면 이 옵션을 선택합니다. 노드가 유지보수 모드로 재부팅된 후 장애가
발생한 절차의 적절한 단계에서 다시 시작하십시오.
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어플라이언스가 재부팅되고 그리드에 다시 가입하는 데 최대 20분이 걸릴 수 있습니다. 재부팅이 완료되고
노드가 그리드에 다시 결합되었는지 확인하려면 Grid Manager로 돌아갑니다. 노드 페이지에는 어플라이언스
노드에 대한 정상 상태(노드 이름 왼쪽에 아이콘이 없음)가 표시되어야 하며, 이는 활성화된 알림이 없고 노드가
그리드에 연결되었음을 나타냅니다.

SANtricity 저장소 관리자를 사용하여 드라이브 펌웨어를
업그레이드합니다

드라이브 펌웨어를 업그레이드하여 최신 기능 및 버그 수정 사항이 모두 있는지 확인합니다.

필요한 것
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• 스토리지 어플라이언스 상태가 최적입니다.

• 모든 드라이브가 최적 상태입니다.

• StorageGRID 버전과 호환되는 최신 버전의 SANtricity 스토리지 관리자가 설치되어 있습니다.

그리드 관리자를 사용하여 스토리지 컨트롤러의 SANtricity OS를 업그레이드합니다

유지보수 모드를 사용하여 E2700 컨트롤러에서 SANtricity OS를 업그레이드합니다

• 있습니다 StorageGRID 어플라이언스를 유지보수 모드로 놓았습니다.

유지보수 모드는 스토리지 컨트롤러에 대한 연결을 중단하여 모든 I/O 작업을 중지하고 모든
드라이브를 오프라인으로 전환합니다.

한 번에 둘 이상의 StorageGRID 어플라이언스에서 드라이브 펌웨어를 업그레이드하지 마십시오.
따라서 배포 모델 및 ILM 정책에 따라 데이터를 사용할 수 없게 될 수 있습니다.

단계

1. 제품이 에 있는지 확인하십시오 유지보수 모드.

2. 웹 브라우저를 열고 IP 주소를 SANtricity 저장소 관리자(+' * https://E2700_Controller_IP*` )의 URL로
입력합니다

3. 필요한 경우 SANtricity 스토리지 관리자 사용자 이름과 암호를 입력합니다.

4. SANtricity 엔터프라이즈 관리에서 * 장치 * 탭을 선택합니다.

SANtricity 어레이 관리 창이 열립니다.

5. SANtricity 어레이 관리에서 업그레이드할 드라이브가 있는 스토리지 어레이를 두 번 클릭합니다.

6. 스토리지 배열 및 드라이브가 모두 최적 상태인지 확인합니다.

7. 스토리지 어플라이언스에 현재 설치된 드라이브 펌웨어 버전을 확인합니다.

a. SANtricity 엔터프라이즈 관리에서 * 업그레이드 * > * 드라이브 펌웨어 * 를 선택합니다.

Download Drive Firmware - Add Packages(드라이브 펌웨어 다운로드 - 패키지 추가) 창에는 현재 사용 중인
드라이브 펌웨어 파일이 표시됩니다.

b. 현재 펌웨어 패키지의 드라이브 펌웨어 개정 버전 및 드라이브 식별자를 확인합니다.
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이 예에서

▪ 드라이브 펌웨어 버전은 * NE00 * 입니다.

▪ 드라이브 식별자는 * HUH7280AL5204 * 입니다.

View associated Drives * 를 선택하여 스토리지 어플라이언스에서 해당 드라이브가 설치된 위치를 표시합니다.

8. 사용 가능한 드라이브 펌웨어 업그레이드를 다운로드하고 준비합니다.

a. 웹 브라우저를 열고 NetApp Support 웹 사이트로 이동한 다음 ID 및 암호를 사용하여 로그인합니다.

"NetApp 지원"

b. NetApp Support 웹 사이트에서 * Downloads * 탭을 선택한 다음, * E-Series Disk Drive Firmware * 를
선택합니다.

E-Series 디스크 펌웨어 페이지가 표시됩니다.

c. 스토리지 어플라이언스에 설치된 각 * 드라이브 식별자 * 를 검색하고 각 드라이브 ID에 최신 펌웨어 버전이
있는지 확인합니다.

▪ 펌웨어 개정판이 링크가 아닌 경우 이 드라이브 식별자는 최신 펌웨어 개정판을 가지고 있습니다.

▪ 드라이브 식별자에 대해 하나 이상의 드라이브 부품 번호가 나열되면 해당 드라이브에 대해 펌웨어
업그레이드를 사용할 수 있습니다. 펌웨어 파일을 다운로드할 링크를 선택할 수 있습니다.
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d. 최신 펌웨어 개정판이 나열된 경우 펌웨어 개정판에서 링크를 선택합니다 (다운로드) 열을 클릭하여 펌웨어
파일이 포함된 '.zip' 아카이브를 다운로드합니다.

e. 지원 사이트에서 다운로드한 드라이브 펌웨어 아카이브 파일의 압축을 풉니다.

9. 드라이브 펌웨어 업그레이드를 설치합니다.

a. SANtricity 스토리지 관리자 드라이브 펌웨어 다운로드 - 패키지 추가 창에서 * 추가 * 를 선택합니다.

b. 펌웨어 파일이 포함된 디렉터리로 이동하여 최대 4개의 펌웨어 파일을 선택합니다.

드라이브 펌웨어 파일의 파일 이름은 +D_HUC101212CSS600_30602291_MS01_2800_0002.DLP와
비슷합니다

동일한 드라이브의 펌웨어를 업그레이드할 펌웨어 파일을 두 개 이상 선택하면 파일 충돌 오류가 발생할 수
있습니다. 파일 충돌 오류가 발생하면 오류 대화 상자가 나타납니다. 이 오류를 해결하려면 * 확인 * 을 선택하고
드라이브의 펌웨어 업그레이드에 사용할 펌웨어 파일을 제외한 다른 모든 펌웨어 파일을 제거합니다. 펌웨어
파일을 제거하려면 전송할 패키지 정보 영역에서 펌웨어 파일을 선택하고 * 제거 * 를 선택합니다. 또한 한 번에
최대 4개의 드라이브 펌웨어 패키지만 선택할 수 있습니다.

c. OK * 를 선택합니다.

시스템에서 전송할 패키지 정보 영역을 선택한 펌웨어 파일로 업데이트합니다.

d. 다음 * 을 선택합니다.

드라이브 펌웨어 다운로드 - 드라이브 선택 창이 열립니다.

▪ 어플라이언스의 모든 드라이브에서 구성 정보 및 업그레이드 자격이 검사됩니다.

▪ 선택한 펌웨어로 업그레이드할 수 있는 호환 가능한 드라이브의 선택(스토리지 배열에 있는 드라이브의
종류에 따라 다름)이 표시됩니다. 온라인 작업으로 업그레이드할 수 있는 드라이브는 기본적으로
표시됩니다.

▪ 드라이브의 선택한 펌웨어가 제안된 펌웨어 정보 영역에 나타납니다. 펌웨어를 변경해야 하는 경우 * Back
* 을 선택하여 이전 대화 상자로 돌아갑니다.

e. Drive 업그레이드 기능에서 * Parallel * 다운로드 작업 또는 * All * 을 선택합니다.
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어플라이언스가 유지보수 모드일 때 모든 드라이브 및 모든 볼륨에 대해 I/O 작업이 중지되므로 이러한
업그레이드 방법 중 하나를 사용할 수 있습니다.

f. 호환 드라이브에서 선택한 펌웨어 파일을 업그레이드할 드라이브를 선택합니다.

▪ 하나 이상의 드라이브에 대해 업그레이드할 각 드라이브를 선택합니다.

▪ 모든 호환 드라이브에 대해 * 모두 선택 * 을 선택합니다.

모범 사례는 동일한 모델의 모든 드라이브를 동일한 펌웨어 개정판으로 업그레이드하는 것입니다.

g. 마침 * 을 선택한 다음 "예"를 입력하고 * 확인 * 을 선택합니다.

▪ 드라이브 펌웨어의 다운로드 및 업그레이드가 시작되며, 모든 드라이브의 펌웨어 전송 상태를 나타내는
Drive Firmware - Progress(드라이브 펌웨어 다운로드 - 진행) 가 표시됩니다.

▪ 업그레이드에 참여하는 각 드라이브의 상태가 업데이트된 장치의 전송 진행 열에 나타납니다.

모든 드라이브가 24 드라이브 시스템에서 업그레이드된 경우 드라이브 펌웨어의 병렬 업그레이드 작업을
완료하는 데 90초 정도 걸릴 수 있습니다. 더 큰 시스템에서는 실행 시간이 약간 더 길어집니다.

h. 펌웨어 업그레이드 프로세스 중에 다음을 수행할 수 있습니다.

▪ 진행 중인 펌웨어 업그레이드를 중지하려면 * Stop * 을 선택합니다. 현재 진행 중인 펌웨어 업그레이드가
모두 완료되었습니다. 펌웨어 업그레이드를 시도한 모든 드라이브는 개별 상태를 표시합니다. 나머지
드라이브는 시도되지 않음 상태로 나열됩니다.

진행 중인 드라이브 펌웨어 업그레이드를 중지하면 데이터가 손실되거나 드라이브를 사용할
수 없게 될 수 있습니다.

▪ 펌웨어 업그레이드 진행률 요약의 텍스트 보고서를 저장하려면 * 다른 이름으로 저장 * 을 선택합니다.
보고서는 기본 .log 파일 확장자로 저장됩니다. 파일 확장자나 디렉터리를 변경하려면 드라이브 다운로드
로그 저장 에서 매개 변수를 변경합니다.

i. 드라이브 펌웨어 다운로드 - 진행 을 사용하여 드라이브 펌웨어 업그레이드 진행률을 모니터링합니다. Drives
Updated 영역에는 펌웨어 업그레이드를 위해 예약된 드라이브 목록과 각 드라이브의 다운로드 및 업그레이드
전송 상태가 포함되어 있습니다.

업그레이드에 참여하는 각 드라이브의 진행 상황과 상태가 전송 진행 열에 나타납니다. 업그레이드 중에 오류가
발생하면 적절한 권장 조치를 취하십시오.

▪ * 보류 중 *

이 상태는 예약되었지만 아직 시작되지 않은 온라인 펌웨어 다운로드 작업에 대해 표시됩니다.

▪ * 진행 중 *

펌웨어가 드라이브로 전송되고 있습니다.

▪ * 재구성 진행 중 *

이 상태는 드라이브를 빠르게 재구성할 때 볼륨 전송이 발생하는 경우에 표시됩니다. 이는 일반적으로
컨트롤러 재설정 또는 오류 때문에 컨트롤러 소유자가 볼륨을 전송했기 때문입니다.

시스템에서 드라이브의 전체 재구성을 시작합니다.
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◦ * 실패 - 부분 *

문제가 발생하여 나머지 파일이 전송되지 않도록 하기 전에는 펌웨어가 드라이브에 일부만 전송되었습니다.

◦ * 실패 - 잘못된 상태 *

펌웨어가 유효하지 않습니다.

◦ * 실패 - 기타 *

드라이브의 물리적 문제로 인해 펌웨어를 다운로드할 수 없습니다.

◦ * 시도 안 함 *

펌웨어가 다운로드되지 않았습니다. 이러한 이유로 인해 다운로드가 중지되었거나 드라이브가 업그레이드를
받을 수 없거나 오류로 인해 다운로드가 발생하지 않았습니다.

◦ * 성공 *

펌웨어를 성공적으로 다운로드했습니다.

10. 드라이브 펌웨어 업그레이드가 완료된 후:

◦ 드라이브 펌웨어 다운로드 마법사를 닫으려면 * 닫기 * 를 선택합니다.

◦ 마법사를 다시 시작하려면 * 전송 추가 * 를 선택합니다.

11. 이 절차가 성공적으로 완료되었고 노드가 유지보수 모드일 때 수행할 추가 절차가 있는 경우 지금 수행합니다.
작업을 완료했거나 오류가 발생하여 다시 시작하려면 * 고급 * > * 컨트롤러 재부팅 * 을 선택하고 다음 옵션 중
하나를 선택합니다.

◦ StorageGRID * 로 재부팅 * 을 선택합니다

◦ 유지보수 모드로 재부팅 * 을 선택하여 유지보수 모드로 남아 있는 노드를 사용하여 컨트롤러를 재부팅합니다.
절차 중에 오류가 발생하여 다시 시작하려면 이 옵션을 선택합니다. 노드가 유지보수 모드로 재부팅된 후 장애가
발생한 절차의 적절한 단계에서 다시 시작하십시오.

어플라이언스가 재부팅되고 그리드에 다시 가입하는 데 최대 20분이 걸릴 수 있습니다. 재부팅이 완료되고
노드가 그리드에 다시 결합되었는지 확인하려면 Grid Manager로 돌아갑니다. 노드 * 페이지는 어플라이언스
노드에 대한 정상 상태(노드 이름 왼쪽에 아이콘이 없음)를 표시해야 합니다. 이는 활성화된 알림이 없고 노드가
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그리드에 연결되었음을 나타냅니다.

E2700 컨트롤러를 교체합니다

E2700 컨트롤러가 최적의 상태로 작동하지 않거나 오류가 발생한 경우 교체해야 할 수 있습니다.

필요한 것

• 교체할 컨트롤러와 부품 번호가 동일한 교체 컨트롤러가 있습니다.

• 컨트롤러에 연결된 각 케이블을 식별하는 라벨이 있습니다.

• 정전기 방지 보호 기능이 있습니다.

• 유지 관리 또는 루트 액세스 권한이 있어야 합니다. 자세한 내용은 StorageGRID 관리 지침을 참조하십시오.

이 작업에 대해

컨트롤러에서 황색 서비스 조치 필요 LED(그림 1에 표시됨)를 확인하여 컨트롤러에 장애가 있는지 확인할 수 있습니다.
이 LED가 켜져 있으면 컨트롤러를 교체해야 합니다.
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컨트롤러를 교체할 때 어플라이언스 스토리지 노드에 액세스할 수 없습니다. E2700 컨트롤러가 충분히 작동하는 경우
E5500SG 컨트롤러를 유지보수 모드로 전환할 수 있습니다.

컨트롤러를 교체할 때는 원래 컨트롤러에서 배터리를 분리하여 교체 컨트롤러에 설치해야 합니다.

단계

1. 컨트롤러 제거를 준비합니다.

SANtricity 저장소 관리자를 사용하여 다음 단계를 수행합니다.

a. 현재 컨트롤러에 설치되어 있는 SANtricity OS 소프트웨어 버전을 기록해 둡니다.

b. 현재 설치된 NVSRAM 버전을 기록해 둡니다.

c. 드라이브 보안 기능이 활성화된 경우, 저장된 키가 있는지, 설치에 필요한 암호를 알고 있는지 확인하십시오.

* 데이터 액세스 손실 및 # 8212; * 어플라이언스의 모든 드라이브가 보안이 활성화된 경우
SANtricity 스토리지 관리자의 엔터프라이즈 관리 창을 사용하여 보안 드라이브의 잠금을
해제할 때까지 새 컨트롤러가 어플라이언스에 액세스할 수 없습니다.

d. 구성 데이터베이스를 백업합니다.

컨트롤러를 제거할 때 문제가 발생하면 저장된 파일을 사용하여 구성을 복원할 수 있습니다.

e. 어플라이언스에 대한 지원 데이터를 수집합니다.

구성 요소를 교체하기 전과 교체 후에 지원 데이터를 수집하면 교체로 문제가 해결되지 않을
경우 기술 지원 부서에 전체 로그 세트를 보낼 수 있습니다.

2. StorageGRID 어플라이언스가 StorageGRID 시스템에서 실행 중인 경우 E5500SG 컨트롤러를 유지보수 모드로
설정합니다.

3. E2700 컨트롤러가 제어된 방식으로 종료가 가능하도록 충분히 작동하는지 확인하려면 모든 작업이 완료되었는지
확인하십시오.

a. Array Management 창의 제목 표시줄에서 * Monitor * > * Reports * > * Operations in Progress * 를
선택합니다.

b. 모든 작업이 완료되었는지 확인합니다.

4. 단일 E2700 컨트롤러 교체 절차의 지침을 따라 다음 단계를 완료하십시오.
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a. 케이블에 레이블을 지정한 다음 케이블을 분리합니다.

성능 저하를 방지하려면 케이블을 비틀거나 접거나 끼거나 밟지 마십시오.

b. 오류가 발생한 컨트롤러를 제품에서 분리합니다.

c. 컨트롤러 덮개를 분리합니다.

d. 나비 나사를 풀고 오류가 발생한 컨트롤러에서 배터리를 분리합니다.

e. 교체 컨트롤러에 배터리를 설치하고 컨트롤러 덮개를 장착합니다.

f. 교체 컨트롤러를 제품에 설치합니다.

g. 케이블을 교체합니다.

h. E2700 컨트롤러가 재부팅될 때까지 기다립니다. 7세그먼트 디스플레이에 99 상태가 표시되는지 확인합니다.

5. 보안 드라이브를 사용하는 경우 드라이브 보안 키를 가져옵니다.

6. 제품을 정상 작동 모드로 되돌리십시오. StorageGRID 어플라이언스 설치 프로그램에서 * 고급 * > * 컨트롤러
재부팅 * 을 선택한 다음 * StorageGRID * 으로 재부팅 * 을 선택합니다.

재부팅 중 다음 화면이 나타납니다.
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어플라이언스가 재부팅되고 그리드에 다시 추가됩니다. 이 프로세스는 최대 20분 정도 소요될 수 있습니다.

7. 재부팅이 완료되고 노드가 그리드에 다시 결합되었는지 확인합니다. 그리드 관리자에서 노드 페이지에
어플라이언스 노드에 대한 정상 상태(노드 이름 왼쪽에 아이콘이 없음)가 표시되는지 확인합니다. 이는 활성화된
알림이 없고 노드가 그리드에 연결되었음을 나타냅니다.

8. SANtricity 스토리지 관리자에서 새 컨트롤러가 최적화되었는지 확인하고 지원 데이터를 수집합니다.

관련 정보

"NetApp E-Series 및 EF-Series 하드웨어 교체 절차 를 참조하십시오"

"NetApp 설명서: E2700 시리즈"

E5500SG 컨트롤러를 교체합니다

E5500SG 컨트롤러를 교체해야 할 수 있습니다.

필요한 것

다음 리소스에 대한 액세스 권한이 있어야 합니다.

• E-Series 하드웨어 교체 정보는 NetApp Support 사이트(+)에서 확인할 수
있습니다http://mysupport.netapp.com/["mysupport.netapp.com"^]

• E5600 설명서를 참조하십시오

• 제품이 다 되었습니다 유지보수 모드로 전환되었습니다.
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이 작업에 대해

두 컨트롤러가 모두 정상적으로 작동하는 경우 제어된 종료를 허용하기 전에 E5500SG 컨트롤러를 먼저 종료하여
E2700 컨트롤러에 대한 연결을 중단할 수 있습니다.

StorageGRID 소프트웨어를 설치하기 전에 컨트롤러를 교체하는 경우 이 절차를 완료한 후 즉시
StorageGRID 어플라이언스 설치 프로그램에 액세스하지 못할 수 있습니다. 어플라이언스와 동일한
서브넷에 있는 다른 호스트에서 StorageGRID 어플라이언스 설치 프로그램에 액세스할 수 있지만 다른
서브넷에 있는 호스트에서는 액세스할 수 없습니다. 이 조건은 15분 내에 해결되어야 하며(원래
컨트롤러의 ARP 캐시 항목이 시간 초과될 때), 또는 로컬 라우터 또는 게이트웨이에서 수동으로 이전의
ARP 캐시 항목을 삭제하여 즉시 조건을 지울 수 있습니다.

단계

1. 정전기 방지 보호 장치를 사용합니다.

2. E54600 SG 컨트롤러에 연결된 각 케이블에 레이블을 지정하여 케이블을 올바르게 다시 연결할 수 있습니다.

성능 저하를 방지하려면 케이블을 비틀거나 접거나 끼거나 밟지 마십시오. 케이블을 5cm(2인치)
반경보다 더 구부리지 마십시오.

3. 어플라이언스를 유지보수 모드로 전환한 후 E5500SG 컨트롤러를 종료합니다.

a. 그리드 노드에 로그인합니다.

i. 'ssh admin@grid_node_ip' 명령을 입력합니다

ii. "passwords.txt" 파일에 나열된 암호를 입력합니다.

iii. 루트로 전환하려면 다음 명령을 입력합니다

iv. "passwords.txt" 파일에 나열된 암호를 입력합니다.

루트로 로그인하면 프롬프트가 '$'에서 '#'로 바뀝니다.

b. E5500SG 컨트롤러를 종료합니다. + " * shutdown -h now * "

4. 엔클로저의 전원을 끄고 컨트롤러 후면의 모든 LED 및 7개 세그먼트 디스플레이 작동이 멈출 때까지 기다립니다.

5. 케이블을 분리합니다.

6. E54600 SG 컨트롤러 설명서에 설명된 대로 컨트롤러를 분리합니다.

7. E54600 SG 컨트롤러 설명서에 설명된 대로 새 컨트롤러를 삽입합니다.

8. 모든 케이블을 교체합니다.

9. 엔클로저의 전원을 다시 켭니다.

10. 7개 세그먼트 코드를 모니터링합니다.

◦ E2700 컨트롤러:

마지막 LED 상태는 99입니다.

◦ E5500SG 컨트롤러:

마지막 LED 상태는 HA입니다.
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11. Grid Manager에서 어플라이언스 스토리지 노드의 상태를 모니터링합니다.

어플라이언스 스토리지 노드가 예상 상태로 돌아가는지 확인합니다.

관련 정보

"NetApp E-Series 및 EF-Series 하드웨어 교체 절차 를 참조하십시오"

"NetApp 설명서: E5600 시리즈"

다른 하드웨어 구성 요소를 교체합니다

StorageGRID 제품에서 드라이브, 팬, 전원 공급 장치 또는 배터리를 교체해야 할 수 있습니다.

필요한 것

• E-Series 하드웨어 교체 절차가 있습니다.

• 제품이 다 되었습니다 유지보수 모드로 전환 구성 요소 교체 절차에서 제품을 종료해야 하는 경우

이 작업에 대해

드라이브, 전원 팬 캐니스터, 팬 캐니스터, 전원 캐니스터, 배터리 교체 또는 드라이브 드로어는 E2700 및 E5600
스토리지 어레이의 표준 절차를 참조하십시오. 하드웨어 자체의 제거 및 교체에 대한 단계별 지침에 초점을 맞춥니다.
대부분의 SANtricity 스토리지 관리자 절차는 어플라이언스에 적용되지 않습니다.

SG5612 구성 요소 교체 지침

FRU 을 참조하십시오

드라이브 E2600, E2700, E5400, E5500, E5600 또는 12
드라이브 또는 24 드라이브 트레이의 드라이브 교체를
위한 E-Series 지침의 단계를 따르십시오.

전원 팬 캐니스터 E5612 또는 E5624 컨트롤러-드라이브 트레이에서
장애가 발생한 전원 팬 캐니스터를 교체하는 E-Series
지침에 따라 작업을 수행하십시오

E2700 컨트롤러의 배터리(컨트롤러 분리 필요) 의 단계를 따릅니다 E2700 컨트롤러를 교체합니다기존
컨트롤러에 새 배터리를 설치합니다.

SG5660 구성요소 교체 지침

FRU 을 참조하십시오

드라이브 E2660, E2760, E5460, E5560 또는 E5660 트레이의
드라이브 교체에 대한 E-Series 지침 의 단계를 따릅니다.
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FRU 을 참조하십시오

전원 캐니스터 E5660 컨트롤러-드라이브 트레이에서 장애가 발생한 전원
캐니스터를 교체하는 E-Series 지침에 따라 작업을
수행합니다

팬 캐니스터 E5660 컨트롤러-드라이브 트레이에서 장애가 발생한 팬
캐니스터를 교체하는 E-Series 지침에 따라 작업을
수행합니다

E2700 컨트롤러의 배터리(컨트롤러 분리 필요) 의 단계를 따릅니다 E2700 컨트롤러를 교체합니다기존
컨트롤러에 새 배터리를 설치합니다.

관련 정보

"NetApp E-Series 및 EF-Series 하드웨어 교체 절차 를 참조하십시오"

"NetApp 설명서: E2700 시리즈"

"NetApp 설명서: E5600 시리즈"

E5500SG 컨트롤러의 링크 구성을 변경합니다

E5500SG 컨트롤러의 이더넷 링크 구성을 변경할 수 있습니다. 포트 연결 모드, 네트워크 연결
모드 및 링크 속도를 변경할 수 있습니다.

필요한 것

E5500SG 컨트롤러를 유지보수 모드로 설정합니다.

StorageGRID 어플라이언스를 유지보수 모드로 전환하면 원격 액세스가 불가능한 경우가 드물게
있습니다.

이 작업에 대해

E5500SG 컨트롤러의 이더넷 링크 구성을 변경하는 옵션은 다음과 같습니다.

• 포트 결합 모드 * 를 고정에서 집계로, 또는 Aggregate에서 고정으로 변경

• Active-Backup에서 LACP로 또는 LACP에서 Active-Backup으로 * 네트워크 결합 모드 * 변경

• VLAN 태그 지정 활성화 또는 비활성화 또는 VLAN 태그 값 변경

• 링크 속도를 10GbE에서 25GbE로, 25GbE에서 10GbE로 변경합니다

단계

1. 메뉴에서 * 네트워킹 구성 * > * 링크 구성 * 을 선택합니다.
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2. 링크 구성을 원하는 대로 변경합니다.

옵션에 대한 자세한 내용은 ""네트워크 링크 구성"을 참조하십시오.

3. 선택 사항에 만족하면 * 저장 * 을 클릭합니다.

연결된 네트워크 또는 링크를 변경한 경우 연결이 끊어질 수 있습니다. 1분 내에 다시 연결되지
않으면 어플라이언스에 할당된 다른 IP 주소 중 하나를 사용하여 StorageGRID 어플라이언스 설치
프로그램의 URL을 다시 입력합니다. + " * https://E5600SG_Controller_IP:8443*`

VLAN 설정을 변경한 경우 어플라이언스의 서브넷이 변경되었을 수 있습니다. 어플라이언스의 IP 주소를 변경해야
하는 경우 에 따르십시오 IP 구성을 설정합니다 지침.

4. StorageGRID 어플라이언스 설치 프로그램에서 * 네트워킹 구성 * > * 핑 테스트 * 를 선택합니다.

5. Ping 테스트 도구를 사용하여 에서 변경한 링크 구성 변경의 영향을 받을 수 있는 네트워크의 IP 주소에 대한 연결을
확인합니다 링크 구성을 변경합니다 단계.

수행할 다른 테스트 외에도 운영 관리 노드의 그리드 IP 주소와 하나 이상의 다른 스토리지 노드의 그리드 IP 주소를
ping할 수 있는지 확인합니다. 필요한 경우 링크 구성 문제를 해결하십시오.

6. 링크 구성 변경 사항이 작동한다고 만족하면 노드를 재부팅합니다. StorageGRID 어플라이언스 설치 프로그램에서
* 고급 * > * 컨트롤러 재부팅 * 을 선택한 후 다음 옵션 중 하나를 선택합니다.

◦ 노드를 그리드에 다시 조인하는 상태에서 컨트롤러를 재부팅하려면 * StorageGRID로 재부팅 * 을 선택합니다.
유지보수 모드에서 작업을 수행하고 노드를 정상 운영으로 전환할 준비가 되었으면 이 옵션을 선택합니다.

◦ 유지보수 모드로 재부팅 * 을 선택하여 유지보수 모드로 남아 있는 노드를 사용하여 컨트롤러를 재부팅합니다.
(이 옵션은 컨트롤러가 유지보수 모드일 때만 사용할 수 있습니다.) 그리드에 다시 연결하기 전에 노드에서
수행해야 하는 추가 유지보수 작업이 있는 경우 이 옵션을 선택합니다.
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어플라이언스가 재부팅되고 그리드에 다시 가입하는 데 최대 20분이 걸릴 수 있습니다. 재부팅이 완료되고
노드가 그리드에 다시 결합되었는지 확인하려면 Grid Manager로 돌아갑니다. nodes * 페이지에 어플라이언스
노드에 대한 정상 상태(아이콘 없음)가 표시되어야 하며, 이는 활성화된 알림이 없고 노드가 그리드에
연결되었음을 나타냅니다.

관련 정보

네트워크 링크 구성(SG5600)

MTU 설정을 변경합니다

어플라이언스 노드에 대한 IP 주소를 구성할 때 할당한 MTU 설정을 변경할 수 있습니다.
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이 작업에 대해

네트워크의 MTU 값은 노드가 연결된 스위치 포트에 구성된 값과 일치해야 합니다. 그렇지 않으면
네트워크 성능 문제 또는 패킷 손실이 발생할 수 있습니다.

최상의 네트워크 성능을 얻으려면 모든 노드를 그리드 네트워크 인터페이스에서 유사한 MTU 값으로
구성해야 합니다. 개별 노드의 그리드 네트워크에 대한 MTU 설정에 상당한 차이가 있을 경우 * Grid
Network MTU mismatch * 경고가 트리거됩니다. MTU 값은 모든 네트워크 유형에 대해 같을 필요는
없습니다.

어플라이언스 노드를 재부팅하지 않고 MTU 설정을 변경하려면 IP 변경 도구를 사용합니다.

초기 설치 중에 StorageGRID 어플라이언스 설치 프로그램에서 클라이언트 또는 관리자 네트워크가 구성되지 않은
경우 유지보수 모드를 사용하여 MTU 설정을 변경합니다.

IP 변경 도구를 사용하여 MTU 설정을 변경합니다

필요한 것

Change IP 툴을 사용할 수 있는 "passwords.txt" 파일이 있습니다.

단계

IP 변경 도구에 액세스하여 에 설명된 대로 MTU 설정을 업데이트합니다 노드 네트워크 구성을 변경합니다.

유지보수 모드를 사용하여 MTU 설정을 변경합니다

Change IP(IP 변경) 도구를 사용하여 이러한 설정에 액세스할 수 없는 경우 유지보수 모드를 사용하여 MTU 설정을
변경합니다.

필요한 것

제품이 다 되었습니다 유지보수 모드로 전환되었습니다.

단계

1. StorageGRID 어플라이언스 설치 프로그램에서 * 네트워킹 구성 * > * IP 구성 * 을 선택합니다.

2. 그리드 네트워크, 관리자 네트워크 및 클라이언트 네트워크에 대한 MTU 설정을 원하는 대로 변경합니다.
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3. 설정이 만족스러우면 * 저장 * 을 선택합니다.

4. 노드를 재부팅합니다. StorageGRID 어플라이언스 설치 프로그램에서 * 고급 * > * 컨트롤러 재부팅 * 을 선택한 후
다음 옵션 중 하나를 선택합니다.

◦ 노드를 그리드에 다시 조인하는 상태에서 컨트롤러를 재부팅하려면 * StorageGRID로 재부팅 * 을 선택합니다.
유지보수 모드에서 작업을 수행하고 노드를 정상 운영으로 전환할 준비가 되었으면 이 옵션을 선택합니다.

◦ 유지보수 모드로 재부팅 * 을 선택하여 유지보수 모드로 남아 있는 노드를 사용하여 컨트롤러를 재부팅합니다.
(이 옵션은 컨트롤러가 유지보수 모드일 때만 사용할 수 있습니다.) 그리드에 다시 연결하기 전에 노드에서
수행해야 하는 추가 유지보수 작업이 있는 경우 이 옵션을 선택합니다.
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어플라이언스가 재부팅되고 그리드에 다시 가입하는 데 최대 20분이 걸릴 수 있습니다. 재부팅이 완료되고
노드가 그리드에 다시 결합되었는지 확인하려면 Grid Manager로 돌아갑니다. nodes * 페이지에 어플라이언스
노드에 대한 정상 상태(아이콘 없음)가 표시되어야 하며, 이는 활성화된 알림이 없고 노드가 그리드에
연결되었음을 나타냅니다.

관련 정보

StorageGRID 관리

DNS 서버 구성을 확인합니다

이 어플라이언스 노드에서 현재 사용 중인 DNS(Domain Name System) 서버를 확인하고
일시적으로 변경할 수 있습니다.
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필요한 것

제품이 다 되었습니다 유지보수 모드로 전환되었습니다.

이 작업에 대해

KMS의 호스트 이름이 IP 주소 대신 도메인 이름으로 지정되었기 때문에 암호화된 어플라이언스가 KMS(키 관리 서버)
또는 KMS 클러스터에 연결할 수 없는 경우 DNS 서버 설정을 변경해야 할 수 있습니다. 어플라이언스에 대한 DNS
설정에 대한 모든 변경 사항은 일시적이며 유지 관리 모드를 종료할 때 손실됩니다. 이러한 변경 사항을 영구적으로
적용하려면 Grid Manager(* 유지 관리 * > * 네트워크 * > * DNS 서버 *)에서 DNS 서버를 지정합니다.

• KMS 서버가 호스트 이름에 대해 IP 주소 대신 정규화된 도메인 이름을 사용하여 정의된 노드 암호화
어플라이언스인 경우에만 DNS 구성을 일시적으로 변경해야 합니다.

• 노드 암호화 어플라이언스가 도메인 이름을 사용하여 KMS에 연결되는 경우 그리드에 정의된 DNS 서버 중 하나에
연결해야 합니다. 그런 다음 이러한 DNS 서버 중 하나가 도메인 이름을 IP 주소로 변환합니다.

• 노드가 그리드의 DNS 서버에 연결할 수 없거나 노드 암호화 어플라이언스 노드가 오프라인일 때 그리드 전체 DNS
설정을 변경한 경우 노드가 KMS에 연결할 수 없습니다. DNS 문제가 해결될 때까지 어플라이언스에 있는 암호화된
데이터를 해독할 수 없습니다.

KMS 연결을 방해하는 DNS 문제를 해결하려면 StorageGRID 어플라이언스 설치 프로그램에서 하나 이상의 DNS
서버의 IP 주소를 지정하십시오. 이러한 임시 DNS 설정을 사용하면 어플라이언스가 KMS에 연결하고 노드의 데이터를
해독할 수 있습니다.

예를 들어, 암호화된 노드가 오프라인 상태일 때 그리드의 DNS 서버가 변경되면 노드가 다시 온라인 상태가 될 때
KMS에 도달할 수 없습니다. KMS는 이전 DNS 값을 계속 사용하고 있기 때문입니다. StorageGRID 어플라이언스 설치
프로그램에 새 DNS 서버 IP 주소를 입력하면 임시 KMS 연결을 통해 노드 데이터를 해독할 수 있습니다.

단계

1. StorageGRID 어플라이언스 설치 프로그램에서 * 네트워킹 구성 * > * DNS 구성 * 을 선택합니다.

2. 지정된 DNS 서버가 올바른지 확인합니다.

3. 필요한 경우 DNS 서버를 변경합니다.

DNS 설정에 대한 변경 사항은 일시적이며 유지 관리 모드를 종료할 때 손실됩니다.

4. 임시 DNS 설정이 만족스러우면 * Save * 를 선택합니다.
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노드는 이 페이지에 지정된 DNS 서버 설정을 사용하여 KMS에 다시 연결하여 노드의 데이터를 해독할 수 있도록
합니다.

5. 노드 데이터가 해독된 후 노드를 재부팅합니다. StorageGRID 어플라이언스 설치 프로그램에서 * 고급 * > *
컨트롤러 재부팅 * 을 선택한 후 다음 옵션 중 하나를 선택합니다.

◦ 노드를 그리드에 다시 조인하는 상태에서 컨트롤러를 재부팅하려면 * StorageGRID로 재부팅 * 을 선택합니다.
유지보수 모드에서 작업을 수행하고 노드를 정상 운영으로 전환할 준비가 되었으면 이 옵션을 선택합니다.

◦ 유지보수 모드로 재부팅 * 을 선택하여 유지보수 모드로 남아 있는 노드를 사용하여 컨트롤러를 재부팅합니다.
(이 옵션은 컨트롤러가 유지보수 모드일 때만 사용할 수 있습니다.) 그리드에 다시 연결하기 전에 노드에서
수행해야 하는 추가 유지보수 작업이 있는 경우 이 옵션을 선택합니다.

노드가 재부팅되고 그리드에 다시 연결되면 Grid Manager에 나열된 시스템 전체 DNS 서버가
사용됩니다. 그리드를 다시 연결한 후 어플라이언스는 어플라이언스가 유지보수 모드일 때
StorageGRID 어플라이언스 설치 프로그램에 지정된 임시 DNS 서버를 더 이상 사용하지
않습니다.

어플라이언스가 재부팅되고 그리드에 다시 가입하는 데 최대 20분이 걸릴 수 있습니다. 재부팅이 완료되고
노드가 그리드에 다시 결합되었는지 확인하려면 Grid Manager로 돌아갑니다. nodes * 페이지에 어플라이언스
노드에 대한 정상 상태(아이콘 없음)가 표시되어야 하며, 이는 활성화된 알림이 없고 노드가 그리드에
연결되었음을 나타냅니다.
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유지보수 모드(SG5600)에서 노드 암호화 모니터링

설치 중에 어플라이언스에 대한 노드 암호화를 활성화한 경우 노드 암호화 상태 및 키 관리
서버(KMS) 세부 정보를 포함하여 각 어플라이언스 노드의 노드 암호화 상태를 모니터링할 수
있습니다.

필요한 것

• 설치하는 동안 어플라이언스에 대해 노드 암호화가 활성화되어 있어야 합니다. 어플라이언스를 설치한 후에는 노드
암호화를 활성화할 수 없습니다.

• 제품이 다 되었습니다 유지보수 모드로 전환됩니다.

단계

1. StorageGRID 어플라이언스 설치 프로그램에서 * 하드웨어 구성 * > * 노드 암호화 * 를 선택합니다.
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노드 암호화 페이지에는 다음 세 가지 섹션이 있습니다.

◦ 암호화 상태 는 어플라이언스에 대해 노드 암호화가 활성화되었는지 여부를 표시합니다.

◦ 키 관리 서버 세부 정보 는 어플라이언스를 암호화하는 데 사용되는 KMS에 대한 정보를 보여 줍니다. 서버 및
클라이언트 인증서 섹션을 확장하여 인증서 세부 정보 및 상태를 볼 수 있습니다.

▪ 만료된 인증서 갱신과 같은 인증서 자체의 문제를 해결하려면 StorageGRID 관리 지침의 KMS 정보를
참조하십시오.

▪ KMS 호스트에 연결할 때 예기치 않은 문제가 발생하는 경우 DNS(Domain Name System) 서버가
올바르고 어플라이언스 네트워킹이 올바르게 구성되었는지 확인합니다.

DNS 서버 구성을 확인합니다

▪ 인증서 문제를 해결할 수 없는 경우 기술 지원 부서에 문의하십시오.

◦ KMS 키 지우기(Clear KMS Key)는 어플라이언스에 대한 노드 암호화를 해제하고, StorageGRID 사이트에
구성된 키 관리 서버와 어플라이언스를 제거하고, 어플라이언스에서 모든 데이터를 삭제합니다. KMS 키를
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지워야 제품을 다른 StorageGRID 시스템에 설치할 수 있습니다.

키 관리 서버 구성을 지웁니다

KMS 구성을 지우면 어플라이언스에서 데이터가 삭제되어 영구적으로 액세스할 수 없게 됩니다. 이
데이터는 복구할 수 없습니다.

2. 노드 암호화 상태 확인을 마쳤으면 노드를 재부팅합니다. StorageGRID 어플라이언스 설치 프로그램에서 * 고급 *
> * 컨트롤러 재부팅 * 을 선택한 후 다음 옵션 중 하나를 선택합니다.

◦ 노드를 그리드에 다시 조인하는 상태에서 컨트롤러를 재부팅하려면 * StorageGRID로 재부팅 * 을 선택합니다.
유지보수 모드에서 작업을 수행하고 노드를 정상 운영으로 전환할 준비가 되었으면 이 옵션을 선택합니다.

◦ 유지보수 모드로 재부팅 * 을 선택하여 유지보수 모드로 남아 있는 노드를 사용하여 컨트롤러를 재부팅합니다.
(이 옵션은 컨트롤러가 유지보수 모드일 때만 사용할 수 있습니다.) 그리드에 다시 연결하기 전에 노드에서
수행해야 하는 추가 유지보수 작업이 있는 경우 이 옵션을 선택합니다.

어플라이언스가 재부팅되고 그리드에 다시 가입하는 데 최대 20분이 걸릴 수 있습니다. 재부팅이 완료되고
노드가 그리드에 다시 결합되었는지 확인하려면 Grid Manager로 돌아갑니다. nodes * 페이지에 어플라이언스
노드에 대한 정상 상태(아이콘 없음)가 표시되어야 하며, 이는 활성화된 알림이 없고 노드가 그리드에
연결되었음을 나타냅니다.
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관련 정보

StorageGRID 관리

키 관리 서버 구성을 지웁니다

KMS(키 관리 서버) 구성을 지우면 어플라이언스에서 노드 암호화가 비활성화됩니다. KMS
구성을 삭제한 후에는 어플라이언스의 데이터가 영구적으로 삭제되며 더 이상 액세스할 수
없습니다. 이 데이터는 복구할 수 없습니다.

필요한 것

어플라이언스의 데이터를 보존해야 하는 경우 KMS 구성을 지우기 전에 노드 서비스 해제 절차를 수행하거나 노드를
복제해야 합니다.

KMS를 삭제하면 제품의 데이터가 영구적으로 삭제되고 더 이상 액세스할 수 없게 됩니다. 이 데이터는
복구할 수 없습니다.

노드 서비스 해제 포함된 데이터를 StorageGRID의 다른 노드로 이동하려면 다음을 사용합니다.

이 작업에 대해

어플라이언스 KMS 구성을 지우면 노드 암호화가 비활성화되므로 어플라이언스 노드와 StorageGRID 사이트의 KMS
구성 간의 연결이 제거됩니다. 그러면 어플라이언스의 데이터가 삭제되고 어플라이언스가 사전 설치 상태로 유지됩니다.
이 프로세스는 되돌릴 수 없습니다.

KMS 구성을 지워야 합니다.
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• KMS를 사용하지 않거나 다른 KMS를 사용하는 다른 StorageGRID 시스템에 제품을 설치하기 전에

동일한 KMS 키를 사용하는 StorageGRID 시스템에 어플라이언스 노드를 재설치하려는 경우 KMS
구성을 지우지 마십시오.

• KMS 구성이 손실되고 KMS 키를 복구할 수 없는 노드를 복구 및 재설치할 수 있습니다.

• 이전에 현장에서 사용 중이던 제품을 반환하기 전에

• 노드 암호화가 설정된 어플라이언스를 서비스 해제 후

KMS를 제거하기 전에 어플라이언스의 전원을 해제하여 StorageGRID 시스템의 다른 노드로 데이터를
이동합니다. KMS를 폐기하기 전에 제거하면 데이터가 손실되고 어플라이언스가 작동하지 않을 수
있습니다.

단계

1. 브라우저를 열고 어플라이언스의 컴퓨팅 컨트롤러에 대한 IP 주소 중 하나를 입력합니다. (+) *
https://Controller_IP:8443*`

'Controller_IP'는 3개의 StorageGRID 네트워크 중 어느 한 곳의 컴퓨팅 컨트롤러(스토리지 컨트롤러가 아님)의 IP
주소입니다.

StorageGRID 어플라이언스 설치 관리자 홈 페이지가 나타납니다.

2. 하드웨어 구성 * > * 노드 암호화 * 를 선택합니다.
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KMS 구성이 삭제된 경우 어플라이언스의 데이터가 영구적으로 삭제됩니다. 이 데이터는 복구할 수
없습니다.

3. 창 아래쪽에서 * KMS 키 삭제 및 데이터 삭제 * 를 선택합니다.

4. KMS 구성을 지우려면 + " * clear * "+를 입력하고 * KMS 키 삭제 및 데이터 삭제 * 를 선택합니다.

37



KMS 암호화 키 및 모든 데이터가 노드에서 삭제되고 어플라이언스가 재부팅됩니다. 이 작업은 최대 20분이 소요될
수 있습니다.

5. 브라우저를 열고 어플라이언스의 컴퓨팅 컨트롤러에 대한 IP 주소 중 하나를 입력합니다. (+) *
https://Controller_IP:8443*`

'Controller_IP'는 3개의 StorageGRID 네트워크 중 어느 한 곳의 컴퓨팅 컨트롤러(스토리지 컨트롤러가 아님)의 IP
주소입니다.

StorageGRID 어플라이언스 설치 관리자 홈 페이지가 나타납니다.

6. 하드웨어 구성 * > * 노드 암호화 * 를 선택합니다.

7. 노드 암호화가 비활성화되었으며 * 키 관리 서버 세부 정보 * 및 * KMS 키 지우기 및 데이터 삭제 * 컨트롤의 키 및
인증서 정보가 창에서 제거되었는지 확인합니다.

그리드에 다시 설치할 때까지 어플라이언스에서 노드 암호화를 다시 활성화할 수 없습니다.

작업을 마친 후

어플라이언스가 재부팅되고 KMS가 삭제되었으며 사전 설치 상태의 제품이 검증된 경우 StorageGRID 시스템에서
어플라이언스를 물리적으로 제거할 수 있습니다. 에 대한 자세한 내용은 복구 및 유지 관리 지침을 참조하십시오
어플라이언스 재설치를 준비합니다.

관련 정보

StorageGRID 관리
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