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StorageGRID 사용 방법

Grid Manager를 살펴봅니다

그리드 관리자는 StorageGRID 시스템을 구성, 관리 및 모니터링할 수 있는 브라우저 기반
그래픽 인터페이스입니다.

Grid Manager에 로그인하면 관리 노드에 연결됩니다. 각 StorageGRID 시스템에는 1개의 기본 관리 노드와 1차
관리자가 아닌 노드 수가 포함되어 있습니다. 모든 관리 노드에 연결할 수 있으며 각 관리 노드에는 StorageGRID

시스템의 유사한 보기가 표시됩니다.

를 사용하여 그리드 관리자에 액세스할 수 있습니다 지원되는 웹 브라우저.

Grid Manager 대시보드

그리드 관리자에 처음 로그인할 때 대시보드를 사용하여 시스템 활동을 한 눈에 모니터링할 수 있습니다.

대시보드에는 시스템 상태, 스토리지 사용, ILM 프로세스 및 S3 및 Swift 작업에 대한 요약 정보가 포함되어 있습니다.

각 패널의 정보에 대한 설명을 보려면 도움말 아이콘을 클릭하십시오  해당 패널용.

자세한 정보

• 모니터링하고 문제를 해결합니다
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검색 필드

머리글 표시줄의 * 검색 * 필드를 사용하면 그리드 관리자 내의 특정 페이지로 빠르게 이동할 수 있습니다. 예를 들어,

KMS(키 관리 서버) 페이지에 액세스하기 위해 * km * 를 입력할 수 있습니다. * 검색 * 을 사용하여 Grid Manager의
측면 표시줄 및 구성, 유지 관리 및 지원 메뉴에서 항목을 찾을 수 있습니다.

알림 메뉴

경고 메뉴는 StorageGRID 작동 중에 발생할 수 있는 문제를 감지, 평가 및 해결하는 사용하기 쉬운 인터페이스를
제공합니다.

경고 메뉴에서 다음을 수행할 수 있습니다.

• 현재 경고를 검토합니다

• 해결된 경고를 검토합니다

• 알림 알림을 표시하지 않도록 설정을 구성합니다

• 알림을 트리거하는 조건에 대한 경고 규칙을 정의합니다

• 경고 알림을 위한 e-메일 서버를 구성합니다

자세한 정보

• 경고를 모니터링하고 관리합니다

• 모니터링하고 문제를 해결합니다

노드 페이지

노드 페이지에는 전체 그리드, 그리드의 각 사이트 및 사이트의 각 노드에 대한 정보가 표시됩니다.

노드 홈 페이지에는 전체 그리드에 대한 결합된 메트릭이 표시됩니다. 특정 사이트 또는 노드에 대한 정보를 보려면
사이트 또는 노드를 선택합니다.
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자세한 정보

• 노드 페이지를 봅니다

• 모니터링하고 문제를 해결합니다

Tenants 페이지

Tenants 페이지에서는 StorageGRID 시스템의 스토리지 테넌트 계정을 만들고 모니터링할 수 있습니다. 객체를 저장
및 검색할 수 있는 사람과 객체를 사용할 수 있는 기능을 지정하려면 하나 이상의 테넌트 계정을 생성해야 합니다.

또한 테넌트 페이지에는 사용된 스토리지 양과 객체 수를 비롯한 각 테넌트의 사용 세부 정보도 제공됩니다. 테넌트를
생성할 때 할당량을 설정하면 해당 할당량이 얼마나 사용되었는지 확인할 수 있습니다.

자세한 정보
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• 테넌트 및 클라이언트 연결을 관리합니다

• StorageGRID 관리

• 테넌트 계정을 사용합니다

ILM 메뉴

ILM 메뉴를 사용하여 데이터 내구성 및 가용성에 대한 정보 수명 주기 관리(ILM) 규칙 및 정책을 구성할 수 있습니다.

개체 식별자를 입력하여 해당 개체의 메타데이터를 볼 수도 있습니다.

자세한 정보

• 정보 수명 주기 관리를 사용합니다

• ILM을 사용하여 개체를 관리합니다

구성 메뉴

구성 메뉴를 사용하여 네트워크 설정, 보안 설정, 시스템 설정, 모니터링 옵션 및 액세스 제어 옵션을 지정할 수 있습니다.
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자세한 정보

• 네트워크 설정을 구성합니다

• 테넌트 및 클라이언트 연결을 관리합니다

• 감사 메시지를 검토합니다

• StorageGRID 액세스를 제어합니다

• StorageGRID 관리

• 모니터링하고 문제를 해결합니다

• 감사 로그를 검토합니다

유지 관리 메뉴

유지 관리 메뉴를 사용하면 유지 관리 작업, 시스템 유지 관리 및 네트워크 유지 관리를 수행할 수 있습니다.
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작업

유지보수 태스크는 다음과 같습니다.

• 사용되지 않는 그리드 노드 및 사이트를 제거하는 운영 중단

• 새 그리드 노드와 사이트를 추가하기 위한 확장 작업.

• 장애가 발생한 노드를 교체하고 데이터를 복원하는 복구 작업

• 개체 존재 여부를 점검하여 개체 데이터의 존재 여부를 확인합니다(정확성은 아님).

시스템

수행할 수 있는 시스템 유지보수 작업은 다음과 같습니다.

• 현재 StorageGRID 라이센스에 대한 세부 정보 검토 또는 새 라이센스 업로드

• 복구 패키지 생성.

• 선택한 어플라이언스에서 SANtricity OS 소프트웨어에 대한 소프트웨어 업그레이드, 핫픽스 및 업데이트를 포함한
StorageGRID 소프트웨어 업데이트 수행

네트워크

수행할 수 있는 네트워크 유지 보수 작업은 다음과 같습니다.

• DNS 서버에 대한 정보 편집

• 그리드 네트워크에서 사용되는 서브넷을 구성합니다.

• NTP 서버에 대한 정보 편집

자세한 정보

• 유지 관리를 수행합니다
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• 복구 패키지를 다운로드합니다

• 그리드를 확장합니다

• 소프트웨어 업그레이드

• 복구 및 유지 관리

• SG6000 스토리지 어플라이언스

• SG5700 스토리지 어플라이언스

• SG5600 스토리지 어플라이언스

지원 메뉴

지원 메뉴는 기술 지원 부서에서 시스템을 분석하고 문제를 해결하는 데 도움이 되는 옵션을 제공합니다. Support(지원)

메뉴에는 Tools(도구) 및 Alarms(알람)(레거시)의 두 가지 부분이 있습니다.

도구

지원 메뉴의 도구 섹션에서 다음을 수행할 수 있습니다.

• AutoSupport를 활성화합니다.

• 그리드의 현재 상태에 대해 일련의 진단 점검을 수행합니다.

• 그리드 토폴로지 트리에 액세스하여 그리드 노드, 서비스 및 속성에 대한 자세한 정보를 볼 수 있습니다.

• 로그 파일 및 시스템 데이터를 검색합니다.

• 자세한 메트릭 및 차트를 검토하십시오.

메트릭* 옵션에서 사용할 수 있는 도구는 기술 지원 부서에서 사용하도록 설계되었습니다. 이러한
도구 내의 일부 기능 및 메뉴 항목은 의도적으로 작동하지 않습니다.
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알람(레거시)

지원 메뉴의 알람(레거시) 섹션에서 현재 알람, 과거 알람 및 전체 알람을 검토하고 사용자 지정 이벤트를 설정하며
레거시 알람 및 AutoSupport에 대한 이메일 알림을 설정할 수 있습니다.

기존 알람 시스템은 계속 지원되지만, 알림 시스템은 상당한 이점을 제공하며 사용이 간편합니다.

자세한 정보

• StorageGRID 아키텍처 및 네트워크 토폴로지

• StorageGRID 속성

• StorageGRID 지원 옵션을 사용합니다

• StorageGRID 관리

• 모니터링하고 문제를 해결합니다

도움말 메뉴

Help(도움말) 옵션을 사용하면 현재 릴리스 및 API 설명서에 대한 StorageGRID 설명서 센터에 액세스할 수 있습니다.

현재 설치되어 있는 StorageGRID 버전을 확인할 수도 있습니다.

자세한 정보

• StorageGRID 관리

테넌트 관리자를 탐색합니다

테넌트 관리자는 테넌트 사용자가 액세스하여 스토리지 계정을 구성, 관리 및 모니터링하는
브라우저 기반 그래픽 인터페이스입니다.

테넌트 사용자가 테넌트 관리자에 로그인하면 해당 사용자는 관리 노드에 연결됩니다.

테넌트 관리자 대시보드

그리드 관리자가 그리드 관리자 또는 그리드 관리 API를 사용하여 테넌트 계정을 생성한 후 테넌트 사용자는 테넌트
관리자에 로그인할 수 있습니다.

테넌트 관리자 대시보드를 사용하면 테넌트 사용자가 스토리지 사용량을 한 눈에 모니터링할 수 있습니다. 스토리지
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사용 패널에는 테넌트를 위한 가장 큰 버킷(S3) 또는 컨테이너(Swift)의 목록이 포함되어 있습니다. 사용된 공간 값은
버킷이나 컨테이너에 있는 오브젝트 데이터의 총 양입니다. 막대 차트는 이러한 버킷 또는 컨테이너의 상대적 크기를
나타냅니다.

막대 차트 위에 표시된 값은 테넌트의 모든 버킷 또는 컨테이너에 사용되는 공간의 합계입니다. 계정을 생성할 때
테넌트에 사용할 수 있는 최대 GB, 테라바이트 또는 페타바이트 수를 지정한 경우 사용된 할당량과 남은 용량 또한
표시됩니다.

스토리지 메뉴(S3 테넌트만 해당)

스토리지 메뉴는 S3 테넌트 계정에만 제공됩니다. 이 메뉴를 통해 S3 사용자는 액세스 키를 관리하고, 버킷을 생성 및
삭제하고, 플랫폼 서비스 엔드포인트를 관리할 수 있습니다.
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내 액세스 키

S3 테넌트 사용자는 다음과 같이 액세스 키를 관리할 수 있습니다.

• 자신의 S3 자격 증명 관리 권한이 있는 사용자는 자신의 S3 액세스 키를 생성하거나 제거할 수 있습니다.

• 루트 액세스 권한이 있는 사용자는 S3 루트 계정, 자신의 계정 및 다른 모든 사용자의 액세스 키를 관리할 수
있습니다. 루트 액세스 키는 또한 버킷 정책에 의해 명시적으로 비활성화되지 않는 한 테넌트의 버킷 및 오브젝트에
대한 전체 액세스를 제공합니다.

다른 사용자의 액세스 키 관리는 Access Management(액세스 관리) 메뉴에서 수행됩니다.

버킷

적절한 권한이 있는 S3 테넌트 사용자는 버킷과 관련된 다음 작업을 수행할 수 있습니다.

• 버킷을 생성합니다

• 새 버킷에 대해 S3 오브젝트 잠금 활성화(StorageGRID 시스템에 대해 S3 오브젝트 잠금이 활성화된 것으로 가정)

• 정합성 보장 레벨 설정을 업데이트합니다

• 기본 보존 설정을 적용합니다

• CORS(Cross-Origin Resource Sharing) 구성

• 테넌트에 속한 버킷에 대한 마지막 액세스 시간 업데이트 설정을 활성화 및 비활성화합니다

• 빈 버킷을 삭제합니다

• 를 사용하여 버킷의 오브젝트를 관리합니다 Experimental S3 Console을 선택합니다

그리드 관리자가 테넌트 계정에 대한 플랫폼 서비스 사용을 활성화한 경우 적절한 권한이 있는 S3 테넌트 사용자도 다음
작업을 수행할 수 있습니다.

• AWS SNS(Simple Notification Service ™)를 지원하는 대상 서비스로 전송할 수 있는 S3 이벤트 알림을
구성합니다.

• 테넌트가 외부 S3 버킷에 오브젝트를 자동으로 복제할 수 있도록 CloudMirror 복제를 구성합니다.

• 객체를 생성, 삭제 또는 해당 메타데이터 또는 태그가 업데이트될 때마다 대상 검색 인덱스에 객체 메타데이터를
전송하는 검색 통합을 구성합니다.

플랫폼 서비스 엔드포인트

그리드 관리자가 테넌트 계정에 대한 플랫폼 서비스 사용을 활성화한 경우 엔드포인트 관리 권한이 있는 S3 테넌트
사용자는 각 플랫폼 서비스에 대한 대상 끝점을 구성할 수 있습니다.

Access Management(관리) 메뉴

액세스 관리 메뉴를 사용하면 StorageGRID 테넌트가 통합 ID 소스에서 사용자 그룹을 가져오고 관리 권한을 할당할 수
있습니다. 전체 StorageGRID 시스템에 SSO(Single Sign-On)가 적용되지 않는 한 테넌트는 로컬 테넌트 그룹 및
사용자를 관리할 수도 있습니다.
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관련 정보

• Grid Manager를 살펴봅니다

• 테넌트 계정을 사용합니다

StorageGRID 액세스를 제어합니다

그룹 및 사용자를 만들거나 가져오고 각 그룹에 권한을 할당하여 StorageGRID에 액세스할 수
있는 사용자와 사용자가 수행할 수 있는 작업을 제어할 수 있습니다. 선택적으로 SSO(Single

Sign-On)를 활성화하고, 클라이언트 인증서를 생성하고, 그리드 암호를 변경할 수 있습니다.

그리드 관리자에 대한 액세스를 제어합니다

ID 페더레이션 서비스에서 그룹과 사용자를 가져오거나 로컬 그룹 및 로컬 사용자를 설정하여 Grid Manager 및 Grid

Management API에 액세스할 수 있는 사용자를 결정합니다.

ID 페더레이션을 사용하면 그룹 및 사용자를 더 빠르게 설정할 수 있으며, 사용자는 익숙한 자격 증명을 사용하여
StorageGRID에 로그인할 수 있습니다. Active Directory, OpenLDAP 또는 Oracle Directory Server를 사용하는 경우
ID 페더레이션을 구성할 수 있습니다.

다른 LDAP v3 서비스를 사용하려면 기술 지원 부서에 문의하십시오.

각 그룹에 서로 다른 권한을 할당하여 각 사용자가 수행할 수 있는 작업을 결정합니다. 예를 들어 한 그룹의 사용자가
ILM 규칙 및 다른 그룹의 사용자를 관리하여 유지 관리 작업을 수행할 수 있도록 할 수 있습니다. 시스템에 액세스하려면
사용자가 하나 이상의 그룹에 속해 있어야 합니다.

선택적으로 그룹을 읽기 전용으로 구성할 수 있습니다. 읽기 전용 그룹의 사용자는 설정과 기능만 볼 수 있습니다.

그리드 관리자 또는 그리드 관리 API에서 어떠한 변경이나 작업도 수행할 수 없습니다.

SSO(Single Sign-On)를 활성화합니다

StorageGRID 시스템은 SAML 2.0(Security Assertion Markup Language 2.0) 표준을 사용하여 SSO(Single Sign-

On)를 지원합니다. SSO가 활성화된 경우 모든 사용자는 Grid Manager, Tenant Manager, Grid Management API

또는 Tenant Management API에 액세스하기 전에 외부 ID 공급자에 의해 인증되어야 합니다. 로컬 사용자는
StorageGRID에 로그인할 수 없습니다.
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SSO가 활성화되어 있고 사용자가 StorageGRID에 로그인하면 조직의 SSO 페이지로 리디렉션되어 자격 증명을
검증합니다. 사용자가 하나의 관리 노드에서 로그아웃하면 모든 관리 노드에서 자동으로 로그아웃됩니다.

그리드 암호를 변경합니다

프로비저닝 암호는 많은 설치 및 유지 관리 절차와 StorageGRID 복구 패키지 다운로드에 필요합니다. 또한
StorageGRID 시스템에 대한 그리드 토폴로지 정보와 암호화 키의 백업을 다운로드하려면 암호문도 필요합니다.

필요에 따라 이 암호를 변경할 수 있습니다.

관련 정보

• StorageGRID 관리

• 테넌트 계정을 사용합니다

테넌트 및 클라이언트 연결을 관리합니다

그리드 관리자는 S3 및 Swift 클라이언트가 오브젝트를 저장 및 검색하는 데 사용하는 테넌트
계정을 만들고 관리하며 클라이언트가 StorageGRID 시스템에 연결하는 방법을 제어하는 구성
옵션을 관리합니다.

테넌트 계정

테넌트 계정을 사용하면 StorageGRID 시스템을 사용하여 객체를 저장 및 검색할 수 있는 사용자 및 사용 가능한 기능을
지정할 수 있습니다. 테넌트 계정을 사용하면 S3 REST API 또는 Swift REST API를 지원하는 클라이언트
애플리케이션이 StorageGRID에 오브젝트를 저장하고 검색할 수 있습니다. 각 테넌트 계정은 S3 클라이언트 프로토콜
또는 Swift 클라이언트 프로토콜을 사용합니다.

StorageGRID 시스템에 객체를 저장하는 데 사용할 각 클라이언트 프로토콜에 대해 하나 이상의 테넌트 계정을
생성해야 합니다. 필요에 따라 시스템에 저장된 객체를 다른 엔터티로 분리하려는 경우 추가 테넌트 계정을 생성할 수
있습니다. 각 테넌트 계정에는 자체 통합 또는 로컬 그룹 및 사용자와 자체 버킷(Swift용 컨테이너) 및 객체가 있습니다.

Grid Manager 또는 Grid Management API를 사용하여 테넌트 계정을 생성할 수 있습니다. 테넌트 계정을 생성할 때
다음 정보를 지정합니다.

• 테넌트의 표시 이름(테넌트의 계정 ID가 자동으로 할당되며 변경할 수 없음)

• 테넌트 계정에서 S3 또는 Swift를 사용할지 여부를 나타냅니다.

• S3 테넌트 계정의 경우: 테넌트 계정이 플랫폼 서비스를 사용하도록 허용되는지 여부 플랫폼 서비스를 사용할 수
있는 경우 그리드 사용을 지원하도록 구성해야 합니다.

• 필요한 경우 테넌트 계정의 스토리지 할당량 — 테넌트의 객체에 사용할 수 있는 최대 GB, 테라바이트 또는
PB입니다. 테넌트의 스토리지 할당량은 물리적 크기(디스크 크기)가 아닌 논리적 양(오브젝트 크기)을 나타냅니다.

• StorageGRID 시스템에 대해 ID 페더레이션이 설정된 경우 테넌트 계정을 구성할 수 있는 루트 액세스 권한이 있는
통합 그룹입니다.

• StorageGRID 시스템에서 SSO(Single Sign-On)를 사용하지 않는 경우 테넌트 계정이 자체 ID 소스를 사용할지
또는 그리드의 ID 소스를 공유할지 여부 및 테넌트의 로컬 루트 사용자의 초기 암호를 공유할지 여부

S3 테넌트 계정이 규정 요구 사항을 준수해야 하는 경우 그리드 관리자는 StorageGRID 시스템에 대해 글로벌 S3

오브젝트 잠금 설정을 활성화할 수 있습니다. 시스템에 S3 오브젝트 잠금이 설정되어 있으면 모든 S3 테넌트 계정에서
S3 오브젝트 잠금이 설정된 버킷을 생성한 다음 해당 버킷의 오브젝트 버전에 대한 보존 및 법적 보류 설정을 지정할 수
있습니다.
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테넌트 계정이 생성된 후 테넌트 사용자는 테넌트 관리자에 로그인할 수 있습니다.

StorageGRID 노드에 대한 클라이언트 접속

테넌트 사용자가 S3 또는 Swift 클라이언트를 사용하여 StorageGRID에 데이터를 저장하고 검색하기 전에 이러한
클라이언트가 StorageGRID 노드에 어떻게 연결할지 결정해야 합니다.

클라이언트 응용 프로그램은 다음 중 하나를 연결하여 개체를 저장하거나 검색할 수 있습니다.

• 관리 노드 또는 게이트웨이 노드의 부하 분산 서비스 이것은 권장되는 연결입니다.

• 게이트웨이 노드의 CLB 서비스.

CLB 서비스는 더 이상 사용되지 않습니다.

• 외부 로드 밸런서가 있거나 없는 스토리지 노드

클라이언트가 로드 밸런서 서비스를 사용할 수 있도록 StorageGRID를 구성할 때 다음 단계를 수행합니다.

1. 필요에 따라 고가용성(HA) 그룹을 구성합니다. HA 그룹을 생성하면 여러 관리 노드 및 게이트웨이 노드의
인터페이스가 액티브 백업 구성에 배치됩니다. HA 그룹의 가상 IP 주소를 사용하여 클라이언트 연결이
이루어집니다.

2. 로드 밸런서 서비스의 끝점을 구성합니다. 관리 노드 또는 게이트웨이 노드의 부하 분산 서비스는 들어오는
네트워크 연결을 클라이언트 애플리케이션에서 스토리지 노드로 분산합니다. 로드 밸런서 끝점을 만들 때 끝점에서
HTTP 또는 HTTPS 연결을 허용하는지 여부, 끝점을 사용할 클라이언트 유형(S3 또는 Swift) 및 HTTPS 연결에
사용할 인증서(해당하는 경우)를 포트 번호로 지정합니다.

3. 노드의 클라이언트 네트워크에 대한 모든 연결이 로드 밸런서 끝점에서 발생하도록 노드의 클라이언트 네트워크를
신뢰할 수 없도록 지정합니다(선택 사항).

관련 정보

• StorageGRID 관리

• 테넌트 계정을 사용합니다

• S3을 사용합니다

• Swift를 사용합니다

• 테넌트 관리자를 탐색합니다

• 네트워크 설정을 구성합니다

네트워크 설정을 구성합니다

그리드 관리자에서 다양한 네트워크 설정을 구성하여 StorageGRID 시스템의 작동을 미세
조정할 수 있습니다.

도메인 이름

S3 가상 호스팅 스타일 요청을 지원하려는 경우 S3 클라이언트가 연결하는 끝점 도메인 이름 목록을 구성해야 합니다.

예를 들어 3.example.com, 3.example.co.uk, 3-east.example.com 등이 있습니다.
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구성된 서버 인증서는 끝점 도메인 이름과 일치해야 합니다.

고가용성 그룹

고가용성(HA) 그룹을 사용하여 S3 및 Swift 클라이언트에 고가용성 데이터 연결을 제공하거나 그리드 관리자 및 테넌트
관리자에 고가용성 연결을 제공할 수 있습니다.

HA 그룹을 생성할 때 하나 이상의 노드에 대한 네트워크 인터페이스를 선택합니다. 각 HA 그룹은 선택한 노드의 공유
서비스에 대한 액세스를 제공합니다.

• 게이트웨이 노드의 인터페이스를 포함하는 HA 그룹, 관리 노드 또는 둘 다 S3 및 Swift 클라이언트에 고가용성
데이터 연결을 제공합니다.

• 관리 노드의 인터페이스를 포함하는 HA 그룹은 Grid Manager 및 테넌트 관리자에 대한 고가용성 연결만
제공합니다.

인터페이스는 그리드 네트워크(eth0), 클라이언트 네트워크(eth2) 또는 VLAN 네트워크에 속할 수 있습니다.

각 HA 그룹에 최대 10개의 가상 IP(VIP) 주소를 할당할 수 있습니다. 하나의 인터페이스를 기본 인터페이스로 지정하고
다른 인터페이스의 우선 순위를 지정합니다. Primary 인터페이스는 장애가 발생하지 않는 한 Active 인터페이스입니다.

활성 인터페이스에 장애가 발생하면 VIP 주소가 우선 순위에 따라 첫 번째 백업 인터페이스로 이동합니다. 이
인터페이스에 장애가 발생하면 VIP 주소가 다음 백업 인터페이스로 이동합니다.

비용 연결

링크 비용을 조정하여 사이트 간 지연 시간을 반영할 수 있습니다. 두 개 이상의 데이터 센터 사이트가 존재하는 경우
링크 비용은 요청된 서비스를 제공해야 하는 데이터 센터 사이트의 우선 순위를 지정합니다.

부하 분산 장치 엔드포인트

로드 밸런서를 사용하여 S3 및 Swift 클라이언트에서 수집 및 검색 워크로드를 처리할 수 있습니다. 로드 밸런싱은 여러
스토리지 노드에 워크로드와 연결을 분산하여 속도와 연결 용량을 극대화합니다.

관리 노드 및 게이트웨이 노드에 포함된 StorageGRID 로드 밸런서 서비스를 사용하려면 하나 이상의 로드 밸런서
끝점을 구성해야 합니다. 각 엔드포인트는 S3 및 스토리지 노드에 대한 Swift 요청에 대한 게이트웨이 노드 또는 관리
노드 포트를 정의합니다.

트래픽 분류

트래픽 분류 정책을 생성하여 특정 버킷, 테넌트, 클라이언트 서브넷 또는 로드 밸런서 엔드포인트와 관련된 트래픽을
포함하여 다양한 유형의 네트워크 트래픽을 식별하고 처리할 수 있습니다. 이러한 정책은 트래픽 제한 및 모니터링을
지원할 수 있습니다.

VLAN 인터페이스

VLAN(Virtual LAN) 인터페이스를 생성하여 트래픽을 격리하고 파티셔닝하여 보안, 유연성 및 성능을 확보할 수
있습니다. 각 VLAN 인터페이스는 관리 노드 및 게이트웨이 노드에서 하나 이상의 상위 인터페이스와 연결됩니다. HA

그룹 및 로드 밸런서 끝점에서 VLAN 인터페이스를 사용하여 클라이언트 또는 관리 트래픽을 애플리케이션 또는
테넌트별로 분리할 수 있습니다.

예를 들어 네트워크에서 FabricPool 트래픽에는 VLAN 100을 사용하고 아카이브 애플리케이션에는 VLAN 200을
사용할 수 있습니다.
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관련 정보

• StorageGRID 관리

• 테넌트 및 클라이언트 연결을 관리합니다

보안 설정을 구성합니다

그리드 관리자에서 다양한 보안 설정을 구성하여 StorageGRID 시스템을 보호할 수 있습니다.

인증서

StorageGRID는 두 가지 유형의 보안 인증서를 사용합니다.

• HTTPS 연결을 사용할 때는 서버 인증서가 필요합니다. 서버 인증서는 클라이언트와 서버 간의 보안 연결을
설정하고, 클라이언트에 대한 서버 ID를 인증하고, 데이터에 대한 보안 통신 경로를 제공하는 데 사용됩니다. 서버와
클라이언트마다 인증서의 복사본이 있습니다.

• 클라이언트 인증서는 서버에 대한 클라이언트 또는 사용자 ID를 인증하여 암호만 사용하는 것보다 더 안전한 인증을
제공합니다. 클라이언트 인증서는 데이터를 암호화하지 않습니다.

구성 * > * 보안 * > * 인증서 * 페이지에서 모든 StorageGRID 인증서를 볼 수 있습니다.

키 관리 서버

하나 이상의 외부 키 관리 서버(KMS)를 구성하여 StorageGRID 서비스 및 스토리지 어플라이언스에 암호화 키를
제공할 수 있습니다. 각 KMS 또는 KMS 클러스터는 KMIP(Key Management Interoperability Protocol)를 사용하여
관련 StorageGRID 사이트의 어플라이언스 노드에 암호화 키를 제공합니다. 키 관리 서버를 사용하면 어플라이언스가
데이터 센터에서 제거되더라도 StorageGRID 데이터를 보호할 수 있습니다. 어플라이언스 볼륨이 암호화된 후에는
노드에서 KMS와 통신할 수 없는 한 어플라이언스의 데이터에 액세스할 수 없습니다.

암호화 키 관리를 사용하려면 어플라이언스를 그리드에 추가하기 전에 설치 중에 각 어플라이언스에
대해 * 노드 암호화 * 설정을 활성화해야 합니다.

프록시 설정

S3 플랫폼 서비스 또는 클라우드 스토리지 풀을 사용하는 경우 스토리지 노드와 외부 S3 엔드포인트 간에 투명하지
않은 프록시 서버를 구성할 수 있습니다. HTTPS 또는 HTTP를 사용하여 AutoSupport 메시지를 보내는 경우 관리자
노드와 기술 지원 간에 투명하지 않은 프록시 서버를 구성할 수 있습니다.

신뢰할 수 없는 클라이언트 네트워크

클라이언트 네트워크를 사용하는 경우 각 노드의 클라이언트 네트워크를 신뢰할 수 없도록 지정하여 악의적인
공격으로부터 StorageGRID를 보호할 수 있습니다. 노드의 클라이언트 네트워크를 신뢰할 수 없는 경우 노드는 로드
밸런서 끝점으로 명시적으로 구성된 포트의 인바운드 연결만 허용합니다.
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예를 들어, 게이트웨이 노드가 HTTPS S3 요청을 제외한 클라이언트 네트워크의 모든 인바운드 트래픽을 거부하도록
할 수 있습니다. 또는 클라이언트 네트워크의 해당 스토리지 노드에 대한 인바운드 연결을 방지하면서 스토리지
노드에서 아웃바운드 S3 플랫폼 서비스 트래픽을 활성화할 수 있습니다.

관련 정보

• StorageGRID 관리

• 테넌트 및 클라이언트 연결을 관리합니다

시스템 설정을 구성합니다

그리드 관리자에서 다양한 시스템 설정을 구성하여 StorageGRID 시스템의 작동을 미세 조정할
수 있습니다.

표시 옵션

표시 옵션을 사용하면 사용자 세션의 제한 시간을 지정하고 레거시 알람 및 이벤트 트리거 AutoSupport 메시지에 대한
이메일 알림을 표시하지 않을 수 있습니다.

그리드 옵션

그리드 옵션을 사용하여 저장된 오브젝트 압축, 저장된 오브젝트 암호화를 포함하여 StorageGRID 시스템에 저장된
모든 오브젝트에 대한 설정을 구성할 수 있습니다. 및 저장된 객체 해싱입니다.

이 옵션을 사용하여 S3 및 Swift 클라이언트 작업에 대한 글로벌 설정을 지정할 수도 있습니다.

S3 오브젝트 잠금

StorageGRID S3 오브젝트 잠금 기능은 Amazon S3(Amazon Simple Storage Service)의 S3 오브젝트 잠금과
동등한 오브젝트 보호 솔루션입니다. StorageGRID 시스템에 대해 글로벌 S3 오브젝트 잠금 설정을 활성화하면 S3

테넌트 계정에서 S3 오브젝트 잠금이 설정된 버킷을 생성할 수 있습니다. 그런 다음 테넌트는 S3 클라이언트
애플리케이션을 사용하여 해당 버킷의 오브젝트에 대한 보존 설정(종료 날짜, 법적 보류 또는 둘 다 유지)을 선택적으로
지정할 수 있습니다. 또한 S3 오브젝트 잠금이 활성화된 각 버킷에는 선택적으로 기본 보존 모드 및 보존 기간이 있을 수
있으며, 이 기간은 객체가 고유한 보존 설정 없이 버킷에 추가되는 경우에 적용됩니다.

16

https://docs.netapp.com/ko-kr/storagegrid-116/admin/index.html
https://docs.netapp.com/ko-kr/storagegrid-116/admin/index.html


스토리지 옵션

스토리지 옵션을 사용하면 객체 분할을 제어하고 스토리지 볼륨 워터마크 설정을 재정의하여 스토리지 노드의 사용
가능한 스토리지 공간을 관리할 수 있습니다.

정보 수명 주기 관리를 사용합니다

ILM(정보 수명 주기 관리)을 사용하여 StorageGRID 시스템의 모든 개체에 대한 배치, 기간 및
데이터 보호를 제어할 수 있습니다. ILM 규칙은 StorageGRID이 시간에 따라 개체를 저장하는
방법을 결정합니다. 하나 이상의 ILM 규칙을 구성한 다음 ILM 정책에 추가합니다.

ILM 규칙 정의:

• 어떤 오브젝트를 저장해야 하는지. 규칙은 모든 개체에 적용할 수 있으며, 규칙을 적용할 개체를 식별하는 필터를
지정할 수도 있습니다. 예를 들어, 규칙은 특정 테넌트 계정, 특정 S3 버킷 또는 Swift 컨테이너 또는 특정
메타데이터 값과 연결된 오브젝트에만 적용할 수 있습니다.

• 스토리지 유형 및 위치입니다. 오브젝트는 스토리지 노드, 클라우드 스토리지 풀 또는 아카이브 노드에 저장할 수
있습니다.

• 생성된 오브젝트 복사본의 유형입니다. 복사본을 복제하거나 삭제 코딩할 수 있습니다.

• 복제된 복사본의 경우 생성된 복사본 수입니다.

• 삭제 코딩 복사본의 경우 삭제 코딩 방법을 사용합니다.

• 시간이 지나면서 개체의 스토리지 위치 및 복사본 유형이 변경됩니다.

• 오브젝트를 그리드에 수집하면서 오브젝트 데이터를 보호하는 방법(동기식 배치 또는 이중 커밋)

개체 메타데이터는 ILM 규칙에 의해 관리되지 않습니다. 대신 오브젝트 메타데이터는 메타데이터 저장소라고 하는
Cassandra 데이터베이스에 저장됩니다. 데이터가 손실되지 않도록 보호하기 위해 각 사이트에 오브젝트 메타데이터의
복사본 3개가 자동으로 유지됩니다. 복제본은 모든 스토리지 노드에 균등하게 분산됩니다.
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ILM 규칙 예

이 ILM 규칙 예는 테넌트 A에 속하는 객체에 적용됩니다 즉, 이러한 객체의 복제본을 두 개 생성하고 각 복제본을 다른
사이트에 저장합니다. 두 개의 사본은 영구 보관되어 있습니다. 즉, StorageGRID는 이를 자동으로 삭제하지 않습니다.

대신, StorageGRID는 이러한 객체가 클라이언트 삭제 요청에 의해 삭제되거나 버킷 수명 주기가 만료될 때까지 해당
객체를 유지합니다.

이 규칙은 수집 동작에 균형 옵션을 사용합니다. 테넌트 A가 개체를 StorageGRID에 저장하는 즉시 두 사이트 배치
명령이 적용됩니다. 단, 두 필요한 복제본을 모두 즉시 생성할 수 없습니다. 예를 들어 테넌트 A가 객체를 저장할 때
사이트 2에 연결할 수 없는 경우 StorageGRID는 사이트 1의 스토리지 노드에 두 개의 중간 복제본을 만듭니다. 사이트
2를 사용할 수 있게 되면 StorageGRID는 해당 사이트에서 필요한 복사본을 만듭니다.

ILM 정책이 개체를 평가하는 방법

StorageGRID 시스템에 대한 활성 ILM 정책은 모든 개체의 배치, 기간 및 데이터 보호를 제어합니다.

클라이언트가 개체를 StorageGRID에 저장하면 활성 정책에서 정렬된 ILM 규칙 집합에 대해 다음과 같이 개체가
평가됩니다.

1. 정책의 첫 번째 규칙에 대한 필터가 개체와 일치하면 해당 규칙의 수집 동작에 따라 개체가 수집되고 해당 규칙의
배치 지침에 따라 저장됩니다.

2. 첫 번째 규칙의 필터가 개체와 일치하지 않으면 일치하는 항목이 될 때까지 해당 개체가 정책의 다음 각 규칙에 대해
평가됩니다.

3. 개체와 일치하는 규칙이 없으면 정책의 기본 규칙에 대한 수집 동작 및 배치 지침이 적용됩니다. 기본 규칙은 정책의
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마지막 규칙이며 필터를 사용할 수 없습니다. 모든 테넌트, 모든 버킷 및 모든 오브젝트 버전에 적용되어야 합니다.

ILM 정책의 예

이 ILM 정책은 세 가지 ILM 규칙을 사용합니다.

이 예제에서 규칙 1은 테넌트 A에 속하는 모든 객체를 일치시킵니다 이러한 오브젝트는 3개의 사이트에 3개의 복제된
복사본으로 저장됩니다. 다른 테넌트에 속한 개체는 규칙 1에 의해 일치하지 않으므로 규칙 2에 대해 평가됩니다.

규칙 2는 다른 테넌트의 모든 객체를 일치하지만 1MB 이상인 경우에만 일치합니다. 이러한 큰 오브젝트는 3개의
사이트에서 6+3 삭제 코딩을 사용하여 저장됩니다. 규칙 2가 1MB 이하의 객체와 일치하지 않으므로 규칙 3에 대해
이러한 객체가 평가됩니다.

규칙 3은 정책의 마지막 기본 규칙이며 필터를 사용하지 않습니다. 규칙 3은 규칙 1 또는 규칙 2(1MB 이하의 테넌트
A에 속하지 않는 객체)에 의해 일치하지 않는 모든 객체의 복제된 복제본을 두 개 만듭니다.
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• 관련 정보 *

• ILM을 사용하여 개체를 관리합니다

작업을 모니터링합니다

노드 페이지를 봅니다

대시보드에서 제공하는 것보다 StorageGRID 시스템에 대한 자세한 정보가 필요한 경우 노드
페이지를 사용하여 전체 그리드, 그리드의 각 사이트 및 사이트의 각 노드에 대한 메트릭을 볼 수
있습니다.
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노드 테이블에는 StorageGRID 시스템의 모든 사이트 및 노드가 나열됩니다. 각 노드에 대한 요약 정보가 표시됩니다.

노드에 활성 경고가 있는 경우 노드 이름 옆에 아이콘이 표시됩니다. 노드가 연결되어 있고 활성 경고가 없는 경우
아이콘이 표시되지 않습니다.

연결 상태 아이콘

•
* 연결되지 않음 - 알 수 없음 * : 알 수 없는 이유로 노드가 그리드에 연결되어 있지 않습니다. 예를 들어, 노드 간
네트워크 연결이 끊어지거나 전원이 꺼졌습니다. 노드 * 와 통신할 수 없음 알림도 트리거될 수 있습니다. 다른
알림도 활성 상태일 수 있습니다. 이 상황은 즉각적인 주의가 필요합니다.

관리되는 종료 작업 중에 노드가 알 수 없음으로 나타날 수 있습니다. 이러한 경우 알 수 없음 상태를
무시할 수 있습니다.

•
* 연결되지 않음 - 관리 중단 * : 노드가 예상 이유로 그리드에 연결되어 있지 않습니다. 예를 들어, 노드의 노드
또는 서비스가 정상적으로 종료되었거나 노드가 재부팅 중이거나 소프트웨어가 업그레이드 중입니다. 하나 이상의
경고가 활성 상태일 수도 있습니다.

노드가 그리드에서 분리되면 기본 경고가 있을 수 있지만 ""연결되지 않음" 아이콘만 나타납니다. 노드의 활성 알림을
보려면 노드를 선택합니다.

경고 아이콘

노드에 대한 활성 경고가 있는 경우 노드 이름 옆에 다음 아이콘 중 하나가 표시됩니다.

•
* 심각 * : StorageGRID 노드나 서비스의 정상적인 작동을 중지해 온 비정상적인 조건이 존재합니다. 기본
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문제를 즉시 해결해야 합니다. 문제가 해결되지 않으면 서비스가 중단되거나 데이터가 손실될 수 있습니다.

•
* 주 * : 현재 작업에 영향을 미치거나 위험 경고에 대한 임계값에 근접한 비정상적인 상태가 존재합니다.

StorageGRID 노드나 서비스의 정상 작동을 비정상적인 상태로 중지하지 않도록 주요 경고를 조사하고 모든 기본
문제를 해결해야 합니다.

•
* 보조 * : 시스템이 정상적으로 작동하지만 시스템이 계속 작동할 경우 시스템 기능에 영향을 줄 수 있는
비정상적인 상태가 존재합니다. 보다 심각한 문제를 초래하지 않도록 자체적으로 명확하지 않은 사소한 경고를
모니터링하고 해결해야 합니다.

시스템, 사이트 또는 노드에 대한 세부 정보입니다

사용 가능한 정보를 보려면 다음과 같이 그리드, 사이트 또는 노드의 이름을 선택합니다.

• 전체 StorageGRID 시스템에 대한 통계 요약을 보려면 그리드 이름을 선택합니다. (스크린샷은 StorageGRID

배포라는 시스템을 보여 줍니다.)

• 특정 데이터 센터 사이트를 선택하면 해당 사이트의 모든 노드에 대한 통계 요약을 볼 수 있습니다.

• 특정 노드를 선택하여 해당 노드에 대한 세부 정보를 봅니다.

노드 페이지의 탭입니다

노드 페이지 맨 위의 탭은 왼쪽의 트리에서 선택한 항목을 기반으로 합니다.

탭 이름 설명 에 포함

개요 • 각 노드에 대한 기본 정보를 제공합니다.

• 노드에 영향을 주는 활성 경고를 표시합니다.

모든 노드

하드웨어 • 각 노드의 CPU 사용률 및 메모리 사용량을
표시합니다

• 어플라이언스 노드의 경우 에 추가 하드웨어 정보가
나와 있습니다.

모든 노드

네트워크 네트워크 인터페이스를 통해 수신 및 전송된 네트워크
트래픽을 보여 주는 그래프를 표시합니다. 단일 노드의
보기에는 노드에 대한 추가 정보가 표시됩니다.

모든 노드, 각 사이트 및
전체 그리드

스토리지 • 각 노드의 디스크 디바이스 및 볼륨에 대한 자세한
내용은 에 나와 있습니다.

• 스토리지 노드, 각 사이트 및 전체 그리드에는 시간에
따라 사용된 오브젝트 데이터 스토리지 및 메타데이터
스토리지를 보여 주는 그래프가 포함됩니다.

모든 노드, 각 사이트 및
전체 그리드

오브젝트 • S3, Swift 수집 및 검색 속도에 대한 정보를
제공합니다.

• 스토리지 노드의 경우 메타데이터 저장소 쿼리 및
백그라운드 확인에 대한 개체 수와 정보를 제공합니다.

스토리지 노드, 각 사이트 및
전체 그리드
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탭 이름 설명 에 포함

ILM을 참조하십시오 ILM(정보 수명 주기 관리) 작업에 대한 정보를 제공합니다.

• 스토리지 노드의 경우, 삭제 코딩 개체에 대한 ILM

평가 및 백그라운드 검증에 대한 세부 정보를
제공합니다.

• 각 사이트 및 전체 그리드에 대해 시간의 경과에 따른
ILM 대기열 그래프를 표시합니다.

• 전체 그리드에서 는 모든 개체에 대한 전체 ILM

스캔을 완료하는 데 필요한 예상 시간을 제공합니다.

스토리지 노드, 각 사이트 및
전체 그리드

로드 밸런서 부하 분산 서비스와 관련된 성능 및 진단 그래프를
포함합니다.

• 각 사이트에 대해 해당 사이트의 모든 노드에 대한
통계를 집계한 요약을 제공합니다.

• 전체 그리드에서 는 모든 사이트에 대한 통계를 집계한
요약을 제공합니다.

관리 노드 및 게이트웨이
노드, 각 사이트 및 전체
그리드

플랫폼 서비스 사이트의 S3 플랫폼 서비스 작업에 대한 정보를
제공합니다.

있습니다

SANtricity 시스템 관리자 SANtricity 시스템 관리자에 대한 액세스를 제공합니다.

SANtricity 시스템 관리자는 스토리지 컨트롤러에 대한
하드웨어 진단 및 환경 정보와 드라이브 관련 문제를
검토할 수 있습니다.

스토리지 어플라이언스 노드

• 참고 *: 스토리지
어플라이언스의
컨트롤러 펌웨어가
8.70(11.70) 이전인
경우 SANtricity 시스템
관리자 탭이 나타나지
않습니다.

Prometheus 측정 지표

관리 노드의 Prometheus 서비스는 모든 노드의 서비스에서 시계열 메트릭을 수집합니다.

Prometheus에서 수집한 메트릭은 Grid Manager의 여러 위치에서 사용됩니다.

• * 노드 페이지 *: 노드 페이지에서 사용할 수 있는 탭의 그래프와 차트 Grafana 시각화 도구를 사용하여
Prometheus에서 수집한 시계열 메트릭을 표시합니다. Grafana는 시계열 데이터를 그래프 및 차트 형식으로
표시하며, Prometheus는 백엔드 데이터 소스로 사용됩니다.
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• * 알림 *: Prometheus 메트릭을 사용하는 알림 규칙 조건이 true로 평가되면 특정 심각도 수준에서 경고가
트리거됩니다.

• * 그리드 관리 API *: 사용자 지정 경고 규칙이나 외부 자동화 도구에서 Prometheus 메트릭을 사용하여
StorageGRID 시스템을 모니터링할 수 있습니다. Grid Management API에서 Prometheus 메트릭의 전체 목록을
확인할 수 있습니다. (Grid Manager 상단에서 도움말 아이콘을 선택하고 * API Documentation * > * metrics * 를
선택합니다.) 1,000개 이상의 메트릭을 사용할 수 있지만 가장 중요한 StorageGRID 작업을 모니터링하는 데
상대적으로 적은 수의 메트릭만 필요합니다.

이름에 _private_이 포함된 메트릭은 내부 전용이며 StorageGRID 릴리스 간에 예고 없이 변경될
수 있습니다.

• 지원 * > * 도구 * > * 진단 * 페이지 및 * 지원 * > * 도구 * > * 메트릭 * 페이지: 이 페이지는 주로 기술 지원 부서에서
사용하기 위한 것으로 Prometheus 메트릭의 값을 사용하는 다양한 도구와 차트를 제공합니다.

메트릭 페이지의 일부 기능 및 메뉴 항목은 의도적으로 작동하지 않으며 변경될 수 있습니다.

StorageGRID 속성

속성 StorageGRID 시스템의 여러 기능에 대한 값 및 상태를 보고합니다. 특성 값은 각 그리드 노드, 각 사이트 및 전체
그리드에 대해 사용할 수 있습니다.

StorageGRID 속성은 그리드 관리자의 여러 위치에서 사용됩니다.

• * 노드 페이지 *: 노드 페이지에 표시되는 대부분의 값은 StorageGRID 속성입니다. (Prometheus 메트릭도 노드
페이지에도 표시됩니다.)

• * 알람 *: 속성이 정의된 임계값에 도달하면 StorageGRID 알람(레거시 시스템)이 특정 심각도 수준에서
트리거됩니다.

• * 그리드 토폴로지 트리 : 속성 값은 그리드 토폴로지 트리( 지원 * > * 도구 * > * 그리드 토폴로지 *)에 표시됩니다.

• * 이벤트 *: 시스템 이벤트는 네트워크 오류와 같은 오류를 포함하여 특정 특성에 노드에 대한 오류 또는 오류 조건이
기록될 때 발생합니다.

속성 값

속성은 최선의 노력을 바탕으로 보고되며 대략 정확합니다. 서비스 충돌 또는 그리드 노드 장애 및 재생성과 같은 일부
상황에서는 특성 업데이트가 손실될 수 있습니다.
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또한 전파 지연으로 인해 속성 보고가 느려질 수 있습니다. 대부분의 속성에 대해 업데이트된 값은 고정된 간격으로
StorageGRID 시스템으로 전송됩니다. 시스템에서 업데이트가 표시되기까지 몇 분이 걸릴 수 있으며, 둘 이상의 특성이
동시에 변경되는 경우 약간 다른 시간에 보고할 수 있습니다.

관련 정보

• 모니터링하고 문제를 해결합니다

• 경고를 모니터링하고 관리합니다

• StorageGRID 지원 옵션을 사용합니다

경고를 모니터링하고 관리합니다

이 경고 시스템은 StorageGRID 작동 중에 발생할 수 있는 문제를 감지, 평가 및 해결하기 위한
사용이 간편한 인터페이스를 제공합니다.

경고 시스템은 StorageGRID 시스템에서 발생할 수 있는 문제를 모니터링하는 기본 도구로 설계되었습니다.

• 알림 시스템은 시스템에서 실행 가능한 문제에 초점을 맞춥니다. 경고는 안전하게 무시할 수 있는 이벤트가 아니라
즉각적인 주의가 필요한 이벤트에 대해 트리거됩니다.

• Current Alerts 및 Resolved Alerts 페이지에서는 현재 및 과거 문제를 볼 수 있는 사용자 친화적인 인터페이스를
제공합니다. 개별 알림 및 알림 그룹을 기준으로 목록을 정렬할 수 있습니다. 예를 들어 모든 알림을 노드/사이트별로
정렬하여 특정 노드에 영향을 미치는 알림을 확인할 수 있습니다. 또는 특정 알림의 가장 최근 인스턴스를 찾기 위해
트리거된 시간을 기준으로 그룹의 알림을 정렬할 수 있습니다.

• 동일한 유형의 여러 알림이 하나의 이메일로 그룹화되어 알림 수가 줄어듭니다. 또한 동일한 유형의 여러 알림이
현재 경고 및 해결된 경고 페이지에 그룹으로 표시됩니다. 알림 그룹을 확장하고 축소하여 개별 알림을 표시하거나
숨길 수 있습니다. 예를 들어, 여러 노드에서 * 노드 * 경고와 통신할 수 없음 알림을 보고하는 경우 하나의 이메일만
전송되고 해당 알림은 현재 알림 페이지에 하나의 그룹으로 표시됩니다.

• 알림은 직관적인 이름과 설명을 사용하여 문제의 원인을 보다 빠르게 파악할 수 있도록 도와줍니다. 알림 알림에는
영향을 받는 노드 및 사이트에 대한 세부 정보, 알림 심각도, 알림 규칙이 트리거된 시간, 경고와 관련된 메트릭의
현재 값이 포함됩니다.

• 경고 이메일 알림 및 현재 경고 및 해결된 경고 페이지의 경고 목록은 경고 해결을 위한 권장 조치를 제공합니다.

이러한 권장 조치에는 보다 자세한 문제 해결 절차를 쉽게 찾아 액세스할 수 있도록 StorageGRID 문서에 대한 직접
링크가 포함되어 있는 경우가 많습니다.
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기존 경보 시스템은 더 이상 사용되지 않습니다. 레거시 알람 시스템의 사용자 인터페이스 및 API는 향후
릴리즈에서 제거될 예정입니다. 경고 시스템은 상당한 이점을 제공하며 사용이 간편합니다.

알림을 관리합니다

모든 StorageGRID 사용자는 경고를 볼 수 있습니다. 루트 액세스 또는 알림 관리 권한이 있는 경우 다음과 같이 알림을
관리할 수도 있습니다.

• 하나 이상의 심각도 수준에서 알림에 대한 알림을 일시적으로 억제해야 하는 경우 지정된 기간 동안 특정 알림
규칙을 쉽게 해제할 수 있습니다. 전체 그리드, 단일 사이트 또는 단일 노드에 대한 경고 규칙을 해제할 수 있습니다.

• 필요에 따라 기본 경고 규칙을 편집할 수 있습니다. 경고 규칙을 완전히 비활성화하거나 트리거 조건 및 기간을
변경할 수 있습니다.

• 사용자 정의 경고 규칙을 생성하여 자신의 상황과 관련된 특정 조건을 타겟팅하고 자신만의 권장 조치를 제공할 수
있습니다. 사용자 지정 알림의 조건을 정의하려면 Grid Management API의 Metrics 섹션에서 사용할 수 있는
Prometheus 메트릭을 사용하여 표현식을 생성합니다.

예를 들어, 이 식을 사용하면 노드에 설치된 RAM의 양이 24,000,000,000,000바이트(24GB) 미만인 경우 경고가
트리거됩니다.

node_memory_MemTotal < 24000000000

관련 정보

모니터링하고 문제를 해결합니다

SNMP 모니터링을 사용합니다

SNMP(Simple Network Management Protocol)를 사용하여 StorageGRID를 모니터링하려는
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경우 그리드 관리자를 사용하여 SNMP 에이전트를 구성할 수 있습니다.

각 StorageGRID 노드는 MIB(Management Information Base)를 제공하는 SNMP 에이전트 또는 데몬을 실행합니다.

StorageGRID MIB에는 알림 및 알람에 대한 테이블 및 알림 정의가 포함되어 있습니다. 각 StorageGRID 노드는 MIB-

II 객체의 하위 세트도 지원합니다.

처음에는 모든 노드에서 SNMP가 사용되지 않습니다. SNMP 에이전트를 구성할 때 모든 StorageGRID 노드는 동일한
구성을 받습니다.

StorageGRID SNMP 에이전트는 세 가지 버전의 SNMP 프로토콜을 모두 지원합니다. 에이전트는 쿼리에 대한 읽기
전용 MIB 액세스를 제공하며 관리 시스템에 두 가지 유형의 이벤트 기반 알림을 보낼 수 있습니다.

• * 트랩 * 은 관리 시스템에서 확인이 필요하지 않은 SNMP 에이전트가 보낸 알림입니다. 트랩은 알림이 트리거되는
등 StorageGRID 내에 발생한 사항을 관리 시스템에 알리는 역할을 합니다. 트랩은 SNMP의 세 가지 버전에서 모두
지원됩니다.

• * 알림 * 은 트랩과 유사하지만 관리 시스템에서 확인을 요구합니다. SNMP 에이전트가 일정 시간 내에 승인을 받지
못하면 승인을 받거나 최대 재시도 값에 도달할 때까지 알림을 다시 보냅니다. SNMPv2c 및 SNMPv3에서 알림이
지원됩니다.

다음과 같은 경우 트랩 및 알림 알림이 전송됩니다.

• 기본 또는 사용자 지정 알림은 모든 심각도 수준에서 트리거됩니다. 경고에 대한 SNMP 알림을 표시하지 않으려면
경고에 대한 무음을 구성해야 합니다. 경고 알림은 선호하는 송신자가 되도록 구성된 관리 노드에서 보냅니다.

• 특정 알람(기존 시스템)은 지정된 심각도 수준 이상에서 트리거됩니다.

모든 알람 또는 알람 심각도에 대해 SNMP 알림이 전송되지 않습니다.

• 관련 정보 *

• 모니터링하고 문제를 해결합니다

감사 메시지를 검토합니다

감사 메시지를 통해 StorageGRID 시스템의 세부 작업을 보다 잘 이해할 수 있습니다. 감사
로그를 사용하여 문제를 해결하고 성능을 평가할 수 있습니다.

정상적인 시스템 작동 중에 모든 StorageGRID 서비스는 다음과 같이 감사 메시지를 생성합니다.

• 시스템 감사 메시지는 감사 시스템 자체, 그리드 노드 상태, 시스템 전체 작업 및 서비스 백업 작업과 관련되어
있습니다.

• 오브젝트 스토리지 감사 메시지는 오브젝트 스토리지 및 검색, 그리드 노드에서 그리드 노드 전송, 확인을 포함하여
StorageGRID 내의 오브젝트 스토리지 및 관리와 관련되어 있습니다.

• S3 또는 Swift 클라이언트 애플리케이션이 오브젝트 생성, 수정 또는 검색을 요청할 때 클라이언트 읽기 및 쓰기
감사 메시지가 기록됩니다.

• 관리 감사 메시지는 관리 API에 사용자 요청을 기록합니다.

각 관리 노드는 감사 메시지를 텍스트 파일에 저장합니다. 감사 공유에는 활성 파일(audit.log)과 이전 일로부터의 압축된
감사 로그가 포함됩니다. 또한 그리드의 각 노드는 제한된 양의 감사 메시지를 로컬 로그 파일(localaudit.log)에
저장합니다.
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감사 로그에 쉽게 액세스할 수 있도록 NFS 및 CIFS에 대한 감사 공유에 대한 클라이언트 액세스를 구성할 수
있습니다(CIFS는 더 이상 사용되지 않음). 관리자 노드의 명령줄에서 직접 감사 로그 파일에 액세스할 수도 있습니다.

선택적으로 관리자 노드 및 로컬 노드에 저장된 감사 정보를 외부 syslog 서버로 보낼 수 있습니다. 외부 syslog 서버를
사용하면 감사 정보를 보다 쉽게 관리하고 네트워크 트래픽을 줄일 수 있습니다. 을 참조하십시오 감사 메시지 및 로그
대상을 구성합니다 를 참조하십시오.

감사 로그 파일, 감사 메시지 형식, 감사 메시지 유형 및 감사 메시지 분석에 사용할 수 있는 도구에 대한 자세한 내용은
을 참조하십시오 감사 메시지에 대한 지침. 감사 클라이언트 액세스를 구성하는 방법에 대한 자세한 내용은 을
참조하십시오 감사 클라이언트 액세스를 구성합니다.

관련 정보

• 감사 로그를 검토합니다

• StorageGRID 관리

유지 관리를 수행합니다

StorageGRID 시스템을 최신 상태로 유지하고 효율적으로 작동하도록 하기 위해 다양한
유지보수 절차를 수행합니다. Grid Manager는 유지보수 작업 수행 프로세스를 용이하게 하는
도구와 옵션을 제공합니다.

소프트웨어 업데이트

Grid Manager의 소프트웨어 업데이트 페이지에서 세 가지 유형의 소프트웨어 업데이트를 수행할 수 있습니다.

• StorageGRID 소프트웨어 업그레이드

• StorageGRID 핫픽스

• SANtricity OS 업그레이드

StorageGRID 소프트웨어 업그레이드

새로운 StorageGRID 기능 릴리스를 사용할 수 있는 경우 소프트웨어 업그레이드 페이지에서 필요한 파일을
업로드하고 StorageGRID 시스템을 업그레이드하는 과정을 안내합니다. 기본 관리 노드에서 모든 데이터 센터
사이트의 모든 그리드 노드를 업그레이드해야 합니다.

StorageGRID 소프트웨어를 업그레이드하는 동안 클라이언트 애플리케이션에서 오브젝트 데이터를 계속 수집하고
검색할 수 있습니다.

핫픽스

기능 릴리즈 간에 소프트웨어 문제가 탐지 및 해결되면 StorageGRID 시스템에 핫픽스를 적용해야 할 수 있습니다.

StorageGRID 핫픽스에는 기능 또는 패치 릴리스 외부에서 사용할 수 있는 소프트웨어 변경 사항이 포함되어 있습니다.

동일한 변경 사항이 향후 릴리스에 포함됩니다.

아래 표시된 StorageGRID 핫픽스 페이지에서 핫픽스 파일을 업로드할 수 있습니다.
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핫픽스가 먼저 기본 관리자 노드에 적용됩니다. 그런 다음 StorageGRID 시스템의 모든 노드에서 동일한 소프트웨어
버전이 실행될 때까지 다른 그리드 노드에 대한 핫픽스 응용 프로그램을 승인해야 합니다. 개별 그리드 노드, 그리드
노드 그룹 또는 모든 그리드 노드를 승인하도록 선택하여 승인 순서를 사용자 지정할 수 있습니다.

모든 그리드 노드는 새 핫픽스 버전으로 업데이트되지만 핫픽스의 실제 변경 사항은 특정 노드 유형의
특정 서비스에만 영향을 줄 수 있습니다. 예를 들어 핫픽스는 스토리지 노드의 LDR 서비스에만 영향을
줄 수 있습니다.

SANtricity OS 업그레이드

컨트롤러가 최적의 상태로 작동하지 않으면 스토리지 어플라이언스의 스토리지 컨트롤러에서 SANtricity OS

소프트웨어를 업그레이드해야 할 수 있습니다. SANtricity OS 파일을 StorageGRID 시스템의 기본 관리 노드에
업로드하고 그리드 관리자에서 업그레이드를 적용할 수 있습니다.

아래 표시된 SANtricity 페이지에서 SANtricity OS 업그레이드 파일을 업로드할 수 있습니다.
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파일을 업로드한 후 개별 스토리지 노드 또는 모든 노드의 업그레이드를 승인할 수 있습니다. 노드를 선별적으로
승인하는 기능을 사용하면 업그레이드를 더 쉽게 예약할 수 있습니다. 업그레이드를 위해 노드를 승인한 후, 시스템은
상태 점검을 수행하고 해당 노드에 해당하는 업그레이드를 설치합니다.

확장 절차

스토리지 노드에 스토리지 볼륨을 추가하거나, 기존 사이트에 새 그리드 노드를 추가하거나, 새 데이터 센터 사이트를
추가하여 StorageGRID 시스템을 확장할 수 있습니다. SG6060 또는 SG6060X 스토리지 어플라이언스를 사용하는
스토리지 노드가 있는 경우 하나 또는 두 개의 확장 쉘프를 추가하여 노드의 스토리지 용량을 두 배 또는 세 배로 늘릴 수
있습니다.

현재 시스템의 운영을 중단하지 않고도 확장을 수행할 수 있습니다. 노드 또는 사이트를 추가할 때는 먼저 새 노드를
배포한 다음 그리드 확장 페이지에서 확장 절차를 수행합니다.
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노드 복구 절차

하드웨어, 가상화, 운영 체제 또는 소프트웨어 장애로 인해 노드가 작동 불능 또는 불안정해질 경우 그리드 노드에
장애가 발생할 수 있습니다.

그리드 노드를 복구하는 단계는 그리드 노드가 호스팅되는 플랫폼과 그리드 노드의 유형에 따라 다릅니다. 각 유형의
그리드 노드에는 정확히 따라야 하는 특정 복구 절차가 있습니다. 일반적으로 장애가 발생한 그리드 노드의 데이터를
가능한 한 보존하고, 장애가 발생한 노드를 복구 또는 교체하고, 복구 페이지를 사용하여 교체 노드를 구성하고, 노드의
데이터를 복구하려고 합니다.

예를 들어 이 순서도는 관리자 노드에 장애가 발생한 경우 복구 절차를 보여 줍니다.
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해체 절차

StorageGRID 시스템에서 그리드 노드 또는 전체 데이터 센터 사이트를 영구적으로 제거할 수 있습니다.
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예를 들어 다음과 같은 경우 하나 이상의 그리드 노드를 해제할 수 있습니다.

• 시스템에 더 큰 스토리지 노드를 추가했으며 객체를 보존하면서 하나 이상의 더 작은 스토리지 노드를 제거하려는
경우

• 필요한 총 스토리지 용량이 줄어듭니다.

• 더 이상 게이트웨이 노드 또는 비 기본 관리 노드가 필요하지 않습니다.

• 그리드에는 복구하거나 다시 온라인으로 전환할 수 없는 연결 해제된 노드가 포함되어 있습니다.

Grid Manager에서 Decommission Nodes 페이지를 사용하여 다음과 같은 유형의 그리드 노드를 제거할 수 있습니다.

• 특정 요구 사항을 지원할 수 있는 충분한 노드가 사이트에 남아 있지 않는 한 스토리지 노드

• 게이트웨이 노드

• 운영 관리자 노드가 아닌 노드

Grid Manager의 서비스 해제 사이트 페이지를 사용하여 사이트를 제거할 수 있습니다. 연결된 사이트 파기는 운영
사이트를 제거하고 데이터를 보존합니다. 연결이 끊긴 사이트 서비스 해제는 장애가 발생한 사이트를 제거하지만
데이터를 보존하지는 않습니다. 사이트 해제 마법사는 사이트 선택, 사이트 세부 정보 보기, ILM 정책 수정, ILM

규칙에서 사이트 참조 제거 및 노드 충돌 해결 프로세스를 안내합니다.
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네트워크 유지보수 절차

수행해야 할 네트워크 유지 관리 절차 중 일부는 다음과 같습니다.

• 그리드 네트워크에서 서브넷을 업데이트합니다

• IP 변경 도구를 사용하여 그리드 배포 중에 처음 설정된 네트워킹 구성을 변경합니다

• DNS(Domain Name System) 서버 추가, 제거 또는 업데이트

• 그리드 노드 간에 데이터가 정확하게 동기화되도록 NTP(네트워크 시간 프로토콜) 서버를 추가, 제거 또는
업데이트합니다

• 나머지 그리드에서 격리되었을 수 있는 노드에 대한 네트워크 연결을 복원합니다

호스트 레벨 및 미들웨어 절차

일부 유지 관리 절차는 Linux 또는 VMware에 배포되거나 StorageGRID 솔루션의 다른 구성 요소에 적용되는
StorageGRID 노드에만 적용됩니다. 예를 들어 그리드 노드를 다른 Linux 호스트로 마이그레이션하거나 TSM(Tivoli

Storage Manager)에 연결된 아카이브 노드에서 유지 관리를 수행할 수 있습니다.

어플라이언스 노드 클론 복제

어플라이언스 노드 클론 복제를 사용하면 그리드에 있는 기존 어플라이언스 노드를 동일한 논리적 StorageGRID

사이트에 포함된 새로운 설계나 향상된 기능의 어플라이언스로 쉽게 교체할 수 있습니다. 이 프로세스는 모든 데이터를
새 어플라이언스에 전송하여 이전 어플라이언스 노드를 교체하고 이전 어플라이언스를 설치 전 상태로 둡니다. 클론
복제는 수행이 용이한 하드웨어 업그레이드 프로세스를 제공하며 어플라이언스 교체를 위한 대체 방법을 제공합니다.
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그리드 노드 절차

특정 그리드 노드에서 특정 절차를 수행해야 할 수 있습니다. 예를 들어 그리드 노드를 재부팅하거나 특정 그리드 노드
서비스를 수동으로 중지하고 다시 시작해야 할 수 있습니다. 일부 그리드 노드 절차는 그리드 관리자에서 수행할 수
있으며, 그리드 노드에 로그인하여 노드의 명령줄을 사용해야 하는 경우도 있습니다.

관련 정보

• StorageGRID 관리

• 소프트웨어 업그레이드

• 그리드를 확장합니다

• 복구 및 유지 관리

복구 패키지를 다운로드합니다

복구 패키지는 다운로드 가능한 .zip 파일로, StorageGRID 시스템을 설치, 확장, 업그레이드 및
유지 관리하는 데 필요한 배포 관련 파일 및 소프트웨어를 포함합니다.

또한 복구 패키지 파일에는 서버 호스트 이름 및 IP 주소를 포함한 시스템 관련 구성 및 통합 정보와 시스템 유지 관리,

업그레이드 및 확장 시 필요한 기밀 암호가 포함되어 있습니다. 기본 관리 노드의 장애로부터 복구하려면 복구 패키지가
필요합니다.

StorageGRID 시스템을 설치할 때 복구 패키지 파일을 다운로드하고 이 파일의 내용에 성공적으로 액세스할 수 있는지
확인해야 합니다. 또한 유지 관리 또는 업그레이드 절차로 인해 StorageGRID 시스템의 그리드 토폴로지가 변경될
때마다 파일을 다운로드해야 합니다.

복구 패키지 파일을 다운로드하고 콘텐츠를 추출할 수 있는지 확인한 후 복구 패키지 파일을 두 개의 안전하고 별도의
위치에 복사합니다.

복구 패키지 파일은 StorageGRID 시스템에서 데이터를 가져오는 데 사용할 수 있는 암호화 키와
암호가 포함되어 있으므로 보안을 유지해야 합니다.

관련 정보

• 소프트웨어 업그레이드

• 그리드를 확장합니다

• 복구 및 유지 관리
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StorageGRID 지원 옵션을 사용합니다

그리드 관리자는 StorageGRID 시스템에 문제가 발생한 경우 기술 지원 부서에 문의할 수 있는
옵션을 제공합니다.

AutoSupport를 구성합니다

AutoSupport 기능을 사용하면 StorageGRID 시스템에서 상태 및 상태 메시지를 기술 지원 부서에 보낼 수 있습니다.

AutoSupport를 사용하면 문제를 빠르게 확인하고 해결할 수 있습니다. 기술 지원 부서에서는 시스템의 스토리지 요구
사항을 모니터링하여 새 노드나 사이트를 추가해야 하는지 여부를 결정할 수 있습니다. 선택적으로 AutoSupport

메시지를 하나의 추가 대상으로 보내도록 구성할 수 있습니다.

그리드 관리자(* 지원 * > * 도구 * > * AutoSupport )를 사용하여 AutoSupport를 구성합니다. AutoSupport

페이지에는 * 설정 * 및 * 결과 * 라는 두 개의 탭이 있습니다.

AutoSupport 메시지에 포함된 정보입니다

AutoSupport 메시지에는 다음과 같은 정보가 포함됩니다.

• StorageGRID 소프트웨어 버전입니다

• 운영 체제 버전입니다

• 시스템 레벨 및 위치 레벨 속성 정보
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• 최근 알림 및 알람(기존 시스템)

• 내역 데이터를 포함하여 모든 그리드 작업의 현재 상태입니다

• 관리 노드 데이터베이스 사용

• 손실되거나 누락된 개체 수입니다

• 그리드 구성 설정

• NMS 요소

• 활성 ILM 정책

• 프로비저닝된 그리드 사양 파일

• 진단 메트릭

StorageGRID를 처음 설치할 때 AutoSupport 기능 및 개별 AutoSupport 옵션을 활성화하거나 나중에 활성화할 수
있습니다. AutoSupport가 활성화되어 있지 않으면 그리드 관리자 대시보드에 메시지가 나타납니다. 이 메시지에는
AutoSupport 구성 페이지에 대한 링크가 포함되어 있습니다.

메시지를 닫으면 AutoSupport가 비활성화된 경우에도 브라우저 캐시가 지워질 때까지 메시지가 다시 표시되지
않습니다.

Digital Advisor 사용

Active IQ Digital Advisor는 클라우드를 기반으로 하며 NetApp 설치 기반의 예측 분석 및 커뮤니티 지혜를 활용합니다.

지속적인 위험 평가, 예측 경고, 규범적 지침 및 자동화된 작업을 통해 문제가 발생하기 전에 이를 방지함으로써 시스템
상태를 개선하고 시스템 가용성을 높일 수 있습니다.

NetApp Support 사이트에서 디지털 어드바이저 대시보드와 기능을 사용하려면 AutoSupport을 활성화해야 합니다.

"Digital Advisor 문서"

StorageGRID 로그를 수집합니다

문제 해결을 위해 로그 파일을 수집하여 기술 지원 부서에 전달해야 할 수 있습니다.

StorageGRID는 로그 파일을 사용하여 이벤트, 진단 메시지 및 오류 상태를 캡처합니다. bycast.log 파일은 모든 그리드
노드에 대해 유지 관리되며 주요 문제 해결 파일입니다. 또한 StorageGRID는 개별 StorageGRID 서비스에 대한 로그
파일, 배포 및 유지 관리 작업과 관련된 로그 파일, 타사 애플리케이션과 관련된 로그 파일을 생성합니다.

적절한 권한이 있고 StorageGRID 시스템의 프로비저닝 암호를 알고 있는 사용자는 그리드 관리자의 로그 페이지를
사용하여 로그 파일, 시스템 데이터 및 구성 데이터를 수집할 수 있습니다. 로그를 수집할 때 노드를 선택하고 기간을
지정합니다. 데이터는 로컬 컴퓨터로 다운로드할 수 있는 .tar.gz 파일로 수집 및 보관됩니다. 이 파일 안에는 각 그리드
노드에 대해 하나의 로그 파일 아카이브가 있습니다.
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메트릭을 사용하고 진단 유틸리티를 실행합니다

문제를 해결할 때 기술 지원 팀과 협력하여 StorageGRID 시스템에 대한 자세한 메트릭 및 차트를 검토할 수 있습니다.

사전 구성된 진단 쿼리를 실행하여 StorageGRID 시스템의 주요 값을 사전에 평가할 수도 있습니다.

메트릭 페이지

메트릭 페이지에서는 Prometheus 및 Grafana 사용자 인터페이스에 액세스할 수 있습니다. Prometheus는 메트릭
수집을 위한 오픈 소스 소프트웨어입니다. Grafana는 메트릭 시각화를 위한 오픈 소스 소프트웨어입니다.

메트릭 페이지에서 사용할 수 있는 도구는 기술 지원 부서에서 사용하기 위한 것입니다. 이러한 도구
내의 일부 기능 및 메뉴 항목은 의도적으로 작동하지 않으며 변경될 수 있습니다.
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메트릭 페이지의 Prometheus 섹션에 있는 링크를 사용하면 StorageGRID 메트릭의 현재 값을 쿼리하고 시간에 따른
값의 그래프를 볼 수 있습니다.
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이름에 _private_이 포함된 메트릭은 내부 전용이며 StorageGRID 릴리스 간에 예고 없이 변경될 수
있습니다.

메트릭 페이지의 Grafana 섹션에 있는 링크를 사용하여 시간에 따른 StorageGRID 메트릭 그래프가 포함된 사전
구성된 대시보드에 액세스할 수 있습니다.
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진단 페이지를 참조하십시오

Diagnostics(진단) 페이지는 그리드의 현재 상태에 대해 사전 구성된 진단 검사 집합을 수행합니다. 이 예에서 모든 진단
유틸리티는 정상 상태입니다.
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특정 진단을 클릭하면 진단 및 현재 결과에 대한 세부 정보를 볼 수 있습니다.

이 예에서는 StorageGRID 시스템의 모든 노드에 대한 현재 CPU 활용률이 표시됩니다. 모든 노드 값이 주의 및 주의
임계값 미만이므로 진단의 전체 상태는 정상입니다.
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관련 정보

• StorageGRID 관리

• 네트워크 설정을 구성합니다
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