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키 관리 서버를 구성합니다

키 관리 서버 구성: 개요

특별히 구성된 어플라이언스 노드의 데이터를 보호하도록 하나 이상의 외부 키 관리 서버
(KMS)를 구성할 수 있습니다.

KMS(키 관리 서버)란 무엇입니까?

KMS(Key Management Server)는 KMIP(Key Management Interoperability Protocol)를 사용하여 관련
StorageGRID 사이트의 StorageGRID 어플라이언스 노드에 암호화 키를 제공하는 외부 타사 시스템입니다.

하나 이상의 키 관리 서버를 사용하여 설치 중에 * 노드 암호화 * 설정이 활성화된 모든 StorageGRID 어플라이언스
노드에 대한 노드 암호화 키를 관리할 수 있습니다. 이러한 어플라이언스 노드에 키 관리 서버를 사용하면
어플라이언스를 데이터 센터에서 제거하더라도 데이터를 보호할 수 있습니다. 어플라이언스 볼륨이 암호화된 후에는
노드에서 KMS와 통신할 수 없는 한 어플라이언스의 데이터에 액세스할 수 없습니다.

StorageGRID는 어플라이언스 노드를 암호화하고 해독하는 데 사용되는 외부 키를 생성하거나
관리하지 않습니다. 외부 키 관리 서버를 사용하여 StorageGRID 데이터를 보호하려는 경우 해당
서버를 설정하는 방법을 이해하고 암호화 키를 관리하는 방법을 이해해야 합니다. 주요 관리 작업을
수행하는 것은 이 지침의 범위를 벗어납니다. 도움이 필요한 경우 키 관리 서버 설명서를 참조하거나
기술 지원 부서에 문의하십시오.

StorageGRID 암호화 방법을 검토합니다

StorageGRID는 데이터 암호화를 위한 다양한 옵션을 제공합니다. 사용 가능한 방법을 검토하여
데이터 보호 요구 사항을 충족하는 방법을 결정해야 합니다.

이 표는 StorageGRID에서 사용할 수 있는 암호화 방법에 대한 상위 수준의 요약을 제공합니다.

암호화 옵션 작동 방식 적용 대상

Grid Manager의 키 관리 서버(KMS) StorageGRID 사이트(* 구성 * > *

보안 * > * 키 관리 서버 *)에 대한 키
관리 서버를 구성하고 어플라이언스에
대한 노드 암호화를 활성화합니다.

그런 다음 어플라이언스 노드가
KMS에 연결하여 키 암호화 키
(KEK)를 요청합니다. 이 키는 각
볼륨의 DEK(데이터 암호화 키)를
암호화하고 해독합니다.

설치 중에 * 노드 암호화 * 가 활성화된
어플라이언스 노드 어플라이언스의
모든 데이터는 물리적 손실이나
데이터 센터에서 제거되는 것을
방지합니다.

KMS로 암호화 키
관리는 스토리지 노드
및 서비스
어플라이언스에만
지원됩니다.
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암호화 옵션 작동 방식 적용 대상

SANtricity 시스템 관리자의 드라이브
보안

스토리지 어플라이언스에 대해
드라이브 보안 기능이 설정된 경우
SANtricity 시스템 관리자를 사용하여
보안 키를 생성하고 관리할 수
있습니다. 보안 드라이브의 데이터에
액세스하려면 키가 필요합니다.

FDE(전체 디스크 암호화) 드라이브
또는 FIPS(Federal Information

Processing Standard) 드라이브를
사용하는 스토리지 어플라이언스 보안
드라이브의 모든 데이터는 데이터
센터에서 물리적 손실 또는
제거로부터 보호됩니다. 일부
스토리지 어플라이언스 또는 서비스
어플라이언스와 함께 사용할 수
없습니다.

• SG6000 스토리지 어플라이언스

• SG5700 스토리지 어플라이언스

• SG5600 스토리지 어플라이언스

저장 객체 암호화 그리드 옵션 저장된 개체 암호화 * 옵션은 그리드
관리자(* 구성 * > * 시스템 * > *

그리드 옵션 *)에서 활성화할 수
있습니다. 활성화되면 버킷 레벨 또는
오브젝트 레벨에서 암호화되지 않은
새로운 객체는 수집 중에
암호화됩니다.

새로 수집된 S3 및 Swift 오브젝트
데이터

저장된 기존 객체는 암호화되지
않습니다. 오브젝트 메타데이터 및
기타 중요한 데이터는 암호화되지
않습니다.

• 저장된 개체 암호화를 구성합니다

S3 버킷 암호화 버킷에 대한 암호화를 활성화하기
위해 Put Bucket 암호화 요청을
발급합니다. 오브젝트 레벨에서
암호화되지 않은 새로운 모든
오브젝트는 수집 중에 암호화됩니다.

새로 수집된 S3 오브젝트 데이터만

버킷에 대해 암호화를 지정해야
합니다. 기존 버킷 객체는 암호화되지
않습니다. 오브젝트 메타데이터 및
기타 중요한 데이터는 암호화되지
않습니다.

• S3을 사용합니다

S3 오브젝트 서버 측 암호화(SSE) 오브젝트를 저장할 S3 요청을
발행하고 'x-amz-서버측-암호화' 요청
헤더를 포함시킵니다.

새로 수집된 S3 오브젝트 데이터만

객체에 대해 암호화를 지정해야
합니다. 오브젝트 메타데이터 및 기타
중요한 데이터는 암호화되지
않습니다.

StorageGRID가 키를 관리합니다.

• S3을 사용합니다
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암호화 옵션 작동 방식 적용 대상

고객이 제공한 키(SSE-C)를 사용한
S3 오브젝트 서버 측 암호화

S3 요청을 발급하여 오브젝트를
저장하고 세 개의 요청 헤더를
포함시킵니다.

• 'X-amz-서버측-암호화-고객-

알고리즘'

• 'X-amz-서버측-암호화-고객-키'

• X-amz-서버측-암호화-고객-키
-MD5

새로 수집된 S3 오브젝트 데이터만

객체에 대해 암호화를 지정해야
합니다. 오브젝트 메타데이터 및 기타
중요한 데이터는 암호화되지
않습니다.

키는 StorageGRID 외부에서
관리됩니다.

• S3을 사용합니다

외부 볼륨 또는 데이터 저장소 암호화 구축 플랫폼에서 지원하는 경우
StorageGRID 외부의 암호화 방법을
사용하여 전체 볼륨 또는 데이터
저장소를 암호화합니다.

모든 볼륨 또는 데이터 저장소가
암호화되었다고 가정할 때 모든
오브젝트 데이터, 메타데이터 및
시스템 구성 데이터입니다.

외부 암호화 방법을 사용하면 암호화
알고리즘 및 키를 보다 강력하게
제어할 수 있습니다. 나열된 다른
방법과 결합할 수 있습니다.

StorageGRID 외부에서 개체 암호화 StorageGRID 외부에서 암호화
방법을 사용하여 오브젝트 데이터 및
메타데이터를 StorageGRID에
수집하기 전에 암호화합니다.

오브젝트 데이터 및 메타데이터만
(시스템 구성 데이터는 암호화되지
않음).

외부 암호화 방법을 사용하면 암호화
알고리즘 및 키를 보다 강력하게
제어할 수 있습니다. 나열된 다른
방법과 결합할 수 있습니다.

• "Amazon Simple Storage

Service - 개발자 가이드:

클라이언트측 암호화를 사용하여
데이터 보호"

여러 암호화 방법을 사용합니다

요구 사항에 따라 한 번에 두 가지 이상의 암호화 방법을 사용할 수 있습니다. 예를 들면 다음과 같습니다.

• KMS를 사용하여 어플라이언스 노드를 보호하고 SANtricity 시스템 관리자의 드라이브 보안 기능을 사용하여
동일한 어플라이언스에 있는 자체 암호화 드라이브의 데이터를 "이중 암호화"할 수 있습니다.

• KMS를 사용하여 어플라이언스 노드의 데이터를 보호하고 저장된 개체 암호화 그리드 옵션을 사용하여 모든 개체를
인제스트할 때 암호화할 수 있습니다.

오브젝트의 일부 부분만 암호화해야 하는 경우 대신 버킷 또는 개별 오브젝트 수준에서 암호화를 제어하는 것이
좋습니다. 여러 수준의 암호화를 사용하면 추가 성능 비용이 듭니다.
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KMS 및 어플라이언스 구성 개요

KMS(키 관리 서버)를 사용하여 어플라이언스 노드에서 StorageGRID 데이터를 보호하려면
먼저 하나 이상의 KMS 서버 설정 및 어플라이언스 노드에 대한 노드 암호화 활성화라는 두 가지
구성 작업을 완료해야 합니다. 이러한 두 구성 작업이 완료되면 키 관리 프로세스가 자동으로
수행됩니다.

이 순서도는 KMS를 사용하여 어플라이언스 노드의 StorageGRID 데이터를 보호하는 상위 단계를 보여 줍니다.
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순서도는 KMS 설정 및 어플라이언스 설정이 병렬로 이루어지지만, 요구 사항에 따라 새 어플라이언스 노드에 대한 노드
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암호화를 활성화하기 전이나 후에 키 관리 서버를 설정할 수 있습니다.

KMS(키 관리 서버) 설정

키 관리 서버를 설정하는 단계는 다음과 같습니다.

단계 을 참조하십시오

KMS 소프트웨어에 액세스하고 각 KMS 또는 KMS

클러스터에 StorageGRID용 클라이언트를 추가합니다.

KMS에서 StorageGRID를 클라이언트로 구성합니다

KMS에서 StorageGRID 클라이언트에 필요한 정보를
얻습니다.

KMS에서 StorageGRID를 클라이언트로 구성합니다

KMS를 Grid Manager에 추가하고, 단일 사이트 또는
기본 사이트 그룹에 할당하고, 필요한 인증서를
업로드하고, KMS 구성을 저장합니다.

KMS(키 관리 서버) 추가

제품을 설치합니다

KMS 사용을 위해 어플라이언스 노드를 설정하는 단계는 다음과 같습니다.

1. 어플라이언스 설치 시 하드웨어 구성 단계에서 StorageGRID 어플라이언스 설치 프로그램을 사용하여
어플라이언스에 대한 * 노드 암호화 * 설정을 활성화합니다.

어플라이언스를 그리드에 추가한 후에는 * 노드 암호화 * 설정을 활성화할 수 없으며 노드 암호화가
활성화되지 않은 어플라이언스의 경우 외부 키 관리를 사용할 수 없습니다.

2. StorageGRID 어플라이언스 설치 프로그램을 실행합니다. 설치 중에 각 어플라이언스 볼륨에 DEK(임의 데이터
암호화 키)가 다음과 같이 할당됩니다.

◦ DEK는 각 볼륨의 데이터를 암호화하는 데 사용됩니다. 이러한 키는 어플라이언스 OS에서 LUKS(Linux

Unified Key Setup) 디스크 암호화를 사용하여 생성되며 변경할 수 없습니다.

◦ 각 개별 DEK는 마스터 키 암호화 키(KEK)로 암호화됩니다. 초기 KEK는 어플라이언스가 KMS에 연결할 수
있을 때까지 DEK를 암호화하는 임시 키입니다.

3. 어플라이언스 노드를 StorageGRID에 추가합니다.

자세한 내용은 다음을 참조하십시오.

• SG100 및 SG1000 서비스 어플라이언스

• SG6000 스토리지 어플라이언스

• SG5700 스토리지 어플라이언스

• SG5600 스토리지 어플라이언스

키 관리 암호화 프로세스(자동으로 발생)

키 관리 암호화에는 자동으로 수행되는 다음과 같은 높은 수준의 단계가 포함됩니다.
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1. 노드 암호화가 활성화된 어플라이언스를 그리드에 설치하는 경우 StorageGRID는 새 노드가 포함된 사이트에 대해
KMS 구성이 존재하는지 여부를 결정합니다.

◦ KMS가 사이트에 대해 이미 구성된 경우 어플라이언스는 KMS 구성을 받습니다.

◦ KMS가 사이트에 대해 아직 구성되지 않은 경우 사이트에 대해 KMS를 구성하고 어플라이언스가 KMS 구성을
받을 때까지 어플라이언스의 데이터는 임시 KK에 의해 계속 암호화됩니다.

2. 이 어플라이언스는 KMS 구성을 사용하여 KMS에 연결하고 암호화 키를 요청합니다.

3. KMS는 암호화 키를 어플라이언스에 보냅니다. KMS의 새 키는 임시 KEK를 대체하며, 이제 어플라이언스 볼륨의
DEK를 암호화하고 해독하는 데 사용됩니다.

암호화된 어플라이언스 노드가 구성된 KMS에 연결하기 전에 존재하는 모든 데이터는 임시 키로
암호화됩니다. 그러나 임시 키를 KMS 암호화 키로 교체할 때까지 어플라이언스 볼륨을 데이터
센터에서 제거하지 않도록 보호해서는 안 됩니다.

4. 제품의 전원이 켜져 있거나 재부팅된 경우 KMS에 다시 연결하여 키를 요청합니다. 휘발성 메모리에 저장된 키는
전원 손실이나 재부팅 시에도 계속 유지될 수 없습니다.

키 관리 서버 사용에 대한 고려 사항 및 요구 사항

외부 키 관리 서버(KMS)를 구성하기 전에 고려 사항 및 요구 사항을 이해해야 합니다.

KMIP 요구사항은 무엇입니까?

StorageGRID는 KMIP 버전 1.4를 지원합니다.

"키 관리 상호 운용성 프로토콜 사양 버전 1.4"

어플라이언스 노드와 구성된 KMS 간의 통신은 보안 TLS 연결을 사용합니다. StorageGRID는 KMIP에 대해 다음 TLS

v1.2 암호를 지원합니다.

• TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384

• TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384

노드 암호화를 사용하는 각 어플라이언스 노드에서 사이트에 대해 구성한 KMS 또는 KMS 클러스터에 대한 네트워크
액세스 권한이 있는지 확인해야 합니다.

네트워크 방화벽 설정을 통해 각 어플라이언스 노드가 KMIP(Key Management Interoperability Protocol) 통신에
사용되는 포트를 통해 통신할 수 있어야 합니다. 기본 KMIP 포트는 5696입니다.

어떤 어플라이언스가 지원됩니까?

KMS(키 관리 서버)를 사용하여 * 노드 암호화 * 설정이 활성화된 그리드에 있는 StorageGRID 어플라이언스의 암호화
키를 관리할 수 있습니다. 이 설정은 StorageGRID 어플라이언스 설치 프로그램을 사용하여 어플라이언스 설치의
하드웨어 구성 단계에서만 활성화할 수 있습니다.

어플라이언스를 그리드에 추가한 후에는 노드 암호화를 활성화할 수 없으며 노드 암호화가 활성화되지
않은 어플라이언스의 경우 외부 키 관리를 사용할 수 없습니다.

다음 StorageGRID 어플라이언스 및 어플라이언스 노드에 대해 구성된 KMS를 사용할 수 있습니다.
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어플라이언스 노드 유형입니다

SG1000 서비스 어플라이언스 관리자 노드 또는 게이트웨이 노드

SG100 서비스 어플라이언스 관리자 노드 또는 게이트웨이 노드

SG6000 스토리지 어플라이언스 스토리지 노드

SG5700 스토리지 어플라이언스 스토리지 노드

SG5600 스토리지 어플라이언스 스토리지 노드

다음을 포함하여 소프트웨어 기반(비어플라이언스) 노드에 대해 구성된 KMS를 사용할 수 없습니다.

• 가상 머신(VM)으로 구축된 노드

• Linux 호스트의 컨테이너 엔진 내에 구축된 노드

이러한 다른 플랫폼에 구축된 노드는 StorageGRID 외부의 데이터 저장소 또는 디스크 레벨에서 암호화를 사용할 수
있습니다.

키 관리 서버는 언제 구성해야 합니까?

새 설치의 경우 일반적으로 테넌트를 생성하기 전에 Grid Manager에서 하나 이상의 키 관리 서버를 설정해야 합니다.

이 순서를 사용하면 오브젝트 데이터가 노드에 저장되기 전에 노드가 보호됩니다.

어플라이언스 노드를 설치하기 전이나 설치한 후에 Grid Manager에서 키 관리 서버를 구성할 수 있습니다.

몇 개의 키 관리 서버가 필요합니까?

StorageGRID 시스템의 어플라이언스 노드에 암호화 키를 제공하도록 하나 이상의 외부 키 관리 서버를 구성할 수
있습니다. 각 KMS는 단일 사이트 또는 사이트 그룹의 StorageGRID 어플라이언스 노드에 단일 암호화 키를
제공합니다.

StorageGRID는 KMS 클러스터 사용을 지원합니다. 각 KMS 클러스터에는 구성 설정 및 암호화 키를 공유하는 여러
개의 복제된 키 관리 서버가 포함되어 있습니다. KMS 클러스터를 사용하여 키 관리를 수행하는 것이 좋습니다. KMS

클러스터는 고가용성 구성의 장애 조치 기능을 개선하므로 이 기능을 사용하는 것이 좋습니다.

예를 들어, StorageGRID 시스템에 데이터 센터 사이트가 3개 있다고 가정합니다. 다른 모든 사이트의 모든
어플라이언스 노드에 키를 제공하도록 하나의 KMS 클러스터를 구성하여 Data Center 1의 모든 어플라이언스 노드와
두 번째 KMS 클러스터에 키를 제공할 수 있습니다. 두 번째 KMS 클러스터를 추가하면 데이터 센터 2 및 데이터 센터
3에 대한 기본 KMS를 구성할 수 있습니다.

비어플라이언스 노드나 설치 중에 * 노드 암호화 * 설정이 활성화되지 않은 어플라이언스 노드에 대해 KMS를 사용할 수
없습니다.
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키를 회전하면 어떻게 됩니까?

보안 모범 사례로서 구성된 각 KMS에서 사용하는 암호화 키를 주기적으로 순환시켜야 합니다.

암호화 키를 회전할 때 KMS 소프트웨어를 사용하여 마지막으로 사용된 키 버전에서 동일한 키의 새 버전으로
회전합니다. 완전히 다른 키로 회전하지 마십시오.

Grid Manager에서 KMS의 키 이름(별칭)을 변경하여 키를 회전하려고 하지 마십시오. 대신 KMS

소프트웨어의 키 버전을 업데이트하여 키를 돌리십시오. 이전 키에 사용된 것과 동일한 키 별칭을 새
키에 사용합니다. 구성된 KMS의 키 별칭을 변경하면 StorageGRID에서 데이터의 암호를 해독하지
못할 수 있습니다.

새 키 버전을 사용할 수 있는 경우:

• KMS와 관련된 사이트 또는 사이트의 암호화된 어플라이언스 노드에 자동으로 배포됩니다. 키는 회전된 후 1시간
내에 분포되어야 합니다.

• 새 키 버전이 배포될 때 암호화된 어플라이언스 노드가 오프라인이면 재부팅되는 즉시 새 키가 노드에 수신됩니다.

• 새 키 버전을 사용하여 어플라이언스 볼륨을 암호화할 수 없는 경우 어플라이언스 노드에 대해 * KMS 암호화 키
회전 실패 * 경고가 트리거됩니다. 이 경고를 해결하려면 기술 지원 부서에 문의해야 할 수도 있습니다.
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어플라이언스 노드를 암호화한 후 다시 사용할 수 있습니까?

암호화된 어플라이언스를 다른 StorageGRID 시스템에 설치해야 하는 경우 오브젝트 데이터를 다른 노드로 이동하려면
먼저 그리드 노드를 해제해야 합니다. 그런 다음 StorageGRID 어플라이언스 설치 프로그램을 사용하여 KMS 구성을
지울 수 있습니다. KMS 구성을 지우면 * 노드 암호화 * 설정이 비활성화되고 StorageGRID 사이트에 대한
어플라이언스 노드와 KMS 구성 간의 연결이 제거됩니다.

KMS 암호화 키에 액세스할 수 없으므로 어플라이언스에 남아 있는 데이터는 더 이상 액세스할 수
없으며 영구적으로 잠깁니다.

관련 정보

• SG100 및 SG1000 서비스 어플라이언스

• SG6000 스토리지 어플라이언스

• SG5700 스토리지 어플라이언스

• SG5600 스토리지 어플라이언스

사이트의 KMS를 변경할 때의 고려 사항

각 KMS(Key Management Server) 또는 KMS 클러스터는 단일 사이트 또는 사이트 그룹의
모든 어플라이언스 노드에 암호화 키를 제공합니다. 사이트에 사용되는 KMS를 변경해야 하는
경우 암호화 키를 한 KMS에서 다른 KMS로 복사해야 할 수 있습니다.

사이트에 사용되는 KMS를 변경하는 경우 해당 사이트에서 이전에 암호화된 어플라이언스 노드를 새 KMS에 저장된
키를 사용하여 해독할 수 있는지 확인해야 합니다. 경우에 따라 기존 KMS에서 새 KMS로 최신 버전의 암호화 키를
복사해야 할 수도 있습니다. KMS가 사이트에서 암호화된 어플라이언스 노드를 해독할 수 있는 올바른 키를 가지고
있는지 확인해야 합니다.

예를 들면 다음과 같습니다.

1. 처음에는 전용 KMS가 없는 모든 사이트에 적용되는 기본 KMS를 구성합니다.

2. KMS가 저장되면 * 노드 암호화 * 설정이 활성화된 모든 어플라이언스 노드가 KMS에 연결하여 암호화 키를
요청합니다. 이 키는 모든 사이트에서 어플라이언스 노드를 암호화하는 데 사용됩니다. 이러한 어플라이언스의
암호를 해독하는 데에도 이 동일한 키를 사용해야 합니다.
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3. 한 사이트에 대해 사이트별 KMS를 추가하기로 결정합니다(그림의 데이터 센터 3). 그러나 어플라이언스 노드는
이미 암호화되어 있으므로 사이트별 KMS에 대한 구성을 저장하려고 하면 유효성 검사 오류가 발생합니다. 이
오류는 사이트별 KMS에 해당 사이트의 노드를 해독할 수 있는 올바른 키가 없기 때문에 발생합니다.

4. 이 문제를 해결하려면 기본 KMS에서 새 KMS로 암호화 키의 현재 버전을 복사합니다. (원칙적으로 원래 키를
동일한 별칭이 있는 새 키에 복사합니다. 원래 키는 새 키의 이전 버전이 됩니다.) 이제 사이트별 KMS에는 데이터
센터 3의 어플라이언스 노드를 해독하는 올바른 키가 있으므로 StorageGRID에 저장할 수 있습니다.
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사이트에 사용되는 KMS를 변경하는 사용 사례

이 표에는 사이트에 대한 KMS를 변경하는 가장 일반적인 경우를 위한 필수 단계가 요약되어 있습니다.

사이트의 KMS를 변경하는 사용 사례 필요한 단계

하나 이상의 사이트별 KMS 항목이 있으며 이 중 하나를
기본 KMS로 사용하려고 합니다.

사이트별 KMS를 편집합니다. [에 대한 키 관리] 필드에서
* 다른 KMS에 의해 관리되지 않는 사이트(기본 KMS) * 를
선택합니다. 이제 사이트별 KMS가 기본 KMS로
사용됩니다. 이 내용은 전용 KMS가 없는 사이트에
적용됩니다.

KMS(키 관리 서버) 편집

기본 KMS가 있으며 확장 시 새 사이트를 추가합니다. 새
사이트에 기본 KMS를 사용하지 않으려는 경우

1. 새 사이트의 어플라이언스 노드가 기본 KMS에 의해
이미 암호화된 경우 KMS 소프트웨어를 사용하여 기본
KMS에서 새 KMS로 암호화 키의 현재 버전을
복사합니다.

2. Grid Manager를 사용하여 새 KMS를 추가하고
사이트를 선택합니다.

KMS(키 관리 서버) 추가

사이트의 KMS가 다른 서버를 사용하도록 해야 합니다. 1. 사이트의 어플라이언스 노드가 기존 KMS에 의해 이미
암호화된 경우 KMS 소프트웨어를 사용하여 기존
KMS에서 새 KMS로 암호화 키의 현재 버전을
복사합니다.

2. Grid Manager를 사용하여 기존 KMS 구성을
편집하고 새 호스트 이름 또는 IP 주소를 입력합니다.

KMS(키 관리 서버) 추가
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KMS에서 StorageGRID를 클라이언트로 구성합니다

KMS를 StorageGRID에 추가하려면 각 외부 키 관리 서버 또는 KMS 클러스터에 대해
StorageGRID를 클라이언트로 구성해야 합니다.

이 작업에 대해

이러한 지침은 Thales CipherTrust Manager k170v, 버전 2.0, 2.1 및 2.2에 적용됩니다. StorageGRID에서 다른 키
관리 서버를 사용하는 방법에 대한 질문이 있는 경우 기술 지원 부서에 문의하십시오.

"Thales CipherTrust 관리자"

단계

1. KMS 소프트웨어에서 사용하려는 각 KMS 또는 KMS 클러스터에 대해 StorageGRID 클라이언트를 만듭니다.

각 KMS는 단일 사이트 또는 사이트 그룹에서 StorageGRID 어플라이언스 노드에 대한 단일 암호화 키를
관리합니다.

2. KMS 소프트웨어에서 각 KMS 또는 KMS 클러스터에 대한 AES 암호화 키를 만듭니다.

암호화 키를 내보낼 수 있어야 합니다.

3. 각 KMS 또는 KMS 클러스터에 대해 다음 정보를 기록합니다.

KMS를 StorageGRID에 추가할 때 이 정보가 필요합니다.

◦ 각 서버의 호스트 이름 또는 IP 주소입니다.

◦ KMS에서 KMIP 포트를 사용합니다.

◦ KMS의 암호화 키에 대한 키 별칭입니다.

암호화 키는 KMS에 이미 있어야 합니다. StorageGRID는 KMS 키를 만들거나 관리하지
않습니다.

4. 각 KMS 또는 KMS 클러스터에 대해 CA(인증 기관)가 서명한 서버 인증서 또는 인증서 체인 순서에 따라 연결된
PEM 인코딩된 CA 인증서 파일이 들어 있는 인증서 번들을 받습니다.

서버 인증서를 사용하면 외부 KMS가 StorageGRID에 자신을 인증할 수 있습니다.

◦ 인증서는 PEM(Privacy Enhanced Mail) Base-64로 인코딩된 X.509 형식을 사용해야 합니다.

◦ 각 서버 인증서의 주체 대체 이름(SAN) 필드에는 StorageGRID가 연결할 정규화된 도메인 이름(FQDN) 또는
IP 주소가 포함되어야 합니다.

StorageGRID에서 KMS를 구성할 때 * 호스트 이름 * 필드에 동일한 FQDN 또는 IP 주소를
입력해야 합니다.

◦ 서버 인증서는 KMS의 KMIP 인터페이스에서 사용하는 인증서와 일치해야 하며, 일반적으로 포트 5696을
사용합니다.

5. 외부 KMS 및 클라이언트 인증서의 개인 키로 StorageGRID에 발급된 공용 클라이언트 인증서를 얻습니다.
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클라이언트 인증서를 사용하면 StorageGRID가 KMS에 대한 인증을 받을 수 있습니다.

KMS(키 관리 서버) 추가

StorageGRID 키 관리 서버 마법사를 사용하여 각 KMS 또는 KMS 클러스터를 추가합니다.

필요한 것

• 을(를) 검토했습니다 키 관리 서버 사용에 대한 고려 사항 및 요구 사항.

• 있습니다 KMS에서 StorageGRID를 클라이언트로 구성했습니다또한 각 KMS 또는 KMS 클러스터에 필요한
정보가 있습니다.

• 를 사용하여 그리드 관리자에 로그인했습니다 지원되는 웹 브라우저.

• 루트 액세스 권한이 있습니다.

이 작업에 대해

가능하면 다른 KMS에서 관리하지 않는 모든 사이트에 적용되는 기본 KMS를 구성하기 전에 사이트별 키 관리 서버를
구성하십시오. 기본 KMS를 먼저 만들면 그리드의 모든 노드 암호화 어플라이언스는 기본 KMS로 암호화됩니다. 나중에
사이트별 KMS를 만들려면 먼저 기본 KMS에서 새 KMS로 암호화 키의 현재 버전을 복사해야 합니다. 을 참조하십시오
사이트의 KMS를 변경할 때의 고려 사항 를 참조하십시오.

1단계: KMS 세부 정보를 입력합니다

키 관리 서버 추가 마법사의 1단계(KMS 세부 정보 입력)에서 KMS 또는 KMS 클러스터에 대한 세부 정보를
제공합니다.

단계

1. 구성 * > * 보안 * > * 키 관리 서버 * 를 선택합니다.

구성 세부 정보 탭이 선택된 상태로 키 관리 서버 페이지가 나타납니다.

2. Create * 를 선택합니다.
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키 관리 서버 추가 마법사의 1단계(KMS 세부 정보 입력)가 나타납니다.

3. KMS에 구성한 KMS 및 StorageGRID 클라이언트에 대한 다음 정보를 입력합니다.

필드에 입력합니다 설명

KMS 표시 이름 이 KMS를 식별하는 데 도움이 되는 설명 이름입니다.

1자에서 64자 사이여야 합니다.

키 이름 KMS에서 StorageGRID 클라이언트에 대한 정확한 키
별칭입니다. 1자에서 255자 사이여야 합니다.

15



필드에 입력합니다 설명

의 키를 관리합니다 이 KMS와 관련된 StorageGRID 사이트입니다.

가능하면 다른 KMS에서 관리하지 않는 모든 사이트에
적용되는 기본 KMS를 구성하기 전에 사이트별 키 관리
서버를 구성해야 합니다.

• 이 KMS가 특정 사이트의 어플라이언스 노드에 대한
암호화 키를 관리하는 경우 사이트를 선택합니다.

• 다른 KMS(기본 KMS)에서 관리하지 않는 사이트 *

를 선택하여 전용 KMS가 없는 사이트 및 이후
확장에 추가한 사이트에 적용되는 기본 KMS를
구성합니다.

◦ 참고:* KMS 구성을 저장하면 검증 오류가
발생합니다. KMS 기본 KMS에 의해 이전에
암호화된 사이트를 선택했지만 새 KMS에 원본
암호화 키의 현재 버전을 제공하지 않은 경우
KMS 구성을 저장하면 오류가 발생합니다.

포트 KMS 서버가 KMIP(Key Management Interoperability

Protocol) 통신에 사용하는 포트입니다. 기본값은
5696으로, KMIP 표준 포트입니다.

호스트 이름 KMS의 정규화된 도메인 이름 또는 IP 주소입니다.

• 참고: * 서버 인증서의 SAN 필드에는 여기에 입력한
FQDN 또는 IP 주소가 포함되어야 합니다. 그렇지
않으면 StorageGRID는 KMS 또는 KMS

클러스터의 모든 서버에 연결할 수 없습니다.

4. KMS 클러스터를 사용하는 경우 더하기 기호를 선택합니다  클러스터에 있는 각 서버의 호스트 이름을
추가합니다.

5. 다음 * 을 선택합니다.

2단계: 서버 인증서 업로드

키 관리 서버 추가 마법사의 2단계(서버 인증서 업로드)에서 KMS에 대한 서버 인증서(또는 인증서 번들)를
업로드합니다. 서버 인증서를 사용하면 외부 KMS가 StorageGRID에 자신을 인증할 수 있습니다.

단계

1. 2단계(서버 인증서 업로드) * 에서 저장된 서버 인증서 또는 인증서 번들의 위치를 찾습니다.
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2. 인증서 파일을 업로드합니다.

서버 인증서 메타데이터가 나타납니다.
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인증서 번들을 업로드한 경우 각 인증서의 메타데이터가 해당 탭에 표시됩니다.

3. 다음 * 을 선택합니다.

3단계: 클라이언트 인증서 업로드

키 관리 서버 추가 마법사의 3단계(클라이언트 인증서 업로드)에서 클라이언트 인증서와 클라이언트 인증서 개인 키를
업로드합니다. 클라이언트 인증서를 사용하면 StorageGRID가 KMS에 대한 인증을 받을 수 있습니다.

단계

1. 3단계(클라이언트 인증서 업로드) * 에서 클라이언트 인증서 위치를 찾습니다.
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2. 클라이언트 인증서 파일을 업로드합니다.

클라이언트 인증서 메타데이터가 나타납니다.

3. 클라이언트 인증서의 개인 키 위치를 찾습니다.

4. 개인 키 파일을 업로드합니다.

클라이언트 인증서 및 클라이언트 인증서 개인 키에 대한 메타데이터가 나타납니다.
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5. 저장 * 을 선택합니다.

키 관리 서버와 어플라이언스 노드 간의 연결은 테스트를 거칩니다. 모든 연결이 올바르고 KMS에서 올바른 키를
찾으면 키 관리 서버 페이지의 표에 새 키 관리 서버가 추가됩니다.

KMS를 추가한 직후 키 관리 서버 페이지의 인증서 상태는 알 수 없음으로 표시됩니다. 각 인증서의
실제 상태를 가져오는 데 30분 정도 StorageGRID 걸릴 수 있습니다. 현재 상태를 보려면 웹
브라우저를 새로 고쳐야 합니다.

6. 저장 * 을 선택할 때 오류 메시지가 나타나면 메시지 세부 정보를 검토한 다음 * 확인 * 을 선택합니다.

예를 들어 연결 테스트에 실패한 경우 422:처리할 수 없는 엔터티 오류가 발생할 수 있습니다.

7. 외부 연결을 테스트하지 않고 현재 구성을 저장해야 하는 경우 * 강제 저장 * 을 선택합니다.
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강제 저장 * 을 선택하면 KMS 구성이 저장되지만 각 제품에서 해당 KMS로의 외부 연결은
테스트되지 않습니다. 구성에 문제가 있을 경우 해당 사이트에서 노드 암호화가 활성화된
어플라이언스 노드를 재부팅하지 못할 수 있습니다. 문제가 해결될 때까지 데이터에 액세스하지
못할 수 있습니다.

8. 확인 경고를 검토하고 구성을 강제 저장하려면 * OK * 를 선택합니다.
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KMS 구성은 저장되지만 KMS에 대한 연결은 테스트되지 않습니다.

KMS 세부 정보 보기

서버 및 클라이언트 인증서의 현재 상태를 포함하여 StorageGRID 시스템의 각 키 관리
서버(KMS)에 대한 정보를 볼 수 있습니다.

단계

1. 구성 * > * 보안 * > * 키 관리 서버 * 를 선택합니다.

키 관리 서버 페이지가 나타납니다. 구성 세부 정보 탭에는 구성된 모든 키 관리 서버가 표시됩니다.

2. 각 KMS에 대한 표의 정보를 검토합니다.

필드에 입력합니다 설명

KMS 표시 이름 KMS의 설명 이름입니다.

키 이름 KMS에서 StorageGRID 클라이언트의 키 별칭입니다.

의 키를 관리합니다 KMS와 관련된 StorageGRID 사이트

이 필드에는 특정 StorageGRID 사이트 또는 다른
KMS(기본 KMS)가 관리하지 않는 사이트의 이름이
표시됩니다.*
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필드에 입력합니다 설명

호스트 이름 KMS의 정규화된 도메인 이름 또는 IP 주소입니다.

두 개의 키 관리 서버로 구성된 클러스터가 있는 경우 두
서버의 정규화된 도메인 이름 또는 IP 주소가
나열됩니다. 클러스터에 키 관리 서버가 두 개 이상 있는
경우 첫 번째 KMS의 정규화된 도메인 이름 또는 IP

주소가 클러스터에 있는 추가 키 관리 서버의 수와 함께
나열됩니다.

예를 들어 10.10.10.10과 10.10.10.11이나
10.10.10.10과 기타 2개 등이 있습니다.

클러스터의 모든 호스트 이름을 보려면 KMS를 선택한
다음 * 편집 * 을 선택합니다.

인증서 상태입니다 서버 인증서, 선택적 CA 인증서 및 클라이언트 인증서의
현재 상태: 유효, 만료, 만료 임박 또는 알 수 없음.

• 참고: * StorageGRID 인증서 상태를 업데이트하는
데 30분 정도 걸릴 수 있습니다. 현재 값을 보려면 웹
브라우저를 새로 고쳐야 합니다.

3. 인증서 상태가 알 수 없음 인 경우 최대 30분 동안 기다린 다음 웹 브라우저를 새로 고칩니다.

KMS를 추가한 직후 키 관리 서버 페이지의 인증서 상태는 알 수 없음으로 표시됩니다. 각 인증서의
실제 상태를 가져오는 데 30분 정도 StorageGRID 걸릴 수 있습니다. 실제 상태를 보려면 웹
브라우저를 새로 고쳐야 합니다.

4. 인증서 상태 열에 인증서가 만료되었거나 만료 시기가 임박했다는 메시지가 표시되면 가능한 한 빨리 문제를
해결하십시오.

의 지침에 따라 * KMS CA 인증서 만료 *, * KMS 클라이언트 인증서 만료 * 및 * KMS 서버 인증서 만료 * 알림에
대한 권장 조치를 참조하십시오 StorageGRID 모니터링 및 문제 해결.

데이터 액세스를 유지하려면 가능한 한 빨리 인증서 문제를 해결해야 합니다.

암호화된 노드를 봅니다

노드 암호화 * 설정이 활성화된 StorageGRID 시스템의 어플라이언스 노드에 대한 정보를 볼 수
있습니다.

단계

1. 구성 * > * 보안 * > * 키 관리 서버 * 를 선택합니다.

키 관리 서버 페이지가 나타납니다. 구성 세부 정보 탭에는 구성된 모든 키 관리 서버가 표시됩니다.
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2. 페이지 상단에서 * 암호화된 노드 * 탭을 선택합니다.

암호화된 노드 탭에는 * 노드 암호화 * 설정이 활성화된 StorageGRID 시스템의 어플라이언스 노드가 나열됩니다.

3. 각 어플라이언스 노드에 대해 표의 정보를 검토합니다.

열 설명

노드 이름 어플라이언스 노드의 이름입니다.

노드 유형 노드 유형: 스토리지, 관리자 또는 게이트웨이

사이트 노드가 설치된 StorageGRID 사이트의 이름입니다.
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열 설명

KMS 표시 이름 노드에 사용된 KMS의 설명 이름입니다.

KMS가 나열되지 않은 경우 구성 세부 정보 탭을 선택하여 KMS를
추가합니다.

KMS(키 관리 서버) 추가

키 UID 어플라이언스 노드에서 데이터를 암호화하고 해독하는 데 사용되는 암호화
키의 고유 ID입니다. 전체 키 UID를 보려면 셀 위로 커서를 이동합니다.

대시(--)는 어플라이언스 노드와 KMS 사이의 연결 문제로 인해 키 UID를 알
수 없음을 나타냅니다.

상태 KMS와 어플라이언스 노드 간의 연결 상태입니다. 노드가 연결되어 있으면
타임스탬프가 30분마다 업데이트됩니다. KMS 구성이 변경된 후 연결
상태를 업데이트하는 데 몇 분 정도 걸릴 수 있습니다.

• 참고: * 새 값을 보려면 웹 브라우저를 새로 고쳐야 합니다.

4. 상태 열에 KMS 문제가 표시되면 즉시 문제를 해결하십시오.

KMS가 정상적으로 작동하는 동안 KMS*에 연결됨 상태로 표시됩니다. 노드가 그리드에서 연결이 끊어지면 노드
연결 상태가 표시됩니다(관리자 다운 또는 알 수 없음).

다른 상태 메시지는 이름이 같은 StorageGRID 알림에 해당합니다.

◦ KMS 구성을 로드하지 못했습니다

◦ KMS 연결 오류입니다

◦ KMS 암호화 키 이름을 찾을 수 없습니다

◦ KMS 암호화 키 회전이 실패했습니다

◦ 킬로미터 키가 어플라이언스 볼륨을 해독하지 못했습니다

◦ KMS가 구성되지 않았습니다

의 지침에 따라 이러한 경고에 대한 권장 조치를 참조하십시오 StorageGRID 모니터링 및 문제 해결.

데이터를 완벽하게 보호하려면 모든 문제를 즉시 해결해야 합니다.

KMS(키 관리 서버) 편집

예를 들어 인증서가 곧 만료될 경우 키 관리 서버의 구성을 편집해야 할 수 있습니다.

필요한 것

• 을(를) 검토했습니다 키 관리 서버 사용에 대한 고려 사항 및 요구 사항.

• KMS에 대해 선택한 사이트를 업데이트할 계획이라면 을 검토했습니다 사이트의 KMS를 변경할 때의 고려 사항.
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• 를 사용하여 그리드 관리자에 로그인했습니다 지원되는 웹 브라우저.

• 루트 액세스 권한이 있습니다.

단계

1. 구성 * > * 보안 * > * 키 관리 서버 * 를 선택합니다.

Key Management Server 페이지가 나타나고 구성된 모든 키 관리 서버가 표시됩니다.

2. 편집할 KMS를 선택하고 * 편집 * 을 선택합니다.

3. 필요한 경우 키 관리 서버 편집 마법사의 * 1단계(KMS 세부 정보 입력) * 에 있는 세부 정보를 업데이트합니다.

필드에 입력합니다 설명

KMS 표시 이름 이 KMS를 식별하는 데 도움이 되는 설명 이름입니다. 1자에서 64자 사이여야
합니다.

키 이름 KMS에서 StorageGRID 클라이언트에 대한 정확한 키 별칭입니다. 1자에서 255자
사이여야 합니다.

키 이름은 드문 경우지만 편집하면 됩니다. 예를 들어, KMS에서 별칭의 이름이
바뀌거나 이전 키의 모든 버전이 새 별칭의 버전 기록으로 복사된 경우 키 이름을
편집해야 합니다.

KMS의 키 이름(별칭)을 변경하여 키를 회전하려고 하지 마십시오.

대신 KMS 소프트웨어의 키 버전을 업데이트하여 키를 돌리십시오.

StorageGRID를 사용하려면 KMS에서 동일한 키 별칭을 사용하여
이전에 사용한 모든 키 버전과 향후 모든 키 버전에 액세스할 수
있어야 합니다. 구성된 KMS의 키 별칭을 변경하면
StorageGRID에서 데이터의 암호를 해독하지 못할 수 있습니다.

키 관리 서버 사용에 대한 고려 사항 및 요구 사항
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필드에 입력합니다 설명

의 키를 관리합니다 사이트별 KMS를 편집하고 있고 기본 KMS가 아직 없는 경우 선택적으로 * 다른
KMS에 의해 관리되지 않는 사이트(기본 KMS) * 를 선택합니다. 이 항목을 선택하면
사이트별 KMS가 기본 KMS로 변환되며, 이 KMS는 전용 KMS가 없는 모든
사이트와 확장 시 추가된 사이트에 적용됩니다.

• 참고: * 사이트별 KMS를 편집하는 경우에는 다른 사이트를 선택할 수 없습니다.

기본 KMS를 편집하는 경우 특정 사이트를 선택할 수 없습니다.

포트 KMS 서버가 KMIP(Key Management Interoperability Protocol) 통신에 사용하는
포트입니다. 기본값은 5696으로, KMIP 표준 포트입니다.

호스트 이름 KMS의 정규화된 도메인 이름 또는 IP 주소입니다.

• 참고: * 서버 인증서의 SAN 필드에는 여기에 입력한 FQDN 또는 IP 주소가
포함되어야 합니다. 그렇지 않으면 StorageGRID는 KMS 또는 KMS 클러스터의
모든 서버에 연결할 수 없습니다.

4. KMS 클러스터를 구성하는 경우 더하기 기호를 선택합니다  클러스터에 있는 각 서버의 호스트 이름을
추가합니다.

5. 다음 * 을 선택합니다.

키 관리 서버 편집 마법사의 2단계(서버 인증서 업로드)가 나타납니다.

6. 서버 인증서를 교체해야 하는 경우 * 찾아보기 * 를 선택하고 새 파일을 업로드합니다.

7. 다음 * 을 선택합니다.

키 관리 서버 편집 마법사의 3단계(클라이언트 인증서 업로드)가 나타납니다.

8. 클라이언트 인증서와 클라이언트 인증서 개인 키를 교체해야 하는 경우 * 찾아보기 * 를 선택하고 새 파일을
업로드합니다.

9. 저장 * 을 선택합니다.

영향을 받는 사이트에서 키 관리 서버와 모든 노드 암호화 어플라이언스 노드 간의 연결을 테스트합니다. 모든 노드
연결이 유효하고 KMS에서 올바른 키를 찾으면 키 관리 서버가 키 관리 서버 페이지의 테이블에 추가됩니다.

10. 오류 메시지가 나타나면 메시지 세부 정보를 검토하고 * OK * 를 선택합니다.

예를 들어, 이 KMS에 대해 선택한 사이트가 다른 KMS에 의해 이미 관리되고 있거나 연결 테스트에 실패한 경우
422:처리할 수 없는 엔터티 오류가 발생할 수 있습니다.

11. 연결 오류를 해결하기 전에 현재 설정을 저장해야 하는 경우 * 강제 저장 * 을 선택합니다.

강제 저장 * 을 선택하면 KMS 구성이 저장되지만 각 제품에서 해당 KMS로의 외부 연결은
테스트되지 않습니다. 구성에 문제가 있을 경우 해당 사이트에서 노드 암호화가 활성화된
어플라이언스 노드를 재부팅하지 못할 수 있습니다. 문제가 해결될 때까지 데이터에 액세스하지
못할 수 있습니다.
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KMS 구성이 저장됩니다.

12. 확인 경고를 검토하고 구성을 강제 저장하려면 * OK * 를 선택합니다.

KMS 구성은 저장되지만 KMS에 대한 연결은 테스트되지 않습니다.

KMS(키 관리 서버) 제거

경우에 따라 키 관리 서버를 제거할 수 있습니다. 예를 들어 사이트를 해체한 경우 사이트별
KMS를 제거할 수 있습니다.

필요한 것

• 을(를) 검토했습니다 키 관리 서버 사용에 대한 고려 사항 및 요구 사항.

• 를 사용하여 그리드 관리자에 로그인했습니다 지원되는 웹 브라우저.

• 루트 액세스 권한이 있습니다.

이 작업에 대해

다음과 같은 경우 KMS를 제거할 수 있습니다.

• 사이트를 폐기했거나 사이트에 노드 암호화가 활성화된 어플라이언스 노드가 없는 경우 사이트별 KMS를 제거할 수
있습니다.

• 노드 암호화가 활성화된 어플라이언스 노드가 있는 각 사이트에 대해 사이트별 KMS가 이미 있는 경우 기본 KMS를
제거할 수 있습니다.

단계

1. 구성 * > * 보안 * > * 키 관리 서버 * 를 선택합니다.

Key Management Server 페이지가 나타나고 구성된 모든 키 관리 서버가 표시됩니다.
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2. 제거할 KMS의 라디오 단추를 선택하고 * 제거 * 를 선택합니다.

3. 경고 대화 상자에서 고려 사항을 검토합니다.

4. OK * 를 선택합니다.

KMS 구성이 제거되었습니다.
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