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AutoSupport를 사용합니다

AutoSupport:Overview 를 사용합니다

AutoSupport 기능을 사용하면 StorageGRID 시스템에서 상태 및 상태 메시지를 기술 지원
부서에 보낼 수 있습니다.

AutoSupport를 사용하면 문제를 빠르게 확인하고 해결할 수 있습니다. 기술 지원 부서에서는 시스템의 스토리지 요구
사항을 모니터링하여 새 노드나 사이트를 추가해야 하는지 여부를 결정할 수 있습니다. 선택적으로 AutoSupport

메시지를 하나의 추가 대상으로 보내도록 구성할 수 있습니다.

기본 관리 노드에서만 StorageGRID AutoSupport를 구성해야 합니다. 그러나 을 구성해야 합니다 Hardware

AutoSupport(하드웨어 테스트) 각 어플라이언스에.

AutoSupport 메시지에 포함된 정보입니다

AutoSupport 메시지에는 다음과 같은 정보가 포함됩니다.

• StorageGRID 소프트웨어 버전입니다

• 운영 체제 버전입니다

• 시스템 레벨 및 위치 레벨 속성 정보

• 최근 알림 및 알람(기존 시스템)

• 내역 데이터를 포함하여 모든 그리드 작업의 현재 상태입니다

• 관리 노드 데이터베이스 사용

• 손실되거나 누락된 개체 수입니다

• 그리드 구성 설정

• NMS 요소

• 활성 ILM 정책

• 프로비저닝된 그리드 사양 파일

• 진단 메트릭

StorageGRID를 처음 설치할 때 AutoSupport 기능 및 개별 AutoSupport 옵션을 활성화하거나 나중에 활성화할 수
있습니다. AutoSupport가 활성화되어 있지 않으면 그리드 관리자 대시보드에 메시지가 나타납니다. 이 메시지에는
AutoSupport 구성 페이지에 대한 링크가 포함되어 있습니다.

메시지를 닫으면 AutoSupport가 비활성화된 경우에도 브라우저 캐시가 지워질 때까지 메시지가 다시 표시되지
않습니다.
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Active IQ란 무엇입니까?

Active IQ는 NetApp 설치 기반에서 예측 분석 및 커뮤니티 지혜를 활용하는 클라우드 기반 디지털 자문업체입니다.

지속적인 위험 평가, 예측 경고, 규범적 지침 및 자동화된 작업을 통해 문제가 발생하기 전에 이를 방지함으로써 시스템
상태를 개선하고 시스템 가용성을 높일 수 있습니다.

NetApp Support 사이트에서 Active IQ 대시보드 및 기능을 사용하려면 AutoSupport를 활성화해야 합니다.

"Active IQ 디지털 자문 문서"

AutoSupport 메시지를 보내는 프로토콜입니다

다음 세 가지 프로토콜 중 하나를 선택하여 AutoSupport 메시지를 보낼 수 있습니다.

• HTTPS

• HTTP

• SMTP

AutoSupport 메시지의 프로토콜로 SMTP를 사용하는 경우 SMTP 메일 서버를 구성해야 합니다.

AutoSupport 옵션

다음 옵션을 조합하여 기술 지원 부서에 AutoSupport 메시지를 보낼 수 있습니다.

• * Weekly *: AutoSupport 메시지를 매주 한 번씩 자동으로 전송합니다. 기본 설정: 사용.

• * 이벤트 트리거 *: 1시간마다 또는 중요한 시스템 이벤트가 발생할 때 AutoSupport 메시지를 자동으로 전송합니다.

기본 설정: 사용.

• * 주문형 *: 기술 지원 부서에서 StorageGRID 시스템에서 AutoSupport 메시지를 자동으로 보내도록 요청할 수
있습니다. 이 메시지는 문제가 활발하게 발생하는 경우 유용합니다(HTTPS AutoSupport 전송 프로토콜 필요).

기본 설정: 사용 안 함

• * 사용자 트리거 *: 언제든지 수동으로 AutoSupport 메시지를 보냅니다.

 어플라이언스 용 AutoSupport

어플라이언스용 AutoSupport에서 StorageGRID 하드웨어 문제를 보고하고 StorageGRID AutoSupport에서
StorageGRID 소프트웨어 문제를 보고합니다(StorageGRID AutoSupport에서 하드웨어 및 소프트웨어 문제를 모두
보고하는 SGF6112 제외). 추가 구성이 필요하지 않은 SGF6112를 제외하고 각 어플라이언스에서 AutoSupport를
구성해야 합니다. AutoSupport는 서비스 및 스토리지 어플라이언스에 대해 다르게 구현됩니다.

각 스토리지 어플라이언스에 대해 SANtricity에서 AutoSupport를 활성화해야 합니다. 초기 어플라이언스 설정 중 또는
어플라이언스 설치 후 SANtricity AutoSupport를 구성할 수 있습니다.

• SG6000 및 SG5700 어플라이언스의 경우, "SANtricity 시스템 관리자에서 AutoSupport를 구성합니다"

에서 프록시를 통해 AutoSupport 제공을 구성하는 경우 E-Series 어플라이언스의 AutoSupport 메시지를
StorageGRID AutoSupport에 포함할 수 있습니다 "SANtricity 시스템 관리자".

StorageGRID AutoSupport은 DIMM 또는 HIC(호스트 인터페이스 카드) 오류와 같은 하드웨어 문제를 보고하지
않습니다. 그러나 일부 구성 요소 장애가 발생할 수 있습니다 "하드웨어 경고". SG100, SG1000, SG6060 또는
SGF6024와 같이 BMC(베이스보드 관리 컨트롤러)가 있는 StorageGRID 어플라이언스의 경우, 하드웨어 오류를
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보고하도록 e-메일 및 SNMP 트랩을 구성할 수 있습니다.

• "알림에 대한 이메일 알림을 설정합니다"

• "SNMP 설정을 구성합니다" SG6000-CN 컨트롤러 또는 SG100 및 SG1000 서비스 어플라이언스의 경우

관련 정보

"NetApp 지원"

AutoSupport를 구성합니다

StorageGRID를 처음 설치할 때 AutoSupport 기능 및 개별 AutoSupport 옵션을 활성화하거나
나중에 활성화할 수 있습니다.

시작하기 전에

• 를 사용하여 그리드 관리자에 로그인했습니다 "지원되는 웹 브라우저".

• 루트 액세스 또는 기타 그리드 구성 권한이 있습니다.

• AutoSupport 메시지를 보내는 데 HTTPS를 사용할 경우, 직접 또는 에서 기본 관리자 노드에 대한 아웃바운드
인터넷 액세스를 제공했습니다 "프록시 서버 사용" (인바운드 연결은 필요하지 않음).

• StorageGRID AutoSupport 페이지에서 HTTP를 선택한 경우 AutoSupport 메시지를 HTTPS로 전달하도록
프록시 서버를 구성했습니다. NetApp의 AutoSupport 서버는 HTTP를 사용하여 전송되는 메시지를 거부합니다.

"관리자 프록시 설정 구성에 대해 자세히 알아봅니다".

• AutoSupport 메시지의 프로토콜로 SMTP를 사용할 경우 SMTP 메일 서버를 구성했습니다. 알람 이메일 알림
(레거시 시스템)에 동일한 메일 서버 구성이 사용됩니다.

AutoSupport 메시지의 프로토콜을 지정합니다

다음 프로토콜을 사용하여 AutoSupport 메시지를 보낼 수 있습니다.

• * HTTPS *: 새 설치에 대한 기본 권장 설정입니다. 이 프로토콜은 포트 443을 사용합니다. 원하는 경우
AutoSupport 온디맨드 기능을 활성화합니다HTTPS를 사용해야 합니다.

• * HTTP *: HTTP를 선택한 경우 AutoSupport 메시지를 HTTPS로 전달하도록 프록시 서버를 구성해야 합니다.

NetApp의 AutoSupport 서버는 HTTP를 사용하여 전송되는 메시지를 거부합니다. 이 프로토콜은 포트 80을
사용합니다.

• * SMTP : AutoSupport 메시지를 이메일로 보내려면 이 옵션을 사용합니다. AutoSupport 메시지의 프로토콜로
SMTP를 사용하는 경우 레거시 전자 메일 설정 페이지( 지원*>* 알람(레거시)> 레거시 전자 메일 설정*)에서 SMTP

메일 서버를 구성해야 합니다.

SMTP는 StorageGRID 11.2 릴리스 이전에 AutoSupport 메시지에 사용할 수 있는 유일한
프로토콜이었습니다. 처음에 이전 버전의 StorageGRID를 설치한 경우 SMTP가 선택된
프로토콜일 수 있습니다.

설정한 프로토콜은 모든 유형의 AutoSupport 메시지를 전송하는 데 사용됩니다.

단계
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1. 지원 * > * 도구 * > * AutoSupport * 를 선택합니다.

AutoSupport 페이지가 나타나고 * 설정 * 탭이 선택됩니다.

2. AutoSupport 메시지를 보내는 데 사용할 프로토콜을 선택합니다.

3. HTTPS * 를 선택한 경우 TLS 인증서를 사용하여 NetApp 지원 서버에 대한 연결을 보호할지 여부를 선택합니다.

◦ * NetApp 지원 인증서 사용 * (기본값): 인증서 검증으로 AutoSupport 메시지를 안전하게 전송할 수 있습니다.

NetApp 지원 인증서는 StorageGRID 소프트웨어와 함께 이미 설치되어 있습니다.

◦ 인증서 확인 안 함 *: 인증서에 일시적인 문제가 있는 경우와 같이 인증서 유효성 검사를 사용하지 않는 것이
좋은 경우에만 이 옵션을 선택합니다.

4. 저장 * 을 선택합니다.

매주, 사용자 트리거 및 이벤트 트리거 메시지는 선택한 프로토콜을 사용하여 전송됩니다.

주간 AutoSupport 메시지를 비활성화합니다

기본적으로 StorageGRID 시스템은 AutoSupport 메시지를 일주일에 한 번 NetApp Support에 보내도록 구성됩니다.

Weekly AutoSupport 메시지가 언제 전송되는지 확인하려면 * AutoSupport * > * Results * 탭으로 이동하십시오.

Weekly AutoSupport * 섹션에서 * Next Scheduled Time * 값을 확인합니다.
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매주 AutoSupport 메시지를 자동으로 전송하지 않도록 설정할 수 있습니다.

단계

1. 지원 * > * 도구 * > * AutoSupport * 를 선택합니다.

2. Weekly AutoSupport * 활성화 확인란의 선택을 취소합니다.

3. 저장 * 을 선택합니다.

이벤트 트리거 AutoSupport 메시지를 비활성화합니다

기본적으로 StorageGRID 시스템은 중요한 알림 또는 기타 중요한 시스템 이벤트가 발생할 경우 NetApp 지원에
AutoSupport 메시지를 보내도록 구성됩니다.

언제든지 이벤트 트리거 AutoSupport 메시지를 사용하지 않도록 설정할 수 있습니다.

단계

1. 지원 * > * 도구 * > * AutoSupport * 를 선택합니다.

2. 이벤트 트리거 AutoSupport* 활성화 확인란의 선택을 취소합니다.

3. 저장 * 을 선택합니다.

AutoSupport 온디맨드 를 활성화합니다

AutoSupport On Demand는 기술 지원이 활발하게 진행 중인 문제를 해결하는 데 도움이 될 수 있습니다.

기본적으로 AutoSupport On Demand는 비활성화되어 있습니다. 이 기능을 활성화하면 기술 지원 부서에서
StorageGRID 시스템에 AutoSupport 메시지가 자동으로 전송되도록 요청할 수 있습니다. 기술 지원 부서에서는
AutoSupport 주문형 쿼리에 대한 폴링 시간 간격을 설정할 수도 있습니다.

기술 지원 부서에서 AutoSupport On Demand를 활성화하거나 비활성화할 수 없습니다.

단계
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1. 지원 * > * 도구 * > * AutoSupport * 를 선택합니다.

2. 프로토콜에 대해 * HTTPS * 를 선택합니다.

3. Weekly AutoSupport * 활성화 확인란을 선택합니다.

4. AutoSupport On Demand * 확인란을 선택합니다.

5. 저장 * 을 선택합니다.

AutoSupport On Demand가 활성화되어 있으면 기술 지원 부서에서 AutoSupport On Demand 요청을
StorageGRID로 보낼 수 있습니다.

소프트웨어 업데이트 확인을 비활성화합니다

기본적으로 StorageGRID은 NetApp에 문의하여 사용 가능한 소프트웨어 업데이트가 있는지 확인합니다.

StorageGRID 핫픽스 또는 새 버전을 사용할 수 있는 경우 새 버전이 StorageGRID 업그레이드 페이지에 표시됩니다.

필요에 따라 소프트웨어 업데이트 확인을 비활성화할 수도 있습니다. 예를 들어 시스템에 WAN 액세스가 없는 경우
다운로드 오류를 방지하려면 검사를 비활성화해야 합니다.

단계

1. 지원 * > * 도구 * > * AutoSupport * 를 선택합니다.

2. 소프트웨어 업데이트 확인 * 확인란의 선택을 취소합니다.

3. 저장 * 을 선택합니다.

AutoSupport 대상을 추가합니다

AutoSupport를 활성화하면 상태 및 상태 메시지가 NetApp 지원으로 전송됩니다. 모든 AutoSupport 메시지에 대해
하나의 추가 대상을 지정할 수 있습니다.

AutoSupport 메시지를 보내는 데 사용되는 프로토콜을 확인하거나 변경하려면 에 대한 지침을 참조하십시오
AutoSupport 메시지의 프로토콜을 지정합니다.

SMTP 프로토콜을 사용하여 AutoSupport 메시지를 추가 대상으로 보낼 수 없습니다.

단계

1. 지원 * > * 도구 * > * AutoSupport * 를 선택합니다.

2. AutoSupport 대상 추가 활성화 * 를 선택합니다.

3. 다음을 지정합니다.

필드에 입력합니다 설명

호스트 이름 추가 AutoSupport 대상 서버의 서버 호스트 이름 또는 IP 주소입니다.

• 참고 *: 하나의 추가 대상만 입력할 수 있습니다.

포트 추가 AutoSupport 대상 서버에 연결하는 데 사용되는 포트입니다.

기본값은 HTTP의 경우 포트 80, HTTPS의 경우 포트 443입니다.
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필드에 입력합니다 설명

인증 검증 TLS 인증서를 사용하여 추가 대상에 대한 연결을 보호할지 여부를
나타냅니다.

• 인증서 확인 없이 AutoSupport 메시지를 보내려면 * 인증서 확인 안 함
* 을 선택합니다.

인증서에 일시적인 문제가 있는 경우와 같이 인증서 유효성 검사를
사용하지 않는 좋은 이유가 있는 경우에만 이 옵션을 선택합니다.

• 인증서 유효성 검사를 사용하려면 사용자 지정 CA 번들 사용 * 을
선택합니다.

4. 사용자 지정 CA 번들 * 사용 을 선택한 경우 다음 중 하나를 수행합니다.

◦ 찾아보기 * 를 선택하고 인증서가 포함된 파일을 찾은 다음 * 열기 * 를 선택하여 파일을 업로드합니다.

◦ 편집 도구를 사용하여 인증서 체인 순서대로 연결된 * CA 번들 * 필드에 PEM 인코딩된 각 CA 인증서 파일의
모든 내용을 복사하여 붙여 넣습니다.

반드시 포함해야 합니다 ----BEGIN CERTIFICATE---- 및 ----END CERTIFICATE---- 선택합니다.
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5. 저장 * 을 선택합니다.

향후 모든 주별, 이벤트 트리거 및 사용자 트리거 AutoSupport 메시지가 추가 대상으로 전송됩니다.

AutoSupport 메시지를 수동으로 트리거합니다

StorageGRID 시스템 관련 문제 해결에 대한 기술 지원을 받으려면 AutoSupport 메시지를
수동으로 전송할 수 있습니다.

시작하기 전에

• 를 사용하여 그리드 관리자에 로그인해야 합니다 "지원되는 웹 브라우저".

• 루트 액세스 권한 또는 기타 그리드 구성 권한이 있어야 합니다.

단계

1. 지원 * > * 도구 * > * AutoSupport * 를 선택합니다.

2. 설정 * 탭에서 * 사용자 트리거 AutoSupport * 보내기 를 선택합니다.

StorageGRID는 기술 지원 부서에 AutoSupport 메시지를 보내려고 시도합니다. 시도가 성공하면 * Results * 탭의
* Most Recent Result * 및 * Last Successful Time * 값이 업데이트됩니다. 문제가 있는 경우 * 가장 최근의 결과 *

값이 "실패"로 업데이트되고 StorageGRID는 AutoSupport 메시지를 다시 전송하지 않습니다.

사용자 트리거 AutoSupport 메시지를 보낸 후 1분 후 브라우저에서 AutoSupport 페이지를 새로
고쳐 가장 최근 결과에 액세스합니다.

AutoSupport 메시지 문제 해결

AutoSupport 메시지 전송 시도가 실패하면 StorageGRID 시스템은 AutoSupport 메시지
유형에 따라 다른 작업을 수행합니다. 지원 * > * 도구 * > * AutoSupport * > * 결과 * 를
선택하여 AutoSupport 메시지의 상태를 확인할 수 있습니다.

AutoSupport 메시지가 전송되지 않으면 * AutoSupport * 페이지의 * 결과 * 탭에 ""실패""가 나타납니다.
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AutoSupport 메시지를 NetApp에 전달하도록 프록시 서버를 구성한 경우 "프록시 서버 구성 설정이
올바른지 확인합니다".

Weekly AutoSupport 메시지 실패

Weekly AutoSupport 메시지가 전송되지 않으면 StorageGRID 시스템에서 다음 작업을 수행합니다.

1. 가장 최근의 결과 속성을 다시 시도하도록 업데이트합니다.

2. 1시간 동안 4분마다 15회 AutoSupport 메시지를 재전송하려고 시도합니다.

3. 전송 실패 1시간 후 는 가장 최근의 결과 속성을 실패 로 업데이트합니다.

4. 다음에 예약된 시간에 AutoSupport 메시지를 다시 보내려고 시도합니다.

5. NMS 서비스를 사용할 수 없어 메시지 실패 시, 7일 이전에 메시지를 보낸 경우, 정규 AutoSupport 일정을 유지
관리합니다.

6. NMS 서비스를 다시 사용할 수 있는 경우 7일 이상 메시지를 보내지 않은 경우 에서 즉시 AutoSupport 메시지를
보냅니다.

사용자가 트리거하거나 이벤트가 트리거된 AutoSupport 메시지 오류입니다

사용자 트리거 또는 이벤트 트리거 AutoSupport 메시지가 전송되지 않으면 StorageGRID 시스템에서 다음 작업을
수행합니다.
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1. 오류가 알려진 경우 오류 메시지를 표시합니다. 예를 들어, 사용자가 올바른 이메일 구성 설정을 제공하지 않고

SMTP 프로토콜을 선택하면 다음 오류가 표시됩니다. AutoSupport messages cannot be sent using

SMTP protocol due to incorrect settings on the E-mail Server page.

2. 메시지를 다시 보내지 않습니다.

3. 에 오류를 기록합니다 nms.log.

오류가 발생하고 SMTP가 선택된 프로토콜인 경우, StorageGRID 시스템의 이메일 서버가 올바르게 구성되어 있고
이메일 서버가 실행 중인지 확인하십시오(* support * > * Alarms (legacy) * > * > 레거시 이메일 설정 *). AutoSupport

페이지에 다음과 같은 오류 메시지가 나타날 수 있습니다. AutoSupport messages cannot be sent using

SMTP protocol due to incorrect settings on the E-mail Server page.

자세한 내용을 알아보십시오 "이메일 서버 설정을 구성합니다".

AutoSupport 메시지 오류를 해결합니다

오류가 발생하고 SMTP가 선택한 프로토콜인 경우 StorageGRID 시스템의 이메일 서버가 올바르게 구성되어 있고
이메일 서버가 실행 중인지 확인합니다. AutoSupport 페이지에 다음과 같은 오류 메시지가 나타날 수 있습니다.

AutoSupport messages cannot be sent using SMTP protocol due to incorrect settings

on the E-mail Server page.

StorageGRID를 통해 E-Series AutoSupport 메시지 전송

스토리지 어플라이언스 관리 포트가 아니라 StorageGRID 관리 노드를 통해 E-Series

SANtricity System Manager AutoSupport 메시지를 기술 지원 부서에 보낼 수 있습니다.

을 참조하십시오 "E-Series 하드웨어 AutoSupport" E-Series 어플라이언스에 AutoSupport를 사용하는 방법에 대한
자세한 내용은 다음을 참조하십시오.

시작하기 전에

• 를 사용하여 그리드 관리자에 로그인했습니다 "지원되는 웹 브라우저".

• 스토리지 어플라이언스 관리자 권한이나 루트 액세스 권한이 있습니다.

• SANtricity AutoSupport를 구성했습니다.

◦ SG6000 및 SG5700 어플라이언스의 경우, "SANtricity 시스템 관리자에서 AutoSupport를 구성합니다"

그리드 관리자를 사용하여 SANtricity 시스템 관리자에 액세스하려면 SANtricity 펌웨어 8.70 이상이
있어야 합니다.

이 작업에 대해

E-Series AutoSupport 메시지에는 스토리지 하드웨어의 세부 정보가 포함되어 있으며 StorageGRID 시스템에서
보내는 다른 AutoSupport 메시지보다 더 구체적으로 나타납니다.

어플라이언스의 관리 포트를 사용하지 않고 StorageGRID 관리 노드를 통해 AutoSupport 메시지를 전송하도록
SANtricity 시스템 관리자에서 특수 프록시 서버 주소를 구성할 수 있습니다. 이러한 방식으로 전송되는 AutoSupport

메시지는 에서 보냅니다 "기본 설정 보낸 사람 관리자 노드"모든 기능을 사용할 수 있습니다 "관리자 프록시 설정입니다"

그리드 관리자에서 구성된 것입니다.
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이 절차는 E-Series AutoSupport 메시지용으로 StorageGRID 프록시 서버를 구성하는 경우에만
적용됩니다. E-Series AutoSupport 구성에 대한 자세한 내용은 를 참조하십시오 "NetApp E-Series 및
SANtricity 문서".

단계

1. Grid Manager에서 * nodes * 를 선택합니다.

2. 왼쪽의 노드 목록에서 구성할 스토리지 어플라이언스 노드를 선택합니다.

3. SANtricity 시스템 관리자 * 를 선택합니다.

SANtricity 시스템 관리자 홈 페이지가 나타납니다.

4. 지원 * > * 지원 센터 * > * AutoSupport * 를 선택합니다.

AutoSupport 작업 페이지가 나타납니다.
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5. AutoSupport 제공 방법 구성 * 을 선택합니다.

AutoSupport 배달 방법 구성 페이지가 나타납니다.
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6. 전달 방법으로 * HTTPS * 를 선택합니다.

HTTPS를 활성화하는 인증서가 미리 설치되어 있습니다.

7. 프록시 서버를 통해 * 를 선택합니다.

8. 를 입력합니다 tunnel-host 호스트 주소 * 용.

tunnel-host 는 관리 노드를 사용하여 E-Series AutoSupport 메시지를 보내는 특수 주소입니다.

9. 를 입력합니다 10225 포트 번호 *.

10225 은 어플라이언스의 E-Series 컨트롤러에서 AutoSupport 메시지를 수신하는 StorageGRID 프록시 서버의
포트 번호입니다.

10. AutoSupport 프록시 서버의 라우팅 및 구성을 테스트하려면 * 구성 테스트 * 를 선택합니다.

올바른 경우 녹색 배너에 "'Your AutoSupport configuration has been verified(사용자의 구성이 확인되었습니다)'

메시지가 나타납니다.
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테스트에 실패하면 빨간색 배너에 오류 메시지가 나타납니다. StorageGRID DNS 설정 및 네트워킹을 확인하고 를
확인합니다 "기본 설정 보낸 사람 관리자 노드" NetApp Support 사이트에 연결할 수 있으며 테스트를 다시
시도하십시오.

11. 저장 * 을 선택합니다.

구성이 저장되고 "'AutoSupport delivery method has been configured(전달 방법이 구성되었습니다)' 확인
메시지가 나타납니다.
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