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SNMP 모니터링을 사용합니다

SNMP 모니터링: 개요 를 사용합니다

SNMP(Simple Network Management Protocol)를 사용하여 StorageGRID를 모니터링하려면
StorageGRID에 포함된 SNMP 에이전트를 구성해야 합니다.

• "SNMP 에이전트를 구성합니다"

• "SNMP 에이전트를 업데이트합니다"

제공합니다

각 StorageGRID 노드는 MIB를 제공하는 SNMP 에이전트 또는 데몬을 실행합니다. StorageGRID MIB에는 알림 및
알람에 대한 테이블 및 알림 정의가 포함되어 있습니다. MIB에는 각 노드의 플랫폼 및 모델 번호와 같은 시스템 설명
정보도 포함되어 있습니다. 각 StorageGRID 노드는 MIB-II 객체의 하위 세트도 지원합니다.

을 참조하십시오 "MIB 파일에 액세스합니다" 그리드 노드에서 MIB 파일을 다운로드하려는 경우

처음에는 모든 노드에서 SNMP가 사용되지 않습니다. SNMP 에이전트를 구성할 때 모든 StorageGRID 노드는 동일한
구성을 받습니다.

StorageGRID SNMP 에이전트는 세 가지 버전의 SNMP 프로토콜을 모두 지원합니다. 쿼리에 대한 읽기 전용 MIB

액세스를 제공하며 관리 시스템에 두 가지 유형의 이벤트 기반 알림을 보낼 수 있습니다.

• * 트랩 * 은 관리 시스템에서 확인이 필요하지 않은 SNMP 에이전트가 보낸 알림입니다. 트랩은 알림이 트리거되는
등 StorageGRID 내에 발생한 사항을 관리 시스템에 알리는 역할을 합니다.

트랩은 SNMP의 세 가지 버전에서 모두 지원됩니다.

• * 알림 * 은 트랩과 유사하지만 관리 시스템에서 확인을 요구합니다. SNMP 에이전트가 일정 시간 내에 승인을 받지
못하면 승인을 받거나 최대 재시도 값에 도달할 때까지 알림을 다시 보냅니다.

SNMPv2c 및 SNMPv3에서 알림이 지원됩니다.

다음과 같은 경우 트랩 및 알림 알림이 전송됩니다.

• 기본 또는 사용자 지정 알림은 모든 심각도 수준에서 트리거됩니다. 경고에 대한 SNMP 알림을 표시하지 않으려면
경고에 대한 무음을 구성해야 합니다. 경고 알림은 에서 보냅니다 "기본 설정 보낸 사람 관리자 노드".

각 알림은 알림의 심각도 수준, activeMinorAlert, activeMajorAlert 및 activeCriticalAlert 중 하나를 기준으로 세
가지 트랩 유형 중 하나에 매핑됩니다. 이러한 트랩을 트리거할 수 있는 알림 목록은 를 참조하십시오 "경고 참조".

• 특정 알람(기존 시스템)은 지정된 심각도 수준 이상에서 트리거됩니다.

SNMP 알림은 모든 알람 또는 모든 알람 심각도에 대해 전송되지 않습니다.

1

https://docs.netapp.com/ko-kr/storagegrid-117/admin/what-admin-node-is.html
https://docs.netapp.com/ko-kr/storagegrid-117/admin/what-admin-node-is.html
https://docs.netapp.com/ko-kr/storagegrid-117/admin/what-admin-node-is.html
https://docs.netapp.com/ko-kr/storagegrid-117/admin/what-admin-node-is.html
https://docs.netapp.com/ko-kr/storagegrid-117/admin/what-admin-node-is.html
https://docs.netapp.com/ko-kr/storagegrid-117/admin/what-admin-node-is.html
https://docs.netapp.com/ko-kr/storagegrid-117/admin/what-admin-node-is.html
https://docs.netapp.com/ko-kr/storagegrid-117/admin/what-admin-node-is.html
https://docs.netapp.com/ko-kr/storagegrid-117/admin/what-admin-node-is.html
https://docs.netapp.com/ko-kr/storagegrid-117/admin/what-admin-node-is.html
https://docs.netapp.com/ko-kr/storagegrid-117/admin/what-admin-node-is.html
https://docs.netapp.com/ko-kr/storagegrid-117/admin/what-admin-node-is.html
https://docs.netapp.com/ko-kr/storagegrid-117/admin/what-admin-node-is.html
https://docs.netapp.com/ko-kr/storagegrid-117/monitor/alerts-reference.html
https://docs.netapp.com/ko-kr/storagegrid-117/monitor/alerts-reference.html
https://docs.netapp.com/ko-kr/storagegrid-117/monitor/alerts-reference.html
https://docs.netapp.com/ko-kr/storagegrid-117/monitor/alerts-reference.html
https://docs.netapp.com/ko-kr/storagegrid-117/monitor/alerts-reference.html


SNMP 버전 지원

이 표에는 각 SNMP 버전에서 지원되는 항목에 대한 자세한 요약 정보가 나와 있습니다.

SNMPv1 SNMPv2c입니다 SNMPv3

쿼리 읽기 전용 MIB 쿼리 읽기 전용 MIB 쿼리 읽기 전용 MIB 쿼리

쿼리 인증 커뮤니티 문자열 커뮤니티 문자열 USM(사용자 기반 보안 모델)
사용자

알림 트랩만 함정 및 통보 함정 및 통보

알림 인증 각 트랩 대상에 대한 기본 트랩
커뮤니티 또는 사용자 지정
커뮤니티 문자열입니다

각 트랩 대상에 대한 기본 트랩
커뮤니티 또는 사용자 지정
커뮤니티 문자열입니다

각 트랩 대상에 대한 USM
사용자입니다

제한 사항

• StorageGRID는 읽기 전용 MIB 액세스를 지원합니다. 읽기-쓰기 액세스는 지원되지 않습니다.

• 그리드의 모든 노드는 동일한 구성을 받습니다.

• SNMPv3: StorageGRID는 전송 지원 모드(TSM)를 지원하지 않습니다.

• SNMPv3: 지원되는 유일한 인증 프로토콜은 SHA(HMAC-SHA-96)입니다.

• SNMPv3: 지원되는 유일한 개인 정보 보호 프로토콜은 AES입니다.

관련 정보

• "경고 참조"

• "알람 기준(레거시 시스템)"

• "알림 메시지를 해제합니다"

SNMP 에이전트를 구성합니다

읽기 전용 MIB 액세스 및 알림에 타사 SNMP 관리 시스템을 사용하려는 경우 StorageGRID

SNMP 에이전트를 구성할 수 있습니다.

시작하기 전에

• 를 사용하여 그리드 관리자에 로그인했습니다 "지원되는 웹 브라우저".

• 루트 액세스 권한이 있습니다.

이 작업에 대해

StorageGRID SNMP 에이전트는 세 가지 버전의 SNMP 프로토콜을 모두 지원합니다. 하나 이상의 버전에 대해
에이전트를 구성할 수 있습니다.

단계
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1. 구성 * > * 모니터링 * > * SNMP 에이전트 * 를 선택합니다.

SNMP Agent 페이지가 나타납니다.

2. 모든 그리드 노드에서 SNMP 에이전트를 활성화하려면 * SNMP * 활성화 확인란을 선택합니다.

SNMP 에이전트를 구성하는 필드가 나타납니다.
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3. 시스템 연락처 * 필드에 sysContact에 대한 SNMP 메시지에 StorageGRID를 제공할 값을 입력합니다.

일반적으로 시스템 담당자는 이메일 주소입니다. 제공하는 값은 StorageGRID 시스템의 모든 노드에 적용됩니다.

시스템 연락처 * 는 최대 255자까지 입력할 수 있습니다.

4. 시스템 위치 * 필드에 sysLocation에 대한 SNMP 메시지에 StorageGRID를 제공할 값을 입력합니다.

시스템 위치는 StorageGRID 시스템의 위치를 식별하는 데 유용한 모든 정보가 될 수 있습니다. 예를 들어 시설의
주소를 사용할 수 있습니다. 제공하는 값은 StorageGRID 시스템의 모든 노드에 적용됩니다. * 시스템 위치 * 는
최대 255자까지 입력할 수 있습니다.
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5. StorageGRID SNMP 에이전트가 트랩을 전송하고 알림을 보내도록 하려면 * SNMP 에이전트 알림 활성화 *

확인란을 선택한 상태로 유지합니다.

이 확인란의 선택을 취소하면 SNMP 에이전트는 읽기 전용 MIB 액세스를 지원하지만 SNMP 알림은 보내지
않습니다.

6. StorageGRID SNMP 에이전트가 잘못 인증된 프로토콜 메시지를 수신할 경우 인증 트랩을 보내도록 하려면 * 인증
트랩 사용 * 확인란을 선택합니다.

7. SNMPv1 또는 SNMPv2c를 사용하는 경우 커뮤니티 문자열 섹션을 완료합니다.

이 섹션의 필드는 SNMPv1 또는 SNMPv2c에서 커뮤니티 기반 인증에 사용됩니다. 이 필드는 SNMPv3에는
적용되지 않습니다.

a. 기본 트랩 커뮤니티 * 필드에 트랩 대상에 사용할 기본 커뮤니티 문자열을 입력합니다(선택 사항).

필요한 경우 다른 커뮤니티 문자열을 제공할 수 있습니다(""사용자 지정") 특정 트랩 대상을 정의합니다.

▪ 기본 트랩 커뮤니티 * 는 최대 32자이고 공백 문자를 포함할 수 없습니다.

b. 읽기 전용 커뮤니티*의 경우 IPv4 및 IPv6 에이전트 주소에서 읽기 전용 MIB 액세스를 허용하도록 하나 이상의
커뮤니티 문자열을 입력합니다. 더하기 기호를 선택합니다  여러 문자열을 추가합니다.

관리 시스템이 StorageGRID MIB를 쿼리하면 커뮤니티 문자열을 보냅니다. 커뮤니티 문자열이 여기에 지정된
값 중 하나와 일치하면 SNMP 에이전트는 관리 시스템에 응답을 보냅니다.

각 커뮤니티 문자열은 최대 32자이고 공백 문자를 포함할 수 없습니다. 최대 5개의 문자열이 허용됩니다.

StorageGRID 시스템의 보안을 보장하기 위해 커뮤니티 문자열로 ""public""을 사용하지 마십시오.

커뮤니티 문자열을 입력하지 않으면 SNMP 에이전트는 StorageGRID 시스템의 그리드 ID를
커뮤니티 문자열로 사용합니다.

8. 필요에 따라 기타 구성 섹션에서 상담원 주소 탭을 선택합니다.

이 탭을 사용하여 하나 이상의 ""수신 주소""를 지정하십시오. SNMP 에이전트가 쿼리를 받을 수 있는
StorageGRID 주소입니다. 각 에이전트 주소에는 인터넷 프로토콜, 전송 프로토콜, StorageGRID 네트워크 및
포트(옵션)가 포함됩니다.

에이전트 주소를 구성하지 않으면 기본 수신 주소는 모든 StorageGRID 네트워크에서 UDP 포트 161입니다.

a. Create * 를 선택합니다.

상담원 주소 작성 대화 상자가 나타납니다.
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b. 인터넷 프로토콜 * 의 경우 이 주소가 IPv4와 IPv6을 사용할지 여부를 선택합니다.

기본적으로 SNMP는 IPv4를 사용합니다.

c. 전송 프로토콜 * 의 경우 이 주소가 UDP 또는 TCP를 사용할지 여부를 선택합니다.

기본적으로 SNMP는 UDP를 사용합니다.

d. StorageGRID 네트워크 * 필드에서 쿼리를 수신할 StorageGRID 네트워크를 선택합니다.

▪ 그리드, 관리자 및 클라이언트 네트워크:StorageGRID는 세 네트워크 모두에서 SNMP 쿼리를 수신해야
합니다.

▪ 그리드 네트워크

▪ 관리자 네트워크

▪ 클라이언트 네트워크

StorageGRID와 클라이언트 통신이 안전하게 유지되도록 하려면 클라이언트 네트워크에
대한 에이전트 주소를 만들지 않아야 합니다.

e. Port* 필드에 SNMP 에이전트가 수신 대기해야 하는 포트 번호를 입력합니다(선택 사항).

SNMP 에이전트의 기본 UDP 포트는 161이지만 사용하지 않는 포트 번호를 입력할 수 있습니다.
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SNMP 에이전트를 저장하면 StorageGRID에서 내부 방화벽에 있는 에이전트 주소 포트를
자동으로 엽니다. 모든 외부 방화벽이 이러한 포트에 대한 액세스를 허용하는지 확인해야
합니다.

f. Create * 를 선택합니다.

상담원 주소가 생성되어 테이블에 추가됩니다.

9. SNMPv3을 사용하는 경우 기타 구성 섹션에서 USM 사용자 탭을 선택합니다.

이 탭을 사용하여 MIB를 쿼리하거나 트랩 및 알림을 받을 권한이 있는 USM 사용자를 정의합니다.

SNMPv1 또는 SNMPv2c만 사용하는 경우에는 이 단계가 적용되지 않습니다.

a. Create * 를 선택합니다.

USM 사용자 생성 대화 상자가 나타납니다.
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b. 이 USM 사용자에 대한 고유한 * 사용자 이름 * 을 입력합니다.

사용자 이름은 최대 32자이며 공백 문자를 포함할 수 없습니다. 사용자가 생성된 후에는 사용자 이름을 변경할
수 없습니다.

c. 이 사용자가 MIB에 대한 읽기 전용 액세스를 가지고 있어야 하는 경우 * 읽기 전용 MIB 액세스 * 확인란을
선택합니다.
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읽기 전용 MIB 액세스 * 를 선택하면 * Authoritative Engine ID * 필드가 비활성화됩니다.

읽기 전용 MIB 액세스가 있는 USM 사용자는 엔진 ID를 가질 수 없습니다.

d. 이 사용자를 알림 대상에서 사용할 경우 이 사용자에 대한 * Authoritative Engine ID * 를 입력합니다.

SNMPv3 알림 대상에는 엔진 ID가 있는 사용자가 있어야 합니다. SNMPv3 트랩 대상에는 엔진
ID를 가진 사용자가 있을 수 없습니다.

신뢰할 수 있는 엔진 ID는 5바이트에서 32바이트까지 16진수로 지정할 수 있습니다.

e. USM 사용자의 보안 수준을 선택합니다.

▪ * auth암호화 *: 이 사용자는 인증 및 개인 정보 보호(암호화)와 통신합니다. 인증 프로토콜 및 암호와 개인
정보 보호 프로토콜 및 암호를 지정해야 합니다.

▪ * authNo암호화 *: 이 사용자는 개인 정보 보호 없이 인증과 통신합니다(암호화 없음). 인증 프로토콜과
암호를 지정해야 합니다.

f. 이 사용자가 인증에 사용할 암호를 입력하고 확인합니다.

지원되는 유일한 인증 프로토콜은 SHA(HMAC-SHA-96)입니다.

g. auth암호화 * 를 선택한 경우 이 사용자가 개인 정보 보호에 사용할 암호를 입력하고 확인합니다.

지원되는 개인 정보 보호 프로토콜은 AES 뿐입니다.

h. Create * 를 선택합니다.

USM 사용자가 생성되어 테이블에 추가됩니다.

10. 기타 구성 섹션에서 트랩 대상 탭을 선택합니다.

트랩 대상 탭에서는 StorageGRID 트랩 또는 알림 알림에 대한 하나 이상의 대상을 정의할 수 있습니다. SNMP

에이전트를 활성화하고 * 저장 * 을 선택하면 StorageGRID가 정의된 각 대상으로 알림을 보내기 시작합니다.

알림이 트리거되면 알림이 전송됩니다. 지원되는 MIB-II 엔티티에 대해서도 표준 알림이 전송됩니다(예: ifdown 및
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coldstart).

a. Create * 를 선택합니다.

Create Trap Destination 대화상자가 나타납니다.

a. 버전 * 필드에서 이 알림에 사용할 SNMP 버전을 선택합니다.

b. 선택한 버전에 따라 양식을 작성합니다
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버전 이 정보를 지정하십시오

SNMPv1

SNMPv1의 경우 SNMP

에이전트는 트랩만 보낼 수
있습니다. 알림이 지원되지
않습니다.)

i. Host * 필드에 트랩을 수신할 IPv4 또는 IPv6 주소(또는 FQDN)를
입력합니다.

ii. 포트*의 경우 다른 값을 사용해야 하는 경우가 아니면 기본값(162)을
사용합니다. (162는 SNMP 트랩의 표준 포트입니다.)

iii. 프로토콜 * 의 경우 기본값(UDP)을 사용합니다. TCP도 지원됩니다.

(UDP는 표준 SNMP 트랩 프로토콜입니다.)

iv. SNMP 에이전트 페이지에 지정된 경우 기본 트랩 커뮤니티를
사용하거나 이 트랩 대상에 대한 사용자 지정 커뮤니티 문자열을
입력합니다.

사용자 지정 커뮤니티 문자열은 최대 32자이며 공백을 포함할 수
없습니다.

SNMPv2c입니다 i. 대상이 트랩에 사용되는지 아니면 정보를 제공할 것인지 선택합니다.

ii. Host * 필드에 트랩을 수신할 IPv4 또는 IPv6 주소(또는 FQDN)를
입력합니다.

iii. 포트*의 경우 다른 값을 사용해야 하는 경우가 아니면 기본값(162)을
사용합니다. (162는 SNMP 트랩의 표준 포트입니다.)

iv. 프로토콜 * 의 경우 기본값(UDP)을 사용합니다. TCP도 지원됩니다.

(UDP는 표준 SNMP 트랩 프로토콜입니다.)

v. SNMP 에이전트 페이지에 지정된 경우 기본 트랩 커뮤니티를
사용하거나 이 트랩 대상에 대한 사용자 지정 커뮤니티 문자열을
입력합니다.

사용자 지정 커뮤니티 문자열은 최대 32자이며 공백을 포함할 수
없습니다.

SNMPv3 i. 대상이 트랩에 사용되는지 아니면 정보를 제공할 것인지 선택합니다.

ii. Host * 필드에 트랩을 수신할 IPv4 또는 IPv6 주소(또는 FQDN)를
입력합니다.

iii. 포트*의 경우 다른 값을 사용해야 하는 경우가 아니면 기본값(162)을
사용합니다. (162는 SNMP 트랩의 표준 포트입니다.)

iv. 프로토콜 * 의 경우 기본값(UDP)을 사용합니다. TCP도 지원됩니다.

(UDP는 표준 SNMP 트랩 프로토콜입니다.)

v. 인증에 사용할 USM 사용자를 선택합니다.

◦ Trap * 을 선택하면 권한 있는 엔진 ID가 없는 USM 사용자만
표시됩니다.

◦ 알림 * 을 선택하면 권한 있는 엔진 ID가 있는 USM 사용자만
표시됩니다.

c. Create * 를 선택합니다.
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트랩 대상이 생성되어 테이블에 추가됩니다.

11. SNMP 에이전트 구성을 완료하면 * Save * 를 선택합니다.

새 SNMP 에이전트 구성이 활성화됩니다.

관련 정보

"알림 메시지를 해제합니다"

SNMP 에이전트를 업데이트합니다

SNMP 알림을 비활성화하거나 커뮤니티 문자열을 업데이트하거나 에이전트 주소, USM 사용자
및 트랩 대상을 추가 또는 제거할 수 있습니다.

시작하기 전에

• 를 사용하여 그리드 관리자에 로그인해야 합니다 "지원되는 웹 브라우저".

• 루트 액세스 권한이 있어야 합니다.

이 작업에 대해

를 업데이트할 때마다 "SNMP 에이전트 구성"각 탭에서 변경한 내용을 적용하려면 SNMP 에이전트 페이지 하단의 *

Save * 를 선택해야 합니다.

단계

1. 구성 * > * 모니터링 * > * SNMP 에이전트 * 를 선택합니다.

SNMP Agent 페이지가 나타납니다.

2. 모든 그리드 노드에서 SNMP 에이전트를 비활성화하려면 * SNMP * 활성화 확인란의 선택을 취소하고 * 저장 * 을
선택합니다.

SNMP 에이전트는 모든 그리드 노드에 대해 비활성화됩니다. 나중에 에이전트를 다시 활성화하면 이전의 모든
SNMP 구성 설정이 유지됩니다.

3. 선택적으로 * 시스템 연락처 * 및 * 시스템 위치 * 에 대해 입력한 값을 업데이트합니다.

4. StorageGRID SNMP 에이전트가 트랩을 전송하고 알림을 보내지 않으려면 * SNMP 에이전트 알림 활성화 *

확인란을 선택 취소합니다.

이 확인란의 선택을 취소하면 SNMP 에이전트는 읽기 전용 MIB 액세스를 지원하지만 SNMP 알림은 보내지
않습니다.

5. StorageGRID SNMP 에이전트가 부적절하게 인증된 프로토콜 메시지를 받을 때 더 이상 인증 트랩을 보내지
않도록 하려면 * 인증 트랩 사용 * 확인란을 선택 취소합니다.

6. SNMPv1 또는 SNMPv2c를 사용하는 경우 선택적으로 커뮤니티 문자열 섹션을 업데이트합니다.

이 섹션의 필드는 SNMPv1 또는 SNMPv2c에서 커뮤니티 기반 인증에 사용됩니다. 이 필드는 SNMPv3에는
적용되지 않습니다.
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기본 커뮤니티 문자열을 제거하려면 먼저 모든 트랩 대상에 사용자 지정 커뮤니티 문자열을
사용해야 합니다.

7. 상담원 주소를 업데이트하려면 기타 구성 섹션에서 상담원 주소 탭을 선택합니다.

이 탭을 사용하여 하나 이상의 ""수신 주소""를 지정하십시오. SNMP 에이전트가 쿼리를 받을 수 있는
StorageGRID 주소입니다. 각 에이전트 주소에는 인터넷 프로토콜, 전송 프로토콜, StorageGRID 네트워크 및
포트가 포함됩니다.

a. 상담원 주소를 추가하려면 * 생성 * 을 선택합니다. 그런 다음 SNMP 에이전트 구성 지침에 있는 에이전트 주소
단계를 참조하십시오.

b. 상담원 주소를 편집하려면 주소의 라디오 버튼을 선택하고 * Edit * 를 선택합니다. 그런 다음 SNMP 에이전트
구성 지침에 있는 에이전트 주소 단계를 참조하십시오.

c. 상담원 주소를 제거하려면 주소의 라디오 버튼을 선택하고 * 제거 * 를 선택합니다. 그런 다음 * 확인 * 을
선택하여 이 주소를 제거할 것인지 확인합니다.

d. 변경 사항을 커밋하려면 SNMP 에이전트 페이지 맨 아래에 있는 * Save * 를 선택합니다.

8. USM 사용자를 업데이트하려면 기타 구성 섹션에서 USM 사용자 탭을 선택합니다.

이 탭을 사용하여 MIB를 쿼리하거나 트랩 및 알림을 받을 권한이 있는 USM 사용자를 정의합니다.
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a. USM 사용자를 추가하려면 * Create * 를 선택합니다. 그런 다음 SNMP 에이전트를 구성하는 지침은 USM

사용자에 대한 단계를 참조하십시오.

b. USM 사용자를 편집하려면 해당 사용자의 라디오 버튼을 선택하고 * Edit * 를 선택합니다. 그런 다음 SNMP

에이전트를 구성하는 지침은 USM 사용자에 대한 단계를 참조하십시오.

기존 USM 사용자의 사용자 이름을 변경할 수 없습니다. 사용자 이름을 변경해야 하는 경우 사용자를 제거하고
새 사용자 이름을 만들어야 합니다.

사용자의 신뢰할 수 있는 엔진 ID를 추가 또는 제거하고 해당 사용자가 현재 대상에 대해 선택된
경우 단계에 설명된 대로 대상을 편집하거나 제거해야 합니다 SNMP 트랩 대상입니다. 그렇지
않으면 SNMP 에이전트 구성을 저장할 때 유효성 검사 오류가 발생합니다.

a. USM 사용자를 제거하려면 해당 사용자의 라디오 버튼을 선택하고 * Remove * 를 선택합니다. 그런 다음 *

확인 * 을 선택하여 이 사용자를 제거할 것인지 확인합니다.

제거한 사용자가 현재 트랩 대상에 대해 선택된 경우 단계에 설명된 대로 대상을 편집하거나
제거해야 합니다 SNMP 트랩 대상입니다. 그렇지 않으면 SNMP 에이전트 구성을 저장할 때
유효성 검사 오류가 발생합니다.

b. 변경 사항을 커밋하려면 SNMP 에이전트 페이지 맨 아래에 있는 * Save * 를 선택합니다.

9.  트랩 대상을 업데이트하려면 기타 구성 섹션에서 트랩 대상 탭을 선택합니다.

트랩 대상 탭에서는 StorageGRID 트랩 또는 알림 알림에 대한 하나 이상의 대상을 정의할 수 있습니다. SNMP

에이전트를 활성화하고 * 저장 * 을 선택하면 StorageGRID가 정의된 각 대상으로 알림을 보내기 시작합니다. 알림
및 알람이 트리거되면 알림이 전송됩니다. 지원되는 MIB-II 엔티티에 대해서도 표준 알림이 전송됩니다(예: ifdown

및 coldstart).

a. 트랩 대상을 추가하려면 * Create * 를 선택합니다. 그런 다음 SNMP 에이전트 구성 지침에 있는 트랩 대상
단계를 참조하십시오.

b. 트랩 대상을 편집하려면 사용자의 라디오 버튼을 선택하고 * Edit * 를 선택합니다. 그런 다음 SNMP 에이전트
구성 지침에 있는 트랩 대상 단계를 참조하십시오.

c. 트랩 대상을 제거하려면 대상의 라디오 버튼을 선택하고 * 제거 * 를 선택합니다. 그런 다음 * 확인 * 을 선택하여
이 대상을 제거할 것인지 확인합니다.

d. 변경 사항을 커밋하려면 SNMP 에이전트 페이지 맨 아래에 있는 * Save * 를 선택합니다.

10. SNMP 에이전트 구성을 업데이트했으면 * Save * 를 선택합니다.

MIB 파일에 액세스합니다

MIB 파일에는 그리드의 노드에 대한 관리되는 리소스 및 서비스의 속성에 대한 정의 및 정보가
들어 있습니다. StorageGRID에 대한 객체 및 알림을 정의하는 MIB 파일에 액세스할 수
있습니다. 이러한 파일은 그리드를 모니터링하는 데 유용할 수 있습니다.

을 참조하십시오 "SNMP 모니터링을 사용합니다" SNMP 및 MIB 파일에 대한 자세한 내용은 를 참조하십시오.
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MIB 파일에 액세스합니다

단계

1. 구성 * > * 모니터링 * > * SNMP 에이전트 * 를 선택합니다.

2. SNMP 에이전트 페이지에서 다운로드할 파일을 선택합니다.

◦ * NetApp-StorageGrid-MIB.txt *: 모든 관리 노드에서 액세스할 수 있는 알림 테이블 및 알림(트랩)을
정의합니다.

◦ * ES-NetApp-06-MIB.MIB *: E-Series 기반 어플라이언스에 대한 객체 및 알림을 정의합니다.

◦ * MIB_1_10.zip *: BMC 인터페이스를 사용하는 어플라이언스에 대한 객체 및 알림을 정의합니다.

3. 필요한 경우 StorageGRID 노드의 다음 위치에서 MIB 파일에 액세스할 수 있습니다. /usr/share/snmp/mibs

4. 를 압축 해제합니다 storagegrid MIB 파일의 OID:

a. StorageGRID MIB 루트의 OID를 가져옵니다.

root@user-adm1:~ # snmptranslate -On -IR storagegrid

결과: .1.3.6.1.4.1.789.28669 (28669 항상 StorageGRID의 OID입니다.)

a. 그런 다음 전체 트리에 있는 StorageGRID OID에 대해 grep를 사용합니다(연결선에 붙여넣기 사용).

root@user-adm1:~ # snmptranslate -Tso | paste -d " " - - | grep 28669

를 클릭합니다 snmptranslate 명령에는 MIB 탐색에 유용한 여러 옵션이 있습니다. 이 명령은 모든
StorageGRID 노드에서 사용할 수 있습니다.

MIB 파일 내용

모든 오브젝트는 StorageGRID OID 아래에 있습니다.

개체 이름 OID(개체 ID) 설명

1.3.6.1.4.1.789.28669 NetApp StorageGRID 엔터티용 MIB 모듈.

MIB 개체

개체 이름 OID(개체 ID) 설명

활성 경고 수 활성 경고 테이블의 활성 경고 수입니다.

활성 경고 테이블 StorageGRID의 활성 경고 테이블

활성 경고 ID입니다 알림의 ID입니다. 현재 활성 알림 집합에서 고유한 항목만
표시됩니다.
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개체 이름 OID(개체 ID) 설명

활성 경고 이름 알림의 이름입니다.

활성 경고 인스턴스 알림을 생성한 엔터티의 이름, 일반적으로 노드
이름입니다.

활성 경고 심각도 알림의 심각도입니다.

활성 경고 시작 시간 알림이 트리거된 날짜 및 시간입니다.

알림 유형(트랩)

모든 알림은 varbind로 다음 변수를 포함합니다.

• 활성 경고 ID입니다

• 활성 경고 이름

• 활성 경고 인스턴스

• 활성 경고 심각도

• 활성 경고 시작 시간

알림 유형 OID(개체 ID) 설명

활성 MinorAlert 경미하게 심각도가 있는 경고

활성 MajorAlert 심각도를 나타내는 경고입니다

활성 CriticalAlert 심각도를 나타내는 경고입니다
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