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Faca backup e restauracao usando snapshots
NetApp

Uma cépia Snapshot do NetApp cria uma imagem pontual do banco de dados e dos
arquivos de configuragao que vocé pode usar para restaurar em caso de falha do
sistema ou perda de dados. Vocé agenda periodicamente uma cépia Snapshot para ser
gravada em um volume em um dos clusters do ONTAP, para que tenha sempre uma
copia atual.

(D Essa funcionalidade nao esta disponivel para o Active IQ Unified Manager instalado em um
dispositivo virtual.

Configurando backup no Linux

Se o Active 1Q Unified Manager estiver instalado em uma maquina Linux, vocé podera
decidir configurar o backup e a restauragao usando os snapshots do NetApp.

As coépias snapshot demoram muito pouco tempo, geralmente apenas alguns minutos, € o banco de dados do
Unified Manager fica bloqueado por um periodo de tempo muito curto, portanto, ha muito pouca interrupgéo
na instalacdo. A imagem consome espa¢o de armazenamento minimo e incorre em sobrecarga de
desempenho insignificante, pois Registra apenas alteragdes nos arquivos desde que a ultima cépia Snapshot
foi feita. Como o Snapshot é criado em um cluster do ONTAP, vocé pode aproveitar outros recursos do
NetApp, como o SnapMirror, para criar protecdo secundaria, se necessario.

Antes de iniciar uma operacéo de backup, o Unified Manager realiza uma verificagdo de integridade para
verificar se o sistema de destino esta disponivel.

* Vocé pode restaurar uma copia Snapshot somente na mesma versao do Active 1Q Unified
Manager.

(D Por exemplo, se vocé criou um backup no Unified Manager 9,9, o backup s6 podera ser
restaurado em sistemas Unified Manager 9,9.

» Se houver alguma alteragéo na configuragdo Snapshot, isso pode fazer com que o
snapshot seja invalido.
Configurando o local de cépia Snapshot

Vocé pode configurar o volume no qual as cépias Snapshot serdo armazenadas em um
dos clusters do ONTAP usando o Gerenciador de sistemas do ONTAP ou a CLI do
ONTAP.

O que vocé vai precisar
O cluster, a VM de storage e o volume devem atender aos seguintes requisitos:

* Requisitos do cluster:

> O ONTAP 9 .3 ou superior deve ser instalado



> Ele deve estar geograficamente perto do servidor do Unified Manager
> Ele pode ser monitorado pelo Unified Manager, mas n&o é necessario

* Requisitos da VM de storage:

> A chave de nome e o mapeamento de nomes devem ser definidos para usar "arquivos
o Usuarios locais criados para corresponder aos usuarios do lado do cliente

o Certifique-se de que todos os acessos de leitura/escrita estdo selecionados

> Certifique-se de que 0 acesso ao superusuario esta definido como ™any™ na politica de exportagéo
o NFS para NetApp Snapshot para Linux

o O NFSv4 deve estar ativado no servidor NFS e no dominio de ID NFSv4 especificado no cliente e na
VM de armazenamento

> O volume deve ser pelo menos o dobro do tamanho do diretério Unified Manager/opt/NetApp/data
Use o comando du -sh /opt/NetApp/data/ para verificar o tamanho atual.

* Requisitos de volume:
> O volume deve ser pelo menos o dobro do tamanho do diretério /opt/NetApp/data do Unified Manager
> O estilo de segurancga deve ser definido como UNIX
o A politica de instantaneos locais tem de ser desativada
> O dimensionamento automatico do volume deve estar ativado
> O nivel de servigo de desempenho deve ser definido para uma politica com IOPS alto e baixa laténcia,

como o "Extreme"

Para obter as etapas detalhadas para criar o volume NFS, consulte "Como configurar o NFSv4 no ONTAP 9" e
0 "Guia expresso de configuragdo de NFS do ONTAP 9".

Especificando o local de destino para copias Snapshot

Vocé deve configurar o local de destino para copias Snapshot do Active I1Q Unified
Manager em um volume que ja tenha configurado em um de seus clusters do ONTAP.
Vocé deve usar o console de manutencéo para definir a localizacao.

» Vocé deve ter as credenciais de usuario raiz para o host Linux no qual o Active IQ Unified Manager esta
instalado.

* Vocé deve ter uma ID de usuario e senha autorizados para fazer login no console de manutengéo do
servidor do Unified Manager.

* Vocé deve ter o endereco IP de gerenciamento de cluster, o nome da VM de armazenamento, o nome do
volume e o nome de usuario e senha do sistema de armazenamento.

» Vocé deve ter montado o volume no host Active 1Q Unified Manager e deve ter o caminho de montagem.
Passos
1. Use Shell seguro para se conetar ao endereco IP ou FQDN do sistema Active IQ Unified Manager.
2. Inicie sessdo no sistema com o nome € a palavra-passe do utilizador de manuteng¢ao (umadmin).
3. Digite o comando maintenance console e pressione Enter.

4. No console de manutencéo Menu Principal, digite o nimero da opgéo Backup Restore.


https://kb.netapp.com/Advice_and_Troubleshooting/Data_Storage_Software/ONTAP_OS/How_to_configure_NFSv4_in_Cluster-Mode
http://docs.netapp.com/ontap-9/topic/com.netapp.doc.exp-nfsv3-cg/home.html

5. Digite o numero para Configurar cépia de seguranga de instantaneo do NetApp.
6. Introduza o numero para configurar o NFS.

7. Revise as informagdes que vocé precisara fornecer e insira o nimero de Digite os detalhes da
configuragao de backup.

8. Para identificar o volume em que o instantaneo sera gravado, insira o endereco IP da interface de
gerenciamento de cluster, o nome da VM de armazenamento, o nome do volume, o nome do LUN, o nome
do usuario e a senha do sistema de armazenamento e o caminho de montagem.

9. Verifique essas informagdes e y digite .
O sistema executa as seguintes tarefas:

o Estabelece a conexao com o cluster
o Para todos os servigos

> Cria um novo diretorio no volume e copia os arquivos de configuragao do banco de dados Active 1Q
Unified Manager

o Exclui os arquivos do Active 1Q Unified Manager e cria um link simbdlico para o novo diretério de
banco de dados

o Reinicia todos os servigos

10. Saia do console de manutencéo e inicie a interface do Active 1Q Unified Manager para criar um
agendamento para a copia Snapshot se vocé ainda nao tiver feito isso.

Configurando backup no Windows

O Active 1Q Unified Manager suporta backup e restauragao usando snapshots NetApp no
sistema operacional Windows com a ajuda de LUN usando protocolo iSCSI.

O backup baseado em snapshot pode ser feito enquanto todos os servicos DO UM estdo em execugao. Um
estado consistente do banco de dados é capturado como parte do Snapshot, pois o backup coloca um
blogueio de leitura global em todo o banco de dados, o que impede qualquer gravagao simultanea. Para que o
sistema Unified Manager instalado no sistema operacional Windows execute backup e restauragdo usando
snapshots do NetApp, primeiro vocé deve configurar o backup do Unified Manager para Snapshot com base
no console de manutengéo.

Antes de configurar o Unified Manager para a criagdo de copias Snapshot, execute as seguintes tarefas de
configuragéao.

« Configurar cluster ONTAP
» Configurar a maquina host do Windows
Configurando o local de backup para Windows

Vocé deve configurar o volume para armazenar copias Snapshot apos fazer backup do
Unified Manager no Windows.

O que vocé vai precisar

O cluster, a VM de storage e o volume devem atender aos seguintes requisitos:



* Requisitos do cluster:
> O ONTAP 9 .3 ou superior deve ser instalado
o Ele deve estar geograficamente perto do servidor do Unified Manager
> Ele € monitorado pelo Unified Manager
* Requisitos da VM de storage:
> Conetividade iSCSI no cluster ONTAP
> O protocolo iSCSI deve estar ativado para a maquina configurada

> VVocé deve ter um volume dedicado e LUN para configuragao de backup. O volume selecionado deve
conter apenas um LUN e nada mais.

> O tamanho do LUN deve ser pelo menos o dobro do tamanho de dados esperado para ser Tratado no
9,9 Active 1Q Unified Manager.

Isso também define o mesmo requisito de tamanho no volume.

o Certifique-se de que todos os acessos de leitura/escrita estdo selecionados
o Certifique-se de que o acesso ao superusuario esta definido como "any™ na politica de exportagao
* Requisitos de volume e LUN:
> O volume deve ser pelo menos o dobro do tamanho do diretério de dados MySQL do Unified Manager.
> O estilo de seguranga deve ser definido para Windows
o A politica de instanténeos locais tem de ser desativada
> O dimensionamento automatico do volume deve estar ativado

> O nivel de servigo de desempenho deve ser definido para uma politica com IOPS alto e baixa laténcia,
como o "Extreme"

Configurando o cluster ONTAP

Vocé precisa executar algumas etapas de pré-configuragdo nos clusters do ONTAP
antes de fazer backup e restaurar o Active 1Q Unified Manager usando a cépia Snapshot
em sistemas Windows.

Vocé pode configurar o cluster do ONTAP usando o prompt de comando ou a interface do usuario do
Gerenciador do sistema. A configuragao do cluster ONTAP envolve a configuragao de LIFs de dados para
estarem disponiveis para serem atribuidos como LIFs iSCSI a VM de armazenamento. A préxima etapa é
configurar uma VM de armazenamento habilitada para iSCSI usando a interface do usuario do System
Manager. Vocé precisara configurar uma rota de rede estatica para essa VM de armazenamento para
controlar como os LIFs usam a rede para o trafego de saida.

Vocé deve ter um volume dedicado e um LUN para configuragdo de backup. O volume
selecionado deve incluir apenas um LUN. O tamanho do LUN deve ser pelo menos o dobro do
tamanho de dados esperado para ser Tratado pelo Active IQ Unified Manager.

Vocé precisa executar a seguinte configuragao:

Passos

1. Configure uma VM de armazenamento habilitada para iSCSI ou use uma VM de armazenamento existente
que tenha a mesma configuragao.



2. Configure uma rota de rede para a VM de armazenamento configurada.

3. Configure um volume de capacidade adequada e um unico LUN no interior, garantindo que o volume seja
dedicado apenas a este LUN.

Em um cenario em que o LUN é criado no System Manager, o desmapeamento do LUN

@ pode excluir o grupo e a restauracao pode falhar. Para evitar esse cenario, certifique-se de
que, ao criar um LUN, ele seja criado explicitamente e ndo seja excluido quando o LUN ndo
for mapeado.

Configure um grupo de iniciadores na VM de armazenamento.
Configurar um conjunto de portas.

Integre o igrop com o portset.
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Mapeie o LUN para o grupo.

Configurando a maquina host do Windows

Vocé precisa configurar sua maquina host do Windows antes de poder usar a captura
Instantanea do NetApp para fazer backup e restaurar o Active 1Q Unified Manager.

Para iniciar o iniciador iSCSI da Microsoft em uma maquina host do Windows, digite "iscsi" na barra de
pesquisa e clique em Iniciador iSCSI.

O que vocé vai precisar
Vocé deve limpar todas as configuragbes anteriores na maquina host.

Se vocé estiver tentando iniciar o iniciador iISCSI em uma nova instalagao do Windows, sera solicitado a
confirmagéao e, na confirmagéao, a caixa de dialogo Propriedades iSCSI sera exibida. Se for uma instalagao do
Windows existente, a caixa de dialogo Propriedades iSCSI sera exibida com um destino inativo ou tentando se
conetar. Portanto, vocé precisara garantir que todas as configuragdes anteriores no host do Windows sejam
removidas.

Passos
1. Limpe todas as configuragdes anteriores na maquina host.

Descubra o portal de destino.

Conete-se ao portal de destino.

Conecte-se usando multipath ao portal de destino.
Descubra os dois LIFs.

Descubra o LUN configurado na maquina Windows como um dispositivo.

N o gk~ 0 DN

Configure o LUN descoberto como uma nova unidade de volume no Windows.

Especificando o local de destino para copias Snapshot no Windows

Vocé deve configurar o local de destino para copias Snapshot do Active I1Q Unified
Manager em um volume que ja tenha configurado em um de seus clusters do ONTAP.
Vocé deve usar o console de manutencao para definir a localizacao.



* Vocé deve ter o privilégio de administrador para o host Windows no qual o Active IQ Unified Manager esta

instalado.

* Vocé deve ter uma ID de usuario e senha autorizados para fazer login no console de manutencgéo do

servidor do Unified Manager.

* Vocé deve ter o enderecgo IP de gerenciamento de cluster, o nome da VM de armazenamento, o nome do

volume, o nome do LUN e o nome de usuario e a senha do sistema de armazenamento.

» Vocé deve ter montado o volume como uma unidade de rede para o host Active 1Q Unified Manager e

deve ter a unidade de montagem.

Passos

1.
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10.

Usando o Power Shell, conete-se ao endereco IP ou ao nome de dominio totalmente qualificado do
sistema Active 1Q Unified Manager.

. Inicie sess&o no sistema com o0 nome e a palavra-passe do utilizador de manutencdo (umadmin).
- Digite o comando maintenance console e pressione Enter.

. No console de manutencado Menu Principal, digite o niumero da op¢ao Backup Restore.

. Digite o numero para Configurar copia de seguranc¢a de instantianeo do NetApp.

. Introduza o niumero para configurar iISCSI.

. Revise as informagbes que vocé precisara fornecer e insira o numero de Digite os detalhes da

configuragao de backup.

. Para identificar o volume em que o instanténeo sera gravado, insira o endereco IP da interface de

gerenciamento de cluster, o nome da VM de armazenamento, o nome do volume, o nome do LUN, o nome
do usuario e a senha do sistema de armazenamento e a unidade de montagem.

. Verifique essas informacdes e vy digite .

O sistema executa as seguintes tarefas:

> AVM de storage ¢é validada

> O volume esta validado

> Aunidade de montagem e o estado estado validados
o Existéncia e estado do LUN

o Existéncia de unidade de rede

o A existéncia de espaco recomendado (mais de duas vezes do diretério de dados mysql) no volume
montado é validada

o Caminho LUN correspondente ao LUN dedicado no volume
° nome do grupo

> GUID do volume onde a unidade de rede estd montada

o Iniciador iISCSI usado para se comunicar com o ONTAP

Saia do console de manutencgao e inicie a interface do Active 1Q Unified Manager para criar um
agendamento para as copias Snapshot.



Configurando o backup por cépia Snapshot do console de
manutencgao

Para fazer o backup do Active 1Q Unified Manager usando a cépia Snapshot, vocé deve
executar algumas etapas de configuracdo no console de manutencgao.

O que vocé vai precisar
Vocé deve ter os seguintes detalhes para o seu sistema:

* Endereco IP do cluster

* Nome da VM de storage
* Nome do volume

* Nome LUN

« Caminho de montagem

» Credenciais do sistema de storage

Passos
1. Acesse o console de manutengdo do Unified Manager.

2. Digite 4 para selecionar Backup Restore.

3. Digite 2 para selecionar Backup e restauragdao usando Instantianeo do NetApp.

@ Se vocé quiser alterar a configuragdo de backup, digite 3 para selecionar Atualizar
Configuragao de backup instantaneo do NetApp. S6 pode atualizar a palavra-passe.

4. No menu, digite 1 para selecionar Configurar cépia de seguranc¢a de instantianeo do NetApp.
5. Introduza 1 para fornecer as informagdes necessarias.

6. Fornega o nome de usuario e a senha para o console de manutengao e fornega a confirmagéo de que o
LUN esta montado no host.

Em seguida, o processo verifica se o diretério de dados, o caminho LUN, a VM de armazenamento, os
volumes, a disponibilidade de espaco, a unidade e assim por diante fornecidos por vocé estdo corretos. As
operagdes que prosseguem em segundo plano séo:

o Os servigos sao interrompidos
o O diretorio do banco de dados € movido para o armazenamento montado
> O diretorio do banco de dados ¢é excluido e os links simbdlicos s&o estabelecidos

> Os servigos sao reiniciados apos a conclusado da configuragdo na interface do Active 1Q Unified
Manager, o tipo de backup é modificado para captura Instantanea do NetApp e reflete na interface do
usuario como backup do banco de dados (baseado em captura Instantanea).

Antes de iniciar uma operagao de backup, vocé deve verificar se ha alguma alteragdo na configuragéao
Snapshot porque pode fazer com que o snapshot seja invalido. Suponha que vocé configurou o backup na
unidade G e o Snapshot obtido. Posteriormente, vocé reconfigurou o backup para a unidade e e os dados séo
salvos na unidade e de acordo com a nova configuragdo. Se vocé tentar restaurar o Snapshot tomado
enquanto ele estava na unidade G, ele falhara com o erro de que a unidade G nao existe.



Definir uma agenda de backup para Linux e Windows

Vocé pode configurar a programacédo em que as copias Snapshot do Unified Manager
sdo criadas usando a IU do Unified Manager.

O que voceé vai precisar

» Tem de ter a fungcédo Operador, Administrador de aplicagbes ou Administrador de armazenamento.
» Vocé deve ter configurado as configuragdes para criar copias Snapshot a partir do console de manutengao
para identificar o destino onde os snapshots serao criados.

As coépias snapshot sdo criadas em apenas alguns minutos, e o banco de dados do Unified Manager fica
bloqueado apenas por alguns segundos.

@ O backup realizado durante os 15 dias iniciais de uma nova adi¢ao de cluster pode nao ser
preciso o suficiente para obter os dados histéricos de desempenho.

Passos

1. No painel de navegacao a esquerda, clique em Geral > Backup do banco de dados.

2. Na pagina Backup do banco de dados, clique em Backup Settings.

3. Introduza o numero maximo de copias Snapshot que pretende manter no campo contagem de retencgao.
O valor padrao para a contagem de retencéo € 10. O nimero maximo de copias Snapshot é determinado

pela versao do software ONTAP no cluster. Vocé pode deixar este campo em branco para implementar o
valor maximo independentemente da versdo do ONTAP.

4. Selecione o botdo programado diariamente ou programado semanal e especifique os detalhes da
programagao.

5. Clique em aplicar.

As copias snapshot sdo criadas com base na programacéo. Vocé pode ver os arquivos de backup disponiveis
na pagina Backup do banco de dados.

Devido a importancia desse volume e dos instantaneos, vocé pode querer criar um ou dois alertas para esse
volume para que vocé seja notificado quando:

» O espago de volume esta 90% cheio. Use o evento espago de volume cheio para configurar o alerta.

Vocé pode adicionar capacidade ao volume usando o Gerenciador de sistema do ONTAP ou a CLI do
ONTAP para que o banco de dados do Unified Manager nao fique sem espago.

* O numero de instantaneos esta proximo de atingir o numero maximo. Use o evento muitas copias
Snapshot para configurar o alerta.

Vocé pode excluir snapshots mais antigos usando o Gerenciador de sistemas do ONTAP ou a CLI do
ONTAP para que sempre haja espago para novas copias Snapshot.

Configure alertas na pagina Configuragéo de alertas.



Restaurar o Unified Manager usando copias Snapshot para
Linux e Windows

Se ocorrer perda de dados ou corrupcao de dados, vocé podera restaurar o Unified
Manager para o estado estavel anterior com perda minima de dados. Vocé pode
restaurar o banco de dados Snapshot do Unified Manager para um sistema operacional
local ou remoto usando o console de manutenc&o do Unified Manager.

O que vocé vai precisar
* Vocé deve ter as credenciais de usuario raiz para o host Linux e o Privileges administrativo para a
maquina host Windows na qual o Unified Manager esta instalado.
* Vocé deve ter uma ID de usuario e senha autorizados para fazer login no console de manutencéo do

servidor do Unified Manager.

O recurso de restauragao é especifico da plataforma e especifico da versao. Vocé pode restaurar um backup
do Unified Manager somente na mesma versao do Unified Manager.

Passos
1. Conete-se ao endereco IP ou ao nome de dominio totalmente qualificado do sistema Unified Manager.

o Linux: Shell seguro

o Windows: Power Shell
Faca login no sistema com as credenciais do usuario raiz.
Digite 0o comando maintenance console e pressione Enter.

No console de manutenc&o Menu Principal, digite 4 para a op¢cédo Backup Restore.

o~ DN

Digite 2 para selecionar Backup e Restauragdo usando Instantianeo do NetApp.

Se vocé estiver executando uma restauragdo em um novo servidor, apos a instalagao do Unified Manager,
nao inicie a IU nem configure clusters, usuarios ou configuragdes de autenticagdo quando a instalagao for
concluida. Digite 1 para selecionar Configurar backup instantaneo do NetApp e configure as
configuragdes para copias snapshot como estdo no sistema original.

6. Digite 3 para selecionar Restaurar usando Instantaneo do NetApp.

7. Selecione a copia Snapshot a partir da qual vocé deseja restaurar o Unified Manager. Pressione Enter.

8. Depois que o processo de restauragéo for concluido, faga login na interface de usuario do Unified
Manager.

Depois de restaurar o backup, se o servidor do Workflow Automation nao funcionar, execute as seguintes
etapas:

1. No servidor do Workflow Automation, altere o endereco IP do servidor do Unified Manager para apontar
para a maquina mais recente.

2. No servidor do Unified Manager, redefina a senha do banco de dados se a aquisigao falhar na etapa 1.

Modificar o tipo de copia de seguranca

Se vocé quiser alterar o tipo de backup do sistema Active 1Q Unified Manager, use as



opgdes do console de manutencéo. A opgao Unconfigure NetApp Snapshot Backup
permite que vocé volte para o backup baseado em MySQL.

O que vocé vai precisar

Vocé deve ter uma ID de usuario e senha autorizados para fazer login no console de manutencgéo do servidor
do Unified Manager.

Passos
1. Aceda a consola de manutengao.

2. Selecione 4 no Menu Principal para fazer backup e restauragao.
3. Selecione 2 no Backup and Restore Menu.
4. Selecione 4 para Unconfigure o backup instantaneo do NetApp.

As acdes que sdo executadas sdo exibidas, que sao, parar os servigos, quebrar o link simbdlico, mover os
dados do armazenamento para o diretorio e, em seguida, iniciar os servigos novamente.

Depois que o método de backup € modificado, o mecanismo de backup ¢é alterado de copia Snapshot para

backup MySQL padrao. Esta alteragéo é apresentada na secgéo copia de seguranga da base de dados
das definicdes gerais.
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O produto descrito neste manual pode estar protegido por uma ou mais patentes dos EUA, patentes
estrangeiras ou pedidos pendentes.

LEGENDA DE DIREITOS LIMITADOS: o uso, a duplicagéo ou a divulgagéo pelo governo estéo sujeitos a
restricdes conforme estabelecido no subparagrafo (b)(3) dos Direitos em Dados Técnicos - Itens Nao
Comerciais no DFARS 252.227-7013 (fevereiro de 2014) e no FAR 52.227- 19 (dezembro de 2007).

Os dados aqui contidos pertencem a um produto comercial e/ou servigo comercial (conforme definido no FAR
2.101) e sao de propriedade da NetApp, Inc. Todos os dados técnicos e software de computador da NetApp
fornecidos sob este Contrato sdo de natureza comercial e desenvolvidos exclusivamente com despesas
privadas. O Governo dos EUA tem uma licenga mundial limitada, irrevogavel, ndo exclusiva, intransferivel e
nao sublicenciavel para usar os Dados que estdo relacionados apenas com o suporte e para cumprir 0s
contratos governamentais desse pais que determinam o fornecimento de tais Dados. Salvo disposi¢ao em
contrario no presente documento, nao é permitido usar, divulgar, reproduzir, modificar, executar ou exibir os
dados sem a aprovagao prévia por escrito da NetApp, Inc. Os direitos de licenga pertencentes ao governo dos
Estados Unidos para o Departamento de Defesa estéo limitados aos direitos identificados na clausula
252.227-7015(b) (fevereiro de 2014) do DFARS.

Informagoes sobre marcas comerciais
NETAPP, o logotipo NETAPP e as marcas listadas em http://www.netapp.com/TM sao marcas comerciais da

NetApp, Inc. Outros nomes de produtos e empresas podem ser marcas comerciais de seus respectivos
proprietarios.
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