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Quais critérios de seguranca estao sendo
avaliados

Em geral, os critérios de segurancga dos clusters do ONTAP, das maquinas virtuais de
armazenamento (SVMs) e dos volumes estdo sendo avaliados em relag&o as
recomendacodes definidas no Guia de endurecimento de Seguranca do NetApp para
ONTAP 9.

Algumas das verificagdes de seguranga incluem:

» Se um cluster esta usando um método de autenticagéo seguro, como SAML
* se os clusters peered tém sua comunicagao criptografada
+ Se uma VM de storage tem seu log de auditoria habilitado

 se seus volumes tém criptografia de software ou hardware ativada

Consulte os tépicos sobre categorias de conformidade e o "Guia de endurecimento de seguranca da NetApp
para ONTAP 9" para obter informagdes detalhadas.

Os eventos de atualizacao que sao relatados da plataforma Active 1Q também séo
considerados eventos de seguranca. Esses eventos identificam problemas em que a resolugéo

@ exige que vocé atualize o software ONTAP, o firmware do n6 ou o software do sistema
operacional (para avisos de seguranga). Esses eventos ndo sao exibidos no painel Seguranga,
mas estéo disponiveis na pagina de inventario do Gerenciamento de Eventos.

Categorias de conformidade de cluster

Esta tabela descreve os parametros de conformidade de seguranga do cluster que o
Unified Manager avalia, a recomendag¢ao do NetApp e se o parametro afeta a
determinacao geral do cluster que esta sendo queixa ou néo.

Ter SVMs nao compativeis em um cluster afetara o valor de conformidade do cluster. Entdo, em alguns casos,
vocé pode precisar corrigir problemas de seguranca com um SVM antes que a seguranga do cluster seja
considerada em conformidade.

Note que nem todos os parametros listados abaixo aparecem para todas as instalagdes. Por exemplo, se vocé
nao tiver clusters com peering ou se tiver desabilitado o AutoSupport em um cluster, ndo vera os itens de
emparelhamento de cluster ou Transporte HTTPS AutoSupport na pagina da IU.


https://www.netapp.com/pdf.html?item=/media/10674-tr4569pdf.pdf
https://www.netapp.com/pdf.html?item=/media/10674-tr4569pdf.pdf

Parametro

FIPS global

Telnet

Configuragdes SSH
inseguras

Banner de login

Peering de clusters

Descricédo Recomendacéao

Indica se 0 modo de Ativado
conformidade Global

FIPS (Federal Information
Processing Standard)

140-2 esta ativado ou

desativado. Quando o

FIPS esta ativado, TLSv1

e SSLv3 sdo desativados

e apenas TLSv1,1e

TLSv1,2 sdo permitidos.

Indica se o0 acesso Telnet Desativado
ao sistema esta ativado

ou desativado. A NetApp

recomenda o Shell seguro

(SSH) para acesso

remoto seguro.

Indica se 0 SSH usa Nao
cifras inseguras, por

exemplo cifras que

comegam com *cbc.

Indica se o banner Login  Ativado
esta ativado ou

desativado para os

usuarios que acessam o

sistema.

Indica se a comunicagdo Encriptado
entre clusters com

permissdes esta

encriptada ou nao

encriptada. A criptografia

deve ser configurada nos

clusters de origem e

destino para que esse

parametro seja

considerado compativel.

Afeta a conformidade do
cluster

Sim

Sim

Sim

Sim

Sim



Parametro

Protocolo de hora de rede

OCSP

Registo de auditoria
remota

Transporte AutoSupport
HTTPS

Usuario Administrador
padrao

Descricédo Recomendacéao

Indica se o cluster tem um Configurado
ou mais servidores NTP

configurados. Para

redundéancia e melhor

servico, a NetApp

recomenda que vocé

associe pelo menos trés

servidores NTP ao

cluster.

Indica se existem Ativado
aplicagbes no ONTAP que
nao estao configuradas
com OCSP (Protocolo de
estado de certificado
online) e, por
conseguinte, as
comunicagdes n&o estao
encriptadas. As
aplicacbes nao
compativeis estao
listadas.

Indica se o Encriptado
encaminhamento de

registos (Syslog) esta

encriptado ou nao

encriptado.

Indica se o HTTPS & Ativado
usado como o protocolo

de transporte padrao para

enviar mensagens

AutoSupport ao suporte

do NetApp.

Indica se o Usuario Admin Desativado
padréao (interno) esta

ativado ou desativado. A

NetApp recomenda

bloquear (desativar)

quaisquer contas internas
desnecessarias.

Afeta a conformidade do
cluster

Sim

Sim

Sim

Sim



Parametro

Usuarios SAML

Usuarios do ative
Directory

Utilizadores LDAP

Usuarios de certificados

Usuarios locais

Shell remoto

Descricédo Recomendacéao

Indica se 0 SAML esta Nao
configurado. O SAML

permite configurar a
autenticacao multifator

(MFA) como um método

de login para logon unico.

Indica se o ative Directory N&o
esta configurado. O ative
Directory e o LDAP séao

0s mecanismos de
autenticacgao preferenciais

para usuarios que

acessam clusters.

Indica se o LDAP esta Nao
configurado. O ative

Directory e o LDAP sé&o

0S mecanismos de
autenticacao preferidos

para usuarios que

gerenciam clusters em
usuarios locais.

Indica se um utilizador de Nao
certificado esta

configurado para iniciar

sessao no cluster.

Indica se os utilizadores  Nao
locais estédo configurados

para iniciar sessao no

cluster.

Indica se o0 RSH esta Desativado
ativado. Por razbes de

seguranca, o RSH deve

ser desativado. O Secure

Shell (SSH) para acesso

remoto seguro € o

preferido.

Afeta a conformidade do
cluster

Nao

Sim



Parametro

MD5 em uso

Tipo de emissor de
certificado

Descricédo Recomendacéao

Indica se as contas de Né&o
usuario do ONTAP usam

a funcao Hash MD5

menos segura. A

migracao de contas de

usuario com hash MD5

para a fungéo hash
criptografica mais segura,
como SHA-512, é

preferivel.

Indica o tipo de certificado Assinado pela CA

digital utilizado.

Afeta a conformidade do
cluster

Sim

Nao

Categorias de conformidade de VM de storage

Esta tabela descreve os critérios de conformidade de seguranca da maquina virtual de
storage (SVM) avaliados pelo Unified Manager, a recomendagéo do NetApp e se o
parametro afeta a determinacao geral da reclamacgao ou ndo da SVM.

Parametro

Registo de auditoria

Configuragdes SSH
inseguras

Banner de login

Encriptacdo LDAP

Autenticacdo NTLM

Descricédo Recomendacéao
Indica se o registo de Ativado
auditoria esta ativado ou

desativado.

Indica se 0 SSH usa Nao

cifras inseguras, por
exemplo, cifras que
comegam com cbc*.

Indica se o banner Login  Ativado
esta ativado ou

desativado para usuarios

que acessam SVMs no

sistema.

Indica se a encriptagao Ativado
LDAP esta ativada ou
desativada.

Indica se a autenticacdo  Ativado
NTLM esta ativada ou
desativada.

Diz respeito a
conformidade com o
SVM

Sim

Sim

Sim



Parametro Descrigdo Recomendacgéao Diz respeito a
conformidade com o

SVM
Assinatura de carga util Indica se a assinatura de  Ativado Nao
LDAP carga util LDAP esta
ativada ou desativada.
Definicdes CHAP Indica se 0 CHAP esta Ativado Néao
ativado ou desativado.
Kerberos V5 Indica se a autenticacdo  Ativado Nao
Kerberos V5 esta ativada
ou desativada.
Autenticagao NIS Indica se 0 uso da Desativado Néao
autenticacao NIS esta
configurado.
Estado FPolicy ativo Indica se FPolicy foi Sim Nao
criado ou néo.
Encriptacdo SMB ativada Indica se SMB -assinatura Sim Nao
e selagem nao estéo
ativados.
Assinatura SMB ativada  Indica se a assinatura Sim Nao

SMB néo esta ativada.

Categorias de conformidade de volume

Esta tabela descreve os parametros de criptografia de volume avaliados pelo Unified
Manager para determinar se os dados nos volumes estao protegidos adequadamente
contra 0 acesso de usuarios nao autorizados.

Observe que os parametros de criptografia de volume nao afetam se o cluster ou a VM de armazenamento
séo considerados compativeis.

Parametro Descrigao

Software criptografado Exibe o numero de volumes protegidos usando as
solugdes de criptografia de software de criptografia
de volume NetApp (NVE) ou NetApp Aggregate
Encryption (NAE).

Hardware criptografado Exibe o numero de volumes protegidos usando
criptografia de hardware do NetApp Storage
Encryption (NSE).



Parametro

Software e hardware criptografados

Nao encriptado

Descrigdo

Exibe o numero de volumes protegidos pela
criptografia de software e hardware.

Exibe o numero de volumes que ndo sao
criptografados.
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