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Gerenciar autenticacao

Vocé pode habilitar a autenticagdo usando LDAP ou Active Directory no servidor do
Unified Manager e configura-lo para funcionar com seus servidores para autenticar
usuarios remotos.

Para habilitar a autenticagdo remota, configurar servigos de autenticagao e adicionar servidores de
autenticagao, consulte a segao anterior sobre Configurando o Unified Manager para enviar notificagées de
alerta.

Editar servidores de autenticacao

Vocé pode alterar a porta que o servidor do Unified Manager usa para se comunicar com
seu servidor de autenticagao.

Antes de comecgar
Vocé deve ter a fungdo de Administrador do Aplicativo.

Passos
1. No painel de navegacao esquerdo, clique em Geral > Autenticagao Remota.

2. Marque a caixa Desativar pesquisa de grupo aninhado.

3. Na area Servidores de autenticagao, selecione o servidor de autenticagdo que vocé deseja editar e
cligue em Editar.

4. Na caixa de dialogo Editar servidor de autenticagao, edite os detalhes da porta.

5. Clique em Salvar.

Excluir servidores de autenticacao

Vocé pode excluir um servidor de autenticacédo se quiser impedir que o servidor do
Unified Manager se comunique com o servidor de autenticagdo. Por exemplo, se vocé
quiser alterar um servidor de autenticagdo com o qual o servidor de gerenciamento esta
se comunicando, vocé pode excluir o servidor de autenticagcado e adicionar um novo
servidor de autenticagao.

Antes de comecgar
Vocé deve ter a fungdo de Administrador do Aplicativo.

Quando vocé exclui um servidor de autenticagdo, usuarios ou grupos remotos do servidor de autenticagao nao
poderao mais acessar o Unified Manager.

Passos
1. No painel de navegacao esquerdo, clique em Geral > Autenticagcdo Remota.

2. Selecione um ou mais servidores de autenticagao que vocé deseja excluir e clique em Excluir.
3. Clique em Sim para confirmar a solicitacdo de exclusao.

Se a opgéo Usar conexao segura estiver habilitada, os certificados associados ao servidor de
autenticacdo seréo excluidos junto com o servidor de autenticacao.



Autenticacao com Active Directory ou OpenLDAP

Vocé pode habilitar a autenticagado remota no servidor de gerenciamento e configura-lo
para se comunicar com seus servidores de autenticacédo para que os usuarios dentro dos
servidores de autenticagdo possam acessar o Unified Manager.

Vocé pode usar um dos seguintes servigos de autenticagéo predefinidos ou especificar seu préprio servigo de
autenticacao:

* Diretério Ativo da Microsoft
@ Vocé nao pode usar o Microsoft Lightweight Directory Services.

* OpenLDAP

Vocé pode selecionar o servigo de autenticagcdo necessario e adicionar os servidores de autenticagao
apropriados para permitir que usuarios remotos no servidor de autenticacdo acessem o Unified Manager. As
credenciais para usuarios ou grupos remotos sao mantidas pelo servidor de autenticagao. O servidor de
gerenciamento usa o Lightweight Directory Access Protocol (LDAP) para autenticar usuarios remotos dentro
do servidor de autenticagao configurado.

Para usuarios locais criados no Unified Manager, o servidor de gerenciamento mantém seu préprio banco de
dados de nomes de usuarios e senhas. O servidor de gerenciamento executa a autenticagéo e néo usa o
Active Directory ou o OpenLDAP para autenticagao.

Registro de auditoria

Vocé pode detectar se os logs de auditoria foram comprometidos usando Logs de
Auditoria. Todas as atividades realizadas por um usuario sdo monitoradas e registradas
nos Logs de Auditoria. As auditorias séo realizadas para todas as funcionalidades da
interface do usuario e das APIs expostas publicamente do Active IQ Unified Manager.

Vocé pode usar o Registro de auditoria: Visualizagao de arquivo para visualizar e acessar todos os
arquivos de log de auditoria disponiveis no seu Active IQ Unified Manager. Os arquivos no Log de auditoria:
Exibicdo de arquivos sao listados com base na data de criagdo. Esta exibicdo exibe informagdes de todos os
logs de auditoria capturados desde a instalagdo ou atualizagdo até o presente no sistema. Sempre que vocé
executa uma agao no Unified Manager, as informagdes séo atualizadas e ficam disponiveis nos logs. O status
de cada arquivo de log é capturado usando o atributo “File Integrity Status”, que € monitorado ativamente para
detectar adulteragao ou exclusao do arquivo de log. Os logs de auditoria podem ter um dos seguintes estados
quando estao disponiveis no sistema:

Estado Descrigao

ATIVO Arquivo no qual os logs estdo sendo registrados
atualmente.

NORMAL Arquivo que esta inativo, compactado e armazenado
no sistema.



Estado Descrigdo

VIOLADO Arquivo que foi comprometido por um usuario que
editou o arquivo manualmente.

EXCLUSAO_MANUAL Arquivo que foi excluido por um usuario autorizado.

ROLLOVER DELETE Arquivo que foi excluido devido a descontinuacao
com base na Politica de configuragao de
descontinuacéo.

EXCLUSAO_INESPERADA Arquivo que foi excluido por motivos desconhecidos.

A pagina Log de Auditoria inclui os seguintes botdes de comando:

» Configurar
e Excluir

¢ Download

O botao EXCLUIR permite que vocé exclua qualquer um dos logs de auditoria listados na exibigao Logs de
Auditoria. Vocé pode excluir um log de auditoria e, opcionalmente, fornecer um motivo para excluir o arquivo,
0 que ajudara no futuro a determinar uma exclusao valida. A coluna MOTIVO lista o0 motivo junto com o nome
do usuario que executou a operagao de exclusao.

@ A excluséo de um arquivo de log causara a exclusdo do arquivo do sistema, mas a entrada na
tabela do banco de dados nao sera excluida.

Vocé pode baixar os logs de auditoria do Active 1Q Unified Manager usando o botdo DOWNLOAD na segéo
Logs de auditoria e exportar os arquivos de log de auditoria. Os arquivos marcados como “NORMAL” ou
“TAMPERED” sao baixados em um formato compactado . gzip formatar.

Os arquivos de log de auditoria sdo arquivados periodicamente e salvos no banco de dados para referéncia.
Antes do arquivamento, os logs de auditoria sdo assinados digitalmente para manter a seguranca e a
integridade.

Quando um pacote AutoSupport completo é gerado, o pacote de suporte inclui arquivos de log de auditoria
arquivados e ativos. Mas quando um pacote de suporte leve é gerado, ele inclui apenas os logs de auditoria
ativos. Os logs de auditoria arquivados nao estéo incluidos.

Configurar logs de auditoria

Vocé pode usar o botdo Configurar na secdo Logs de Auditoria para configurar a politica
continua para arquivos de Log de Auditoria e também habilitar o registro remoto para os
Logs de Auditoria.

Vocé pode definir os valores em TAMANHO MAXIMO DO ARQUIVO e DIAS DE RETENGAO DO LOG DE
AUDITORIA de acordo com a quantidade e a frequéncia desejadas de dados que vocé deseja armazenar no
sistema. O valor no campo TAMANHO TOTAL DO LOG DE AUDITORIA é o tamanho total dos dados do log
de auditoria presentes no sistema. A politica de rollover é determinada pelos valores no campo DIAS DE
RETENGAO DO LOG DE AUDITORIA, TAMANHO MAXIMO DO ARQUIVO e TAMANHO TOTAL DO LOG



DE AUDITORIA. Quando o tamanho do backup do log de auditoria atinge o valor configurado em TAMANHO
TOTAL DO LOG DE AUDITORIA, o arquivo que foi arquivado primeiro é excluido. Isso significa que o arquivo
mais antigo é excluido. Mas a entrada do arquivo continua disponivel no banco de dados e é marcada como
“Rollover Delete”. O valor DIAS DE RETENGAO DO LOG DE AUDITORIA é para o nimero de dias em que
os arquivos de log de auditoria sdo preservados. Qualquer arquivo mais antigo que o valor definido neste
campo sera substituido.

Passos
1. Cligue em Registros de auditoria > > Configurar.

2. Insira valores em TAMANHO MAXIMO DO ARQUIVO, TAMANHO TOTAL DO LOG DE AUDITORIA e
DIAS DE RETENGAO DO LOG DE AUDITORIA.

Se vocé quiser habilitar o registro remoto, selecione Habilitar registro remoto. /// 2025-6-11,
OUTRODOC-133

Habilitar registro remoto de logs de auditoria

Vocé pode selecionar a caixa de selegao Habilitar registro remoto na caixa de dialogo
Configurar registros de auditoria para habilitar o registro de auditoria remota. Vocé pode
usar este recurso para transferir logs de auditoria para um servidor Syslog remoto. Isso
permitira que vocé gerencie seus logs de auditoria quando houver restricbes de espaco.

O registro remoto de logs de auditoria fornece um backup a prova de violagdo caso os arquivos de log de
auditoria no servidor Active 1Q Unified Manager sejam adulterados.

Passos
1. Na caixa de dialogo Configurar logs de auditoria, marque a caixa de selegdo Habilitar registro remoto.

Campos adicionais para configurar o registro remoto sdo exibidos.

2. Digite o HOSTNAME e a PORTA do servidor remoto ao qual vocé deseja se conectar.

3. No campo CERTIFICADO DE CA DO SERVIDOR, clique em PROCURAR para selecionar um certificado
publico do servidor de destino.

O certificado deve ser carregado em .pem formatar. Este certificado deve ser obtido do servidor Syslog de
destino e nao deve ter expirado. O certificado deve conter o “hostname” selecionado como parte do
SubjectAltName Atributo (SAN).

4. Insira os valores para os seguintes campos: CHARSET, CONNECTION TIMEOUT, RECONNECTION
DELAY.

Os valores devem estar em milissegundos para esses campos.

5. Selecione o formato Syslog necessario e a verséo do protocolo TLS nos campos FORMAT e PROTOCOL.

6. Marque a caixa de sele¢ado Habilitar autenticagao do cliente se o servidor Syslog de destino exigir
autenticacdo baseada em certificado.

Vocé precisara baixar o certificado de autenticagédo do cliente e envia-lo ao servidor Syslog antes de salvar
a configuragéo do Log de Auditoria, caso contrario, a conexao falhara. Dependendo do tipo de servidor
Syslog, pode ser necessario criar um hash do certificado de autenticagao do cliente.



Exemplo: syslog-ng requer que um <hash> do certificado seja criado usando o comando openssl x509
-noout -hash -in cert.pem, e entdo vocé deve vincular simbolicamente o certificado de
autenticagado do cliente a um arquivo nomeado apos <hash> .0.

7. Clique em Salvar para configurar a conexao com seu servidor e habilitar o registro remoto.

Vocé sera redirecionado para a pagina Logs de Auditoria.

O valor Tempo limite de conexdo pode afetar a configuragao. Se a configuragdo demorar

@ mais tempo para responder do que o valor definido, isso podera levar a falha de
configuragéo devido a um erro de conexao. Para estabelecer uma conexao bem-sucedida,
aumente o valor Tempo limite de conexao e tente a configuragdo novamente.

Pagina de autenticacao remota

Vocé pode usar a pagina Autenticagdo Remota para configurar o Unified Manager para
se comunicar com seu servidor de autenticagao para autenticar usuarios remotos que
tentam fazer login na interface da Web do Unified Manager.

Vocé deve ter a fungado de Administrador de Aplicativos ou Administrador de Armazenamento.

Depois de marcar a caixa de sele¢édo Habilitar autenticagdo remota, vocé pode habilitar a autenticagdo remota
usando um servidor de autenticagao.

» Servigo de Autenticagao
Permite que vocé configure o servidor de gerenciamento para autenticar usuarios em provedores de
servigos de diretdrio, como Active Directory, OpenLDAP, ou especifique seu préprio mecanismo de

autenticagdo. Vocé pode especificar um servico de autenticagdo somente se tiver habilitado a
autenticagdo remota.

o Diretorio Ativo

= Nome do Administrador

Especifica o nome do administrador do servidor de autenticagao.
= Senha

Especifica a senha para acessar o servidor de autenticagao.
= Nome Distinto Base

Especifica a localizagao dos usuarios remotos no servidor de autenticagao. Por exemplo, se o
nome de dominio do servidor de autenticagao for ou@domain.com, o nome distinto base sera
cn=ou,dc=domain,dc=com.

= Desativar pesquisa de grupo aninhado

Especifica se a opgao de pesquisa de grupo aninhado deve ser habilitada ou desabilitada. Por
padréo, esta opgao esta desabilitada. Se vocé usar o Active Directory, podera acelerar a
autenticacao desabilitando o suporte para grupos aninhados.



Usar conexao segura

Especifica o servigo de autenticacdo usado para comunicagdo com servidores de autenticacao.

> OpenLDAP

Vincular nome distinto

Especifica o nome distinto de vinculagdo que é usado junto com o nome distinto base para
localizar usuarios remotos no servidor de autenticacao.

Senha de vinculagéo

Especifica a senha para acessar o servidor de autenticacgao.

Nome Distinto Base

Especifica a localizagdo dos usuarios remotos no servidor de autenticagdo. Por exemplo, se o
nome de dominio do servidor de autenticagao for ou@domain.com, o nome distinto base sera
cn=ou,dc=domain,dc=com.

Usar conexao segura

Especifica que o LDAP seguro é usado para comunicagdo com servidores de autenticagdo LDAP.

o Qutros

Vincular nome distinto

Especifica o nome distinto de vinculagdo que é usado junto com o nome distinto base para
localizar usuarios remotos no servidor de autenticagdo que vocé configurou.

Senha de vinculagéo

Especifica a senha para acessar o servidor de autenticagéo.

Nome Distinto Base

Especifica a localizagao dos usuarios remotos no servidor de autenticagdo. Por exemplo, se o
nome de dominio do servidor de autenticacao for ou@domain.com, o nome distinto base sera
cn=ou,dc=domain,dc=com.

Versao do Protocolo

Especifica a versao do Lightweight Directory Access Protocol (LDAP) suportada pelo seu servidor
de autenticacéo. Vocé pode especificar se a versao do protocolo deve ser detectada
automaticamente ou definir a versao como 2 ou 3.

Atributo de nome de usuario

Especifica o nome do atributo no servidor de autenticagdo que contém nomes de login de usuario
a serem autenticados pelo servidor de gerenciamento.

Atributo de Associagao de Grupo

Especifica um valor que atribui a associagéo do grupo do servidor de gerenciamento a usuarios



remotos com base em um atributo e valor especificados no servidor de autenticagao do usuario.

= UGID
Se os usuarios remotos forem incluidos como membros de um objeto GroupOfUniqueNames no
servidor de autenticacado, esta opcao permitira que vocé atribua a associagéo de grupo do servidor
de gerenciamento aos usuarios remotos com base em um atributo especificado nesse objeto
GroupOfUniqueNames.

= Desativar pesquisa de grupo aninhado
Especifica se a opgao de pesquisa de grupo aninhado deve ser habilitada ou desabilitada. Por
padrdo, esta opgao esta desabilitada. Se vocé usar o Active Directory, podera acelerar a
autenticacdo desabilitando o suporte para grupos aninhados.

= Membro

Especifica o nome do atributo que seu servidor de autenticacdo usa para armazenar informacdes
sobre os membros individuais de um grupo.

= Classe de objeto do usuario
Especifica a classe de objeto de um usuario no servidor de autenticagdo remota.
= Classe de Objeto de Grupo

Especifica a classe de objeto de todos os grupos no servidor de autenticagdo remota.

Os valores inseridos para os atributos Membro, Classe de Objeto de Usuario e Classe
de Objeto de Grupo devem ser os mesmos adicionados nas configuragdes do Active
Directory, OpenLDAP e LDAP. Caso contrario, a autenticagéo podera falhar.

= Usar conexao segura

Especifica o servigo de autenticagdo usado para comunicagdo com servidores de autenticagao.

@ Se vocé quiser modificar o servigo de autenticacao, certifique-se de excluir todos os
servidores de autenticacéo existentes e adicionar novos servidores de autenticacéo.

Area de Servidores de Autenticagio

A area Servidores de autenticagao exibe os servidores de autenticagdo com os quais o servidor de
gerenciamento se comunica para localizar e autenticar usuarios remotos. As credenciais para usuarios ou
grupos remotos sao mantidas pelo servidor de autenticagéo.
* Botdes de comando
Permite adicionar, editar ou excluir servidores de autenticacéo.
o Adicionar

Permite que vocé adicione um servidor de autenticacao.

Se o servidor de autenticagdo que vocé esta adicionando fizer parte de um par de alta disponibilidade



(usando o mesmo banco de dados), vocé também podera adicionar o servidor de autenticagao do
parceiro. Isso permite que o servidor de gerenciamento se comunique com o parceiro quando um dos
servidores de autenticagao estiver inacessivel.
o Editar
Permite que vocé edite as configuragdes de um servidor de autenticagdo selecionado.
o Excluir
Exclui os servidores de autenticacao selecionados.

* Nome ou enderecgo IP

Exibe o nome do host ou endereco IP do servidor de autenticagdo usado para autenticar o usuario no
servidor de gerenciamento.

* Porta
Exibe o niumero da porta do servidor de autenticacao.
* Teste de Autenticagao

Este botéo valida a configuragéo do seu servidor de autenticagao autenticando um usuario ou grupo
remoto.

Durante o teste, se vocé especificar apenas o nome do usuario, o servidor de gerenciamento procurara o
usuario remoto no servidor de autenticagdo, mas nao autenticara o usuario. Se vocé especificar o nome
de usuario e a senha, o servidor de gerenciamento pesquisara e autenticara o usuario remoto.

Nao é possivel testar a autenticacdo se a autenticacéo remota estiver desabilitada.
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