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Monitore e gerencie clusters no painel

O painel fornece informacgdes cumulativas e rapidas sobre a integridade atual dos seus
sistemas ONTAP monitorados. O painel fornece “painéis” que permitem avaliar a
capacidade geral, o desempenho e a integridade da seguranga dos clusters que vocé

esta monitorando.

Além disso, ha certos problemas do ONTAP que vocé pode corrigir diretamente na interface do usuario do
Unified Manager, em vez de ter que usar o ONTAP System Manager ou o ONTAP CLI.

Na parte superior do painel, vocé pode selecionar se os painéis mostram informacdes para todos os clusters
monitorados ou para um cluster individual. Vocé pode comegar visualizando o status de todos os clusters e
depois detalhar clusters individuais quando quiser visualizar informagdes detalhadas.

@ Alguns dos painéis listados abaixo podem ndo aparecer na pagina com base na sua

configuragéo.

Painéis

Acbes de Gestéao

Capacidade

Capacidade de Desempenho

Carga de trabalho IOPS

Desempenho da carga de trabalho

Segurancga

Descrigédo

Quando o Unified Manager consegue diagnosticar e
determinar uma unica resolugéo para um problema,
essas resolugdes s&o exibidas neste painel com um
botdo Corrigir.

Exibe a capacidade total e utilizada para o nivel local
e o nivel de nuvem, e o numero de dias até que a
capacidade local atinja o limite superior.

Exibe o valor da capacidade de desempenho para
cada cluster e o numero de dias até que a
capacidade de desempenho atinja o limite superior.

Exibe o numero total de cargas de trabalho que estéao
sendo executadas em um determinado intervalo de
IOPS.

Exibe o numero total de cargas de trabalho em
conformidade e ndo em conformidade atribuidas a
cada Nivel de Servico de Desempenho definido.

Exibe o numero de clusters que estao em
conformidade ou ndo, o numero de SVMs que estéo
em conformidade ou ndo e o numero de volumes que
estéo criptografados ou nao criptografados.



Painéis Descrigdo

Protecéao Exibe o numero de VMs de armazenamento
protegidas pelo relacionamento SVM-DR, volumes
protegidos pelo relacionamento SnapMirror , volumes
protegidos pelo Snapshot e clusters protegidos pelo
MetroCluster.

Vis&o geral do uso Exibe clusters classificados pelo maior IOPS, maior
taxa de transferéncia (MBps) ou maior capacidade
fisica utilizada.

Pagina do painel

A pagina Painel tem "painéis" que exibem a capacidade de alto nivel, o desempenho e a
integridade da seguranga dos clusters que vocé esta monitorando. Esta pagina também
fornece um painel Acdes de Gerenciamento que lista correcdes que o Unified Manager
pode fazer para resolver determinados eventos.

A maioria dos painéis também exibe o numero de eventos ativos nessa categoria e o nimero de novos
eventos adicionados nas ultimas 24 horas. Essas informagdes ajudam vocé a decidir quais clusters vocé pode
precisar analisar mais detalhadamente para resolver eventos. Clicar nos eventos exibe os principais eventos e
fornece um link para a pagina de inventario do Gerenciamento de Eventos filtrada para mostrar os eventos
ativos naquela categoria.

Na parte superior do painel, vocé pode selecionar se os painéis mostram informacdes para todos os clusters
monitorados ("Todos os clusters") ou para um cluster individual. Vocé pode comegar visualizando o status de
todos os clusters e depois detalhar clusters individuais quando quiser visualizar informagdes detalhadas.

@ Alguns dos painéis listados abaixo aparecem no painel com base na sua configuragao.

Painel de Agoes de Gestao

Ha certos problemas que o Unified Manager pode diagnosticar completamente e fornecer uma unica
resolucdo. Quando disponiveis, essas resolugdes sao exibidas neste painel com um botdo Corrigir ou
Corrigir tudo. Vocé pode corrigir esses problemas imediatamente no Unified Manager em vez de ter que usar
0 ONTAP System Manager ou o ONTAP CLI. Para visualizar todas as edigbes, clique em Ver"Corrija
problemas do ONTAP diretamente do Unified Manager" para mais informagées.

Painel de capacidade

Ao visualizar todos os clusters, este painel exibe a capacidade fisica utilizada (apds aplicar economias de
eficiéncia de armazenamento) e a capacidade fisica disponivel (sem incluir economias potenciais de eficiéncia
de armazenamento) para cada cluster, o numero de dias até que os discos sejam projetados para ficarem
cheios e a taxa de redugao de dados (sem copias de instantaneo) com base nas configuragdes de eficiéncia
de armazenamento do ONTAP . Ele também lista a capacidade usada para quaisquer niveis de nuvem
configurados. Clicar no grafico de barras leva vocé para a pagina de inventario de agregados daquele cluster.
Clicar no texto "Dias para atingir a capacidade maxima" exibe uma mensagem que identifica o agregado com
o0 menor numero de dias de capacidade restantes; cligue no nome do agregado para ver mais detalhes.

Ao visualizar um Unico cluster, este painel exibe a capacidade fisica utilizada e a capacidade fisica disponivel
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para os agregados de dados classificados por cada tipo de disco individual na camada local e na camada de
nuvem. Clicar no grafico de barras de um tipo de disco leva vocé a pagina de inventario de volumes que usam
esse tipo de disco.

Painel de capacidade de desempenho

Ao visualizar todos os clusters, este painel exibe o valor da capacidade de desempenho de cada cluster
(média da ultima hora) e o numero de dias até que a capacidade de desempenho atinja o limite superior (com
base na taxa de crescimento diaria). Clicar no grafico de barras leva vocé para a pagina de inventario de nos
daquele cluster. Observe que a pagina de inventario de nds exibe a capacidade de desempenho média das
ultimas 72 horas. Clicar no texto "Dias para atingir a capacidade maxima" exibe uma mensagem que identifica
0 né com o menor numero de dias de capacidade de desempenho restantes; clique no nome do né para ver
mais detalhes.

Ao visualizar um uUnico cluster, este painel exibe a porcentagem de capacidade de desempenho do cluster
utilizada, os valores de IOPS total e taxa de transferéncia total (MB/s), além do numero de dias até que cada
uma dessas trés métricas atinja seu limite superior.

Painel IOPS de carga de trabalho

Ao visualizar um unico cluster, este painel exibe o numero total de cargas de trabalho que estdo sendo
executadas em um determinado intervalo de IOPS e indica o nimero para cada tipo de disco quando vocé
passa o cursor sobre o grafico.

Painel de desempenho da carga de trabalho

Este painel exibe o numero total de cargas de trabalho em conformidade e ndo em conformidade atribuidas a
cada politica de Nivel de Servigo de Desempenho (PSL). Ele também exibe o nimero de cargas de trabalho
que nao tém um PSL atribuido. Clicar em um grafico de barras leva vocé as cargas de trabalho em
conformidade atribuidas aquela politica na pagina Cargas de trabalho. Clicar no nimero que segue o grafico
de barras leva vocé as cargas de trabalho em conformidade e ndo conformidade atribuidas aquela politica.

Painel de seguranca

O painel Seguranga apresenta o status de seguranca de alto nivel para todos os clusters ou um unico cluster,
dependendo da sua visualizagéo atual. Este painel exibe:

* uma lista dos eventos de seguranga recebidos nas ultimas 24 horas. Clique em um evento para ver os
detalhes na pagina Detalhes do evento
* o status de segurancga do cluster (contagem de clusters compativeis e ndo compativeis)

* o status de seguranca da VM de armazenamento (contagem de VMs de armazenamento compativeis e
nao compativeis)
* o status de criptografia do volume (contagem dos volumes criptografados ou néo criptografados)

* o status do volume anti-ransomware (contagem de volumes com anti-ransomware que estdo habilitados
ou desabilitados)

Vocé pode clicar nos graficos de barras dos clusters compativeis e ndo compativeis, VMS de armazenamento,
volumes criptografados e nao criptografados e status anti-ransomware do volume para acessar as respectivas
paginas e visualizar os detalhes de seguranca dos clusters filtrados, VMs de armazenamento e volumes.

A conformidade é baseada na "Guia de reforco de seguranca da NetApp para ONTAP 9" . Clique na seta para
a direita na parte superior do painel para visualizar detalhes de seguranca de todos os clusters na pagina
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Seguranga. Para obter informagdes, consulte"Visualizando o status de seguranca detalhado para clusters e
VMs de armazenamento" .

Painel de Protecao de Dados

Este painel exibe o resumo da protecéo de dados para um ou todos os clusters em um data center. Ele exibe
o numero total de eventos de protegdo de dados, eventos do MetroCluster e nimero de eventos ativos
gerados nas ultimas 24 horas no ONTAP. Clicar no link de cada um desses eventos leva vocé para a pagina
de detalhes do evento. Vocé pode clicar no link Exibir tudo para visualizar todos os eventos de protegéo
ativos na pagina de inventario do Gerenciamento de eventos. O painel exibe:

* O numero de volumes em um cluster ou todos os clusters em um data center protegidos por cépias de
Snapshot.

* O numero de volumes em um cluster ou todos os clusters em um data center protegidos por
relacionamentos SnapMirror . Para relacionamentos SnapMirror , a contagem de volumes no cluster de
origem € considerada.

» O numero de clusters ou todos os clusters em um data center protegidos pela configuragéo do
MetroCluster sobre IP ou FC.

* O numero de relacionamentos de volume com o objetivo do ponto de recuperacéo (RPO) do SnapMirror
varia com base no status do atraso.

Vocé pode passar o mouse para visualizar as respectivas contagens e legendas. Vocé pode clicar na seta
para a direita na parte superior do painel para visualizar os detalhes de um ou de todos os clusters na pagina
Protecédo de Dados. Vocé também pode clicar em:

» Os graficos de barras para volumes desprotegidos e volumes protegidos por copias de Snapshot
permitem acessar a pagina Volumes e visualizar os detalhes.

» Os graficos de barras para os clusters protegidos ou nédo protegidos pela configuragao do MetroCluster
permitem acessar a pagina Clusters e visualizar os detalhes.

» Os graficos de barras de todos os relacionamentos vao para a pagina Relacionamentos, onde os detalhes
séo filtrados com base no cluster de origem.

Para mais informagdes, consulte "Visualizando o status de protegcéo do volume".

Painel Visao geral de uso

Ao visualizar todos os clusters, vocé pode optar por visualiza-los classificados pelo maior IOPS, maior taxa de
transferéncia (MB/s) ou maior capacidade fisica utilizada.

Ao visualizar um Unico cluster, vocé pode optar por visualizar cargas de trabalho classificadas pelo maior
IOPS, maior taxa de transferéncia (MB/s) ou maior capacidade logica utilizada.

Informacgoes relacionadas

"Corrigindo problemas usando remediagbes automaticas do Unified Manager"

"Exibindo informacdes sobre eventos de desempenho"

"Gerenciando o desempenho usando a capacidade de desempenho e as informagdes de IOPS disponiveis"
"Pagina de detalhes de volume/saude”

"Analise e notificacdo de eventos de desempenho”
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"Descricéo dos tipos de gravidade do evento"

"Fontes de eventos de desempenho”

"Gerenciar objetivos de seguranga do cluster"”

"Monitore o desempenho do cluster na pagina inicial do Performance Cluster"

"Monitore o desempenho usando as paginas do Inventario de Desempenho"

Gerencie problemas ou recursos do ONTAP diretamente do
Unified Manager

Vocé pode corrigir determinados problemas do ONTAP ou gerenciar determinados
recursos do ONTAP diretamente da interface de usuario do Unified Manager, em vez de
ter que usar o ONTAP System Manager ou o ONTAP CLI. A opcao “Ac¢des de
gerenciamento” fornece corre¢des para uma série de problemas do ONTAP que
acionaram eventos do Unified Manager.

Vocé pode corrigir problemas diretamente na pagina A¢des de gerenciamento selecionando a opgao Agoes
de gerenciamento no painel de navegacgao esquerdo. As A¢des de Gerenciamento também estao disponiveis
no painel Agdes de Gerenciamento no Painel, na pagina Detalhes do Evento e na selegcao Analise de Carga
de Trabalho no menu de navegacéao a esquerda.

Ha certos problemas que o Unified Manager pode diagnosticar completamente e fornecer uma unica
resolucao. Para determinados recursos do ONTAP , como monitoramento anti-ransomware, o Unified
Manager realiza verificagdes internas e recomenda a¢des especificas. Quando disponiveis, essas resolugdes
séo exibidas em Agdes de gerenciamento com um botao Corrigir. Clique no botdo Corrigir para corrigir o
problema. Vocé deve ter a fungao de Administrador de Aplicativos ou Administrador de Armazenamento.

O Unified Manager envia comandos ONTAP ao cluster para fazer a corregao solicitada. Quando a corregao
estiver concluida, o evento ficara obsoleto.

Algumas agdes de gerenciamento permitem que vocé corrija 0 mesmo problema em varios objetos de
armazenamento usando o botao Corrigir tudo. Por exemplo, pode haver 5 volumes com o evento "Espago de
Volume Cheio", que pode ser resolvido clicando na agdo de gerenciamento Corrigir Tudo para "Habilitar
crescimento automatico de volume". Com um clique vocé pode corrigir esse problema em 5 volumes.

Para obter informagdes sobre os problemas e recursos do ONTAP que vocé pode gerenciar usando a
corregao automatica, consulte"Quais problemas o Unified Manager pode corrigir" .

Quais opgoes tenho quando vejo o botdao Corrigir ou Corrigir tudo

A pagina Agdes de gerenciamento fornece o botado Corrigir ou Corrigir tudo para
corrigir problemas sobre os quais o Unified Manager foi notificado por meio de um
evento.

Recomendamos que vocé clique nos botdes para corrigir um problema, conforme necessario. No entanto, se
nao tiver certeza de que deseja resolver o problema conforme recomendado pelo Unified Manager, vocé pode
executar as seguintes agoes:
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O que vocé quer fazer?

Peca ao Unified Manager para corrigir o problema em
todos os objetos identificados.

N&o corrija o problema para nenhum dos objetos
identificados neste momento e oculte esta agao de
gerenciamento até que o evento seja gerado
novamente.

Corrija o problema apenas em alguns dos objetos
identificados.

O que vocé quer fazer?

Peca ao Unified Manager para corrigir o problema.

N&o corrija o problema neste momento e oculte esta
acao de gerenciamento até que o evento seja gerado
novamente.

Exiba os detalhes deste evento para que vocé possa
entender melhor o problema.

Exiba os detalhes deste objeto de armazenamento
para que vocé possa entender melhor o problema.

Acgéao

Clique no botéao Corrigir tudo.

Clique na seta para baixo e clique em Descartar
tudo.

Clique no nome da acgao de gerenciamento para
expandir a lista e mostrar todas as ac¢des individuais
de Corrigir. Em seguida, siga as etapas para corrigir
ou descartar agdes de gerenciamento individuais.

Acgao

Clique no botao Corrigir.

Clique na seta para baixo e clique em Descartar.

+ Clique no botao Corrigir e revise a corre¢ao que
sera aplicada na caixa de dialogo resultante.

* Clique na seta para baixo e clique em Exibir
detalhes do evento para exibir a pagina de
detalhes do evento.

Em seguida, clique em Corrigir em qualquer uma
dessas paginas resultantes se quiser corrigir o
problema.

Cligue no nome do objeto de armazenamento para
exibir detalhes na pagina Performance Explorer ou
Detalhes de integridade.

Em alguns casos, a corregao é refletida na proxima pesquisa de configuragdo de 15 minutos. Em outros
casos, pode levar muitas horas para que a alteragédo de configuragado seja verificada e o evento se torne

obsoleto.

Para ver a lista de agbes de gerenciamento concluidas ou em andamento, clique no icone de filtro e selecione

Concluidas ou Em andamento.

Corrigir Todas as operagdes séo executadas em série, entdo quando vocé visualiza o painel Em andamento
alguns objetos terdo o status Em andamento enquanto outros terdo o status Agendado; o que significa que
eles ainda estdo aguardando para serem implementados.



Visualize o status das ag6es de gerenciamento que vocé escolheu corrigir

Vocé pode visualizar o status de todas as agdes de gerenciamento que vocé escolheu
corrigir na pagina A¢des de gerenciamento. A maioria das agdes € mostrada como
Concluida rapidamente depois que o Unified Manager envia o comando ONTAP ao
cluster. No entanto, algumas ag¢des, como mover um volume, podem demorar mais.

Ha trés filtros disponiveis na pagina Agbes de gerenciamento:

» Concluido mostra as agdes de gerenciamento que foram concluidas com sucesso e aquelas que
falharam. Acoes falhadas fornecem um motivo para a falha para que vocé possa resolver o problema
manualmente.

« Em andamento mostra as a¢des de gerenciamento que estdo sendo implementadas e aquelas que estédo
programadas para serem implementadas.

* Recomendado mostra todas as ag¢des de gerenciamento que estdo atualmente ativas para todos os
clusters monitorados.

Passos

1. "
Clique em Ag¢oes de gerenciamento no painel de navegagao esquerdo. Alternativamente, clique em * na

parte superior do painel A¢goes de gerenciamento no Painel e selecione a visualizagdo que deseja ver.
A pagina Ag¢des de gerenciamento € exibida.

2. Vocé pode clicar no icone de acento circunflexo ao lado da agédo de gerenciamento no campo Descrigao
para ver detalhes sobre o problema e o comando que esta sendo usado para corrigi-lo.

3. Para visualizar quaisquer agdes que falharam, classifique pela coluna Status na Visualizagao
Concluidas. Vocé pode usar a ferramenta Filtro para o mesmo propdsito.

4. Se quiser ver mais informagdes sobre uma agéo de gerenciamento com falha ou se decidir corrigir uma
acao de gerenciamento recomendada, clique em Exibir detalhes do evento na area expandida depois de
clicar no icone de circunflexo ao lado da agéo de gerenciamento. Um botdo Corrigir esta disponivel nessa
pagina.

Quais problemas o Unified Manager pode corrigir

Ao usar o recurso de correcado automatica do Active 1Q Unified Manager, vocé pode optar
por resolver determinados problemas do ONTAP ou gerenciar determinados recursos do
ONTAP , como monitoramento anti-ransomware, de forma eficaz por meio do Unified
Manager.

Esta tabela descreve esses problemas ou recursos do ONTAP que vocé pode gerenciar diretamente por meio
do botao Corrigir ou Corrigir tudo na interface da Web do Unified Manager.



Nome e descri¢do do evento

Volume Espacgo Cheio

O volume esta quase sem espago
e ultrapassou o limite de
capacidade maxima. Este limite é
definido por padrdo como 90% do
tamanho do volume.

Inodes completos

Este volume ficou sem inodes e
nao pode aceitar novos arquivos.

Incompatibilidade de politica de

Acao de Gestao

Habilitar crescimento automatico
de volume

Aumentar o nUmero de inodes no
volume

Habilitar hierarquizacéo automatica

nivel de armazenamento detectada da nuvem

O volume tem muitos dados
inativos e a politica de
hierarquizacao atual esta definida
como "somente instantaneo" ou
"nenhum".

Incompatibilidade de nivel de
armazenamento detectada

O volume tem muitos dados
inativos, mas nao reside em uma
camada de armazenamento
habilitada para nuvem
(FabricPool).

Log de auditoria desabilitado

O log de auditoria néo esta
habilitado para a VM de
armazenamento

Banner de login desabilitado

O banner de login do cluster deve
ser habilitado para aumentar a
seguranga, deixando claras as
restricdes de acesso.

Alterar nivel de armazenamento
dos volumes

Habilitar registro de auditoria para
a VM de armazenamento

Definir banner de login para o
cluster

Operacgao "Consertar"

O Unified Manager determina que
o crescimento automatico de
volume nao esta configurado para
este volume, entdo ele habilita
esse recurso para que o volume
aumente em capacidade quando
necessario.

Aumenta o niumero de inodes no
volume em 2%.

Como o volume ja reside em um
FabricPool, ele altera a politica de
camadas para "automatica" para
que os dados inativos sejam
movidos para a camada de nuvem
de menor custo.

Move o volume para a camada de
armazenamento habilitada para
nuvem e define a politica de
camadas como "automatica" para
mover dados inativos para a
camada de nuvem.

Habilita o registro de auditoria na
VM de armazenamento.

Observe que a VM de
armazenamento ja deve ter um
local de log de auditoria local ou
remoto configurado.

Define o banner de login do cluster
como “Acesso restrito a usuarios
autorizados”.



Nome e descri¢do do evento

Banner de login desabilitado

O banner de login para a VM de
armazenamento deve ser
habilitado para aumentar a
segurancga, deixando claras as
restricdes de acesso.

SSH esta usando cifras inseguras

Cifras com o sufixo "-cbc" séo
consideradas inseguras.

SSH esta usando cifras inseguras

Cifras com o sufixo "-cbc" sdo
consideradas inseguras.

Transporte HTTPS de AutoSupport
desabilitado

O protocolo de transporte usado
para enviar mensagens do
AutoSupport ao suporte técnico
deve ser criptografado.

Limite de desequilibrio de carga do
cluster violado

Indica que a carga esta
desequilibrada entre os nés do
cluster. Este evento é gerado
quando a variagédo da capacidade
de desempenho utilizada é maior
que 30% entre os nos.

Limite de desequilibrio de
capacidade do cluster violado

Indica que a capacidade esta
desequilibrada entre os agregados
no cluster. Este evento é gerado
quando a variagao da capacidade
utilizada é maior que 70% entre os
agregados.

Acao de Gestao

Definir banner de login para a VM
de armazenamento

Remover cifras inseguras do
cluster

Remover cifras inseguras da VM
de armazenamento

Defina HTTPS como o protocolo de
transporte para mensagens do
AutoSupport

Balancear cargas de trabalho do
cluster

Capacidade do cluster de equilibrio

Operacgao "Consertar"

Define o banner de login da VM de
armazenamento como "Acesso
restrito a usuarios autorizados".

Remove as cifras inseguras —
como aes192-cbc e aes128-cbc —
do cluster.

Remove as cifras inseguras —
como aes192-cbc e aes128-chc —
da VM de armazenamento.

Define HTTPS como o protocolo de
transporte para mensagens do
AutoSupport no cluster.

O Unified Manager identifica o
melhor volume para mover de um
no para outro para reduzir o
desequilibrio e, em seguida, move
o volume.

O Unified Manager identifica o
melhor volume a ser movido de um
agregado para outro para reduzir o
desequilibrio e, em seguida, move
o volume.



Nome e descri¢do do evento Acao de Gestao

Limite de capacidade de
desempenho usado violado

Limitar carga alta no n6

Indica que a carga no n6 pode ficar
superutilizada se vocé nao reduzir
a utilizagcdo de uma ou mais cargas
de trabalho altamente ativas. Este
evento é gerado quando o valor da
capacidade de desempenho do n6
utilizada é maior que 100% por
mais de 12 horas.

Limite de alerta de evento dindmico Reduzir sobrecarga no né
violado

Indica que o no ja esta operando
em um estado sobrecarregado
devido a carga anormalmente alta
de algumas das cargas de
trabalho.

A aquisicéo nao é possivel Habilitar failover de n6
O failover esta desabilitado no

momento, entido o acesso aos

recursos do n6 durante uma

interrupgdo ou reinicializagéo seria

perdido até que o no ficasse

disponivel novamente.

A opcao Cf.takeover.on_panic esta
configurada como DESLIGADA

Habilitar aquisicao em caso de
panico

A opc¢ao nodeshell
"cf.takeover.on_panic" esta
definida como off, o que pode
causar um problema em sistemas
configurados com HA.

Desabilitar a opcao
shapmirror.enable do nodeshell

Defina a opgao snapmirror.enable
como desativada

A antiga opgao do nodeshell
"snapmirror.enable" esta definida
como on, 0 que pode causar um
problema durante a inicializacéo
apos a atualizagdo para o ONTAP
9.3 ou superior.
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Operacgao "Consertar"

O Unified Manager identifica o
volume com o maior IOPS e aplica
uma politica de QoS usando os
niveis histéricos esperados e de
pico de IOPS para reduzir a carga
no no.

O Unified Manager identifica o
volume com o maior IOPS e aplica
uma politica de QoS usando os
niveis histéricos esperados e de
pico de IOPS para reduzir a carga
no no.

O Unified Manager envia o
comando apropriado para habilitar
o failover em todos os nos do
cluster.

O Unified Manager envia o
comando apropriado ao cluster
para alterar essa configuragao para
ativado.

O Unified Manager envia o
comando apropriado ao cluster
para alterar essa configuragdo para
desativado.



Nome e descri¢do do evento

Telnet habilitado

Indica um possivel problema de
segurancga porque o Telnet ndo é
seguro e transmite dados de
maneira ndo criptografada.

Configurar aprendizado anti-
ransomware de VM de
armazenamento

Verifica periodicamente clusters
com licengas para monitoramento
anti-ransomware. Valida se uma
VM de armazenamento suporta
apenas volumes NFS ou SMB em
tal cluster.

Configurar aprendizado anti-
ransomware de volume

Verifica periodicamente clusters
com licengas para monitoramento
anti-ransomware. Valida se um
volume suporta apenas servigos
NFS ou SMB em tal cluster.

Habilitar volume anti-ransomware

Verifica periodicamente clusters
com licengas para monitoramento
anti-ransomware. Detecta se os

volumes estdo no learning modo
de monitoramento anti-ransomware
por mais de 45 dias e determina a

perspectiva de coloca-los no modo

ativo.

Acao de Gestao

Desativar Telnet

Coloque as VMs de
armazenamento em um learning
modo de monitoramento anti-
ransomware

Coloque volumes em learning
modo de monitoramento anti-
ransomware

Coloque volumes em active
modo de monitoramento anti-
ransomware

Operacgao "Consertar"

O Unified Manager envia o
comando apropriado ao cluster
para desabilitar o Telnet.

O Unified Manager define o
monitoramento anti-ransomware
para learning estado para as
VMs de armazenamento por meio
do console de gerenciamento do
cluster. O monitoramento anti-
ransomware em todos os novos
volumes criados na VM de
armazenamento € movido
automaticamente para um modo de
aprendizado. Por meio dessa
capacitagdo, o ONTAP pode
aprender o padrdo de atividade nos
volumes e detectar anomalias
devido a possiveis ataques
maliciosos.

O Unified Manager define o
monitoramento anti-ransomware
para learning estado dos
volumes por meio do console de
gerenciamento do cluster. Por meio
dessa capacitagao, o ONTAP pode
aprender o padrdo de atividade nos
volumes e detectar anomalias
devido a possiveis ataques
maliciosos.

O Unified Manager define o
monitoramento anti-ransomware
para active nos volumes por
meio do console de gerenciamento
do cluster. Por meio dessa
habilitagdo, o ONTAP pode
aprender o padrdo de atividade nos
volumes e detectar anomalias
devido a possiveis ataques
maliciosos, além de criar alertas
para acoes de proteg¢ao de dados.
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Nome e descrigao do evento Acao de Gestao Operacgao "Consertar"

Desativar volume anti-ransomware Desabilitar monitoramento anti- O Unified Manager desabilita o
ransomware em volumes monitoramento anti-ransomware

Verifica periodicamente clusters nos volumes por meio do console

com licengas para monitoramento de gerenciamento do cluster.

anti-ransomware. Detecta
notificacdes repetitivas durante o
monitoramento anti-ransomware
ativo nos volumes (por exemplo,
varios avisos de possiveis ataques
de ransomware sao retornados ao
longo de 30 dias).

Substituir agcées de gerenciamento por meio de scripts

Vocé pode criar scripts personalizados e associa-los a alertas para executar agcoes
especificas para eventos especificos, e ndo optar pelas a¢gdes de gerenciamento padrao
disponiveis para eles na pagina Agbes de gerenciamento ou no painel do Unified
Manager.

Se vocé quiser executar acoes especificas para um tipo de evento e optar por ndo corrigi-las como parte do
recurso de agao de gerenciamento fornecido pelo Unified Manager, podera configurar um script personalizado
para a agao especifica. Vocé pode entdo associar o script a um alerta para esse tipo de evento e cuidar de
tais eventos individualmente. Nesse caso, as agdes de gerenciamento nao sdo geradas para esse tipo de
evento especifico na pagina Agbes de gerenciamento ou no painel do Unified Manager.
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